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(57)【要約】
【課題】クラウドサービスの利用停止時において、ユー
ザーのローカルネットワークに設置された画像形成装置
のアプリケーションを削除できるようにする。
【解決手段】インターネット上に設けられるサービス提
供サーバー４は、ファイヤウォール６を介してインター
ネットに接続されるローカルネットワーク３に設けられ
、サービス提供サーバー４のサービスを利用するための
アプリケーション１２が予めインストールされた画像形
成装置８と、その画像形成装置８を用いてサービスを利
用するサービス利用者とを関連付けた利用者登録情報１
１を管理し、サービス利用者のサービス利用停止に伴い
、画像形成装置８に予めインストールされたアプリケー
ション１２を削除するためのアプリケーション削除チケ
ットを発行し、サービス利用停止となったサービス利用
者からのアクセスを検知した場合に、アプリケーション
削除チケットをアクセス元に送信する。
【選択図】図１
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【特許請求の範囲】
【請求項１】
　インターネット上に設けられ、所定のサービスを提供するサービス提供サーバーと、
　ファイヤウォールを介してインターネットに接続されるローカルネットワークに設けら
れ、前記サービスを利用するためのアプリケーションが予めインストールされた画像形成
装置と、
を備える画像形成システムであって、
　前記サービス提供サーバーは、
　前記画像形成装置を用いてサービスを利用するサービス利用者を前記画像形成装置に関
連付けて登録した利用者登録情報を管理する管理手段と、
　前記利用者登録情報に登録されたサービス利用者のサービス利用停止に伴い、前記画像
形成装置に予めインストールされた前記アプリケーションを削除するためのアプリケーシ
ョン削除チケットを発行するチケット発行手段と、
　前記利用者登録情報においてサービス利用停止となったサービス利用者からのアクセス
を検知した場合に、前記アプリケーション削除チケットをアクセス元に送信するチケット
送信手段と、
を備え、
　前記画像形成装置は、
　前記アプリケーション削除チケットを前記サービス提供サーバーから直接又は間接的に
受信するチケット受信手段と、
　前記チケット受信手段により受信される前記アプリケーション削除チケットに基づいて
前記アプリケーションを削除するアプリケーション削除手段と、
を備えることを特徴とする画像形成システム。
【請求項２】
　前記サービス提供サーバーは、
　前記ファイヤウォールを介して前記サービス提供サーバーとの接続状態を確立させる中
継サーバーが前記ローカルネットワークに設けられているとき、当該中継サーバーを介し
て前記画像形成装置と通信を行う中継サーバー通信手段を更に備え、
　前記チケット発行手段は、前記中継サーバー通信手段が前記中継サーバーと通信を行う
ことができないときに前記アプリケーション削除チケットを発行することを特徴とする請
求項１に記載の画像形成システム。
【請求項３】
　インターネットに接続して前記サービス提供サーバーと通信可能であると共に前記ロー
カルネットワークを介して前記画像形成装置と通信可能であり、前記利用者登録情報に登
録されたサービス利用者によって使用される情報処理端末を更に備え、
　前記情報処理端末は、
　サービス利用者の指示に基づいて前記サービス提供サーバーにアクセスするサーバー接
続手段と、
　前記サーバー接続手段が前記サービス提供サーバーにアクセスすることに伴い、前記サ
ービス提供サーバーから前記アプリケーション削除チケットを受信した場合に、当該アプ
リケーション削除チケットを記憶する記憶手段と、
　前記ローカルネットワークを介して前記画像形成装置と通信可能であることを検知した
場合に前記記憶手段に記憶した前記アプリケーション削除チケットを、前記ローカルネッ
トワークを介して前記画像形成装置に送信する送信手段と、
を備え、
　前記チケット受信手段は、前記アプリケーション削除チケットを、前記情報処理端末を
介して間接的に受信することを特徴とする請求項１又は２に記載の画像形成システム。
【請求項４】
　前記画像形成装置は、
　前記ファイヤウォールを介して前記サービス提供サーバーにアクセスするサーバー接続
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手段を更に備え、
　前記チケット受信手段は、前記サーバー接続手段が前記サービス提供サーバーにアクセ
スすることに伴い、前記アプリケーション削除チケットを前記サービス提供サーバーから
直接受信することを特徴とする請求項１又は２に記載の画像形成システム。
【請求項５】
　インターネット上に設けられ、所定のサービスを提供するサービス提供サーバーであっ
て、
　ファイヤウォールを介して接続されるローカルネットワークに設けられ、前記サービス
を利用するためのアプリケーションが予めインストールされた画像形成装置と、サービス
利用者とを相互に関連付けて登録した利用者登録情報を管理する管理手段と、
　前記利用者登録情報に登録されたサービス利用者のサービス利用停止に伴い、当該サー
ビス利用者に関連付けられた画像形成装置に予めインストールされている前記アプリケー
ションを削除するためのアプリケーション削除チケットを発行するチケット発行手段と、
　前記利用者登録情報においてサービス利用停止となったサービス利用者からのアクセス
を検知した場合に、前記アプリケーション削除チケットをアクセス元に送信するチケット
送信手段と、
を備えることを特徴とするサービス提供サーバー。
【請求項６】
　前記ファイヤウォールを介して前記サービス提供サーバーとの接続状態を確立させる中
継サーバーが前記ローカルネットワークに設けられているとき、当該中継サーバーを介し
て前記画像形成装置と通信を行う中継サーバー通信手段を更に備え、
　前記チケット発行手段は、前記中継サーバー通信手段が前記中継サーバーと通信を行う
ことができないときに前記アプリケーション削除チケットを発行することを特徴とする請
求項５に記載のサービス提供サーバー。
【請求項７】
　前記チケット送信手段は、前記利用者登録情報においてサービス利用停止となったサー
ビス利用者が使用する情報処理端末からのアクセスを検知した場合、当該情報処理端末に
対して前記アプリケーション削除チケットを送信することを特徴とする請求項５又は６に
記載のサービス提供サーバー。
【請求項８】
　前記チケット送信手段は、前記利用者登録情報においてサービス利用停止となったサー
ビス利用者に関連付けられた画像形成装置からのアクセスを検知した場合、当該画像形成
装置に対して前記アプリケーション削除チケットを送信することを特徴とする請求項５又
は６に記載のサービス提供サーバー。
【請求項９】
　前記管理手段は、前記チケット送信手段によって前記アプリケーション削除チケットが
送信された後、前記アプリケーションの削除完了通知を受信した場合に前記利用者登録情
報を更新することを特徴とする請求項５乃至８のいずれかに記載のサービス提供サーバー
。
【請求項１０】
　インターネット上に設けられ、所定のサービスを提供するサービス提供サーバーと、フ
ァイヤウォールを介してインターネットに接続されるローカルネットワークに設けられ、
前記サービスを利用するためのアプリケーションが予めインストールされた画像形成装置
と、を相互に連携させる情報処理端末であって、
　ユーザーの指示に基づいてインターネットに接続して前記サービス提供サーバーにアク
セスするサーバー接続手段と、
　前記サーバー接続手段が前記サービス提供サーバーにアクセスすることに伴い、前記サ
ービス提供サーバーから前記アプリケーションを削除するためのアプリケーション削除チ
ケットを受信した場合に、当該アプリケーション削除チケットを記憶する記憶手段と、
　前記ローカルネットワークを介して前記画像形成装置と通信可能であることを検知した
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場合に、前記記憶手段に記憶された前記アプリケーション削除チケットを、前記ローカル
ネットワークを介して前記画像形成装置に送信する送信手段と、
を備えることを特徴とする情報処理端末。
【請求項１１】
　前記送信手段は、前記記憶手段に前記アプリケーション削除チケットが記憶された状態
において当該情報処理端末が前記ローカルネットワークに接続された状態であるか否かを
監視し、前記ローカルネットワークに接続されたときに前記画像形成装置との通信を行う
ことにより、前記画像形成装置と通信可能であることを検知することを特徴とする請求項
１０に記載の情報処理端末。
【請求項１２】
　前記送信手段は、前記ローカルネットワークを介して前記画像形成装置と通信可能であ
ることを検知した後、前記画像形成装置に対してジョブを送信するタイミングで前記記憶
手段に記憶された前記アプリケーション削除チケットを前記画像形成装置に送信すること
を特徴とする請求項１０又は１１に記載の情報処理端末。
【請求項１３】
　前記送信手段は、前記アプリケーション削除チケットを前記画像形成装置に送信した後
、前記サービス提供サーバーに対して前記アプリケーションの削除完了通知を送信するこ
とを特徴とする請求項１０乃至１２のいずれかに記載の情報処理端末。
【請求項１４】
　ファイヤウォールを介してインターネットに接続されるローカルネットワークに設けら
れる画像形成装置であって、
　インターネットに設けられるサービス提供サーバーによって提供されるサービスを利用
するために予めインストールされるアプリケーションを記憶する記憶手段と、
　前記記憶手段に記憶された前記アプリケーションを削除するためのアプリケーション削
除チケットを前記サービス提供サーバーから直接又は間接的に受信するチケット受信手段
と、
　前記チケット受信手段により受信される前記アプリケーション削除チケットに基づいて
前記記憶手段に記憶された前記アプリケーションを削除するアプリケーション削除手段と
、
を備えることを特徴とする画像形成装置。
【請求項１５】
　前記サービス提供サーバーにおいて発行された前記アプリケーション削除チケットを保
持する情報処理端末と通信を行う通信手段を更に備え、
　前記チケット受信手段は、前記通信手段が通信を行う前記情報処理端末を介して前記ア
プリケーション削除チケットを間接的に受信することを特徴とする請求項１４に記載の画
像形成装置。
【請求項１６】
　前記ファイヤウォールを介して前記サービス提供サーバーにアクセスするサーバー接続
手段を更に備え、
　前記チケット受信手段は、前記サーバー接続手段が前記サービス提供サーバーにアクセ
スすることに伴い、前記アプリケーション削除チケットを前記サービス提供サーバーから
直接受信することを特徴とする請求項１４に記載の画像形成装置。
【請求項１７】
　前記アプリケーション削除手段により前記アプリケーションが削除されることに伴い、
前記サービス提供サーバーに対して前記アプリケーションの削除完了通知を送信する通知
手段を更に備えることを特徴とする請求項１４乃至１６のいずれかに記載の画像形成装置
。
【請求項１８】
　インターネット上に設けられ、所定のサービスを提供するサービス提供サーバーにおい
て実行されるプログラムであって、前記サービス提供サーバーを、
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　ファイヤウォールを介して接続されるローカルネットワークに設けられ、前記サービス
を利用するためのアプリケーションが予めインストールされた画像形成装置と、サービス
利用者とを相互に関連付けて登録した利用者登録情報を管理する管理手段、
　前記利用者登録情報に登録されたサービス利用者のサービス利用停止に伴い、当該サー
ビス利用者に関連付けられた画像形成装置に予めインストールされている前記アプリケー
ションを削除するためのアプリケーション削除チケットを発行するチケット発行手段、及
び、
　前記利用者登録情報においてサービス利用停止となったサービス利用者からのアクセス
を検知した場合に、前記アプリケーション削除チケットをアクセス元に送信するチケット
送信手段、
として機能させることを特徴とするプログラム。
【請求項１９】
　インターネット上に設けられ、所定のサービスを提供するサービス提供サーバーと、フ
ァイヤウォールを介してインターネットに接続されるローカルネットワークに設けられ、
前記サービスを利用するためのアプリケーションが予めインストールされた画像形成装置
と、を相互に連携させる情報処理端末において実行されるプログラムであって、前記情報
処理端末を、
　ユーザーの指示に基づいてインターネットに接続して前記サービス提供サーバーにアク
セスするサーバー接続手段、
　前記サーバー接続手段が前記サービス提供サーバーにアクセスすることに伴い、前記サ
ービス提供サーバーから前記アプリケーションを削除するためのアプリケーション削除チ
ケットを受信した場合に、当該アプリケーション削除チケットを所定の記憶手段に記憶さ
せるチケット管理手段、及び、
　前記ローカルネットワークを介して前記画像形成装置と通信可能であることを検知した
場合に、前記記憶手段に記憶された前記アプリケーション削除チケットを、前記ローカル
ネットワークを介して前記画像形成装置に送信する送信手段、
として機能させることを特徴とするプログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、画像形成システム、サービス提供サーバー、情報処理端末、画像形成装置及
びプログラムに関する。
【背景技術】
【０００２】
　近年、インターネットのクラウド上にサービス提供サーバーが設置され、インターネッ
ト経由で様々なクラウドサービスが提供されている。クラウドサービスには、例えば文書
データなどをサービス提供サーバーに保存して管理するストレージサービスの他、各種プ
ログラムをサービス提供サーバーで実行することによりクラウド上で文書編集やデータ加
工などを行うことができるようにしたソフトウェアサービスなどが存在する。このような
クラウドサービスは、インターネットに接続できる環境があれば、いつでもどこからでも
利用可能であるため、利便性が高い。クラウドサービスの利用形態の一つとして、例えば
ユーザーが社外でスマートフォンやタブレット端末などの情報処理端末を操作してサービ
ス提供サーバーにアクセスし、そのサービス提供サーバーに保存されている文書データな
どを社内のローカルネットワークに設けられた画像形成装置に送信させて印刷出力などを
行う形態がある。
【０００３】
　しかし、ローカルネットワークとインターネットとの間にはファイヤウォールが存在す
るため、ユーザーがサービス提供サーバーに対して印刷指示を行っても、インターネット
上のサービス提供サーバーからローカルネットワークに設けられた画像形成装置にデータ
を送信することができない。そこで、このようなデータ送信を可能にするため、例えば図



(6) JP 2015-201111 A 2015.11.12

10

20

30

40

50

１７に示すような画像形成システムが提案されている。
【０００４】
　図１７に示す従来の画像形成システム１００は、インターネット１０１上にサービス提
供サーバー１０３が設けられ、社内ＬＡＮ（Local Area Network）などのローカルネット
ワーク１０２に画像形成装置１０５と中継サーバー１１０とが設けられる構成である。中
継サーバー１１０は、画像形成装置１０５とサービス提供サーバー１０３との通信を中継
するサーバーである。この中継サーバー１１０は、例えば起動時にインターネット１０１
に設置されているサービス提供サーバー１０３との接続状態１１１を確立し、その接続状
態１１１を継続する。これにより、サービス提供サーバー１０３は、ローカルネットワー
ク１０２とインターネット１０１との間に設けられるファイヤウォールを超えてローカル
ネットワーク１０２に設けられた中継サーバー１１０と通信可能な状態となる。そのため
、サービス提供サーバー１０３は、ユーザーによる文書データ１０４の印刷指示を検知し
た場合、中継サーバー１１０との接続状態１１１を利用して文書データ１０４をローカル
ネットワーク１０２に送信することができ、中継サーバー１１０を介して画像形成装置１
０５に印刷ジョブを投入することが可能になる。
【０００５】
　ところで、上記のような画像形成システム１００では、ユーザーが画像形成装置１０５
を操作することにより、画像形成装置１０５をサービス提供サーバー１０３にアクセスさ
せてクラウドサービスを利用することも可能である。そのため、画像形成装置１０５には
、サービス提供サーバー１０３にアクセスしてクラウドサービスを利用するためのアプリ
ケーション１０６が予めインストールされる。ユーザーは、画像形成装置１０５において
アプリケーション１０６を起動させることにより、画像形成装置１０５を用いてクラウド
サービスを利用することができるようになる。
【０００６】
　上記アプリケーション１０６は、例えばサービス提供サーバー１０３によって提供され
るクラウドサービスの利用契約時に、サービス利用者のローカルネットワーク１０２に設
置されている画像形成装置１０５にインストールされ、その後、利用契約が有効に継続す
る期間はインストール状態が継続する。
【０００７】
　これに対し、クラウドサービスの利用を停止する場合、サービス利用者がサービス提供
業者に対して利用停止申請を行う。これを受けて、サービス提供業者は、利用者登録情報
から利用停止申請のあったサービス利用者に関する情報を削除すると共に、サービス利用
者のローカルネットワーク１０２に設置された画像形成装置１０５にインストールされて
いるアプリケーション１０６を削除する。サービス提供業者によるアプリケーション１０
６の削除は、通常、中継サーバー１１０とサービス提供サーバー１０３との接続状態１１
１を利用してインターネット側からの遠隔操作により行われる。
【０００８】
　しかしながら、サービス利用者による利用停止申請が行われてからサービス提供業者に
よるアプリケーション１０６の削除が行われるまでの間にタイムラグが発生することもあ
り、サービス提供業者によるアプリケーション１０６の削除が行われるときには既にロー
カルネットワーク１０２から中継サーバー１１０が取り外されていることもある。そのよ
うな場合、サービス提供業者は、インターネット側からの遠隔操作により、画像形成装置
１０５にインストールされているアプリケーション１０６を削除することができなくなる
。その結果、クラウドサービスの利用停止後においても、画像形成装置１０５には、不要
なアプリケーション１０６がインストールされた状態のまま残ることとなり、画像形成装
置１０５のリソースを占有し続けるという問題がある。
【０００９】
　この問題に関し、例えば従来においてはユーザーの登録を削除する処理を行った場合に
、その削除ユーザーに関する全ての情報を自動的に削除できるようにして記憶領域が無駄
に占有されることを防止する技術が提案されている（例えば特許文献１）。この従来技術



(7) JP 2015-201111 A 2015.11.12

10

20

30

40

50

は、サービス利用者による利用停止申請に基づいて利用者登録情報から利用停止申請のあ
ったサービス利用者に関する情報を削除する場合に適用可能である。しかし、この従来技
術を適用したとしても、ローカルネットワーク１０２から中継サーバー１１０が既に取り
外されている場合には依然として画像形成装置１０５にインストールされているアプリケ
ーション１０６をローカルネットワーク１０２の外部から削除することができない。
【００１０】
　それ故、従来は、画像形成装置１０５のアプリケーション１０６を削除するために、サ
ービス提供業者が画像形成装置１０５の設置場所を訪問してアプリケーション１０６を削
除する作業を行わなければならないという問題がある。
【先行技術文献】
【特許文献】
【００１１】
【特許文献１】特開２００６－１６８０６９号公報
【発明の概要】
【発明が解決しようとする課題】
【００１２】
　本発明は、上記のような従来の問題点を解決課題としており、クラウドサービスの利用
停止時において、画像形成装置の設置場所を訪問することなく、ユーザーのローカルネッ
トワークに設置された画像形成装置のアプリケーションを削除できるようにした画像形成
システム、サービス提供サーバー、情報処理端末、画像形成装置及びプログラムを提供す
ることを目的とする。
【課題を解決するための手段】
【００１３】
　上記目的を達成するため、請求項１に係る発明は、インターネット上に設けられ、所定
のサービスを提供するサービス提供サーバーと、ファイヤウォールを介してインターネッ
トに接続されるローカルネットワークに設けられ、前記サービスを利用するためのアプリ
ケーションが予めインストールされた画像形成装置と、を備える画像形成システムであっ
て、前記サービス提供サーバーは、前記画像形成装置を用いてサービスを利用するサービ
ス利用者を前記画像形成装置に関連付けて登録した利用者登録情報を管理する管理手段と
、前記利用者登録情報に登録されたサービス利用者のサービス利用停止に伴い、前記画像
形成装置に予めインストールされた前記アプリケーションを削除するためのアプリケーシ
ョン削除チケットを発行するチケット発行手段と、前記利用者登録情報においてサービス
利用停止となったサービス利用者からのアクセスを検知した場合に、前記アプリケーショ
ン削除チケットをアクセス元に送信するチケット送信手段と、を備え、前記画像形成装置
は、前記アプリケーション削除チケットを前記サービス提供サーバーから直接又は間接的
に受信するチケット受信手段と、前記チケット受信手段により受信される前記アプリケー
ション削除チケットに基づいて前記アプリケーションを削除するアプリケーション削除手
段と、を備えることを特徴とする構成である。
【００１４】
　請求項２に係る発明は、請求項１に記載の画像形成システムにおいて、前記サービス提
供サーバーは、前記ファイヤウォールを介して前記サービス提供サーバーとの接続状態を
確立させる中継サーバーが前記ローカルネットワークに設けられているとき、当該中継サ
ーバーを介して前記画像形成装置と通信を行う中継サーバー通信手段を更に備え、前記チ
ケット発行手段は、前記中継サーバー通信手段が前記中継サーバーと通信を行うことがで
きないときに前記アプリケーション削除チケットを発行することを特徴とする構成である
。
【００１５】
　請求項３に係る発明は、請求項１又は２に記載の画像形成システムにおいて、インター
ネットに接続して前記サービス提供サーバーと通信可能であると共に前記ローカルネット
ワークを介して前記画像形成装置と通信可能であり、前記利用者登録情報に登録されたサ
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ービス利用者によって使用される情報処理端末を更に備え、前記情報処理端末は、サービ
ス利用者の指示に基づいて前記サービス提供サーバーにアクセスするサーバー接続手段と
、前記サーバー接続手段が前記サービス提供サーバーにアクセスすることに伴い、前記サ
ービス提供サーバーから前記アプリケーション削除チケットを受信した場合に、当該アプ
リケーション削除チケットを記憶する記憶手段と、前記ローカルネットワークを介して前
記画像形成装置と通信可能であることを検知した場合に前記記憶手段に記憶した前記アプ
リケーション削除チケットを、前記ローカルネットワークを介して前記画像形成装置に送
信する送信手段と、を備え、前記チケット受信手段は、前記アプリケーション削除チケッ
トを、前記情報処理端末を介して間接的に受信することを特徴とする構成である。
【００１６】
　請求項４に係る発明は、請求項１又は２に記載の画像形成システムにおいて、前記画像
形成装置は、前記ファイヤウォールを介して前記サービス提供サーバーにアクセスするサ
ーバー接続手段を更に備え、前記チケット受信手段は、前記サーバー接続手段が前記サー
ビス提供サーバーにアクセスすることに伴い、前記アプリケーション削除チケットを前記
サービス提供サーバーから直接受信することを特徴とする構成である。
【００１７】
　請求項５に係る発明は、インターネット上に設けられ、所定のサービスを提供するサー
ビス提供サーバーであって、ファイヤウォールを介して接続されるローカルネットワーク
に設けられ、前記サービスを利用するためのアプリケーションが予めインストールされた
画像形成装置と、サービス利用者とを相互に関連付けて登録した利用者登録情報を管理す
る管理手段と、前記利用者登録情報に登録されたサービス利用者のサービス利用停止に伴
い、当該サービス利用者に関連付けられた画像形成装置に予めインストールされている前
記アプリケーションを削除するためのアプリケーション削除チケットを発行するチケット
発行手段と、前記利用者登録情報においてサービス利用停止となったサービス利用者から
のアクセスを検知した場合に、前記アプリケーション削除チケットをアクセス元に送信す
るチケット送信手段と、を備えることを特徴とする構成である。
【００１８】
　請求項６に係る発明は、請求項５に記載のサービス提供サーバーにおいて、前記ファイ
ヤウォールを介して前記サービス提供サーバーとの接続状態を確立させる中継サーバーが
前記ローカルネットワークに設けられているとき、当該中継サーバーを介して前記画像形
成装置と通信を行う中継サーバー通信手段を更に備え、前記チケット発行手段は、前記中
継サーバー通信手段が前記中継サーバーと通信を行うことができないときに前記アプリケ
ーション削除チケットを発行することを特徴とする構成である。
【００１９】
　請求項７に係る発明は、請求項５又は６に記載のサービス提供サーバーにおいて、前記
チケット送信手段は、前記利用者登録情報においてサービス利用停止となったサービス利
用者が使用する情報処理端末からのアクセスを検知した場合、当該情報処理端末に対して
前記アプリケーション削除チケットを送信することを特徴とする構成である。
【００２０】
　請求項８に係る発明は、請求項５又は６に記載のサービス提供サーバーにおいて、前記
チケット送信手段は、前記利用者登録情報においてサービス利用停止となったサービス利
用者に関連付けられた画像形成装置からのアクセスを検知した場合、当該画像形成装置に
対して前記アプリケーション削除チケットを送信することを特徴とする構成である。
【００２１】
　請求項９に係る発明は、請求項５乃至８のいずれかに記載のサービス提供サーバーにお
いて、前記管理手段は、前記チケット送信手段によって前記アプリケーション削除チケッ
トが送信された後、前記アプリケーションの削除完了通知を受信した場合に前記利用者登
録情報を更新することを特徴とする構成である。
【００２２】
　請求項１０に係る発明は、インターネット上に設けられ、所定のサービスを提供するサ
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ービス提供サーバーと、ファイヤウォールを介してインターネットに接続されるローカル
ネットワークに設けられ、前記サービスを利用するためのアプリケーションが予めインス
トールされた画像形成装置と、を相互に連携させる情報処理端末であって、ユーザーの指
示に基づいてインターネットに接続して前記サービス提供サーバーにアクセスするサーバ
ー接続手段と、前記サーバー接続手段が前記サービス提供サーバーにアクセスすることに
伴い、前記サービス提供サーバーから前記アプリケーションを削除するためのアプリケー
ション削除チケットを受信した場合に、当該アプリケーション削除チケットを記憶する記
憶手段と、前記ローカルネットワークを介して前記画像形成装置と通信可能であることを
検知した場合に、前記記憶手段に記憶された前記アプリケーション削除チケットを、前記
ローカルネットワークを介して前記画像形成装置に送信する送信手段と、を備えることを
特徴とする構成である。
【００２３】
　請求項１１に係る発明は、請求項１０に記載の情報処理端末において、前記送信手段は
、前記記憶手段に前記アプリケーション削除チケットが記憶された状態において当該情報
処理端末が前記ローカルネットワークに接続された状態であるか否かを監視し、前記ロー
カルネットワークに接続されたときに前記画像形成装置との通信を行うことにより、前記
画像形成装置と通信可能であることを検知することを特徴とする構成である。
【００２４】
　請求項１２に係る発明は、請求項１０又は１１に記載の情報処理端末において、前記送
信手段は、前記ローカルネットワークを介して前記画像形成装置と通信可能であることを
検知した後、前記画像形成装置に対してジョブを送信するタイミングで前記記憶手段に記
憶された前記アプリケーション削除チケットを前記画像形成装置に送信することを特徴と
する構成である。
【００２５】
　請求項１３に係る発明は、請求項１０乃至１２のいずれかに記載の情報処理端末におい
て、前記送信手段は、前記アプリケーション削除チケットを前記画像形成装置に送信した
後、前記サービス提供サーバーに対して前記アプリケーションの削除完了通知を送信する
ことを特徴とする構成である。
【００２６】
　請求項１４に係る発明は、ファイヤウォールを介してインターネットに接続されるロー
カルネットワークに設けられる画像形成装置であって、インターネットに設けられるサー
ビス提供サーバーによって提供されるサービスを利用するために予めインストールされる
アプリケーションを記憶する記憶手段と、前記記憶手段に記憶された前記アプリケーショ
ンを削除するためのアプリケーション削除チケットを前記サービス提供サーバーから直接
又は間接的に受信するチケット受信手段と、前記チケット受信手段により受信される前記
アプリケーション削除チケットに基づいて前記記憶手段に記憶された前記アプリケーショ
ンを削除するアプリケーション削除手段と、を備えることを特徴とする構成である。
【００２７】
　請求項１５に係る発明は、請求項１４に記載の画像形成装置において、前記サービス提
供サーバーにおいて発行された前記アプリケーション削除チケットを保持する情報処理端
末と通信を行う通信手段を更に備え、前記チケット受信手段は、前記通信手段が通信を行
う前記情報処理端末を介して前記アプリケーション削除チケットを間接的に受信すること
を特徴とする構成である。
【００２８】
　請求項１６に係る発明は、請求項１４に記載の画像形成装置において、前記ファイヤウ
ォールを介して前記サービス提供サーバーにアクセスするサーバー接続手段を更に備え、
前記チケット受信手段は、前記サーバー接続手段が前記サービス提供サーバーにアクセス
することに伴い、前記アプリケーション削除チケットを前記サービス提供サーバーから直
接受信することを特徴とする構成である。
【００２９】
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　請求項１７に係る発明は、請求項１４乃至１６のいずれかに記載の画像形成装置におい
て、前記アプリケーション削除手段により前記アプリケーションが削除されることに伴い
、前記サービス提供サーバーに対して前記アプリケーションの削除完了通知を送信する通
知手段を更に備えることを特徴とする構成である。
【００３０】
　請求項１８に係る発明は、インターネット上に設けられ、所定のサービスを提供するサ
ービス提供サーバーにおいて実行されるプログラムであって、前記サービス提供サーバー
を、ファイヤウォールを介して接続されるローカルネットワークに設けられ、前記サービ
スを利用するためのアプリケーションが予めインストールされた画像形成装置と、サービ
ス利用者とを相互に関連付けて登録した利用者登録情報を管理する管理手段、前記利用者
登録情報に登録されたサービス利用者のサービス利用停止に伴い、当該サービス利用者に
関連付けられた画像形成装置に予めインストールされている前記アプリケーションを削除
するためのアプリケーション削除チケットを発行するチケット発行手段、及び、前記利用
者登録情報においてサービス利用停止となったサービス利用者からのアクセスを検知した
場合に、前記アプリケーション削除チケットをアクセス元に送信するチケット送信手段、
として機能させることを特徴とする構成である。
【００３１】
　請求項１９に係る発明は、インターネット上に設けられ、所定のサービスを提供するサ
ービス提供サーバーと、ファイヤウォールを介してインターネットに接続されるローカル
ネットワークに設けられ、前記サービスを利用するためのアプリケーションが予めインス
トールされた画像形成装置と、を相互に連携させる情報処理端末において実行されるプロ
グラムであって、前記情報処理端末を、ユーザーの指示に基づいてインターネットに接続
して前記サービス提供サーバーにアクセスするサーバー接続手段、前記サーバー接続手段
が前記サービス提供サーバーにアクセスすることに伴い、前記サービス提供サーバーから
前記アプリケーションを削除するためのアプリケーション削除チケットを受信した場合に
、当該アプリケーション削除チケットを所定の記憶手段に記憶させるチケット管理手段、
及び、前記ローカルネットワークを介して前記画像形成装置と通信可能であることを検知
した場合に、前記記憶手段に記憶された前記アプリケーション削除チケットを、前記ロー
カルネットワークを介して前記画像形成装置に送信する送信手段、として機能させること
を特徴とする構成である。
【発明の効果】
【００３２】
　本発明によれば、クラウドサービスの利用停止時において、サービス提供業者が画像形
成装置の設置場所を訪問することなく、ユーザーのローカルネットワークに設置された画
像形成装置のアプリケーションを削除することができるようになる。
【図面の簡単な説明】
【００３３】
【図１】画像形成システムの一構成例を示す図である。
【図２】サービス提供サーバーのハードウェア構成及び機能構成の一例を示すブロック図
である。
【図３】利用者登録情報の一例を示す図である。
【図４】情報処理端末のハードウェア構成及び機能構成の一例を示すブロック図である。
【図５】画像形成装置のハードウェア構成及び機能構成の一例を示すブロック図である。
【図６】画像形成装置のアプリケーションを削除する第１の方法を説明する図である。
【図７】画像形成装置のアプリケーションを削除する第１の方法を説明する図である。
【図８】画像形成装置のアプリケーションを削除する第２の方法を説明する図である。
【図９】画像形成装置のアプリケーションを削除する第３の方法を説明する図である。
【図１０】サービス提供サーバーにおいて行われる第１の処理の処理手順を示すフローチ
ャートである。
【図１１】サービス提供サーバーにおいて行われる第２の処理の処理手順を示すフローチ
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ャートである。
【図１２】情報処理端末において報知情報に基づいて表示される報知画面の一例を示す図
である。
【図１３】情報処理端末において行われる処理手順を示すフローチャートである。
【図１４】情報処理端末において行われる処理手順を示すフローチャートである。
【図１５】情報処理端末から送信されるアプリケーション削除チケットを受信することに
より画像形成装置において行われる処理手順の一例を示すフローチャートである。
【図１６】ユーザーが画像形成装置を操作してサービス提供サーバーにアクセスする場合
に画像形成装置において行われる処理手順を示すフローチャートである。
【図１７】従来の画像形成システムを示す図である。
【発明を実施するための形態】
【００３４】
　以下、本発明に関する好ましい幾つかの実施形態について図面を参照しつつ詳細に説明
する。尚、以下に説明する実施形態において互いに共通する部材には同一符号を付してお
り、それらについての重複する説明は省略する。
【００３５】
　図１は、本発明の一実施形態である画像形成システム１の一構成例を示す図である。こ
の画像形成システム１は、インターネット２と、社内ＬＡＮ５などで構成されるローカル
ネットワーク３とがファイヤウォール６を介して接続されたネットワークシステムである
。そして画像形成システム１は、インターネット２にサービス提供サーバー４が設けられ
、ローカルネットワーク３にファイヤウォール６と中継サーバー７と画像形成装置８と無
線通信装置９と情報処理端末１０とが設けられる構成である。
【００３６】
　サービス提供サーバー４は、例えば文書データなどを保存して管理するストレージサー
ビス、各種プログラムを実行することによりクラウド上で文書編集やデータ加工などを行
うことができるようにしたソフトウェアサービス、ローカルネットワーク３に設けられた
画像形成装置８と通信を行って画像形成装置８にジョブを実行させるジョブ連携サービス
などの各種サービス（クラウドサービス）をインターネット２経由で提供するサーバーで
ある。尚、図１では、サービス提供サーバー４として１つのサーバー装置を示しているが
、複数のサーバー装置が協働して所定のサービスを提供するものであっても構わない。こ
のサービス提供サーバー４は、クラウドサービスを利用するサービス利用者に関する情報
が予め登録された利用者登録情報１１を記憶して保持する。サービス提供サーバー４は、
ユーザーからのアクセスを検知すると、その利用者登録情報１１に基づいてユーザー認証
を行い、クラウドサービスを利用可能なユーザーであればログインを許可し、ログインユ
ーザーが利用可能なクラウドサービスを提供する。
【００３７】
　ファイヤウォール６は、社内ＬＡＮ５などのローカルネットワーク３をインターネット
２に接続するインタフェースである。このファイヤウォール６は、ローカルネットワーク
３に設けられた機器がインターネット２に設けられたサーバーに接続した状態のときには
それら機器とサーバーとの相互通信を許容する一方、ローカルネットワーク３に設けられ
た機器がインターネット２に設けられたサーバーに接続していない状態のときにはインタ
ーネット２上にあるサーバーからローカルネットワーク３内へのアクセスを遮断する。
【００３８】
　中継サーバー７は、画像形成装置８とサービス提供サーバー４との通信を中継するゲー
トウェイサーバーである。この中継サーバー７は、サービス提供サーバー４によって提供
されるサービスのうち、ジョブ連携サービスの提供のためにローカルネットワーク３に設
置されるサーバーである。中継サーバー７は、例えば電源投入に伴う起動時に、ファイヤ
ウォール６を経由してインターネット２に設けられたサービス提供サーバー４との接続状
態を確立する。これにより、サービス提供サーバー４は、インターネット２からファイヤ
ウォール６を超えてローカルネットワーク３に設けられた中継サーバー７に印刷ジョブな
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どの各種データを送信することができるようになる。中継サーバー７は、サービス提供サ
ーバー４との接続状態においてサービス提供サーバー４から画像形成装置８を宛先とする
データを受信すると、そのデータを画像形成装置８に転送する。
【００３９】
　画像形成装置８は、例えばプリント機能やスキャン機能などを有するＭＦＰ（Multifun
ction Peripherals）などによって構成され、ローカルネットワーク３を介して入力する
データなどに基づいて印刷ジョブを実行することにより、印刷出力を行うことができる装
置である。この画像形成装置８には、サービス提供サーバー４によって提供されるサービ
スを利用するためのアプリケーション１２が予めインストールされている。このアプリケ
ーション１２は、サービス提供サーバー４と連携してジョブを実行する機能を画像形成装
置８に付与する。例えば、画像形成装置８は、アプリケーション１２を起動させることに
より、サービス提供サーバー４にアクセスしてログインし、文書データなどをサービス提
供サーバー４からダウンロードして印刷出力を行うことが可能である。また画像形成装置
８は、アプリケーション１２を起動させることにより、スキャン機能で原稿を読み取って
取得した画像データをサービス提供サーバー４にアップロードして記憶させることが可能
である。
【００４０】
　無線通信装置９は、例えばＷｉＦｉなどの無線ＬＡＮ規格に準拠した通信を行う装置で
ある。この無線通信装置９は、無線通信機能を有する各種の機器と通信を行い、それらの
機器をローカルネットワーク３に接続する機能を有している。
【００４１】
　情報処理端末１０は、例えばスマートフォンやタブレット端末などで構成される情報処
理機能を備えた装置であり、ユーザー個人によって専有的に使用される装置である。この
情報処理端末１０は、ローカルネットワーク３の環境下で使用されるだけでなく、ユーザ
ーが簡単に持ち運び可能であるため社外に持ち出して外出先などでも使用される装置であ
る。また情報処理端末１０は、複数種類の無線通信機能を備えており、例えば無線ＬＡＮ
規格に準拠した第１の無線通信機能と、携帯電話の通信規格に準拠した第２の無線通信機
能とを備えている。そのため、情報処理端末１０は、ローカルネットワーク３の環境下に
あるときには無線通信装置９と第１の無線通信機能による通信を行うことによりローカル
ネットワーク３に接続することができ、ローカルネットワーク３を介してインターネット
２に接続することもできる。また情報処理端末１０は、無線通信装置９との通信可能範囲
から離脱してローカルネットワーク３の環境下ではなくなった場合、携帯電話の通信規格
に準拠した第２の無線通信機能を用いてインターネット２に接続することが可能である。
【００４２】
　また情報処理端末１０には、サービス提供サーバー４によって提供されるサービスを利
用したり、画像形成装置８に対してジョブを投入したりするためのアプリケーション１３
が予めインストールされている。このアプリケーション１３は、サービス提供サーバー４
と画像形成装置８とを互いに連携動作させ、画像形成装置８にジョブを実行させる機能を
情報処理端末１０に付与する。例えば、情報処理端末１０は、アプリケーション１３を起
動させることにより、サービス提供サーバー４にアクセスしてログインし、サービス提供
サーバー４によって提供されるサービスを利用することができるようになる。また情報処
理端末１０は、アプリケーション１３を起動させることにより、サービス提供サーバー４
に保持されている文書データなどを指定して印刷指示を行うことができる。
【００４３】
　サービス提供サーバー４は、情報処理端末１０からの印刷指示を受信すると、利用者登
録情報１１においてログインユーザーに関連付けられた画像形成装置８を特定し、その画
像形成装置８に対して印刷ジョブを送信する。このとき、サービス提供サーバー４は、中
継サーバー７によって確立された接続状態を利用して印刷ジョブを送信することにより、
中継サーバー７を介して画像形成装置８に印刷ジョブを送信する。
【００４４】
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　尚、情報処理端末１０にインストールされるアプリケーション１３は、サービス提供サ
ーバー４から画像形成装置８に対して印刷ジョブを投入させるだけでなく、情報処理端末
１０に記憶されている文書データなどに基づいて印刷ジョブを生成し、ローカルネットワ
ーク３を介してその生成した印刷ジョブを画像形成装置８に投入することもできる。
【００４５】
　上記のような画像形成システム１において、サービス利用者が利用停止申請を行うと、
サービス提供サーバー４において管理される利用者登録情報１１が更新される。そしてサ
ービス利用者がクラウドサービスを利用できなくなる日時を経過した後、サービス提供サ
ーバー４は、中継サーバー７によって確立されている接続状態を利用してローカルネット
ワーク３内の画像形成装置８にアクセスし、画像形成装置８にインストールされているア
プリケーション１２を削除するための削除処理を実行する。このとき、利用停止申請を行
ったユーザーによって中継サーバー７がローカルネットワーク３から既に取り外されてい
ると、サービス提供サーバー４による削除処理は失敗する。
【００４６】
　一方、サービス利用者による利用停止申請は、例えばローカルネットワーク３における
システム管理者など、一部のユーザーによって行われるのが一般的である。そのため、他
のユーザーはクラウドサービスの利用停止日時を忘れてしまい、利用停止日時以降におい
てもサービス提供サーバー４に対してアクセスするケースが発生する。
【００４７】
　またサービス利用者によって利用停止申請の行われたサービスがジョブ連携サービスで
あり、他のサービスについては利用状態が継続されることもある。この場合、サービス利
用者は、ジョブ連携サービスが利用停止となった以降においても他のサービスを利用する
ためにサービス提供サーバー４に対してアクセスする。
【００４８】
　そこで本実施形態の画像形成システム１は、サービス提供サーバー４による削除処理が
失敗した場合、別の手法を用いて画像形成装置８にインストールされているアプリケーシ
ョン１２を削除するように構成される。以下、そのような画像形成システム１の具体的な
構成及び動作について詳しく説明する。
【００４９】
　まずサービス提供サーバー４について説明する。図２は、サービス提供サーバー４のハ
ードウェア構成及び機能構成の一例を示すブロック図である。サービス提供サーバー４は
、ＣＰＵとメモリとにより構成される制御部２０と、ハードディスクドライブ（ＨＤＤ）
などで構成される記憶部２１と、情報処理端末１０及びローカルネットワーク３に設けら
れる各機器との通信を行うための通信インタフェース２２とを有している。制御部２０は
、ＣＰＵが記憶部２１に記憶されたプログラム２９を読み出して実行することにより、情
報管理部２３、サービス提供部２４及び削除処理部２５として機能する。
【００５０】
　情報管理部２３は、例えばサービス提供サーバー４によって提供されるサービスを利用
するサービス利用者を、そのサービス利用者が使用する画像形成装置８に関連付けて登録
した利用者登録情報１１を記憶部２１に保存して管理する。情報管理部２３は、例えば通
信インタフェース２２を介してサービス提供業者によって入力されたサービス利用者に関
する情報を受信した場合、その情報を利用者登録情報１１に登録し、利用者登録情報１１
を更新する。
【００５１】
　図３は、利用者登録情報１１の一例を示す図である。利用者登録情報１１は、利用者情
報１１ａと、画像形成装置情報１１ｂと、中継サーバー情報１１ｃと、利用状況情報１１
ｄと、アプリケーション情報１１ｅと、チケット管理情報１１ｆとが記録される情報であ
る。利用者情報１１ａは、サービス利用者に関する情報であり、例えばサービスを利用す
る法人などの契約者に関する情報と、その法人などに所属して実際にサービスを利用する
個々のユーザーに関する情報とを含む。例えば契約者に関する情報には、契約者を識別す
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る識別情報として契約者ＩＤなどが含まれる。また個々のユーザーに関する情報には、個
々のユーザーを識別するための識別情報としてユーザーＩＤなどが含まれる。尚、図３で
は、個々のユーザーの電子メールアドレスをユーザーＩＤとして登録する場合を例示して
いる。画像形成装置情報１１ｂは、サービス利用者が使用する画像形成装置８に関する情
報であり、サービス利用者のローカルネットワーク３に設置されている画像形成装置８の
ＩＰアドレスなどの情報である。中継サーバー情報１１ｃは、サービス利用者のローカル
ネットワーク３に設置される中継サーバー７に関する情報であり、その中継サーバー７の
ＩＰアドレスなどの情報である。利用状況情報１１ｄは、サービス利用者との利用契約の
内容を示す情報であってサービス利用者がサービスを利用可能であるかを示す情報である
。アプリケーション情報１１ｅは、画像形成装置８にインストールされるアプリケーショ
ン１２のステータスを示す情報である。さらにチケット管理情報１１ｆは、画像形成装置
８にインストールされたアプリケーション１２を削除するためのアプリケーション削除チ
ケットの発行要否を示す情報である。
【００５２】
　情報管理部２３は、例えば新規なサービス利用者に関する情報を入力すると、その入力
情報に基づいて利用者登録情報１１の各項目に新規な情報を登録し、利用者登録情報１１
を更新する。また情報管理部２３は、サービス利用者の利用停止申請に基づくサービス利
用停止情報を入力すると、その情報に基づき利用状況情報１１ｄに利用停止日時を登録す
る。
【００５３】
　サービス提供部２４は、通信インタフェース２２を介してサービスを利用するためのア
クセスを検知した場合、利用者登録情報１１に基づいてユーザー認証を行い、アクセスし
てきたユーザーがサービスを利用可能であるか否かを判断する。その結果、アクセスして
きたユーザーが利用者登録情報１１にサービス利用者として正規に登録されたユーザーで
ある場合、サービス提供部２４は、その登録ユーザーによるログインを許可し、予め指定
されたサービスを提供する。ただし、サービス提供部２４は、登録ユーザーによるアクセ
スが利用状況情報１１ｄに登録された利用停止日時以降である場合、ログインを許可しな
い。尚、アクセスしてきたユーザーが利用者登録情報１１に登録されていない非正規ユー
ザーである場合にも、サービス提供部２４は、ログインを許可しない。
【００５４】
　削除処理部２５は、利用者登録情報１１の利用状況情報１１ｄにサービスの利用停止に
関する情報が登録され、且つ、アプリケーション情報１１ｅにおいてアプリケーション１
２がインストール済みと記録されている場合に機能し、サービスの利用停止日時を経過し
た後に画像形成装置８にインストールされているアプリケーション１２を削除するための
処理を行う。この削除処理部２５は、中継サーバー通信部２６と、チケット発行部２７と
、チケット送信部２８とを備える。
【００５５】
　中継サーバー通信部２６は、利用者登録情報１１の利用状況情報１１ｄに登録された利
用停止日時を経過した後、中継サーバー情報１１ｃに基づいてサービスの利用を停止した
ユーザーのローカルネットワーク３に設置されている中継サーバー７との通信を開始し、
その中継サーバー７を介して画像形成装置８にインストールされているアプリケーション
１２を削除する処理を行う。このとき、中継サーバー７がローカルネットワーク３に設置
された状態が維持されていれば、サービス提供サーバー４は中継サーバー７との接続状態
である。そのため、中継サーバー通信部２６は、中継サーバー７を介して画像形成装置８
との通信を行うことにより、画像形成装置８にインストールされているアプリケーション
１２を正常に削除することができる。そして画像形成装置８のアプリケーション１２を正
常に削除することができると、中継サーバー通信部２６は、利用者登録情報１１のアプリ
ケーション情報１１ｅに削除完了を示す情報を記録する。この場合、削除処理部２５にお
いて、チケット発行部２７及びチケット送信部２８は機能することなく、アプリケーショ
ン１２の削除が完了する。そして情報管理部２３は、アプリケーション情報１１ｅに削除
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完了を示す情報が記録されることに伴い、利用者登録情報１１から利用停止となったサー
ビス利用者に関する情報を削除する。
【００５６】
　これに対し、中継サーバー通信部２６が中継サーバー７との接続状態を利用して画像形
成装置８のアプリケーション１２を削除しようとしたとき、既に中継サーバー７がローカ
ルネットワーク３から取り外されていると、アプリケーション１２の削除処理は失敗する
。この場合、中継サーバー通信部２６は、利用者登録情報１１のアプリケーション情報１
１ｅに削除失敗を示す情報を記録すると共に、チケット管理情報１１ｆにアプリケーショ
ン削除チケットの発行が必要であることを示す情報を記録する。これに伴い、削除処理部
２５においてチケット発行部２７及びチケット送信部２８が機能するようになる。
【００５７】
　チケット発行部２７は、利用者登録情報１１に登録されたサービス利用者のサービス利
用停止に伴い、画像形成装置８にインストールされたアプリケーションを削除するための
アプリケーション削除チケットを発行する処理部である。例えばサービス提供部２４は、
登録ユーザーによるアクセスを利用状況情報１１ｄに登録された利用停止日時以降に検知
してログインを許可しかなった場合、削除処理部２５にその旨を通知する。このとき、利
用者登録情報１１のアプリケーション情報１１ｅにおいて削除失敗を示す情報が記録され
ており、チケット管理情報１１ｆにアプリケーション削除チケットの発行が必要であるこ
とを示す情報が記録されていると、削除処理部２５は、チケット発行部２７を機能させる
。そしてチケット発行部２７は、アプリケーション削除チケットを発行する。
【００５８】
　アプリケーション削除チケットは、画像形成装置８のアプリケーション１２を削除する
命令を含む電子データである。このアプリケーション削除チケットには、必要に応じてア
プリケーション１２の削除対象である画像形成装置８において実行可能なプログラムであ
って画像形成装置８において実行されることによりアプリケーション１２を削除するアン
インストールプログラムが含まれる。例えば、画像形成装置８にアプリケーション１２を
削除するためのアンインストールプログラムが予め記憶されていない場合、チケット発行
部２７は、アンインストールプログラムを付加したアプリケーション削除チケットを生成
するようにしても良い。アプリケーション削除チケットが情報処理端末１０に送信される
場合であって、情報処理端末１０においてアプリケーション１２を削除するためのアンイ
ンストールプログラムを付加することができる場合には、チケット発行部２７が発行する
アプリケーション削除チケットに、アンインストールプログラムが含まれていなくても良
い。
【００５９】
　チケット発行部２７によってアプリケーション削除チケットが生成されると、削除処理
部２５は次にチケット送信部２８を機能させる。チケット送信部２８は、チケット発行部
２７によって発行されたアプリケーション削除チケットを、ログインが許可されなかった
アクセス元の装置に対して送信する。例えばユーザーが情報処理端末１０を操作してサー
ビス提供サーバー４にアクセスしていれば、その情報処理端末１０に対してアプリケーシ
ョン削除チケットが送信される。またユーザーが画像形成装置８を操作してサービス提供
サーバー４にアクセスしていれば、その画像形成装置８に対してアプリケーション削除チ
ケットが送信される。つまり、サービス提供サーバー４は、中継サーバー７を介して画像
形成装置８のアプリケーション１２を削除することができなかった場合には、その後にサ
ービス利用停止となったユーザーからのアクセスを検知したときにそのアクセス元の装置
に対してアプリケーション削除チケットを送信する。
【００６０】
　次に情報処理端末１０について説明する。図４は、情報処理端末１０のハードウェア構
成及び機能構成の一例を示すブロック図である。情報処理端末１０は、ＣＰＵとメモリと
により構成される制御部３０と、カラー液晶ディスプレイなどで構成される表示部３２と
、表示部３２の画面上に配置されるタッチパネルセンサーなどで構成される操作部３３と
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、ソリッドステートドライブ（ＳＳＤ）などで構成される記憶部３４と、上述した複数種
類の無線通信機能により、他の機器と通信を行う通信インタフェース３１とを備える。制
御部３０は、ＣＰＵが記憶部３４に予めインストールされたアプリケーションプログラム
３５を読み出して実行することにより、サービス提供サーバー４によって提供されるサー
ビスを利用したり、画像形成装置８に対してジョブを投入したりするためのアプリケーシ
ョン１３を機能させる。このアプリケーション１３は、サーバー接続部４１と、チケット
管理部４２と、装置検知部４３と、チケット転送部４４とを備えている。
【００６１】
　サーバー接続部４１は、ユーザーの指示に基づき、通信インタフェース３１を介してイ
ンターネット２に設けられたサービス提供サーバー４に接続し、サービス提供サーバー４
によって提供されるサービスを利用するための処理を行う。サーバー接続部４１は、サー
ビス提供サーバー４に接続すると、契約者ＩＤやユーザーＩＤなどをサービス提供サーバ
ー４へ送信する。これにより、サービス提供サーバー４においてユーザー認証が行われる
。そのユーザー認証の結果、サービス提供サーバー４においてログインが許可されると、
サーバー接続部４１は、サービス提供サーバー４からサービスを利用するための画面を受
信し、表示部３２に表示する。そして操作部３３を介してユーザーによる操作を検知する
と、サーバー接続部４１はその操作に基づく情報をサービス提供サーバー４へ送信するこ
とにより、サービス提供サーバー４にユーザーの操作に基づく処理を行わせる。
【００６２】
　一方、サーバー接続部４１がサービス提供サーバー４に接続した時点において、ユーザ
ーに対するサービスの提供が停止されている場合、サーバー接続部４１は、サービス提供
サーバー４からアプリケーション削除チケットを受信することがある。この場合、サーバ
ー接続部４１は、チケット管理部４２を機能させる。
【００６３】
　チケット管理部４２は、サーバー接続部４１がサービス提供サーバー４にアクセスする
ことに伴い、サービス提供サーバー４からアプリケーション削除チケット３６を受信した
場合に、そのアプリケーション削除チケット３６を記憶部３４に保存して管理する。チケ
ット管理部４２によって記憶部３４にアプリケーション削除チケット３６が記憶されると
、装置検知部４３が機能する。
【００６４】
　装置検知部４３は、通信インタフェース３１が無線通信装置９との通信可能な状態とな
り、情報処理端末１０がローカルネットワーク３に接続されたことを検知すると、そのロ
ーカルネットワーク３を介して画像形成装置８との通信を行い、アプリケーション１２の
削除対象である画像形成装置８を検知する。そして装置検知部４３によって画像形成装置
８が検知されることを条件として、チケット転送部４４が機能する。
【００６５】
　チケット転送部４４は、記憶部３４に格納されたアプリケーション削除チケット３６を
ローカルネットワーク３に設けられた画像形成装置８に転送する処理部である。チケット
転送部４４は、送信部４５と通知部４６とを備えており、まず送信部４５が機能する。こ
の送信部４５は、ローカルネットワーク３を介して画像形成装置８と通信可能な状態であ
るときに機能する。そして送信部４５は、記憶部３４に記憶されたアプリケーション削除
チケット３６を読み出し、ローカルネットワーク３を介してアプリケーション削除チケッ
ト３６を画像形成装置８に送信する。このとき、送信部４５は、必要に応じて、記憶部３
４から読み出したアプリケーション削除チケット３６にアプリケーション１２を削除する
ためのアンインストールプログラムを付加して画像形成装置８に送信する。
【００６６】
　送信部４５は、例えば装置検知部４３によって画像形成装置８との通信が可能な状態で
あることが検知されたタイミングでローカルネットワーク３を介してアプリケーション削
除チケット３６を画像形成装置８に送信するようにしても良い。この場合、情報処理端末
１０は、アプリケーション削除チケット３６をサービス提供サーバー４から取得した後、
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画像形成装置８と通信可能な状態であることが検知されると直ぐに画像形成装置８にアプ
リケーション削除チケット３６が転送される。そのため、画像形成装置８にインストール
されているアプリケーション１２を速やかに削除することができるようになる。
【００６７】
　ただし、送信部４５がローカルネットワーク３を介してアプリケーション削除チケット
３６を画像形成装置８に送信するタイミングは、上述したタイミングに限られない。例え
ば、情報処理端末１０がローカルネットワーク３を介して画像形成装置８にジョブを投入
するタイミングで送信部４５が機能し、画像形成装置８にアプリケーション削除チケット
３６を送信するものであっても構わない。
【００６８】
　送信部４５が画像形成装置８にアプリケーション削除チケット３６を送信すると、画像
形成装置８においてアプリケーション１２の削除処理が行われる。そして画像形成装置８
におけるアプリケーション１２の削除処理が正常に完了し、画像形成装置８から削除処理
が完了した旨の通知を受けると、チケット転送部４４の通知部４６が機能する。そして通
知部４６は、サービス提供サーバー４に対して削除完了通知を送信する。通知部４６が削
除完了通知を送信することにより、サービス提供サーバー４は、情報管理部２３を機能さ
せ、利用者登録情報１１から利用停止となったサービス利用者に関する情報を削除する。
【００６９】
　次に画像形成装置８について説明する。図５は、画像形成装置８のハードウェア構成及
び機能構成の一例を示すブロック図である。画像形成装置８は、ＣＰＵとメモリとにより
構成される制御部５０と、ローカルネットワーク３を介して他の機器と通信を行う通信イ
ンタフェース５１と、ユーザーが画像形成装置８を使用する際のユーザーインタフェース
となる操作パネル５２と、ハードディスクドライブ（ＨＤＤ）などで構成される記憶部５
５とを備える。また操作パネル５２は、ユーザーに対して各種情報を表示する表示部５３
と、ユーザーによる操作入力を受け付ける操作部５４とを備えている。さらに記憶部５５
には、アプリケーション１２を機能させるためのアプリケーションプログラム５６が予め
インストールされている。
【００７０】
　制御部５０は、ＣＰＵが記憶部５５に予めインストールされたアプリケーションプログ
ラム５６を読み出して実行することにより、サービス提供サーバー４によって提供される
サービスを利用したり、サービス提供サーバー４と連携してジョブを実行したりするため
のアプリケーション１２を機能させる。このアプリケーション１２は、サーバー接続部６
１と、チケット受信部６２と、削除処理部６３と、通知部６４とを備えている。
【００７１】
　サーバー接続部６１は、ユーザーの指示に基づき、通信インタフェース５１を介してイ
ンターネット２に設けられたサービス提供サーバー４に接続し、サービス提供サーバー４
によって提供されるサービスを利用するための処理を行う。サーバー接続部６１は、サー
ビス提供サーバー４に接続すると、操作パネル５２より入力される契約者ＩＤやユーザー
ＩＤなどをサービス提供サーバー４へ送信する。これにより、サービス提供サーバー４に
おいてユーザー認証が行われる。そのユーザー認証の結果、サービス提供サーバー４にお
いてログインが許可されると、サーバー接続部６１は、サービス提供サーバー４からサー
ビスを利用するための画面を受信し、操作パネル５２の表示部５３に表示する。そして操
作部５４を介してユーザーによる操作を検知すると、サーバー接続部６１はその操作に基
づく情報をサービス提供サーバー４へ送信することにより、サービス提供サーバー４にユ
ーザーの操作に基づく処理を行わせる。
【００７２】
　一方、サーバー接続部６１がサービス提供サーバー４に接続した時点において、ユーザ
ーに対するサービスの提供が停止されている場合、通信インタフェース５１は、サービス
提供サーバー４からアプリケーション削除チケット３６を受信することがある。この場合
、チケット受信部６２がサービス提供サーバー４から送信されるアプリケーション削除チ
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ケット３６を受信する。また通信インタフェース５１は、サーバー接続部６１が機能して
いないときにも、ローカルネットワーク３を介して情報処理端末１０から送信されるアプ
リケーション削除チケット３６を受信することがある。この場合も、チケット受信部６２
が情報処理端末１０から送信されるアプリケーション削除チケット３６を受信する。つま
り、チケット受信部６２は、サービス提供サーバー４からアプリケーション削除チケット
３６を直接受信することもあれば、また情報処理端末１０を介して間接的にアプリケーシ
ョン削除チケット３６を受信することもある。チケット受信部６２は、アプリケーション
削除チケット３６を受信すると、削除処理部６３を機能させる。
【００７３】
　削除処理部６３は、チケット受信部６２が受信したアプリケーション削除チケット３６
に基づき画像形成装置８にインストールされているアプリケーション１２を削除する処理
部である。この削除処理部６３は、アプリケーションプログラム５６を削除するアンイン
ストールプログラムを起動することによりアプリケーション１２を削除する。例えば記憶
部５５に予めアンインストールプログラムが格納されている場合には、削除処理部６３は
、記憶部５５からアンインストールプログラムを読み出して実行するようにしても良い。
ただし、これに限らず、例えばチケット受信部６２が受信したアプリケーション削除チケ
ット３６にアンインストールプログラムが付加されていれば、それを実行することにより
、アプリケーション１２を削除するようにしても良い。そして削除処理部６３は、アプリ
ケーション１２の削除処理が終了すると、通知部６４を機能させる。尚、通知部６４は、
アンインストールプログラムが実行されることによって機能するものであっても良い。
【００７４】
　通知部６４は、アプリケーション１２の削除処理が正常に完了することに伴い、削除処
理が完了した旨をサービス提供サーバー４又は情報処理端末１０に通知する。例えば、チ
ケット受信部６２がサービス提供サーバー４から送信されたアプリケーション削除チケッ
ト３６を受信した場合、通知部６４は、サービス提供サーバー４に対して削除処理が完了
した旨を通知する。これに対し、チケット受信部６２が情報処理端末１０から送信された
アプリケーション削除チケット３６を受信した場合、通知部６４は、情報処理端末１０に
対して削除処理が完了した旨を通知する。ただし、これに限られず、チケット受信部６２
が情報処理端末１０から送信されたアプリケーション削除チケット３６を受信した場合で
あっても、通知部６４は、サービス提供サーバー４に対して削除処理が完了した旨を通知
するようにしても良い。
【００７５】
　上記のように構成される画像形成システム１では、ローカルネットワーク３から中継サ
ーバー７が既に取り外されたためにサービス提供サーバー４によるアプリケーション１２
の削除処理が失敗した場合、以下に説明する３つの削除方法のいずれかにより画像形成装
置８のアプリケーション１２を削除することができる。
【００７６】
　図６及び図７は、画像形成装置８のアプリケーション１２を削除する第１の方法を説明
する図である。まず図６に示すように、情報処理端末１０を携行するユーザーが外出先で
アプリケーション１３を起動し、例えば携帯電話の通信網を介してインターネット２に接
続し、サービス提供サーバー４へアクセスする（プロセスＰ１）。サービス提供サーバー
４は、情報処理端末１０からのアクセスに伴い、情報処理端末１０を使用するユーザーの
ユーザー認証を行う。このとき、ユーザーが利用者登録情報１１に登録されており、且つ
、そのユーザーがサービスを利用可能な利用停止日時を経過している場合、サービス提供
サーバー４は、利用者登録情報１１のチケット管理情報１１ｆを参照することにより、ア
プリケーション削除チケットの発行が必要であるか否かを判断する。その結果、アプリケ
ーション削除チケットの発行が必要である場合、サービス提供サーバー４は、図６に示す
ようにアプリケーション削除チケット３６を情報処理端末１０に送信する（プロセスＰ２
）。つまり、この場合、情報処理端末１０は、ローカルネットワーク３とは異なる通信環
境でサービス提供サーバー４からアプリケーション削除チケット３６を取得して記憶する
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。
【００７７】
　その後、図７に示すように、ユーザーが社内へ戻り、情報処理端末１０が無線通信装置
９と通信可能な状態になると、情報処理端末１０はローカルネットワーク３に接続される
。これに伴い、情報処理端末１０は、記憶部３４に保存しておいたアプリケーション削除
チケット３６を、ローカルネットワーク３を介して画像形成装置８に送信する（プロセス
Ｐ３）。そして画像形成装置８は、情報処理端末１０から送信されたアプリケーション削
除チケット３６を受信すると、既に不要となっているアプリケーション１２を削除する。
【００７８】
　次に図８は、画像形成装置８のアプリケーション１２を削除する第２の方法を説明する
図である。図８に示すように、情報処理端末１０がローカルネットワーク３に接続されて
いる状態でユーザーが情報処理端末１０のアプリケーション１３を起動すると、情報処理
端末１０は、ローカルネットワーク３を介してインターネット２に接続し、サービス提供
サーバー４へアクセスする（プロセスＰ５）。サービス提供サーバー４は、情報処理端末
１０からのアクセスに伴い、上記と同様にユーザー認証を行い、アプリケーション削除チ
ケットの発行が必要であるか否かを判断する。その結果、アプリケーション削除チケット
の発行が必要である場合、サービス提供サーバー４は、アプリケーション削除チケット３
６を発行し、図８に示すように情報処理端末１０に送信する（プロセスＰ６）。このとき
、情報処理端末１０からのアクセスに対する応答としてアプリケーション削除チケット３
６が送信されるため、サービス提供サーバー４から送信されるアプリケーション削除チケ
ット３６は、インターネット２からファイヤウォール６を通過してローカルネットワーク
３内の情報処理端末１０に届く。つまり、この場合、情報処理端末１０は、ローカルネッ
トワーク３に接続した状態でサービス提供サーバー４からアプリケーション削除チケット
３６を取得する。そして情報処理端末１０は既にローカルネットワーク３に接続されてい
るため、サービス提供サーバー４からアプリケーション削除チケット３６を受信すると、
そのアプリケーション削除チケット３６を画像形成装置８に送信する（プロセスＰ７）。
そして画像形成装置８は、情報処理端末１０から送信されたアプリケーション削除チケッ
ト３６を受信すると、既に不要となっているアプリケーション１２を削除する。
【００７９】
　尚、このような第２の方法により画像形成装置８のアプリケーション１２を削除する場
合、情報処理端末１０は、スマートフォンやタブレット端末などのように可搬性を有する
装置である必要がない。したがって、情報処理端末１０は、ローカルネットワーク３の社
内ＬＡＮ５などに接続されている一般的なパーソナルコンピュータなどで構成されるもの
であっても構わない。
【００８０】
　次に図９は、画像形成装置８のアプリケーション１２を削除する第３の方法を説明する
図である。図９に示すように、ユーザーが画像形成装置８を操作し、サービス提供サーバ
ー４によって提供されるサービスを利用してジョブを実行させるために画像形成装置８の
アプリケーション１２を起動すると、画像形成装置８は、ローカルネットワーク３を介し
てインターネット２に接続し、サービス提供サーバー４へアクセスする（プロセスＰ８）
。サービス提供サーバー４は、画像形成装置８からのアクセスに伴い、上記と同様にユー
ザー認証を行い、アプリケーション削除チケットの発行が必要であるか否かを判断する。
その結果、アプリケーション削除チケットの発行が必要である場合、サービス提供サーバ
ー４は、アプリケーション削除チケット３６を発行し、図９に示すように画像形成装置８
に送信する（プロセスＰ９）。このときも、画像形成装置８からのアクセスに対する応答
としてアプリケーション削除チケット３６が送信されるため、サービス提供サーバー４か
ら送信されるアプリケーション削除チケット３６は、インターネット２からファイヤウォ
ール６を通過して画像形成装置８に直接届く。つまり、この場合、画像形成装置８は、自
身がサービス提供サーバー４へアクセスしたときにサービス提供サーバー４からアプリケ
ーション削除チケット３６を直接取得する。そして画像形成装置８は、サービス提供サー
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バー４から取得したアプリケーション削除チケット３６に基づき、既に不要となっている
アプリケーション１２を削除する。
【００８１】
　このように本実施形態の画像形成システム１は、上記第１、第２及び第３の方法のいず
れが行われる場合であっても、ローカルネットワーク３から中継サーバー７が取り外され
た状態において、画像形成装置８で既に不要となっているアプリケーション１２を正常に
削除することができるようになる。
【００８２】
　次に画像形成システム１を構成する各装置において行われる具体的な処理シーケンスに
ついて説明する。図１０は、サービス提供サーバー４において行われる第１の処理の処理
手順を示すフローチャートである。この第１の処理は、サービス提供業者によって入力さ
れるサービス利用停止情報に基づいて行う処理であって、サービス提供サーバー４の制御
部２０により定期的に繰り返し行われる処理である。またこの第１の処理は、サービス提
供サーバー４の制御部２０がプログラム２９を実行することによって行われる処理の一つ
であって、制御部２０において情報管理部２３及び削除処理部２５が機能することによっ
て行われる処理である。
【００８３】
　サービス提供サーバー４は、第１の処理を開始すると、サービス利用停止情報を入力し
たか否かを判断し（ステップＳ１０）、サービス利用停止情報を入力していれば（ステッ
プＳ１０でＹＥＳ）、そのサービス利用停止情報に基づき利用者登録情報１１に利用停止
日時などを登録する（ステップＳ１１）。
【００８４】
　続いてサービス提供サーバー４は、利用者登録情報１１にサービス利用停止情報が登録
されているか否かを判断し（ステップＳ１２）、登録されていれば更に利用停止日時を経
過しているか否かを判断する（ステップＳ１３）。その結果、利用停止日時を経過してい
る場合（ステップＳ１３でＹＥＳ）、サービス提供サーバー４は、利用者登録情報１１を
参照することにより、アプリケーション１２の削除対象となる画像形成装置８を特定し（
ステップＳ１４）、更にその特定した画像形成装置８と通信を行うための中継サーバー７
を特定する（ステップＳ１５）。次にサービス提供サーバー４は、特定した中継サーバー
７を介して画像形成装置８との通信を開始して画像形成装置８のアプリケーション１２を
削除するためのアプリケーション削除処理を実行し（ステップＳ１６）、削除処理が正常
に完了したか否かを判断する（ステップＳ１７）。その結果、画像形成装置８のアプリケ
ーション１２を正常に削除することができた場合（ステップＳ１７でＹＥＳ）、サービス
提供サーバー４は、サービス利用停止となった利用者情報を削除して利用者登録情報１１
を更新する（ステップＳ１８）。
【００８５】
　一方、中継サーバー７との通信を行うことができず、アプリケーション１２の削除処理
が失敗した場合（ステップＳ１７でＮＯ）、サービス提供サーバー４は、利用者登録情報
１１のアプリケーション情報１１ｅにアプリケーション１２の削除に失敗したことを登録
し、更にチケット管理情報１１ｆにチケット要発行を登録して利用者登録情報１１を更新
する（ステップＳ１９）。これにより、アプリケーション削除チケット３６を発行するた
めの準備が整う。
【００８６】
　次に図１１は、サービス提供サーバー４において行われる第２の処理の処理手順を示す
フローチャートである。この第２の処理は、情報処理端末１０又は画像形成装置８からサ
ービスを利用するためのアクセスがあったときにアプリケーション削除チケット３６を発
行する処理であって、サービス提供サーバー４の制御部２０により定期的に繰り返し行わ
れる処理である。この第２の処理もまた、サービス提供サーバー４の制御部２０がプログ
ラム２９を実行することによって行われる処理の一つであって、制御部２０においてサー
ビス提供部２４及び削除処理部２５が機能することによって行われる処理である。
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【００８７】
　サービス提供サーバー４は、第２の処理を開始すると、サービスを利用するためのアク
セスを検知したか否かを判断し（ステップＳ２０）、アクセスを検知した場合には（ステ
ップＳ２０でＹＥＳ）、アクセスユーザーが利用者登録情報１１にサービス利用者として
登録された登録ユーザーであるか否かを判断する（ステップＳ２１）。この判断の結果、
登録ユーザーでない場合には（ステップＳ２１でＮＯ）、ログイン失敗となり（ステップ
Ｓ２２）、サービス提供サーバー４は、サービスの提供を開始することなく処理を終了す
る。
【００８８】
　また登録ユーザーであった場合（ステップＳ２１でＹＥＳ）、サービス提供サーバー４
は、
利用者登録情報１１のチケット管理情報１１ｆを参照することにより、その登録ユーザー
がアプリケーション削除チケット３６の発行対象となっているユーザーであるか否かを判
断する（ステップＳ２３）。ここで登録ユーザーがアプリケーション削除チケット３６の
発行対象ユーザーでない場合（ステップＳ２３でＮＯ）、サービス提供サーバー４は、登
録ユーザーによるログインを成功させ（ステップＳ２４）、その後サービスの提供を開始
する（ステップＳ２５）。
【００８９】
　これに対し、登録ユーザーがアプリケーション削除チケット３６の発行対象ユーザーで
ある場合（ステップＳ２３でＹＥＳ）、サービス提供サーバー４は、その登録ユーザーに
よるログインを失敗させ（ステップＳ２６）、サービスの提供を開始しない。そしてサー
ビス提供サーバー４は、チケット発行報知処理を行う（ステップＳ２７）。チケット発行
報知処理は、アクセス元の装置（すなわち、情報処理端末１０又は画像形成装置８）に対
し、アプリケーション削除チケット３６を発行することを報知する処理である。すなわち
、サービス提供サーバー４は、情報処理端末１０又は画像形成装置８に対して報知情報を
送信することにより、アプリケーション削除チケット３６を発行することを報知する。
【００９０】
　図１２は、情報処理端末１０において報知情報に基づいて表示される報知画面の一例を
示す図である。情報処理端末１０は、サービス提供サーバー４から報知情報を受信すると
、その報知情報に基づき、図１２に示すような報知画面を表示部３２に表示する。この報
知画面には、アプリケーション削除チケットを発行することを報知するメッセージ７１と
、ユーザーが選択的に操作可能な操作キー７２、７３とが含まれる。ユーザーが操作キー
７２を操作した場合、情報処理端末１０は、サービス提供サーバー４に対してチケット発
行要求を送信する。これに対し、ユーザーが操作キー７３を操作した場合、情報処理端末
１０は、サービス提供サーバー４に対してチケット発行要求は送信されない。尚、画像形
成装置８がサービス提供サーバー４から報知情報を受信した場合にも、これと同様の報知
画面が表示される。
【００９１】
　サービス提供サーバー４は、チケット発行報知処理を行った後、チケット発行要求を受
信したか否かを判断する（ステップＳ２８）。そしてチケット発行要求を受信した場合に
は（ステップＳ２８でＹＥＳ）、アプリケーション削除チケット３６を発行し（ステップ
Ｓ２９）、そのアプリケーション削除チケット３６をアクセス元の装置（すなわち、情報
処理端末１０又は画像形成装置８）に対して送信する（ステップＳ３０）。一方、チケッ
ト発行要求を受信することなく、所定時間が経過すると、サービス提供サーバー４は、ア
プリケーション削除チケット３６を発行することなく、処理を終了する。
【００９２】
　上記処理手順では、情報処理端末１０又は画像形成装置８に報知画面を表示させること
により、ユーザーにアプリケーション削除チケット３６を発行するか否かを問い合わせ、
ユーザーがアプリケーション削除チケット３６の発行を要求する操作を行った場合に、ア
プリケーション削除チケット３６を発行する。例えば所定期間の間、ユーザーが一時的に
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サービスの利用を停止し、その後再びサービスの利用を開始する予定がある場合には、画
像形成装置８にインストールされているアプリケーション１２は、所定期間経過後に再び
利用可能となるため、画像形成装置８からアプリケーション１２を削除する必要はない。
そのため、上述した図１２のフローチャートでは、ユーザーがアプリケーション削除チケ
ット３６の発行を要求する操作を行った場合にのみ、アプリケーション削除チケット３６
を発行するようにしているのである。ただし、これに限られるものではなく、例えば情報
処理端末１０又は画像形成装置８を操作してアクセスしてきユーザーがチケット発行対象
ユーザーであれば、ユーザーに問い合わせを行うことなく、アプリケーション削除チケッ
ト３６を発行してアクセス元の装置に対して送信するようにしても良い。
【００９３】
　次に図１３及び図１４は、情報処理端末１０において行われる処理手順を示すフローチ
ャートである。この処理は、情報処理端末１０の制御部３０がアプリケーションプログラ
ム３５を実行し、サーバー接続部４１、チケット管理部４２、装置検知部４３及びチケッ
ト転送部４４が機能することによって行われる処理である。
【００９４】
　情報処理端末１０は、この処理を開始してアプリケーション１３の起動が完了すると（
ステップＳ４０でＹＥＳ）、サーバー接続部４１が機能してサービス提供サーバー４に対
してアクセスする（ステッＳ４１）。情報処理端末１０は、サービス提供サーバー４にお
いて行われるユーザー認証の結果、ログイン成功となったか否かを判断し（ステップＳ４
２）、ログイン成功であれば（ステップＳ４２でＹＥＳ）、サービス提供サーバー４によ
って提供されるサービスの利用を開始する（ステップＳ４３）。
【００９５】
　一方、ログイン失敗であった場合（ステップＳ４２でＮＯ）、情報処理端末１０は、報
知情報を取得したか否かを判断する（ステップＳ４４）。報知情報を取得していない場合
（ステップＳ４４でＮＯ）、情報処理端末１０は、ログイン失敗画面を表示して終了する
（ステップＳ４５）。これに対し、報知情報を取得した場合（ステップＳ４４でＹＥＳ）
、情報処理端末１０は、図１２に示した報知画面を表示部３２に表示する（ステップＳ４
６）。そしてユーザーによる操作に基づきアプリケーション削除チケット３６を取得する
か否かを判断し（ステップＳ４７）、チケットの取得を行う場合（ステップＳ４７でＹＥ
Ｓ）、情報処理端末１０は、チケット発行要求をサービス提供サーバー４へ送信する（ス
テップＳ４８）。その後、情報処理端末１０は、チケット転送処理を実行する（ステップ
Ｓ４９）。
【００９６】
　図１４は、チケット転送処理（ステップＳ４９）の詳細な処理手順の一例を示すフロー
チャートである。このチケット転送処理を開始すると、情報処理端末１０は、まずサービ
ス提供サーバー４から送信されるアプリケーション削除チケット３６を受信し（ステップ
Ｓ５０）、その受信したアプリケーション削除チケット３６を記憶部３４に記憶する。そ
の後、情報処理端末１０は、ローカルネットワーク３との接続状態となるまで待機する（
ステップＳ５２）。そしてローカルネットワーク３との接続状態であることが検知される
と（ステップＳ５２でＹＥＳ）、情報処理端末１０は、アプリケーション１２の削除対象
である画像形成装置８の検索処理を開始する（ステップＳ５３）。この検索処理では、例
えば画像形成装置８に対するポーリングがローカルネットワーク３に送信され、画像形成
装置８からの応答に基づいてアプリケーション１２の削除対象である画像形成装置８を検
索する。この検索処理は、アプリケーション１２の削除対象である画像形成装置８が見付
かるまで繰り返し実行される（ステップＳ５４でＮＯ）。そしてアプリケーション１２の
削除対象である画像形成装置８が検索処理によって抽出され、検索処理が終了すると（ス
テップＳ５４でＹＥＳ）、情報処理端末１０は、記憶部３４からアプリケーション削除チ
ケット３６を読み出し（ステップＳ５５）、そのアプリケーション削除チケット３６を画
像形成装置８に対して送信する（ステップＳ５６）。その後、情報処理端末１０は、画像
形成装置８において行われるアプリケーション１２の削除処理が完了するまで待機し（ス
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テップＳ５７）、削除処理が完了すると（ステップＳ５７でＹＥＳ）、サービス提供サー
バー４に対して削除完了通知を送信する（ステップＳ５８）。
【００９７】
　情報処理端末１０において上記のような処理が行われることにより、情報処理端末１０
は、サービス提供サーバー４にアクセスしたときにサービス提供サーバー４からアプリケ
ーション削除チケット３６を受信するとそれを保持しておくことができる。そしてその後
、画像形成装置８との通信が可能な状態になると、情報処理端末１０は、そのアプリケー
ション削除チケット３６を画像形成装置８の送信することにより、画像形成装置８にイン
ストールされているアプリケーション１２を削除することができる。
【００９８】
　次に図１５は、情報処理端末１０から送信されるアプリケーション削除チケット３６を
受信することにより画像形成装置８において行われる処理手順の一例を示すフローチャー
トである。この処理は、画像形成装置８の制御部５０がアプリケーションプログラム５６
を実行し、チケット受信部６２、削除処理部６３及び通知部６４が機能することによって
行われる処理である。画像形成装置８は、情報処理端末１０から送信されたアプリケーシ
ョン削除チケット３６を受信すると（ステップＳ６０でＹＥＳ）、そのアプリケーション
削除チケット３６に基づきアプリケーション１２の削除処理を実行する（ステップＳ６１
）。そしてアプリケーション１２の削除処理が完了すると（ステップＳ６２でＹＥＳ）、
画像形成装置８は、情報処理端末１０に対してアプリケーション１２の削除完了を通知す
る（ステップＳ６３）。画像形成装置８においてこのような処理が行われることにより、
アプリケーション削除チケット３６を情報処理端末１０から間接的に受信した場合であっ
てもアプリケーション１２を削除することができる。
【００９９】
　次に図１６は、ユーザーが画像形成装置８を操作してサービス提供サーバー４にアクセ
スする場合に画像形成装置８において行われる処理手順を示すフローチャートである。こ
の処理は、画像形成装置８の制御部５０がアプリケーションプログラム５６を実行し、サ
ーバー接続部６１、チケット受信部６２、削除処理部６３及び通知部６４が機能すること
によって行われる処理である。
【０１００】
　画像形成装置８は、ユーザーによるサービス提供サーバー４へのアクセス指示操作を検
知すると（ステップＳ７０でＹＥＳ）、サーバー接続部６１が機能してサービス提供サー
バー４に対してアクセスする（ステッＳ７１）。画像形成装置８は、サービス提供サーバ
ー４において行われるユーザー認証の結果、ログイン成功となったか否かを判断し（ステ
ップＳ７２）、ログイン成功であれば（ステップＳ７２でＹＥＳ）、サービス提供サーバ
ー４によって提供されるサービスの利用を開始する（ステップＳ７３）。
【０１０１】
　一方、ログイン失敗であった場合（ステップＳ４２でＮＯ）、画像形成装置８は、報知
情報を取得したか否かを判断する（ステップＳ７４）。報知情報を取得していない場合（
ステップＳ７４でＮＯ）、画像形成装置８は、ログイン失敗画面を表示して終了する（ス
テップＳ７５）。これに対し、報知情報を取得した場合（ステップＳ７４でＹＥＳ）、画
像形成装置８は、図１２に示した報知画面と同様の報知画面を操作パネル５２の表示部５
３に表示する（ステップＳ７６）。そしてユーザーによる操作に基づきアプリケーション
削除チケット３６を取得するか否かを判断し（ステップＳ７７）、チケットの取得を行う
場合（ステップＳ７７でＹＥＳ）、画像形成装置８は、チケット発行要求をサービス提供
サーバー４へ送信する（ステップＳ７８）。その後、画像形成装置８は、サービス提供サ
ーバー４から送信されるアプリケーション削除チケット３６を受信し（ステップＳ７９）
、その受信したアプリケーション削除チケット３６に基づき、アプリケーション１２の削
除処理を実行する（ステップＳ８０）。そしてアプリケーション１２の削除処理が完了す
ると（ステップＳ８１でＹＥＳ）、画像形成装置８は、サービス提供サーバー４に対して
アプリケーション１２の削除完了通知を送信する（ステップＳ８２）。画像形成装置８に
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おいてこのような処理が行われることにより、アプリケーション削除チケット３６をサー
ビス提供サーバー４から直接受信した場合であってもアプリケーション１２を削除するこ
とができる。
【０１０２】
　以上のように本実施形態の画像形成システム１は、ローカルネットワーク３に設けられ
た画像形成装置８にサービス提供サーバー４によって提供されるサービスを利用するため
のアプリケーション１２がインストールされており、サービス利用停止に伴ってサービス
提供サーバー４がローカルネットワーク３の外側から画像形成装置８にアクセスしてアプ
リケーション１２を削除することができない場合には、ローカルネットワーク３において
使用される情報処理端末１０又は画像形成装置８からのアクセスを検知したタイミングで
アプリケーション削除チケット３６を発行し、そのアプリケーション削除チケット３６を
情報処理端末１０又は画像形成装置８に送信する。そして画像形成装置８は、情報処理端
末１０を介して間接的にアプリケーション削除チケット３６を受信した場合、或いは、サ
ービス提供サーバー４から直接アプリケーション削除チケット３６を受信した場合、その
アプリケーション削除チケット３６に基づいてアプリケーション１２を削除する。そのた
め、サービス提供サーバー４がローカルネットワーク３の外側から画像形成装置８にアク
セスしてアプリケーション１２を削除することができない場合であっても、サービス提供
業者は、ユーザーのローカルネットワーク３に接続された画像形成装置８の設置場所を訪
問することなく、画像形成装置８のアプリケーション１２を削除することができるように
なる。
【０１０３】
　またローカルネットワーク３に中継サーバー７が接続された状態が維持されているとき
には、サービス提供サーバー４は、中継サーバー７との接続状態を利用してローカルネッ
トワーク３の外側からファイヤウォール６を超えて画像形成装置８にアクセスすることが
できるため、上述したように情報処理端末１０や画像形成装置８からのアクセスを検知す
るまで待機することなく、画像形成装置８のアプリケーション１２を削除することができ
る。
【０１０４】
　以上、本発明に関する一実施形態について説明したが、本発明は、上記実施形態におい
て説明した内容のものに限られるものではなく、種々の変形例が適用可能である。
【０１０５】
　例えば上記実施形態では、ローカルネットワーク３に画像形成装置８が１台だけ設けら
れている場合を示したが、これに限らず、ローカルネットワーク３に複数の画像形成装置
８が設けられているものであっても構わない。この場合において、情報処理端末１０がサ
ービス提供サーバー４において発行されたアプリケーション削除チケット３６を保持して
いるとき、情報処理端末１０は、ローカルネットワーク３に設けられた複数の画像形成装
置８のうちからアプリケーション１２がインストールされた画像形成装置８を全て検索し
、その検索によって抽出された全ての画像形成装置８に対してアプリケーション削除チケ
ット３６を送信する。これにより、複数の画像形成装置８にアプリケーション１２がイン
ストールされている場合であっても、情報処理端末１０は、それら複数の画像形成装置８
にインストールされているアプリケーション１２を一括削除することができるようになる
。また、複数の画像形成装置８のうちの一の画像形成装置８がサービス提供サーバー４か
らアプリケーション削除チケット３６を直接受信したときにも、当該一の画像形成装置８
は、自身のアプリケーション１２を削除すると共に、アプリケーション１２がインストー
ルされた他の画像形成装置８が存在するか否かを検索し、その検索によって抽出された他
の画像形成装置８に対してアプリケーション削除チケット３６を送信する。これにより、
複数の画像形成装置８にアプリケーション１２がインストールされている場合には、画像
形成装置８は、自身のアプリケーション１２だけでなく、他の画像形成装置８にインスト
ールされているアプリケーション１２を同時に削除することができるようになる。
【符号の説明】
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【０１０６】
　１　画像形成システム
　２　インターネット
　３　ローカルネットワーク
　４　サービス提供サーバー
　６　ファイヤウォール
　７　中継サーバー
　８　画像形成装置
　１０　情報処理端末
　１１　利用者登録情報
　１２　アプリケーション
　２３　情報管理部（管理手段）
　２６　中継サーバー通信部（中継サーバー通信手段）
　２７　チケット発行部（チケット発行手段）
　２８　チケット送信部（チケット送信手段）
　３４　記憶部（記憶手段）
　３６　アプリケーション削除チケット
　４１　サーバー接続部（サーバー接続手段）
　４２　チケット管理部（チケット管理手段）
　４４　チケット転送部（送信手段）
　５１　通信インタフェース（通信手段）
　５５　記憶部（記憶手段）
　６２　チケット受信部（チケット受信手段）
　６３　削除処理部（アプリケーション削除手段）
　６４　通知得（通知手段）
【図１】 【図２】
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【図１３】 【図１４】



(29) JP 2015-201111 A 2015.11.12
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