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eines Patienten enthaltenden Datei innerhalb eines vernetzten Computersystems, umfassend einen mobilen ersten Computer (1),
einen zweiten Computer (2) und ein zentrales Serversystem (5). Der mobile erste Computer (1) ist dem Patienten zugeordnet und
mit einer Applikation zum Speichern und Verwalten patientenbezogener Daten versehen. Der zweite Computer (2) ist einer vom
Patienten beziiglich dessen Gesundheitszustands konsultierten Konsultationsperson zugeordnet. Das zentrale Serversystem (5)
stellt eine Plattform zur Kommunikation iiber das Internet unter Verwendung eines Browsers bereit und umfasst eine
verschliisselte Cloud.



10

15

20

25

30

WO 2016/020202 PCT/EP2015/066875

Verfahren zum Hochladen bzw. Herunterladen zumindest einer schutzbedurftige
Daten zum Gesundheitszustand eines Patienten enthaltenden Datei innerhalb ei-

nes vernetzten Computersystems

Die Erfindung betrifft ein Verfahren zum Hochladen zumindest einer schutzbedrf-
tige Daten zum Gesundheitszustand eines Patienten enthaltenden Datei innerhalb
eines vernetzten Computersystems. Weiterhin betrifft die Erfindung ein Verfahren
zum Herunterladen zumindest einer schutzbedurftige Daten zum Gesundheitszu-
stand eines Patienten enthaltenden Datei innerhalb eines vernetzten Computer-
systems.

Nach dem Stand der Technik sind allgemein Datenbanken zum Speichern und
Verwalten von Dateien bekannt, welche schutzbedurftige Daten zum Gesund-
heitszustand von Patienten enthalten. Solche Datenbanken werden beispielsweise
von Krankenhausern betrieben. Bei einer Konsultation einer Gesundheitseinrich-
tung auBerhalb des betreffenden Krankenhauses ist ein Zugriff auf diese Daten
schwierig.

Aufgabe der Erfindung ist es, die Nachteile nach dem Stand der Technik zu behe-
ben. Insbesondere soll ein Verfahren zum Hochladen und ein Verfahren zum Her-
unterladen von schutzbedUrftige Patientendaten enthaltenden Dateien angegeben
werden, wobei der jeweilige Patient die Kontrolle Gber die ihn betreffenden Datei-
en hat, eine hohe Datensicherheit gewahrleistet ist, und wobei eine vom Patienten
bezlglich dessen Gesundheitszustands konsultierte Konsultationsperson keine
spezifische Software zum Hochladen bzw. zum Herunterladen solcher Dateien
benotigt.

Diese Aufgabe wird durch die Merkmale der Anspriche 1 und 3 gel6st. Zweckma-
Bige Ausgestaltungen ergeben sich aus den Merkmalen der Anspriche 2 und 4
bis 10.



10

15

20

25

30

WO 2016/020202 PCT/EP2015/066875

Nach MaBgabe der Erfindung ist vorgesehen, dass das vernetzte Computersys-
tem einen mobilen ersten Computer, einen zweiten Computer und ein zentrales

Serversystem umfasst.

Der mobile erste Computer ist vorzugsweise ein Mobiltelefon, Handy, Smartphone
oder iPhone. Weiterhin kann es sich bei dem mobilen ersten Computer auch um
einen tragbaren Computer handeln, wie beispielsweise ein Tablet, Netbook oder
Laptop. Der mobile erste Computer weist vorzugsweise ein Betriebssystem wie
Android, 10S oder Windows auf. Der zweite Computer ist vorzugsweise ein PC.
Das zentrale Serversystem kann genau einen Rechner umfassen. In diesem Fall
steht der Begriff "Serversystem"” flr einen Server. Das zentrale Serversystem kann
aber auch beispielsweise einen Cluster von Rechnern umfassen. Zuséatzlich zum
zentralen Serversystem kann ein Spiegelserversystem bereitstehen. Im Spiegel-
serversystem kann eine fortlaufend aktualisierte Kopie der im zentralen Serversys-
tem gespeicherten Daten vorgehalten werden. Bei einem Ausfall des zentralen
Serversystem kann das Spiegelserversystem an dessen Stelle treten.

Der mobile erste Computer ist dem Patienten zugeordnet und mit einer Applikation
zum Speichern und Verwalten patientenbezogener Daten versehen.

Der zweite Computer ist einer vom Patienten bezlglich dessen Gesundheitszu-
stands konsultierten Konsultationsperson zugeordnet. Der zweite Computer kann
jeder beliebige von der Konsultationsperson benutzte Computer sein.

Das zentrale Serversystem stellt eine Plattform zur Kommunikation Gber das In-
ternet unter Verwendung eines Browsers bereit und umfasst eine verschllsselte
Cloud. Bei der Plattform zur Kommunikation Uber das Internet handelt es sich vor-
zugsweise um einen Uber das World Wide Web verfUgbaren Internetauftritt. Unter
der verschlUsselten Cloud wird eine Datenbank bzw. ein Datenbanksystem ver-
standen, deren bzw. dessen Daten verschllsselt sind.
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Nach MaBgabe der Erfindung ist vorgesehen, dass das Hochladen der zumindest
einen Datei in die verschllsselte Cloud seitens des Patienten gegentber der Kon-

sultationsperson durch die folgenden Schritte autorisiert wird:
Erzeugen eines Zugangscodes mittels der Applikation durch den Patienten,

Bekanntgeben des Zugangscodes durch den Patienten an die Konsultationsper-

son,

Herstellen einer Verbindung zum Datenaustausch zwischen dem zweiten Compu-

ter und dem zentralen Serversystem durch die Konsultationsperson,
Eingabe des Zugangscodes Uber die Plattform durch die Konsultationsperson,
Uberprifen des Zugangscodes und bei Giiltigkeit des Zugangscodes:

Herstellen einer verschllsselten Datenverbindung zwischen dem zweiten Compu-

ter und der verschlisselten Cloud,

Hochladen der zumindest einen Datei durch die Konsultationsperson vom zweiten

Computer in die verschlisselte Cloud Uber die verschllsselte Datenverbindung,
Speichern der zumindest einen Datei in der verschllsselten Cloud.

Vorzugsweise erfolgt das Erzeugen des Zugangscodes mittels der Applikation oh-
ne die Notwendigkeit einer Datenverbindung zwischen dem mobilen ersten Com-
puter und dem zentralen Serversystem. Der Zugangscode kann auch erst nach
seinem Erzeugen und ggf. nach der Bekanntgabe an die Konsultationsperson an
das zentrale Serversystem Ubermittelt werden. Die Ubermittlung des Zugangs-
codes erfolgt vorzugsweise Uber eine verschllisselte Datenverbindung zwischen
dem mobilen ersten Computer und dem zentralen Serversystem. Die verschlUssel-

te Datenverbindung zwischen dem mobilen ersten Computer und dem zentralen
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Serversystem kann bereits bestehen oder vor der Ubermittlung hergestellt werden.
Vorzugsweise wird der Zugangscode ohne weiteres Zutun des Patienten automa-
tisch durch die Applikation vom mobilen ersten Computer an das zentrale Server-

system Ubermittelt.

Das Bekanntgeben des Zugangscodes durch den Patienten an die Konsultations-
person kann beispielsweise durch mindliche Mitteilung, auch am Telefon, durch
handschriftliche Notiz, durch Versenden einer Kurznachricht bzw. E-Mail oder in

einem Chat erfolgen.

ZweckmaBigerweise wird die Verbindung zum Datenaustausch zwischen dem
zweiten Computer und dem zentralen Serversystem durch die Konsultationsper-
son herstellt, indem die Konsultationsperson eine ihr bekannte oder durch den
Patienten bekanntgegebene URL, welche dem vom zentralen Serversystem be-
reitgestellten Internetauftritt zugeordnet ist, in einen auf dem zweiten Computer
gedffneten Browser eingibt. Vorzugsweise ist die Verbindung zum Datenaus-
tausch zwischen dem zweiten Computer und dem zentralen Serversystem ver-
schlUsselt. Besonders bevorzugt ist eine Verschlusselung nach dem https-
Protokoll.

Die Eingabe des Zugangscodes erfolgt vorzugsweise Uber eine vom Internetauf-
tritt umfasste Webseite. Dazu kann auf der Webseite ein Eingabefeld vorgesehen
sein. Es ist moglich, dass der Patient dem Arzt einen Internetlink, z. B. per E-Mail,
ubermittelt, mit dem der Arzt unmittelbar zur Website gelangt.

Unter dem Herstellen einer verschlUsselten Datenverbindung zwischen dem zwei-
ten Computer und der verschllsselten Cloud wird eine verschllsselte Datenver-
bindung zwischen dem zweiten Computer und dem zentralen Serversystem ver-
standen, die zum Ubertragen von Daten in die verschliisselte Cloud verwendet
wird. Grundsatzlich kann die verschlisselte Datenverbindung mit der Verbindung
zum Datenaustausch identisch sein. In der Praxis wird beispielsweise beim https-
Protokoll jedoch mit jeder Anfrage eine neue Datenverbindung hergestellt.
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Vorzugsweise wird die zumindest eine Datei selbst nicht verschllusselt, bevor sie
uber die verschlUsselte Datenverbindung hochgeladen wird. Vorzugsweise wird
die zumindest eine Datei erst beim Speichern in der verschllsselten Cloud ver-
schlusselt.

Das Speichern der zumindest einen Datei in der verschlUsselten Cloud erfolgt vor-
zugsweise in einem unveranderten Dateiformat. Alternativ oder zusétzlich kann
die zumindest eine Datei auch in ein anderes Dateiformat konvertiert werden und
in diesem Dateiformat gespeichert werden. Beispielsweise kdnnen Réntgenbilder,
welche die Konsultationsperson im DICOM-Format hochladt, in ein far Bilder gan-
giges Dateiformat, wie beispielsweise JPEG, konvertiert werden und in der ver-
schlisselten Cloud sowohl im DICOM-Format als auch im JPEG-Format gespei-
chert werden. Im DOC-Format gespeicherte Dokumente kdnnen beispielsweise
ins PDF-Format konvertiert werden und in der verschllsselten Cloud sowohl im
DOC-Format als auch im PDF-Format gespeichert werden.

Durch das erfindungsgemafe Verfahren besitzt der Patient die Kontrolle tber die
in der Cloud gespeicherten Daten zu seinem Gesundheitszustand. Grundsatzlich
kann nur der Patient schutzbedrftige Daten zu seinem Gesundheitszustand ent-
haltende Dateien mit dem mobilen ersten Computer oder mit einem anderen von
ihm betriebenen Computer in die verschllsselte Cloud hochladen. Der Patient
kann gemaf dem erfindungsgemaBen Verfahren ausnahmsweise der Konsultati-
onsperson das Hochladen zumindest einer schutzbedirftige Daten zu seinem
Gesundheitszustand enthaltenden Datei ermdglichen. Aufgrund der VerschlUsse-
lung sowohl der Daten in der Cloud als auch der Datenverbindungen kann eine
hohe Datensicherheit gewahrleistet werden. Die Konsultationsperson braucht wei-

terhin keine spezifische Software auf dem zweiten Computer zu installieren.

Nach einer vorteilhaften Ausgestaltung ist vorgesehen, dass der Zugangscode die
Konsultationsperson zum einmaligen Hochladen zumindest einer schutzbedurftige

Daten zum Gesundheitszustand des Patienten enthaltenden Datei autorisiert. Das
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heil3t, der Zugangscode ist genau einmal verwendbar. Dadurch besitzt der Patient
eine besonders gute Kontrolle Uber die in der Cloud gespeicherten Daten zu sei-
nem Gesundheitszustand. Er kann sichergehen, dass nach erfolgtem Hochladen
der zumindest einen Datei durch die dazu autorisierte Konsultationsperson keine

weiteren Dateien ohne seine Zustimmung hochgeladen werden.

Alternativ dazu kann auch vorgesehen sein, dass ein permanenter Zugangscode
mittels der Applikation durch den Patienten erzeugt wird. Der permanenter Zu-
gangscode autorisiert die Konsultationsperson zum mehrfachen Hochladen jeweils
zumindest einer schutzbedurftige Daten zum Gesundheitszustand eines Patienten
enthaltenden Datei. Das heif3t, der permanente Zugangscode ist mehrmals ver-
wendbar. Dadurch wird die Handhabung des Verfahrens insbesondere in solchen
Féllen vereinfacht, in denen bei einer bestimmten Konsultationsperson regelmaBig
Daten zu einem bestimmten Patienten anfallen, und in denen ein ausgepragtes
Vertrauensverhaltnis zwischen Patient und Konsultationsperson besteht. Zweck-
mapigerweise kann der permanente Zugangscode mittels der Applikation durch
den Patienten zu einem spateren Zeitpunkt wieder deaktiviert werden. Dadurch
kann der Patient wieder die vollstandige Kontrolle Uber die in der Cloud gespei-
cherten Daten zu seinem Gesundheitszustand zurlckerlangen. Weiterhin ist es fir
den Patienten zweckmafigerweise jederzeit moglich, nach eigenem Belieben Da-
teien, welche Daten zu seinem Gesundheitszustand enthalten, aus der Cloud zu
l6schen.

Weiterhin kann vorgesehen sein, dass der einmal verwendbare bzw. der perma-
nente Zugangscode mit einer durch den Patienten festgelegten Gultigkeitsdauer
erzeugt wird, beispielsweise einer Anzahl von Stunden und/oder Tagen. Die Gul-
tigkeitsdauer kann auch bis zu einer bestimmten Uhrzeit an einem bestimmten

Datum bestimmt sein.

Nach MaBgabe der Erfindung ist weiterhin vorgesehen, dass das Herunterladen
der zumindest einen Datei aus der verschlUsselten Cloud seitens des Patienten
gegentber der Konsultationsperson durch die folgenden Schritte autorisiert wird:
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Herstellung einer Datenverbindung zwischen dem mobilen ersten Computer und

dem zentralen Serversystem,

Auswahl der zumindest einen Datei durch den Patienten mittels der Applikation,

Erzeugen eines Zugriffslinks durch den Patienten mittels der Applikation, wobei
der Zugriffslink zum Zugreifen auf die zumindest eine Datei bestimmt ist und eine

vorbestimmte Gultigkeitsdauer hat,

Auswahl oder Eingabe einer E-Mail-Adresse der Konsultationsperson durch den

Patienten mittels der Applikation,

Ubermitteln des Zugriffslinks per E-Mail an die Konsultationsperson,

Ausflhren des Zugriffslinks durch die Konsultationsperson vom zweiten Computer

aus,

Herstellen einer verschllsselten Datenverbindung zwischen dem zweiten Compu-
ter und der verschlUsselten Cloud, wenn der Zugriffslink als glltig erkannt worden

ist,

Herunterladen der zumindest einen Datei auf den zweiten Computer Uber die ver-
schlusselte Datenverbindung zum Speichern und/oder Anzeigen auf dem zweiten

Computer.

Die zwischen dem mobilen ersten Computer und dem zentralen Serversystem

hergestellte Datenverbindung ist vorzugsweise verschltsselt.

Die Auswahl der zumindest einen Datei durch den Patienten mittels der Applikati-
on erfolgt vorzugsweise aus den in der verschllsselten Cloud gespeicherten Da-
teien, welche Daten zum Gesundheitszustand des Patienten enthalten. Es ist aber
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auch moglich, dass der Patient eine Datei oder mehrere Dateien auswahlt, welche
noch nicht in der verschllsselten Cloud gespeichert sind. Diese Datei bzw. diese
Dateien kénnen auf dem mobilen ersten Computer gespeichert sein oder in ande-
rer Weise vom mobilen ersten Computer aus verflgbar sein. Diese Datei bzw.
diese Dateien werden in diesem Fall in einem weiteren Schritt vom mobilen ersten
Computer in die verschlUsselte Cloud hochgeladen. Insbesondere ist es mdglich,
dass sowohl zumindest eine in der verschllsselten Cloud gespeicherte Datei als
auch zumindest eine noch nicht in der verschlisselten Cloud gespeicherte Datei
auswahlt werden. Die zumindest eine noch nicht in der verschltsselten Cloud ge-
speicherte Datei wird dann vorzugsweise in dem weiteren Schritt vom mobilen
ersten Computer in die verschlisselte Cloud hochgeladen. Vorzugsweise wird sie
dort verschlUsselt gespeichert.

Insbesondere fur den Fall, dass zumindest zwei Dateien ausgewahlt werden, wird
in der verschllsselten Cloud vorzugsweise ein die zumindest zwei Dateien umfas-
sendes Archiv erstellt. Die zumindest zwei Dateien kénnen daraufhin in Form des
Archivs auf den zweiten Computer heruntergeladen werden. Vorzugsweise wer-
den die zumindest zwei Dateien entschllUsselt, bevor sie in das Archiv aufgenom-
men werden. Das Archiv ist vorzugsweise verschlusselt. Dazu kann vorgesehen
sein, dass der Patient in einem weiteren Schritt ein Entpack-Passwort bestimmt
und dieses Entpack-Passwort der Konsultationsperson bekanntgibt. Das Bekannt-
geben des Entpack-Passworts kann beispielsweise durch mandliche Mitteilung,
auch am Telefon, durch handschriftliche Notiz, durch Versenden einer Kurznach-
richt bzw. E-Mail oder in einem Chat erfolgen. Die Konsultationsperson kann das
Archiv nach dem Herunterladen mit dem Entpack-Passwort entschlisseln und
entpacken. Vorzugsweise werden die zumindest zwei Dateien in unverschllsselter
Form in das verschlUsselte Archiv aufgenommen. Bei dem Archiv kann es sich
um eine Containerdatei handeln. Die Containerdatei kann zusatzlich komprimiert
sein. Vorzugsweise hat das Archiv ein gangiges Dateiformat, wie beispielsweise
ZIP oder RAR. Aus einem solchen Archiv kénnen auf dem zweiten Computer
leicht wieder die zumindest zwei Dateien extrahiert werden. Die gleiche Vorge-



10

15

20

25

30

WO 2016/020202 PCT/EP2015/066875

hensweise Uber ein Archiv mit den gleichen Ausgestaltungsvarianten ist selbstver-
standlich auch maglich, wenn genau eine Datei ausgewahlt wird.

Andererseits ist es selbstverstandlich auch in dem Fall, dass zumindest zwei Da-
teien ausgewahlt werden, moglich, dass diese Dateien als einzelne Dateien be-
reitgestellt werden, ohne diese in ein Archiv aufzunehmen. Dabei kann der Zu-
griffslink auf ein Verzeichnis gerichtet sein, aus dem die Dateien einzeln vom zent-
ralen Serversystem heruntergeladen werden kénnen. Weiterhin kann auch ein

Erzeugen mehrerer Zugriffslinks vorgesehen sein.

Der Zugriffslink umfasst vorzugsweise einen Hashcode, besonders bevorzugt ei-
nen Hashcode mit Salt. Weiterhin umfasst der Zugriffslink vorzugsweise eine URL
unter Verwendung des https-Protokolls. Die vorbestimmte Glltigkeitsdauer betragt
vorzugsweise eine Anzahl von Stunden und/oder Tagen, besonders bevorzugt
genau einen Tag. Die vorbestimmte Glltigkeitsdauer kann auch bis zu einer be-

stimmten Uhrzeit an einem bestimmten Datum bestimmt sein.

Vorzugsweise wird dem Patienten zur Auswahl der E-Mail-Adresse der Konsultati-
onsperson durch die Applikation eine Liste von Konsultationspersonen angezeigt.
Die Liste kann unabhangig vom jeweiligen Patienten alle bekannten Konsultati-
onspersonen umfassen. Alternativ kann die Liste alle Konsultationspersonen um-
fassen, welche mit einer Krankenkasse zusammenarbeiten, in der der Patient Mit-
glied ist. Weiterhin alternativ dazu kann die Liste nur diejenigen Konsultationsper-
sonen umfassen, die der betreffende Patient bereits konsultiert hat. Dabei ist es
auch moglich, dass sich die durch die Applikation angezeigte Liste aus verschie-
denen Teillisten zusammensetzt. Die Liste bzw. die Teillisten kdbnnen vom zentra-
len Serversystem und/oder vom mobilen ersten Computer bereitgestellt werden.
Die Liste bzw. die Teillisten kdnnen von einer Krankenkasse, von einem Betreiber
des zentralen Serversystems und/oder vom Patienten selbst erstellt werden. Ab-
gesehen von der Auswahl Uber eine Liste kann die E-Mail-Adresse der Konsultati-
onsperson aber auch vom Patienten direkt in ein in der Applikation vorgesehenes
Eingabefeld eingegeben werden.
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Vorzugsweise wird die E-Mail zur Ubermittelung des Zugriffslinks an die Konsulta-

tionsperson vom zentralen Serversystem aus versendet.

Das Ausfuhren des Zugriffslinks kann beispielsweise dadurch erfolgen, dass die
Konsultationsperson am zweiten Computer den Zugriffslink in der gedffneten E-
Mail anklickt oder den Zugrifflink durch Eingabe in einem Browser aufruft.

Die verschlUsselte Datenverbindung zwischen dem zweiten Computer und der
verschlUsselten Cloud wird vorzugsweise unter Verwendung des https-Protokolls

hergestellt.

Vorzugsweise wird die zumindest eine Datei entschllUsselt, bevor sie uber die ver-
schlusselte Datenverbindung von der verschllisselten Cloud auf den zweiten
Computer heruntergeladen wird.

Durch das erfindungsgemane Verfahren besitzt der Patient die Kontrolle Uber die
in der Cloud gespeicherten Daten zu seinem Gesundheitszustand. Grundsatzlich
kann nur der Patient schutzbedurftige Daten zu seinem Gesundheitszustand ent-
haltende Dateien mit dem mobilen ersten Computer oder mit einem anderen von
ihm betriebenen Computer aus der verschlisselten Cloud herunterladen. Der Pa-
tient kann geman dem erfindungsgemanen Verfahren ausnahmsweise der Kon-
sultationsperson das Herunterladen zumindest einer schutzbedirftige Daten zu
seinem Gesundheitszustand enthaltenden Datei erm&glichen. Aufgrund der Ver-
schlisselung sowohl der Daten in der Cloud als auch der Datenverbindungen
kann eine hohe Datensicherheit gewahrleistet werden. Die Konsultationsperson

braucht keine spezifische Software auf dem zweiten Computer zu installieren.

Vorzugsweise ist die zumindest eine Datei aus der folgenden Gruppe ausgewahit:
Arztbrief, Krankenhausbericht, Behandlungsbericht, Gutachten, Réntgen-, CT-
und/oder MRT-Bild. Die zumindest eine Datei kann auch ein aus einem beliebigen

bildgebenden Verfahren resultierendes digitales Bild sein. Die Dokumente bzw.
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Bilder sind vorzugsweise bereits urspringlich in digitaler Form geschaffen worden.
Alternativ kdnnen sie aber auch beispielsweise durch Einscannen nachtraglich

digitalisiert worden sein.

Das Réntgen-, CT- und/oder MRT-Bild ist vorzugsweise im DICOM-Format ge-
speichert. Das DICOM-Format ist auf Bilder aus bildgebenden Verfahren der Me-
dizin optimiert und kann Zusatzinformationen enthalten. Zur Anzeige solcher Bilder
ist jedoch eine spezielle Software erforderlich. ZweckmaBiigerweise werden daher
zu im DICOM-Format hochgeladenen Bildern zusatzlich in ein gangiges Bildformat
konvertierte Bilder in der verschllsselten Cloud gespeichert. Dadurch hat der Pa-
tient die Moglichkeit, diese Bilder im gangigen Format von der Cloud herunterzu-
laden und sich auf dem mobilen ersten Computer anzeigen zu lassen, ohne dass

dabei er eine Software zur Anzeige des DICOM-Formats bendtigt.

Die Konsultationsperson ist vorzugsweise ein Arzt, ein Therapeut, ein Radiologe,
ein Heilpraktiker, ein Sanitater oder eine mit einem aus diesen zusammenarbei-

tende Person.

Nach einer vorteilhaften Ausgestaltung ist vorgesehen, dass das Verfahren die

folgenden zusétzlichen Schritte umfasst:

Einloggen in der Applikation auf dem mobilen ersten Computer durch den Patien-

ten.

Das Einloggen erfolgt vorzugsweise unter Verwendung eines Einlogg-Passworts,
besonders bevorzugt zusammen mit einem Benutzernamen. Vorzugsweise hat
der Patient dazu den Benutzernamen und das Einlogg-Passwort in dazu durch die
Applikation vorgesehene Eingabefelder einzugeben. Der Benutzernamen kann
auch bereits in der Applikation vermerkt sein. Das Einlogg-Passwort ist vorzugs-
weise im zentralen Serversystem gespeichert, vorzugsweise als Hashcode mit
Salt. Zur Uberpriifung, ob das eingegebene Einlogg-Passwort mit dem im zentra-
len Serversystem zum betreffenden Patienten gespeicherten Einlogg-Passwort
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ubereinstimmt, wird vorzugsweise eine verschllsselte Datenverbindung zwischen
dem mobilen ersten Computer und dem zentralen Serversystem hergestellt. Nach
dem Einloggen stehen dem Patienten vorzugsweise der vollstandige von einem
Endbenutzer benutzbare Funktionsumfang der Applikation sowie ein Zugriff auf
die in der verschllUsselten Cloud gespeicherten Dateien, welche Daten zu seinem
Gesundheitszustand enthalten, zur Verfligung. Zusétzlich kann durch das zentrale
Serversystem Uberprift werden, ob fir den Patienten bestimmte Vertragskonditio-
nen, beispielsweise das Vorhandensein eines kostenpflichtigen Abonnements vor-
liegen. Abhangig davon kann dem Patienten der vollstandige oder nur ein einge-
schrankter Funktionsumfang der Applikation zur Verflgung gestellt werden.

Nach einer weiteren vorteilhaften Ausgestaltung ist vorgesehen, dass das Verfah-

ren die folgenden zusatzlichen Schritte umfasst:

Erfassen zumindest eines biometrischen Merkmals einer die Applikation verwen-
denden Person mittels des mobilen ersten Computers,

Identifizieren der die Applikation verwendenden Person als den fir die Verwen-
dung der Applikation autorisierten Patienten.

Die zuséatzlichen Schritte kénnen Teil des Einloggen in der Applikation auf dem
mobilen ersten Computer durch den Patienten sein. Die zuséatzlichen Schritte kén-
nen aber auch zusatzlich zu einem Einloggen unter Verwendung eines Einlogg-
Passworts vorgesehen sein. Bei dem erfassten zumindest einem biometrischen
Merkmal kann es sich um einen Fingerabdruck handeln. Zum Erfassen des Fin-
gerabdrucks sieht der mobile erste Computer zweckmaBigerweise einen Finger-
abdruckscanner vor. Zum Uberpriifen des zumindest einen biometrischen Merk-
mals kdnnen biometrische Daten des Patienten auf dem mobilen ersten Computer
und/oder im zentralen Serversystem gespeichert sein, vorzugsweise in verschlls-
selter Form. Gegebenenfalls ist zur Identifizierung des Patienten also eine Daten-
verbindung zwischen dem mobilen ersten Computer und dem zentralen Server-

system herzustellen. Durch die zusatzlichen Schritte wird ein Missbrauch der Ap-
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plikation und damit verbunden der schutzbedirftigen Patientendaten durch einen
Dritten verhindert, der Zugang zum mobilen ersten Computer erlangt hat.

ZweckmaBigerweise ermdglicht die Applikation eine Anzeige von Notfalldaten oh-
ne Einloggen, ohne das |dentifizieren des Patienten anhand biometrischer Merk-
male bzw. ohne sonstige Zugangshindernisse. Solche Notfalldaten umfassen bei-
spielsweise Informationen zur Blutgruppe, zu einzunehmenden Medikamenten, zu
Allergien, zu Krankheiten und/oder Besonderheiten des Patienten, wie das Vor-

handensein von Implantaten.

Vorzugsweise erfolgen sowohl die Datenverbindungen zwischen dem mobilen ers-
ten Computer und dem zentralen Serversystem als auch die Datenverbindungen
zwischen dem zweiten Computer und dem zentralen Serversystem Uber das In-

ternet.

Nach einer weiteren vorteilhaften Ausgestaltung ist vorgesehen, dass die Daten-
verbindung zwischen dem mobilen ersten Computer und dem zentralen Server-
system und/oder die Datenverbindung zwischen dem zweiten Computer und dem
zentralen Serversystem nach einem SSL-Standard verschlisselt hergestellt wird.
Insbesondere kann vorgesehen sein, dass jede Datenverbindung zwischen dem
mobilen ersten Computer und dem zentralen Serversystem und/oder jede Daten-
verbindung zwischen dem zweiten Computer und dem zentralen Serversystem
nach einem SSL-Standard verschlUsselt hergestellt wird. Unter SSL-Standard wird
ein VerschlUsselungsprotokoll verstanden, welches auf das SSL-Protokoll zurlick-
geht. Insbesondere sind davon Weiterentwicklungen unter der Bezeichnung TLS
(Transport Layer Security) umfasst.

Die Datenverbindungen zwischen dem mobilen ersten Computer und dem zentra-
len Serversystem bzw. zwischen dem zweiten Computer und dem zentralen Ser-

versystem kénnen insbesondere nach dem https-Protokoll erfolgen.

Nach einer weiteren vorteilhaften Ausgestaltung ist vorgesehen, dass
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die schutzbedurftigen Daten zum Gesundheitszustand des Patienten in der ver-
schlusselten Cloud und/oder auf dem mobilen ersten Computer nach dem
Advanced-Encryption-Standard verschlisselt gespeichert werden. Der Advanced-
Encryption-Standard wird Ublicherweise mit AES abgekdirzt. Besonders bevorzugt
wird eine AES-256-Verschllsselung.

Vorzugsweise erfolgt die AES-256-Verschllsselung der schutzbedirftigen Daten
zum Gesundheitszustand des Patienten auf dem mobilen ersten Computer unter
Verwendung eines Verschllisselungspassworts. Entsprechend kdnnen die Daten
unter Verwendung des Verschlusselungspassworts wieder entschlusselt werden.
Das Verschlusselungspasswort wird vorzugsweise beim Installieren der Applikati-
on durch den Patienten bestimmt. Vorzugsweise wird dabei ein SHA-256-Hash-
code des VerschllUsselungspassworts auf dem mobilen ersten Computer gespei-
chert, beispielweise in SharedPreferences bei einem mit Android betriebenen mo-
bilen ersten Computer oder in NSUserdefaults bei einem mit IOS betriebenen mo-

bilen ersten Computer.

Vorzugsweise erfolgt die AES-256-Verschllsselung der schutzbedirftigen Daten
zum Gesundheitszustand des Patienten in der verschllsselten Cloud unter Ver-
wendung des Einlogg-Passworts. Das Einlogg-Passwort ist vorzugsweise im zent-
ralen Serversystem gespeichert, vorzugsweise als Hashcode mit Salt. Die Daten
kénnen unter Verwendung des Einlogg-Passworts wieder entschllsselt werden.
Vorzugsweise wird die zumindest eine Datei entschllsselt, bevor sie uber die ver-
schlusselte Datenverbindung von der verschllisselten Cloud auf den zweiten
Computer heruntergeladen wird. Im Fall des Erstellens eines Archivs wird die zu-
mindest eine Datei vorzugsweise entschlisselt, bevor sie in das Archiv aufge-
nommen wird. Das Archiv wird vorzugsweise unter der Verwendung eines vom
Patienten bestimmten Entpack-Passworts verschlusselt und in dieser verschlUs-
selten Form Uber die verschlUsselte Datenverbindung auf den zweiten Compu-

ter heruntergeladen.
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Weiterhin wird ein zum Verfahren zum Herunterladen der zumindest einen schutz-
bedUrftige Daten zum Gesundheitszustand des Patienten enthaltenden Datei al-
ternatives Verfahren vorgestellt.

Beim alternativen Verfahren wird ebenfalls die zumindest eine schutzbedurftige
Daten zum Gesundheitszustand des Patienten enthaltende Datei durch den Pati-
enten mittels der Applikation ausgewahlt und eine E-Mail-Adresse der Konsultati-
onsperson durch den Patienten mittels der Applikation ausgewahlt oder eingege-
ben. Sind eine oder mehrere der ausgewahlten Dateien noch nicht auf dem mobi-
len ersten Computer gespeichert, werden diese Datei oder Dateien von der ver-
schlUsselten Cloud auf den mobilen ersten Computer Uber eine verschlisselte
Datenverbindung heruntergeladen. Aus der zumindest einen Datei wird auf dem
mobilen ersten Computer vorzugsweise eine verschllsselte ZIP-Datei erstellt.
Vorzugsweise enthalt die verschlusselte ZIP-Datei die zumindest eine Datei in un-
verschlUsselter Form. Vorzugsweise bestimmt der Patient ein Entpack-Passwort,
mit welchem die verschllsselte ZIP-Datei durch die Konsultationsperson ent-
schlUsselt und entpackt werden kann, und gibt der Konsultationsperson dieses
Entpack-Passwort bekannt. Das Bekanntgeben des Entpack-Passworts kann bei-
spielsweise durch mundliche Mitteilung, auch am Telefon, durch handschriftliche
Notiz, durch Versenden einer Kurznachricht bzw. E-Mail oder in einem Chat erfol-
gen. Die zumindest eine Datei bzw. die verschlUsselte ZIP-Datei wird per E-Mail
vom mobilen ersten Computer aus an die Konsultationsperson Ubermittelt. Dabei
kann vorgesehen sein, dass textlich darstellbare Daten direkt im Text der E-Mail
vorgesehen werden. In diesem Fall kann auf eine zusétzliche Ubermittlung der die
Textdaten enthaltenden Dateien in der E-Mail verzichtet werden. Das alternative
Verfahren kann eine eigenstandige Erfindungen bilden.

Als ein weiteres Verfahren zum Hochladen von schutzbedurftige Daten zum

Gesundheitszustand eines Patienten enthaltenden Dateien kann eine Dateniber-
nahme aus einer von einer Gesundheitseinrichtung betriebenen Datenbank erfol-
gen. Bei der Gesundheitseinrichtung kann es sich um eine Arztpraxis oder um ein

Krankenhaus handeln. Die (bernommenen Daten kénnen in der verschlisselien
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Cloud und/oder auf dem mobilen ersten Computer gespeichert werden. Das weite-
re Verfahren kann eine eigensténdige Erfindungen bilden.

Nachfolgend werden bevorzugte Ausfihrungsbeispiele der Erfindung anhand von

Zeichnungen naher erlautert. Es zeigen:

Fig. 1 schematische Darstellung von an den erfindungsgemanen Verfahren
beteiligten Hardwarekomponenten,

Fig. 2 Flussdiagramm zu einem ersten Ausfihrungsbeispiel des Verfahrens
zum Hochladen der zumindest einen schutzbedurftige Daten zum

Gesundheitszustand eines Patienten enthaltenden Datei,

Fig. 3 Flussdiagramm zu einem zweiten AusfUhrungsbeispiel des Verfah-
rens zum Hochladen der zumindest einen schutzbedUrftige Daten
zum Gesundheitszustand eines Patienten enthaltenden Datei, und

Fig. 4 Flussdiagramm zu einem Ausfihrungsbeispiel des Verfahrens zum
Herunterladen der zumindest einen schutzbedurftige Daten zum

Gesundheitszustand eines Patienten enthaltenden Datei.

Fig. 1 zeigt eine schematische Darstellung von an den erfindungsgeméfien Ver-
fahren beteiligten Hardwarekomponenten. Ein mobiler erster Computer 1 und ein
zweiter Computer 2 sind Uber eine erste Datenverbindung 3 bzw. eine zweite Da-
tenverbindung 4 mit einem zentralen Serversystem 5 verbunden. Der mobile erste
Computer 1 ist einem Patienten zugeordnet und mit einer Applikation zum Spei-
chern und Verwalten patientenbezogener Daten versehen. Der zweite Computer 2
ist einer vom Patienten bezuglich dessen Gesundheitszustands konsultierten Kon-
sultationsperson zugeordnet. Bei der Konsultationsperson handelt es sich bei-
spielsweise um einen den Patienten behandelten Arzt. Die erste 3 und die zweite
Datenverbindung 4 erfolgen jeweils Uber das Internet und sind jeweils nach einem

SSL-Standard verschlUsselt. Das zentrale Serversystem 5 umfasst eine Cloud.
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Sowohl in der Cloud als auch auf dem mobilen ersten Computer 1 sind Dateien
gespeichert, welche schutzbedurftige Daten zum Gesundheitszustand des Patien-
ten enthalten. Diese Daten sind jeweils mit AES-256 verschlisselt. Weiterhin ist
das zentrale Serversystem 5 Uber eine dritte Datenverbindung 6 mit einem Spie-
gelserversystem 7 verbunden. Fir den Fall, dass das zentrale Serversystem 5 und
das Spiegelserversystem 7 lokal getrennt sind, ist die dritte Datenverbindung 6
nach einem SSL-Standard verschlUsselt.

Fig. 2 zeigt ein Flussdiagramm zu einem ersten Ausflhrungsbeispiel des Verfah-
rens zum Hochladen der zumindest einen schutzbedurftige Daten zum Gesund-
heitszustand des Patienten enthaltenden Datei. Beim Schritt S1 wird ein einmalig
verwendbarer Zugangscode erzeugt. Dazu betatigt der Patient in der Applikation
eine daflir vorgesehene Auswabhlflache. Daraufhin wird der erzeugte Zugangscode
dem Patienten durch die Applikation auf dem mobilen ersten Computer 1 ange-
zeigt. Beim Schritt S2 gibt der Patient seinem Arzt den Zugangscode bekannt.
Dies kann mundlich bei einer Konsultation des Arztes erfolgen. In einem nicht dar-
gestellten Schritt wird der Zugangscode vom mobilen ersten Computer 1 an das
zentrale Serversystem 5 Uber eine nach einem SSL-Standard verschlUsselte erste
Datenverbindung 3 Gbermittelt. Der nicht dargestellte Schritt kann zwischen dem
Schritt S1 und dem Schritt S5 erfolgen. Fir das Erzeugen und Anzeigen des Zu-
gangscodes alleine wird keine erste Datenverbindung 3 zum zentralen Serversys-
tem 5 bendtigt. Durch die Schritte S1, S2 und den nicht dargestellten Schritt wird
der Arzt zum einmaligen Hochladen der zumindest einen Datei autorisiert. Beim
Schritt S3 ruft der Arzt vom zweiten Computer 2 aus Uber einen Browser eine ihm
bekannte oder durch den Patienten, z. B. durch Ubermittlung eines entsprechen-
den Internetlinks an den Arzt, bekanntgegebene URL auf, welche einem durch das
zentrale Serversystem 5 bereitgestellten Internetauftritt zugeordnet ist, und stellt
dadurch eine nach dem SSL-Standard verschlUsselte zweite Datenverbindung 4
zwischen dem zweiten Computer 2 und dem zentralen Serversystem 5 her. Die
zweite Datenverbindung 4 erfolgt insbesondere nach dem https-Protokoll. Beim
Schritt S4 gibt der Arzt den Zugangscode Uber ein Eingabefeld ein, welches durch
eine dem Internetauftritt angehérende Webseite bereitgestellt wird. Beim Schritt
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S5 Uberprift das zentrale Serversystem 5 den Zugangscode auf seine Gultigkeit.
Bei Gltigkeit des Zugangscodes wird im Schritt S6 erneut eine nach dem SSL-
Standard verschlUsselte zweite Datenverbindung 4 zwischen dem zweiten Com-
puter 2 und dem zentralen Serversystem 5 hergestellt. Beim Schritt S7 wird die
zumindest eine Datei durch den Arzt vom zweiten Computer 2 in die verschllssel-
te Cloud Uber die verschlUsselte zweite Datenverbindung 4 hochgeladen. Bei der
zumindest einen Datei handelt es sich beispielsweise um einen Arztbrief im DOC-
Format und um ein digitales Réntgenbild im DICOM-Format. Beim Schritt S8 wer-
den der Arztbrief im DOC-Format und das digitale Réntgenbild im DICOM-Format
gespeichert. Beim optionalen Schritt S9 wird der Arztbrief ins PDF-Format konver-
tiert und das digitale Réntgenbild ins JPEG-Format konvertiert. Beim optionalen
Schritt S10 werden zusatzlich der Arztbrief im PDF-Format und das digitale Rént-
genbild im JPEG-Format gespeichert. Das Speichern erfolgt jeweils mit einer AES-
256-Verschlusselung.

Fig. 3 zeigt ein Flussdiagramm zu einem zweiten Ausfihrungsbeispiel des Verfah-
rens zum Hochladen der zumindest einen schutzbedurftige Daten zum Gesund-
heitszustand des Patienten enthaltenden Datei. Beim Schritt S1' wird ein perma-
nenter Zugangscode erzeugt, indem der Patient in der Applikation eine weitere
Auswahlflache betatigt. Wie beim ersten Ausflhrungsbeispiel wird der erzeugte
Zugangscode dem Patienten durch die Applikation auf dem ersten mobilen Com-
puter 1 angezeigt. Der Patient gibt wiederum beim Schritt S2 seinem Arzt den
Zugangscode bekannt. Der Zugangscode wird wiederum in einem nicht dargestell-
ten Schritt, welcher zwischen dem Schritt S1' und dem Schritt S5 erfolgen kann,
vom mobilen ersten Computer 1 an das zentrale Serversystem 5 Uber eine ver-
schlusselte erste Datenverbindung 3 Ubermittelt. Durch die Schritte S1', S2 und
den nicht dargestellten Schritt wird der Arzt zum mehrmaligen Hochladen jeweils
zumindest einer Datei autorisiert. Wahrend beim ersten Ausflihrungsbeispiel das
Verfahren nach einmaligem Durchlaufen der Schritte S3 bis S8 bzw. S3 bis S10
beendet ist, kdnnen beim zweiten Ausfihrungsbeispiel die Schritte S3 bis S8
und/oder die Schritte S3 bis S10 mehrmals durchlaufen werden. Sofern der Pati-
ent aber in der Zwischenzeit den Zugangscode Uber die Applikation deaktiviert,
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wird der Zugangscode bei einem weiteren Durchlaufen der Schritte beim Schritt
S5 nicht mehr als gultig erkannt. Dadurch wird das Verfahren auch beim zweiten
Ausfihrungsbeispiel beendet.

Fig. 4 zeigt ein Flussdiagramm zu einem Ausflhrungsbeispiel des Verfahrens zum
Herunterladen der zumindest einen schutzbedurftige Daten zum Gesundheitszu-
stand des Patienten enthaltenden Datei. Beim Schritt S21 loggt sich der Patient
auf dem mobilen ersten Computer in der Applikation ein. Dazu wird eine ver-
schlisselte zweite Datenverbindung 4 zwischen dem mobilen ersten Computer 1
und dem zentralen Serversystem 5 hergestellt. Der Patient gibt einen Benutzer-
namen und ein Einlogg-Passwort ein. Das zentrale Serversystem 5 Uberprift die
Korrektheit des Einlogg-Passworts. Ist das Einlogg-Passwort korrekt, erlangt der
Patient Zugriff auf den vollst&ndigen Bedienungsumfang der Applikation sowie auf
die in der verschlisselten Cloud gespeicherten Dateien, welche Daten zu seinem
Gesundheitszustand enthalten. Beim Schritt S22 ruft der Patient in der Applikation
einen MenUpunkt zur Bereitstellung von Dateien an eine Konsultationsperson, ins-
besondere einen den Patienten behandelnden Arzt, auf. Beim Schritt S23 kann
der Patient mittels der Applikation die zumindest eine bereitzustellende Datei aus-
wahlen. Eine solche Datei kann in der verschlisselten Cloud gespeichert sein
und/oder vom mobilen ersten Computer 1 aus verfligbar sein. Beispielsweise
wahlt der Patient ein in der verschlUsselten Cloud gespeichertes digitales Rént-
genbild im DICOM-Format und einen auf dem mobilen ersten Computer 1 gespei-
cherten Arztbrief im PDF-Format aus. Der Arztbrief ist dabei noch nicht in der ver-
schlusselten Cloud gespeichert. Im Schritt S24 wird der Arztbrief als PDF-Datei
Uber eine verschllsselte erste Datenverbindung 3 vom mobilen ersten Computer 1
an das zentrale Serversystem 5 Ubertragen und verschlisselt in der Cloud gespei-
chert. Der Schritt S24 entféllt, sofern keine noch nicht in der verschlisselten Cloud
gespeicherte Datei ausgewahlt wurde. Beim Schritt S25 wird durch das zentrale
Serversystem 5 ein verschllsseltes ZIP-Archiv aus dem digitalen Réntgenbild im
DICOM-Format und dem Arztbrief im PDF-Format erstellt. Der Patient hat dazu
ein Entpack-Passwort festzulegen. Der Patient gibt das Entpack-Passwort darauf-
hin seinem Arzt bekannt. Dies kann mundlich bei einer Konsultation des Arztes
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erfolgen. Der Schritt S25 kann beispielsweise entfallen, wenn genau eine Datei
ausgewahlt wurde. In einem alternativen Ausflhrungsbeispiel kann Schritt S25
weggelassen werden, und stattdessen kénnen ggf. mehrere einzelne Dateien zum
Herunterladen bereitgestellt werden. Beim Schritt S26 wird ein Zugriffslink auf die
verschllisselte ZIP-Datei mit einer vorbestimmte Gulltigkeitsdauer erzeugt. Diese
Glltigkeitsdauer bestimmt der Patient mittels der Applikation. Der Patient be-
stimmt beispielsweise als Gultigkeitsdauer einen Tag. Beim Schritt S27 wahlt der
Patient den Arzt aus einer durch die Applikation angezeigten Liste aus. Die Liste
umfasst alle Konsultationspersonen, welche der Patient bereits konsultiert hat.
Alternativ dazu kann der Patient in ein durch die Applikation vorgesehenes Einga-
befeld eine E-Mail-Adresse des Arztes eingegeben. Im Schritt S28 Ubermittelt das
zentrale Serversystem 5 den Zugriffslink per E-Mail an den Arzt. Beim Schritt S29
fahrt der Arzt den Zugriffslink vom zweiten Computer 2 aus aus. Dies kann bei-
spielsweise durch ein Anklicken des Zugriffslinks in der gedffneten E-Mail gesche-
hen. Im Schritt S30 wird eine verschllsselte zweite Datenverbindung 4 zwischen
dem zweiten Computer 2 und dem zentralen Serversystem 5 herstellt. Beim
Schritt S31 wird Uberprift, ob der Zugriffslink gultig ist. Ist dies der Fall, wird beim
Schritt S32 die verschlUsselte ZIP-Datei von der Cloud Uber die verschllUsselte
zweite Datenverbindung 4 auf den zweiten Computer 2 heruntergeladen und dort
gespeichert bzw. ohne Speichern ausgeflhrt. Beim Schritt S33 entschlisselt und
entpackt der Arzt die verschlUsselte ZIP-Datei mit Hilfe des Entpack-Passworts.
Damit stehen dem Arzt das digitale Réntgenbild im DICOM-Format und der Arzt-
brief im PDF-Format in unverschltsselter Form auf dem zweiten Computer 2 zum

Speichern und/oder zur Anzeige zur Verflgung.
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Bezugszeichenliste
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mobiler erster Computer
zweiter Computer

erste Datenverbindung
zweite Datenverbindung
zentrales Serversystem

dritte Datenverbindung

N o o WD

Spiegelserversystem
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Patentanspriche

1. Verfahren zum Hochladen zumindest einer schutzbedurftige Daten zum
Gesundheitszustand eines Patienten enthaltenden Datei innerhalb eines vernetz-
ten Computersystems, umfassend einen mobilen ersten Computer (1), einen zwei-

ten Computer (2) und ein zentrales Serversystem (5),

wobei der mobile erste Computer (1) dem Patienten zugeordnet ist und mit einer

Applikation zum Speichern und Verwalten patientenbezogener Daten versehen ist,

wobei der zweite Computer (2) einer vom Patienten bezuglich dessen Gesund-

heitszustands konsultierten Konsultationsperson zugeordnet ist,

wobei das zentrale Serversystem (5) eine Plattform zur Kommunikation Uber das
Internet unter Verwendung eines Browsers bereitstellt und eine verschlisselte
Cloud umfasst,

wobei das Hochladen der zumindest einen Datei in die verschlUsselte Cloud sei-
tens des Patienten gegenilber der Konsultationsperson durch die folgenden
Schritte autorisiert wird:

Erzeugen eines Zugangscodes mittels der Applikation durch den Patienten,

Bekanntgeben des Zugangscodes durch den Patienten an die Konsultationsper-

son,

Herstellen einer Verbindung zum Datenaustausch zwischen dem zweiten Compu-

ter (2) und dem zentralen Serversystem (5) durch die Konsultationsperson,

Eingabe des Zugangscodes Uber die Plattform durch die Konsultationsperson,

Uberpriifen des Zugangscodes und bei Gilltigkeit des Zugangscodes:



10

15

20

25

30

WO 2016/020202 PCT/EP2015/066875

23

Herstellen einer verschllsselten Datenverbindung zwischen dem zweiten Compu-

ter (2) und der verschlisselten Cloud,

Hochladen der zumindest einen Datei durch die Konsultationsperson vom zweiten
Computer (2) in die verschlisselte Cloud Uber die verschllsselte Datenverbin-

dung,

Speichern der zumindest einen Datei in der verschllsselten Cloud.

2. Verfahren nach Patentanspruch 1, wobei der Zugangscode die Konsultati-
onsperson zum einmaligen Hochladen zumindest einer schutzbedurftige Daten

zum Gesundheitszustand des Patienten enthaltenden Datei autorisiert.

3. Verfahren zum Herunterladen zumindest einer schutzbedUrftige Daten zum
Gesundheitszustand eines Patienten enthaltenden Datei innerhalb eines vernetz-
ten Computersystems, umfassend einen mobilen ersten Computer (1), einen zwei-
ten Computer (2) und ein zentrales Serversystem (5) mit einer verschllsselten
Cloud,

wobei der mobile erste Computer (1) dem Patienten zugeordnet ist und mit einer
Applikation zum Speichern und Verwalten patientenbezogener Daten versehen ist,

wobei der zweite Computer (2) einer vom Patienten bezuglich dessen Gesund-

heitszustands konsultierten Konsultationsperson zugeordnet ist,

wobei das Herunterladen der zumindest einen Datei aus der verschlUsselten
Cloud seitens des Patienten gegenulber der Konsultationsperson durch die folgen-

den Schritte autorisiert wird:

Herstellung einer Datenverbindung zwischen dem mobilen ersten Computer (1)

und dem zentralen Serversystem,
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Auswahl der zumindest einen Datei durch den Patienten mittels der Applikation,

Erzeugen eines Zugriffslinks durch den Patienten mittels der Applikation, wobei
der Zugriffslink zum Zugreifen auf die zumindest eine Datei bestimmt ist und eine

vorbestimmte Gultigkeitsdauer hat,

Auswahl oder Eingabe einer E-Mail-Adresse der Konsultationsperson durch den

Patienten mittels der Applikation,

Ubermitteln des Zugriffslinks per E-Mail an die Konsultationsperson,

Ausflihren des Zugriffslinks durch die Konsultationsperson vom zweiten Compu-
ter (2) aus,

Herstellen einer verschllsselten Datenverbindung zwischen dem zweiten Compu-
ter (2) und der verschllisselten Cloud, wenn der Zugriffslink als gultig erkannt wor-
den ist,

Herunterladen der zumindest einen Datei auf den zweiten Computer (2) Uber die
verschlisselte Datenverbindung zum Speichern und/oder Anzeigen auf dem zwei-

ten Computer (2).

4. Verfahren nach einem der vorhergehenden Patentanspriche, wobei die
zumindest eine Datei aus der folgenden Gruppe ausgewahlt ist: Arztbrief, Kran-
kenhausbericht, Behandlungsbericht, Gutachten, Impfpass, Allergiepass,
Organspendeausweis, Réntgen-, CT- und/oder MRT-Bild.

5. Verfahren nach Patentanspruch 4, wobei das Réntgen-, CT- und/oder MRT-
Bild im DICOM -Format gespeichert ist.
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6. Verfahren nach einem der vorhergehenden Patentanspriche, wobei die
Konsultationsperson ein Arzt, ein Therapeut, ein Radiologe, ein Heilpraktiker, ein

Sanitater oder eine mit einem aus diesen zusammenarbeitende Person ist.

7. Verfahren nach einem der vorhergehenden Patentanspriche, wobei das

Verfahren den folgenden zuséatzlichen Schritt umfasst:

Einloggen in der Applikation auf dem mobilen ersten Computer durch den Patien-

ten.

8. Verfahren nach einem der vorhergehenden Patentanspriche, wobei das

Verfahren die folgenden zusétzlichen Schritte umfasst:

Erfassen zumindest eines biometrischen Merkmals einer die Applikation verwen-

denden Person mittels des mobilen ersten Computers (1),

|dentifizieren der die Applikation verwendenden Person als den fir die Verwen-

dung der Applikation autorisierten Patienten.

9. Verfahren nach einem der vorhergehenden Patentanspriiche, wobei

die Datenverbindung zwischen dem mobilen ersten Computer (1) und dem zentra-
len Serversystem (5) und/oder die Datenverbindung zwischen dem zweiten Com-
puter (2) und dem zentralen Serversystem (5) nach einem SSL-Standard ver-

schlusselt hergestellt wird.

10.  Verfahren nach einem der vorhergehenden Patentansprtiche, wobei die
schutzbedurftigen Daten zum Gesundheitszustand des Patienten in der verschlUs-
selten Cloud und/oder auf dem mobilen ersten Computer (1) nach dem Advanced-

Encryption-Standard verschllsselt gespeichert sind.
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