OZET

SIBER SAVUNMA MERKEZLERINDE VAKA BIiLDIRIMI SAGLAYAN
BIR SISTEM

Bu bulus, siber savunma merkezinin karsilastigi siber tehditlerin ilgili harici

kaynaklara bildirilmesini saglayan bir sistem (1} ile ilgilidir.
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ISTEMLER

. Siber savunma merkezinin kargilastii siber tehditlerin ilgili harici

kaynaklara bildirilmesini saglayan;

- siber saldirilara iligkin verileri depolamak iizere yapilandirilan en az bir
vaka veri depolama modiilii (2] igeren ve

- iizerinde en az bir uygulama calistirmak iizere yapilandirilan en az bir
elektronik cihaz (3)

- elektronik cihaz (3) tizerinde galismak ve vakaya iliskin sorgulart vaka veri
depolama modiiliine (2) erigserek cevaplamak iizere yapilandirilan en az bir

vaka sorgulama mobil uygulamasi (4) ile karakterize edilen bir sistem (1),

. Vaka midahale siireglering dahil olan tiim vakalara iliskin verileri

depolamak i{izere yapilandinlan vaka veri depolama modili (2} ile

karakterize edilen Istem 1°deki gibi bir sistem (1},

. Vakalara iligkin verileri &nceden belirlenmis sifreleme yontemleri

dogrultusunda sifreleyerek depolamak iizere yapilandirilan vaka veri
depolama modiilii (2) ile karakterize edilen Istem 1 veya 2’deki gibi bir

sistem (1).

. Firma galigani, firma direktéri gibi siber savunma yetkilisi kullanicilarin

kullandig1 ve {izerinde en az bir uygulama ¢alistirmak {izere yapilandirilan
elektronik cihaz (3) ile karakterize edilen yukaridaki istemlerden herhangi

birindeki gibi bir sistem (1.

Elektronik cihaz (3) {izerinde ¢alismak ve yetkili kullanicinin vakaya iliskin
sorgu yapmasini miimkiin kilmak lizere yapilandirilan en az bir arayiiz
igermek Uzere yapilandinlan vaka sorgulama mobil uygulamasi (4} ile
karakterize edilen yukaridaki istemlerden herhangi birindeki gibi bir sistem
(1.
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10.

11,

Vaka veri depolama modiiliine (2) eriserek yeni vaka kaydi gergeklestiginde
yetkili kullaniciya bildirim gondermek iizere yapilandirilan vaka sorgulama
mobil uygulamasi (4) ile karakterize edilen yukaridaki istemlerden herhangi

birindeki gibi bir sistem (1.

Yetkili kullamcimin mevcut vakalara iliskin bilgi istemesini, sorgu
yapmasini miimkiin kilmak tizere yapilandirilan vaka sorgulama mobil
uygulamast (4) ile karakterize edilen yukandaki istemlerden herhangi

birindeki gibi bir sistem (1).

Vaka veri depolama modiiliinde (2) sifrelenmis bigimde depolanan vaka
kayitlarina iliskin sorgu yapildiginda erisim izni olan yetkili kullanicilara
sifrelenmis vaka kaydinm iletmek iizere yapilandirilan vaka sorgulama mobil
uygulamas: (4] ile karakterize edilen yukaridaki istemlerden herhangi
birindeki gibi bir sistem (1.

Vaka kaydinin okunabilir olmasini saglayan sifreyi vetkili kullaniciya
iletmek iizere yapilandirilan vaka sorgulama mobil uygulamasi (4) ile
karakterize edilen yukaridaki istemlerden herhangi birindeki gibi bir sistem
(1).

Sifreyi acan yetkili kullanicinin vaka kaydini gériintiilemesini miimkiin
kilmak {iizere yapilandirilan vaka sorgulama mobil uygulamasi (4) ile

karakterize edilen yukaridaki istemlerden herhangi birindeki gibi bir sistem

(1}.

Sorgu sonuglarini bir rapor bi¢iminde yetkili kullanicinin Snceden
tanimlanmis olan e-posta adresine gondermek iizere yapilandinlan vaka
sorgulama mobil uygulamasi (4) ile karakterize edilen yukaridaki

istemlerden herhangi birindeki gibi bir sistem (1).



12. Yetkili kullanictya raporu gériintiilenebilir kilan bir sifre géndermek tizere
yapilandirilan vaka sorgulama mobil uygulamasi (4} ile karakterize edilen
Istem 11°deki gibi bir sistem (1).



10

15

20

25

30

TARIFNAME

SIBER SAVUNMA MERKEZLERINDE VAKA BIiLDIRIMI SAGLAYAN
BIR SISTEM

Teknik Alan

Bu bulus, siber savunma merkezinin Kkarsilastigi siber tehditlerin ilgili harici

kaynaklara bildirilmesini saglayan bir sistem ile ilgilidir.

Onceki Teknik

Giniimiizde firmalar siber savunma merkezlerinde bir vakayla karsilastiklarinda
vakaya aninda miidahale etmek ve gerekli incelemeyi yapmak durumundadir, Bu
incelemeler esnasinda firmalardan bilgi bekleyen diger ekiplere ve vakaya dahil
olmus ¢ahisanlara bilgi saglanmasi gerekmektedir. Mevcut teknikte vakalarin ilgili
kigilere/birimlere bildirilmesi e-posta aracilifiyla gergeklestirilmektedir. E-posta
ile bilgi akis1 saglanirken incelemeler gecikmekte, efor harcanmakta ve yetkililerin

vakaya iligkin bilgilendirilmesi vakit almaktadir.

Mevcut teknikte bulunan calismalar goéz oniinde bulunduruldugunda vaka
hildiriminde gereken eforun en aza indirilmesini ve vakaya iligskin bildirimlerin

anlik olarak yapilmasint saglayan bir sisteme ihtiya¢ duyuldugu anlagilmaktadir.

Teknigin bilinen durumunda yer alan US9697352 sayili Birlesik Devletler patent
dokiimaninda, siber savunma merkezinin siber tehdit olaylarmmi derleyen ve
analistlere ileten, analistlerin ¢dzmekte oldugu olaylarla ilgili harici kaynaklan
bilgilendirebilen bir sistemden bahsedilmektedir. Sirket igerisindeki siber savunma
merkezi dahilinde hafiza elemanli bir olay tepki birimi bulunmaktadir. Olay tepki
birimi siber saldir1 olaylarini ve olayla ilgili veriyi almakta, olaym ve verinin

derlenmesini saglamakta ve siber savunma analistlerine raporlanan siber saldiri
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olaylarim ileterek ¢oziimlenmesini saglamaktadir. Olay tepki birimi ile iletisim
halinde olan ve sirket personelinin mobil cihazlarinda bulunan siber savunma
uygulamasi, ilgili olayin sifrelenmis verilerine ve vaka raporlarina erisim
saglamaktadir. Yetkili sirket personeli, bildirdikleri veya iligkili olduklar1 siber
saldirt olay1 ile ilgili sifreli analiz bilgilerine ve raporlara, platform iizerinden
sifrelendirilmis olarak ulasabilmekte ve cihazlarinda goriintiileyebilmektedir. Siber
savunma  analistleri, aym uygulama iizerinden olay c¢odziimlemesinde
bulunabilmekte, olayla ilgili verilere erisebilmekte ve vaka raporlarm
diizenleyebilmekte, diger analistlerle sifreli anlik yazisma arayiizl ile iletisim

kurabilmektedir.

Bulusun Kisa Ac¢iklamasi

Bu bulusun amaci, siber savunma merkezlerinde karsilasilan vakalara iligkin
otomatik olarak kayit olusturulmasini, merkeze yeni vaka geldik¢e olusan kayitlar
iizerinde sorgu yapilarak anlik bilgilendirmeler yapilmasini saglayan bir sistem

gergeklestirmektir.
Bu bulusun bir bagka amaci, yetkili kullanicilara vakaya iliskin sorgu sonuglanmn
sifrelenmis bicimde gdnderilmesiyle sonuglarin yalnizea sifreyi acan yetkili
kullanicilar tarafindan gériintiilenmesini  saglayan g¢ift katmanli bir sistem
gergeklestirmektir.

Bulusun Ayrintili Aciklamasi

Bu bulusun amacina ulasmak igin gercgeklestirilen “Siber Savunma Merkezlerinde

Vaka Bildirimi Saglayan Bir Sistem” ekli sekilde gdsterilmis olup, bu sekil;

Sekil-1; Bulus konusu sistemin sematik bir goriintisiidiir.
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Sekillerde yer alan pargalar tek tek numaralandirilmis olup, bu numaralarn

karsiliklari asagida verilmistir.

1. Sistem
2. Vaka veri depolama modiilii
3. Elektronik cihaz

4. Vaka sorgulama mobil uygulamasi

Bulus konusu siber savunma merkezinin karsilastifi siber tehditlerin ilgili harici
kaynaklara bildirilmesini saglayan bir sistem (1};
- siber saldinlara iliskin verileri depolamak tizere yapilandirilan en az bir
vaka veri depolama modiilii (2],
- lizerinde en az bir uygulama g¢alistirmak {izere yapilandirilan en az bir
elektronik cihaz (3],
- elektronik cihaz (3) tizerinde ¢alismak ve vakaya iliskin sorgular1 vaka veri
depolama modiiliine (2) eriserek cevaplamak iizere yapilandirilan en az bir

vaka sorgulama mobil uygulamasi (4) igermektedir.

Bulus konusu sistemde (1) yer alan vaka veri depolama modiilii (2) vaka miidahale
sireclerine dahil olan tiim vakalara iliskin verileri depolamak tzere
yapilandirilmaktadir, Vaka veri depolama modiilii (2] vakalara iliskin verileri
onceden belirlenmis sifreleme yontemleri dogrultusunda sifreleyerek depolamak

izere yapilandirilmaktadir.

Bulus konusu sistemde (1) yer alan elektronik cihaz (3} firma calisani, firma
direktorii gibi siber savunma yetkilisi kullanicilarin kullandig cep telefonu, tablet,
bilgisayar gibi bir cihazdir. Elektronik cihaz (3) iizerinde en az bir uygulama

calistirmak lizere yapilandirilmaktadir.

Bulus konusu sistemde (1) yer alan vaka sorgulama mobil uygulamasi (4)

elektronik cihaz (3} {izerinde ¢alismak ve yetkili kullamicimin vakaya iliskin sorgu
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yapmasin miimkiin kilmak lizere yapilandirilan en az bir araylz icermek iizere
yapilandirilmaktadir. Vaka sorgulama mobil uygulamas1 (4) vaka veri depolama
modiiliine (2) erigerek yeni vaka kaydi gergeklestiginde yetkili kullaniciya bildirim
gondermek tzere yapilandirilmaktadir. Vaka sorgulama mobil uygulamasi (4)
yetkili kullanicinin mevcut vakalara iligkin bilgi istemesini, sorgu yapmasini
miimkiin kilmak izere yapilandinilmaktadir. Vaka sorgulama mobil uygulamasi (4)
vaka veri depolama modiiliinde (2) sifrelenmis bi¢cimde depolanan vaka kayitlarina
iliskin sorgu yapildiginda erisim izni olan yetkili kullanicilara sifrelenmis vaka
kaydint iletmek iizere yapilandirilmaktadir. Vaka sorgulama mobil uygulamasi (4)
vaka kaydinin okunabilir olmasini saglayan sifreyi yetkili kullaniciya iletmek iizere
yapilandinlmaktadir. Vaka sorgulama mobil uygulamas:1 (4) sifreyi agan yetkili
kullanicinin =~ vaka  kaydim1  gdriintiillemesini  mumkiin =~ kilmak  {izere
yapilandirilmaktadir, Bulusun bir uygulamasinda vaka sorgulama mobil
uygulamasi (4) sorgu sonuglarim bir rapor bigiminde yetkili kullanicinin dnceden
tanimlanmis olan e-posta adresine gOndermek lizere vapilandirilmaktadir.
Bahsedilen uygulamada vaka sorgulama mobil uygulamasi (4} vetkili kullaniciya

raporu gorintiilenebilir kilan bir sifre géndermek iizere yapilandirilmaktadir.

Bulus konusu sistemde (1) oncelikle bir vaka veri depolama modiiliine (2)
gergeklesen tiim vakalara iliskin kayitlar acilmaktadir. Bu kayitlar &nceden
belirlenmis bir sifreleme yontemine uygun bigcimde sifrelenmektedir. Vaka
depolama modiiliine (2) yeni kayit geldiginde, yetkili kullaniciya ait elektronik
cihaz (3) tizerinde ¢aligmakta olan vaka sorgulama mobil uygulamasi (4) yetkili
kullaniciya otomatik olarak bildirim goéndermektedir. Vaka sorgulama mobil
uygulamasi (4) yetkili kullanicinin vaka veri depolama modiilii (2) {izerinde sorgu
yapmasini saglamaktadir. Yetkili kullanicinin yaptigi sorguya iliskin sifrelenmis
sorgu sonuglarl ve sonuglarin sifresi vyetkili kullaniciya elektronik cihaz (3)
tizerinde c¢alismakta olan vaka sorgulama mobil uygulamasi (4) lizerinden
iletilmektedir. Sifreyi ¢ozen yetkili kullanici, vakaya iliskin sonuglarnt vaka

sorgulama mobil uygulamasi (4) tizerinden anlik olarak goriintiileyebilmektedir.



Bu temel kavramlar etrafinda, bulus konusu sistem (1} ile ilgili ¢ok ¢esitli
uygulamalarin gelistirilmesi miimkiin olup, bulus burada aciklanan &rneklerle

sinirlandirilamaz, esas olarak istemlerde belirtildigi gibidir.






