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(57)【要約】
　メッセージ認証をもつマルチキャスト・ワイヤレスロ
ーカルエリアネットワーク・メッセージのためのシステ
ム、方法、およびデバイスが本明細書に含まれている。
本方法は、複数のワイヤレスデバイスの各々のためのメ
ッセージ完全性検査値を決定することを含む。本方法は
、ワイヤレスローカルエリアネットワーク上で複数のデ
バイスの各々にマルチキャストパケットを送信すること
をさらに含み、マルチキャストパケットが、複数のデバ
イスの各々の指示と、複数のデバイスの各々のためのメ
ッセージ完全性検査値とを含む。
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【特許請求の範囲】
【請求項１】
　複数のワイヤレスデバイスの各々のためのメッセージ完全性検査値を決定することと、
　ワイヤレスローカルエリアネットワーク上で前記複数のデバイスの各々にマルチキャス
トパケットを送信することと、前記マルチキャストパケットが、前記複数のデバイスの各
々の指示と、前記複数のデバイスの各々のための前記メッセージ完全性検査値とを含む、
を備えるワイヤレス通信の方法。
【請求項２】
　前記複数のデバイスの各々の前記指示が、前記複数のデバイスの各々のための関連付け
識別とメディアアクセス制御アドレスとのうちの少なくとも１つを備える、請求項１に記
載の方法。
【請求項３】
　前記メッセージ完全性検査値を決定することが、前記マルチキャストパケットのフレー
ムヘッダと、前記マルチキャストパケット中のデータと、前記複数のデバイスのうちの１
つの前記指示と、前記マルチキャストパケットのカウンタモード暗号ブロック連鎖メッセ
ージ認証コードプロトコルヘッダ中のペアワイズ過渡鍵および擬似ランダム雑音シーケン
ス番号と、のうちの１つまたは複数に基づいてメッセージ完全性検査値を決定することを
備える、請求項１に記載の方法。
【請求項４】
　前記複数のワイヤレスデバイスの各々のための前記メッセージ完全性検査値が、８オク
テット未満の短縮されたメッセージ完全性検査値を備える、請求項１に記載の方法。
【請求項５】
　前記マルチキャストパケットがフレーム本体を含み、データ長フィールドが前記マルチ
キャストパケットの前記フレーム本体内に含まれる、請求項１に記載の方法。
【請求項６】
　前記マルチキャストパケットが、反転された予約済みビットまたはビットの反転された
予約済み組合せをもつカウンタモード暗号ブロック連鎖メッセージ認証コードプロトコル
ヘッダを含み、前記反転された予約済みビットまたはビットの反転された予約済み組合せ
は、前記複数のデバイスが、前記マルチキャストパケットを送信側認証をもつマルチキャ
ストパケットとして認識することを可能にするように構成された、請求項１に記載の方法
。
【請求項７】
　前記複数のデバイスのうちの少なくとも１つから、前記デバイスによって受信された第
２のマルチキャストパケット中の１つまたは複数のメッセージ完全性検査値中のエラーを
示す指示を受信することと、
　１つまたは複数のデバイスに、前記少なくとも１つのデバイスが１つまたは複数のメッ
セージ完全性検査値中の前記エラーを発見したことを示すメッセージを送信することと
をさらに備える、請求項１に記載の方法。
【請求項８】
　前記メッセージが、前記ネットワークにおけるマルチキャストパケットサービスを無効
にするようにとの前記１つまたは複数のデバイスへの命令を備える、請求項７に記載の方
法。
【請求項９】
　前記メッセージが、前記１つまたは複数のデバイスのユニキャスト鍵を変更するように
との前記１つまたは複数のデバイスへの命令を備える、請求項７に記載の方法。
【請求項１０】
　前記メッセージ完全性検査値を決定することが、グループ時間鍵を用いて前記マルチキ
ャストパケット中のデータを暗号化することによって第１のメッセージ完全性検査値を生
成することと、次いで、前記第１のメッセージ完全性検査値に基づいて複数のワイヤレス
デバイスの各々のためのメッセージ完全性検査値を決定することとを備える、請求項１に
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記載の方法。
【請求項１１】
　　複数のワイヤレスデバイスの各々のためのメッセージ完全性検査値を決定することと
、
　　ワイヤレスローカルエリアネットワーク上で前記複数のデバイスの各々にマルチキャ
ストパケットを送信することと、前記マルチキャストパケットが、前記複数のデバイスの
各々の指示と、前記複数のデバイスの各々のための前記メッセージ完全性検査値とを含む
、
　を行うように構成された送信機
を備えるワイヤレス通信装置。
【請求項１２】
　前記複数のデバイスの各々の前記指示が、前記複数のデバイスの各々のための関連付け
識別とメディアアクセス制御アドレスとのうちの少なくとも１つを備える、請求項１１に
記載の装置。
【請求項１３】
　前記メッセージ完全性検査値を決定することが、前記マルチキャストパケットのフレー
ムヘッダと、前記マルチキャストパケット中のデータと、前記複数のデバイスのうちの１
つの前記指示と、前記マルチキャストパケットのカウンタモード暗号ブロック連鎖メッセ
ージ認証コードプロトコルヘッダ中のペアワイズ過渡鍵および擬似ランダム雑音シーケン
ス番号と、のうちの１つまたは複数に基づいてメッセージ完全性検査値を決定することを
備える、請求項１１に記載の装置。
【請求項１４】
　前記複数のワイヤレスデバイスの各々のための前記メッセージ完全性検査値が、８オク
テット未満の短縮されたメッセージ完全性検査値を備える、請求項１１に記載の装置。
【請求項１５】
　前記マルチキャストパケットがフレーム本体を含み、データ長フィールドが前記マルチ
キャストパケットの前記フレーム本体内に含まれる、請求項１１に記載の装置。
【請求項１６】
　前記マルチキャストパケットが、反転された予約済みビットまたはビットの反転された
予約済み組合せをもつカウンタモード暗号ブロック連鎖メッセージ認証コードプロトコル
ヘッダを含み、前記反転された予約済みビットまたはビットの反転された予約済み組合せ
は、前記複数のデバイスが、前記マルチキャストパケットを送信側認証をもつマルチキャ
ストパケットとして認識することを可能にするように構成された、請求項１１に記載の装
置。
【請求項１７】
　前記複数のデバイスのうちの少なくとも１つから、前記デバイスによって受信された第
２のマルチキャストパケット中の１つまたは複数のメッセージ完全性検査値中のエラーを
示す指示を受信するように構成された受信機と、
　１つまたは複数のデバイスに、前記少なくとも１つのデバイスが１つまたは複数のメッ
セージ完全性検査値中の前記エラーを発見したことを示すメッセージを送信するようにさ
らに構成された前記送信機と
をさらに備える、請求項１１に記載の装置。
【請求項１８】
　前記メッセージが、前記ネットワークにおけるマルチキャストパケットサービスを無効
にするようにとの前記１つまたは複数のデバイスへの命令を備える、請求項１７に記載の
装置。
【請求項１９】
　前記メッセージが、前記１つまたは複数のデバイスのユニキャスト鍵を変更するように
との前記１つまたは複数のデバイスへの命令を備える、請求項１７に記載の装置。
【請求項２０】
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　前記メッセージ完全性検査値を決定することが、グループ時間鍵を用いて前記マルチキ
ャストパケット中のデータを暗号化することによって第１のメッセージ完全性検査値を生
成することと、次いで、前記第１のメッセージ完全性検査値に基づいて複数のワイヤレス
デバイスの各々のためのメッセージ完全性検査値を決定することとを備える、請求項１１
に記載の装置。
【請求項２１】
　複数のワイヤレスデバイスの各々のためのメッセージ完全性検査値を決定するための手
段と、
　ワイヤレスローカルエリアネットワーク上で前記複数のデバイスの各々にマルチキャス
トパケットを送信するための手段と、前記マルチキャストパケットが、前記複数のデバイ
スの各々の指示と、前記複数のデバイスの各々のための前記メッセージ完全性検査値とを
含む、
を備えるワイヤレス通信装置。
【請求項２２】
　前記メッセージ完全性検査値を決定するための前記手段が、前記マルチキャストパケッ
トのフレームヘッダと、前記マルチキャストパケット中のデータと、前記複数のデバイス
のうちの１つの前記指示と、前記マルチキャストパケットのカウンタモード暗号ブロック
連鎖メッセージ認証コードプロトコルヘッダ中のペアワイズ過渡鍵および擬似ランダム雑
音シーケンス番号と、のうちの１つまたは複数に基づいてメッセージ完全性検査値を決定
するための手段を備える、請求項２１に記載の装置。
【請求項２３】
　前記複数のワイヤレスデバイスの各々のための前記メッセージ完全性検査値が、８オク
テット未満の短縮されたメッセージ完全性検査値を備える、請求項２１に記載の装置。
【請求項２４】
　前記複数のデバイスのうちの少なくとも１つから、前記デバイスによって受信された第
２のマルチキャストパケット中の１つまたは複数のメッセージ完全性検査値中のエラーを
示す指示を受信するための手段と、
　１つまたは複数のデバイスに、前記少なくとも１つのデバイスが１つまたは複数のメッ
セージ完全性検査値中の前記エラーを発見したことを示すメッセージを送信するための手
段と
をさらに備える、請求項２１に記載の装置。
【請求項２５】
　前記メッセージが、前記ネットワークにおけるマルチキャストパケットサービスを無効
にするか、または前記１つまたは複数のデバイスのユニキャスト鍵を変更するようにとの
前記１つまたは複数のデバイスへの命令を備える、請求項２４に記載の装置。
【請求項２６】
　実行されたとき、デバイス中のプロセッサにワイヤレス通信のための方法を実行させる
命令を備える非一時的コンピュータ可読媒体であって、前記方法は、
　複数のワイヤレスデバイスの各々のためのメッセージ完全性検査値を決定することと、
　ワイヤレスローカルエリアネットワーク上で前記複数のデバイスの各々にマルチキャス
トパケットを送信することと、前記マルチキャストパケットが、前記複数のデバイスの各
々の指示と、前記複数のデバイスの各々のための前記メッセージ完全性検査値とを含む、
を備える非一時的コンピュータ可読媒体。
【請求項２７】
　前記メッセージ完全性検査値を決定することが、前記マルチキャストパケットのフレー
ムヘッダと、前記マルチキャストパケット中のデータと、前記複数のデバイスのうちの１
つの前記指示と、前記マルチキャストパケットのカウンタモード暗号ブロック連鎖メッセ
ージ認証コードプロトコルヘッダ中のペアワイズ過渡鍵および擬似ランダム雑音シーケン
ス番号と、のうちの１つまたは複数に基づいてメッセージ完全性検査値を決定することを
備える、請求項２６に記載のコンピュータ可読媒体。
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【請求項２８】
　前記複数のワイヤレスデバイスの各々のための前記メッセージ完全性検査値が、８オク
テット未満の短縮されたメッセージ完全性検査値を備える、請求項２６に記載のコンピュ
ータ可読媒体。
【請求項２９】
　前記複数のデバイスのうちの少なくとも１つから、前記デバイスによって受信された第
２のマルチキャストパケット中の１つまたは複数のメッセージ完全性検査値中のエラーを
示す指示を受信することと、
　１つまたは複数のデバイスに、前記少なくとも１つのデバイスが１つまたは複数のメッ
セージ完全性検査値中の前記エラーを発見したことを示すメッセージを送信することと
をさらに備える、請求項２６に記載のコンピュータ可読媒体。
【請求項３０】
　前記メッセージが、前記ネットワークにおけるマルチキャストパケットサービスを無効
にするか、または前記１つまたは複数のデバイスのユニキャスト鍵を変更するようにとの
前記１つまたは複数のデバイスへの命令を備える、請求項２９に記載のコンピュータ可読
媒体。
【発明の詳細な説明】
【技術分野】
【０００１】
　[0001]本出願は、一般にワイヤレス通信に関し、より詳細には、メッセージ認証（mess
age authentication）をもつブロードキャスト・ワイヤレスローカルエリアネットワーク
（ＷＬＡＮ）メッセージのためのシステム、方法、およびデバイスに関する。
【背景技術】
【０００２】
　[0002]多くの電気通信システムでは、通信ネットワークは、いくつかの対話している空
間的に分離されたデバイスの間でメッセージを交換するために使用される。ネットワーク
は、たとえば、メトロポリタンエリア、ローカルエリア、またはパーソナルエリアであり
得る、地理的範囲に従って分類され得る。そのようなネットワークはそれぞれ、ワイドエ
リアネットワーク（ＷＡＮ）、メトロポリタンエリアネットワーク（ＭＡＮ）、ローカル
エリアネットワーク（ＬＡＮ）、またはパーソナルエリアネットワーク（ＰＡＮ）に指定
されるであろう。ネットワークはまた、様々なネットワークノードとデバイスとを相互接
続するために使用されるスイッチング／ルーティング技法（たとえば、回線交換対パケッ
ト交換）、送信のために採用される物理媒体のタイプ（たとえば、ワイヤード対ワイヤレ
ス）、および使用される通信プロトコルのセット（たとえば、インターネットプロトコル
スイート、ＳＯＮＥＴ（同期光ネットワーキング：Synchronous Optical Networking）、
イーサネット（登録商標）など）によって異なる。
【０００３】
　[0003]ワイヤレスネットワークは、ネットワーク要素がモバイルであり、したがって動
的接続性の必要があるとき、またはネットワークアーキテクチャが固定のトポロジーでは
なくアドホックなトポロジーで形成されている場合にしばしば選好される。ワイヤレスネ
ットワークは、無線、マイクロ波、赤外線、光などの周波数帯域中の電磁波を使用する非
誘導伝搬モード（an unguided propagation mode）では、無形物理媒体（intangible phy
sical media）を採用する。ワイヤレスネットワークは、固定ワイヤードネットワークと
比較して、ユーザモビリティと迅速なフィールド展開とを有利に促進する。
【０００４】
　[0004]ワイヤレスネットワーク中のデバイスは、互いの間で情報を送信／受信し得る。
その情報は、いくつかの態様ではデータユニットと呼ばれることがある、パケットを備え
得る。パケットは、ネットワークを介してパケットをルーティングすること、パケット中
のデータを識別すること、パケットを処理することなどを行うのに役立つオーバーヘッド
情報（たとえば、ヘッダ情報、パケットプロパティなど）、ならびに、パケットのペイロ



(6) JP 2016-520271 A 2016.7.11

10

20

30

40

50

ード中で搬送され得るようなデータ、たとえばユーザデータ、マルチメディアコンテンツ
などを含み得る。場合によっては、ブロードキャストパケットが送信され得、同じデータ
がその中でワイヤレスネットワーク中のいくつかのデバイスに同時に送信される。
【発明の概要】
【０００５】
　[0005]本発明のシステム、方法、およびデバイスは、それぞれいくつかの態様を有し、
それらのうちの単一の態様が単独で本発明の望ましい属性を担当するとは限らない。次に
、以下の特許請求の範囲によって表される本発明の範囲を限定することなしに、いくつか
の特徴について手短に説明する。この説明を考察すれば、特に「詳細な説明」と題するセ
クションを読めば、本発明の特徴が、データパケット中でペイロードを送信する際のオー
バーヘッドを減少させることを含む利点をどのように提供するかが理解されよう。
【０００６】
　[0006]本開示の一態様は、複数のワイヤレスデバイスの各々のためのメッセージ完全性
検査値（message integrity check value）を決定することと、ワイヤレスローカルエリ
アネットワーク上で複数のデバイスの各々にマルチキャストパケットを送信することと、
マルチキャストパケットが、複数のデバイスの各々の指示と、複数のデバイスの各々のた
めのメッセージ完全性検査値とを含む、を備えるワイヤレス通信の方法を提供する。
【０００７】
　[0007]複数のデバイスの各々の指示は、複数のデバイスの各々のための関連付け識別（
an association identification）とメディアアクセス制御アドレスとのうちの少なくと
も１つを含み得る。メッセージ完全性検査値を決定することは、マルチキャストパケット
のフレームヘッダと、マルチキャストパケット中のデータと、複数のデバイスのうちの１
つの指示と、マルチキャストパケットのカウンタモード暗号ブロック連鎖メッセージ認証
コードプロトコルヘッダ（counter mode cipher block chaining message authenticatio
n code protocol header）中のペアワイズ過渡鍵（pairwise transient key）および擬似
ランダム雑音シーケンス番号と、のうちの１つまたは複数に基づいてメッセージ完全性検
査値を決定することを含み得る。複数のワイヤレスデバイスの各々のためのメッセージ完
全性検査値は、８オクテット未満の短縮されたメッセージ完全性検査値（a shortened me
ssage integrity check value）を含み得る。マルチキャストパケットは、マルチキャス
トパケットのフレーム本体内にデータ長フィールドを含み得る。マルチキャストパケット
は、反転された予約済みビット（a flipped reserved bit）またはビットの反転された予
約済み組合せ（flipped reserved combination of bits）をもつカウンタモード暗号ブロ
ック連鎖メッセージ認証コードプロトコルヘッダを含み得、反転された予約済みビットま
たはビットの反転された予約済み組合せは、複数のデバイスが、マルチキャストパケット
を送信側認証（sender authentication）をもつマルチキャストパケットとして認識する
ことを可能にするように構成される。
【０００８】
　[0008]本方法はまた、複数のデバイスのうちの１つのデバイスから、デバイスによって
受信された第２のマルチキャストパケット中の１つまたは複数のメッセージ完全性検査値
中のエラーを示す指示を受信することと、１つまたは複数のデバイスに、デバイスが１つ
または複数のメッセージ完全性検査値中のエラーを発見したことを示すメッセージを送信
することとを含み得る。メッセージは、ネットワークにおけるマルチキャストパケットサ
ービスを無効にする（disable）ようにとの１つまたは複数のデバイスへの命令を含み得
るか、または１つまたは複数のデバイスのユニキャスト鍵（unicast key）を変更するよ
うにとの１つまたは複数のデバイスへの命令を含み得る。メッセージ完全性検査値を決定
することは、グループ時間鍵（group temporal key）を用いてマルチキャストパケット中
のデータを暗号化することによって第１のメッセージ完全性検査値を生成することと、次
いで、第１のメッセージ完全性検査値に基づいて複数のワイヤレスデバイスの各々のため
のメッセージ完全性検査値を決定することとを含み得る。
【０００９】
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　[0009]本開示の別の態様は、複数のワイヤレスデバイスの各々のためのメッセージ完全
性検査値を決定することと、ワイヤレスローカルエリアネットワーク上で複数のデバイス
の各々にマルチキャストパケットを送信することと、マルチキャストパケットが、複数の
デバイスの各々の指示と、複数のデバイスの各々のためのメッセージ完全性検査値とを含
む、を行うように構成された送信機を備えるワイヤレス通信装置を提供する。
【００１０】
　[0010]一態様では、本開示は、複数のワイヤレスデバイスの各々のためのメッセージ完
全性検査値を決定するための手段と、ワイヤレスローカルエリアネットワーク上で複数の
デバイスの各々にマルチキャストパケットを送信するための手段と、マルチキャストパケ
ットが、複数のデバイスの各々の指示と、複数のデバイスの各々のためのメッセージ完全
性検査値とを含む、を備えるワイヤレス通信装置を提供する。
【００１１】
　[0011]別の態様では、本開示は、実行されたとき、デバイス中のプロセッサにワイヤレ
ス通信のための方法を実行させる命令を備える非一時的コンピュータ可読媒体であって、
上記方法は、複数のワイヤレスデバイスの各々のためのメッセージ完全性検査値を決定す
ることと、ワイヤレスローカルエリアネットワーク上で複数のデバイスの各々にマルチキ
ャストパケットを送信することと、マルチキャストパケットが、複数のデバイスの各々の
指示と、複数のデバイスの各々のためのメッセージ完全性検査値とを含む、を備える非一
時的コンピュータ可読媒体を提供する。
【図面の簡単な説明】
【００１２】
【図１】[0012]本開示の態様が採用され得るワイヤレス通信システムの一例を示す図。
【図２】[0013]図１のワイヤレス通信システム内で採用され得る例示的なワイヤレスデバ
イスの機能ブロック図。
【図３】[0014]メッセージ認証をもつマルチキャストフレームフォーマットパケットを示
す図。
【図４】[0015]メッセージ認証をもつ別のマルチキャストフレームフォーマットパケット
を示す図。
【図５Ａ】[0016]メッセージ認証をもつパケットを送信するための例示的な方法のフロー
チャート。
【図５Ｂ】[0017]公開鍵（public key）と秘密鍵（private key）とを使用したメッセー
ジ認証をもつパケットを送信するための別の例示的な方法のフローチャート。
【図６】[0018]メッセージ認証をもつパケットを送信するための別の例示的な方法のフロ
ーチャート。
【図７】[0019]メッセージ認証をもつパケットを受信するための例示的な方法のフローチ
ャート。
【図８】[0020]メッセージ認証をもつパケットを受信するための別の例示的な方法のフロ
ーチャート。
【詳細な説明】
【００１３】
　[0021]添付の図面を参照しながら、新規のシステム、装置、および方法の様々な態様に
ついて以下でより十分に説明する。ただし、本開示の教示は、多くの異なる形態で実施さ
れ得るものであり、本開示全体にわたって提示する任意の特定の構造または機能に限定さ
れるものと解釈すべきではない。むしろ、これらの態様は、本開示が周到で完全になり、
本開示の範囲を当業者に十分に伝えるように与えるものである。本明細書の教示に基づい
て、本開示の範囲は、本発明の他の態様とは無関係に実装されるにせよ、本発明の他の態
様と組み合わされるにせよ、本明細書で開示する新規のシステム、装置、および方法のい
かなる態様をもカバーするものであることを、当業者なら諒解されたい。たとえば、本明
細書に記載の態様をいくつ使用しても、装置は実装され得、または方法は実施され得る。
さらに、本発明の範囲は、本明細書に記載の本発明の様々な態様に加えてまたはそれらの
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態様以外に、他の構造、機能、または構造および機能を使用して実施されるそのような装
置または方法をカバーするものとする。本明細書で開示する任意の態様が請求項の１つま
たは複数の要素によって実施され得ることを理解されたい。
【００１４】
　[0022]本明細書では特定の態様について説明するが、これらの態様の多くの変形および
置換は本開示の範囲内に入る。好適な態様のいくつかの利益および利点について説明する
が、本開示の範囲は特定の利益、使用、または目的に限定されるものではない。むしろ、
本開示の態様は、様々なワイヤレス技術、システム構成、ネットワーク、および伝送プロ
トコルに広く適用可能であるものとし、それらのいくつかを例として、図および好適な態
様についての以下の説明において示す。詳細な説明および図面は、本開示を限定するもの
ではなく説明するものにすぎず、本開示の範囲は添付の特許請求の範囲およびそれの均等
物によって定義される。
【００１５】
　[0023]ワイヤレスネットワーク技術は、様々なタイプのワイヤレスローカルエリアネッ
トワーク（ＷＬＡＮ）を含み得る。ＷＬＡＮは、広く使用されるネットワーキングプロト
コルを採用して、近接デバイスを互いに相互接続するために使用され得る。本明細書で説
明する様々な態様は、ＷｉＦｉ（登録商標）、またはより一般的には、ワイヤレスプロト
コルのＩＥＥＥ８０２．１１ファミリーの任意のメンバーなど、任意の通信規格に適用さ
れ得る。
【００１６】
　[0024]いくつかの実装形態では、ＷＬＡＮは、ワイヤレスネットワークにアクセスする
構成要素である様々なデバイスを含む。たとえば、２つのタイプのデバイス、すなわちア
クセスポイント（「ＡＰ」）と（局または「ＳＴＡ」とも呼ばれる）クライアントとがあ
り得る。概して、ＡＰはＷＬＡＮのためのハブまたは基地局としてサービスを提供し（se
rve）、ＳＴＡはＷＬＡＮのユーザとしてサービスを提供し。たとえば、ＳＴＡはラップ
トップコンピュータ、携帯情報端末（ＰＤＡ）、モバイル電話などであり得る。一例では
、ＳＴＡは、インターネットへの、または他のワイドエリアネットワークへの一般的な接
続性を取得するために、ＷｉＦｉ（たとえば、ＩＥＥＥ８０２．１１プロトコル）準拠ワ
イヤレスリンクを介してＡＰに接続する。いくつかの実装形態では、ＳＴＡはＡＰとして
使用されることもある。
【００１７】
　[0025]アクセスポイント（「ＡＰ」）はまた、ノードＢ、無線ネットワークコントロー
ラ（「ＲＮＣ」）、ｅノードＢ、基地局コントローラ（「ＢＳＣ」）、トランシーバ基地
局（「ＢＴＳ」）、基地局（「ＢＳ」）、トランシーバ機能（「ＴＦ」）、無線ルータ、
無線トランシーバ、または何らかの他の用語を備えるか、それらのいずれかとして実装さ
れるか、あるいはそれらのいずれかとして知られていることがある。
【００１８】
　[0026]また、局「ＳＴＡ」は、アクセス端末（「ＡＴ」）、加入者局、加入者ユニット
、移動局、リモート局、リモート端末、ユーザ端末、ユーザエージェント、ユーザデバイ
ス、ユーザ機器、または何らかの他の用語を備えるか、それらのいずれかとして実装され
るか、あるいはそれらのいずれかとして知られていることがある。いくつかの実装形態で
は、アクセス端末は、セルラー電話、コードレス電話、セッション開始プロトコル（「Ｓ
ＩＰ」）電話、ワイヤレスローカルループ（「ＷＬＬ」）局、携帯情報端末（「ＰＤＡ」
）、ワイヤレス接続機能を有するハンドヘルドデバイス、またはワイヤレスモデムに接続
された何らかの他の好適な処理デバイスを備え得る。したがって、本明細書で教示する１
つまたは複数の態様は、電話（たとえば、セルラーフォンまたはスマートフォン）、コン
ピュータ（たとえば、ラップトップ）、ポータブル通信デバイス、ヘッドセット、ポータ
ブルコンピューティングデバイス（たとえば、個人情報端末）、エンターテインメントデ
バイス（たとえば、音楽またはビデオデバイス、あるいは衛星ラジオ）、ゲームデバイス
またはシステム、全地球測位システムデバイス、あるいはワイヤレス媒体を介して通信す
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るように構成された他の好適なデバイスに組み込まれ得る。上記で説明したように、本明
細書で説明するデバイスのいくつかは、たとえば、ＩＥＥＥ８０２．１１規格を実装し得
る。
【００１９】
　[0027]図１に、本開示の態様が採用され得るワイヤレス通信システム１００の一例を示
す。ワイヤレス通信システム１００は、ワイヤレス規格、たとえば８０２．１１ａｈ規格
に従って動作し得る。ワイヤレス通信システム１００は、ＳＴＡ１０６と通信するＡＰ１
０４を含み得る。
【００２０】
　[0028]様々なプロセスおよび方法は、ＡＰ１０４と複数のＳＴＡ１０６との間の、ワイ
ヤレス通信システム１００における送信のために使用され得る。たとえば、ＯＦＤＭ／Ｏ
ＦＤＭＡ（直交周波数分割多元接続）技法に従ってＡＰ１０４とＳＴＡ１０６との間で信
号が送信および受信され得る。この場合、ワイヤレス通信システム１００はＯＦＤＭ／Ｏ
ＦＤＭＡシステムと呼ばれることがある。代替的に、信号は、ＣＤＭＡ（符号分割多元接
続）技法に従ってＡＰ１０４と複数のＳＴＡ１０６との間で送信および受信され得る。こ
の場合、ワイヤレス通信システム１００はＣＤＭＡシステムと呼ばれることがある。
【００２１】
　[0029]ＡＰ１０４から複数のＳＴＡ１０６のうちの１つまたは複数への送信を容易にす
る通信リンクはダウンリンク（ＤＬ）１０８と呼ばれることがあり、複数のＳＴＡ１０６
のうちの１つまたは複数からＡＰ１０４への送信を容易にする通信リンクはアップリンク
（ＵＬ）１１０と呼ばれることがある。代替的に、ダウンリンク１０８は順方向リンクま
たは順方向チャネルと呼ばれることがあり、アップリンク１１０は逆方向リンクまたは逆
方向チャネルと呼ばれることがある。
【００２２】
　[0030]ＡＰ１０４は、基地局として働き、基本サービスエリア（ＢＳＡ）１０２内のワ
イヤレス通信カバレージを与え得る。ＡＰ１０４は、ＡＰ１０４に関連し、通信のために
ＡＰ１０４を使用する複数のＳＴＡ１０６とともに、基本サービスセット（ＢＳＳ）と呼
ばれることがある。ワイヤレス通信システム１００は、中央のＡＰ１０４を有しないこと
があり、むしろ、複数のＳＴＡ１０６間のピアツーピアネットワークとして機能し得るこ
とに留意されたい。したがって、本明細書で説明するＡＰ１０４の機能は、複数のＳＴＡ
１０６のうちの１つまたは複数によって代替的に実行され得る。
【００２３】
　[0031]図２に、ワイヤレス通信システム１００内で採用され得るワイヤレスデバイス２
０２において利用され得る様々な構成要素を示す。ワイヤレスデバイス２０２は、本明細
書で説明する様々な方法を実装するように構成され得るデバイスの一例である。たとえば
、ワイヤレスデバイス２０２は、ＡＰ１０４を備えるかまたは複数のＳＴＡ１０６のうち
の１つを備え得る。
【００２４】
　[0032]ワイヤレスデバイス２０２は、ワイヤレスデバイス２０２の動作を制御するプロ
セッサ２０４を含み得る。プロセッサ２０４は中央処理ユニット（ＣＰＵ）と呼ばれるこ
ともある。読取り専用メモリ（ＲＯＭ）とランダムアクセスメモリ（ＲＡＭ）の両方を含
み得るメモリ２０６は、命令とデータとをプロセッサ２０４に与える。メモリ２０６の一
部は不揮発性ランダムアクセスメモリ（ＮＶＲＡＭ）をも含み得る。プロセッサ２０４は
、一般に、メモリ２０６内に記憶されたプログラム命令に基づいて論理演算および算術演
算を実行する。メモリ２０６中の命令は、本明細書で説明する方法を実装するために実行
可能であり得る。
【００２５】
　[0033]プロセッサ２０４は、１つまたは複数のプロセッサで実装された処理システムを
備えるか、またはそれの構成要素であり得る。１つまたは複数のプロセッサは、汎用マイ
クロプロセッサ、マイクロコントローラ、デジタル信号プロセッサ（ＤＳＰ）、フィール
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ドプログラマブルゲートアレイ（ＦＰＧＡ）、プログラマブル論理デバイス（ＰＬＤ）、
コントローラ、状態機械、ゲート論理、個別ハードウェア構成要素、専用ハードウェア有
限状態機械、あるいは情報の計算または他の操作を実行することができる任意の他の好適
なエンティティ、の任意の組合せを用いて実装され得る。
【００２６】
　[0034]処理システムは、ソフトウェアを記憶するための機械可読媒体をも含み得る。ソ
フトウェアは、ソフトウェア、ファームウェア、ミドルウェア、マイクロコード、ハード
ウェア記述言語などの名称にかかわらず、任意のタイプの命令を意味すると広く解釈され
たい。命令は、（たとえば、ソースコードフォーマット、バイナリコードフォーマット、
実行可能コードフォーマット、または任意の他の好適なコードフォーマットの）コードを
含み得る。命令は、１つまたは複数のプロセッサによって実行されたとき、本明細書で説
明する様々な機能を処理システムに実行させる。
【００２７】
　[0035]ワイヤレスデバイス２０２はまた、ワイヤレスデバイス２０２と遠隔ロケーショ
ンとの間のデータの送信および受信を可能にするために送信機２１０と受信機２１２とを
含み得るハウジング２０８を含み得る。送信機２１０と受信機２１２とは組み合わせられ
てトランシーバ２１４になり得る。アンテナ２１６は、ハウジング２０８に取り付けられ
、トランシーバ２１４に電気的に結合され得る。ワイヤレスデバイス２０２はまた、複数
の送信機、複数の受信機、複数のトランシーバ、および／または複数のアンテナを含み得
る（図示せず）。
【００２８】
　[0036]ワイヤレスデバイス２０２はまた、トランシーバ２１４によって受信された信号
のレベルを検出し、定量化するために使用され得る信号検出器２１８を含み得る。信号検
出器２１８は、総エネルギー、シンボルごとのサブキャリア当たりのエネルギー、電力ス
ペクトル密度および他の信号などの信号を検出し得る。ワイヤレスデバイス２０２はまた
、信号を処理する際に使用するデジタル信号プロセッサ（ＤＳＰ）２２０を含み得る。Ｄ
ＳＰ２２０は、送信のためのデータユニットを生成するように構成され得る。いくつかの
態様では、データユニットは物理レイヤデータユニット（ＰＰＤＵ：physical layer dat
a unit）を備え得る。いくつかの態様では、ＰＰＤＵはパケットと呼ばれる。
【００２９】
　[0037]ワイヤレスデバイス２０２は、いくつかの態様では、ユーザインターフェース２
２２をさらに備え得る。ユーザインターフェース２２２は、キーパッド、マイクロフォン
、スピーカー、および／またはディスプレイを備え得る。ユーザインターフェース２２２
は、ワイヤレスデバイス２０２のユーザに情報を伝達し、および／またはそのユーザから
の入力を受信する、任意の要素または構成要素を含み得る。
【００３０】
　[0038]ワイヤレスデバイス２０２の様々な構成要素はバスシステム２２６によって互い
に結合され得る。バスシステム２２６は、たとえば、データバス、ならびに、データバス
に加えて、電力バスと、制御信号バスと、ステータス信号バスとを含み得る。ワイヤレス
デバイス２０２の構成要素は、何らかの他の機構を使用して、互いに結合されるか、また
は互いに入力を受け付けるか、または互いに入力を与え得ることを当業者は諒解されよう
。
【００３１】
　[0039]図２には、いくつかの別個の構成要素が示されているが、その構成要素のうちの
１つまたは複数が組み合わされ得るかまたは共通に実装され得ることを当業者は認識され
よう。たとえば、プロセッサ２０４は、プロセッサ２０４に関して上記で説明した機能を
実装するためだけでなく、信号検出器２１８および／またはＤＳＰ２２０に関して上記で
説明した機能を実装するためにも使用され得る。さらに、図２に示す構成要素の各々は、
複数の別個の要素を使用して実装され得る。
【００３２】
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　[0040]いくつかの態様では、ＡＰ１０４から同時にいくつかのＳＴＡ１０６にマルチキ
ャストフレームまたはブロードキャストフレームを送ることが望ましいことがある。たと
えば、教室設定（a classroom setting）では、各学生は教師からの同じ指示または資料
を必要とし得るので、教師が一度にすべての学生にブロードキャストパケットを送ること
が望ましいことがある。また、ブロードキャストパケットまたはマルチキャストパケット
がＩＥＥＥ８０２．１１プロトコルネットワークなど、ＷＬＡＮネットワークにおいて望
ましいことがある、いくつかの他の設定がある。たとえば、ブロードキャストパケットま
たはマルチキャストパケットは、ライブストリーミング、緊急メッセージング、広告、ま
たは他の適用例のためにも使用され得る。
【００３３】
　[0041]しかしながら、現在のホットスポット（Hotspot）２．０規格は、マルチキャス
トフレームが十分なセキュリティ機能を含まないことがあるので、これらのマルチキャス
トフレームを強く阻止する（discourage）。マルチキャストフレームの１つの現在の問題
は、マルチキャストパケットのための現在のプロトコルが、ＳＴＡ１０６がＡＰ１０４に
なりすまし（masquerade as）、マルチキャストフレームを送り得る、「ホール（Hole）
１９６攻撃」を受けやすい（vulnerable to）ことがあることである。対称鍵が現在のマ
ルチキャストフレームにおいて使用されるので、そのような脆弱性が存在し得、このこと
は、ネットワークの一部であるＳＴＡ１０６は、マルチキャストフレームを送る際にＡＰ
１０４になりすますことが可能であり得、他のＳＴＡ１０６は、ＡＰ１０４によって送ら
れたマルチキャストフレーム、またはＡＰ１０４になりすましているＳＴＡ１０６によっ
て送られたマルチキャストフレームの間の違いを見分ける（tell）ことが可能でないこと
を意味する。そのようななりすましＳＴＡ１０６は、たとえば、なりすましＳＴＡ１０６
が、他のＳＴＡ１０６からのデータフレームをインターセプトするためにそれ自体のＭＡ
ＣアドレスをＡＰ１０４のＭＡＣアドレスに関連付ける、アドレス解決プロトコル（ＡＲ
Ｐ：Address Resolution Protocol）ポイズニング（poisoning）のために使用され得る。
したがって、マルチキャストフレームの送信者がＡＰ１０４であることをＳＴＡ１０６が
検証することを可能にし、ＷＬＡＮにおいてより多くのセキュアなブロードキャストパケ
ットおよびマルチキャストパケットを使用可能にするために好適なマルチキャストフォー
マットを提供することは有益であり得る。
【００３４】
　[0042]図３は、高められたセキュリティ機能をもつマルチキャストフレームフォーマッ
トパケット３００を示す。たとえば、このパケット３００は、ＡＰ１０４からＳＴＡ１０
６に送られる任意のマルチキャストフレームまたはブロードキャストフレームのために使
用され得る。たとえば、このパケット３００は、データフレームのために、および管理フ
レームのために使用され得る。いくつかの態様では、パケット３００の各部分のためにリ
ストされたオクテットの数は異なり得る。たとえば、パケット３００の各部分のためのオ
クテットのリストされた数は例にすぎないことがある。
【００３５】
　[0043]マルチキャストフレームフォーマットパケット３００は、２オクテットフレーム
制御３０５フィールドと、２オクテット持続時間ＩＤ３１０フィールドと、３つの６オク
テットアドレスフィールド３１５、３２０、３２５とを含み得る。マルチキャストフレー
ムフォーマットパケット３００は、２オクテットシーケンス制御フィールド３３０と、フ
レーム本体３３５と、４オクテットフレーム検査シーケンス（ＦＣＳ）３４０とをさらに
含み得る。いくつかの態様では、フレーム本体以外の、フレームフォーマット３００のこ
れらの部分の各々はフレームの前のタイプと同様であり得る。フレーム本体３３５は、ブ
ロック連鎖メッセージ認証コードプロトコル（ＣＣＭＰ）ヘッダ３４５をもつカウンタ暗
号モードと、データ長３５０と、暗号化データ（encrypted data）３５５と、グループ時
間鍵ベースの（ＧＴＫベースの）ＭＩＣ（メッセージ完全性コード）３６０と、２つまた
はそれ以上のＡＩＤまたはＭＡＣ（メディアアクセス制御）アドレス３６５およびＭＩＣ
３７０とを含み得る。
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【００３６】
　[0044]いくつかの態様では、通常のパケットの場合のように、ＣＣＭＰヘッダ３４５お
よび暗号化データ３５５はＧＴＫに基づいて作成され得る。しかしながら、フォーマット
３００は、いくつかの点で普通のフレームとは異なり得る。まず、追加のセキュリティを
与えるために、フレームが各ＳＴＡ１０６に宛てられるその各ＳＴＡ１０６のために、Ｓ
ＴＡ１０６のＡＩＤまたはＭＡＣアドレス３６５が、複数のＳＴＡの各々のためのメッセ
ージ完全性検査（ＭＩＣ）３７０とともに送信され得る。これらの要素は、通常、ＳＴＡ
１０６に送られるユニキャストパケット中で送信され得る。いくつかの態様では、各ＳＴ
Ａ１０６のためのＭＩＣ３７０は、フレームヘッダと、データと、ＳＴＡ１０６のＭＡＣ
アドレスおよび／またはＡＩＤと、ＣＣＭＰヘッダ３４５中のＰＮシーケンス番号および
ＳＴＡペアワイズ過渡鍵（ＰＴＫ）とに基づいて生成され得る。しかしながら、いくつか
の態様では、代わりにＣＣＭＰヘッダ３４５中のＰＮシーケンス番号、およびＧＴＫのた
めに生成されたＭＩＣに基づいてＭＩＣを生成することが有益であり得る。対称鍵のみを
含んだマルチキャストフレームの前のフォーマットとは異なり、そのようなＳＴＡごとの
ＭＩＣ３７０（a per STA MIC 370）を含むことはホール１９６攻撃（Hole 196 attacks
）を防ぎ得る。したがって、マルチキャストパケット３００を受信する各ＳＴＡのための
ＡＩＤまたはＭＡＣアドレス３６５およびＭＩＣ３７０を追加することは、マルチキャス
トまたはブロードキャストパケットにおけるセキュリティの向上を可能にし得る。
【００３７】
　[0045]いくつかの態様では、パケット３００のフレーム本体３３５はデータ長フィール
ド３５０を含み得る。そのようなデータ長フィールド３５０は、パケットのデータ長がユ
ニキャストパケットの持続時間フィールド３１０に基づいて推論され得るので、他のパケ
ットフォーマットでは必要とされないことがある。しかしながら、マルチキャストパケッ
ト３００では、データの持続時間は、マルチキャストパケット３００が可変数のＡＩＤま
たはＭＡＣアドレス３６５と可変数のＭＩＣ３７０とを有し得るので、持続時間フィール
ド３１０から推論されないことがある。したがって、マルチキャストパケット中に含まれ
るデータの長さを示すために追加のデータ長フィールド３５０が使用され得る。
【００３８】
　[0046]いくつかの態様では、ＣＣＭＰヘッダ３４５はいくつかの予約済みビットを含み
得る。いくつかの態様では、パケットが、ＳＴＡごとのＭＩＣ（per STA MICs）を含んで
いるマルチキャストパケットであることをＳＴＡに示すために、予約済みビットのうちの
１つが、パケット３００のフォーマットをもつ暗号化ＭＰＤＵ（encrypted MPDU）を示す
ために使用され得る。たとえば、パケット３００のフォーマットをもつ暗号化ＭＰＤＵを
示すために予約済みビットの値が変更され得る。いくつかの態様では、ＣＣＭＰヘッダ３
４５中のビットの組合せ（a combination of bits）が予約され（reserved）得、パケッ
トがパケット３００のフォーマットによる暗号化マルチキャストパケットであることをＳ
ＴＡ１０６に示すためにビットの予約済み組合せ（a reserved combination of bits）が
選定され得る。たとえば、パケットがパケット３００のフォーマットによる暗号化マルチ
キャストパケットであることを示すために、ビットの予約済み組合せなど、ビットの組合
せの値が変更され得る。予約済みビットまたはビットの予約済み組合せを変更することに
よって、パケットは、そのパケットが本明細書で説明するセキュリティ機能および／また
は暗号化を含むことを受信デバイスに示し得る。いくつかの態様では、図３中のＳＴＡご
とのＭＩＣ手法の１つの欠点は、マルチキャストパケットがより多数のパケットに伝えら
れる際、より多くのＳＴＡごとのＡＩＤまたはＭＡＣアドレス３６５が必要とされ、より
多くのＳＴＡごとのＭＩＣ３７０が必要とされることであり得る。したがって、パケット
が多数のＳＴＡに伝えられる際、増加する量のオーバーヘッド情報が各パケットを用いて
送信される必要があり得る。
【００３９】
　[0047]いくつかの態様では、各パケット中にＳＴＡごとのＭＩＣ３７０を含めることに
よって生成されたオーバーヘッドを低減するための１つの可能な方法は、各ＭＩＣのサイ
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ズを縮小することを含み得る。たとえば、いくつかの態様では、各ＳＴＡごとのＭＩＣ３
７０は８オクテットであり得る。そのようなサイズは２8*8個の異なる値を可能にし得る
。これは、なりすましＳＴＡが、ＡＰ１０４のふりをする（pretending to be the AP 10
4）パケットを送信している間にＳＴＡ　ＭＩＣ３７０の適切な値を正しく推測すること
を極めて困難にし得る。しかしながら、ＳＴＡごとに８オクテットＭＩＣを含めることは
、特にマルチキャストパケット３００が多数のＳＴＡ１０６に送信されるとき、各パケッ
トにかなりの量のオーバーヘッドを追加し得る。したがって、より短いＭＩＣ３７０を与
えることが有利であり得る。しかしながら、より短いＭＩＣ３７０は、通常、なりすまし
デバイスが推測することがより容易であるという欠点を有し得る。マルチキャストパケッ
ト３００のこの欠陥を解決するために使用され得る１つの方法は、パケットを受信するＳ
ＴＡ１０６の各々により短いＭＩＣ３７０を与え、ＳＴＡ１０６のＭＩＣ３７０が正しく
ない場合、ＳＴＡ１０６が機構（a mechanism）により他のＳＴＡ１０６にアラートし得
るその機構を可能にすることである。
【００４０】
　[0048]たとえば、任意のＳＴＡ１０６は、誤ったＭＩＣ３７０をもつマルチキャストフ
レームを受信すると、不正なエンティティ（a rogue entity）がマルチキャストフレーム
を送信していることをＡＰ１０４に通知するためのメッセージをＡＰ１０４に送信し得る
。いくつかの態様では、ＳＴＡ１０６が、予想される値とは異なる値をもつＭＩＣ３７０
を含んでいるパケットを受信した場合、ＳＴＡ１０６はＡＰ１０４にアラートし得る。Ａ
Ｐ１０４は、このエラーがＳＴＡ１０６によってパケットを受信する際のエラーによるも
のであったかどうか、またはパケット自体が、ＡＰ１０４によって送られておらず、なり
すましＳＴＡなどの不正なエンティティによって送られていたかどうか、を決定するよう
に構成され得る。ＡＰ１０４は、次いで、そのような不正なエンティティを学習するとい
くつかのアクションを起こし得る。たとえば、ＡＰ１０４はＢＳＳにおけるマルチキャス
トサービスを停止し得る。ＡＰ１０４は、不正なデバイスがマルチキャストフレームを送
信していることをすべてのデバイスに通知するメッセージをブロードキャストするように
構成され得る。このメッセージは、デバイスが不正なデバイスからのフレームを廃棄する
ことを可能にするために、フレームのいくつかのパラメータを含み得る。ＡＰ１０４はま
た、ＢＳＳ中のデバイスのユニキャスト鍵を変更し得る。たとえば、ＡＰ１０４は、メッ
セージがＡＰ１０４によって送られたかどうかを決定するためにデバイスによって使用さ
れるペアワイズ過渡鍵（ＰＴＫ）など、鍵を変更するようにデバイスに命令し得る。たと
えば、デバイスがＡＰ１０４になりすましている（masquerading as the AP 104）場合、
そのデバイスはネットワーク中のデバイスのうちのいくつかにＭＩＣ３７０をうまく送信
していることがある。したがって、各個々のデバイスのためのＭＩＣ３７０はそのデバイ
スのユニキャスト鍵に少なくとも部分的に基づき得るので、ユニキャスト鍵の変更後に、
なりすましデバイスが正しいＭＩＣ３７０の値をそれらのデバイスに送ることができない
ように、各デバイスがそれのユニキャスト鍵を変更すれば有益であり得る。
【００４１】
　[0049]いくつかの態様では、より短いＭＩＣ３７０を各ＳＴＡ１０６に与えるが、誤っ
たＭＩＣ３７０が受信された場合にＳＴＡ１０６が機構によってＡＰ１０４にアラートし
得るその機構をも与えることによって、ネットワークのセキュリティは改善され得る。こ
れはまた、ＡＰ１０４にアラートするためのリアクティブな機構がなければ（without th
e reactive mechanism）、より長いＭＩＣ３７０を各ＳＴＡ１０６に与えることと比較し
てオーバーヘッドを低減し得る。たとえば、５つのＳＴＡ１０６がそれぞれ２オクテット
ＭＩＣ３７０を受信する場合、５つの２オクテットＭＩＣ値３７０の２8*2*5個の異なる
可能な組合せがあり得る。これは、２8*8個である、単一の８オクテットＭＩＣの異なる
値の数よりも高い。したがって、８オクテットよりも短いＭＩＣ３７０を与えることが有
益であり得、ＭＩＣサイズのそのような低減はより大きいＭＩＣサイズよりも低いセキュ
リティを生じないことがある。
【００４２】
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　[0050]図４は、高められたセキュリティ機能をもつ別のマルチキャストフレームフォー
マットパケット４００を示す。たとえば、このパケット４００は、ＡＰ１０４からＳＴＡ
１０６に送られるすべてのフレームのために使用され得る。たとえば、このパケット４０
０は、データフレームと管理フレームの両方のために使用され得る。いくつかの態様では
、パケット４００の各部分のためにリストされたオクテットの数は、例にすぎないことが
あるリストされた数とは異なり（vary from）得る。
【００４３】
　[0051]マルチキャストフレームフォーマットパケット４００は、２オクテットフレーム
制御４０５フィールドと、２オクテット持続時間ＩＤ４１０フィールドと、３つの６オク
テットアドレスフィールド４１５、４２０、４２５とを含み得る。パケット４００は、２
オクテットシーケンス制御フィールド４３０と、フレーム本体４３５と、４オクテットフ
レーム検査シーケンス（ＦＣＳ）４４０とをさらに含み得る。いくつかの態様では、フレ
ーム本体以外の、フレームフォーマット４００のこれらの部分の各々はフレームの前のタ
イプ（previous types of frames）と同様であり得る。フレーム本体４３５は、ブロック
連鎖メッセージ認証コードプロトコル（ＣＣＭＰ）ヘッダ４４５をもつカウンタ暗号モー
ドと、暗号化データ４５５と、デジタル署名４７５とを含み得る。
【００４４】
　[0052]パケット３００の場合と同様に、パケット４００は、フレーム本体４３５を除く
パケットのすべての部分において前のパケット（previous packets）と同様であり得る。
パケット３００の場合と同様に、ＣＣＭＰヘッダ４４５は、パケットがマルチキャストパ
ケット４００であるというＳＴＡ１０６への指示を含むように構成され得る。たとえば、
ＣＣＭＰヘッダ４４５は、パケットがマルチキャストパケット４００であることを示すた
めに、それの予備値（its reserve value）から反転された（flipped）予約済みビット（
reserved bit）を含み得る。いくつかの態様では、ＣＣＭＰヘッダ４４５は、パケットが
マルチキャストパケット４００であることを示すために、ビットの予約済み組合せ（a re
served combination of bits）を含み得る。いくつかの態様では、パケット３００とは異
なり、デジタル署名４７５は何らかの固定長として定義され得るので、データ長フィール
ドはパケット４００では必要とされないことがある。したがって、暗号化ブロードキャス
トデータ４５５の持続時間をＳＴＡ１０６に示すには持続時間フィールド４１０のみで十
分であり得る。
【００４５】
　[0053]パケット４００が、なりすましＳＴＡ１０６ではなくＡＰ１０４によって送信さ
れたことを保証するために、パケット４００はデジタル署名４７５を含み得る。いくつか
の態様では、デジタル署名４７５は公開鍵／秘密鍵方式に基づき得る。この方式では、パ
ケットベースごとのデジタル署名（a per packet-based digital signature）４７５が使
用され得る。これは、ＧＴＫデータで暗号化されたデータをハッシングすることと、次い
でデータのハッシュ値に基づいてデジタル署名４７５を計算することとを含み得る。いく
つかの態様では、デジタル署名４７５は、データまたはデータのハッシュのいずれかに基
づいて計算され得る。いくつかの態様では、デジタル署名４７５はまた、カウンタモード
暗号ブロック連鎖メッセージ認証コードプロトコル（ＣＣＭＰ）ヘッダ４４５中のシーケ
ンス（ＰＮ）番号に基づき得る。いくつかの態様では、デジタル署名４７５はまた、ＧＴ
Ｋによって生成されたＭＩＣに基づいて生成され得る。これは、計算するのがより複雑で
あり得る、データ全体のためにデジタル署名４７５を計算することを回避し得るので、こ
れはいくつかの態様では有益であり得る。
【００４６】
　[0054]デジタル署名４７５は、次いで、フレームに付加され得る。この手法は他の手法
に勝るいくつかの利点を提供し得る。たとえば、この手法は、パケット３００の場合のよ
うに、各ＳＴＡ１０６のためのいくつかの個々のＭＩＣを付加することよりも小さいこと
がある、固定長の単一のデジタル署名４７５のみを必要とし得る。同様に、特にＳＴＡの
数が大きいとき、単一のシグネチャを計算することは、個々のＭＩＣを計算することより
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も単純であり得る。しかしながら、この手法はいくつかの欠点をも有し得る。たとえば、
公開／秘密鍵システムにおいて使用されるものなど、非対称暗号化（asymmetric encrypt
ion）はより計算量的に複雑（computationally complex）であり得る。これは、ＳＴＡの
ためのパケットごとの検証（packet-by-packet verification）をより困難にし得る。さ
らに、公開／秘密鍵ペアの生成は困難であり得る。この状況では、ＡＰ１０４は、それ自
体の認証局として働き得、公開／秘密鍵ペアを動的に生成する必要があり得る。これはＡ
Ｐにとって計算量的に複雑であり得る。各鍵ペアは、セキュリティを維持するためにある
時間期間の後に満了するように構成され得、これは新しい公開／秘密鍵ペアの生成を必要
とし得る。
【００４７】
　[0055]パケット４００において使用され得る暗号化の１つのタイプは楕円曲線暗号法（
ＥＣＣ：elliptic curve cryptography）である。ＥＣＣは、デジタル署名４７５を生成
するために使用され得、他の技法に勝る利点を提供し得る。たとえば、ＥＣＣは少量の計
算オーバーヘッドを必要とし得る。ＥＣＣを使用するデジタル署名４７５の生成は、暗号
法の他の領域において使用され得る方法を伴い得る。たとえば、デジタル署名４７５を暗
号化するために、公開鍵暗号化のためのＩＥＥＥ１３６３規格に記載されている楕円曲線
デジタル署名アルゴリズム（ＥＣＤＳＡ：Elliptic Curve Digital Signature Algorithm
）が使用され得る。いくつかの態様では、デジタル署名４７５は、その両方が参照により
本明細書に組み込まれる、ＮＩＳＴ特別公開８００－５６Ａ（NIST Special Publication
 800-56A）、「Recommendation for Pair-Wire Key Establishment Schemes Using Discr
ete Logarithm Cryptography」と、ＦＩＰＳ公開１８６－３、「Digital Signature Stan
dard (DSS)」とに開示されているものなどの技法に少なくとも部分的に基づいて生成され
得る。いくつかの態様では、各公開鍵／秘密鍵ペアは、ＡＰ１０４のタイマー同期機能（
ＴＳＦ：timer synchronization function）に関して与えられ得る満了時間を含み得る。
【００４８】
　[0056]公開鍵／秘密鍵暗号化方法を使用するために、公開鍵はネットワークにおいてＳ
ＴＡ１０６に与えられなければならない。公開鍵を与える際に、各ＳＴＡ１０６は、それ
が使用している公開鍵がＡＰ１０４によって送られたことを検証するように構成され得る
。たとえば、ＡＰ１０４は、ＳＴＡ１０６のＰＴＫを使用して暗号化された暗号化ユニキ
ャストフレーム中でＳＴＡ１０６に公開鍵を送信し得る。これは、鍵の送信者が実際にＡ
Ｐ１０４であったことをＳＴＡ１０６が確信することを可能にし得る。
【００４９】
　[0057]図５Ａに、メッセージ認証をもつパケットを送信するための例示的な方法のフロ
ーチャートを示す。いくつかの態様では、この方法は、ブロードキャストパケットを送る
ときにＷＬＡＮネットワーク上のＡＰ１０４によって行われ得る。
【００５０】
　[0058]ブロック５０５において、ＡＰ１０４は、ワイヤレスローカルエリアネットワー
ク上で複数のデバイスに送信されるべきブロードキャストパケットのためのデジタル署名
を決定し、このデジタル署名は、ブロードキャストパケットを送信するデバイスの識別（
an identity）を複数のデバイスの各々が検証することを可能にするために非対称暗号法
を使用して暗号化される。いくつかの態様では、このデジタル署名は、楕円曲線暗号法を
使用して暗号化され得る。いくつかの態様では、決定するための手段はプロセッサまたは
送信機を備え得る。いくつかの態様では、本方法は、公開鍵／秘密鍵ペアを生成すること
をさらに備え、ここで、公開鍵は、秘密鍵を使用して暗号化されたメッセージを解読する
ために使用され得る。いくつかの態様では、これらの公開鍵は個々のワイヤレスデバイス
に送信され得る。ＡＰになりすましている他のデバイスによって送信されている偽の鍵な
ど、公開鍵の送信に対するセキュリティ攻撃を防ぐために、ブロードキャストパケット中
ではなく個々に各ワイヤレスデバイスに公開鍵を送ることが望ましいことがある。これは
、デバイスに第１の公開鍵を送るときに特に有用であり得る。いくつかの態様では、ＡＰ
は、ある時間間隔で公開鍵／秘密鍵ペアを生成することと、新しい鍵ペアが生成された後
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にワイヤレスデバイスに新しい公開鍵を送信することとを行うように構成され得る。本明
細書で説明するように、更新された公開鍵のこれらの送信は、前の公開鍵を有するデバイ
スにブロードキャストパケット中で送信され得る。しかしながら、ネットワークに対する
新しいデバイスは、そのようなブロードキャストパケットを認証することが可能でないこ
とがあるので、個々にネットワーク上の新しいデバイスに公開鍵を送ることが有用であり
得る。
【００５１】
　[0059]いくつかの態様では、公開／秘密鍵の各々は満了時間を有し得る。たとえば、こ
の満了時間は、新しい公開／秘密鍵ペアが生成され、ネットワーク中のデバイスに送信さ
れ得る時間と一致し得る。この満了時間はいくつかの方法でデバイスに送信され得る。た
とえば、この満了タイは、タイマー同期機能の一部としてネットワーク中のデバイスの各
々に送信され得る。
【００５２】
　[0060]ブロック５１０において、ＡＰ１０４はネットワーク上でブロードキャストパケ
ットを送信し、ブロードキャストパケットはデジタル署名を含む。いくつかの態様では、
デジタル署名はパケットのフレーム本体中で暗号化データの後に含まれ得る。いくつかの
態様では、パケットを送信するための手段は送信機を備え得る。
【００５３】
　[0061]図５Ｂに、公開鍵と秘密鍵とを使用したメッセージ認証をもつパケットを送信す
るための別の例示的な方法のフローチャートを示す。いくつかの態様では、この方法は、
ブロードキャストパケットを送るときにＷＬＡＮネットワーク上のＡＰ１０４によって行
われ得る。
【００５４】
　[0062]ブロック５２０において、方法５１５は、公開鍵および秘密鍵を生成することを
含む。たとえば、公開鍵および秘密鍵は、楕円曲線暗号法または別の形態の非対称暗号法
に基づいて生成され得る。いくつかの態様では、公開鍵および秘密鍵を生成するための手
段はプロセッサを含み得る。
【００５５】
　[0063]ブロック５２５において、方法５１５は、複数のデバイスのうちの１つのデバイ
スに公開鍵を送信することを含み、公開鍵は、秘密鍵を使用して暗号化されたメッセージ
を解読するように構成される。たとえば、公開鍵と秘密鍵は、公開鍵が、秘密鍵を使用し
て暗号化されたメッセージを解読するために使用され得るような、鍵ペアであり得る。し
かしながら、非対称暗号法の性質により、メッセージを暗号化するには秘密鍵が必要であ
り得るので、公開鍵はメッセージを暗号化することが可能でないことがある。いくつかの
態様では、公開鍵を送信するための手段は送信機を含み得る。いくつかの態様では、公開
鍵を送信することは、公開鍵がその後に使用されないことがある、公開鍵についての満了
時間を送信することをも含み得る。たとえば、満了タイマーはタイマー同期機能中に含ま
れ得る。
【００５６】
　[0064]ブロック５３０において、方法５１５は、ワイヤレスローカルエリアネットワー
ク上で複数のデバイスに送信されるべきブロードキャストパケットのためのデジタル署名
を決定することを含み、デジタル署名は、ブロードキャストパケットを送信するデバイス
の識別を複数のデバイスの各々が検証することを可能にするために非対称暗号法を使用し
て暗号化され、ここにおいて、デジタル署名を決定することは、秘密鍵を使用してデジタ
ル署名を決定することを備える。いくつかの態様では、デジタル署名を決定するための手
段はプロセッサを含み得る。
【００５７】
　[0065]ブロック５３５において、方法５１５は、ネットワーク上でブロードキャストパ
ケットを送信することを含み、ブロードキャストパケットはデジタル署名を含む。いくつ
かの態様では、ブロードキャストパケットを送信するための手段は送信機を含み得る。
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【００５８】
　[0066]図６に、メッセージ認証をもつパケットを送信するための別の例示的な方法のフ
ローチャートを示す。いくつかの態様では、この方法は、１つまたは複数のＳＴＡ１０６
と通信しているネットワーク上にあるＡＰ１０４など、ワイヤレスデバイスによって行わ
れ得る。
【００５９】
　[0067]ブロック６０２において、ＡＰ１０４は、複数のワイヤレスデバイスの各々のた
めのメッセージ完全性検査値を決定する。たとえば、ＡＰ１０４は、複数のワイヤレスデ
バイスの各々にマルチキャストパケットを送信することを望み得る。したがって、それら
のデバイスがマルチキャストメッセージの送信者を検証することを可能にするために、Ａ
Ｐ１０４はデバイスの各々のためのＭＩＣ値を決定し得る。いくつかの態様では、ＭＩＣ
値を決定するための手段はプロセッサを含み得る。
【００６０】
　[0068]ブロック６０５において、ＡＰ１０４は、ワイヤレスローカルエリアネットワー
ク上で複数のデバイスの各々にマルチキャストパケットを送信し、マルチキャストパケッ
トは、複数のデバイスの各々の指示と、複数のデバイスの各々のためのメッセージ完全性
検査値とを含む。いくつかの態様では、送信するための手段は送信機を含み得る。いくつ
かの態様では、指示は、マルチキャストパケットが宛てられた各デバイスを識別する１つ
または複数のＭＡＣアドレスまたはＡＩＤであり得る。いくつかの態様では、メッセージ
完全性検査値は８オクテット未満の短縮されたメッセージ完全性検査であり得る。たとえ
ば、そのような短縮された値の使用は、ＭＩＣを含んでいるパケットの部分がより短い時
間で送信されることを可能にし、したがって、より大きいサイズをもつＭＩＣ値を使用す
ることよりも少ないオーバーヘッドを有し得る。
【００６１】
　[0069]ブロック６１０において、ＡＰ１０４は、複数のデバイスのうちの１つのデバイ
スから、デバイスによって受信された第２のマルチキャストパケット中の１つまたは複数
のメッセージ完全性検査値中のエラーを示す指示を受信する。いくつかの態様では、この
指示は、他のデバイスがＡＰ１０４になりすましていることがあるかどうかを決定するた
めにＡＰ１０４によって使用され得る。たとえば、この指示は、パケット中の所与のメッ
セージ完全性検査値がそうであるべきである値でないとデバイスが決定したときに受信さ
れ得る。これは、ＡＰ１０４以外のデバイスがパケットを送信したことを意味し得る。い
くつかの態様では、受信するための手段は受信機を含み得る。
【００６２】
　[0070]ブロック６１５において、ＡＰ１０４は、１つまたは複数のデバイスに、デバイ
スがパケット中の１つまたは複数のメッセージ完全性検査値中のエラーを発見したことを
示すメッセージを送信する。たとえば、ＡＰ１０４が、ブロック６１０においてデバイス
によって受信されたパケットがＡＰ１０４によって送られなかったと決定した場合、ＡＰ
１０４は、なりすましＳＴＡについて他のデバイスに警報を出し、なりすましパケットを
無視するように他のデバイスに通知し、ＢＳＳにおけるマルチキャストサービスをオフに
し、および／またはネットワーク中の１つまたは複数のデバイスのユニキャスト鍵を変更
し得る。いくつかの態様では、送信するための手段は送信機を含み得る。
【００６３】
　[0071]図７に、メッセージ認証をもつパケットを受信するための例示的な方法のフロー
チャートを示す。いくつかの態様では、この方法は、ＡＰ１０４と通信しているネットワ
ーク上にあるＳＴＡ１０６など、ワイヤレスデバイスによって行われ得る。
【００６４】
　[0072]ブロック７０５において、ＳＴＡ１０６はワイヤレスローカルエリアネットワー
クを介してブロードキャストパケットを受信し、ブロードキャストパケットはデジタル署
名を含む。いくつかの態様では、受信するための手段は受信機を含み得る。
【００６５】
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　[0073]ブロック７１０において、ＳＴＡ１０６は、パケットを送信するデバイスの識別
を検証するために、公開鍵を使用してデジタル署名を解読する。いくつかの態様では、解
読するための手段はプロセッサまたは受信機を含み得る。
【００６６】
　[0074]図８に、メッセージ認証をもつパケットを受信するための例示的な方法のフロー
チャートを示す。いくつかの態様では、この方法は、ＡＰ１０４と通信しているネットワ
ーク上にあるＳＴＡ１０６など、ワイヤレスデバイスによって行われ得る。
【００６７】
　[0075]ブロック８０５において、ＳＴＡ１０６は、ワイヤレスローカルエリアネットワ
ーク上で複数のデバイスに送信されたブロードキャストパケットを受信し、パケットは、
複数のデバイスの各々の指示と、複数のデバイスの各々のためのメッセージ完全性検査値
とを含む。いくつかの態様では、受信するための手段は受信機を含み得る。
【００６８】
　[0076]ブロック８１０において、ＳＴＡ１０６は、複数のデバイスの各々の指示と、複
数のデバイスの各々のためのメッセージ完全性検査値とに少なくとも基づいて、パケット
を送信したデバイスの識別を検証する。いくつかの態様では、検証するための手段はプロ
セッサまたは受信機を含み得る。いくつかの態様では、パケットを送信したデバイスの識
別が検証されることができなかった場合、ＳＴＡ１０６は、メッセージ完全性検査値中の
メッセージ中のエラーを示す指示を送信するように構成され得る。いくつかの態様では、
送信するための手段は送信機を含み得る。
【００６９】
　[0077]本明細書で使用する「決定すること」という用語は、多種多様なアクションを包
含する。たとえば、「決定すること」は、計算すること、算出すること、処理すること、
導出すること、調査すること、探索すること（たとえば、テーブル、データベース、また
は別のデータ構造の中で探索すること）、確認することなどを含み得る。また、「決定す
ること」は、受信すること（たとえば、情報を受信すること）、アクセスすること（たと
えば、メモリ中のデータにアクセスすること）などを含み得る。また、「決定すること」
は、解決すること、選択すること、選定すること、確立することなどを含み得る。さらに
、本明細書で使用する「チャネル幅」は、いくつかの態様では帯域幅を包含することがあ
るか、または帯域幅と呼ばれることもある。
【００７０】
　[0078]上記で説明した方法の様々な動作は、（１つまたは複数の）様々なハードウェア
および／またはソフトウェア構成要素、回路、および／または（１つまたは複数の）モジ
ュールなど、それらの動作を実行することが可能な任意の好適な手段によって実行され得
る。概して、図に示されたどの動作も、その動作を実施することが可能な対応する機能的
手段によって実施され得る。
【００７１】
　[0079]本開示に関連して説明した様々な例示的な論理ブロック、モジュール、および回
路は、汎用プロセッサ、デジタル信号プロセッサ（ＤＳＰ）、特定用途向け集積回路（Ａ
ＳＩＣ）、フィールドプログラマブルゲートアレイ信号（ＦＰＧＡ）または他のプログラ
マブル論理デバイス（ＰＬＤ）、個別ゲートまたはトランジスタ論理、個別ハードウェア
構成要素、あるいは本明細書で説明した機能を実行するように設計されたそれらの任意の
組合せを用いて実装または実行され得る。汎用プロセッサはマイクロプロセッサであり得
るが、代替として、プロセッサは、任意の市販のプロセッサ、コントローラ、マイクロコ
ントローラまたは状態機械であり得る。プロセッサはまた、コンピューティングデバイス
の組合せ、たとえば、ＤＳＰとマイクロプロセッサとの組合せ、複数のマイクロプロセッ
サ、ＤＳＰコアと連携する１つまたは複数のマイクロプロセッサ、あるいは任意の他のそ
のような構成として実装され得る。
【００７２】
　[0080]１つまたは複数の態様では、説明した機能は、ハードウェア、ソフトウェア、フ
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ァームウェア、またはそれらの任意の組合せで実装され得る。ソフトウェアで実装される
場合、機能は、１つまたは複数の命令またはコードとしてコンピュータ可読媒体上に記憶
されるか、あるいはコンピュータ可読媒体を介して送信され得る。コンピュータ可読媒体
は、ある場所から別の場所へのコンピュータプログラムの転送を可能にする任意の媒体を
含む通信媒体と、コンピュータ記憶媒体との両方を含む。記憶媒体は、コンピュータによ
ってアクセスされ得る任意の利用可能な媒体であり得る。限定ではなく例として、そのよ
うなコンピュータ可読媒体は、ＲＡＭ、ＲＯＭ、ＥＥＰＲＯＭ（登録商標）、ＣＤ－ＲＯ
Ｍまたは他の光ディスクストレージ、磁気ディスクストレージまたは他の磁気ストレージ
デバイス、あるいは命令またはデータ構造の形態の所望のプログラムコードを搬送または
記憶するために使用され得、コンピュータによってアクセスされ得る、任意の他の媒体を
備えることができる。また、いかなる接続もコンピュータ可読媒体と適切に呼ばれる。た
とえば、ソフトウェアが、同軸ケーブル、光ファイバーケーブル、ツイストペア、デジタ
ル加入者回線（ＤＳＬ）、または赤外線、無線、およびマイクロ波などのワイヤレス技術
を使用して、ウェブサイト、サーバ、または他のリモートソースから送信される場合、同
軸ケーブル、光ファイバーケーブル、ツイストペア、ＤＳＬ、または赤外線、無線、およ
びマイクロ波などのワイヤレス技術は、媒体の定義に含まれる。本明細書で使用するディ
スク（disk）およびディスク（disc）は、コンパクトディスク（disc）（ＣＤ）、レーザ
ーディスク（登録商標）（disc）、光ディスク（disc）、デジタル多用途ディスク（disc
）（ＤＶＤ）、フロッピー（登録商標）ディスク（disk）およびｂｌｕ－ｒａｙ（登録商
標）ディスク（disc）を含み、ディスク（disk）は、通常、データを磁気的に再生し、デ
ィスク（disc）は、データをレーザーで光学的に再生する。したがって、いくつかの態様
では、コンピュータ可読媒体は非一時的コンピュータ可読媒体（たとえば、有形媒体）を
備え得る。さらに、いくつかの態様では、コンピュータ可読媒体は一時的コンピュータ可
読媒体（たとえば、信号）を備え得る。上記の組合せもコンピュータ可読媒体の範囲内に
含まれるべきである。
【００７３】
　[0081]本明細書で開示した方法は、説明した方法を達成するための１つまたは複数のス
テップまたはアクションを備える。本方法のステップおよび／またはアクションは、特許
請求の範囲から逸脱することなく互いに交換され得る。言い換えれば、ステップまたはア
クションの特定の順序が指定されない限り、特定のステップおよび／またはアクションの
順序および／または使用は特許請求の範囲から逸脱することなく変更され得る。
【００７４】
　[0082]説明した機能は、ハードウェア、ソフトウェア、ファームウェア、またはそれら
の任意の組合せで実装され得る。ソフトウェアで実装される場合、機能は１つまたは複数
の命令としてコンピュータ可読媒体上に記憶され得る。記憶媒体は、コンピュータによっ
てアクセスされ得る任意の利用可能な媒体であり得る。限定ではなく例として、そのよう
なコンピュータ可読媒体は、ＲＡＭ、ＲＯＭ、ＥＥＰＲＯＭ、ＣＤ－ＲＯＭまたは他の光
ディスクストレージ、磁気ディスクストレージまたは他の磁気ストレージデバイス、ある
いは命令またはデータ構造の形態の所望のプログラムコードを搬送または記憶するために
使用され得、コンピュータによってアクセスされ得る、任意の他の媒体を備えることがで
きる。本明細書で使用するディスク（disk）およびディスク（disc）は、コンパクトディ
スク（disc）（ＣＤ）、レーザーディスク（disc）、光ディスク（disc）、デジタル多用
途ディスク（disc）（ＤＶＤ）、フロッピーディスク（disk）およびｂｌｕ－ｒａｙディ
スク（disc）を含み、ディスク（disk）は、通常、データを磁気的に再生し、ディスク（
disc）は、データをレーザーで光学的に再生する。
【００７５】
　[0083]したがって、いくつかの態様は、本明細書で提示した動作を実行するためのコン
ピュータプログラム製品を備え得る。たとえば、そのようなコンピュータプログラム製品
は、本明細書で説明した動作を実行するために１つまたは複数のプロセッサによって実行
可能である命令を記憶した（および／または符号化した）コンピュータ可読媒体を備え得
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。
【００７６】
　[0084]ソフトウェアまたは命令はまた、伝送媒体を介して送信され得る。たとえば、ソ
フトウェアが、同軸ケーブル、光ファイバーケーブル、ツイストペア、デジタル加入者回
線（ＤＳＬ）、または赤外線、無線、およびマイクロ波などのワイヤレス技術を使用して
、ウェブサイト、サーバ、または他のリモートソースから送信される場合、同軸ケーブル
、光ファイバーケーブル、ツイストペア、ＤＳＬ、または赤外線、無線、およびマイクロ
波などのワイヤレス技術は、伝送媒体の定義に含まれる。
【００７７】
　[0085]さらに、本明細書で説明した方法および技法を実行するためのモジュールおよび
／または他の適切な手段は、適用可能な場合にユーザ端末および／または基地局によって
ダウンロードされ、および／または他の方法で取得され得ることを諒解されたい。たとえ
ば、そのようなデバイスは、本明細書で説明した方法を実行するための手段の転送を可能
にするためにサーバに結合され得る。代替的に、本明細書で説明した様々な方法は、ユー
ザ端末および／または基地局が記憶手段をデバイスに結合するかまたは与えると様々な方
法を得ることができるように、記憶手段（たとえば、ＲＡＭ、ＲＯＭ、コンパクトディス
ク（ＣＤ）またはフロッピーディスクなどの物理記憶媒体など）によって提供され得る。
さらに、本明細書で説明した方法および技法をデバイスに提供するための任意の他の好適
な技法が利用され得る。
【００７８】
　[0086]特許請求の範囲は、上記で示した厳密な構成および構成要素に限定されないこと
を理解されたい。上記で説明した方法および装置の構成、動作および詳細において、特許
請求の範囲から逸脱することなく、様々な改変、変更および変形が行われ得る。
【００７９】
　[0087]上記は本開示の態様を対象とするが、本開示の他の態様およびさらなる態様は、
それの基本的範囲から逸脱することなく考案され得、それの範囲は以下の特許請求の範囲
によって決定される。
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