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UBERTRAGUNG

VON DATENTELEGRAMMEN IN EINEM

(57) Abstract: The invention relates to a communications
network (20, 30) comprising a plurality of network
components (21a-1, 3la-l) that are interconnected for
exchanging data telegrams, the communications network (20,
30) having a first partial network (22a, 32a) and a second
partial network (22b, 32b) and each network component (21a-
1, 31a-1) being connected to the two partial networks (22a-b,
32a-b). In order to design such a communications network
(20, 30) with few devices and so as to be as reliable as
possible, the communications network (20, 30) should
comprise at least some network components (21a-1, 31a-1) that
are interconnected in a chain-like manner, each chain (24a-d,
34a-d) of network components (21a-l, 31a-1) having a first
network component (e.g. 2la, 3la), which is directly
connected to the first partial network (22a, 32a), and a second
network component (e.g. 2lc, 31c¢), which is directly
connected to the second partial network (22b, 32b). The
invention also relates to a corresponding network component
(21a-1, 31a-1) for operation in a communications network
(20, 30), and a method for the Iinterference-immune
transmission of data telegrams in a communications network
(20, 30).

(57) Zusammenfassung:
[Fortsetzung auf der ndchsten Seite]
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Die Erfindung betrifft ein Kommunikationsnetzwerk (20, 30) mit einer Mehrzahl von Netzwerkkomponenten (21a-1, 31a-1), die
zum Austausch von Datentelegrammen miteinander in Verbindung stehen, wobei das Kommunikationsnetzwerk (20, 30) ein
erstes Teilnetzwerk (22a, 32a) und ein zweites Teilnetzwerk (22b, 32b) aufweist und jede Netzwerkkomponente (21a-1, 31a-1) mit
beiden Teilnetzwerken (22a-b, 32a-b) in Verbindung steht. Um ein solches Kommunikationsnetzwerk (20, 30) bei geringem
Gerédteaufwand moglichst ausfallsicher auszugestalten, wird vorgeschlagen, dass das Kommunikationsnetzwerk (20, 30)
zumindest einige Netzwerkkomponenten (21a-1, 31a-1) umfasst, die kettenartig miteinander verbunden sind, wobei jede Kette
(24a-d, 34a-d) von Netzwerkkomponenten (21a-1, 31a-1) eine erste Netzwerkkomponente (z.B. 21a, 31a) aufweist, die unmittelbar
mit dem ersten Teilnetzwerk (22a, 32a) in Verbindung steht, und eine zweite Netzwerkkomponente (z.B. 21c, 31c) aufweist, die
unmittelbar mit dem zweiten Teilnetzwerk (22b, 32b) in Verbindung steht. Die Erfindung betrifft auch eine entsprechende
Netzwerkkomponente (21a-1, 31a-1) zum Betrieb in einem Kommunikationsnetzwerk (20, 30) und ein Verfahren zum stdrfesten
Ubertragen von Datentelegrammen in einem Kommunikationsnetzwerk (20, 30).
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Beschreibung

Storfeste Ubertragung von Datentelegrammen in einem Kommuni-

kationsnetzwerk

Die Erfindung betrifft ein Kommunikationsnetzwerk mit einer
Mehrzahl von Netzwerkkomponenten, die zum Austausch von Da-
tentelegrammen miteinander in Verbindung stehen, wobei das

Kommunikationsnetzwerk ein erstes Teilnetzwerk und ein zwei-

tes Teilnetzwerk aufweist und jede Netzwerkkomponente mit

beiden Teilnetzwerken in Verbindung steht. Die Erfindung be
trifft auch eine Netzwerkkomponente zum Betreiben in einem
solchen Kommunikationsnetzwerk sowie ein Verfahren zum stdr-
sicheren Ubertragen von Datentelegrammen in einem solchen

Kommunikationsnetzwerk.

Netzwerkkomponenten, also netzwerkfihige Geradte, die an ein
Kommunikationsnetzwerk angeschlossen werden kénnen und tber
dieses Daten durch Ubertragung entsprechender Datentelegramme
austauschen, werden heutzutage in vielen Bereichen der Tech-
nik, z.B. bei der Automatisierung von Anlagen, eingesetzt.
Als Netzwerkkomponenten werden nachfolgend sowohl netzwerkfa-
hige Endgerate als auch solche Gerate angesehen, die zur
Steuerung und Verwaltung der Ubertragung von Datentelegrammen
in dem Kommunikationsnetzwerk verwendet werden, also bei-
spielsweise sogenannte ,Switches™, ,Bridges™, ,Hubs"™, ,Rou-

ter™.

Viele automatisiert betriebene Anlagen erfordern eine hohe
Ausfallsicherheit. Diese Anforderung besitzt starke Auswir-
kungen auf das Kommunikationsnetzwerk, mit dem die Netzwerk-
komponenten einer solchen Anlage miteinander verbunden sind.
Daher werden solche Kommunikationsnetzwerke iUblicherweise re-
dundant ausgelegt, d.h., dass auch bei dem Ausfall einer Kom-
munikationsverbindung innerhalb des Kommunikationsnetzes die
zuverlassige Ubertragung von Datentelegrammen zwischen den
einzelnen Netzwerkkomponenten gewahrleistet ist. Der Begriff

SKommunikationsverbindung"™ soll im Folgenden die komplette
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Ubertragungsstrecke zwischen den jeweiligen Netzwerkkomponen-
ten umfassen, also sowohl ein vorhandenes (drahtgebundenes
oder drahtloses) Ubertragungsmedium als auch dessen physika-
lische, kommunikationstechnische und logische Anbindung zu
der jeweiligen Netzwerkkomponente (z.B. Schnittstellen, Kom-

munikationseinrichtungen, Protokollstacks) umfassen.

Ein Beispiel flir den Einsatz eines solchen ausfallsicher aus-
zulegenden Kommunikationsnetzwerkes ist eine Automatisie-
rungsanlage, in der netzwerkfiahige Automatisierungsgeraten
Uber das Kommunikationsnetzwerk miteinander zum Austausch wvon
Datentelegrammen verbunden sind. Automatisierungsanlagen die-
nen zur Automatisierung von Systemen, z.B. elektrischen Ener-
gieversorgungsnetzen oder elektrischen Schaltanlagen, und um-
fassen Ublicherweise Automatisierungsgerdte (z.B. sogenannte
Feldgerédte), die in der Nahe von Primdrkomponenten der ent-
sprechenden Anlage, also z.B. des elektrischen Energieversor-
gungsnetzes, angeordnet sind. Solche Primdrkomponenten konnen
im Falle eines elektrischen Energieversorgungsnetzes bei-
spielsweise elektrische Kabel und Leitungen, Transformatoren,
Generatoren, Motoren oder Umrichter sein. Bei den Automati-
sierungsgeradaten kann es sich beispielsweise um sogenannte
elektrische Schutzgerdte oder Feldleitgerdte handeln, die in
Unterstationen elektrischer Energieversorgungsnetze instal-
liert sind. In der Fachsprache werden solche Automatisie-
rungsgerate oft auch als sogenannte ,IEDs™ (,Intelligent
Electronic Devices™) bezeichnet. Die Automatisierungsgerate
sind hierbei mit dem Kommunikationsnetzwerk verbunden und
tauschen dariiber Datentelegramme aus, die als Nutzdaten bei-
spielsweise Steuerbefehle, Meldungen ilber Ereignisse (z. B.
Schwellenwertverletzungen), Messwerte oder Statusmeldungen

umfassen.

Eine Moglichkeit, ein Kommunikationsnetzwerk ausfallsicher
auszugestalten und dabei auch im Falle einer Stdrung einer
Kommunikationsverbindung einen weitgehend nahtlosen Weiterbe-
trieb der Automatisierungsanlage zu gewadhrleisten, ist im

Standard IEC 62439-3:2012 als sogenanntes ,Parallel Redundan-
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cy Protocol™ (PRP) beschrieben. Hierbei wird eine nahtlose
Redundanz dadurch erreicht, dass das Kommunikationsnetzwerk
zwel voneinander unabhangige Teilnetzwerke beliebiger Topolo-
gie aufweist und jede Netzwerkkomponente mit beiden Teilnetz-
werken in Verbindung steht. Beide Teilnetzwerke arbeiten im
Parallelbetrieb, wobei eine Netzwerkkomponente zum Versenden
eines Datentelegramms dieses einerseits an das erste Teil-
netzwerk und andererseits an das zweite Teilnetzwerk sendet.
Die als Empfanger des Datentelegramms vorgesehene Netzwerk-
komponente empfangt beide Datentelegramme aus den Teilnetz-
werken, wobei sie das zuerst bei ihr eintreffende Datentele-
gramm verwendet und das spater eintreffende Datentelegramm
als Duplikat verwirft. Da die beiden Datentelegramme hierbei
zwel voneinander unabhingige Ubertragungswege nutzen, ist
auch bei Vorliegen einer Stdrung auf einem der Ubertragungs-
wege sichergestellt, dass iUber den anderen - Ublicherweise
noch intakten - Ubertragungsweg die mit dem Datentelegramm
Ubermittelte Nutzinformation an die Empfanger-

Netzwerkkomponente gelangt.

Die Verwendung eines gemall dem PRP-Standard aufgebauten Kom-
munikationsnetzwerkes ist beispielsweise aus der Beschrei-
bungseinleitung der Europdischen Patentanmeldung EP 2148473
Al bekannt.

Der PRP-Standard ermdglicht die Verwendung einfach aufgebau-
ter Netzwerkkomponenten mit handelsiiblichen Kommunikations-
anschliissen, weil hierbei keine besonderen Anforderungen an
die Steuerung der Datenkommunikation gestellt werden.
Nachteilig beim Aufbau eines PRP-Kommunikationsnetzwerkes ist
hingegen die Tatsache, dass PRP eine strikte parallele Struk-
tur der beiden Teilnetzwerke vorschreibt, wodurch der Hard-
wareaufwand zum Aufbau eines solchen Kommunikationsnetzwer-
kes, also zum Beispiel die Anzahl bendttigter Kommunikations-
kabel und Switche, deutlich erhoht wird. Der Aufbau eines
PRP-Kommunikationsnetzwerks ist folglich auch mit vergleichs-

welise hohen Kosten fiur dessen Infrastruktur verbunden.
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Als Alternativldsung fir ein PRP-Kommunikationsnetzwerk
schlagt die bereits genannte EP 2148473 Al die Verwendung ei-
nes Kommunikationsnetzwerkes gemdl des ebenfalls in der IEC
©62439-3:2012 beschriebenen Standards zur High-availability,
Seamless Redundancy (HSR) vor. Ein HSR-Kommunikationsnetzwerk
ist in einer Ringtopologie aufgebaut, wobei jede Netzwerkkom-
ponente mit zwei Kommunikationsanschliissen in den Ring einge-
bunden ist. Eine Netzwerkkomponente sendet ein Datentelegramm
in beide Richtungen des Rings aus, die Empfanger-
Netzwerkkomponente empfangt das zuerst eintreffende Datente-
legramm und verwirft das zweite als Duplikat. Aufgrund der
geschlossenen Ringstruktur existieren zwischen allen Netz-
werkkomponenten immer zwei voneinander unabhdngige Kommunika-
tionswege, so dass auch bei einer Stdrung eines der beiden
Kommunikationswege die Ubertragung des Datentelegramms iiber

den jeweiligen anderen Ubertragungsweg sichergestellt ist.

Ein gemal dem HSR-Standard aufgebautes Kommunikationsnetzwerk
kommt im Vergleich zum PRP-Standard mit einer geringeren An-

zahl von Kabeln und Switchen aus, jedoch erfordert er von den
eingebundenen Netzwerkkomponenten einen vergleichsweise hohen
Verwaltungsaufwand zur Steuerung der Kommunikation, insbeson-
dere da eine Erkennung und Eliminierung in dem ringfdrmigen

Kommunikationsnetzwerk kreisender Datentelegramme (,Loop Pre-
vention™) erfolgen muss. Die einsetzbaren Netzwerkkomponenten

sind daher relativ teuer.

Der Erfindung liegt daher die Aufgabe zugrunde, eine Mdoglich-
keit zur redundanten Ubertragung von Datentelegrammen in ei-
nem Kommunikationsnetzwerk anzugeben, die einerseits eine

ausreichende Ausfallsicherheit gewadhrleistet ist und anderer-
seits Gerate- bzw. Hardwareaufwand - und damit Kostenaufwand

- zum Aufbau der Kommunikationsnetzwerks verringert sind.

Diese Aufgabe wird durch ein Kommunikationsnetzwerk der oben
genannten Art geldst, bei dem das Kommunikationsnetzwerk zu-
mindest einige Netzwerkkomponenten umfasst, die kettenartig

miteinander verbunden sind, wobei jede Kette von Netzwerkkom-
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ponenten eine erste Netzwerkkomponente aufweist, die unmit-
telbar mit dem ersten Teilnetzwerk in Verbindung steht, und
eine zweite Netzwerkkomponente aufweist, die unmittelbar mit

dem zweiten Teilnetzwerk in Verbindung steht.

Durch die kettenfdérmige Verbindung zumindest einiger Netz-
werkkomponenten untereinander kann der Aufwand, der fiir den
Aufbau der beiden Teilnetzwerke getrieben werden muss, deut-
lich verringert werden. Wahrend bei einem klassischen PRP-
Netzwerkaufbau beispielsweise fiir 60 Netzwerkkomponenten in
den Teilnetzwerken Switches mit insgesamt 120 Kommunikations-
anschliissen vorgesehen werden miissen, kann bereits bei einem
erfindungsgemalen Aufbau des Kommunikationsnetzwerkes mit ei-
ner Kettenladnge von drei Netzwerkkomponenten eine Reduzierung
der notwendigen Kommunikationsschnittstellen auf 40 erreicht
werden. Bei einer Kettenlange von 20 Netzwerkkomponenten wer-
den sogar nur noch 6 Kommunikationsanschliisse bendtigt. Durch
die Verringerung des bendtigten Aufwandes kann eine deutliche
Hardware- und Kosteneinsparung erreicht werden. Da bei einem
kettenfdérmigen Aufbau zudem - im Unterschied zur Ringstruktur
des HSR-Standards - keine Erkennung kreisender Telegramme
vorgenommen werden muss, koénnen weiterhin relativ einfach

aufgebaute Netzwerkkomponenten verwendet werden.

Die Erfindung ist nicht darauf beschrankt, dass alle Netz-
werkkomponenten in Ketten angeordnet sind. Ebenso kdnnen im
Rahmen der Erfindung Ketten unterschiedlicher Lange einge-

setzt werden.

Gemall einer vorteilhaften Ausfihrungsform des erfindungsgema-
Ben Kommunikationsnetzwerks ist vorgesehen, dass alle Netz-
werkkomponenten dazu eingerichtet sind, beim redundanten
Versenden von Datentelegrammen Datentelegramme sowohl in
Richtung des ersten als auch in Richtung des zweiten Teil-
netzwerks auszusenden, wobei die ausgesendeten Datentelegram-
me beziiglich ihres Nutzdateninhaltes identisch sind und einen
Netzwerkkennzeichner umfassen, der dasjenige Teilnetzwerk an-

gibt, in dessen Richtung sie ausgesendet werden.
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Auf diese Weise kdnnen die Datentelegramme durch Nutzung der
beiden unabhidngigen Teilnetzwerke vergleichsweise stdrsicher
ibertragen werden, da bei einer Stdrung in einem der Teil-

netzwerke das fragliche Datentelegramm iiber das intakte ande-

re Teilnetzwerk an die Empfanger-Netzwerkkomponente gelangt.

In diesem Zusammenhang kann gemal einer weiteren vorteilhaf-
ten Ausfihrungsform des erfindungsgemdlen Kommunikationsnetz-
werks vorgesehen sein, dass die erste Netzwerkkomponente der
Kette von Netzwerkkomponenten dazu eingerichtet ist, aus-
schlieRlich solche Datentelegramme in das erste Teilnetzwerk
zu versenden, deren Netzwerkkennzeichner das erste Teilnetz-
werk angibt, und die zweite Netzwerkkomponente der Kette von
Netzwerkkomponenten dazu eingerichtet ist, ausschlieBlich
solche Datentelegramme in das zweite Teilnetzwerk zu versen-
den, deren Netzwerkkennzeichner das zweite Teilnetzwerk an-

gibt.

Durch Implementierung dieser einfachen Kommunikationsregel
kann wirksam ein Auftreten von kreisenden Datentelegrammen
verhindert werden, da in das Jjeweilige Teilnetzwerk immer nur
solche Datentelegramme weitergeleitet werden, die den ent-
sprechenden Netzwerkkennzeichner aufweisen. Hierdurch kann in
den einzelnen Netzwerkkomponenten auf eine aufwendige Erken-

nung von kreisenden Datentelegrammen verzichtet werden.

In diesem Zusammenhang wird es aulerdem als vorteilhafte Wei-
terbildung des erfindungsgemalen Kommunikationsnetzwerks an-

gesehen, wenn die Netzwerkkomponenten dazu eingerichtet sind,
beim Empfangen von Datentelegrammen von zwel an sie gerichte-
ten, hinsichtlich ihres Nutzdateninhaltes identischen Daten-

telegrammen das erste Datentelegramm zu empfangen und das

zwelte zu verwerfen.

Auf diese Weise wird sichergestellt, dass es nicht zu Dopp-
lungen der empfangenen Informationen kommen kann. Die Erken-

nung eines Duplikates kann beispielsweise anhand der MAC-



10

15

20

25

30

35

WO 2014/032736 PCT/EP2012/067090

Adresse der Absender-Netzwerkkomponente des Datentelegramms
und einer in dem Datentelegramm enthaltenen eindeutigen Se-

quenznummer geschehen.

Eine weitere vorteilhafte Ausfihrungsform des erfindungsgema-
Ben Kommunikationsnetzwerks sieht zudem vor, dass zwischen
der ersten und der zweiten Netzwerkkomponente einer Kette von
Netzwerkkomponenten eine beliebige Anzahl von weiteren Netz-

werkkomponenten angeordnet ist.

Durch Einfiigen mdéglichst vieler Netzwerkkomponenten in die

Ketten lasst sich die Anzahl der insgesamt bendtigten Kommu-
nikationsanschliisse (Ports) an den Switches in den Teilnetz-
werken und damit der fir das Kommunikationsnetzwerk aufzuwen-

dende Hardwarebedarf verringern.

Da bei der erfindungsgemédBen Ausgestaltung des Kommunikati-
onsnetzwerkes zugunsten eines geringeren Hardwareaufwandes
(und damit auch geringeren Kosten fir den Aufbau der Teil-
netzwerke) bewusst in Kauf genommen wird, dass fir diejenigen
Netzwerkkomponenten, die innerhalb derselben Kette angeordnet
sind, keine redundante Kommunikationsverbindung vorliegt, ist
gemall einer weiteren vorteilhaften Ausfithrungsform des erfin-
dungsgemalen Kommunikationsnetzwerkes vorgesehen, dass die
Netzwerkkomponenten derart in den Ketten angeordnet sind,
dass eine Anzahl von direkten Ubertragungen von Datentele-
grammen zwischen Netzwerkkomponenten derselben Kette mini-

miert 1ist.

Mit anderen Worten werden bei dieser Ausfiithrungsform inner-
halb derselben Kette solche Netzwerkkomponenten zusammenge-
schlossen, die ohnehin nie oder nur selten direkt miteinander
kommunizieren, da bei solchen Netzwerkkomponenten eine Redun-
danz bei der Ubertragung von Datentelegrammen nicht unbedingt
erforderlich ist. Die endgliltige Entscheidung, welche Netz-
werkkomponenten aufgrund ihres direkten Kommunikationsverhal-
tens innerhalb derselben Kette angeordnet werden, obliegt je-

doch dem Betreiber des Kommunikationsnetzwerkes; beispiels-
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weise sollten auch solche Netzwerkkomponenten nicht innerhalb
derselben Kette angeordnet werden, die zwar selten direkt
miteinander kommunizieren, zwischen denen aber bei stattfin-
dender Kommunikation wichtige Informationen ausgetauscht wer-

den miussen.

Alternativ oder zusdtzlich dazu kann gemal einer weiteren

vorteilhaften Ausfithrungsform des erfindungsgemalen Kommuni-
kationsnetzwerks auch vorgesehen sein, dass solche Netzwerk-
komponenten in derselben Kette angeordnet sind, zwischen de-

nen die kiirzesten Ubertragungsstrecken vorliegen.

Auf diese Weise kann die Fehleranfilligkeit der Ubertragungs-
wege, meist Netzwerkkabel, innerhalb derselben Kette weiter
reduziert werden, so dass durch diese MaBnahme die Wahr-
scheinlichkeit einer Stérung eines der Ubertragungswege in-

nerhalb einer Kette verringert wird.

Gemall einer weiteren vorteilhaften Ausfithrungsform des erfin-
dungsgemalen Kommunikationsnetzwerks ist ferner vorgesehen,
dass die Netzwerkkomponenten jeweils zwel Kommunikationsan-
schlisse aufweisen, mit denen sie mit dem Kommunikationsnetz-

werk verbunden sind.

Solche Netzwerkkomponenten mit zwei Kommunikationsanschliissen
bzw. Ports kénnen direkt in das Kommunikationsnetzwerk einge-
bunden werden, da ihr einer Port zur mittelbaren oder unmit-
telbaren Verbindung mit dem ersten Teilnetzwerk und ihr wei-
terer Port zur mittelbaren oder unmittelbaren Verbindung mit
dem zweiten Teilnetzwerk verwendet werden kann. Ublicherweise
weisen solche Netzwerkkomponenten einen internen Switch auf,
der mit den beiden Kommunikationsanschliissen in Verbindung

steht.

Konkret kann die Erfindung beispielsweise bei einem solchen
Kommunikationsnetzwerk eingesetzt werden, bei dem zumindest
eine der Netzwerkkomponenten ein netzwerkfahiges Automatisie-

rungsgerat einer Automatisierungsanlage ist.
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Beispielsweise kann es sich bei der Automatisierungsanlage um
eine Anlage zur Steuerung und/oder Uberwachung eines Energie-
versorgungsnetzes und bei den Automatisierungsgeraten um so-

genannte IEDs (,Intelligent Electronic Devices“), z.B. elekt-

rische Schutz-, Mess- oder Feldleitgerate, handeln.

Um in diesem Zusammenhang auch solche Automatisierungsgerate
in das Kommunikationsnetzwerk einbinden zu kénnen, die ledig-
lich einen Kommunikationsanschluss bzw. Port aufweisen, wird
gemall einer weiteren vorteilhaften Ausfithrungsform des erfin-
dungsgemalen Kommunikationsnetzwerks vorgeschlagen, dass das
Kommunikationsnetzwerk zumindest ein netzwerkfdhiges Automa-
tisierungsgerat umfasst, das genau einen Kommunikationsan-
schluss aufweist, wobeili dieses zumindest eine Automatisie-
rungsgerat iUber eine der Netzwerkkomponenten mit dem Kommuni-
kationsnetzwerk verbunden ist und wobei die fragliche Netz-
werkkomponente einen Kommunikationsanschluss zur Verbindung
mit dem Automatisierungsgerat und zwei Kommunikationsan-
schliisse zur Verbindung mit dem Kommunikationsnetzwerk auf-

welst.

Hierbei stellt die fragliche Netzwerkkomponente guasi einen
mindestens drei Kommunikationsanschliisse aufweisenden Switch
zur Verfiigung, mit dem einerseits - mittelbar oder unmittel-
bar - die beiden Teilnetzwerke verbunden werden und an den

andererseits das Automatisierungsgerdt angeschlossen wird.

Die oben genannte Aufgabe wird auch durch eine Netzwerkkompo-
nente zum Betreiben in einem Kommunikationsnetzwerk gemdl ei-
ner der voranstehend beschriebenen Ausfihrungsformen geldst,
wobeil, das Kommunikationsnetzwerk ein erstes Teilnetzwerk und
ein zweites Teilnetzwerk umfasst und wobei die Netzwerkkompo-
nente zwei Kommunikationsanschliisse zur Verbindung mit dem

Kommunikationsnetzwerk aufweist.

Erfindungsgemall ist beziiglich der Netzwerkkomponente vorgese-

hen, dass sie dazu eingerichtet ist, mit einem der beiden
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Kommunikationsanschliisse unmittelbar mit einem der Teilnetz-
werke und mit dem anderen der beiden Kommunikationsanschliisse
mit einer anderen Netzwerkkomponente verbunden zu werden, und
dass die Netzwerkkomponente dazu eingerichtet ist, aus-
schlieRlich solche Datentelegramme mittels des mit dem Teil-
netzwerk verbindbaren Kommunikationsanschlusses zu versenden,
die einen das entsprechende Teilnetzwerk angebenden Netzwerk-

kennzeichner umfassen.

Da die Netzwerkkomponente lediglich auf einer Seite direkt
mit einem der beiden Teilnetzwerke verbunden ist, werden
hierbei folglich Ketten aus mindestens zwei Netzwerkkomponen-
ten gebildet. Durch die einfache Regel, dass die Netzwerkkom-
ponenten jeweils nur solche Datentelegramme mit passendem
Netzwerkkennzeichner in das direkt angeschlossene Teilnetz-
werk versenden, kann ein Entstehen von kreisenden Telegrammen

wirksam verhindert werden.

Um die Parametrierung der Netzwerkkomponenten hinsichtlich
der Verwendung ihrer Kommunikationsanschliisse méglichst ein-
fach auszugestalten, wird vorgeschlagen, dass die Netzwerk-
komponente eine Erkennungseinrichtung aufweist, die dazu ein-
gerichtet ist, nach erfolgter Verbindung mit dem Kommunikati-
onsnetzwerk zu erkennen, welcher der beiden Kommunikationsan-
schliisse mit dem Teilnetzwerk und welcher mit einer anderen

Netzwerkkomponente verbunden ist.

Konkret kann zudem beispielsweise vorgesehen sein, dass die
Netzwerkkomponente ein Automatisierungsgerat zur Verwendung

in einer Automatisierungsanlage ist.

Eine weitere Ausfihrungsform der erfindungsgemalen Netzwerk-
komponente sieht zudem vor, dass die Netzwerkkomponente einen
Kommunikationsanschluss zur Verbindung mit zumindest einem,
einen einzigen Kommunikationsanschluss aufweisenden Automati-
sierungsgerat und zwei Kommunikationsanschliisse zur Verbin-

dung mit dem Kommunikationsnetzwerk aufweist.
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Hierbei bildet die Netzwerkkomponente eine Anschlusseinrich-
tung flir ein Automatisierungsgerdt mit lediglich einem Kommu-
nikationsanschluss aus, so dass auch ein solches Automatisie-
rungsgerat in ein entsprechendes Kommunikationsnetz eingebun-

den werden kann.

Die oben genannte Aufgabe wird schliellich auch durch ein
Verfahren zum stdrfesten Ubertragen von Datentelegrammen in
einem Kommunikationsnetzwerk geldst, wobei das Kommunikati-
onsnetzwerk eine Mehrzahl von Netzwerkkomponenten sowie ein
erstes Teilnetzwerk und ein zweites Teilnetzwerk aufweist,
wobei jede Netzwerkkomponente mit beiden Teilnetzwerken in
Verbindung steht und wobei zum redundanten Ubertragen eines
Datentelegramms von einer Netzwerkkomponente an eine weitere
Netzwerkkomponente die erste Netzwerkkomponente Datentele-
gramme sowohl in Richtung des ersten als auch in Richtung des
zweiten Teilnetzwerks aussendet, und wobei die ausgesendeten
Datentelegramme beziiglich ihres Nutzdateninhaltes identisch
sind und einen Netzwerkkennzeichner umfassen, der dasjenige
Teilnetzwerk angibt, in dessen Richtung sie ausgesendet wer-
den, und wobei die weitere Netzwerkkomponente das erste bei
ihr eintreffende Datentelegramm empfangt und das zweite ver-

wirft.

Erfindungsgemall ist beziiglich des Verfahrens vorgesehen, dass
das Kommunikationsnetzwerk zumindest einige Netzwerkkomponen-
ten umfasst, die kettenartig miteinander verbunden sind, wo-
bei jede Kette von Netzwerkkomponenten eine erste Netzwerk-
komponente aufweist, die unmittelbar mit dem ersten Teilnetz-
werk in Verbindung steht, und eine zweite Netzwerkkomponente
aufweist, die unmittelbar mit dem zweiten Teilnetzwerk in
Verbindung steht, wobei die erste Netzwerkkomponente der Ket-
te von Netzwerkkomponenten ausschlieRlich solche Datentele-
gramme in das erste Teilnetzwerk versendet, deren Netzwerk-
kennzeichner das erste Teilnetzwerk angibt, und die zweite
Netzwerkkomponente der Kette von Netzwerkkomponenten aus-

schlieRlich solche Datentelegramme in das zweite Teilnetzwerk
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versendet, deren Netzwerkkennzeichner das zweite Teilnetzwerk

angibt.

Bezliglich der Vorteile des erfindungsgemdBen Verfahrens wird
auf die zu dem erfindungsgemdlen Kommunikationsnetzwerk vor-

anstehend gemachten Ausfihrungen verwiesen.

Die Erfindung wird im Folgenden anhand von Ausfihrungsbei-

spielen naher erlautert. Hierzu zeigen

Figur 1 ein Kommunikationsnetzwerk nach IEC
62439-3: 2012 (PRP) gemal dem Stand

der Technik;

Figur 2 ein erstes Ausfiihrungsbeispiel eines
Kommunikationsnetzwerks mit verrin-

gerten Hardwareaufwand; und

Figur 3 ein zweites Ausfihrungsbeispiel ei-
nes Kommunikationsnetzwerks mit ver-

ringertem Hardwareaufwand.

Figur 1 zeigt beispielhaft den Aufbau eines Kommunikations-
netzwerks 10 nach dem Standard IEC 62439-3:2012 (PRP) gemal
dem Stand der Technik, beispielsweise in Form eines Ethernet-
Kommunikationsnetzwerks. Das Kommunikationsnetzwerk 10 dient
zur redundanten Ankopplung von Netzwerkkomponenten 1la-1, die
untereinander Datentelegramme austauschen. Bei den Netzwerk-
komponenten 1la-1 kann es sich z.B. um Automatisierungsgerate
einer Automatisierungsanlage handeln, z.B. einer Energieauto-
matisierungsanlage zur Steuerung und/oder Uberwachung eines

elektrischen Energieversorgungsnetzes.

Um eine redundante und stdrfeste Ubertragung der Datentele-

gramme zwischen den Netzwerkkomponenten 1lla-1 zu gewahrleis-
ten, welst das Kommunikationsnetzwerk 10 zwel voneinander un-
abhangige Teilnetzwerke 12a und 12b auf, die parallel betrie-

ben werden. Die beiden Teilnetzwerke 12a und 12b stimmen hin-
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sichtlich ihrer verwendeten Kommunikationsprotokolle auf der
MAC-LLC Ebene (MAC = Media Access Control - Medienzugangs-
steuerung; LLC = Logical Link Control - Logische Verbindungs-
steuerung) Uberein, kdnnen sich aber hinsichtlich ihrer Leis-
tungsfahigkeit und ihrer Topologie durchaus unterscheiden;
lediglich beispielhaft ist in Figur 1 das erste Teilnetzwerk
12a in einer Ringstruktur aufgebaut, wahrend das zweite Teil-
netzwerk 12b eine Baumstruktur aufweist. Zwischen den beiden
Teilnetzwerken 12a und 12b besteht keine direkte Verbindung,
so dass Datentelegramme aus dem ersten Teilnetzwerk 12a nicht
in das andere Teilnetzwerk 12b und umgekehrt gelangen konnen.
Hierzu ist in den Netzwerkkomponenten die Regel implemen-
tiert, dass keine Datentelegramme von dem einen Kommunikati-
onsanschluss an den anderen Kommunikationsanschluss weiterge-
leitet werden dirfen (eine Bridge-Funktionalitat, =z.B. nach
Standard IEEE 802.1D ist daher deaktiviert). Jede der Netz-
werkkomponenten 1lla-1 ist lUber separate Kommunikationsan-
schliisse bzw. Ports mittels vollduplexfdhigen Kommunikations-
verbindungen, z.B. Netzwerkkabeln, direkt mit beiden Teil-

netzwerken 12a und 12b verbunden.

Zur storfesten und redundanten Ubertragung von Datentelegram-
men in dem Kommunikationsnetzwerk 10 sendet eine Sender-
Netzwerkkomponente, z.B. die Netzwerkkomponente lla, eine In-
formation an eine Empfanger-Netzwerkkomponente, z.B. die
Netzwerkkomponente 11i. Die zu iUbertragende Information wird
als Nutzdateninhalt in zwei Datentelegramme 13a und 13b ein-
gebettet, die hinsichtlich des Nutzdateninhaltes lbereinstim-
men. Konkret sendet die Netzwerkkomponente 1lla das erste Da-
tentelegramm 13a in Richtung des ersten Teilnetzwerks 12a
aus, wahrend es das zweite Datentelegramm 13b in Richtung des
zweiten Teilnetzwerks 12b aussendet. Die Datentelegramme 13a
und 13b sind in Figur 1 durch von der Netzwerkkomponente 1lla

ausgehende Blockpfeile angedeutet.

Die Datentelegramme 13a und 13b werden unabhangig voneinander
Uber die beiden Teilnetzwerke 12a und 12b an die Empfanger-

Netzwerkkomponente 11i iibertragen. Diese empfangt die Daten-
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telegramme und verwendet die in dem Nutzdateninhalt des zu-
erst eintreffenden Datentelegramms (z.B. Datentelegramm 13b)
enthaltene Information, wahrend das spater eintreffende Da-
tentelegramm (z.B. Datentelegramm 13a) als Duplikat verworfen
wird. Die Duplikateerkennung kann beispielsweise anhand von
in dem jeweiligen Datentelegramm 13a bzw. 13b enthaltenen An-
gaben tber die MAC-Adresse der Sender-Netzwerkkomponente 1lla

und einer eindeutigen Sequenznummer erfolgen.

Das in Figur 1 dargestellt Kommunikationsnetzwerk 10 erlaubt
eine stérfeste und redundante Ubertragung von Datentelegram-
men zwischen allen Netzwerkkomponenten lla-1, da auch bei ei-
ner Stdrung eines Ubertragungsweges, z.B. bei einem Defekt
eines Kommunikationsanschlusses einer Netzwerkkomponente oder
einem Kabelbruch innerhalb eines der beiden Teilnetzwerke 12a
oder 12b, das jeweils andere Datentelegramm iiber den intakten
Ubertragungsweg iibermittelt wird. Die Stdrsicherheit wird je-
doch tber einen verhaltnismaBig hohen Hardwareaufwand er-
kauft. Im Beispiel der Figur 1 werden zum redundanten An-
schluss von 12 Netzwerkkomponenten 12a-1 an die beiden Teil-
netzwerke 12a, 12b entsprechend insgesamt 24 (2 Teilnetzwerke
x 12 Netzwerkkomponenten) Kommunikationsanschliisse von Swit-
ches in den Teilnetzwerken 12a und 12b bendtigt. Da Switches,
insbesondere ,gehdrtete™ Switches, die fiir den Einsatz in
oftmals widrigen Umgebungsbedingungen in Automatisierungsan-
lagen (z.B. sehr hohe oder sehr niedrige Temperaturen, hohe
Luftfeuchtigkeit, starke EMV-Einfliisse) geeignet sind, ver-
gleichsweise teuer sind, verursacht die in Figur 1 gezeigte

Netzwerkinfrastruktur relativ hohe Kosten.

Figur 2 zeigt ein Ausfiihrungsbeispiel eines Kommunikations-
netzwerks 20 mit im Vergleich zum Kommunikationsnetzwerk 10
der Figur 1 verringertem Hardwareaufwand und damit auch ge-

ringeren Kosten flir die Netzwerkinfrastruktur.

Das Kommunikationsnetzwerk 20 beriicksichtigt die Tatsache,
dass hdufig nicht fir alle Kommunikationsverbindungen in ei-

nem Kommunikationsnetzwerk derselbe hohe Grad an Redundanz
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und Storfestigkeit erforderlich ist. Hierzu weist zwar auch
das Kommunikationsnetzwerk 20 zwei voneinander unabhangig be-
triebene Teilnetzwerke 22a und 22b auf, die Netzwerkkomponen-
ten 2la-1 sind hier allerdings in Ketten 24a-d zu je drei

Netzwerkkomponenten angeordnet.

Konkret sind z.B. die Netzwerkkomponenten 2la-c derart in ei-
ner Kette 24a angeordnet, dass eine erste Netzwerkkomponente
2la mit einem Kommunikationsanschluss direkt mit dem ersten
Teilnetzwerk 22a verbunden ist und mit dem anderen Kommunika-
tionsausgang direkt mit einem Kommunikationsanschluss einer
mittleren Netzwerkkomponente 21b verbunden ist. Die mittlere
Netzwerkkomponente 21b steht mit ihrem anderen Kommunikati-
onsausgang direkt mit einem Kommunikationsanschluss einer
zweiten Netzwerkkomponente 21c in Verbindung, die mit ihrem
anderen Kommunikationsanschluss direkt an das zweite Teil-

netzwerk 22b angeschlossen ist.

Damit steht zwar immer noch jede Netzwerkkomponente 2la-c mit
beiden Teilnetzwerken 22a und 22b in Verbindung, im Gegensatz
zum Kommunikationsnetzwerk 10 nach Figur 1 sind im Kommunika-
tionsnetzwerk 20 jedoch auch mittelbare Verbindungen zugelas-
sen. So steht beispielsweise die Netzwerkkomponente 21b le-

diglich mittelbar - namlich Uber die Netzwerkkomponente 2la -

mit dem ersten Teilnetzwerk 22a in Verbindung.

In entsprechender Weise sind die iibrigen Netzwerkkomponenten
21d-1 in den Ketten 24b-d angeordnet. Durch die Zusammenfas-
sung zumindest einiger Netzwerkkomponenten zu Ketten lésst
sich die Anzahl der von den Switches in den Teilnetzwerken
22a und 22b bereitzustellenden Kommunikationsanschliisse dras-
tisch reduzieren. Man erkennt im Beispiel der Figur 2, dass
durch die Zusammenfassung von je drei Netzwerkkomponenten zu
Ketten im Vergleich zu dem in Figur 1 gezeigten Kommunikati-
onsnetzwerk 10 zwei Drittel der Kommunikationsanschliisse in
den Teilnetzwerken eingespart werden konnen (nur noch 8 bend-

tigte Kommunikationsanschliisse anstelle 24 wie bei Figur 1).
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Nachfolgend wird an einem Beispiel die Vorgehensweise beim
Ubertragen einer Information von einer Sender-
Netzwerkkomponente (z.B. Netzwerkkomponente 21b) an eine Emp-
fanger-Netzwerkkomponente (z.B. Netzwerkkomponente 217j) be-

schrieben.

Die Netzwerkkomponente 21b bettet die zu an die Netzwerkkom-
ponente 217 zu iUbertragende Information in zwei Datentele-
gramme 23a und 23b ein, die hinsichtlich ihres Nutzdatenin-
halts identisch sind, sich jedoch durch einen unterschiedli-
chen Netzwerkkennzeichner unterscheiden. Dieser gibt an, lber
welches Teilnetzwerk 22a oder 22b das jeweilige Datentele-
gramm 23a bzw. 23b versendet wird. Konkret enthalt folglich
das Datentelegramm 23a einen das Teilnetzwerk 22a angebenden
Netzwerkkennzeichner und wird von der Netzwerkkomponente 21b
entsprechend zundchst an die in der Kette 24a benachbarte
Netzwerkkomponente 2la gesendet und von dieser an das erste
Teilnetzwerk 22a weitergeleitet. In entsprechender Weise um-
fasst das zweite Datentelegramm 23b einen das zweite Teil-
netzwerk 22b angebenden Netzwerkkennzeichner und wird zu-
nachst an die benachbarte Netzwerkkomponente 21c ibermittelt

und von dieser an das zweite Teilnetzwerk 22b weitergeleitet.

Das erste Datentelegramm 23a wird iber das erste Teilnetzwerk
22a an die vierte Kette 24d iUbermittelt und gelangt dort di-
rekt zur ersten Netzwerkkomponente 217 der Kette 24d. In ent-
sprechender Weise leitet das zweite Teilnetzwerk 22b das
zweite Datentelegramm 23b an die vierte Kette 24d weiter.
Dort gelangt das zweite Datentelegramm 23b iiber die Netzwerk-
komponenten 211 und 21k schlieBlich zur Empfanger-
Netzwerkkomponente 21j. Die Netzwerkkomponente 217 verwendet
die im Nutzdateninhalt des zuerst eintreffenden Datentele-
gramms enthaltene Information und verwirft das spdter ein-
treffende Datentelegramm. Die Duplikateerkennung kann auch
bei dem Kommunikationsnetzwerk 20 nach Figur 2 beispielsweise
anhand von in dem jeweiligen Datentelegramm 23a bzw. 23b ent-

haltenen Angaben iUber die MAC-Adresse der Sender-
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Netzwerkkomponente 21b und einer eindeutigen Sequenznummer

erfolgen.

Zur ordnungsgemalfen Ausfihrung der oben erlauterten Vorge-
hensweise bei der Ubertragung von Datentelegrammen sind in
den Netzwerkkomponenten 21la-1 einer Kette 24a-d folgende Kom-

munikationsregeln implementiert:

Randstandige Netzwerkkomponenten, also Netzwerkkomponenten,
die einerseits mit einem Teilnetzwerk und andererseits mit
einer anderen Netzwerkkomponente verbunden sind (z.B. die
erste Netzwerkkomponente 2la und die zweite Netzwerkkomponen-
te 21c der ersten Kette 24a) leiten gemdl einer ersten Kommu-
nikationsregel alle Datentelegramme, die sie direkt von einem
der Teilnetzwerke 22a oder 22b erhalten an die Netzwerkkompo-
nente selbst (z.B. zur eigenen Verwendung einer in dem Daten-
telegramm enthaltenen Information in einer Applikationsebene
der Netzwerkkomponente) und den anderen Kommunikationsan-
schluss, an den die andere Netzwerkkomponente angeschlossen
ist, weiter. Beispielsweise leitet also die erste Netzwerk-
komponente 2la als randstdndige Netzwerkkomponente der ersten
Kette 24a alle vom ersten Teilnetzwerk 22a eintreffenden Da-
tentelegramme an ihre eigene Applikationsebene und den weite-
ren Kommunikationsanschluss, an den die mittlere Netzwerkkom-

ponente 21b angeschlossen ist, weiter.

Gemall einer zweiten Kommunikationsregel versenden randstandi-
ge Netzwerkkomponenten alle Datentelegramme, die sie selbst
erzeugt haben, unter Beachtung des Netzwerkkennzeichners iiber
beide Kommunikationsanschlisse in Richtung der Teilnetzwerke
22a und 22b. Beispielsweise sendet die Netzwerkkomponente 21a
ein Datentelegramm mit einem das erste Teilnetzwerk 22a ange-
benden Netzwerkkennzeichner liber den einen Kommunikationsan-
schluss in Richtung des ersten Teilnetzwerkes 22a aus, wah-
rend sie ein zweites Datentelegramm mit einem das zweite
Teilnetzwerk 22b angebenden Netzwerkkennzeichner iber den an-
deren Kommunikationsanschluss in Richtung des zweiten Teil-

netzwerkes 22b aussendet.
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GemalB einer dritten Kommunikationsregel leiten randstandige
Netzwerkkomponenten nur diejenigen Datentelegramme, die an
ihrem mit der anderen Netzwerkkomponente verbundenen Kommuni-
kationsanschluss empfangen werden, einerseits an die Netz-
werkkomponente selbst (z.B. ihre Applikationsebene) weiter.
Die Datentelegramme werden aber nur dann auch an das Teil-
netzwerk weitergeleitet, wenn sie einen das fragliche Teil-
netzwerk angebenden Netzwerkkennzeichner aufweisen; Datente-
legramme mit einem nicht passenden Netzwerkkennzeichner wer-
den folglich nicht weitergeleitet, sondern blockiert. Hier-
durch wird das Auftreten von kreisenden Datentelegrammen, die
die Kommunikationslast des Kommunikationsnetzwerks erhdhen
wirden, wirksam vermieden. Beispielsweise leitet die erste
Netzwerkkomponente 2la der ersten Kette 24a alle an ihrem mit
der Netzwerkkomponente 21b verbundenen Kommunikationsan-
schluss eintreffenden Datentelegramme an ihre Applikations-
ebene weiter. Eine Weiterleitung iUber den anderen Kommunika-
tionsanschluss an das erste Teilnetzwerk 22a erfolgt jedoch
nur dann, wenn der Netzwerkkennzeichner des fraglichen Daten-
telegramms tatsdchlich das erste Teilnetzwerk 22a angibt. Ist
dies nicht der Fall, so blockiert die erste Netzwerkkomponen-
te 2la die Weiterleitung des Datentelegramms an das erste

Teilnetzwerk.

In mittleren Netzwerkkomponenten, also solchen Netzwerkkompo-
nenten, die innerhalb einer Kette angeordnet sind und mit
beiden Kommunikationsanschliissen direkt mit anderen Netzwerk-
komponenten (und nicht mit einem der Teilnetzwerke 22a oder
22b) verbunden sind, sind die nachfolgend erlauterten Kommu-

nikationsregeln implementiert.

Gemal einer ersten Kommunikationsregel leiten die mittleren
Netzwerkkomponenten alle Datentelegramme, die an einem ihrer
Kommunikationsanschliisse eintreffen an die Netzwerkkomponente
selbst (z.B. zur Verwendung in einer Applikationsebene der
Netzwerkkomponente) und den jeweils anderen Kommunikationsan-

schluss zum Versenden an eine andere daran angeschlossene
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Netzwerkkomponente weiter. Beispielsweise leitet die Netz-
werkkomponente 21b alle an ihrem mit der Netzwerkkomponente
2la verbundenen Kommunikationsanschluss eintreffenden Daten-
telegramme an ihre Applikationsebene weiter und versendet es
zudem iUber ihren anderen Kommunikationsanschluss an die Netz-

werkkomponente 21c.

Gemall einer zweiten Kommunikationsregel versenden mittlere
Netzwerkkomponenten alle Datentelegramme, die sie selbst er-
zeugt haben, unter Beachtung des Netzwerkkennzeichners lber
beide Kommunikationsanschlisse in Richtung der Teilnetzwerke
22a und 22b. Beispielsweise sendet die Netzwerkkomponente 21b
ein Datentelegramm mit einem das erste Teilnetzwerk 22a ange-
benden Netzwerkkennzeichner liber den einen Kommunikationsan-
schluss in Richtung des ersten Teilnetzwerkes 22a aus, wah-
rend sie ein zweites Datentelegramm mit einem das zweite
Teilnetzwerk 22b angebenden Netzwerkkennzeichner iber den an-
deren Kommunikationsanschluss in Richtung des zweiten Teil-

netzwerkes 22b aussendet.

Da es folglich von der Rolle der Netzwerkkomponente in der
Kette (randstandige oder mittlere Netzwerkkomponente) ab-
hangt, welche Kommunikationsregeln anzuwenden sind, muss die
Information iUber diese Rolle in den Gerdten eine Parameter-
einstellung festgelegt werden. Dies kann entweder manuell
beim Aufbau des Kommunikationsnetzwerks erfolgen oder automa-
tisch durchgefithrt werden. Fiir letztere Alternative weisen
die Netzwerkkomponenten eine Erkennungseinrichtung auf, die
beispielsweise in einer ohnehin vorhandenen Kommunikations-
steuerung integriert sein kann. Diese Erkennungseinrichtung
verwendet ein spezielles Kommunikationsprotokoll, um von den
Nachbargeraten der jeweiligen Netzwerkkomponente Informatio-
nen abzufragen. Handelt es sich bei den Nachbargeraten in
beiden Fallen um andere Netzwerkkomponenten, so wird der zu
parametrierenden Netzwerkkomponente die Rolle einer mittleren
Netzwerkkomponente zugewiesen. Erkennt die Erkennungseinrich-
tung hingegen nur an einem Kommunikationsanschluss der Netz-

werkkomponente eine andere Netzwerkkomponente und an dem an-
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deren Kommunikationsanschluss einen Switch eines der Teil-
netzwerke 22a bzw. 22b, so wird der zu parametrierenden Netz-
werkkomponente die Rolle einer randstandigen Netzwerkkompo-
nente zugewiesen. Die Erkennungseinrichtung kann sich zur Ab-
frage der jeweiligen Nachbargerédte beispielsweise dem ,Link
Layer Discovery Protocol™ (LLDP) gemall IEEE 802.1AR bedienen.

Wie welter oben bereits erwahnt, besteht in einem Kommunika-
tionsnetzwerk, in dem zumindest einige der Netzwerkkomponen-
ten zu Ketten zusammengefasst sind (z.B. Kommunikationsnetz-
werk 20 gemal Figur 2), nicht fir jede Netzwerkkomponente
derselbe Grad von Redundanz und Stdrfestigkeit wie bei einem
Kommunikationsnetzwerk, bei dem jede Netzwerkkomponente di-
rekt mit beiden Teilnetzwerken in Verbindung steht. Fir eine
Ubertragung von Datentelegrammen zwischen Netzwerkkomponen-
ten, die innerhalb derselben Kette angeordnet sind, besteht
nadmlich keine Redundanz, da hierbei nur ein Ubertragungsweg
(ndmlich der Ubertragungsweg iber die jeweilige Kette selbst)
existiert. Der zweite Ubertragungsweg wird fiir solche Netz-
werkkomponenten aufgrund der Kommunikationsregel fir rand-
stdndige Netzwerkkomponenten, die nur ein Versenden von Da-
tentelegrammen mit passendem Netzwerkkennzeichner in ein je-
weiliges Teilnetzwerk erlaubt, verhindert. Flir Netzwerkkompo-
nenten in unterschiedlichen Ketten besteht hingegen weiterhin
eine hohe Redundanz und Storsicherheit, da hierbei jeweils

zwel unabhingig Ubertragungswege vorliegen.

So kann beispielsweise die Netzwerkkomponente 2la mit der
Netzwerkkomponente 21c nur durch kettenintern (also iber die
Netzwerkkomponente 21b) Ubertragenes Datentelegramm kommuni-
zieren; der andere denkbare Ubertragungsweg, namlich von der
Netzwerkkomponente 2la iiber das erste Teilnetzwerk 22a, eine
andere Kette (z.B. Kette 24b) und das zweite Teilnetzwerk 22b
an die Netzwerkkomponente 21c, ist hingegen versperrt. Dies
liegt daran, dass das fragliche Datentelegramm aufgrund sei-
ner Versendung von der Netzwerkkomponente 2la in das erste
Teilnetzwerk einen dieses erste Teilnetzwerk 22a angebenden

Netzwerkkennzeichner enthdlt, der es ihm hingegen nicht er-
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laubt, in das zweite Teilnetzwerk 22b iibertragen zu werden.
Folglich wiirde das Datentelegramm aufgrund der entsprechenden
Kommunikationsregel fir randstandige Netzwerkkomponenten von
den Netzwerkkomponenten 21f, 21i und 211 wegen des nicht pas-
senden Netzwerkkennzeichners an einer Weiterleitung in das
zweite Teilnetzwerk gehindert werden. Liegt daher beispiels-
weise ein Kabelbruch der Kommunikationsverbindung zwischen
den Netzwerkkomponenten 2la und 21b vor, so besteht kein giul-
tiger Ubertragungsweg mehr zwischen den Netzwerkkomponenten

der ersten Kette 24a.

Fiir die Ubertragung eines Datentelegramms zwischen der Netz-
werkkomponente 21 und einer beliebigen anderen Netzwerkkompo-
nente auBerhalb der Kette 24a bestehen hingegen jeweils zweil
unabhidngige Ubertragungswege, da hierbei keine Datentelegram-
me mit nicht passendem Netzwerkkennzeichner in den Teilnetz-

werken iUbertragen werden miussten.

Da wie erldutert die Ubertragung von Datentelegrammen inner-
halb einer Kette keine Redundanz aufweist, sollten entspre-
chende MaBnahmen zur Beibehaltung einer hohen Storfestigkeit
des gesamten Kommunikationsnetzwerks getroffen werden. Hier-
fiir kann zunadchst vorgesehen sein, dass die Kommunikations-
verbindungen zwischen den Netzwerkkomponenten einer gemeinsa-
men Kette nur mit vergleichsweise kurzen und qualitativ hoch-
wertigen Kommunikationsmedien (z.B. kurzen Netzwerkkabeln)
verbunden werden und die Verlegung der Kommunikationsmedien
moéglichst sicher gegen aduBere Einfliisse ausgefithrt wird (z.B.
in Kabelkanalen). AuBerdem kann beim Aufbau des Kommunikati-
onsnetzwerks berlicksichtigt werden, welche Netzwerkkomponen-
ten haufiger und welche seltener oder sogar nie direkt mit-
einander Datentelegramme austauschen miissen. Fasst man in den
Ketten nur solche Netzwerkkomponenten zusammen, die selten
oder nie miteinander kommunizieren miissen, so stellt die feh-
lende Redundanz der Ubertragung zwischen diesen keinen (oder
nur einen akzeptablen) Nachteil dar. Daher sollte bei der
Auswahl der Netzwerkkomponenten flir die Zusammenfassung in

den jeweiligen Ketten darauf geachtet werden, dass der vor-
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aussichtliche direkte Datenverkehr innerhalb der Ketten (d.h.
Sender und Empfanger eines Datentelegramms befinden sich in

derselben Kette) moglichst minimiert ist.

Figur 3 zweigt schlieRlich ein zweites Ausfihrungsbeispiel
eines Kommunikationsnetzwerks mit vergleichsweise geringem

Hardwareaufwand.

Figur 3 zeigt ein Kommunikationsnetzwerk 30 mit mehreren
Netzwerkkomponenten 3la-1 und zwei Teilnetzwerken 32a und
32b. Die Funktionsweise der Ubertragung von Datentelegrammen
entspricht weitgehend der bereits zu Figur 2 erlauterten
Funktionsweise, daher wird nachfolgend lediglich auf die Un-

terschiede zum Ausfihrungsbeispiel gemal Figur 2 eingegangen.

Auch in Figur 3 sind die Netzwerkkomponenten in vier Ketten
34a-d angeordnet, abweichend vom Kommunikationsnetzwerk 20
der Figur 2 weisen die Ketten 34a-d jedoch unterschiedliche
Langen, d.h. unterschiedliche Anzahlen von Netzwerkkomponen-
ten auf. Konkret umfassen die erste Kette 34a drei Netzwerk-
komponenten 3la-c, die zweite und dritte Kette 34b und 34c
Jjeweils zweil Netzwerkkomponenten 3le-f und 31g-h und die
vierte Kette 34d vier Netzwerkkomponenten 31i-1. Die Netz-
werkkomponente 31d ist wie in einem herkdédmmlichen PRP-
Kommunikationsnetzwerk direkt mit beiden Teilnetzwerken 32a
und 32b verbunden und ist folglich nicht in einer der Ketten
34a-d angeordnet. Man erkennt, dass die Teilnetzwerke 32a und
32b im Vergleich zum Beispiel nach Figur 2 eine etwas erhdhte
Anzahl von Kommunikationsanschliissen (nédmlich insgesamt 10)

bereitstellen miissen.

Wahrend es sich bei den Netzwerkkomponenten 3la-b und 31d-1
beispielsweise um Automatisierungsgerate mit jeweils zweil
Kommunikationsanschliissen zur Einbindung in das Kommunikati-
onsnetzwerk 30 handeln kann, kdnnen tber die Netzwerkkompo-
nente 31c auch solche Endgerdte in das Kommunikationsnetzwerk
30 eingebunden werden, die lediglich einen Kommunikationsan-

schluss aufweisen. Hierzu weist die Netzwerkkomponente 31c
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einerseits zwei Kommunikationsanschliisse zum Anschluss an das
Kommunikationsnetzwerk 30 und andererseits zumindest einen
Kommunikationsanschluss (im vorliegenden Beispiel: zwei Kom-
munikationsanschliisse) zur Verbindung mit dem jeweiligen End-
gerat mit nur einem Kommunikationsanschluss auf. Damit stellt
die Netzwerkkomponenten 31c quasi eine Anschlusseinrichtung
fir solche Endgerate mit nur einem Kommunikationsanschluss
dar und sorgt flir deren redundante Einbindung in das Kommuni-
kationsnetzwerk entsprechend der voranstehend zu Figur 2 er-

lauterten Kommunikationsregeln flir Netzwerkkomponenten.
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Patentanspriiche

1. Kommunikationsnetzwerk (20, 30) mit einer Mehrzahl von
Netzwerkkomponenten (2la-1, 3la-1), die zum Austausch von Da-
tentelegrammen miteinander in Verbindung stehen, wobei das
Kommunikationsnetzwerk (20, 30) ein erstes Teilnetzwerk (22a,
32a) und ein zweites Teilnetzwerk (22b, 32b) aufweist und je-
de Netzwerkkomponente (2la-1, 3la-1) mit beiden Teilnetzwer-
ken (22a-b, 32a-b) in Verbindung steht,

dadurch gekennzedilichnet, dass

- das Kommunikationsnetzwerk (20, 30) zumindest einige Netz-
werkkomponenten (2la-1, 3la-1) umfasst, die kettenartig mit-
einander verbunden sind, wobei jede Kette (24a-d, 34a-d) wvon
Netzwerkkomponenten (2la-1, 3la-1) eine erste Netzwerkkompo-
nente (z.B. 2la, 3la) aufweist, die unmittelbar mit dem ers-
ten Teilnetzwerk (22a, 32a) in Verbindung steht, und eine
zweite Netzwerkkomponente (z.B. 21c, 31c) aufweist, die un-
mittelbar mit dem zweiten Teilnetzwerk (22b, 32b) in Verbin-
dung steht.

2. Kommunikationsnetzwerk (20, 30) nach Anspruch 1,
dadurch gekennzedilichnet, dass

- alle Netzwerkkomponenten (21la-1, 3la-1) dazu eingerichtet
sind, beim redundanten Versenden von Datentelegrammen Daten-
telegramme sowohl in Richtung des ersten (22a, 32a) als auch
in Richtung des zweiten Teilnetzwerks (22b, 32b) auszusenden,
wobei die ausgesendeten Datentelegramme bezliglich ihres Nutz-
dateninhaltes identisch sind und einen Netzwerkkennzeichner
umfassen, der dasjenige Teilnetzwerk (22a-b, 32a-b) angibt,

in dessen Richtung sie ausgesendet werden.

3. Kommunikationsnetzwerk (20, 30) nach Anspruch 2,
dadurch gekennzedilichnet, dass

- die erste Netzwerkkomponente (z.B. 2la, 3la) der Kette
(24a-d, 34a-d) von Netzwerkkomponenten (2la-1, 3la-1) dazu
eingerichtet ist, ausschlieBlich solche Datentelegramme in

das erste Teilnetzwerk (22a, 32a) zu versenden, deren Netz-
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werkkennzeichner das erste Teilnetzwerk (22a, 32a) angibt,
und

- die zweite Netzwerkkomponente (z.B. 21b, 31b) der Kette
(24a-d, 34a-d) von Netzwerkkomponenten (2la-1, 3la-1) dazu
eingerichtet ist, ausschlieBlich solche Datentelegramme in
das zweite Teilnetzwerk (22b, 32b) zu versenden, deren Netz-

werkkennzeichner das zweite Teilnetzwerk (22b, 32b) angibt.

4., Kommunikationsnetzwerk (20, 30) nach Anspruch 2 oder 3,
dadurch gekennzedilichnet, dass

- die Netzwerkkomponenten (2la-1, 3la-1) dazu eingerichtet
sind, beim Empfangen von Datentelegrammen von zweil an sie ge-
richteten, hinsichtlich ihres Nutzdateninhaltes identischen
Datentelegrammen das erste Datentelegramm zu empfangen und

das zweilte zu verwerfen.

5. Kommunikationsnetzwerk (20, 30) nach einem der vorangehen-
den Anspriche,

dadurch gekennzedilichnet, dass

- zwischen der ersten (z.B. 2la, 3la) und der zweiten Netz-
werkkomponente (z.B. 21b, 31b) einer Kette (24a-d, 34a-d) von
Netzwerkkomponenten (2la-1, 3la-1) eine beliebige Anzahl von

weiteren Netzwerkkomponenten (z.B. 21b, 32b) angeordnet ist.

6. Kommunikationsnetzwerk (20, 30) nach einem der vorangehen-
den Anspriche,

dadurch gekennzedilichnet, dass

- die Netzwerkkomponenten (2la-1, 3la-1) derart in den Ketten
(24a-d, 34a-d) angeordnet sind, dass eine Anzahl von direkten
Ubertragungen von Datentelegrammen zwischen Netzwerkkomponen-
ten (21la-1, 3la-1) derselben Kette (24a-d, 34a-d) minimiert

ist.

7. Kommunikationsnetzwerk (20, 30) nach einem der vorangehen-
den Anspriche,

dadurch gekennzedilichnet, dass
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- solche Netzwerkkomponenten (2la-1, 3la-1) in derselben Ket-
te (24a-d, 34a-d) angeordnet sind, zwischen denen die kiirzes-

ten Ubertragungsstrecken vorliegen.

8. Kommunikationsnetzwerk (20, 30) nach einem der vorangehen-
den Anspriche,

dadurch gekennzedilichnet, dass

- die Netzwerkkomponenten (2la-1, 3la-1) jeweils zwei Kommu-
nikationsanschliisse aufweisen, mit denen sie mit dem Kommuni-

kationsnetzwerk (20, 30) verbunden sind.

9. Kommunikationsnetzwerk (20, 30) nach Anspruch 8,
dadurch gekennzedilichnet, dass

- zumindest eine der Netzwerkkomponenten (2la-1, 3la-1) ein
netzwerkfdhiges Automatisierungsgerdt einer Automatisierungs-

anlage ist.

10. Kommunikationsnetzwerk (30) nach Anspruch 8 oder 9,
dadurch gekennzedilichnet, dass

- das Kommunikationsnetzwerk (20, 30) zumindest ein netzwerk-
fahiges Automatisierungsgerat umfasst, das genau einen Kommu-
nikationsanschluss aufweist, wobeil dieses zumindest eine Au-
tomatisierungsgerat iiber eine der Netzwerkkomponenten (31c)
mit dem Kommunikationsnetzwerk (30) verbunden ist und wobei
die fragliche Netzwerkkomponente (31c) einen Kommunikations-
anschluss zur Verbindung mit dem Automatisierungsgerat und
zwel Kommunikationsanschliisse zur Verbindung mit dem Kommuni-

kationsnetzwerk (30) aufweist.

11. Netzwerkkomponente (21la-1, 3la-1) zum Betreiben in einem
Kommunikationsnetzwerk (20, 30) gemdl einem der vorangehenden
Anspriche 1 - 10, das ein erstes Teilnetzwerk (22a, 32a) und
ein zweites Teilnetzwerk (22b, 32b) umfasst, wobeli die Netz-
werkkomponente (2la-1, 3la-1) zwei Kommunikationsanschliisse
zur Verbindung mit dem Kommunikationsnetzwerk (20, 30) auf-
welst,

dadurch gekennzedilichnet, dass
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- die Netzwerkkomponente (2la-1, 31la-1) dazu eingerichtet
ist, mit einem der beiden Kommunikationsanschliisse unmittel-
bar mit einem der Teilnetzwerke (22a, 32a) und mit dem ande-
ren der beiden Kommunikationsanschliisse mit einer anderen
Netzwerkkomponente (21a-1, 3la-1) verbunden zu werden, und

- die Netzwerkkomponente (2la-1, 31la-1) dazu eingerichtet
ist, ausschlieBlich solche Datentelegramme mittels des mit
dem Teilnetzwerk verbindbaren Kommunikationsanschlusses zu
versenden, die einen das entsprechende Teilnetzwerk (22a,

32a) angebenden Netzwerkkennzeichner umfassen.

12. Netzwerkkomponente (21a-1, 31la-1) nach Anspruch 11,
dadurch gekennzedilichnet, dass

- die Netzwerkkomponente (2la-1, 3la-1) eine Erkennungsein-
richtung aufweist, die dazu eingerichtet ist, nach erfolgter
Verbindung mit dem Kommunikationsnetzwerk (20, 30) zu erken-
nen, welcher der beiden Kommunikationsanschliisse mit dem
Teilnetzwerk (22a, 32a) und welcher mit einer anderen Netz-

werkkomponente (2la-1, 3la-1) verbunden ist.

13. Netzwerkkomponente (21a-1, 3la-1) nach Anspruch 11 oder
12,

dadurch gekennzedilichnet, dass

- die Netzwerkkomponente (2la-1, 3la-1) ein Automatisierungs-

gerat zur Verwendung in einer Automatisierungsanlage ist.

14. Netzwerkkomponente (21la-1, 3la-1) nach einem der Ansprii-
che 11 bis 13,

dadurch gekennzedilichnet, dass

- die Netzwerkkomponente (2la-1, 3la-1) einen Kommunikations-
anschluss zur Verbindung mit zumindest einem, einen einzigen
Kommunikationsanschluss aufweisenden Automatisierungsgerat
und zwei Kommunikationsanschliisse zur Verbindung mit dem Kom-

munikationsnetzwerk (20, 30) aufweist.

15. Verfahren zum stdrfesten Ubertragen von Datentelegrammen
in einem Kommunikationsnetzwerk (20, 30), das eine Mehrzahl

von Netzwerkkomponenten (2la-1, 3la-1) sowie ein erstes Teil-
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netzwerk (22a, 32a) und ein zwelites Teilnetzwerk (22b, 32b)
aufweist, wobei jede Netzwerkkomponente (2la-1, 3la-1) mit
beiden Teilnetzwerken (22a-b, 32a-b) in Verbindung steht und
wobei zum Ubertragen eines Datentelegramms von einer Netz-
werkkomponente (2la-1, 31la-1) an eine weitere Netzwerkkompo-
nente (2la-1, 3la-1) die sendende Netzwerkkomponente (2la-1,
3la-1) Datentelegramme sowohl in Richtung des ersten (22a,
32a) als auch in Richtung des zweiten Teilnetzwerks (22b,
32b) aussendet, wobei die ausgesendeten Datentelegramme be-
zilglich ihres Nutzdateninhaltes identisch sind und einen
Netzwerkkennzeichner umfassen, der dasjenige Teilnetzwerk
(22a-b, 32a-b) angibt, in dessen Richtung sie ausgesendet
werden, und wobei die empfangende Netzwerkkomponente (2la-1,
3la-1) das erste bei ihr eintreffende Datentelegramm empfangt
und das zweite verwirft,

dadurch gekennzedilichnet, dass

- das Kommunikationsnetzwerk (20, 30) zumindest einige Netz-
werkkomponenten (2la-1, 3la-1) umfasst, die kettenartig mit-
einander verbunden sind, wobei jede Kette (24a-d, 34a-d) wvon
Netzwerkkomponenten (2la-1, 3la-1) eine erste Netzwerkkompo-
nente (z.B. 2la, 3la) aufweist, die unmittelbar mit dem ers-
ten Teilnetzwerk (22a, 32a) in Verbindung steht, und eine
zweite Netzwerkkomponente (z.B. 21c, 31c) aufweist, die un-
mittelbar mit dem zweiten Teilnetzwerk (22a, 32a) in Verbin-
dung steht, wobei die erste Netzwerkkomponente (z.B. 21la,
31a) der Kette (24a-d, 34a-d) von Netzwerkkomponenten (21a-1,
3la-1) ausschlieBlich solche Datentelegramme in das erste
Teilnetzwerk (22a, 32a) versendet, deren Netzwerkkennzeichner
das erste Teilnetzwerk (22a, 32a) angibt, und die zweite
Netzwerkkomponente (z.B. 21c, 31lc) der Kette (24a-d, 34a-d)
von Netzwerkkomponenten (24a-d, 34a-d) ausschlieRlich solche
Datentelegramme in das zweite Teilnetzwerk (22b, 32b) versen-
det, deren Netzwerkkennzeichner das zweite Teilnetzwerk (22b,
32b) angibt.
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