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Beschreibung

Gebiet der Erfindung

[0001] Die Erfindung betrifft die Sicherheit von Da-
tenverbindungen bei mit Telefonnetzwerken verbun-
denen Datennetzwerken, insbesondere Mobiltele-
kommunikationsnetzwerken.

Hintergrund der Erfindung

[0002] Eine Anordnung zur Verbindung eines Mobil-
kommunikationsteilnehmers mit Datendiensten ist in 
Fig. 1 gezeigt. Gemäß der Figur hat der Teilnehmer 
seinen PC (persönlichen Computer) mit seiner 
GSM-Mobilstation MS verbunden. Die MS hat eine 
Verbindung mit einer Basissende-/Empfangsstation 
BTS des GSM-Netzwerks aufgebaut. Die BTS leitet 
die durch die MS gesendeten Daten an die Basissta-
tionssteuereinrichtung BSC weiter, die wiederum die 
Informationen an das Mobilvermittlungszentrum 
MSC weiterleitet. Das MSC ist mit dem privaten Da-
tennetzwerk des die LAN-Zugangseinheit verwen-
denden Betreibers verbunden. In dem privaten Netz-
werk stellt die intelligente Datenvermittlungseinrich-
tung IDA eine Intelligenz für Zwecke wie etwa Rech-
nungsstellung sowie Betrieb und Wartung von Daten-
verbindungen bereit. Das private Netzwerk ist mit an-
deren Netzwerken wie etwa ATM-Netzwerken (Asyn-
chronous Transfer Mode – asynchrone Übertra-
gungsbetriebsart), X.21-Netzwerken, FR-Netzwer-
ken (Frame Relay – Datenrahmenweiterleitung) und 
dem Internet verbunden.

[0003] Eine Anordnung, wodurch der Teilnehmer 
die durch eine Dienstbereitstellungsvorrichtung (Ser-
ver) in einem anderen privaten Netzwerk bereitge-
stellten Dienste verwendet, ist in Fig. 2 gezeigt. Ge-
mäß der Figur ist das zweite private Netzwerk mit 
dem Betreibernetzwerk über ein schlichtendes Netz-
werk oder eine Vielzahl von schlichtenden Netzwer-
ken verbunden. Wenn das private Netzwerk bei-
spielsweise ein privates Unternehmensnetzwerk ist, 
muss die Sicherheit der Datenverbindung von dem 
Teilnehmer zum Server durchgesetzt werden. Das 
GSM-System stellt eine Authentisierung sowie eine 
sichere Datenübertragung zwischen dem Mobilteil-
nehmer MS und dem Mobilvermittlungszentrum MSC 
bereit.

[0004] Bei GSM basiert der Authentisierungsvor-
gang auf einem Aufforderung-Antwort-Ablauf, wo-
durch das Netzwerk dem in der Mobilstation installier-
ten Teilnehmeridentitätsmodul SIM eine zufällige Auf-
forderung sendet. Die Mobilstation reagiert mit einer 
Antwort gemäß auf der zufälligen Aufforderung ba-
sierten Berechnungen sowie einem lediglich dem Au-
thentisierungszentrum des Netzwerks und der SIM 
bekannten geheimen Schlüssel. Die Antwort auf die 
zufällige Aufforderung und der Geheimschlüssel wird 

ebenfalls in dem Authentisierungszentrum berech-
net. Falls die durch die SIM und das Authentisie-
rungszentrum berechneten Antworten identisch sind, 
wurde die Authentität des Mobilteilnehmers durch 
den Authentisierungsvorgang bestätigt.

[0005] Eine Datenübertragung zwischen der Basis-
station und der Mobilstation wird mit einem auf der 
Basis der zufälligen Anforderung und dem Geheim-
schlüssel berechneten geheimen Chiffrierungs-
schlüssel verschlüsselt. Dieses Verfahren der Ver-
schlüsselung mit geheimen Schlüssel, das auch 
symmetrisches Verschlüsselungsverfahren genannt 
wird, ist nachstehend näher beschrieben.

[0006] Ein Verfahren zur Organisation und Verwen-
dung von Geheimschlüsseln ist aus der Druckschrift 
GB-A-2287160 bekannt.

[0007] Obwohl angenommen werden kann, dass 
die GSM-Verbindungen sicher sind, ist die Verbin-
dung zwischen dem Teilnehmer und dem Server un-
sicher, falls über das schlichtende Netzwerk keine 
Authentisierung und Verschlüsselung verwendet 
werden.

[0008] Eine Vielzahl von Verfahren zur Sicherung 
einer Verbindung zwischen zwei Netzwerkelementen 
ist aus dem Stand der Technik bekannt. Die Fig. 3
und Fig. 4 der beiliegenden Zeichnung zeigen Block-
schaltbilder von zwei bekannten Verschlüsselungsal-
gorithmen, die zum Schutz einer Übertragung ver-
wendet werden können: ein symmetrischer und ein 
asymmetrischer Algorithmus.

[0009] Fig. 3 zeigt einen symmetrischen Verschlüs-
selungsvorgang auf der Grundlage eines zwischen 
den Teilnehmern gemeinsam genutzten Geheim-
schlüssels. Auf der Seite der Partei A wird die an die 
Partei B zu sendende Nachricht mit dem gemeinsam 
genutzten Geheimschlüssel verschlüsselt. Die Nach-
richt wird über eine Übertragungsroute in verschlüs-
selter Form gesendet. Die empfangende Partei B ent-
schlüsselt die verschlüsselte Nachricht mit demsel-
ben Geheimschlüssel K, um die Originalnachricht zu 
erhalten. Ein die Übertragung abhörender Eindring-
ling muss den Geheimschlüssel erfahren, um in der 
Lage zu sein, die verschlüsselte Nachricht zu lesen 
und zu verstehen, die übertragen wurde. Eine andere 
Alternative ist, eine Schwachstelle im Algorithmus 
selbst zu finden. Daher ist die Verwendung von öf-
fentlich analysierten Algorithmen wie etwa dem 
DES-Algorithmus (Data Encryption Standard – Da-
tenverschlüsselungsstandard) vorzuziehen. Die Ver-
schlüsselung und Entschlüsselung des symmetri-
schen Vorgangs kann durch die nachstehend ange-
führten Gleichungen ausgedrückt werden: 

C = EK(M), und
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M = DK(C),

wobei C die verschlüsselte Nachricht bezeichnet, M 
die Nachricht in Klartext bezeichnet, EK die Ver-
schlüsselung mit dem Schlüssel K bezeichnet, und 
DK die Entschlüsselung mit dem Schlüssel K bezeich-
net.

[0010] Fig. 4 zeigt einen Verschlüsselungsvorgang 
mit einem öffentlichen Schlüssel als asymmetrischen 
Ansatz. Dieser Algorithmus basiert auf zwei Schlüs-
seln: einem öffentlichen Schlüssel und einem priva-
ten Schlüssel. Diese beiden Schlüssel stehen derart 
in Bezug zueinander, dass eine mit einem öffentli-
chen Schlüssel verschlüsselte Nachricht lediglich mit 
dem entsprechenden privaten Schlüssel entschlüs-
selt werden kann und umgekehrt. Der öffentliche 
Schlüssel kann leicht unter Verwendung des entspre-
chenden privaten Schlüssels berechnet werden. Es 
ist jedoch computertechnisch nicht machbar, einen 
privaten Schlüssel auf der Grundlage des entspre-
chenden öffentlichen Schlüssels zu berechnen. Ge-
mäß Fig. 4 wird eine Nachricht auf der Seite der Par-
tei A mit dem öffentlichen Schlüssel des gewünsch-
ten Empfängers, d.h. Partei B, verschlüsselt. Die ver-
schlüsselte Nachricht wird über eine Übertragungs-
leitung zu der Partei B hin übertragen, wo sie mit dem 
entsprechenden privaten Schlüssel der Partei B ent-
schlüsselt wird, und die ursprüngliche Nachricht er-
halten wird. Auch hier werden öffentlich analysierte 
Algorithmen wie etwa der RSA-Algorithmus (Ri-
ver-Shamir-Adleman) bevorzugt.

[0011] Die Verschlüsselung und Entschlüsselung 
des asymmetrischen Algorithmus kann auch durch 
die nachstehend wiedergegebenen Gleichungen 
ausgedrückt werden: 

C = EB
+ (M), und

M = DB
– (C),

wobei C die verschlüsselte Nachricht bezeichnet, M 
die Nachricht in Klartext bezeichnet, EB

+ die Ver-
schlüsselung mit dem öffentlichen Schlüssel des 
Empfängers KB

+ bezeichnet, und DB
– die Entschlüs-

selung mit dem privaten Schlüssel des Empfängers 
KB
– bezeichnet. Aufgrund der Eigenschaften der Ver-

schlüsselungsfunktion E ist es computertechnisch 
nicht machbar, eine unter Verwendung des öffentli-
chen Schlüssels des Empfängers verschlüsselte 
Nachricht zu entschlüsseln, falls der private Schlüs-
sel nicht bekannt ist.

[0012] Da asymmetrische Schlüssel üblicher Weise 
viel länger als symmetrische Schlüssel sind, erfor-
dern die asymmetrischen Algorithmen viel mehr Ver-
arbeitungskapazität. Somit sind asymmetrische Algo-
rithmen zur Verschlüsselung von großen Datenmen-
gen ungeeignet, da der Vorgang bezüglich des öf-

fentlichen Schlüssels zu langsam für Netzwerke sein 
kann, die sehr hohe Übertragungsgeschwindigkeiten 
ermöglichen.

[0013] Eine hybride Kryptographie verwendet die 
beiden vorstehend beschriebenen Algorithmen zu-
sammen. Es werden beispielsweise lediglich Ein-
malschlüssel unter Verwendung des Algorithmus be-
züglich des öffentlichen Schlüssels ausgetauscht, 
und der Rest der Kommunikation wird unter Anwen-
dung des symmetrischen Verfahrens verschlüsselt.

[0014] Bei einem Algorithmus bezüglich eines öf-
fentlichen Schlüssels wirkt die Verschlüsselung einer 
Nachricht mit dem privaten Schlüssel des Nachrich-
tenabsenders als digitale Signatur, da jeder die Nach-
richt mit dem bekannten öffentlichen Schlüssel des 
Absenders entschlüsseln kann. Dieses Merkmal 
kann zur Bereitstellung einer Nachrichtenintegrität 
und -Authentisierung bei einer Verbindung verwendet 
werden. Die Verwendung von digitalen Signaturen ist 
in den Fig. 5 und Fig. 6 gezeigt.

[0015] Der Ablauf zur Erzeugung einer digitalen Si-
gnatur ist in Fig. 5 gezeigt. Der Absender berechnet 
aus der Nachricht einen Nachrichtenextrakt unter 
Verwendung einer kryptographisch starken Ein-
weg-Hash-Funktion. Der Nachrichtenextrakt ist ir-
gendwie analog zu den in der Telekommunikation 
weit verbreiteten Fehlerprüfcodes. Im Gegensatz zu 
den Fehlerprüfcodes wird jedoch angenommen, dass 
es computertechnisch nicht machbar ist, eine Nach-
richt mit einer anderen zu ersetzen, so dass ein iden-
tischer Nachrichtenextrakt erzeugt wird.

[0016] Der Nachrichtenextrakt wird unter Verwen-
dung des privaten Schlüssels des Absenders ver-
schlüsselt, und der verschlüsselte Nachrichtenex-
trakt wird als digitale Signatur verwendet. Die digitale 
Signatur wird sodann an den Empfänger zusammen 
mit der Nachricht gesendet.

[0017] Der Ablauf zur Verifizierung einer digitalen 
Signatur für die empfangene Partei ist in Fig. 6 ge-
zeigt. Nach dem Empfang der Nachricht der digitalen 
Signatur berechnet der Empfänger den Nachrichten-
extrakt der Nachricht unter Verwendung des Nach-
richtenextraktalgorithmus. Falls in der Nachricht kei-
ne Abwandlungen auftraten, ist der resultierende 
Nachrichtenextrakt identisch zu dem durch den Ab-
sender berechneten Nachrichtenextrakt. Anderer-
seits wäre es aufgrund der Eigenschaften des Algo-
rithmus für einen Eindringling computertechnisch 
nicht machbar, die Nachricht mit einer anderen zu er-
setzen, die einen identischen Nachrichtenextrakt er-
zeugen würde.

[0018] Die empfangene digitale Signatur ist der un-
ter Verwendung des privaten Schlüssels des Absen-
ders verschlüsselte Nachrichtenextrakt. Der Nach-
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richtenextrakt kann somit durch Entschlüsseln der di-
gitalen Signatur unter Verwendung des öffentlichen 
Schlüssels des Absenders erhalten werden, der dem 
Empfänger bekannt ist. Falls die Entschlüsselung un-
ter Verwendung des privaten Schlüssels stattfand, 
der dem öffentlichen Schlüssel des vermuteten Ab-
senders entspricht, wird der wiederhergestellte 
Nachrichtenextrakt zu dem durch den Absender be-
rechneten Nachrichtenextrakt identisch sein. Dieser 
wiederum ist nur dann identisch zu dem durch den 
Empfänger berechneten Nachrichtenextrakt, wenn 
keine Änderungen in der Nachricht auftraten. Falls 
der Vergleich zeigt, dass der aus der empfangenen 
Nachricht berechnete Nachrichtenextrakt und der 
durch Entschlüsseln der digitalen Signatur berechne-
te Nachrichtenextrakt identisch sind, kann somit ge-
folgert werden, dass die Nachricht nicht abgewandelt 
wurde, und dass sie von dem behaupteten Absender 
gesendet wurde.

[0019] Bei der Methodik der Geheimschlüsselchif-
frierung kann eine Nachrichtenauthentisierung unter 
Verwendung eines zu der digitalen Signatur ähnli-
chen Nachrichtenauthentizitätscodes MAC (Mes-
sage Authentication Code) bereitgestellt werden. Der 
MAC kann beispielsweise mit einem Ein-
weg-Hash-Algorithmus auf die nachstehend angege-
bene Weise berechnet werden: 

MAC = H (K, M, K),

wobei K den Schlüssel bezeichnet, M die Nachricht 
bezeichnet, und H eine Hash-Funktion bezeichnet. 
Die Eingabe kann aus der Ausgabe geschlossen 
werden. Wenn ein MAC einer Nachricht angefügt 
wird, kann die Nachricht nicht korrumpiert oder per-
sonifiziert werden. Die empfangende Partei berech-
net den MAC unter Verwendung der empfangenen 
Nachricht und derselben Hash-Funktion bzw. dessel-
ben Schlüssels wie die übertragende Partei und ver-
gleicht dann diesen berechneten MAC mit dem an die 
Nachricht angefügten MAC zur Verifizierung.

[0020] Bei der vorliegenden Anmeldung wird der 
Begriff „Authentizitätscode" als gemeinsamer Name 
für alle eine Nachricht mit Authentizität und Integrität 
bereitstellende Codes verwendet, d.h. sowohl für di-
gitale Signaturen als auch für Nachrichtenauthentizi-
tätscodes.

[0021] Der Stand der Technik stellt eine Einrichtung 
zur Sicherung einer Datenverbindung vom Teilneh-
mer zum GSM-Netzwerk sowie von dem privaten 
Netzwerk des Betreibers zu einem anderen privaten 
Netzwerk wie etwa ein Unternehmensnetzwerk be-
reit, wie in Fig. 7 dargestellt ist. Das Betreibernetz-
werk kann jedoch durch eine Vielzahl von Benutzern 
verwendet werden, von denen nicht alle eine Berech-
tigung für die Dienste des Unternehmensnetzwerks 
aufweisen. Im Stand der Technik muss ihr Zugriff auf 

das Unternehmensnetzwerk unter Verwendung eines 
Passwort-basierten Authentisierungsablaufs zwi-
schen dem Teilnehmer und dem Unternehmensnetz-
werk verweigert werden. Dies ist unbequem, weil das 
Passwort übertragen werden muss, wann immer die 
Verbindung aufgebaut wird.

[0022] Die Aufgabe der Erfindung ist die Lösung des 
vorstehend beschriebenen Problems. Diese Aufgabe 
wird unter Verwendung des in den unabhängigen Pa-
tentansprüchen definierten Verfahrens bzw. Gerätes 
erzielt.

Erfindungszusammenfassung

[0023] Die Grundidee der Erfindung ist die Weiter-
leitung der Authentisierung des Telefonsystems an 
die Teilstrecke zwischen den privaten Netzwerken. 
Erfindungsgemäß umfasst ein mit dem Telefonsys-
tem verbundenes zuverlässiges Betreibernetzwerk 
einen Authentisierungsserver. Auch ein zweites pri-
vates Netzwerk, das vorliegend Unternehmensnetz-
werk genannt wird, umfasst einen ähnlichen Authen-
tisierungsserver.

[0024] Der Authentisierungsablauf wird initiiert, 
wenn der Teilnehmer einen durch einen Server in 
dem Unternehmensnetzwerk bereitgestellten Dienst 
anfragt. Während dieses Ablaufs signiert der Authen-
tisierungsserver AS_O des Betreibernetzwerks eine 
authentisierte Kennung des Teilnehmers in digitaler 
Weise unter Verwendung seines eigenen privaten 
Schlüssels und bildet eine Nachricht mit der Kennung 
und der Signatur. Ein Beispiel einer für den Zweck zur 
Identifizierung des Teilnehmers geeigneten Kennung 
ist die MSISDN-Nummer (Mobile Subscriber Integra-
ted Services Digital Network – Digitalnetzwerk mit in-
tegrierten Diensten für Mobilteilnehmer) des Teilneh-
mers. Die Signatur bestätigt die Authentität der Nach-
richt. Vorzugsweise wird die Nachricht zusätzlich un-
ter Verwendung des öffentlichen Schlüssels des Au-
thentisierungsservers AS_C des Unternehmensnetz-
werks verschlüsselt. Die Verschlüsselung verhindert 
eine Identifizierung des einen dienstanfragenden Be-
nutzers durch einen abhörenden Punkt. Die signierte 
und verschlüsselte Nachricht wird an den Authenti-
sierungsserver des Unternehmensnetzwerks über 
das schlichtende Netzwerk gesendet.

[0025] Der Authentisierungsserver des Unterneh-
mensnetzwerks empfängt die Nachricht und verifi-
ziert die Signatur, um die Authentität der Nachricht zu 
bestätigen. Falls eine Verschlüsselung verwendet 
wurde, wird die Nachricht unter Verwendung des pri-
vaten Schlüssels des AS_C entschlüsselt. Der Au-
thentisierungsserver überprüft die Rechte des Teil-
nehmers an dem Datendienst, und falls der Teilneh-
mer zu dem Dienst berechtigt ist, erzeugt es den in 
der Verbindung zu verwendenden Einmalschlüssel. 
Eine Nachricht mit dem Einmalschlüssel wird an das 
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Betreibernetzwerk bevorzugt verschlüsselt unter Ver-
wendung des öffentlichen Schlüssels von AS_O und 
vorzugsweise unter Verwendung des privaten 
Schlüssels von AS_C signiert an das Betreibernetz-
werk übertragen. Zudem wird der Einmalschlüssel an 
den Server übermittelt.

[0026] AS_O empfängt den verschlüsselten und si-
gnierten Einmalschlüssel, entschlüsselt den Schlüs-
sel unter Verwendung seines eigenen privaten 
Schlüssels und verifiziert die Authentität des Schlüs-
sels unter Verwendung des öffentlichen Schlüssels 
von AS_C. Falls der Authentisierungsablauf erfolg-
reich ist, wird der Einmalschlüssel an das die Ver-
schlüsselung des Datenverkehrs handhabende Netz-
werkelement übertragen, und der Datenverkehr be-
ginnt.

Kurzbeschreibung der Zeichnung

[0027] Die Erfindung wird nachstehend unter Be-
zugnahme auf die beiliegende schematische Zeich-
nung näher beschrieben. Es zeigen:

[0028] Fig. 1 ein Mobiltelekommunikationssystem, 
das mit Datennetzwerken verbunden ist;

[0029] Fig. 2 zwei private Datennetzwerke, die über 
schlichtende Netzwerke verbunden sind;

[0030] Fig. 3 einen symmetrischen Verschlüsse-
lungsablauf;

[0031] Fig. 4 einen Verschlüsselungsablauf auf der 
Grundlage eines öffentlichen Schlüssels;

[0032] Fig. 5 die Erzeugung einer digitalen Signa-
tur;

[0033] Fig. 6 die Verifikation einer digitalen Signa-
tur;

[0034] Fig. 7 ein Authentisierungsverfahren;

[0035] Fig. 8 zwei private Datennetzwerke, die über 
schlichtende Netzwerke verbunden sind;

[0036] Fig. 9 einen Authentisierungsablauf;

[0037] Fig. 10 einen Verschlüsselungsablauf;

[0038] Fig. 11 eine weitergeleitete Authentisierung;

[0039] Fig. 12 eine sichere Datenübertragung;

[0040] Fig. 13 den Authentisierungsserver des Be-
treibernetzwerks; und

[0041] Fig. 14 den Authentisierungsserver des Un-
ternehmensnetzwerks.

Ausführliche Beschreibung der Erfindung

[0042] Fig. 8 zeigt zwei Netzwerke, ein Betreiber-
netzwerk und ein Unternehmensnetzwerk, die mitein-
ander über ein schlichtendes Netzwerk verbunden 
sind. Das Betreibernetzwerk ist mit dem Benutzer 
über ein Telefonsystem wie etwa das GSM-System 
verbunden. Sowohl bei dem Betreibernetzwerk als 
auch bei dem Unternehmensnetzwerk wurden Au-
thentisierungsserver hinzugefügt. Die Server werden 
AS_O (Authentisierungsserver im Betreibernetz-
werk) und AS_C (Authentisierungsserver im Unter-
nehmensnetzwerk) genannt. Zudem sind die Authen-
tisierungsserver im Betreibernetzwerk mit Schlüssel-
datenbanken verbunden. Die mit dem Authentisie-
rungsserver AS_O des Betreibernetzwerks verbun-
dene Schlüsseldatenbank enthält die nachstehend 
wiedergegebenen Informationen: 
• öffentliche Schlüssel der Authentisierungsserver 
wie etwa des AS_C der Unternehmensnetzwerke, 
mit denen das Betreibernetzwerk verbunden wer-
den kann, und
• sowohl den öffentlichen als auch den privaten 
Schlüssel von AS_O.

[0043] Die mit dem Authentisierungsserver AS_C 
verbundene Datenbank des Unternehmensnetz-
werks enthält die nachstehend wiedergegebenen In-
formationen: 
• den öffentlichen Schlüssel von AS_O, und
• sowohl den öffentlichen als auch den privaten 
Schlüssel von AS_C.

[0044] Dies garantiert, dass keine vertraulichen In-
formationen wie etwa private Schlüssel durch das 
nicht sichere schlichtende Netzwerk übertragen wer-
den müssen. Wie vorstehend in der vorliegenden An-
meldung beschrieben ist, können die öffentlichen 
Schlüssel ohne Risiko offenbart werden.

[0045] Nachstehend sind Beispiele von erfindungs-
gemäßen Authentisierungs- und Verschlüsse-
lungsabläufen beschrieben. Der Authentisierungsab-
lauf ist in Fig. 9 gezeigt. Der Ablauf wird durch eine 
Anfrage für einen eingehenden Datenanruf ausge-
löst. Die MSISDN-Nummer des anrufenden Teilneh-
mers wird an die IDA weitergeleitet. Durch eine Abbil-
dung der MSISDN-Nummer bestätigt die IDA die 
Identität des Servers, zu dessen Diensten der Teil-
nehmer Zugang erfragt, sowie die Identität des Au-
thentisierungsservers AS_C des Unternehmensnetz-
werks, in dem sich der Server befindet. Diese Infor-
mationen werden sodann an den Authentisierungs-
server AS_O bei Stufe I1 weitergeleitet.

[0046] In Reaktion auf den Empfang der 
MSISDN-Nummer des anrufenden Teilnehmers und 
der Identität des Authentisierungsservers AS_C führt 
AS_O die nachstehend wiedergegebenen Schritte 
durch 
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1. Er erzeugt eine digitale Signatur auf der Grund-
lage der MSISDN-Nummer mit seinem eigenen 
privaten Schlüssel (Schritt O01),
2. er verschlüsselt die MSISDN-Nummer und die 
digitale Signatur unter Verwendung eines Verfah-
rens bezüglich eines öffentlichen Schlüssels und 
des in der Schlüsseldatenbank gespeicherten öf-
fentlichen Schlüssels von AS_C (Schritt O02), 
und
3. er sendet die verschlüsselte MSISDN-Nummer 
und die Signatur an AS_C (Schritt O03).

[0047] Ein Beispiel für ein zur erfindungsgemäßen 
Verwendung geeignetes Verschlüsselungsverfahren 
mit einem öffentlichen Schlüssel ist der gut bekannte 
RSA-Algorithmus.

[0048] Es sei angemerkt, dass falls die digitale Sig-
natur lediglich auf der Grundlage der MSISDN-Num-
mer berechnet wird, alle dieselbe MSISDN-Nummer 
aufweisende Nachrichten identisch sind. Dies ermög-
lich eine Nachverfolgung des Verkehrs eines Teilneh-
mers. Zur Überwindung dieses Problems wird vorge-
zogen, dass die digitale Signatur nicht nur auf der 
Grundlage der MSISDN-Nummer berechnet wird, 
sondern dass die MSISDN-Nummer zusammen mit 
einer Zufallsnummer signiert wird. Somit sind die 
denselben Teilnehmer identifizierenden Nachrichten 
nicht identisch, was eine Nachverfolgung des Teil-
nehmers unmöglich oder zumindest sehr viel schwie-
riger macht.

[0049] Der AS_C empfängt die signierte und ver-
schlüsselte Nachricht bei Schritt C01. Bei Schritt C02 
entschlüsselt er die Nachricht unter Verwendung sei-
nes in seiner Schlüsseldatenbank gespeicherten ei-
genen privaten Schlüssels. Nachdem somit die 
Nachricht und die digitale Signatur in Klartext erhal-
ten wurden, verifiziert AS_C bei Schritt P03 die digi-
tale Signatur unter Verwendung des öffentlichen 
Schlüssels von AS_O, um die Authentizität der Nach-
richt zu bestätigen.

[0050] Nunmehr hält AS_C die Identifizierung des 
den Datendienst anfragenden Teilnehmers und be-
stätigt, dass die Anfrage von einem zuverlässigen 
Netzwerk, d.h. dem Betreibernetzwerk, empfangen 
wurde. Bei Schritt C04 konsultiert AS_C seine Daten-
bank und überprüft die diesem Teilnehmer beigefügte 
Zugangserlaubnis, d.h, diese MSISDN-Nummer.

[0051] Falls der Teilnehmer für den Dienst berech-
tigt ist, wird bei Schritt C05 ein Einmalschlüssel für 
diese spezielle Sitzung erzeugt. Der Schlüssel wird 
an den Server gesendet, der ihn bei Schritt S1 emp-
fängt. Um den Einmalschlüssel mit einer sicheren 
Übertragung über das schlichtende Netzwerk dem 
Authentisierungsserver AS_O des Betreibernetz-
werks bereitzustellen, wird der Algorithmus für einen 
öffentlichen Schlüssel zusammen mit einer digitalen 

Signatur verwendet. Die digitale Signatur wird unter 
Verwendung des privaten Schlüssels von AS_C bei 
Schritt P04 erzeugt. Um es für einen Eindringling 
noch schwieriger zu machen, den Einmalschlüssel 
zu erfahren, wird der Einmalschlüssel vorzugsweise 
zusammen mit einer Zufallszahl signiert. Die Nach-
richt und die digitale Signatur werden danach unter 
Verwendung des öffentlichen Schlüssels von AS_O 
bei Schritt P01 verschlüsselt. Die signierte und ver-
schlüsselte Nachricht wird daraufhin an AS_O über 
das schlichtende Netzwerk bei Schritt P08 gesendet.

[0052] AS_O empfängt die den Einmalschlüssel 
enthaltende signierte und verschlüsselte Nachricht 
bei Schritt O11. Er entschlüsselt die Nachricht unter 
Verwendung seines eigenen privaten Schlüssels bei 
Schritt O12. Nach Erhalt des Einmalschlüssels in 
Klartext und der digitalen Signatur verifiziert AS_O 
die Signatur unter Verwendung des öffentlichen 
Schlüssels von AS_C bei Schritt O13.

[0053] Diese Verifikation beweist die Authentizität 
der Nachricht. Falls die Verifikation zeigt, dass der 
Einmalschlüssel durch den behaupteten Absender 
gesendet wurde, d.h. AS_C, leitet AS_O den Ein-
malschlüssel an die IDA bei Schritt O13 weiter. Die 
IDA empfängt den Schlüssel bei Schritt I2.

[0054] Es sei angemerkt, dass die Reihenfolge der 
digitalen Signierung der Nachricht und der Verschlüs-
selung der Nachricht variieren kann. Gleichfalls sei 
angemerkt, dass die Signierungsabläufe durch ande-
re Abläufe wie etwa die Verwendung des Nachrich-
tenauthentizitätscodes ersetzt werden können.

[0055] Der Einmalschlüssel wird dann sowohl von 
dem den angefragten Datendienst bereitstellenden 
Server als auch die IDA gehalten. Die tatsächliche 
Datenübertragung kann nunmehr stattfinden. Die Da-
ten werden über das schlichtende Netzwerk in ver-
schlüsselter Form übertragen. Der Verschlüsse-
lungsablauf ist in Fig. 10 gezeigt.

[0056] Bei der Datenverbindung werden die Daten 
zunächst von der Mobilstation des Teilnehmers an 
ein Mobilvermittlungszentrum MSC unter Verwen-
dung des GSM-Dienstes und seiner Datensicher-
heitsfunktionen gesendet. Das MSC leitet die durch 
die Mobilstation gesendeten Daten DATA1 an die IDA 
weiter. Die IDA empfängt die Daten und verschlüsselt 
sie unter Verwendung eines symmetrischen Ver-
schlüsselungsverfahrens und des von dem AS_O 
empfangenen Einmalschlüssels KEY. Ein Beispiel für 
einen zur Verwendung geeigneten symmetrischen 
Verschlüsselungsalgorithmus ist der gut bekannte 
DES-Algorithmus. Die verschlüsselte Nachricht E1 
wird an den Server über das schlichtende Netzwerk 
gesendet.

[0057] Der Server empfängt die verschlüsselte 
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Nachricht und erhält die gesendeten Daten DATA1 
bei Entschlüsseln der verschlüsselten Nachricht E1 
unter Verwendung des Einmalschlüssels KEY, den er 
von AS_C während des Authentisierungsablaufs bei 
Schritt S1 gemäß Fig. 9 empfangen hat. Die erhalte-
nen Daten werden an die Serveranwendung weiter-
geleitet.

[0058] Wenn die Serveranwendung Daten DATA2 
an den Teilnehmer sendet, verschlüsselt der auf dem 
Server laufende Verschlüsselungsalgorithmus die 
Daten unter Verwendung des Einmalschlüssels KEY. 
Die verschlüsselte Datennachricht wird sodann an 
die IDA im Betreibernetzwerk gesendet.

[0059] Die IDA des Betreibernetzwerks empfängt 
die Nachricht und entschlüsselt sie unter Verwen-
dung des Einmalschlüssels. Mit der dann in Klartext 
vorliegenden Nachricht sendet die IDA sie an den 
Teilnehmer über das Mobilvermittlungszentrum.

[0060] Der Vorgang der weitergeleiteten Authenti-
sierung ist in Fig. 11 gezeigt. Der Teilstrecke zwi-
schen dem Mobilteilnehmer MS und dem Mobilver-
mittlungszentrum MSC wird mittels des GSM-Au-
thentisierungsablaufs authentisiert. Mit der Hilfe die-
ses Ablaufs kann das Mobilvermittlungszentrum be-
stätigen, dass die durch den Mobilteilnehmer bereit-
gestellten Identifizierungsinformationen korrekt sind, 
d.h. eine wahrheitsgemäß eigene MSISDN-Nummer. 
AS_O ist mit dem MSG über das zuverlässige private 
Datennetzwerk des Betreibers verbunden. Daher 
kann AS_O sicherstellen, dass der Teilnehmer tat-
sächlich sich selbst korrekt identifiziert.

[0061] Zum Aufbau einer Verbindung zum Server 
sendet AS_O an AS_C die MSISDN-Nummer über 
das schlichtende Netzwerk in verschlüsselter und si-
gnierter Form. Die Verschlüsselung stellt sicher, dass 
die Nachricht lediglich durch den gewünschten Emp-
fänger gelesen werden kann, d.h. das zuverlässige 
Netzwerkelement AS_C des Unternehmensnetz-
werks. Die Signatur authentisiert AS_O gegenüber 
AS_C. In Reaktion auf eine erfolgreiche Verifikation 
der Signatur der Nachricht bestätigt AS_C somit, 
dass die Nachricht von einem zuverlässigen Netz-
werkelement AS_O stammt. Daher kann auch der 
Identität des den Dienst anfordernden Teilnehmers 
vertraut werden. Somit wird der Mobilteilnehmer ge-
genüber AS_C authentisiert. Sowohl AS_C als auch 
der Server befinden sich in demselben Unterneh-
mensnetzwerk, und die Netzwerkelemente innerhalb 
des Unternehmensnetzwerks vertrauen einander. 
Daher kann auch dem Server versichert werden, 
dass der Teilnehmer seine wahre Identität offenbart.

[0062] Das bevorzugte Ausführungsbeispiel der Er-
findung stellt eine Authentisierung von AS_C des Un-
ternehmensnetzwerks gegenüber AS_O des Betrei-
bernetzwerks bereit. Dies wird unter Verwendung 

des Verschlüsselungsverfahrens eines öffentlichen 
Schlüssels erzielt, wenn die Nachricht mit Informatio-
nen über die Teilnehmeridentität von AS_O zu AS_C 
gesendet werden. Eine zusätzliche oder alternative 
Authentizität wird mittels der digitalen Signatur der 
Nachricht mit dem Einmalschlüssel verifiziert und von 
AS_C zu AS_O gesendet. Falls das Betreibernetz-
werk gegenüber der MS authentisiert ist, wird die Au-
thentizität von AS_C auch an den Teilnehmer weiter-
geleitet. Dies bedeutet, dass das Unternehmensnetz-
werk über die Identität des Teilnehmers sicher sein 
kann, und der Teilnehmer über die Identität des Un-
ternehmensnetzwerks sicher sein kann.

[0063] Die Basis für die Sicherheit der Datenüber-
tragung kann unter Bezugnahme auf Fig. 12 verstan-
den werden. Auf der Teilstrecke zwischen der Mobil-
station MS und der Basisstation BTS wird ein Ver-
schlüsselungsverfahren gemäß den GSM-Spezifika-
tionen verwendet. Von der BTS zu der IDA ist der 
Übertragungspfad zuverlässig. Auf der Teilstrecke 
von der IDA über das schlichtende Netzwerk zum 
Server wird das symmetrische Verschlüsselungsver-
fahren verwendet. Die Verschlüsselungskette ist in 
beide Übertragungsrichtungen ähnlich, d.h. von der 
MS zum Server und umgekehrt. Somit ist die kom-
plette Verbindung zwischen der Mobilstation und 
dem Server sicher.

[0064] Die bei den Authentisierungsservern benö-
tigten Funktionalitäten sind in den Fig. 13 und Fig. 14
dargestellt. Fig. 13 zeigt die Funktionalitäten des Au-
thentisierungszentrums AS_O im Betreibernetzwerk. 
Der Server umfasst: 
• eine Empfangseinrichtung für den Empfang ei-
ner Teilnehmeridentität von dem Telekommunika-
tionsnetzwerk,
• eine Bestimmungseinrichtung, die zur Bestim-
mung der Identität einer zweiten Authentisie-
rungsservereinrichtung auf der Grundlage der 
Identität des Teilnehmers auf die Empfangsein-
richtung anspricht,
• eine Signierungseinrichtung, die zur Erzeugung 
einer digitalen Signatur auf die Empfangseinrich-
tung anspricht, und
• eine Sendeeinrichtung, die auf die Empfangsein-
richtung, die Bestimmungseinrichtung und die Si-
gnierungseinrichtung anspricht, und die die Iden-
tität und die Signatur an die Authentisierungsser-
vereinrichtung des Unternehmensnetzwerks sen-
det.

[0065] Die Abbildungseinrichtung und die Signie-
rungseinrichtung benötigen Informationen über die 
Dienste des Teilnehmers und den privaten Schlüssel 
des Servers, die in der Datenbank DB gefunden wer-
den können.

[0066] Gemäß dem bevorzugten Ausführungsbei-
spiel wird zur Verschlüsselung der Teilnehmeridenti-
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tät vor der Versendung über das schlichtende Netz-
werk außerdem eine auf die Signierungseinrichtung 
ansprechende Verschlüsselungseinrichtung benö-
tigt. Es muss angemerkt werden, dass die Reihenfol-
ge von Signierung und Verschlüsselung variieren 
kann. Die Verschlüsselungseinrichtung erfordert den 
öffentlichen Schlüssel des Authentisierungsservers 
des Unternehmensnetzwerks und ist daher mit der 
Datenbank DB verbunden.

[0067] Damit der Einmalschlüssel von dem anderen 
Authentisierungsserver empfangen werden kann, 
weist der Authentisierungsserver außerdem eine 
zweite Empfangseinrichtung zum Empfang eines 
verschlüsselten Einmalschlüssel von dem Authenti-
sierungsserver des Unternehmensnetzwerks sowie 
eine auf die zweite Empfangseinrichtung anspre-
chende Entschlüsselungseinrichtung zum Entschlüs-
seln des verschlüsselten Einmalschlüssels auf. Falls 
der Authentisierungsserver des Unternehmensnetz-
werks die Einmalschlüssel gemäß dem bevorzugten 
Ausführungsbeispiel signiert, muss der Authentisie-
rungsserver des Betreibernetzwerks zusätzlich eine 
auf die zweite Empfangseinrichtung ansprechende 
Verifikationseinrichtung zum Verifizieren der aus dem 
Einmalschlüssel berechneten digitalen Signatur auf-
weisen.

[0068] Die bei dem Authentisierungsserver des Un-
ternehmensnetzwerks benötigten Einrichtungen sind 
in Fig. 14 gezeigt. Der Authentisierungsserver um-
fasst: 
• eine Empfangseinrichtung für den Empfang ei-
ner Teilnehmeridentität und einer aus der Teilneh-
meridentität und der Identifikation eines von dem 
Teilnehmer angefragten Dienstes berechneten di-
gitalen Signatur von dem Authentisierungsserver 
des Betreibernetzwerks,
• eine Verifikationseinrichtung, die zum Verifizie-
ren der digitalen Signatur auf die Empfangsein-
richtung anspricht,
• eine Prüfeinrichtung, die zum Überprüfen, ob der 
Teilnehmer zu dem angefragten Dienst berechtigt 
ist, auf die Empfangseinrichtung anspricht,
• eine Erzeugungseinrichtung, die zum Erzeugen 
eines Einmalschlüssels auf die Prüfeinrichtung 
anspricht,
• eine Verschlüsselungseinrichtung, die zum Ver-
schlüsseln des Einmalschlüssels auf die Erzeu-
gungseinrichtung anspricht, und
• eine Sendeeinrichtung, die zum Senden der ver-
schlüsselten Nachricht an einen anderen Authen-
tisierungsserver auf die Verschlüsselungseinrich-
tung anspricht.

[0069] Falls die Teilnehmeridentität verschlüsselt 
wird, bevor sie an das Unternehmensnetzwerk ge-
sendet wird, weist der Authentisierungsserver zu-
sätzlich eine auf die Empfangseinrichtung anspre-
chende Einrichtung zum Entschlüsseln der Teilneh-

meridentität unter Verwendung des privaten Schlüs-
sels des Authentisierungsservers auf. Falls zudem 
der Authentisierungsserver des Unternehmensnetz-
werks den Einmalschlüssel signiert, bevor er diesen 
an den Authentisierungsserver des Betreibernetz-
werks sendet, muss der Authentisierungsserver zu-
dem eine auf die Erzeugungseinrichtung anspre-
chende Signierungseinrichtung zum Signieren des 
Einmalschlüssels unter Verwendung des privaten 
Schlüssels des Authentisierungsservers aufweisen.

[0070] Es sei angemerkt, dass der Bereich der Er-
findung nicht auf die vorstehend beschriebenen bei-
spielhaften Ausführungsbeispiele beschränkt ist. Bei-
spielsweise kann eine andere Identifizierung als eine 
MSISDN-Nummer verwendet werden, wenn das Un-
ternehmensnetzwerk kontaktiert wird. Das Wort „Un-
ternehmensnetzwerk" wird lediglich zur Klarstellung 
verwendet, da es ein beliebiges privates Netzwerk 
sein kann, nicht notwendiger Weise ein geschlosse-
nes Datennetzwerk eines Unternehmens. Es kann 
ebenso ein durch einen Netzwerkbetreiber betriebe-
nes privates Netzwerk sein, das beispielsweise eine 
Benutzerauthentisierung erfordert. Dies kann durch 
Bestimmen der bei dem Unternehmensnetzwerk auf 
der Basis der MSISDN-Nummer des Teilnehmers 
verwendeten Identifizierung implementiert sein. Die 
Abbildung kann beispielsweise im AS_O erfolgen. 
Die Reihenfolge der Signaturerzeugung und Ver-
schlüsselung kann von der in den Beispielen verwen-
deten Reihenfolge verschieden sein. Genauer kön-
nen die Nachrichten zunächst verschlüsselt und 
dann signiert werden.

[0071] Bei den Beispielen für die vorliegende An-
meldung sind der Authentisierungsserver, die IDA 
und die LAN-Zugangseinheit als getrennte Netzwer-
kelemente beschrieben. Dies ist jedoch nicht erfin-
dungswesentlich, und eine Vielzahl dieser Funktiona-
litäten kann in einem einzelnen Netzwerkelement im-
plementiert sein. Außerdem kann eine Funktionalität 
über eine Vielzahl von Netzwerkelementen verteilt 
sein. Gleichfalls kann die Signatur im Klartext gesen-
det sein. Bei diesem Ausführungsbeispiel wird die 
Nachricht verschlüsselt und die Signatur der ver-
schlüsselten Nachricht ohne Verschlüsselung ange-
fügt.

[0072] Es ist außerdem ersichtlich, dass eine Ver-
wendung der Erfindung nicht auf ein GSM-System 
als bei den Beispielen der vorliegenden Anmeldung 
verwendetes System beschränkt ist, sondern dass 
die Erfindung mit einem beliebigen Telekommunikati-
onssystem verwendet werden kann, bei dem Teilneh-
mer sicher authentisiert werden, und das mit einem 
privaten Netzwerk verbunden ist. Ein Beispiel für ein 
derartiges Telefonsystem ist das Festnetztelefonsys-
tem. Ein anderes Beispiel eines Mobiltelekommuni-
kationssystems ist das GPRS (General Packet Radio 
System – Allgemeines Paketfunksystem).
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Patentansprüche

1.  Verfahren zur Bereitstellung der Sicherheit von 
Datenverbindungen bei einer Anordnung mit  
einem Telekommunikationsnetzwerk mit Teilneh-
mern,  
einem ersten privaten Datennetzwerk, das mit dem 
Telekommunikationsnetzwerk verbunden ist,  
einem zweiten privaten Datennetzwerk mit einer Da-
tendienste bereitstellenden Servereinrichtung,  
wobei der Teilnehmer bei dem Verfahren für das erste 
private Datennetzwerk unter Verwendung eines Au-
thentisierungsverfahrens des Telekommunikations-
netzwerks authentisiert ist,  
dadurch gekennzeichnet, dass  
zusätzlich zu der Identifikation des Teilnehmers ein 
Authentizitätscode in dem ersten privaten Datennetz-
werk hinzugefügt wird, und eine Nachricht mit der 
Teilnehmeridentität und dem Authentizitätscode an 
das zweite private Datennetzwerk gesendet wird, 
und  
in Reaktion auf den Empfang der Nachricht in dem 
zweiten privaten Datennetzwerk  
der Authentizitätscode verifiziert wird,  
die identifizierten Benutzerrechte an dem angefrag-
ten Dienst geprüft werden, und  
falls der Benutzer für den angefragten Dienst berech-
tigt ist, eine Antwort erzeugt und an das erste private 
Datennetzwerk gesendet wird.

2.  Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass das Telekommunikationsnetzwerk ein 
Mobiltelekommunikationsnetzwerk ist.

3.  Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Teilnehmeridentifikation die Tele-
fonnummer wie etwa die MSISDN-Nummer des Teil-
nehmers ist.

4.  Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass der Authentizitätscode ein Nachrich-
tenauthentizitätscode MAC ist.

5.  Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass der Authentizitätscode eine digitale 
Signatur ist.

6.  Verfahren nach Anspruch 5, dadurch gekenn-
zeichnet, dass die Identifikation des Teilnehmers bei 
einer in dem ersten privaten Datennetzwerk installier-
ten Authentisierungsservereinrichtung digital signiert 
wird.

7.  Verfahren nach Anspruch 6, dadurch gekenn-
zeichnet, dass die Identifikation unter Verwendung 
des privaten Schlüssels der Authentisierungsserver-
einrichtung digital signiert wird.

8.  Verfahren nach Anspruch 7, dadurch gekenn-
zeichnet, dass der Schlüssel in einer an der Authen-

tisierungsservereinrichtung angebrachten Schlüssel-
datenbank gespeichert wird.

9.  Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass zudem die Teilnehmeridentität unter 
Verwendung eines Verschlüsselungsverfahrens für 
einen öffentlichen Schlüssel verschlüsselt wird, bevor 
sie von dem ersten privaten Datennetzwerk an das 
zweite private Datennetzwerk gesendet wird.

10.  Verfahren nach Anspruch 9, dadurch gekenn-
zeichnet, dass die Teilnehmeridentität in einer in dem 
ersten privaten Datennetzwerk installierten Authenti-
sierungsservereinrichtung verschlüsselt wird.

11.  Verfahren nach Anspruch 10, dadurch ge-
kennzeichnet, dass eine Authentisierungsserverein-
richtung in dem zweiten privaten Datennetzwerk in-
stalliert wird, und die Identifikation unter Verwendung 
des öffentlichen Schlüssels der Authentisierungsser-
vereinrichtung des zweiten privaten Datennetzwerks 
verschlüsselt wird.

12.  Verfahren nach Anspruch 11, dadurch ge-
kennzeichnet, dass der Schlüssel in einer an der Au-
thentisierungsservereinrichtung des ersten privaten 
Netzwerks angebrachten Schlüsseldatenbank ge-
speichert wird.

13.  Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass eine Authentisierungsservereinrich-
tung in dem zweiten privaten Datennetzwerk instal-
liert ist, und der Authentizitätscode verifiziert wird, die 
Benutzerrechte an dem angefragten Dienst geprüft 
werden, und eine Antwort in der Authentisierungsser-
vereinrichtung erzeugt wird.

14.  Verfahren nach Anspruch 13, dadurch ge-
kennzeichnet, dass eine Authentisierungsserverein-
richtung in dem ersten privaten Datennetzwerk instal-
liert wird, und der Authentizitätscode mittels des öf-
fentlichen Schlüssels der Authentisierungsserverein-
richtung des ersten privaten Datennetzwerks verifi-
ziert wird.

15.  Verfahren nach Anspruch 14, dadurch ge-
kennzeichnet, dass der öffentliche Schlüssel der Au-
thentisierungsservereinrichtung des ersten privaten 
Datennetzwerks in einer an die Authentisierungsser-
vereinrichtung des zweiten privaten Datennetzwerks 
angebrachte Schlüsseldatenbank gespeichert wird.

16.  Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Antwort einen zur Verschlüsselung 
des Datenverkehrs auf der Teilstrecke zwischen dem 
ersten und dem zweiten privaten Datennetzwerk in 
einer zwischen dem Teilnehmer und der Serverein-
richtung aufzubauenden Verbindung zu verwenden-
den Einmalschlüssel umfasst.
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17.  Verfahren nach Anspruch 16, dadurch ge-
kennzeichnet, dass die den Einmalschlüssel umfas-
sende Antwort in dem zweiten privaten Datennetz-
werk digital signiert wird.

18.  Verfahren nach Anspruch 17, dadurch ge-
kennzeichnet, dass eine Authentisierungsserverein-
richtung in dem zweiten privaten Datennetzwerk in-
stalliert wird, und die den Einmalschlüssel aufweisen-
de Antwort unter Verwendung des privaten Schlüs-
sels der Authentisierungsservereinrichtung signiert 
wird.

19.  Verfahren nach Anspruch 16, dadurch ge-
kennzeichnet, dass eine Authentisierungsserverein-
richtung in dem ersten privaten Datennetzwerk instal-
liert wird, und die den Einmalschlüssel aufweisende 
Antwort unter Verwendung eines öffentlichen Schlüs-
sels der Authentisierungsservereinrichtung des ers-
ten privaten Datennetzwerks verschlüsselt wird.

20.  Verfahren nach Anspruch 19, dadurch ge-
kennzeichnet, dass eine Authentisierungsserverein-
richtung in dem zweiten privaten Datennetzwerk in-
stalliert wird, und die den Einmalschlüssel aufweisen-
de Antwort in der Authentisierungsservereinrichtung 
des zweiten privaten Datennetzwerks verschlüsselt 
wird.

21.  Authentisierungsservereinrichtung für ein mit 
einem Telekommunikationsnetzwerk verbundenes 
Datennetzwerk, dadurch gekennzeichnet, dass die 
Authentisierungsservereinrichtung versehen ist mit  
einer Empfangseinrichtung für den Empfang einer 
Teilnehmeridentität von dem Telekommunikations-
netzwerk,  
einer Bestimmungseinrichtung, die zur Bestimmung 
der Identität einer zweiten Authentisierungsserver-
einrichtung auf der Grundlage der Identität des Teil-
nehmers auf die Empfangseinrichtung anspricht,  
einer Signierungseinrichtung, die zur Erzeugung ei-
ner digitalen Signatur auf die Empfangseinrichtung 
anspricht, und  
einer Sendeeinrichtung, die auf die Empfangseinrich-
tung, die Bestimmungseinrichtung und die Signie-
rungseinrichtung anspricht, und die die Identität und 
die Signatur an die zweite Authentisierungsserver-
einrichtung sendet.

22.  Authentisierungsservereinrichtung nach An-
spruch 21, dadurch gekennzeichnet, dass die Au-
thentisierungsservereinrichtung zudem eine zum 
Verschlüsseln der Identität unter Verwendung des öf-
fentlichen Schlüssels der zweiten Authentisierungs-
servereinrichtung auf die Empfangseinrichtung und 
eine Abbildungseinrichtung ansprechende Ver-
schlüsselungseinrichtung aufweist.

23.  Authentisierungsservereinrichtung nach An-
spruch 21, dadurch gekennzeichnet, dass die Au-

thentisierungsservereinrichtung zudem versehen ist 
mit  
einer zweiten Empfangseinrichtung für den Empfang 
eines verschlüsselten Einmalschlüssels von der 
zweiten Authentisierungsservereinrichtung, und  
einer Entschlüsselungseinrichtung, die zum Ent-
schlüsseln des verschlüsselten Einmalschlüssels auf 
die zweite Empfangseinrichtung anspricht.

24.  Authentisierungsservereinrichtung nach An-
spruch 23, dadurch gekennzeichnet, dass die Au-
thentisierungsservereinrichtung zudem eine zum Ve-
rifizieren einer auf der Grundlage des Einmalschlüs-
sels berechneten digitalen Signatur auf die zweite 
Empfangseinrichtung ansprechende Verifikationsein-
richtung aufweist.

25.  Authentisierungsservereinrichtung für ein Da-
tennetzwerk, dadurch gekennzeichnet, dass die Au-
thentisierungsservereinrichtung versehen ist mit  
einer Empfangseinrichtung für den Empfang einer 
Teilnehmeridentität und einer aus der Teilnehmeri-
dentität und der Identifikation eines von dem Teilneh-
mer angefragten Dienstes berechneten digitalen Sig-
natur,  
einer Verifikationseinrichtung, die zum Verifizieren 
der digitalen Signatur auf die Empfangseinrichtung 
anspricht,  
einer Prüfeinrichtung, die zum Überprüfen der Rech-
te des Teilnehmers an dem angefragten Dienst auf 
die Empfangseinrichtung anspricht,  
einer Erzeugungseinrichtung, die zum Erzeugen ei-
nes Einmalschlüssels auf die Prüfeinrichtung an-
spricht,  
einer Verschlüsselungseinrichtung, die zum Ver-
schlüsseln des Einmalschlüssels auf die Erzeu-
gungseinrichtung anspricht, und  
einer Sendeeinrichtung, die zum Senden des ver-
schlüsselten Einmalschlüssels an eine andere Au-
thentisierungsservereinrichtung auf die Verschlüsse-
lungseinrichtung anspricht.

26.  Authentisierungsservereinrichtung nach An-
spruch 25, dadurch gekennzeichnet, dass die Au-
thentisierungsservereinrichtung zudem eine zum 
Entschlüsseln der Teilnehmeridentität unter Verwen-
dung des privaten Schlüssels der Authentisierungs-
servereinrichtung auf die Empfangseinrichtung an-
sprechende Einrichtung aufweist.

27.  Authentisierungsservereinrichtung nach An-
spruch 25, dadurch gekennzeichnet, dass die Au-
thentisierungsservereinrichtung zudem eine zum Si-
gnieren des Einmalschlüssels unter Verwendung des 
privaten Schlüssels der Authentisierungsserverein-
richtung auf die Erzeugungseinrichtung ansprechen-
de Signierungseinrichtung aufweist.

Es folgen 11 Blatt Zeichnungen
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