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Oppfinnelsen angdr et overfgringssystem som bestdr av et sende-
sted og et eller flere motfagningésteder oé tjener til & formidle
chifrerte informasjoner, og hvor der i sendestedet er anordnet et
apparat som forarbeider klarsignalet, og et chifreringsapparat (koder
09 ngkkelgenerator), mens der pa mottagningsstedet foruten et dechif-
reringsapparat (dekoder og ngkkelgenerator) ogsd er anordnet et klar-A
tekstapparat, samt hvor der fra sende-siden til mottagnings-siden for-
midles informasjoner (innstillingssignaler) til innstilling av synkron-
ismen mellem koder og dekoder.

F.eks. ved informasjonsoverfgring i siﬁpleks~drift, d.v.s. en
metode hvor informasjonsstrgmmen gdr ensidig fra et sendested til et
eller flere mottagningssteder og enhver forbindelse i motsatt retning
mangler, melder der seg i tilfellet av anvendelsen av chifreringsinn-
retninger som arbeider med kvasi-tilfeldighetsgeneratorer, 3et problem
& tilveiebringe eller gjenopprette synkronismen mellem ngkkelgenerator-
ene pd sende- og mottag;ingssiden. I denne forbindelse skal det nevnes
at ngkkelgeneratorene ved slike innretninger kan innstilles fritt velg-
bart med ﬁensyn til en ngkkelsignalsekvens som frembringes i dem, ved
hjelp av .ekstra info;masjonsbarefe som hullkort o.l., s8 sekretessen
til tross for ngkkelgeneratorens innstilling, som eventuelt kan konsta-
teres i overfgringen, blir sikret pd betryggende méte ‘ved hyppig skift-
ning av forhandsinnstillingen.

De kjente chifrerings- og dechifrerings-innretninger er vanske-
lige & ha & gjgre med i pr&ksis fordi de ikke kan samarbeide med vil-
k&rlige klartekstapparater. For klartekstapparatene md vare utformet
slik at de tillater den ved chifreringsapparatet bestemte innblending
av ngkkelgeneratorens innstilling; det midtte da vare om man tillot en
delvis undertrykkelse av den informasjon som Skal overfgres.

¢
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Til grunn for oppfinnelsen ligger den oppgave & bli uavhengig
nettop ndr det gjelder dette krav, si det blir mulig innen vide grenser
& la vilkarlige klartekstapparater samarbeide med et chifrerings-
apparat. Denne oppgave blir ved en innretning av den innledningsvis
omtalte art ifglge oppfinnelsen lést ved at der i det enkelte mot-
tagningssteds klartekstapparat er anordnet en innretning til & konsta-
tere en feilaktig dechifrering, og at denne innretning, ndr kriteriet

for defekt dechifrering opptrer, bringes til & fordrsake en nyinn-
stilling av dekoderens ngkkelgenerator pd grunnlag av innstillings-

signaler innblendet 1 det mottatte signal.

I det fglgende vil oppfinnelsen bli belyst nermere ved et ut-
f¢relséseksempel.

Tegningen viser pa fig. 1l et system til chifrert formidling av
iﬁfotmasjoner mellem et sendested og et mottagningssted. Ved simpleks-
drift kan der istedenfor dette ene mottagningssted ogsd benyvttes flere
mottagningssteder adskilt fra hverandre i rommet, og hvert av disse
mottagningssteder kan vere utfgrt som det viste. Figuren er ennvidere
tegﬁet som blokk-koblingsskjema, da de enkelte koblingsblokker inne?
holder apparatur i henhold til tidligere kjent teknikk.

Det viste system skal f.eks. tjene til formidling av flere J
telefonsamtaler, noe som p& tegningen ér antydet ved kanaltilslutninger
Kl, K2 ....... Kn pd inngangssiden og kanaltilslutninger K1', K2' ....
Kn' bé utgéngséiden. Tilslutningene fgrer p&d sendesiden til et klar-
tekstapparat 15 og kommer pé mottagningséiden fra et klartekstapparat
20. Videre er det forutsatt at det dreier seg om et overf@ringssystem
som arbeider med pulskodemodulasjdn i klartekstapparatene 15 og 20. I
tillegg er systemet ogsé'utfofmet for drift effer'tidsmultipleks-‘
prinsippet, slik det i og for seg er blitt vanlig ved‘PCM—forbindelsef.
De enkelte kanalinnganger fgrer i klartekstapparatét p& sendesiden til
en analog-digitalomformer 1 som forsynes med bit-takten fra en takt-
sentral 2. Taktsentralen 2 leverer dessuten bit-takten til rammepuls-
generatoren 3, som i sin tur forsyner aﬁalog—digitaiomforﬁéren‘1'med ae
ngdvendige rammesynkrontegn. Denne teknik er alminnelig kjent ved PCM-
overfgringsinnretninger og vil derfor.forSQVidt ikke bli forklart
nermere. F.eks. er denne teknikk utfgrlig beskrevet i publikasjonen
"Die Pulscode-Modulation und ihre Anwendung in Fernmeldewesen", Jahr-
buch des elektrischen Fernmeldewesens, 19 (1968), side 184 - 242, og
den litteratur som der henvises til der. Det binare klartekstsignal
KTS blir tilfegrt chifreringsapparatet 16, som omfatter den egentlige
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koder4, f.eks. et modulo-2-addisjonsapparat, ngkkelgeneratoren 5 og
en synkrontegninnretning. 6 samt en omkobler 7. Klartekstsignalet KTS
blir direkte tilfgrt koderen 4, som overlagrer dette signal med den
binazre ngkkelsignalfrekvens fra ngkkelgeneratoren 5 og avgir det
chifrerte binarsignal GTS ved sin utgang. I chifreringsapparatet inn-
mates dessuten ogsd taktsignalet T og fra rammesynkrongeneratoren 3
det sendesidige synkrdniserings-kommandpsignal SynS (senere ogsd be-~
tegnet som styresignal), som fortrinnsvis avgis i tidsavstander
svarende til et helt multiplum av PCM-rammeperioden. Rammesynkroniser-
ingssignalet SynS blir herunder tilfgrt synkroniseringsinnrétningen 6,
som ogsa fiar tilfgrt enten den respektive innstilling eller et til-
svarende signal fra ngkkelsignalgeneratoren 5. Den innstilling som
tilsvarer detrespektive ¢gyeblikk under drift, blir i chifreringsteknik-
ken ogsa ofte betegnet som tellerstand.

Fra utgangen fra koderen 4 blir det bin®re chifrerte signal GTS
tilfgrt den ene tilslutning til omkobleren 7, hvis annen inngangstil-
slutning er forbundet med en utgang for synkroniseringsinformasjonen fra
innretningen 6. Fra utgangstilslutningen til omkobleren 7 forsynes
strekningsapparatet 17. Strekningsapparatet 17 p& sendesiden har til
oppgave & bringe det binazre chifrerte signal GTS p& en form som egner
seg for overfgringen (enten det nu er med hensyn til amplitude eller
fase, altsd alt efter modulasjonsform?. Istedenfor strekhingsapparatet
kan der eventuelt ogsd benyttes en direkte gjennemgdende forbindelse til
mottagningssiden. Vanlige strekningsapparater pd sendesiden utgjg¢res
f.eks. av senderen for en retningsradiostrekning eller fasemodulatoren
for en radiostrekning eller ledningsapparatdelen for en ledningsfor-
bindelse etc. Fremfor alt hvis strekniﬁgsapparatet er utformet for &-
arbeide med pulsmodulasjon, er -det & anbefale i tilleqq (som ogsi vista
forsyne strekningsapparatet 17 med en bit-takt-synkronisering.

Overfgringssystemets mottagningsside begynner i utfgrelses-
eksempelet likeledes med et strekningsapparat 18, og for dette gjelder
det samme som ble sagt med hensyn til strekningsapparatet 17 pad sende-
siden. Da det i utfdrelseseksempelet er antatt at innretningen arbeider
med binzrsignaler, er der i strekningsapparatet 18 pd mottagningssiden
anordnet en taktgjenvinningskobling 18' som stiller bit-taktsignalet T
til radighet. Ved utgangen fra strekningsapparatet 18 fas det chifrerte
binare signal GTE som tilsvarer det chifrerte signal GTS pa sendesiden.
Dette chifrerte signal blir i dechifreringsapparatet 19 tilfgrt de-
koderen 8. Denne er analogtmed sendesiden likeledes et modulo-2-
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addisjonsapparat. Modulo-2-addisjonsapparatet 8 fir den bihere ngkkel-
signalsekvens fra en ngkkelgenerator 9, som er utfgrt tilsvarende
ngkkelgeneratoren 5 pd sendesiden og ved samme startinnstilling frem-
bringer et signal maken til det fra ngkkelgeneratoren 5. Ved riktig
virkemite av ngkkelgeneratoren 9 foreligger derfor ved utgangen fra
dekoderen 8 det binare klartekstsignal KTE som stemmer overens med det
bin®re klartekstsignal KTS pd sendesiden. Det binzre klartekstsignal
KTE blir tilfgrt en digital-analog-omformer 10 som befinner seg i klar-
tekstapparatet 20 pd mottagningssiden, og som tilsvarer den vanlige
kodeomformer i et PCM-system og ved sine utganger K1', K2' .... Kn'
stiller signalene for de n kanaler til radighet.

Med bit-taktsignalet T forsynes foruten dekoderen 8, ngkkel-
generatoren 9 og digital-analog-omformeren 10 ogsd to ytterligere
koblingsgrupper 11 og 12. Koblingsgruppen 11 omfatter foruten en
rammepulsgenerator tilsvarende rammepulsgeneratoren 3 pd sendesiden
0gsd en rammepuls-overvakningskobling. Ennvidere inneholder den en
‘innretning som forirsaker en omkobling av bryteren 13 n&r det i 11 er
konstatert at rammepulsene ikke blir riktig identifisert i det binare
klartekstsignal KTE. Koblingsgruppen 12 inneholder en tydnings-
kobling som uttar den pd sendesiden innblendede synkroninformasjon,
fremfor alt tellerstanden ved 5, fra det chifrerte mottatte binere
signal GTE og forirsaker en tilsvarende nyinnstilling av ngkkel-
-generatoren 9. Ved hjelp av bryteren 13 blir det sikret at denne ny-
innstilling av ngkkelgeneratoren 9 bare skjer nar rammesynkroniseringen
i det binzre klartekstsignal KTE ikke er riktig identifisert i 1l.

Til ytterligere forklaring av utfgrelseseksempelet pd fig. 1
viser fig. 2 tidsdiagrammer for de funksjoner som er vesentlige for
forlgpet av en synkroniseringsprosess. Pulstoget A representerer
synkroniserings-kommandosignalet SynS, som fra rammegeneratoren 3 i 15
p& sendesiden avgis til koderen 16, og som fortrinnsvis utsendes i
jevne tidsavstander a svarende til et helt multiplum av PCM-ramme-
perioden. Signalet SynS bevirker hver gang ved omstyring av bryteren
*7 innblending av synkroniseringstegn fra synkroniseringsinnretningen 6
i den chifrerte tekst GTS som avgis til 17, og som pa fig. 2 er vist
som signal B. Efter slutten av hver synkrontegnsekvens, hvis varighet
er betegnet med b, blir bryteren 7 ved hjelp av synkroniseringsinnret-
ningen 6 selv igjen styrt tilbake til normalstilling.

C pad fig. 2 betegner det styresignal SynE som pd mottagningssiden avgis
fra den i 20 inneholdte synkronovervakning 11 til bryteren 13. I den
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forbindelse skal det antas at det ?5 tidspunktet ¢ er konstatert i
koblingsdelen 11 at synkronismen av dechifreringen er gitt tapt. Fra
tidspunktet ¢ av er synkronkoblingen 12 parat til & ‘tyde synkroniser-
ings-tegn som ankommer via bryteren 13 og er innblendet i GTE, og &
bevirke en innstilling av ngkkelgeneratoren. Fgrste gang efter tids-
punktet ¢ blir synkroninformasjonen e, som er vist uttrukket ved D pa
fig. 2, tydet. I det viste eksempel skal det antas at synkroniserings-
forsgket ved e ble uten resultat, f.eks. fordi overfgringsfeil hadde be-
virket at ‘det foranstillede Barker-kode-signal ikke var konstatert. I
dette tilfelle foretas neste synkroniseringsforsgk ved f. Fgrer dette
frem, sa har koblingsdelen 11 pd tidspunktet.d konstatert at synkron-
ismen mellem ngkkelgeneratorene er gjenopprettet. . Det av 11 avgitte
Kriterium SynE forsvinner, og synkroniseringstyderen 12 blir vea hjelp
av bryteren 13 igjen koblet fra GTE-ledningen.

Det viste overfgringssystems virkemdte er som fglger:

De analoge signaler ved kanaltilslutningene K1 - Kn blir i 1 om-
satt til et PCM-signal. Dette PCM-signal inneholder ogsi et ramme-
synkrontegn av vanlig slag. Det er et tidsmultiplekssignal KTS nir
det gjelder overfgringskanalene K1 - Kn. Tidsmultiplekssignalet KTS
blir i koderen 4 omsatt til det sdkalte kryptogram GTS og via
strekningsapparatet 17 gitt ut pd overfgringsstrekningen 21. Omkobleren
7, som normalt gir forbindelse mellem strekningsapparatet 17 og koderen
4, blir bragt til sin annen koblingsstilling og forbundet med syn-
kroniseringen 6 enten i regelmessige tidsavstander, f.eks. efter hver
annen eller tredje avsluttede pulsramme hos tidsmultiplekssystemet,
eller til enhver tid bare pémti&;punkter da der, betinget ved klar-
signalet som skal overfgres, finnes hull i informasjonsstrgmmen.

Disse hull forekommer fglgelig ogsd i signalet KTS. Synkroniserings-
innretningen 6 f&r .som allerede nevnt meddelelse om den til enhver tid
foreliggende koblingstilstand resp. tellerstand fra ngkkelgeneratoren 5
og avgir den via den tilsvarende tilslutningsledning til den til-
svarende tilslutning pad omkobleren 7. I utf¢relseseksempelet er
mangvreringen av omkobleren 7 vist slik at den skjer indirekte fra
rammesynkrongeneratoren 3, nemlig pd den mite at der i og med om-
stillingen av omkobleren 7 til dens nedre koblingsstilling tillike

s

bevirkes et startsignal for synkroninnretningen 6 til & avgi teller-
standen hos 5. For & skaffe betryggende sikkerhet for innstilling av
ngkkelgeneratoren 9 pd mottagningssiden efter den nye tellerstand er
det i den forbindelse & anbefale fgr utsendelsen av tellerstanden & be-

virke utsendelse av et varslingstegn, f.eks. en pulssekvens efter
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Barker-koden, s& der over tilfgrselsledningen fra 6 til 7 fgrst kommer

en kort bit-sekvens i Barker-koden og fgrst derpd tellerstanden ved 5.

P8 mottagningssiden blir dekoderen 8 matet med det mottatte
kryptogram GTE og f&r det tilsvarende ngkkelsignal tilfgrt fra ngkkel-
generatoren 9. Klarteksten KTE fas fglgelig i biner form ved inngangen
til digital-analog-omformeren 10 og blir av denne tilsvarende fordelt

pd kanalene K1' - Kn'

efter tidsmultipleksprinsippet. Her stdr dermed
signalet til rddighet i analog form. Digital-analog—omfdrmeren 10 far
i utfgrelseseksempelet taktfrekvensen resp. bit-taktsignalet tilfgrt
direkte fra mottagningssidens strekningsapparat 18, som i koblingsdelen
18' avleder taktsignalet fra de mottatte pulser. Det rammesynkron-
signal som behgves for digital-analog-omformningen og den samtidige opp-
1gsning av tidsmultipleksrammen, blir tilfegrt digitaleanalcg—omformeren
10 fra koblingsgruppen 11 og rammesynkrongeneratoren i denne. Ramme-

- synkronsignalet fra 11 blir dessuten sémmenlignet med det binzre klar-
tekstsignal som forekommer i KTE, nemlig i den koblingsdel som gjennem-
fgrer synkronovervdkningen i 11.

Stemmer det mottatte rammesynkronsignal overens med det ramme-
synkronsignal som frembringes p& mottagningssiden, sd skjer der ikke
noe mer, idet dechifreringen kan antas & vare korrekt. Men er dette
ikke tilfellet, d.v.s. hvis det rammesynkronsignal som frembringes pa
mottagningssiden, og det lemlestede eller ikke lenger identifiserbare
fammesynkronsignal som forekommer i KTE, ikke stemmer overens, blir
bryteren 13 som antydet bragt til sin nedre koblingsstilling og
tydningskoblingen 12 koblet til utgangen fra 18 og dermed til den
ledning som inneholder det i binar form foreliggende kryptogram.
Synkron-tydningskoblingen 12 inneholder en fgrste koblingsenhet som

- reagerer ndr varseltegnet resp. det nevnte Barker-kode-signal mottaé,

og forbereder opptagelse av tellerstanden som fglger efter Varsel—
signalet, Blir tellerstanden sa mottatt, gir koblingsgruppen 12 denne
tellerstand direkte videre til ngkkelgeneratoren 9 og innstiller denne

pdny. Da dekoderen 8 er tilkoblet utgangen fra 18 til stadighet, opp-
trer si i utgangen fra 8, ndr ngkkelgeneratoren 9 er riktig innstiliet ¢

ved hjelp av tydningskoblingen 12, det binare klartekstsignal KTE 1

korrekt form. Det betyr med andre ord at de rammesynkrontegn som inne-

holdes i dette signal, igjen stemmer overens med dem som frembringes i

mottageren. I denne tilstand blir bryteren 13 automatisk bragt i sin

annen gvre koblingsstilling og tydningskoblingen 12 skilt fra.

Synkroﬁtegnene med forutgdende varselsignal, eksempelvis.
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Barker—kode-siénal, behgver ikke & innblendes i det fré~sende— til
mottagnings-side overforte kryptogram til stadighet. I tilfellet av
en forhédndenvarende returforbindelse fra mottagningsstedet til sende-
stedet er det ogs& mulig via den stiplet antydede overfgringsforbindelse
14 & gi sendestedet en kravinformasjon for utsendelse av synkrontegnene
resp. tellerstanden. Denne utkrevningsteknikk er i og for seg tid-
ligere kjent fra DOS 2.017.282, sd det ikke er ngdvendig & g3 nzrmere
inn pd den her.

Det beskrevne overfgringssystem har fordelén av ekstremt liten
gmfintlighet for forstyrrelser, ogsi nir det gjelder tilsiktet forstyr-
relse fra fremmed hold. En nyinnstilling av ngkkelgeneratoren 9 pa
mottagningssidern skjer nemlig til enhver tid fgrst ndr klartekstappa-
ratet pa mottagningssiden har konstatert manglende overensstemmelse i
rammesynkroniseringen av klarteksten. 4

En vesentlig fordel ved det beskreﬁne system er imidlertid
fremfor alt 4 se i at vilkarlige klartekstapparater kan samarbeide med
chifrerings- og dechifrerings—-apparatene 16 og‘19, sdfremt klartekst-
apparatene 20 pi mottagningssiden er forsynt ﬁed en utgang SynE som
gjor det mulig & konstatere at rammesynkroniseringen eller et annet
kjennetegn som efter avtale er innfgyet i overfgringen av klarteksten,
mangler eller er forstyrret, og sdfremt klartekstapparatene 15 p&
sendesiden har en utgang SynS som avgir ét'signal hvorfra det kan ut-
_ ledes p& hvilket tidspunkt n¢kkelapparatet 16 til enhver tid skal
~innblende synkroninformasjoner i kryptogramstrgmmen GTS. I ut-
fgrelseseksempelet ytrer dette seg ved at koblingséruppenells og 20
er vist som separate komponenter i forhold til kfyptografkomponenﬁene

}

16 pd sendesiden og 19 pd mottagningssiden.

e}

Patentkrav:

1. Uverfgringssystem som bestdr av et sendested og et eller flere
mottagningssteder og tjener til overfgring av chifrert informasjon, og
hvor der pa sendesiden er anordnet et apparat som forarbeider klar-
signalet, og et chifreringsapparat (koder og ngkkelgenerator) til-
koblet dette apparat, mens der pd det enkelte mottagningssted foruten

et dechifreringsapparat (dekoder og ngkkelgenerator) ogsd er anordnet

et klartekstapparat, samt hvor der fra sendesiden til mottagningssiden
formidles informasjoner (innstillingssignaler) for synkron innstilling
av koder og dekoder, k ar ak terisert ved at der i klartekst-
apparatet pa det enkelte mottagningssted er anordnet en innretning (11)
til 4 konstatere en feilaktig dechifrering, og at denne innretning .
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(11) ved opptreden av kriteriet for mangelfull dechifrering bevirker
en nyinnstilling av dekoderens (8) ngkkelgenerator (9)
P34 grunnlag av innstillingssignaler innblendeﬁ i det mottatte signal
~ (GTE) .
2, Overfgringssystem som angitt i kravl, karakteriser
ved at klartekstapparatet (15) pad sendesiden inneholder en analog-
digital-omformer (1), sa@rlig efter PCM-teknikkens prinsipp, som i
regélmessige tidsavstander innblender synkronsignaler, eksempelvis
rammesynkronsignaler, i den digitale klartekst (KTS), og at klartekst-
apparatet (20) pa mottagningssiden inneholder en digital-analog-om-
former (10) forsynt med en kobling (11) som tjener til & avfgle
synkronsignalene, og som ut fra en feilaktig mottagning av synkronsig-
nalene i den dechifrerte digitale klartekst (KTE) avleder kriteriet
for konstatering av en mangelfull dechifrering.
3. Overf¢ringssystem som angitt i krav 1 eller 2, karakt -
erisert ved at en nyinnstilling av den respektive dekoder (8)
p& mottagningssiden fgrst bevirkes ved flere gangers feilaktig mot-
tagning av de i klarteksten (KTE) inneholdte synkrontegn (drift med
en som tillatelig vurdert feilandel, f.eks 1074 og bedre).
4, Overfgringssystem som angitt i et av kravene 1 - 3,
karakterisert ved at der pd sendesiden fg¢r overfgringen
av det egentlige innstillingssignal for dekoderne (8) pd mottagnings-
siden hver gang overfgres et varselsignal, f.eks. et. signal efter
Barker-koden.
5. Overfgringssystem éom angitt i ét av kravene 1 - 4,
karakterisert ved at der i systemet som i og for seg
kjent er anordnet en returforbindelse (14) (fra det enkelte mottag-
ningssted til sendestedet), og at utsendelsen av informasjoner (inn-
stillingssignal) for synkroninnstillingen av koder (4) og dekoder(8),
p&d i og for seg kjent mite aktivert over denne returforbindelse
(14) fra mottagningsstedet, fgrst bevirkes ved konstatert manglende
synkronisme av koder (4) og dekoder (8).
6. Overfgringssystem som angitt i et av de foregdende krav,
karakterisert ved at der i klartekstapparatet (15) pa
sendesiden er anordnet en kobling (3) som i tidsavstander som kan
tolereres for klarsignalene, eller i informasjonsfattige, fortrinns-
vis informasjonéfrie, tidsavsnitt . avgir til chifreringsapparatet (16)
et styresignal (SynS) som i chifreringsapparatet (16) bevirker en
innblending av innstillingssignalet i signalstrgmmen (chifrert signal)

fra sende- til mottagningsstedet.

%3
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