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(57)【要約】
【課題】従来の装置に組み込みが容易かつ人手に頼らず
にセキュリティを向上することが可能な電子メール送信
装置を提供する。
【解決手段】ネットワーク３０を介してクライアント２
０からの電子メールＭを受信すると共に、少なくとも送
信可能電子メールを送信するメール送受信部１１と、電
子メールＭに添付ファイルの有無を検査する受信処理部
１２と、電子メールＭの添付ファイルを送信元と宛先に
基づいて特定される暗号鍵で宛先毎に暗号化して暗号化
添付ファイルを作成する添付ファイル暗号化部１３と、
添付ファイル暗号化部１３からの要求に応じて暗号鍵格
納部２から暗号鍵を取得する暗号鍵取得部１４と、この
送信元と宛先に対応させて格納する添付ファイル格納部
１５と、この送信元と宛先に基づいて暗号化添付ファイ
ルを取得してこの宛先の電子メールＭの添付ファイルと
入れ替えて送信可能電子メールを作成する送信処理部１
６と、を備えた構成を有している。
【選択図】図１
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【特許請求の範囲】
【請求項１】
　電子メールを受信すると共に、所定の電子メールを送信するメール送受信部と、受信し
た前記電子メールに添付ファイルが添付されているか否かを判断する受信処理部と、受信
した前記電子メールの添付ファイルを送信元と宛先に基づいて特定される暗号鍵で宛先毎
に暗号化して暗号化添付ファイルを作成する添付ファイル暗号化部と、暗号鍵を格納する
暗号鍵格納部と、前記添付ファイル暗号化部からの要求に応じて前記暗号鍵格納部から暗
号鍵を取得する暗号鍵取得部と、前記暗号化添付ファイルを受信した前記電子メールの送
信元と宛先に対応させて格納する添付ファイル格納部と、受信した前記電子メールの送信
元と宛先に基づいて特定される前記暗号化添付ファイルを前記添付ファイル格納部中から
取得してこの宛先の電子メールの添付ファイルと入れ替えて送信可能電子メールを作成す
る送信処理部と、を備え、前記メール送受信部は、添付ファイルがあった電子メールに対
しては前記送信処理部が作成した前記送信可能電子メールを送信し、添付ファイルがなか
った電子メールに対しては受信した前記電子メールを送信することを特徴とする電子メー
ル送信装置。
【請求項２】
　前記添付ファイル暗号化部が前記添付ファイルを暗号化できなかった場合に、前記送信
処理部が対応する宛先に送信する電子メールとして添付ファイルを削除した電子メールを
作成し、前記メール送受信部が、前記送信処理部によって添付ファイルが削除された電子
メールを送信することを特徴とする請求項１に記載の電子メール送信装置。
【請求項３】
　前記送信処理部が対応する宛先に送信する電子メールとして添付ファイルを削除した電
子メールを作成した場合に、この電子メールに添付ファイルが削除されていることを追記
し、前記メール送受信部が、添付ファイルが削除されていることを追記された電子ファイ
ルを送信することを特徴とする請求項１又は請求項２に記載の電子メール送信装置。
【請求項４】
　前記送信処理部が対応する宛先に送信する電子メールとして添付ファイルを削除した電
子メールを作成した場合に、前記メール送受信部が、この宛先の電子メールから添付ファ
イルを削除したことを送信元に通知することを特徴とする請求項１乃至請求項３のいずれ
か一項に記載の電子メール送信装置。
【請求項５】
　前記暗号鍵格納部が、前記ネットワークを介して通信可能に接続された外部のサーバと
して構成されることを特徴とする請求項１乃至請求項４のいずれか一項に記載の電子メー
ル送信装置。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、電子メールを受信して暗号化されていない添付ファイルを暗号化して送信す
る電子メール送信装置に関する。
【背景技術】
【０００２】
　近年の電子メールの普及に伴い、契約書、設計書等の業務書類を電子化した業務データ
を電子メールに添付して送信することは、日常的に行われている。ここで、業務データ等
を添付ファイルとする電子メールのサーバとして従来の構成のものを用いる場合、電子メ
ールはハードディスク等のローカルディスク上に保存されることになる。
【０００３】
　ここで、電子メールがローカルディスク上に保存されている場合、所謂ウイルス等によ
って意図せずに送信されることが起こりうる。その結果、不特定多数の者に公開されたり
、セキュリティ上の対策が施されない状態で宛先に送信されたりして、不測の事態を招く
ことになりかねない。かかる事態は、過誤によっても起こりうる。
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【０００４】
　この様なウイルスへの対策として、電子メールの通信路のみならず、メールボックス内
においても電子メールを暗号化しておく技術が知られている（例えば、特許文献１参照。
）。また、電子メールを送信する場合に、添付ファイルを必ず暗号化してから送信するよ
うに取り決めておく管理方法もある。
【特許文献１】特開２００６－０３９７４０号公報
【発明の開示】
【発明が解決しようとする課題】
【０００５】
　しかしながら、特許文献１に記載の従来の電子メールの通信装置では、特定の電子メー
ル（例えば所謂暗号化メール）のみが暗号化されるだけで、その他の一般の電子メールは
暗号化されずに送信されてしまうため、一般の電子メールに対しては依然としてセキュリ
ティが充分に確保できないという問題を有していた。また、電子メールの暗号化技術は、
添付ファイルのみならず電子メール全体を暗号化するものであり、一般に使用されている
電子メールシステムに組み込むことは困難である。さらに、電子メールの参照には専用の
メールサーバが必要となり、新たな設備の導入に繋がり経済的な負担が増大することとな
る。一方、管理方法に頼るのでは、暗号鍵の共有、暗号化処理等が送信者に委ねられ、依
然として過誤を排除することは困難である。
【０００６】
　以上の現状に鑑み、本発明の目的は、従来の装置に組み込みが容易でありかつ人手に頼
らずに添付ファイルに対するセキュリティを向上することが可能な電子メール送信装置を
提供する。
【課題を解決するための手段】
【０００７】
　上記の課題を解決すべく、本発明は以下の構成を提供する。
　請求項１に係る発明は、電子メールを受信すると共に、所定の電子メールを送信するメ
ール送受信部と、受信した前記電子メールに添付ファイルが添付されているか否かを判断
する受信処理部と、受信した前記電子メールの添付ファイルを送信元と宛先に基づいて特
定される暗号鍵で宛先毎に暗号化して暗号化添付ファイルを作成する添付ファイル暗号化
部と、暗号鍵を格納する暗号鍵格納部と、前記添付ファイル暗号化部からの要求に応じて
前記暗号鍵格納部から暗号鍵を取得する暗号鍵取得部と、前記暗号化添付ファイルを受信
した前記電子メールの送信元と宛先に対応させて格納する添付ファイル格納部と、受信し
た前記電子メールの送信元と宛先に基づいて特定される前記暗号化添付ファイルを前記添
付ファイル格納部中から取得してこの宛先の電子メールの添付ファイルと入れ替えて送信
可能電子メールを作成する送信処理部と、を備え、前記メール送受信部は、添付ファイル
があった電子メールに対しては前記送信処理部が作成した前記送信可能電子メールを送信
し、添付ファイルがなかった電子メールに対しては受信した前記電子メールを送信するこ
とを特徴とする。
【０００８】
　請求項２に係る発明は、請求項１に記載の電子メール送信装置において、前記添付ファ
イル暗号化部が前記添付ファイルを暗号化できなかった場合に、前記送信処理部が対応す
る宛先に送信する電子メールとして添付ファイルを削除した電子メールを作成し、前記メ
ール送受信部が、前記送信処理部によって添付ファイルが削除された電子メールを送信す
ることを特徴とする。
【０００９】
　請求項３に係る発明は、請求項１に記載の電子メール送信装置において、前記送信処理
部が対応する宛先に送信する電子メールとして添付ファイルを削除した電子メールを作成
した場合に、この電子メールに添付ファイルが削除されていることを追記し、前記メール
送受信部が、添付ファイルが削除されていることを追記された電子ファイルを送信するこ
とを特徴とする。
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【００１０】
　請求項４に係る発明は、請求項１に記載の電子メール送信装置において、前記送信処理
部が対応する宛先に送信する電子メールとして添付ファイルを削除した電子メールを作成
した場合に、前記メール送受信部が、この宛先の電子メールから添付ファイルを削除した
ことを送信元に通知することを特徴とする。
【００１１】
　請求項５に係る発明は、請求項１に記載の電子メール送信装置において、前記暗号鍵格
納部が、前記ネットワークを介して通信可能に接続された外部のサーバとして構成される
ことを特徴とする。
【発明の効果】
【００１２】
　請求項１に係る発明によれば、電子メールを受信すると共に、所定の電子メールを送信
するメール送受信部と、受信した電子メールに添付ファイルが添付されているか否かを判
断する受信処理部と、受信した電子メールの添付ファイルを送信元と宛先に基づいて特定
される暗号鍵で宛先毎に暗号化して暗号化添付ファイルを作成する添付ファイル暗号化部
と、暗号鍵を格納する暗号鍵格納部と、添付ファイル暗号化部からの要求に応じて暗号鍵
格納部から暗号鍵を取得する暗号鍵取得部と、暗号化添付ファイルを受信した電子メール
の送信元と宛先に対応させて格納する添付ファイル格納部と、受信した電子メールの送信
元と宛先に基づいて特定される暗号化添付ファイルを添付ファイル格納部中から取得して
この宛先の電子メールの添付ファイルと入れ替えて送信可能電子メールを作成する送信処
理部と、を備え、メール送受信部は、添付ファイルがあった電子メールに対しては送信処
理部が作成した送信可能電子メールを送信し、添付ファイルがなかった電子メールに対し
ては受信した電子メールを送信するため、従来の装置に組み込みが容易でありかつ人手に
頼らずに添付ファイルに対するセキュリティを向上することが可能な電子メール送信装置
を実現することができる。
【００１３】
　請求項２に係る発明によれば、上記請求項１の効果に加えて、添付ファイル暗号化部が
添付ファイルを暗号化できなかった場合に、送信処理部が対応する宛先に送信する電子メ
ールとして添付ファイルを削除した電子メールを作成し、メール送受信部が、送信処理部
によって添付ファイルが削除された電子メールを送信するため、少なくとも添付ファイル
のない電子メールを宛先に送信することができる。
【００１４】
　請求項３に係る発明によれば、上記請求項１の効果に加えて、送信処理部が対応する宛
先に送信する電子メールとして添付ファイルを削除した電子メールを作成した場合に、こ
の電子メールに添付ファイルが削除されていることを追記し、メール送受信部が、添付フ
ァイルが削除されていることを追記された電子ファイルを送信するため、セキュリティ上
添付ファイルが削除されたことを宛先に通知することができる。
【００１５】
　請求項４に係る発明によれば、上記請求項１の効果に加えて、送信処理部が対応する宛
先に送信する電子メールとして添付ファイルを削除した電子メールを作成した場合に、メ
ール送受信部が、この宛先の電子メールから添付ファイルを削除したことを送信元に通知
するため、セキュリティ上添付ファイルが削除されたことを送信元に通知することができ
る。
【００１６】
　請求項５に係る発明によれば、上記請求項１の効果に加えて、暗号鍵格納部が、ネット
ワークを介して通信可能に接続された外部のサーバとして構成されるため、セキュリティ
向上の為に使用できる外部に資源を取り込むことができる。
【発明を実施するための最良の形態】
【００１７】
　以下、実施例を示した図面を参照しつつ本発明の実施の形態について説明する。
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　図１は、本発明による電子メール送信装置の一実施例を模式的に示すブロック構成図で
ある。電子メール送信装置１は、図１に示すように、ネットワーク３０を介して通信可能
に接続されたクライアント２０からの電子メールＭを受信すると共に、所定の電子メール
を送信するメール送受信部１１と、受信した電子メールＭに添付ファイルが添付されてい
るか否かを判断する受信処理部１２と、受信した電子メールＭの添付ファイルを送信元と
宛先に基づいて特定される暗号鍵で宛先毎に暗号化して暗号化添付ファイルを作成する添
付ファイル暗号化部１３と、添付ファイル暗号化部１３からの要求に応じて暗号鍵格納部
２から暗号鍵を取得する暗号鍵取得部１４と、暗号化添付ファイルを電子メールＭの送信
元と宛先に対応させて格納する添付ファイル格納部１５と、電子メールＭの送信元と宛先
に基づいて特定される暗号化添付ファイルを添付ファイル格納部１５中から取得してこの
宛先の電子メールＭの添付ファイルと入れ替えて送信可能電子メールを作成する送信処理
部１６と、を備え、メール送受信部１１は、添付ファイルがあった電子メールに対しては
送信処理部１６が作成した送信可能電子メールを送信し、添付ファイルがなかった電子メ
ールに対しては受信した電子メールを送信するように構成されている。
【００１８】
　ここで、暗号鍵格納部２は、電子メールの送信元と宛先毎に暗号鍵を格納するように構
成され、電子メール送信装置１に含まれるものであっても、アクセス可能に構成された外
部のサーバ３であっても、又はその両方からなるのでもよい。外部のサーバとして構成さ
れる場合、暗号鍵は、例えば、ＬＤＡＰ（Lightweight Directory Access Protocol）に
対応しセキュリティ対策が施された環境で管理することも可能である。
【００１９】
　図２は、受信処理部が行う処理について説明するフローチャートである。メール送受信
部１１が電子メールを受信したとき、受信処理部１２は、受信した電子メールの所定の箇
所を検査して（Ｓ１０１）添付ファイルがあるか否かを判断し（Ｓ１０２）、添付ファイ
ルがあると判断したとき、添付ファイルを暗号化して送信可能な電子メールを作成し、送
信する暗号化添付ファイル電子メール作成送信処理が行われる（Ｓ１０３）。
【００２０】
　ここで、添付ファイルがあるか否かの判断は、電子メールの構成によって異なるが、例
えばＭＩＭＥ（Multipurpose Internet Mail Extensions）という規約に従う電子メール
の場合は、「Content-Type」という項目に「multipart/mixed」が設定されているか否か
を判断することによって、実現できる。
【００２１】
　ステップＳ１０２で添付ファイルがないと判断されたとき、メール送受信部１１は、受
信した電子メールをそのまま送信して（Ｓ１０４）処理は終了する。
【００２２】
　以下、暗号化添付ファイル電子メール作成送信処理について説明する。まず、暗号鍵を
取得する処理について説明する。図３は、電子メールアドレスに基づいて暗号鍵を暗号鍵
格納部から取得する処理例について説明するフローチャートである。まず、暗号鍵取得部
１４は、添付ファイル暗号化部１３からの要求に応じて、暗号鍵格納部２から暗号鍵の読
み込み処理を行う（Ｓ２１１）。
【００２３】
　図４は、暗号鍵格納部が暗号鍵を格納するレコードの構成を示す説明図である。暗号鍵
４０２は、図４に示すように、宛先のメールアドレス４０１と対応付けられて暗号鍵格納
部２の送信元用のレコード内に格納されている。ステップＳ２１１では、例えば、送信元
と宛先のメールアドレスに対応する暗号鍵を暗号鍵格納部２から読み込む処理が行われる
。
【００２４】
　次に、暗号鍵取得部１４は、ステップＳ２１１での読み込み処理で暗号鍵を読み込むこ
とができたか否かを判断し（Ｓ２１２）、暗号鍵を読み込むことができたと判断した場合
、読み込んだ暗号鍵を要求元の添付ファイル暗号化部１３に出力し（Ｓ２１３）、読み込
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むことができていないと判断した場合、要求元の添付ファイル暗号化部１３に適切に読み
込みができなかったことの通知を出力する（Ｓ２１３）。
【００２５】
　図５は、暗号鍵格納部のほかに上記の外部のサーバにも暗号鍵を格納可能な構成におけ
る、図３に対応するフローチャートである。この構成では、暗号鍵取得部１４は、例えば
、図１に破線で示すようにメール送受信部１１を介して外部のサーバ３から暗号鍵を読み
込む。以下では、図３を用いて説明したステップと同一のものについては同一の符号を付
し、その説明を省略する。
【００２６】
　ステップＳ２１１での暗号鍵格納部からの暗号鍵の読み込み処理の後の、ステップＳ２
１２での処理で暗号鍵を読み込むことができていないと判断した場合、暗号鍵取得部１４
は、例えば上記のようにメール送受信部１１を介して外部のサーバに対して暗号鍵の読み
込み処理を行う（Ｓ２２４）。
【００２７】
　次に、暗号鍵取得部１４は、ステップＳ２２４での読み込み処理で暗号鍵を読み込むこ
とができたか否かを判断し（Ｓ２２５）、暗号鍵を読み込むことができたと判断した場合
、読み込んだ暗号鍵を要求元の添付ファイル暗号化部１３に出力し（Ｓ２１３）、読み込
むことができていないと判断した場合、要求元の添付ファイル暗号化部１３に適切に読み
込みができなかったことの通知を出力する（Ｓ２２６）。
【００２８】
　この実施例では、暗号鍵格納部から暗号鍵を読み込むことができない場合に外部のサー
バに対して読み込み処理を行う構成になっているが、読み込み処理を行う順番を逆にした
構成でも、外部のサーバに対してのみ読み込み処理を行う構成でもよい。
【００２９】
　図６は、暗号化添付ファイル電子メール作成送信処理のうちの添付ファイル暗号化部が
行う処理例について説明するフローチャートである。まず、添付ファイル暗号化部１３は
、受信した電子メール中の宛先のメールアドレスの総数Ｎを取得して（Ｓ３０１）アドレ
スカウンタｃｎｔを１に設定する（Ｓ３０２）。
【００３０】
　次に、添付ファイル暗号化部１３は、アドレスカウンタｃｎｔで特定される順番の宛先
のメールアドレスを取得し（Ｓ３０３）、さらに、電子メールから添付ファイルを取得す
る（Ｓ３０４）。ここで、添付ファイルの取得の方法は、電子メールの構成によって異な
るが、例えば、ＭＩＭＥ(Multipurpose Internet Mail Extensions)の場合は、以下のよ
うに行う。
【００３１】
　ＭＩＭＥの場合は、Content-Type内のboundary=以下の文字列が添付ファイルを特定可
能な情報（以下、添付ファイル情報）であるため、添付ファイル情報が記載されているこ
の部分を切り出し、切り出した部分のヘッダからファイルタイプ及びファイル名を取得す
る。次に、添付ファイルのデータを取得すると共にヘッダから添付ファイルのエンコード
の方法についての情報を取得し、エンコードの方法に応じたデコードを行って添付ファイ
ルを復元し取得する。
【００３２】
　次に、添付ファイル暗号化部１３は、宛先のメールアドレスを含む所定の情報を、添付
ファイル格納部１５へ格納する（Ｓ３０５）。図７は、添付ファイル格納部が宛先のメー
ルアドレスを格納するレコード構成の説明図である。図７において、このレコードは、送
信元メールアドレス７０１、タイムスタンプ７０２、宛先メールアドレス７０３、添付フ
ァイル７０４等からなる。
【００３３】
　ここで、送信元メールアドレス７０１は、電子メールのヘッダ内のＦＲＯＭに記載の送
信元のメールアドレスを格納し、タイムスタンプ７０２は、この電子メールが到着した時
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間を例えば１／１００秒の桁まで格納し、宛先メールアドレス７０３は、電子メールのヘ
ッダ内のＴＯ、ＣＣ、ＢＣＣに記載の宛先のメールアドレスを格納し、添付ファイル７０
４は、宛先メールアドレス７０３に応じて添付する添付ファイルを格納するフィールドで
ある。上記のステップＳ３０５では、宛先のメールアドレス７０３に加え、送信元メール
アドレス７０１及びタイムスタンプ７０２も対応させて格納される。
【００３４】
　次に、添付ファイル暗号化部１３は、暗号鍵取得部１４を介して上記のように宛先のメ
ールアドレスに応じた暗号鍵の読み込み処理を行い（Ｓ３０６）、暗号鍵を読み込むこと
ができたか否かを判断する（Ｓ３０７）。
【００３５】
　ステップＳ３０７で暗号鍵を読み込むことができたと判断したとき、添付ファイル暗号
化部１３は、読み込んだ暗号鍵を用いて添付ファイルを暗号化して暗号化添付ファイルを
作成し（Ｓ３０８）、暗号化添付ファイルを送信元メールアドレス７０１、タイムスタン
プ７０２及び宛先メールアドレス７０３で特定されるレコード中の対応する添付ファイル
７０４のフィールドに格納する（Ｓ３０９）。
【００３６】
　ここで、ステップＳ３０８で行う暗号化の方法は特に限定されないが、例えば、ＤＥＳ
（Data Encryption Standard）暗号化方法、ＲＳＡ公開鍵方式等の公開鍵を用いる暗号化
方式等を暗号化に用いることができる。また、暗号化添付ファイルの宛先側で行われる復
号化のために、例えば暗号化添付ファイルのアイコンをダブルクリック等して暗号入力の
ダイアログを立ち上げるように構成するのは、操作性等の観点で好ましい。また、これに
代わる他の自己展開型の構成にして、暗号を入力させるのでもよい。
【００３７】
　ステップＳ３０７で暗号鍵を読み込むことができていないと判断したとき、又はステッ
プＳ３０９で暗号化添付ファイルを格納したとき、添付ファイル暗号化部１３は、アドレ
スカウンタｃｎｔが宛先のメールアドレスの総数Ｎと等しいか否かを判断し（Ｓ３１０）
、等しいと判断したとき、処理は終了し、等しくないと判断したとき、アドレスカウンタ
ｃｎｔを１増加させ（Ｓ３１１）、ステップＳ３０３から上記の処理を繰り返す。
【００３８】
　図８は、暗号化添付ファイル電子メール作成送信処理のうちの送信処理について説明す
るフローチャートである。まず、送信処理部１６は、受信した電子メール中の宛先のメー
ルアドレスの総数Ｎを取得して（Ｓ４０１）アドレスカウンタｃｎｔを１に、エラーカウ
ンタｅｒｒを０に設定する（Ｓ４０２）。
【００３９】
　次に、送信処理部１６は、受信した電子メールから添付ファイルを削除して電子メール
本体とする（Ｓ４０３）。添付ファイルの削除の方法は電子メールの構成によって異なる
が、例えば、上記のＭＩＭＥの場合は、Content-Type内のboundary=以下の文字列が添付
ファイル情報であるため、これを削除する。
【００４０】
　次に、送信処理部１６は、電子メールからアドレスカウンタｃｎｔで特定される順番の
宛先のメールアドレスを取得し（Ｓ４０４）、送信元のメールアドレスと宛先のメールア
ドレスとに基づいて対応する添付ファイルを添付ファイル格納部１５から読み込む処理を
行い（Ｓ４０５）、対応する添付ファイルを読み込むことができたか否かを判定する（Ｓ
４０６）。
【００４１】
　ステップＳ４０６で添付ファイルを読み込むことができたと判断したとき、送信処理部
１６は、電子メール本体をコピーすると共に読み込んだ添付ファイルを添付して送信可能
電子メールを作成しこの宛先への電子メールとし（Ｓ４０７）、ステップＳ４０６で添付
ファイルを読み込むことができていないと判断したとき、エラー処理として、添付ファイ
ルを削除したこと及びその理由を電子メール本体に追記し、もって電子メールとし、読み
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込むことができなかったレコードを記憶し（Ｓ４０８）、エラーカウンタｅｒｒを１増加
させる（Ｓ４０９）。
【００４２】
　図９は、エラー処理において電子メール本体に追記する内容の一例を示す図である。追
記の内容として、図９に示すように、例えば、添付ファイルが削除されたこと、削除の理
由および連絡先が少なくとも記載される。ここで、上記の連絡先は、本発明にかかる電子
メール送信装置が適用されるシステムの管理者の連絡先等をいう。
【００４３】
　ステップＳ４０７で添付ファイルが添付された送信可能電子メールが作成されたとき、
又は、ステップＳ４０９でエラーカウンタｅｒｒが１増加されたとき、受信処理部１２は
、ステップＳ４０７で添付ファイルが添付された送信可能電子メール又はステップＳ４０
８でエラー処理が施されて得られた電子メールを対応する宛先に送信する（Ｓ４１０）。
【００４４】
　次に、ステップＳ４１０で電子メールを対応する宛先に送信したとき、送信処理部１６
は、アドレスカウンタｃｎｔが宛先のメールアドレスの総数Ｎと等しいか否かを判断し（
Ｓ４１１）、等しくないと判断したとき、アドレスカウンタｃｎｔを１増加させ（Ｓ４１
２）、ステップＳ４０４以降の上記の処理を繰り返す。
【００４５】
　ステップＳ４１１でアドレスカウンタｃｎｔが宛先のメールアドレスの総数Ｎと等しい
と判定したとき、送信処理部１６は、エラーカウンタｅｒｒが０であるか否かを判定し（
Ｓ４１３）、０であると判定したとき処理は終了し、０でないと判定したときステップＳ
４０８で記憶したレコード番号からエラー処理対象の各宛先のメールアドレスを取得して
送信元にエラーメールを送信する（Ｓ４１４）。
【００４６】
　図１０は、エラーメールに記載する内容の一例を示す図である。エラーメールに記載す
る内容として、図１０に示すように、例えば、電子メールの送信時刻、添付ファイルを削
除して送信した宛先のメールアドレスのリスト、添付ファイルが削除されたこと、及び削
除の理由が少なくとも記載される。
【図面の簡単な説明】
【００４７】
【図１】本発明による電子メール送信装置の一実施例を模式的に示すブロック構成図であ
る。
【図２】受信処理部が行う処理について説明するフローチャートである。
【図３】電子メールアドレスに基づいて暗号鍵を暗号鍵格納部から取得する処理例につい
て説明するフローチャートである。
【図４】暗号鍵格納部が暗号鍵を格納するレコードの構成を示す説明図である。
【図５】暗号鍵格納部のほかに上記の外部のサーバにも暗号鍵を格納可能な構成における
、図３に対応するフローチャートである。
【図６】暗号化添付ファイル電子メール作成送信処理のうちの添付ファイル暗号化部が行
う処理例について説明するフローチャートである。
【図７】添付ファイル格納部が宛先のメールアドレスを格納するレコード構成の説明図で
ある。
【図８】暗号化添付ファイル電子メール作成送信処理のうちの送信処理について説明する
フローチャートである。
【図９】エラー処理において電子メール本体に追記する内容の一例を示す図である。
【図１０】エラーメールに記載する内容の一例を示す図である。
【符号の説明】
【００４８】
　１　電子メール送信装置
　２　暗号鍵格納部
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　３　外部サーバ
　１１　メール送受信部
　１２　受信処理部
　１３　添付ファイル暗号化部
　１４　暗号鍵取得部
　１５　添付ファイル格納部
　１６　送信処理部
　２０　クライアント
　３０　ネットワーク
　４０１　宛先のメールアドレス
　４０２　暗号鍵
　７０１　送信元メールアドレス
　７０２　タイムスタンプ
　７０３　宛先メールアドレス
　７０４　添付ファイル
　Ｍ　電子メール

【図１】 【図２】

【図３】

【図４】
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