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PROCEDE DE LOCALISATION DE DONNEES, SYSTEME DE
CONTROLE, DISPOSITIF EMETTEUR

DOMAINE

Le domaine de Pinvention concemne celul des procédés et des
équipements permettant la localisation de données émises par un équipement
aux fins de garantir leur intégrité. Le domaine de linvention concerne les
équipements émetteurs comporiant une interface UWB pour émetire au moins
une donnée dont on scuhaite garantir la provenance notamment par le
contréle de la position depuis laquelle elle est émise.

ETAT DE LUART

il existe des solutions permettant de sécuriser lidentité d'une
personne ou de contréler Fintégrité d'une donnée émise par celte personne
lors d'une fransaction. La notion de transaction s'entend au sens large,
lorsqu’un tiers est notamment sollicité dans une opération visant a obtenir des
acces, des droits ou un contrdle des données échangées entre différentes
entités comportant un module de communication électronique.

i peut s'agir, par exemple, d’'une délivrance d'accés a une salle au
niveau d'une porte dont un utilisateur aurait préalablement émis une requéte
pour obtenir cet accés au moyen d'un dispositif de communication
électronigue.

Selon un autre exemple, le cas visé peut correspondre a celuid’une
vérification d'une alerte incendie émise par un détecteur de fumée dont on
souhaite vérifier une mesure de capteur et sa position afin de valider ou non
une intervention.

Enfin, selon un autre exemple, lors d’'une transaction dans un lieu
donng, la certitude que la transaction est réellement effectuée depuis ce lisu
peut suffire & auloriser ia transaction & un utilisateur présent dans ce lieu.

Actuellement, ces situations sont solutionnées afin d'utiliser la
position d'un utilisateur pour fiabiliser une transaction.

Dans ce sens, le document de brevet US8B69305 décrit une
solution dans laguelle une position est déterminée a partir d’un réseau sans fil
de type Wifi ou par une laison Bluetooth. La position peut étre exploitée de
maniere absolue ou de maniére relative. De maniére absolue, ia présente



10

15

20

25

30

35

solution vise a vérifier la connectivité locale avec un équipement, par exemple
pour vérifier qu'll est bien localisé au sein d'un réseau wifi ou au moyen d'un
contrble de la position obtenue par un systéme GPS. De maniére relative, c'est
notamment le cas lorsquon souhaite vérifier qu'un utilisateur se situe, par
exemple, prés de son casque audio ou son ordinateur. Une déduction peut
étre qu'un utilisateur se situe ou non dans son lieu de travail.

En ce qui concerne la localisation d’un appareil par sa connectivité
sur un lieu, tel que décrit également dans le document de brevet
US200080096528, un probléme est que cette solution n'est pas précise et
quelle comporte un risque dans la fiabilité du contréle de FPintégrité d'une
donnée. En effet, la seule connectivité permet de remonter linformation qu'un
utilisateur se situe dans une zone donnée, mais elle ne permet pas de
connaitre précisément sa localisation. De ce fait, une usurpation de Pidentité
lorsque la localisation est utilisée comme mot de passe peut éire {rés
dangereuse. Cela présente un danger dans le contrdle de lintégrité des
données émises lorsque seule ia position de Péguipement est utilisée pour
valider une transaction.

Enfin, en ce qui conceme la localisation GPS, telle que décrit dans
le document de brevet US20080107008, cetie derniére n'est également pas
suffisamment précise pour permetire une large utilisation d'un contréle
d'intégrité d’'une donnée par la position d'un équipement d'un utiisateur. De
surcroit, la position GPS peut étre difficilement obtenue dans un contexte d'un
fieu cloisonné, fermé ou immergé au sein duquel 'éguipement peut ne pas
éire détecté.

Par ailleurs, les solutions mobiles utilisant la localisation satellite de
type GPS traitent généralement les données relatives a la position acquise
dans différents algorithmes. En conséquence, ces données peuvent éire
détectées, captées et/ou corrompues par un tiers. Ce fonctionnement autorise,
par exemple, la possibilité de générer une fausse localisation afin d’'usurper
une identité.

It existe donc un besoin pour fournir une solution au probléme
suivant . localiser une donnée 3 produire afin d'assurer son intégrité, c'est-a-
dire reconnaitre la source de sa provenance en tant guwéquipement ou
utilisateur. Cette fonction de localisation d'une donnée devrait &tre
preferentiellement réalisée de maniére fiable, c'est-a-dire sans permettre une
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possible falsification de la localisation par un tiers. En outre, les solutions
devraient permelire aussi un fonctionnement dans un environnement
cloisonné ou fermé ne limitant pas la production d'une position précise de
Véguipement.

RESUME DE L’INVENTION
Selon un premier aspect linvention concerne un procédé de
contrdle de Fintégrité d'au moins une donnée utile, ledit procédé comprenant :
= Acquisition d’au moins un message dans la bande radic UWB
provenant d'un émestieur au moyen d'une interface sans fil et

d'un démodulateur UNWVE ;
= Décodage d'au moins une donnée ulile, dite premiére
information ;

= Détermination d'une information de position, dile seconde
information, de Pémetteur UWB 3 partir de plusieurs réceptions
de messages émis par ledit émetteur ;

= Génération d'un couple de données comportant d'une part la

premiére information et d'autre part la seconde information.

Un avantage de linvention est de tirer un bénéfice de la localisation
de emission d'un message UWB pour certifier intégrité d’une information
donnée. Un avantage de la bande radio UWB est de permetire une localisation
fres précise de la source d'émission générant des messages UWB. Ainsi, i
devient possible d’augmenter la sécurité du contrdle des messages dans des
transactions diverses en corroborant la position de Fémission des données
avec une positon atiendue.

Selon un mode de réalisation, acquisition comprend une réception
d'une séquence d'impulsions radio, définissant des messages UWB, par une
pluralité de balises, chaque balise étant localisée a une position prédéfinie.

Un avantage est de couvrir une zone donnée dans laguelle des
fransactions sont susceptibles d'intervenir. Un intérét est de générer une
information de localisation infalsifiable. Cefte demigre peut par exemple
comprendre un vecteur position dont les composantes sont des mesures de
temps d'arrivée d’un signal ou des temps de vol. Ces données sont quasiment
infalsifiables étant donné que la régénération d'un tel vecteur nécessiterait une
connaissance des données de réceptions dans chague récepteur. En
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particulier, il serait nécessaire d'usurper le signal au niveau de chagque
récepteur en conservant une synchronisation enire les usurpations meilleurs
gu’une durée de lordre de la nanoseconde tout en empéchant le signal
d’origine d’arriver & ces mémes récepteurs.

De plus, selon un mode de réalisation, Pinvention permet de
générer un code, par exemple, tournant dans la date a chaque émission. Dans
ces conditions, il devient impossible de deviner le message a lavance st donc
de réaliser une attaque par rejeu d'un message déja recu, plus connue sous
le nom de «replay attack » ou « playback attack » dans la terminologie
anglosaxonne.

Le tiers souhaitant usurper un message daté devrait alors conduire
une attaque simultanément au niveau de chaque récepteur en étant sur les
liewx. Il devrait alors connaitre Parchitecture radio et 'agencement des balises
de réception.

Selon un mode de réalisation, Pinformation de position de 'émetieur
est délerminée par une méthode d’estimation :

= des temps d’arrivée des messages UWEB afin d’en déduire
des différences de temps de vol de ces derniers et/ou ;
= des puissances d'arrivée des messages UWB etfou ;
= des fréquences d'arrivée des messages UWE,
au niveau desdites balises de réception.

Un avantage est d'obtenir une précision accrue de la position de
Fémetfeur par exemple en combinant différentes technigues de localisation.

Selon un mode de réalisation, lorsque les différences de temps
d'arrivée des messages sont estimées, la localisation de 'émetteur étant
déduite d'un calcul de trilatération entre les temps d'arrivée des différents
messages UWB.

Un avantage est d’'obtenir une position précise et fiable avec un
temps de {raitement court.

Selon un mode de réalisation, au moins un message UWB recu
comporte un identifiant de 'émetteur. Un avantage est de sécuriser le contréle
d'intégrité en vérifiant l'dentification du dispositif émetteur et sa localisation.

Dans le cas d’'un détecteur de fumée, Nidentifiant peut étre transmis
en clair au niveau radio UWB, c'est-a-dire sans chiffrage. Dans d’autres cas,
Videntification peut étre déduite du lieu de réception des messages UWB émis.
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Dans ce dernier cas, la ransmission de lidentification du détecteur de fumée
peut éire optionnelle puisque par construction les messages UWB recus
déterminent le détecteur qui émet les frames. Généralement, les identifiants
des détecteurs de fumée sont connus et leur position dans 'espace peut étre
référencée el enregistrée dans une mémoire distante. Lorsque la position
calculée par les balises de réception est fausse et ne correspond pas a la
position théorigue attendue, alors le message reconstruit comportant la
position a partir des messages UWB est un faux message.

Selon un mode de réalisation, l'information de position calculée st
la donnée utile, et optionnellement Pidentifiant de 'émetleur, sont associés par
la génération d'une clef unigue. Un avantage est de transférer des données
sécurisées vers un serveur de contrdle ayant les capacités de contrdler
Vintégrité de la donnée utile. Cetle solution évite par exemple de communiquer
ia position en clair d’'un utilisateur accédant & un service donné. Ainsi un
premier calcul est effectué au niveau du calculateur effectuant le calcul de
position afin de générer une donnée intermédiaire ne restituant pas Uintégralité
de la valeur de la position.

La génération d'un couple de données comportant la premiére
information de données utiles et la seconde information de position peut étre
interprétée comme une association de données. Cette association peut étre
réalisée, par exemple, par une opération combinant la premiére et la seconde
information pour générer une tierce valeur ou bien un enregistrement des deux
informations liées par une clef unique.

Selon un mode de réalisation, Passociation entre linformation de
position calculée et la donnée utile comprend la génération d'un code résultant
d’une opération :

= de codage des donndes par un algorithme d'encodage ;

= d'entrelacement, une permutation de données ou une opération

permetiant de générer un champ de données comportant les bits
de données de linformation de position et les bils de données
issues des données utiles, et/ou ;

= de chiffrement des données entre elies au moyen d'une clef de

chiffrement.
Un avantage est de ne pas communiquer en clair la position de Vutilisateur.
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Selon un mode de réalisation, le procédé comprend Pémission d'un
message de synthése vers un serveur distani, le message de synthése

comportant :

la donnée utile et Vinformation de position calculée, ces
informations pouvant étre codées dans différents champs du
message de synthése etiou ;

la donnée utile et linformation de position calculée, ladite
position calculée étant cryptée dans le message de synthése
etfou ;

une clef unigue permettant de déchiffrer linformation de position
chiffrée dans un champ du message de synthése st/ou ;

un identifiant de émetteur UWB ayant émis le message eltfou ;
un identifiant d'un équipement sur lequel une dtiguette est
agencée, ledil équipement et 'éliquette formant un dispositif
émetteur.

Un avantage est de communiquer a serveur distant des données
permettant de vérifier lintégrité de données utiles.
Selon un autre aspect, Vinvention concermne un systéme de contrdle

comportant :

= Au moins une balise de réception comportant

o Une premiére interface sans fil configurée pour recevoir des
signaux dans la bande UWB ;

o Un module radio permettant de traiter les signaux regus de
maniére & horodater la réception d’une pluralité de messages
recus e de démoduler en bande de base au moins une
donnée utile ;

= Un calculateur pour déterminer une position de l'espace & partir de
Fanalyse d'une pluralité de propriétés issues des réceptions de
messages provenant d'au moins un émetteur, lesdites propriétés
issues des réceptions étant corrélées de maniére a déterminer une
information de position d’un émetteur :

= Une mémoire pour enregistrer au moins une valeur associant d'une
part une information de position de espace calculée et d'autre part
au moins une donnée utile.
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Un avaniage est de disposer d'un systéme complet permettant de
sécuriser des transactions dans un lieu donné. Ainsi un lieu peut étre équipé
de balises visant & couvrir une zone donnée. Linformation de position générée
par une pluralité de balises est difficile 3 falsifier compte tenu que les données
utilisées pour retrouver la localisation dépendent de propriétés du signal radio
et de la position des balises.

Selon un mode de réalisation, dans le systéme de linvention :

= chaque balise comporte un composant pour horodater les

messages UWB recus ;

= e calculateur détermine des écarts de temps de vol issus d'une

pluralité de réception de messages provenant d'au moins un
émetteur afin de déterminer [linformation de position de
Vémettaur.

Un avantage est d'obtenir un systéme fournissant une position
précise. Plus la position déterminée est précise, plus le systéme de Pinvention
permet d'offrir un service de contrdle de Fintégrité accru des données utiles.

Selon un mode de réalisation, le systéme de contrdle comprend en
outre un second serveur distant, ledit serveur distant comportant une interface
pour recevoir un message de synthése généré par le calculateur et comportant
des moyens de calculs pour :

= décoder et contrdler information de position et ;

= générer un message visant & permetire ou interdire accés a un

service vers un équipement donné,
le second serveur comportant, en outre, une interface pour émettre ledit
message vers Péquipement donné.

Un avantage est de sécuriser n'importe quel type de transaction dés
lors gqu'une donnée utile de la transaction peut éfre associée & une position
pendant la transaction.

Selon un autre aspect, l'invention concerne un dispositif émetteur
comportant :

= Un équipement susceptible de générer au moins une donnée utile
dans un contexte prédéfini et de transférer ladite donnée utile au
moyen d’'une premiére interface ;

= Une étiquette radio comportant une seconde interface pour recevoir
ladite au moins une donnée utile, ladite étiquetie radio comportant
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un modulateur UWRB dans la bande UWB pour émetire un signal
comportant ladite au moeins une donnée utile.
Un avantage est de transformer un équipement existant en un

équipement pouvant assurer l'intégrité de données émises lors de transactions
avec des équipements tiers.

outre :

Selon un mode de réalisation, le dispositif émetteur comporte, en

Un module de réception radio pour recevoir un flux d’ondes radio ;
Un redresseur pour convertir la puissance spectrale recue par le
module de réception radio en une tension ou un courant électrique ;
Un accumulateur électrique ;

Un module de gestion des capacités d'énergie pour déclencher
Pémission d’'un message dans la bande UWR 3 partir du modulateur
UWEB.

Un intérét est de fournir un dispositif autonome en énergie qui soit
alimenté par une source d'énergie radio installée dans un lieu
couvrant les dispositifs émetteurs susceptibles d'y circuler.

BREVE DESCRIPTION DES FIGURES
D'autres caractéristiques et avantages de linvention ressortiront 3

la leclure de la description détaillée qui suit, en référence aux figures
annexées, gui ilustrent

figure 1: différentes étapes du procédé de linvention mises en
cetvre selon un mode de réalisation du procédé de linvention |
figure 2 ; un éguipement émetteur selon un mode de réalisation de
Vinvention ;

figure 3: un exemple de trame de données comporiant une
association entre une localisation d'un équipement et une donnge
eémise par cet équipement ;

figure 4: une vue en perspective d'un lieu dans lequel sont
agencées des stations réceptrices pour recevoir des messages
provenant de dispositifs émetteurs selon différents modes de
réalisation de Finvention ;

figure 5 : une vue en perspective d'un lieu dans lequel est agencée
une station réceplrice pour recevoir des messages provenant d'un



10

15

20

25

30

35

dispositif émetieur en mouvement selon un mode de réalisation de
Vinvention.

DESCRIPTION

On appelle dans la suite de la description une éliquetie radio
comportant un modulateur UWB, une éliquetie radio émetlant des signaux
dans la bande UWB. Létiquette 20 peut également étre appelée « étiquette
radio UWB » ou « étiquelte UWR ». Elle est désignée par lindice 20 dans les
figures. Dans son interprétation la plus large, on appelle une étiguette radio
UWE une support électronigue comportant a8 minima un modulateur et une
antenne UWB. Cetle demiére peut éire intégrée électroniquement & d'autres
étages électroniques d’'un équipement EQ1.

Dans la suite de la description, 'étiquette radio émet des messages
M+ sous la forme de séquences d'impulsions radio & bande ultra-large, dits
« messages UWB ». De tels messages UWB, formés par une séquence
d'impulsions radio, sont également désignés par « Ultra Wide Band-impulse
Radio » ou UWB-IR dans la littérature anglo-saxonne.

Dans la suite de la description, le dispositif émetteur 1 de linvention
comprenant une étiquette UWB 20 peut étre assimilé a 'étiquette 20 pour la
description des fonctions d’émission. Ainsi, pour fa commodité du lecteur on
evoquera ['émission de message Mi d'une étiquette radio UWR 20 pour
désigner également 'émission de message M1 par un dispositif émetteur 1
comportant les brigues fonctionnelles ef les composants permesttant de réaliser
des émissions de messages M1 dans la bande UWB. La notion d'« étiguette »
est donc toute relative dans la mesure ol le dispositif émetteur 1 de Finvention
realise les fonclions d'émission en intégrant les caractéristiques nécessaires
d'une étiquette radic UWBE pour réaliser ces émissions. A cefte fin, la figure 2
représente un dispositif émetieur 1 selon un mode de réalisation comportant
une eétiquette 20 ménagée de sorte gu'elle est physiquement lide 2
Féquipement EQu, ledit équipement EQ1 générant des données DATA+ dont
Fintegrité doit 8tre sécurisée a partir du procédé de linvention.

Dans la suite de la description, le procédé de linvention vise &
sécuriser lintégrité d’au moins une donnée DATA1 émise par un dispositif
emetleur 1 ou plus spécifiqguement par un équipement FQ1 associé 4 une
étiquette radio UWB. La donnée est appeiée donnée décodée ou donnée utile.
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Elle peut comprendre une information minimale correspondant & un bit de
donnée « 0 » ou « 1 » et n'est pas limitée en taille d’octets. Selon un mode de
réalisation, les données utiles DATA1 comprennent une pluralité d’octets.

La figure 1 représente un mode de réalisation du procédé de
Vinvention. Cette illustration représente les échanges entre différentes entités,
a savoir un équipement EQ1, une étiquette 20, des balises de réception 30, un
serveur SERV1 ou un équipement centralisant les différents messages M1 afin
de générer une information de localisation et un second serveur SERV2, ainsi
que les différents messages émis entre elles. Selon un mode de réalisation
Péquipement EQ- et I'étiguetie UWR ne forme gu'un seul et méme équipement
comportant un modulateur et une antenne UWR.

Un équipement EQ1 comprend un calculateur pour générer des
données utiles DATA: Ces données peuvent étre issues d’'une mémoire et
peuvent correspondre, par exemple, & un identifiant stocké, une clef publique
ou une valeur d'un paramétre. Ces données utiles DATA: peuvent également
étre issues d’un capteur collectant des données. Dans ce dernier cas, les
données DATA1 peuvent &fre des données brutes, des données filtrées ou
traitées ou encore un résultat calculé issus des données collectées avec
d'autres parametres. Enfin, ces données peuvent résulter ¢’ opérations sur des
données provenant d'une base de données, d’'un serveur et acquises par une
liaison filaire ou sans fil de équipement EQu.

Selon un exemple de réalisation, le procédé comprend une étape
de génération GEN_DATA« des données DATA: par exemple au moyen d’un
calculateur. Les données générées sont émises vers P'éliquette UWB 20. A
cette fin, une étape TRANS_Mopatat permet de communiquer les données
DATA. a Pétiquette 20. Ces données DATA1 peuvent éire émises via une
interface physigue ou une interface sans fil selon les différents modes de
réalisation du dispositif émetteur 1.

L'étiquette UWB 20 recoit alors les données DATA4. Le procédé
comprend donc une étape de réception (non représentée) des données
provenant de 'éguipement EQy. Selon un mode de réalisation, les données
qui seront modulées dans un message M1 comprennent des données regues
DATA: de Péquipement EQ1 ef des données provenant de Pétiquette 20 telles
que les données TAG: qui codent ici un identifiant de Pétiguette 20 ou du
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dispositif émetteur 1 lorsque [Pétiguette 20 est électroniguement ou
physiquement intégrée dans Pégquipement EQ1.

Lorsque les données DATA; & émettre par un équipement EQ+ sont
frop volumineuses pour élre codées dans un seul message M: émis par
Petiquette 20, le procédé comprend une étape visant 8 segmenter les données
DATA: en une pluralité de paguets DATA, DATAw, ... DATAw, DATAwm,
kert o). Un module de codage des données peut étre configuré de maniére 3
optimiser le codage des données DATA1 au sein d'une pluralité de messages
M1 Des fonctions de redondance, d’entrelacement, ou de cryptage des
données peuvent étre mises en ceuvre de sorte 3 générer des messages M
répondant a une configuration prédéfinie.

Le procédé de linvention comprend, en outre, une étape de
génération GEN_M-+ d'un message M1 afin de coder et moduler les données
DATA: et possiblement les données TAG: dans au moins un message UWB
Mi. Le ou les message(s) My sont alors ensuite transmis vers au moins une
balise de réception 30, cetie &tape est notée TRANS M. Le message M1 est
eémis grice a une antenne de {'étigustie 20.

Selon un mode de réalisation, les messages UWB émis par une
méme étiquatte 20 peuvent étre tous de tailles identigues. Certains champs
sont prédéfinis, par exemple, le champ comportant lidentifiant de Péliquette
20 : TAG+ ou du dispositif émetteur 1. Les bits d'information inclus dans ce
champ peuvent donc étre identiques. Le champ correspondant aux données
DATA: peut étre fixe ou variable selon les modes de réalisation envisagés.

Selon un mode de réalisation, le procédé de Vinvention comprend
une elape de réceptlion d'une pluralité de messages M+ comporant au moins
une donnée utile DATA..

Selon un premier mode de réalisation, la pluralité de réceptions est
effectuée de maniére séquenticlle par une unigue balise 30. Dans ce mode,
des messages Ms sont émis de maniére séquentielle par l'étiquette 20. La
figure 5§ illusire un mode d'application de ceite réalisation. La position de la
balise 30 est connue dans Pespace et permet de déterminer un trajet de
Fétiguette 20 par l'analyse d'une succession de réceptions de messages My
émis depuis différentes positions.

Selon un second mode de réalisation, la pluralité de réceptions de
message M1 est réalisée par un ensemble de balises 304, 30s, 30c répariies
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sur une zone géographique donnéde. Ce mode est lllustré 3 la figure 3 par les
trois blocs comportant un module de réception comportant une antenne pour
recevoir des messages dans la bande UWB. Les positions de chague balise
30 sont connuss et permetient de définir, par exemple, un référentiel de base
afin de localiser une étiguette 20.

Le procédé comprend donc une élape de réception REC des
messages UWB par les balises 30. Le procédé comprend une étape de
demodulation des messages M1 el une étape visant & horodater HORO
Farrivée des messages. Selon un exemple de réalisation, la qualité des
réceptions est estimée afin de réduire les fausses détections ou d'appliquer un
filtrage particulier afin de réduire les erreurs lors de la démodulation des
signaux. Chague balise 30 réalise ces trois étapes de réception, de
démodulation et d’horodatage des messages recus M+ En outre, chaque
balise 30 émet, & I'étape TRANS Mz, igas.cr un message Maa, Mes, Mac & un
calculateur SERV: centralisant les données émises notamment pour
déterminer la position de l'éliquette. Selon un exemple, le calculateur SERV,
est un serveur. Selon un mode de réalisation, les messages Maa, Mz, Mac
émis par chague balise 30 comprennent donc des données DATA: de
Féquipement EQ1, des données TAG: de Pétiquette 20 et des données
enrichies HORO+ des balises 30 notamment comportant des temps d’arrivée
de chaque message M1 regu.

Selon un mode de réalisation, le procédé de linvention comprend
ensuite une étape de réception REC des messages Mz, igasc émis par
chaque balise 30. Selon un mode particulier, le calculateur SERV1 peut étre
agencé dans Yune des balises 30.

Le procédé comprend une étape de traitement Awa des différentes
dates de réception des messages M+ regus par les différentes balises 30.

Selon un exemple de réalisation lorsqu’un méme message UWB My
est recu par plusieurs balises de réception 30, la position de Pétiguette UWB
20 peut é&fre estimée en comparant les instants d'arrivée respectifs du
message UWB sur chacune des balises 30 réceptrices. Notamment, la
position de I'étiquette 20 peut étre estimée, de maniére connue, en calculant
pour plusieurs paires de balises 30 des différences entre les instants d’arrivée
(TDOA) du message UWB sur les balises 30 récepirices de chaque paire.
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Cetle élape de calcul peut étre réalisée 3 partir d'un horodatage de chaque
message recu M+ par chague balise de réception 30,

Dans cette élape, selon un exemple de réalisation, la qualité du
signal regu peut étre prise en compte pour estimer si une donnée est prise ou
non en compte dans un calcul.

Selon un mode de réalisation, les temps de vol des messages M
permetient de déterminer la localisation de P'étiguette 20, par exemple, au
moyen d'un algorithme de {rilatération estimant les différences de temps
d’arrivée des messages. Un tel aigorithme peut étre connu de Fhomme de Part.

Selon d'autres modes de réalisation, Pestimation de la position
d'une étiquette 20 est réalisée 3 partir d’une méthode d'estimation de position
pouvant uliliser nolamment, allernativement ou en complément, les
puissances d'arrivée et/ou les fréquences d'arrivée des messages UWB au
niveau desdites balises de réception 30. Toutefois, un intérét de futilisation
des messages UWB est gu'ils permettent d'avoir des mesures d’instants
d'arrivée trés précises, ce qui permet également d’estimer la localisation de
Fétiguette de maniére trés précise.

A cet effet, le procédé comprend une étape de détermination de la
localisation POS1 ou plus généralement d'une information de localisation
PO8&4. Cette information de localisation peut comprendre :

- une position reconstruite comportant des coordonnées de type

GPS

- une localisation relative dans un repére de Pespace défini vis-a-
vis des positions de chague balise ;

- un vecteur dont chagque composanie correspond a une mesure
de temps de vol entre F'éliquetie et une balise donnée ou une
mesure de date d’arrivée a chague balise,

- sgic.

Selon un mode de réalisation, le procédé de Pinvention comprend
une étape d'association de information de localisation POS1 et des données
DATAq et optionnellement des données de Pétiquette TAG.

Afin de réaliser une association des données permettant de rendre
infalsifiable lintégrité des données DATA:, ces derniéres peuvent étre
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associées de diverses maniéres de sorte gu'un tiers ne puisse reproduire cette
assoctation.

L’association des données de position et des données DATA: peut
comprendre une étape de codage, d'entrelacement et/ou de cryptage des
données entre elles.

Dans un aufre mode de réalisation, Vinformation de position POS4
peut définir une clef unique visant & restituer une valeur gualifiant si la position
ou non est vérifiée. Ainsi, linformation de position n'est pas nécessairement
transmise dés lors gqu'une clef d’association permet de certifier que la position
est validée.

Selon un mode de réalisation, linformation de position POS:
permet de définir une clef de cryptage ou un mot de passe a transmetire a une
application tierce. Selon un autre mode de réalisation, les différentes
composantes d'un vecteur position peuvent étre combinées afin de coder les
données DATA.

La figure 2 représente un mode de réalisation d’'un équipement EQ:
associé avec une éliquette UWR 20. Cetle association peut prendre
différentes formes selon les cas d'applications de Finvention. On nomme le
dispositif comportant 'équipement EQ1 et Pétiquette 20 un dispositif émetteur
1. Selon un mode de réalisation, Péquipement EQ+ intégre I'étiquette 20 au
sens ou une interface électronique st physique permet de faire échanger des
données entre les deux entités. Un méme bati peut &tre utilisé pour les deux
entités £Q1 ef 20.

Selon un autre exemple, les deux entités EQ4, 20 psuvent étre
physiguement disjointes. Dans ce cas de figure l'éliqustte UWB 20
communigue avec Péquipement EQq par le bials d’'une interface sans fil.

Selon un mode de réalisation, 'équipement EQ1 comporte une
mémoire M, un calculateur K et un capteur C permettant de collecter une
donnée DATAs. Dans fexemple de la figure 2, l'équipement EQ+ comporte une
interface physique 10 compatible d'une interface 26 d'une étiquette UWB.
Létiquette UWB 20 comporte un modulateur 25 et une antenne 21 pour
émetire un signal dans la bande UWB. Les données DATA sont acquises
depuis linterface 26 et modulées par le modulateur 25. Selon un mode de
réalisation, une mémoire et un calculatewr peuvent é&tre intégrés dans
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Pétiquette 20 pour traiter, stocker, metire en forme les données provenant de
linterface 26. -

Selon un exemple de réalisation, 'étiquette UWRB comporte une
alimentation afin de fournir une tension aux différents composants. Selon un
autre mode de réalisation, alimentation provient de Péquipement EQq. Elle
peut étre acheminée par un connecteur de Finterface 26.

Selon un mode de réalisation, Pétiquette 20 comporte un module de
contrble {non représenté) configuré pour piloter les émissions des messages
UWE M1. Selon un mode de réalisation, la période d'émission, la puissance
d'émission, le codage des données, la modulation UWB, efc. sont configurés
dans le module de contréle pour réaliser les émissions de messages UWEB M.
Selon un mode de réalisation, les différentes fonctions énumérées peuvent
élre supportées par différents composants ou étre mises en ceuvre par le
méme compaosant.

Selon un exemple de réalisation, 'étiquetie 20 comporie un module
de reception radio 23 pour recevoir un flux d'ondes radic. Dans ce mode de
réalisation, une balise émetirice (non représentée) d'un flux radio permet a
Fétiquette 20 de collecter une énergie radio fréguence.

Selon un mode de réalisation, une balise émettrice d'un flux radio
peut étre une ou plusieurs stations d'alimentation électrigue (non
représentées) sans fil réparties sur la zone géographigue couverte par les
balises 30. Ans ce mode de réalisation, les stations d'alimentation électrique
sans fil alimentent & distance les étiqueties 20 en énergie électrique.

Les balises émeflrices, également dénommées « stations
d’alimentation électrique sans fil », sont distinctes des balises 30 réceptrices.
Rien n'exclut cependant, suivant d’autres exemples, d’avoir une ou plusieurs
desdites stations d'alimentation électrique sans fil qui soient intégrées dans
une ou plusieurs balises 30 réceptrices, de sorte qu'au moins un équipement
dudit systéme d'estimation de position est 4 la fois une station d'alimentation
électrique sans fil et une balise 30 réceptrice.

Selon le mode de réalisation de la figure 2, I'étiquette 20 comprend
un redresseur 24 pour convertir Ia puissance spectrale recue par le module de
reéception radio 23 en une tension ou un courant électrique. L'énergie convertie
peut alors élre stockée dans un accumulateur électrique (non représenté).
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L'accurmulateur électrique se comporte done comme une batterie permettant
de délivrer 'énergie nécessaire 4 'émission de messages UWB.

Selon un mode de réalisation, le dispositif émetteur de l'invention
pourrait également alimenter le capleur et/ou le calculateur, par exemple un
microprocesseur, qui s'interfacent avec le modulateur UWB.

Selon un mode de réalisation, Pétiquette 20 comporte un module de
gestion des capacités d'énergie (non représenté) pour déclencher 'émission
d'un message dans la bande UWRB & partir du modulateur UWB. Ce module
de gestion peut &tre piloté de sorte & émetire un message dés gu'un niveau
d'énergie électrique collecté est suffisant pour émetire un message UWB
d'une faille donnée. Selon un mode de réalisation, différents seulls sont
configurés pour émettre différents messages Mt seion une configuration
donnée. Selon un mode de réalisation, une gestion d'un aléa permet de
générer des messages de maniéres aléatoires depuis l'étiquette UWR 20.
Selon un aufre mode de réalisation, I'étiquetie comporie une horloge
permetlant d'émettre les messages M1 a des intervalles e temps réguliers
pendant un laps de femps.

La figure 3 représente un exemple de trame émise par le serveur
SERV1 associant des données issues de 'équipement EQ1 dans un champ Fa,
des données issues de I'étiquette UWB 20 dans un champ F1 et des données
relatives 4 Pinformation de position POS+ de Pétiquette 20 dans un champ Fa.
Cet exemple de trame est une juxtaposition de champs non chiffrés dans un
message Msi émis vers un serveur distant SERV2. Selon d’autres modes de
réalisation, d’autres trames peuvent étre construites a partir de ces données.
Selon un exemple de réalisation, une clef unique est transmise, la clef unique
étant générée A partir d'une association entre les données DATA st les
informations de position POS1. Ainsi, le simple contrdle de la valeur de la clef
unique peut &tre réalisé afin de cerlifier la provenance du message Ms1.

Dans les figures 4 et 5, un lieu 50 est représenté par un espace
fermé. Il peut s’agir d’'un hangar, d'une piéce, d'une usine, d'un hall, d'une
galerie ou de tout autre lieu a priori partiellement ou totalement fermé par des
murs et/ou un toif. Un tel lisu dispose généralement de moyens pour permetire
de fixer des équipements aux murs ou au plafond.

L'invention sera décrite au travers d'exemples de réalisation dans
un tel lieu. Toutefois, linvention s'applique également a des lieux ouverts ou
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publics dés lors que des supports permettant de fixer au moins une balise
receptrice 30 sont présents.

L'exemple de la figure 1 est détaillé au travers de plusieurs
exemples de réalisation correspondant & différents cas d'application de
Finvention. Dans cet exemple, une pluralité de balises récepfirices 304, 30B,
30C, of plus généralement notdes 30, sont agencées de sorte & recevoir des
signaux UWB provenant d'un émetieur 20. Selon un mode de réalisation, les
balises 30 font parties d'un systéme comporiant des moyens configurés pour
calculer par une méthode de trilatération une information de position de
Pémetteur UWB 20 ou 1.

L'exemple de la figure 5 est détaillé et illusiré au travers d'un
exemple de réalisation correspondant & un cas d’application de linvention.
Dans cet exemple, une seule balise réceptrice 30 est agencée de sorte a
recevoir des signaux UWB provenant d'un émetieur 20 qui évolue dans
Fespace. Selon un mode de réalisation, la balise 30 est configurée pour
calculer par une méthode de trilatération la position de émetteur 20 de
signaux UWB dans une péricde de temps donné.

Dans les deux cas d'exemples des figures 4 et §, le serveur SERV2
peut comprendre une base de données comportant des données de
références pouvant étre utilisées pour corroborer les informations de position
recues du serveur SERVy. Ainsi, selon un mode de réalisation, le serveur
SERV: permet de valider lintégrité des données utiles DATA1 en fonction de
Fidentifiant TAG: de I'émetteur et en fonction de fa position a laquelle les
données DATA1 ont &té générées.

Selon un exemple de réalisation, le serveur SERV: émet un
message Ms permettant a Putilisateur d’accéder a un service. Le message Ma
peut étre émis vers un ordinateur, vers un serveur, vers un équipement
connecté 3 internet ou méme vers le dispositif émetteur 1. Selon le cas
d'application, les droits permettant d’accéder & un service peuvent étre
délivrés & distance & partir du serveur SERV: ou depuis un autre serveur
recevant une requéte du second serveur SERV:. Cela peut étre le cas
lorsqu’une opération nécessite une autorisation émanant d'un serveur de
gestion de droits tels qu’un serveur bancaire ou tout autre serveur nécessitant
a des informations relatives 4 futilisateur non partagées par le serveur SERV2.
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Présence dans les locaux

La figure 1 représente un premier ulilisateur U+ comportant un
téléphone intelligent EQ4. Le premier utilisateur Ut entre, par exemple, dans
son lieu de travail, tel gu'une boutique. Lorsqu’il entre dans le liey, il est
nécessaire que cette personne puisse accéder & différents services. H peut
étre nécessaire qu'il dispose de droils informatiques particuliers afin d'activer
différents équipements ou des services applicatifs. I peut s’agir d’un terminal
de paiement, d'un accds & un réperioire d'un serveur, ou encore d’un acceés a
un service de gestion de temps de travail d'un ensemble de vendeurs.

L'utilisateur U+ porte une étiquette UWB 20 qui peut étre associde
au téléphone intelligent EQq en é&tant par exemple fixée au téléphone. Dans
ce cas, l'étiquelte 20 peut, par exemple, étre intégrée dans une housse ou
dans une coque ou encore sous forme d'un sticker. Dans ce cas, le dispositif
émetteur 1 de linvention correspond au téléphone intelligent, & sa coque et &
Pétiquette 20.

Selon un autre exemple, P'étiquette UWE 20 est agencée dans un
autre équipement. Dans ce dernier cas, c’est alors Pensemble des
équipements : étiquettes UWRB 20 et téléphone intelligent EQ1 qui correspond
au dispositif émetteur 1 sans gu'ils soient nécessairement fixés I'un & lautre.

Lorsque T'utilisateur U est dans la boutique 50, I'étiquette UWB 20
emet un signal qui est recu par chaque balise 30. Selon un mode de
réalisation, un algorithme de ftrilatération exécuté par un calculateur SERVy
permet de déterminer la position POSur de Pétiquette UWB 20 2 partir de
chaque signal recu depuis 'étiquette au sein de chaque balise 30. Ainsi, selon
un mode de réalisation, les données émises par Pétiguette 20 comprennent
également au moins une donnée DATAs provenant du téléphone intelligent
EQ1. Les données fransmises du téléphone intelligent EQq vers P'étiquette
UWB 20 peuvent comprendre, par exemple, un identifiant ou encore des
données provenant d'un service donné, tel gu'une requéte pour accéder 3 un
service distant.

La liaison entre le téléphone intelligent EQy et I'étiquette UWB 20
peut étre une liaison sans fil telle qu'une liaison Bluetooth. Dans ce cas
d'exemple, l'étiquette UWB comprend une interface de réception compatible,
ici une interface Bluetooth. Tout autre type d'interface peut &tre utilisée selon
Iinterface utilisée par l'équipement EQ.. Selon un autre mode de réalisation,
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Pétiguette 20 peut éire associée & un support ou une interface physique et/ou
électronique permettant d'établir une liaison filaire avec le téléphone intelligent
par exemple a partir d'une interface USB, USBC ou jack audio.

Létiquetie UWE 20 est alors en mesure d'émetire au moins un
message UWBRB qui sera requ par les balises 30a, 30s, 30c. Les données DATA,
soni ensuite démodulées par chaque balise 30,

Un serveur SERV1 peut éfre utilisé pour effectuer le calcul de la
positon POS+ en récupérant les dates d'arrivée de chague message My
démodulé provenant de chague balise 30. Les données DATA sont ensuite
associées 3 une information de position résultante d’une opération visant &
comparer les différents temps de vol de chaque signal recu par chaque balise
30.

L'information issue du téléphone intelligent EQ1 peut alors étre
associée a une information de position de Putilisateur Ui, Cette association
permet de contrdler que Putilisateur Us est bien dans les lieux 50 de
Pentreprise/ la boutique, et elle permet, en outre, de connaitre sa position
précisément. Ainsi, il apparait que sa position POSu1 peut étre utilisée comme
un mot de passe pour accéder & un certain nombre de services. Un intérét est
de rendre cette information infalsifiable par un tiers qui n’est pas précisément
localisé dans les lieux. Un intérdt est de sécuriser le conirble d’accés d'un
utiisateur & des services sans pour autant gu'un mot de passe soit
nécessairement utilisé par Futilisateur U4, L'identité de Tutilisateur Ui est donc
difficilement falsifiable.

Une application consiste 3 émetire comme donnée DATA1 une clef
publique. Lorsque la position POS1 est vérifiée par un équipement distant, tel
gqu'un serveur SERV? de gestion d'accés et de droits utilisateurs, alors ce
dernier peut émetre un mot de passe chiffré avec la clef publique émise par
Pétiquette UWB vers un équipement de conirdle d'accés. L'éguipement de
contrdle d’accés peut étre un terminal de paiement, un ordinateur comportant
un service, ou tout autre équipement validant Faccés. i peut 'agir également
de I'équipement EQ dans la mesure ou ce dernier peut donner un accés a un
service distant. L'équipement de contréle d’accés décrypte le message chiffré
avec une clef privée.
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Un avaniage est que pour permetire 'émission d’une clef publique
chiffrée il est nécessaire d'étre physiquement a une position ou dans une zone
permise.

Une application concréte de ce mode de réalisation est un accés a
un réseau Wifi lorsgu’on est dans une certaine zone couverte par ce réseau
wifi et par une couverture UWB a partir de balises 30.

H peut s’agir par exemple d’un hétel dans leguel on peut accéder au
réseau wifi sans avoir & rentrer de mot de passe et uniguement lorsqu’on se
situe dans une chambre ou un salon dudit hdtel. Ainsi, un tiers ne peut accéder
au réseau sans étre physiguement présent dans les lisux.

Le réseau wifi peut également étre utilisé aux fins d'accroitre e
controle de lintégrité des données émises. Dans ce cas, les données
décrivant [association entre les données DATA: et la localisation de
Putiisateur U+ peuvent &lre corroborées avec une aufre information de
iocalisation, par exemple, acquise depuis la connectivité wifi ou depuis une
image issue d'une caméra. Cetle option permet de sécuriser le contrdle de
Vintégrité de linformation de position.

Ainsi, lorsgque lutilisateur U+ est identifié au moyen d'une donnée
émise qui est localisée, il peut alors accéder & des services.

Contrdle d’accés a une porte

La figure 4 représente un utilisateur Uz ayant une puce électronique
comportant une mémoire avec un identifiant. Cetle puce électronique
correspond a Péequipement EQq. Cetie puce électronigue peut éire intégrée par
exemple dans un badge B1 d'entreprise comportant un support. Lidentifiant
peut éire utilisé pour accéder & différents services au sein de son entreprise,
tels que le paiement a la cantine, Vouverture de lieux sécurisés, la réservation
d'une salle, elc.

Selon un mode de réalisation, la mémoire de la puce électronique
comporte d'autres données telles que des identifiants, des mots de passe ou
des clefs permettant d'accéder 3 des services.

Dans le cas de la figure 4, le badge B+ comporte une mémoire
stockant au moins un identifiant. Le badge B: comprend une interface
permettant de communiquer avec une étigustie radic 20 comportant un
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modulateur UWB apte 3 émetire des signaux et plus particuligrement des
séquences d'impulsions dans la bande UWB.

Selon un exemple de réalisation, le badge B+ peut étre solidaire de
I'étiquette de sorte qu'ils soient collés ensemble. Une interface physigue peut
alors étre réalisée entre la puce électronique et Pétiquette radio.

Selon un cas simple, Féquipement EQ1 est une étiquette radio
comporiant une mémoire avec un identifiant.

Selon un autre exemple, le badge B peut élre désolidarisé de
Pétiquette UWB. Dans ce cas une interface sans fil permet le transfert de
données du badge B vers Péliguette UWB 20. Une interface radio peut 8lre
realisée de sorte que Pidentifiant soil transmis spontanément & intervalles
réguliers ou aprés un réveil ou une activation du badge B1.

Selon un autre exemple, Putilisateur Uz peut porter un bracelet
comportant une étliguette UWB et un badge B1, les entités étant
désolidarisées.

Dans cet exemple, le dispositif émetieur 1 de linvention est, par
exemple, un badge plastique et une étiguette radioc UWB 20 intégrée dans un
aufre équipement.

L'utilisateur Uz s’approche de la porte 51 afin d’accéder a une salle
dont un contrdle d’accés autorise ou non une personne 3 y pénétrer.

Selon un premier cas d'exemple, lidentifiant codé est modulé par
le modulateur UWE et 'antenne de I'dtiquette UWB pour étre transmis vers les
différentes balises 30a, 30s, 30c.

Chaque balise 304, 308, 30c recoit un signal décrivant un message
radio M1 provenant de Pétiquette 20. Le message M1 comporte & minima une
donnée DATA. telle qu'un identifiant de Putilisateur Uz, Selon différents modes
de réalisation, d'autres données peuvent éitre modulées et transmises dans le
message M+ Chaque balise 30a, 308, 30c transmet alors les données
provenant du signal démodulé, ainsi gu'au moins une information
d’horodatage vers un serveur SERV.

Selon un mode de réalisation, le serveur SERV, détermine par un
algorithme prédéfini la position de Pétiquette 20 de Putilisateur Uzen combinant
les différentes informations d’horodatage provenant de chaque démodulation
de chaque balise 304, 30z, 30c.
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Le serveur SERVy réalise une association entre, d'une part, la
position POSuz ou des données décrivant cette position POSuz ef, dautre part,
les données utiles DATA/ démodulées.

Selon différents cas de figure, cette association peut prendre
différentes formes :

= une génération d'une clef unique a partir des deux informations ;
Cetle clef unique peut étre la clef d'une base de données associant
les deux informations {POS+, DATA} etfou ;

= une genération d'une clef cryptée a partir des deux informations ;
cela peut élre réalisé par exemple par un algorithme combinant
differentes opérations telles gqu'un codage, un troncage, un
entrelacement, des permutations de données, efc. Un algorithme
basé sur une clef privée peut également éire utilisé afin de chiffrer
une donnée associant les deux informations.

Le serveur SERV émet alors un message Ms1 & un serveur distant
SERV2 au moyen d'un accés PA; afin de requérir aux droits d’accés 3 la salle
fermée par la porte 81. Le serveur SERV: recoit alors le message Ms: émis
par le premier serveur SERV4. La liaison de données entre les serveurs peut
étre réalisée au travers d'un réseau tel que le réseau NET de la figure 4, qui
peut étre le réseau internet ou un réseau intranet. Selon un autre exemple,
cette liaison est une liaison point 4 point.

Le serveur SERV: contrdle alors Videntifiant du dispositif émetteur
1. Selon un mode de réalisation, cet identifiant est associé & une position POS,
ou une information relative & la position POSu: de [utilisateur Uz En
considérant que {utilisateur Uz dispose des droits d'accés, le serveur SERV:
peut donc certifier que Pidentité de la personne Uz n'a pas été usurpée, et que
Futilisateur Uz situé devant la porte 51 est bien le porteur de P'étiquette UWB
20 ayant les accés. Cette information de position POS+ permet de contrbler
Fintégrité de lidentifiant transmis avec la demande d’acces.

Dans ce cas, une autorisation d'accés peut étre fransmise & un
boitier de verrouiilage de la porte 51 qui est commandée, par exemple, par
une commande numérique transmise a partir d'un réseau de données.
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Localisation d’'un compte utilisateur accédant & un réseau
depuis une machine

La figure 4 représente un autre utilisateur Us accédant & un service
offert par un ordinateur 52, ledit ordinateur 52 étant connecté 3 un réseau
privé. L'étiquette 20 est associée a cet ordinateur 52. Lutilisateur Us se
connecte a un service par le biais d’un identifiant et d’'un mot de passe.

Dans ce cas d’'application, on souhaite connaitre & partir de qusl
ordinateur, lutilisateur Us a ocuvert une session et a effectué une action
donnée. I alors possible de localiser de maniére certaine [identifiant de
Vutilisateur émis lors de sa connexion.

De la méme maniére, une transaction donnée peut &tre localisée
aux fins d'étre autorisée ou non.

Dans ce mode de réalisation, I'étiquette UWB 20 peut étre
interfacée avec lordinateur 52 par une connectique physique telle gu'une carte
8D, une prise USB, ou encore par une connectique sans fil telle gu’'une liaison
Wifi, RFID, Bluetooth, etc. '

Contrdle d’un capteur autonome

La figure 4 illustre un guatriéme exemple de cas d'usage de la
présente invention.

Selon un mode de réalisation, un équipement connecté 3 un
réseau, tel qu'internet comprend un capteur. Dans le cas d'exemple de la
figure 4, il s’agit d'un détecteur de fumée 51. Ce détecteur 51 est associé
une etiquette 20 selon une interface physique ou sans fil. L'équipement
émetteur EQ+ correspond donc ici au détecteur de fumée 51 et & l'étiquette
UWB 20.

Dans ce cas de figure, la configuration de I'équipement émetteur
EQ comprend la configuration des données a émettre vers l'étiquette 20 et de
la période a laquelle ces émissions sont réitérées.

Certaines données DATA1 émises ou stockées dans le détecteur
de fumée 51 peuvent 8lre émises vers [étiquette UWB 20 selon cette
configuration. Selon un exemple, lidentifiant du détecteur 51 peut &ire émis
vers Pétiquetie 20. Alternativernent, ce derier identifiant peut étre stocké dans

une meémoire de ['éliquette UWB 20 ot 8tre directement émis vers les balises
30.
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Selon un exemple de réalisation, les données DATA1 comporient
les données brutes collectées par un capteur. Selon un autre sxemple, les
données DATA1 correspondent 3 des données filtrées, par exemple dont la
valeur d'un paramétre physique a dépassé un seuil donné. Selon un exemple
de réalisation, la donnée DATA1 correspond uniquement & un statut parmi une
liste de statuts prédéfinis : {en marche, HS, alarme déteciée, alimentation
réduite, etc.}.

Ainsi, dans le cas o un détecteur de fumée détecte une fumée, il
deéclenche une alerte. L'alerte est émise notamment par Pintermédiaire de
Fétiquette UWB 20 vers les balises. Les balises avec le fonctionnement décrit
précédemment démodulent les signaux et un calculateur SERV1 compare les
temps de vol. Ainsi, la position du détecteur de fumée est reconstruite & partir
d'un calculateur centralisant les différents messages UWB 20 recus par
chagque balise. Un tel équipement peut étre un serveur de données SERV+. Un
intérét est de localiser la donnée émise par le détecteur de fumée 51 de
maniére certaine. Ainsi, la localisation de la détection de fumée peut élre
corroborée avec l'alerte qui a été émise et recue via un autre systéme de
gestion des alertes dans un batiment.

Un serveur distant SERV2 peut par exemple réaliser les fonctions
de collecte de données provenant des différents systémes et d’analyses visant
a valider une décision.

La figure 5 représenie une alternative de fonctionnement dans
lequel ce n'est pas une position précise d’une étiquette qui est déterminée,
mais une trajectoire identifiée par un algorithme de trilatération. La méthode
consiste & analyser les temps de vol successifs d'un méme émefteur. Un
intérét de cette solution est de minimiser le nombre de balises utilisées et de
relacher la contrainte sur la précision de la position. Un cas d’application est
la détection de la présence d’un individu dans une zone donnée. il peut g’agir
par exemple d’'un opérateur dans un hangar manipulant différents outils et
effectuant un parcours.

La trilatération permet de s'assurer d’une position d'un utilisateur
ayant effectué un déplacement et dont on souhaite vérifier la présence dans
une zone par exemple.



15

20

25

30

35

- 25 .

Dans ce cas d'exemple, I'stiguette UWRB peut &tre associée a un
teléphone intelligent, une tabletle, un terminal électronique sans fil visant &
réaliser un inventaire d'un stock, etc.

L étiquette UWB émet un signal a trois positions successives POS,,
POSe et POS: on suppose que futilisateur U1 se déplace dans la zone
couverte par les balises 30. Dans cet exemple, les données DATA
comprennent par exemple un relevé de stock de piéces dans une allée d'un
hangar. Les différentes pigces d'un stock sont supposées dire & une position
donnée. Ainsi, il est possible de corroborer un trajet d’un utilisateur équipé
d’'une étiguette avec le relevé des stocks attendus.

Cas d’exemple &'un mode de réalisation d'un émetteur UWB

Selon un mode de réalisation, I'étiguette UWB 20 comprend un
module de communication 21 simplex. Par « simplex », on entend que le
module de communication est adapté uniguement & émetire des messages
UWE mais ne permet pas de recevoir des messages UWB émis par d'autres
équipements tiers.

Selon un exemple, le module 21 de communication simplex se
présente par exemple sous la forme d'un circuit électrique comportant des
équipements tels gu'une antenne, un amplificateur, un oscillateur local, un
mélangeur, un filtre analogique et tout auire équipement pouvant contribuer &
Fémission de signaux UWB.

Selon un exemple, le module 21 de communication simplex est
configuré pour émetlre les messages UWB dans une bande de fréquences
centrée sur 4 gigahertz (GHz) etfou centrée sur 7.25 GHz. Rien nexclut
cependant de considérer des bandes de fréguences centrées sur d’autres
fréquences.

Les messages UWB, émis sous la forme de signaux
radioglectriques, présentent a un instant donné un spectre fréquentiel
instantané de largeur prédéterminée, par exemple comprise entre 500
megahertz (MHz) et 2.5 GHz, ce qui correspond & des impulsions radio de
durées comprises respectivement entre quelques nanosecondes et quelgues
dixiémes de nanosecondes.

Dans un mode de réalisation, le module 21 de communication
simplex est configuré pour émettre les messages UWB en utilisant une
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modulation d'impulsion radio en tout ou rien (« On Off Keying » ou OOK dans
la littérature anglo-saxonne) des bits & émetire, C'est-a-dire que les valeurs
des bits & émeftre sont encodées par une présence ou une absence
d'impulsion radio. Par exemple, si & un instant donné le bit & émettre vaut « 1 »
alors le module 21 de communication simplex émet une impulsion radio, alors
que si e bit & émettre vaut « 0 » ledit module 21 de communication simplex
n'émet pas d’im;mﬂsién radio. De telles dispositions sont avantageuses en ce
gu'elles permetient de réduire la consommation électrique nécessaire pour
émetire un message UWB, puisque 'émission de bits 4 émettre 8 « 0 » ne
consomme presque pas d’énergie électrique.

Selon un autre mode de réalisation, une modulation en position
d’impulsions radic {« Pulse Position Modulation » ou PPM dans la littérature
anglo-saxonne) peut éire mise en ceuvre dans le procédé de linvention. Par
exemple, en considérant que les bits & émetire sous la forme d'impulsions
radio sont cadencés & une période prédéterminée Tg, alors & chaque période
Tc, les impulsions sont émises avec un décalage par rapport & la période Tc,
la valeur dudit décalage dépendant de la valeur du bit & émetire.

Selon un mode de réalisation, chague impulsion radic a bande
ultra-large peut étre formée en multipliant un signal sinusoidal par une
enveloppe d'impulsion. Dans ce cas, Poscillateur local formant le signa
sinusoidal correspondant & la fréquence porteuse des impulsions radio peut
rester activeé de maniére continue sur la durée du message UWB, et
Pamplitude dudit signal sinusoidal est modulée par ladite enveloppe
d’impulsion. En dehors des instants d’émission d’impulsions radio, Vamplitude
du signal sinusoidal est modulée par un signal de valeur nufle.

Le signal modulé obtenu aprés modulation d’amplitude du signal
sinusoidal est ensuite fourni en entrée de Vamplificateur, qui peut également
rester activé pendant foute la durée du message UWB a émettre.

Un avantage de cetie solution est de former de maniére plus
précise la séquence d'impulsions radic & bande ulira-large, par rapport aux
dispositifs émetteurs selon Fart antérieur dans lesquels les impulsions radio
sont formées en fournissant le signal sinusoidal directement en entrée de
Pampilificateur, et en activant Pamplificateur au début de 'émission d'une
impulsion radio et en désactivant ledit amplificateur a la fin de émission de
ladite impulsion radio. Dans ces dispositifs émetteurs selon 'art antérieur, les
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enveloppes des impulsions radio sont moins précises, car elles dépendent de
la précision avec laguelle les instants d'activation/désactivation de
Famplificateur peuvent étre contrdlés, la forme de Penveloppe de limpulsion
étant par ailleurs difficilement contrélable.

En modulant le signal sinusecidal par une enveloppe d'impulsion
avant d'amplifier, les impulsions radio sont formées avant Famplificateur. Ledit
amplificateur ne forme donc plus les impulsions radic mais se contente
d'amplifier lesdites impulsions radic préalablement formées. | est 4 noter qu’il
est néanmoins possible de désactiver Famplificateur entre les impulsions radio
afin de réduire la consommation électrique de Famplificateur.

Selon un mode de réalisation, le module de contrdle 22 comporte
un ou plusieurs processeurs et des moyens de mémorisation (disque dur
magnétique, mémoire électronique, disgue oplique, etc.) dans lesquels est
mémorisé un produit programme d’ordinateur, sous la forme d’'un ensemble
d’instructions de code de programme & exécuter.

Alternativement ou en complément, le module de contrdle 22
comporte un ou des circuits logiques programmables (FPGA, PLD, etc), et/ou
un ou des circuits intégrés spécialisés (ASIC).

Selon un mode de réalisation, le module de contrble 22 comporte
un ensemble de moyens configurés de fagon logicielle (prodult programme
d'ordinateur spécifique) et/ou matérielle (FPGA, PLD, ASIC, composants
électroniques discrets, efc.).
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REVENDICATIONS

1. Procedé de contréle de Pintégrité d’au moins une donnée utile (DATA4),
caractérisé en ce qu'if comprend :

= Acquisition (REC) d'au moins un message (M1) dans {a bande
radic UWB provenant d'un émetleur (1) au moyen dune
interface sans fil et d'un démodulateur UWB ;

= Décodage d’au moins une donnée utile (DATAY), dite premiére
information ;

= Détermination dune information de position (POS1) de
Fémetteur UWB (20), dite seconde information, & partir de
plusieurs réceptions de messages (M1, M) émis par ledit
émetteur (1) ;

= Génération d'un couple de données comportant d'une part la
premiere information {(DATA1) et dautre part la seconde
information (POS1).

2. Procédé selon la revendication 1, caractérisé en ce que Pacquisition
comprend une réception d'une séquence dimpulsions radio,
définissant des messages UWB, par une pluralité de balises (30),
chaque balise (30) étant localisée & une position prédéfinie.

3. Procédé selon la revendication 2, caractérisé en ce gue l'information de
position de Fémetteur (1) est déterminée par une méthode d'estimation

s des femps darrivée des messages UWB (M1) afin d'en
deduire des différences de temps de vol (Awa) de ces
derniers et/ou ;

= des puissances d'arrivée des messages UWB (M1) etiou ;

s des fréquences d'arrivée des messages UWB (M1),

au niveau desdites balises de réception (30).

4. Procédé selon la revendication 3, caractérisé en ce que la localisation
de 'émetteur (1) est déduite d'un calcul de trilatération entre les temps



10

18

20

25

30

38

-39 .

d'arrivée des différents messages UWB par une estimation des
différences de temps d'arrivée des différents messages (M+) recus par
les différentes balises (30).

. Procédé selon 'une quelconque des revendications 1 3 4, caractérisé

en ce qu'au moins un message UWB (M1) regu comporte un identifiant
{TAG1) de Pémetteur {1, 20).

. Procédé selon une quelconque des revendications 1 & §, caractérisé

en ce que linformation de position calculée (POSH) et la donnée utile
{(BATA), et optionnellement Iidentifiant (TAG1) de Pémetteur (1), sont
associées par la génération d’une clef unique (K1),

. Procédé selon l'une quelcongue des revendications 1 & 8, caractérisé

en ce gue linformation de position calculée (POS1) est comparée a une
information de position déduite d’'un systéme de géolocalisation par Wi-
Fi, par adresse 1P, par RFID ou par GSM, ladite comparaison évaluant
un écart de distance vis-a-vis d'un seuil prédéfini, ledit procédé
comportant la génération d’un message Ms dont un champ de données
détermine une autforisation ou non & un service prédéfini.

. Procédé selon Pune guelconque des revendications 1 a 7, caractérisé

en ce que linformation de position calculée (POS4) et la donnée utile
(DATA1) sont combindes pour générer un code résultant d'une
opération :

= de codage des données par un algorithme d’encodage ;

s d'entrelacement, une permutation de données ou une opération
permettant de générer un champ de données comportant les bits
de données de linformation de position (POS1) et les bits de
données issues des données utiles (DATA1), etlou ;

= de chiffrement des données enire elles au moyen d'une clef de
chiffrement.

8. Procédé selon P'une quelcongue des revendications 1 a 8, caractérisé

en ce qu'il comprend 'émission d'un message de synthése (Ms1) vers
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un serveur distant (SERV?2), le message de synthése (MS1) comportant

la donnée utile (DATA1) et linformation de position calculée
{(POS&1) codées dans différents champs du message de synthése
{(Ms1) etiou ;

la donnée utile (DATA4) et linformation de position calculée
(POS), ladite position calculée (POS4) étant crypiée dans le
message de synthése (Ms1) et/ou;

une clef unigue permetiant de déchiffrer l'information de position
chiffrée dans un champ du message de synthése (Ms:) st/ou ;
un identifiant (TAG1) de 'émetteur UWB (1, 20) ayant émis le
message et/ou ;

un identifiant (ID1) d'un égquipement (EQ4) sur lequel une
etiquette (20) est agencée, ledit équipement (EQ1) et I'étiquette
{20) formant un dispositif émetteur (1).

10. Systéme de contrble comportant -

Au moins une balise de réception (30) comportant

o Une premiére interface sans fil configurée pour recevoir des
signaux dans la bande UWB ; ,

o Un module radio permettant de traiter les signaux recus de
maniére 3 horodater la réception d’'une pluralité de messages
regus (M1) et de démoduler en bande de base au moins une
donnée utile (DATAY) ;

Un calculateur (SERV1) pour déterminer une position de lespace
(POS1) & partir de P'analyse d’une pluralité de propriétés issues des
réceptions de messages (M1, TMi) provenant d'au moins un
émetleur (20), lesdites propriétés issues des réceptions étant
corrélées de maniére 3 déterminer une information de position
(POS4) d'un émetteur (1, 20) ;

Une mémoire pour enregistrer au moins une valeur associant d'une
part une information de position de lespace (POS1) calculée et
d'autre part au moins une donnée utile (DATA4).

11. Systéme de contréle selon la revendication 9 caractérisé en ce que :
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= chaque balise (30) comporte un composant pour horodater les
messages UWB (M1) recus ;

= |e calculateur (SERV1) détermine des écarts de temps de vol
(Atvol) issus d'une pluralité de réception de messages (M1, TMi)
provenant d’'au moins un émetteur (20) afin de déterminer
Finformation de position (POS4) de I'émetteur {1, 20},

12.Systéme de contréle selon 'une quelcongque des revendications § 3 10
caractérisé en ce qu'il comprend en outre un second serveur distant
(SERV?Z), ledit serveur distant (SERV?) comportant une interface pour
recevoir un message de synthése (Msi) généré par le calculateur
{SERV1) et comportant des moyens de calculs pour :

= décoder et contrdler Pinformation de position (POS1) et ;
5 générer un message (Ms) visant & permetire ou interdire Paccés
a un service vers un éguipement donné,

le second serveur (SERV2) comportant, en outre, une interface pour
emetire ledit message (Ms) vers l'éguipement donné.

13. Dispositif émetteur (1) comportant

Un équipement (EQ1) susceptible de générer au moins une donnée
utile (DATA1} dans un contexte prédéfini et de transférer ladite
donnée utile (DATA-) au moyen d’'une premiére interface (10) ;
Une étiquette radio (20) comportant une seconde interface (26) pour
recevoir ladite au moins une donnée utile (DATAY), ladite éliquette
radio (20) comportant un modulateur UWB dans la bande UWE pour
émetlre un signal comportant ladite au moins une donnée utile
{(DATAL.

14. Dispositif émettsur (1) selon la revendication 12, comportant en outre

Un module de réception radio (23) pour recevoir un flux d’ondes
radio ;

Un redresseur (24) pour convertir la puissance specirale recue par
le module de réception radio (23) en une tension ou un courant
électrigue ;

Un accumulateur électrique ;
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= Un module de gestion des capacités d'énergie pour déclencher
Fémission d’'un message dans la bande UWB a partir du modulateur
LWE.
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