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(67)  Offenbart ist eine Verwendung einer elektroni-
schen Dokumentenvorlage fir ein Wert - oder Sicher-
heitsdokument zur Herstellung des Wert- oder Sicher-
heitsdokuments, wobei die elektronische Dokumenten-
vorlage fiir das Wert- oder Sicherheitsdokument erzeugt
ist mit einem Verfahren aufweisend die folgenden Schrit-
te: Zurverfiigungstellung (301) einer Datenbank (DB), in
der verschiedenen Typen von optischen Sicherheits-
merkmalen jeweils ein oder mehrere Kanale zur opti-
schen Erfassung des betreffenden Sicherheitsmerkmals
mit einem optischen Lesegerat zugeordnet sind, wobei
das optische Lesegerat zur Trennung der Kanéle aus-
gebildetist, Auswahl (302) einer Mehrzahl von Typen der
optischen Sicherheitsmerkmale aus der Datenbank und
Instanziierung der ausgewahlten Typen jeweils durch
Platzierung und Skalierung von Sicherheitsmerkmalen
der ausgewahlten Typen auf einer elektronischen Re-
prasentation einer Dokumententragerschicht des Wert-
oder Sicherheitsdokuments zur Erzeugung eines Lay-
outentwurfs, Prifung (303) des Layoutentwurfs, wobei
fur raumlich Gberlappende oder aneinander angrenzen-
de der instanziierten Typen von Sicherheitsmerkmalen
gepruft wird, ob diese einen gemeinsamen der Kanale
belegen, und wenn dies der Fall ist, die Ausgabe eines
Signals, und Eingabe einer Korrektur (304) des Layout-
entwurfs als Antwort auf das Signal, sowie die Speiche-
rung (305) des resultierenden korrigierten Layoutent-
wurfs als die elektronische Dokumentenvorlage.
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Beschreibung
Gebiet

[0001] Die Erfindung betrifft eine Verwendung einer
Dokumentenvorlagen mit Sicherheitsmerkmalen zur
Herstellung eines Wert- oder Sicherheitsdokument, ins-
besondere eines sogenannten Wert- oder Sicherheits-
dokuments wie z.B. eines Personalausweises, eines
Reisepasses oder einer Kreditkarte. Ferner betrifft die
Erfindung eine Kombination aus einer Dokumentenvor-
lage fiir ein Wert -oder Sicherheitsdokument und dem
Wert -oder Sicherheitsdokument, welches hergestellt ist
unter Verwendung der Dokumentenvorlage.

Stand der Technik

[0002] Dokumente, z.B. Wert- und Sicherheitsdoku-
mente wie etwa Personalausweise, Reisepasse oder
Kreditkarten, kommen bei vielen sicherheitskritischen
Anwendungsszenarien zum Einsatz. Entsprechend
hoch ist die Gefahr, dass ein berechtigter Besitzer eines
solchen Dokuments oder ein unberechtigter Dritter das
Dokument physisch nach dessen Herausgabe manipu-
liert, um sich z.B. unberechtigter Weise Zutritt zu einem
geschitzten Gebdudekomplex, Zugriff auf geschitzte
Daten, oder Zugriff auf die Leistungen von Diensten zu
verschaffen. Beispielsweise kdnnte ein unberechtigter
Dritter versuchen, das Gesichtsbild des Besitzers, wel-
ches auf einem bereits hergestellten und herausgege-
benen Ausweisdokument oder auf einem personalisier-
ten Wertdokument aufgedruckt ist, durch sein eigenes
Gesichtsbild oder durch ein gemorphtes Bild zu ersetzen
(Identitatsdiebstahl). Auch andere Manipulationen sind
moglich, beispielsweise eine Manipulation von Orts- und
Altersangaben auf dem Dokument oder die Anfertigung
einer physischen Kopie eines echten Dokuments.
[0003] Sofern das Dokument Uiber elektronische Kom-
ponenten, wie insbesondere einen Datenspeicher und
einen Mikroprozessor verfiigt, gibt es im Stand der Tech-
nik verschiedene Ansatze, ein Dokument oder zumindest
den Inhaltvon dessen Datenspeicher mittels individueller
Kennungen, kryptographischer Schlissel, Signaturen
und sonstiger dokumentenindividueller oder personen-
individueller Daten oder Algorithmen eindeutig und ma-
nipulationssicher identifizierbar zu machen.

[0004] Allerdings verfigen nicht alle Wert- und Sicher-
heitsdokumente auch Uber entsprechende Datenspei-
cher und/oder Mikroprozessoren, um mittels algorithmi-
scher und/oder kryptographischer Verfahren die Mani-
pulationssicherheit des Dokuments und/oder dessen In-
formationsgehalt zu gewahrleisten. Selbst fir den Fall,
dass entsprechende elektronische Komponenten vor-
handen sind, ist deren Verwendung im Zuge einer Inte-
gritatsprifung oftmals zeitaufwandig oder komplex. Die
besagten elektronischen Mittel zur Integritatssicherung
sind oftmals auch ungentigend, namlich dann, wenn die
Integritat des Dokuments zumindest bei manchen Gele-
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genheiten auch anhand rein optischer Merkmale, wie et-
wa eines Hologramms, eines Gesichtsbilds des Inhabers
des Dokuments, einer handschriftlichen Unterschrift des
Inhabers etc., erfolgen soll. Beispielsweise dient das Ge-
sichtsbild einer Person, das auf einem Reisepass, Per-
sonalausweis oder Mitarbeiterausweis dieser Person
aufgedruckt ist, regelmaRig des Nachweises gegeniibe-
randeren Personen, dass der Besitzer des Dokuments
die Person ist, fir welche der Ausweis ausgestellt wurde.
Es ist in solchen Szenarien also nicht ausreichend, nur
sicherzustellen, dass elektronische Komponenten oder
Datenspeicher des Dokuments integer sind, d.h. nicht
manipuliert wurden.

[0005] Die GB 2 352 708 A beschreibt einen Ausweis,
welcher ein Substrat umfasst, auf dem Zeichen ange-
zeigt werden; und eine zumindest teilweise transparente
Auflage, auf der Zeichen und optional eine fotografische
Darstellung sowie eine Handschrift gedruckt werden
konnen, die das Substrat zumindest teilweise bedeckt,
so dass die Zeichen auf dem Substrat und der Auflage
nebeneinander sichtbar sind.

[0006] Die WO 00/38932 A1 beschreibt ein Dokument,
welches auf einem Substrat wenigstens eine Dokumen-
tennummer, eine optische Markierung mit einer maschi-
nell lesbaren Kennung und ein Speicherfeld fir die Auf-
nahme einer Kontrollnummer auf. Die Kontrollnummer
wird erstim Moment der Abgabe an eine berechtigte Per-
son mittels einer kryptographischen Operation aus we-
nigstens der Dokumentennummer, der Kennung und ei-
nem ersten geheimen Schlissel erzeugt und in das Spei-
cherfeld eingeschrieben. Ein derart erzeugtes Echtheits-
zertifikat ist mit einem Verifikator unter Verwendung einer
kryptographischen Operation und der auf dem Dokument
gespeicherten Information mittels eines zweiten Schlis-
sels auf seine Echtheit Uberprifbar.

[0007] Die WO 2018/109035 A2 beschreibt ein Ver-
fahren zur Verifikation eines Sicherheitsdokuments mit-
tels eines Lesegerats. Erste Transmissions- und/oder
Reflexionseigenschaften eines ersten Bereichs des Si-
cherheitsdokuments werden in einem ersten Spektral-
bereich von dem Lesegeréat erfasst. Hieraus wird ein die-
se Eigenschaften spezifizierender erster Datensatz er-
stellt. Der erste Bereich Uberlappt ein auf dem Sicher-
heitsdokument angeordnetes oder in das Sicherheitsdo-
kument eingebettetes optisches Sicherheitselement zu-
mindest bereichsweise. Zweite Transmissions- und/oder
Reflexionseigenschaften des ersten Bereichs des Si-
cherheitsdokuments werden in einem zweiten Spektral-
bereich von dem Lesegerat erfasst. Hieraus wird eine
diese Eigenschaften spezifizierender zweiter Datensatz
erstellt. Der erste Spektralbereich unterscheidet sich von
dem zweiten Spektralbereich. Basierend zumindest auf
dem ersten Datensatz und dem zweiten Datensatz wird
die Echtheit des Sicherheitsdokuments und/oder des Si-
cherheitselements Uberprift.

[0008] Die US 2005/010776 A1 beschreibt Systeme
und Verfahren zum Sichern eines ldentifikationsdoku-
ment das mindestens ein Speicherelement aufweist, das
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in der Lage ist, Informationen zu speichern. Ein Ver-
schliisselungsschlissel wird bereitgestellt, wobei der
Verschlisselungsschlissel einen 6ffentlichen Schlissel
und einen privaten Schlliissel umfasst. Ein optisch vari-
ables Element (OVD) in einem maschinenlesbaren For-
mat wird erstellt, wobei das OVD dem offentlichen
Schliussel zugeordnet ist. Eine Nutzlast von Daten wird
zum Speichern in dem Speicherelement erzeugt. Min-
destens ein Teil der Nutzdaten wird mit dem privaten
Schlissel verschlisselt, und die verschllisselten Nutz-
daten werden an mindestens eine Stelle auf dem Iden-
tifikationsdokument tibertragen. Mindestens ein Teil der
Nutzdaten kann auf Daten basieren, die zufallig aus Da-
ten ausgewahlt werden, die in dem Speicherelement ge-
speichert sind, oder die aus Daten verschliisselt sind, die
indem Speicherelementgespeichert sind. Das Speicher-
element kann ein optisch variables Element (OVD), op-
tische Speichermedien, ein Hologramm, ein Kinegramm,
ein Exelgramm, ein Pixelgramm, einen dreidimensiona-
len Strichcode, einen zweidimensionalen Strichcode, ei-
nen Magnetstreifen und einen Chip umfassen. Das Uber-
tragen der verschlisselten Nutzlast kann mindestens ei-
nes von Einbetten, digitalem Wasserzeichen, Drucken
und Codieren verschlisselter Daten an mindestens einer
Stelle auf dem Identifikationsdokument umfassen.
[0009] Die WO 2020/004633 A1 beschreibt einen Au-
thentifizierungskorper, welcher ein blattférmiges Lami-
nierungsblatt umfasst mit einem ersten Bereich, der in
dem Laminierungsblatt ausgebildet ist und in dem per-
sonliche Identifikationsinformationen aufgezeichnet
sind, und einem zweiten Bereich, der in dem Laminie-
rungsblatt ausgebildet ist und eine Hologrammstruktur
aufweist, in welcher Priifdaten aufgezeichnet sind, die
ersten individuellen Informationen zugeordnet sind.
[0010] Es muss vielmehrferner sichergestellt werden,
dass die optisch erfassbaren, personenbezogenen Da-
ten des Dokuments nicht manipuliert sind bzw. eine ent-
sprechende Manipulation schnell und zuverlassig iden-
tifiziert werden kann.

Gegenstand der Erfindung

[0011] Der Erfindung liegt die Aufgabe zugrunde, ei-
nen verbesserten Ansatz zum Bereitstellen eines Wert
-oder Sicherheitsdokument zu schaffen.

[0012] Die der Erfindung zugrunde liegenden Aufga-
ben werden jeweils mit den Merkmalen der unabhangi-
gen Patentanspriiche gelést. Ausfliihrungsformen der Er-
findung sind in den abhangigen Anspriichen angegeben.
Die im Folgenden aufgefiihrten Ausfiihrungsformen sind
frei miteinander kombinierbar, sofern sie sich nicht ge-
genseitig ausschlielen.

[0013] In einem Aspekt betrifft die Erfindung eine Ver-
wendung einer elektronischen Dokumentenvorlage fir
ein Wert -oder Sicherheitsdokument zur Herstellung des
Wert- oder Sicherheitsdokuments. Die elektronische Do-
kumentenvorlage flir das Wert -oder Sicherheitsdoku-
ment ist mit einem computerimplementierten Verfahren
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erzeugt. Das Verfahren weist auf eine

- Zurverfugungstellung einer Datenbank, in der ver-
schiedenen Typen von optischen Sicherheitsmerk-
malen jeweils ein oder mehrere Kanale zur optischen
Erfassung des betreffenden Sicherheitsmerkmals
mit einem optischen Lesegerat zugeordnet sind, wo-
bei das optische Lesegerat zur Trennung der Kanale
ausgebildet ist,

- Auswahl einer Mehrzahl von Typen der optischen
Sicherheitsmerkmale aus der Datenbank und In-
stanziierung der ausgewahlten Typen jeweils durch
Platzierung und Skalierung von Sicherheitsmerkma-
len der ausgewahlten Typen auf einer elektroni-
schen Reprasentation einer Dokumententrager-
schicht des Wert- oder Sicherheitsdokuments zur
Erzeugung eines Layoutentwurfs,

- Prifung des Layoutentwurfs, wobei fir raumlich
Uberlappende oder aneinander angrenzende der in-
stanziierten Typen von Sicherheitsmerkmalen ge-
pruft wird, ob diese einen gemeinsamen der Kanale
belegen, und

- wenn dies der Fall ist, Ausgabe eines Signals und
Eingabe einer Korrektur des Layoutentwurfs als Ant-
wort auf das Signal,

- Speicherung des resultierenden korrigierten Layout-
entwurfs als die elektronische Dokumentenvorlage.

[0014] Ausflihrungsformen kénnen den Vorteil haben,
dass sie es ermdglichen bereits beim Entwurf eine sol-
cher Dokumente darauf zu achten, dass eine Integritats-
prifung des fertigen Dokuments unter Verwendung ei-
nes optischen Lesegerates auch tatsachlich, insbeson-
dere mit vertretbaren Fehlerwahrscheinlichkeiten, si-
chergestellt werden kann. Somit kann sichergestellt wer-
den, dass das fertige Dokument beziiglich des optischen
Lesegerates optimiert wird, wodurch es Vermieden wer-
den kann, dass wichtige Merkmale des Dokuments nicht
sicher erkannt werden kdénnen. Es wird ein Designpro-
zess bereitgestellt, der das System aus Dokument und
Inspektions- bzw. Lesegerat berilicksichtigt, so dass
schon beim Entwurf der Dokumente die Moéglichkeiten
und Begrenzungen des optischen Lesegerates und des
Herstellungsprozesses berlicksichtigt werden kdnnen.
Insbesondere kénnen so beispielsweise systematische
Pseudofehler wahrend der Prozessierung im Feld auf-
grund widersprichlicher Gestaltung von Sicherheits-
merkmalen vermieden werden.

[0015] Ausfliihrungsformen kénnen den Vorteil haben,
dass sie es erlauben die zur Verfiigung stehenden opti-
schen Sicherheitsmerkmale im Zuge des Entwerfens des
Dokumentenlayouts unter Verwendung der Datenbank
frei auszuwahlen und miteinander zu kombinieren. Falls
im Zuge des Entwerfens Sicherheitsmerkmale so instan-
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ziiert werden, dass sie raumlich Gberlappend oder anei-
nander angrenzend und zugleich einen gemeinsamen
Kanal belegen, besteht die Gefahr, dass das optische
Lesegerat diese Sicherheitsmerkmale nicht sauber von-
einander trennen bzw. voneinander isoliert erfassen
kann. Beispielsweise vermag das optische Lesegerat nur
eine Uberlagerung der entsprechenden Sicherheits-
merkmale zu erfassen, aus welchen es die zugrundelie-
genden Sicherheitsmerkmale nicht individuell extrahie-
ren kann. Beispielsweise konnen in diesem Fall ein oder
mehrere dieser Sicherheitsmerkmale von dem optischen
Lesegerat nicht oder nicht vollstandig erfasst werden.
[0016] Im Zuge einer Validitatspriifung des Dokuments
bestlinde die Gefahr, dass die entsprechenden Sicher-
heitsmerkmale von dem optischen Lesegerat beispiels-
weise als unvollstandig oder als Ganzes fehlend einge-
stuft werden. Mithin wiirden die Sicherheitsmerkmale,
obwohl vorhanden und valide, durch das optische Lese-
geratalsinvalide eingestuftwerden, was zur Folge haben
konnte, dass das die Sicherheitsmerkmale aufweisende
Dokument falschlicher Weise als invalide eingestuft wer-
den konnte.

[0017] Woirden die entsprechenden Sicherheitsmerk-
male bei einer Validitatsprifung aufgrund der Gefahr ei-
ner Falschriickweisung ("False Rejection") vernachlas-
sigtbzw. aulRer Acht gelassen werden, ware der Aufwand
des Einbringens der entsprechenden Sicherheitsmerk-
male in das Dokument umsonst gewesen. Ferner wiirde
durch das Auflerachtlassen von Sicherheitsmerkmale
das Sicherheitsniveau des entsprechenden Dokuments
beeintrachtigt werden, die Sicherheit des entsprechen-
den Dokuments kénnte aufs Spiel gesetzt werden. Ins-
besondere bestiinde eine erhéhte Gefahr einer Falsch-
akzeptanz eines invaliden Dokuments, welches die ent-
sprechenden Sicherheitsmerkmale gar nicht, in unvoll-
sténdiger und/oder fehlerhafter Form umfasst. Werden
die entsprechenden Sicherheitsmerkmale aber als not-
wendig fur eine Bestatigung der Validitat des Dokuments
vorausgesetzt, ware das Dokument durch ein entspre-
chendes optisches Lesegerat nicht validierbar bzw. ve-
rifizierbar. Eine erfolgreiche Validitatsprifung ware ent-
weder von vorneherein ausgeschlossen oder aber zu-
mindest stéranfallig, da eine hohe Wahrscheinlichkeit ei-
ner Falschriickweisung bestehen wiirde.

[0018] Fur ein Sicherheitsmerkmal kann es erforder-
lich sein, dass durch das optische Lesegerat eine Mehr-
zahl von vordefinierten charakteristischen Details des zu
prifenden Sicherheitsmerkmals als vorhanden erfasst
werden. Beispielsweise wird das Sicherheitsmerkmal mit
einer Referenzvorlage verglichen. Ist die Ubereinstim-
mung ausreichend, d.h. stimmt das erfasste Sicherheits-
merkmal und/oder die erfassten charakteristischen De-
tails des Sicherheitsmerkmals mit der Referenzvorlage
Uberein, wird das Sicherheitsmerkmal als vorhanden
bzw. valide eingestuft. Eine Ubereinstimmung kann bei-
spielsweise eine Identitdt und/oder eine Ubereinstim-
mung innerhalb eines vordefinierten Toleranzbereichs
umfassen.
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[0019] Ausflihrungsformen kénnen den Vorteil haben,
dass fiir ein vorgegebenes optisches Lesegerat bzw. fur
einen vorgegebenen optischen Lesegeratetyp im Zuge
eines Layoutentwurfs geprift werden kann, ob die in-
stanziierten Sicherheitsmerkmale im Zuge einer Validi-
tatsprifung mitdem entsprechenden optische Lesegerat
bzw. dem entsprechenden optischen Lesegeratetyp
auch tatsachlich erfassbar sind. Falls die Prifung des
Layoutentwurfs positiv ausfallt, d.h. keine potentiell pro-
blematischen Sicherheitsmerkmalskombinationen er-
fasst werden, wird der geprifte Layoutentwurf als elek-
tronische Dokumentenvorlage gespeichert. Falls die
Prifung negativ ausfallt, d.h. falls im Zuge der Prifung
instanziierte Sicherheitsmerkmale identifiziert werden,
welche das Lesegerat nicht individuell aufzulésen und
mithin nicht zu priifen vermag, wird eine Korrektur des
Layoutentwurfs initiiert und der resultierenden korrigier-
ten Layoutentwurf als elektronische Dokumentenvorlage
gespeichert.

[0020] Beispielsweise wird der resultierende korrigier-
te Layoutentwurf nach einer Korrektur als elektronische
Dokumentenvorlage gespeichert. Beispielsweise ist ein
positives Prifungsergebnis Voraussetzung fiir die Spei-
cherung des resultierenden korrigierten Layoutentwurfs.
Die Prifung und Korrektur kénnen im Fall eines negati-
ven Prufungsergebnisses, beispielsweise mehrmals hin-
tereinander wiederholt werden, bis die Prifung des kor-
rigierten Layoutentwurfs positiv ausfallt und dieser ohne
weiter Korrektur als elektronische Dokumentenvorlage
gespeichert wird.

[0021] Ausflihrungsformen kénnen den Vorteil haben,
dass vor der Herstellung eines Dokuments sichergestellt
werden kann, dass alle Sicherheitsmerkmale des ent-
sprechenden Dokuments mit dem optischen Lesegerat,
welches zur Prifung des Dokuments vorgesehen ist, va-
lidierbar bzw. verifizierbar sind. Insbesondere eriibrigen
sich Validierungstests des entsprechenden Dokuments
mit ein oder mehreren entsprechenden optischen Lese-
geraten, welche zum Validieren bzw. Verifizieren des
entsprechenden Dokuments vorgesehen sind. Entspre-
chende Validierungstests kénnen vielmehr durch die
Prifung des Layoutentwurfs noch vor der Herstellung
des physischen Dokuments ersetzt werden.

[0022] Nach Ausfiihrungsformen ist es vorgesehen,
dass das optische Lesegerat eine gegebene optische
Auflésung aufweist und die Priifung des Layoutentwurfs
so erfolgt, dass sie fir raumlich durch das optische Le-
segerat nicht auflésbare benachbarte Bereiche des Lay-
outentwurfs durchgefihrt wird. Nach Ausfiihrungsfor-
men ist es vorgesehen, dass die Priifung des Layoutent-
wurfs so erfolgt, dass sie fir raumlich durch das optische
Lesegerat nicht auflésbare benachbarte instanziierte Ty-
pen von Sicherheitsmerkmalen durchgefiihrt wird. Nach
Ausfihrungsformen ist es vorgesehen, dass die Priifung
des Layoutentwurfs so erfolgt, dass sie fur raumlich
durch das optische Lesegerat nicht aufldsbare tberlap-
pende Bereiche des Layoutentwurfs durchgefiihrt wird.
Nach Ausfihrungsformen ist es vorgesehen, dass die
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Priifung des Layoutentwurfs so erfolgt, dass sie fiir raum-
lich durch das optische Lesegerat nicht auflésbare Gber-
lappende instanziierte Typen von Sicherheitsmerkmalen
durchgefihrt wird.

[0023] Ausfiihrungsformen kénnen den Vorteil haben,
dass das optische Auflésungsvermdgen des optischen
Lesegerats bei der Priifung des Layoutentwurfs bertick-
sichtigt wird. Unter Verwendung des optischen Aufl6-
sungsvermogens des optischen Lesegerats kdnnen bei-
spielsweise Bereiche des Layoutentwurfs und/oder von
dem Layoutentwurf umfasste instanziierte Sicherheits-
merkmale identifiziert werden, fiir welche eine Prifung
relevant ist. Solange das Auflésungsvermdgen des op-
tischen Lesegerats ausreicht zwei instanziierte Sicher-
heitsmerkmale als getrennte Sicherheitsmerkmale bzw.
zwei Sicherheitsmerkmale umfassende Bereiche des
Layoutentwurf als getrennte Bereiche erfassen zu kén-
nen, wird die Erfassung und Validierung bzw. Verifizie-
rung der entsprechenden Sicherheitsmerkmale bei-
spielsweise nicht dadurch gestort, dass die Sicherheits-
merkmale denselben optischen Kanal belegen. Die
raumliche Trennung kann beispielsweise ausreichend
sein zur Trennung der entsprechenden Sicherheitsmerk-
male. Falls andererseits das optische Aufldésungsvermo-
gen fur eine rdumliche Trennung nicht ausreicht, kann
eine Trennung beispielsweise Uber eine Belegung unter-
schiedlicher optischer Kanale erfolgen.

[0024] Beispielsweise handelt es sich bei dem herzu-
stellenden Dokument um ein mehrschichtiges Doku-
ment, welches aus einer Mehrzahl von Schichten aufge-
baut ist. Beispielsweise definiert der Layoutentwurf eine
Mehrzahl von Schichten, in welchen die Sicherheits-
merkmale instanziiert werden. Beispielsweise werden
Sicherheitsmerkmale in unterschiedlichen Schichten,
d.h. auf unterschiedlichen Ebenen, des Layoutentwurfs
instanziiert. Sicherheitsmerkmale, welche sich Uberlap-
pen bzw. auf unterschiedlichen Ebenen in lberlappen-
den Bereichen des Layoutentwurfs des Layoutentwurfs
angeordnet sind, kdnnen von dem optischen Lesegerat
beispielsweise nicht raumlich getrennt werden.

[0025] Nach Ausfiihrungsformen handelt es sich bei
ein oder mehreren der Kanéle um lesegeratspezifische
Kanale, welche jeweils einem oder mehreren optischen
Lesegeratetypen zugeordnet sind. Nach Ausfiihrungs-
formen umfasst das Verfahren ferner ein Auswahlen von
ein oder mehreren der Lesegeratetypen fir welche der
Layoutentwurf gepriift wird. Das Prifen, ob rdumlich
Uberlappende oder aneinander angrenzende der instan-
ziierten Typen von Sicherheitsmerkmalen einen gemein-
samen Kanal belegen, erfolgt jeweils lesegeratetypspe-
zifisch. Das bedeutet, es werden nur gemeinsame Ka-
nale berlcksichtigt, welche einem gemeinsamen Lese-
geratetyp zugeordnet sind. Belegen liberlappende oder
aneinander angrenzende instanziierte Typen von Sicher-
heitsmerkmalen denselben Kanal, aber jeweils fiir unter-
schiedliche Lesegeratetypen, wird beispielsweise kein
Signal ausgegeben und mithin keine Korrektur eingege-
ben.
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[0026] Ausfliihrungsformen kénnen den Vorteil haben,
dass ein Layoutentwurf fir eine Mehrzahl von unter-
schiedlichen optischen Lesegeratetypen geprift werden
kann. Es kann mithin sichergestellt werden, dass die in-
stanziierten Sicherheitsmerkmale von allen optischen
Lesegeraten der Mehrzahl von unterschiedlichen opti-
schen Lesegeratetypen erfasst und fir eine Dokumen-
tenvalidierung bzw. -verifizierung verwendet werden
kénnen.

[0027] Nach Ausfiihrungsformen ist es vorgesehen,
dass eine Herstellung des Wert- oder Sicherheitsdoku-
ments gemal der elektronischen Dokumentenvorlage
hinsichtlich der rdumlichen Anordnung der instanziierten
optischen Sicherheitsmerkmale Fertigungstoleranzen
unterliegt, wobei diese Fertigungstoleranzen in die Er-
mittlung der raumlich durch das optische Lesegerat nicht
auflésbaren (berlappenden oder benachbarten Berei-
che eingehen. Beispielsweise gehen diese Fertigungs-
toleranzen in die Ermittlung raumlich durch das optische
Lesegerat nichtauflésbarer Giberlappender oder benach-
barter Sicherheitsmerkmale ein.

[0028] Toleranzen kénnen nicht nur empfangerseitig,
beispielsweise in Form des Auflésungsvermdgens des
optischen Lesegerats auftreten, sondern auch sender-
seitig. Senderseitige Toleranzen umfassen beispielswei-
se Fertigungstoleranzen der Sicherheitsmerkmale. Aus-
fuhrungsformen kénnenden Vorteil haben, dass der sen-
derseitige Einfluss der Fertigungstoleranzen der instan-
ziierten Sicherheitsmerkmale auf die Erfassbarkeit bzw.
die Trennbarkeit von Sicherheitsmerkmalen, welche
denselben Kanal belegen, bei der Priifung des Layout-
entwurfs beriicksichtigt werden kdnnen.

[0029] Nach Ausfiihrungsformen ist es vorgesehen,
dass den Typen von optischen Sicherheitsmerkmalen in
der Datenbank jeweils eine Priifungsfehlerrate bei Pri-
fung auf Validitat durch das optische Lesegerat zugeord-
net ist, wenn das betreffende Sicherheitsmerkmal ver-
einzelt auftritt, und wobei das Verfahren eine Berech-
nung einer Gesamtprifungsfehlerrate fir den Layoutent-
wurf und/oder den resultierenden korrigierten Layoutent-
wurf. Ausfiihrungsformen kénnen den Vorteil haben,
dass anhand der Priifungsfehlerraten der einzelnen in-
stanziierten Sicherheitsmerkmale eine Gesamtpri-
fungsfehlerrate fiir den Layoutentwurf berechnet werden
kann. Beispielsweise kann die Priifung des Layoutent-
wurfs eine Prifung der Gesamtprifungsfehlerrat umfas-
sen. Falls eine fiir einen Layoutentwurf berechnete Ge-
samtprifungsfehler einen vordefinierten Schwellwert
Uberschreitet, erfolgt beispielsweise eine Ausgabe eines
Signals und Eingabe einer Korrektur des entsprechen-
den Layoutentwurfs als Antwort auf das Signal. Der re-
sultierende korrigierte Layoutentwurf wird beispielswei-
se als die elektronische Dokumentenvorlage gespei-
chert. Beispielsweise werden die Prufungsfehlerraten
der einzelnen instanziierten Sicherheitsmerkmale zu Be-
rechnung der Gesamtprifungsfehlerrate aufsummiert.
Ein den Prufungsfehlerraten handelt es sich beispiels-
weise um Falschakzeptanzraten ("False Acceptance Ra-



9 EP 4 246 373 A2 10

tes"/FARs) und/oder Falschrickweisungsraten ("False
Rejection Rate"/FRRs). Bei der Gesamtprufungsfehler-
rate handelt es sich beispielsweise um eine Gesamt-
falschakzeptanzrate oder um eine Gesamtfalschriick-
weisungsrate. Beispielsweise werden eine Gesamt-
falschakzeptanzrate und eine Gesamtfalschriickwei-
sungsrate berechnet.

[0030] Nach Ausfiihrungsformen ist es vorgesehen,
dass die Kanale ausgewahlt sind aus der Gruppe, die
gebildet wird von Frequenzkanalen, Kippwinkeln, Anre-
gungswellenlangen, Farbeindriicken und deren Kombi-
nationen. Ein Kanal kann beispielsweise durch eine Fre-
quenz bzw. einen Frequenzbereich, in welchem Sicher-
heitsmerkmale erfasst werden, definiert sein. Ein Kanal
kann beispielsweise durch einen Kippwinkel einer Ober-
flache des Dokuments relativ zu einer dem optischen Le-
segerat zugeordneten Ebene, unter welchem Sicher-
heitsmerkmale erfasst werden, definiert sein. Bei der zu-
geordneten Ebene handelt es sich beispielsweise um ei-
ne Bildebene. Der Kippwinkel definiert beispielsweise ei-
ne relative Verkippung der Oberflache des Dokuments,
d.h. der Objektebene, relativ zu der Bildebene. Ein Kanal
kann beispielsweise durch ein oder mehrere Wellenlan-
gen und/oder Wellenlangenbereiche, mit welchen Si-
cherheitsmerkmale angeregt werden, definiert sein. Ein
Kanal kann beispielsweise durch eine Farbeindruck, mit
welchem Sicherheitsmerkmale erfasst werden, definiert
sein.

[0031] Nach Ausfiihrungsformen ist es vorgesehen,
dass die optischen Sicherheitsmerkmale ausgewahit
sind aus der Gruppe, die gebildet wird von Guillochen,
Mikro-Schrift, metamere Systeme, Aufdrucken mit Fluo-
reszenz, Phosphoreszenz und/oder Up-Conversion-Far-
ben, Aufdrucken mit Infrarot-Farbe, Barcodes, insbeson-
dere ein- oder zweidimensionale Barcodes, optisch va-
riablen Farben, transparenten oder reflektierenden Ho-
logrammen oder Kinegrammen, Wasserzeichen, insbe-
sondere digitale Wasserzeichen, die eine maschinell
auslesbare Information tragen, Passerdruckelementen,
insbesondere Durchsichtspasser, Durchsichtsfenster,
Melierfasern, Sicherheitsfaden, Mikroperforationen und
deren Kombinationen.

[0032] Nach Ausfiihrungsformen ist es vorgesehen,
dass das Verfahren zusatzlich eine Optimierung der Do-
kumentenvorlage aufweist, vorzugsweise mit Hilfe eines
Optimierungsalgorithmus unter Verwendung einer ROC-
Kurve oder einer Performance-Kurve unter Berlicksich-
tigung von Fertigungstoleranzen. Beispielsweise wird ei-
ne zu optimierende Funktion definiert, welche eine Ei-
genschaft des Layoutentwurfs definiert, wie etwa eine
Erfassbarkeit individueller Sicherheitsmerkmale oder ei-
ne Gesamtfehlerrate. Beispielsweise handelt es sich bei
der definierten Funktion um eine ROC-Kurve oder einer
Performance-Kurve. Die entsprechende Funktion kann
beispielsweise unter Berlicksichtigung von Fertigungs-
toleranzen der instanziierten Sicherheitsmerkmale
und/oder des Aufldsungsvermdgens des optischen Le-
segerats definiert werden. Die entsprechende Funktion
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wird als Zielfunktion im Zuge des Ausfiihrens des Opti-
mierungsalgorithmus minimiert oder maximiert.

[0033] Ausflihrungsformen kénnen den Vorteil haben,
dass der Layoutentwurf und damit die Dokumentenvor-
lage optimiert werden kénnen. Mit anderen Worten kon-
nen Parameter der instanziierten Sicherheitsmerkmale
automatisch optimiert und das Ergebnis der Optimierung
zur Korrektur bzw. Anpassung des Layoutentwurfs ver-
wendet werden. Beispielsweise kann ein Abstand zwi-
schen Sicherheitsmerkmalen, welche denselben Kanal
belegen, optimiert werden. Beispielsweise wird der Ab-
stand minimiert auf einen Minimalabstand, bei welchem
die entsprechenden Sicherheitsmerkmale von dem op-
tischen Lesegerat gerade noch trennbar sind. Beispiels-
weise werden dabei Fertigungstoleranzen der Sicher-
heitsmerkmale und/oder das Auflésungsvermoégen des
optischen Lesegerates berlcksichtigt.

[0034] Nach Ausfiihrungsformen ist es vorgesehen,
dass das Verfahren zusatzlich eine Platzierung und Ska-
lierung von Sicherheitsmerkmalen aufweist, denen mul-
tivariate getrennte Kanale zugeordnet sind, vorzugswei-
se unter Kombination der Kanéle Anregungswellenléange
und Farbeindruck, zur Optimierung der Dokumentenvor-
lage.

[0035] Ausflihrungsformen kénnen den Vorteil haben,
dass bei der Optimierung Platzierung und Skalierung des
Sicherheitsmerkmale berilicksichtigt wird. Beispielswei-
se kann ein Abstand zwischen Sicherheitsmerkmalen
durch Anpassung der Platzierung und/oder Skalierung
ein oder mehrerer der entsprechenden Sicherheitsmerk-
male angepasst und mithin optimiert werden. Bei den
entsprechenden Sicherheitsmerkmalen handelt es sich
um Sicherheitsmerkmale, welche denselben Kanal be-
legen. Beispielsweise handelt es sich bei den entspre-
chenden Sicherheitsmerkmalen um Sicherheitsmerkma-
le, welche getrennte Kanale belegen. Bei den Kanalen
handelt es sich beispielsweise um multivariante Kanale.
Die Optimierung der Dokumentenvorlage hinsichtlich der
Platzierung und Skalierung von Sicherheitsmerkmalen
kann beispielsweise darauf abzielen, ein Ubersprechen
zwischen getrennten Kanalen, zu verhindern.

[0036] Beispielsweise wird das Wert-oder Sicherheits-
dokument unter Verwendung der elektronischen Doku-
mentenvorlage hergestellt. Die elektronische Dokumen-
tenvorlage wird beispielsweise einem Fertigungssystem
fir Dokumente, wie etwa Wert- oder Sicherheitsdoku-
mente, zur Verfiigung gestellt. Beispielsweise umfasst
das Fertigungssystem ein elektronisches Entwurfssys-
tem, auf welchem die Dokumentenvorlage erstellt wird.
Beispielsweise wird die Dokumentenvorlage vom dem
Entwurfssystem (ber ein Netzwerk an das Fertigungs-
system gesendet. Beispielsweise wird die Dokumenten-
vorlage dem Fertigungssystem auf einem Wechselspei-
chermedium zur Verfligung gestellt.

[0037] Ein elektronische Entwurfssystem umfasst bei-
spielsweise ein Drucksystem zum Drucken des Doku-
ments. Falls es sich bei dem Dokument um ein persona-
lisiertes Dokument, wie etwa ein Ausweisdokument, han-
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deltumfasst das Entwurfssystem beispielsweise ein Per-
sonalisierungssystem zur Personalisierung eines Doku-
mentenrohlings zur Herstellung des entsprechenden
personalisierten Dokuments, wie etwa einem personali-
sierten Wert- oder Sicherheitsdokument. Nach Ausfiih-
rungsformen der Erfindung kann der Dokumentenkdrper
eine Mehrzahl von Materialschichten umfassen, wobei
ein oder mehrere der Materialschichten jeweils einzelnen
personalisiert werden. Beispielsweise werden alle Mate-
rialschichten der Mehrzahl von Materialschichten jeweils
einzeln personalisiert. Beispielsweise umfasst die Mehr-
zahl von Materialschichten ein oder mehrere Material-
schichten, welche nicht personalisiert werden. Die Mehr-
zahl von Materialschichten wird beispielsweise nach der
Personalisierung der ein oder mehreren Materialschich-
ten zu dem Dokumentkdrper zusammengefiigt. Bei-
spielsweise wird die Mehrzahl von Materialschichten la-
miniert, um den Dokumentenkorper aus der Mehrzahl
von Materialschichten zu formen. Der resultierende Do-
kumentenkdrper umfasst somit ein oder mehrere jeweils
einzeln personalisierte Materialschichten. Beispielswie-
se sind alle Materialschichten des resultierenden Doku-
mentenkdrpers jeweils einzeln personalisiert. Beispiels-
weise umfasst der resultierende Dokumentenkorper ein
oder mehrere Materialschichten, welche nicht persona-
lisiert sind. Nach Ausfiihrungsformen der Erfindung kann
der Dokumentenkdrper aus mehreren Materialschichten
bestehen, die jeweils einzeln personalisiert und dann la-
miniert werden, um den Dokumentenkdrper aus den per-
sonalisierten Schichten zu formen. Beispielsweise ist
das Personalisierungssystem dazu konfiguriert Perso-
nalisierungsdaten in den zu personalisierenden Doku-
mentenrohling einzubringen. Die Personalisierungsda-
ten umfassen beispielsweise Attribute eines Inhabers
des Dokuments, wie etwa einen Namen, eine Anschrift
etc. Ferner umfassen die Personalisierungsdaten bei-
spielsweise biometrische Daten des Inhabers, wie etwa
ein Gesichtsfoto oder Fingerabdruckdaten. Beispiels-
weise werden die Personalisierungsdaten auf das Doku-
ment bzw. auf eine Dokumentenschicht gedruckt. Bei-
spielsweise umfassen ein oder mehrerer der Sicherheits-
merkmale jeweils Personalisierungsdaten des Inhabers.
Beispielsweise umfasst das Drucksystem das Persona-
lisierungssystem zum Drucken von Personalisierungs-
daten. Beispielsweise umfasst das Dokument einen
Speicher, in welchem das Personalisierungssystem die
Personalisierungsdaten speichert.

[0038] Beispielsweise handelt es sich bei dem Doku-
ment um einen Verbundkorper, welcher eine Mehrzahl
von Materialschichten bzw. Materialb6gen umfasst. Bei-
spielsweise sind die Sicherheitsmerkmale auf ein oder
mehrere der Materialschichten angeordnet. Beispiels-
weise werden Sicherheitsmerkmale in ein oder mehrere
der Materialschichten eingebracht. Beispielsweise wer-
den Sicherheitsmerkmale auf ein oder mehrere der Ma-
terialschichten aufgedruckt. Die Mehrzahl von Material-
bdgen wird im Zuge der Herstellung des Dokuments bei-
spielsweise in einer dokumentenspezifischen Reihenfol-
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ge aufeinander angeordnet zu einem Materialbogenheft,
aus welchem, beispielsweise mittels Laminierens, ein
Verbundkérper erzeugt wird.

[0039] Beispielsweise umfassen ein oder mehrere der
Sicherheitsmerkmale Daten, welche fir einen Zugriff auf
einen von dem Dokument umfassten Speicher benétigt
werden. Beispielsweise handelt es sich bei einem oder
mehreren der gepriiften Sicherheitsmerkmale um ein Si-
cherheitsmerkmal, welches entsprechende Daten um-
fasst. Das optische Lesegerat erfasst beispielsweise die
entsprechenden Sicherheitsmerkmale. Ein das optische
Lesegerat umfassendes Daten-Lesegeréat extrahiert die
entsprechenden Daten aus dem erfassten Sicherheits-
merkmal. Unter Verwendung der entsprechenden Daten
leitet das Daten-Lesegerats beispielsweise einen kryp-
tographischen Schlissel ab. Diesen kryptographischen
Schlissel verwendet das Daten-Lesegerats bei einem
Ausfliihren eines kryptographischen Protokolls zum Auf-
schlieRen des Speichers des Dokuments, d.h. zum Er-
langen eines Zugriffs auf den Speicher, aus welchem
das Daten-Lesegerat Daten unter Verwendung einer
kontaktbehafteten oder kontaktlosen Kommunikations-
schnittstelle ausliest.

[0040] In einem weiteren Aspekt betrifft die Erfindung
eine Kombination aus einer elektronischen Dokumenten-
vorlage fur ein Wert -oder Sicherheitsdokument und dem
Wert -oder Sicherheitsdokument, welches hergestellt ist
unter Verwendung der Dokumentenvorlage. Die elektro-
nische Dokumentenvorlage fir das Wert -oder Sicher-
heitsdokument ist mit einem Verfahren erzeugt, welches
aufweist

- Zurverfugungstellung einer Datenbank, in der ver-
schiedenen Typen von optischen Sicherheitsmerk-
malen jeweils ein oder mehrere Kanale zur optischen
Erfassung des betreffenden Sicherheitsmerkmals
mit einem optischen Lesegerat zugeordnet sind, wo-
bei das optische Lesegerat zur Trennung der Kanale
ausgebildet ist,

- Auswahl einer Mehrzahl von Typen der optischen
Sicherheitsmerkmale aus der Datenbank und In-
stanziierung der ausgewahlten Typen jeweils durch
Platzierung und Skalierung von Sicherheitsmerkma-
len der ausgewahlten Typen auf einer elektroni-
schen Reprasentation einer Dokumententrager-
schicht des Wert- oder Sicherheitsdokuments zur
Erzeugung eines Layoutentwurfs,

- Prifung des Layoutentwurfs, wobei fir rdumlich
Uberlappende oder aneinander angrenzende der in-
stanziierten Typen von Sicherheitsmerkmalen ge-
pruft wird, ob diese einen gemeinsamen der Kanale
belegen, und

- wenn dies der Fall ist, Ausgabe eines Signals und
Eingabe einer Korrektur des Layoutentwurfs als Ant-
wort auf das Signal,
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- Speicherung des resultierenden korrigierten Layout-
entwurfs als die elektronische Dokumentenvorlage.

[0041] Das Wert- oder Sicherheitsdokument ist herge-
stellt unter Verwendung einer solchen Dokumentenvor-
lage. Das Wert- oder Sicherheitsdokument umfasst bei-
spielsweise eine mehrschichtigen Verbundkérper.
[0042] Das Wert- oder Sicherheitsdokument weist bei-
spielsweise einen integrierten elektronischen Schalt-
kreis und einen elektronischen Speicher zur Speiche-
rung von schutzbedirftigen Daten und Mittel zur Ausfiih-
rung eines kryptographischen Protokolls auf und eine
Schnittstelle zu einem Daten-Lesegerat, die einen Zugriff
des Daten-Lesegerats auf die schutzbediirftigen Daten
nach Ausfiihrung des kryptographischen Protokolls er-
moglicht.

[0043] GemaR einerbevorzugten Ausfiihrungsform ist
die Ausfliihrung des kryptographischen Protokolls nurun-
ter Verwendung eines optischen Sicherheitsmerkmals
dieses Dokuments maoglich.

[0044] Beispielsweise istin einem elektronischen Ent-
wurfssystem fiir Dokumentenvorlagen miteinem Prozes-
sor und einer Speichereinrichtung ein Computerpro-
gramm gespeichert, dessen Ausfiihrung durch den Pro-
zessor die Durchfiihrung eines erfindungsgeméafien Ver-
fahrens bewirkt.

[0045] Beispielsweise weist ein Fertigungssystem flr
Wert- oder Sicherheitsdokumente ein elektronisches
Entwurfssystem sowie ein Drucksystem fir den Wert-
oder Sicherheitsdruck und/oder ein Personalisierungs-
system zur Personalisierung von Dokumentenrohlingen
zur Herstellung der Wert- oder Sicherheitsdokumente
auf.

[0046] Beispielsweise ist das Wert -oder Sicherheits-
dokument mit einem Verfahren hergestellt, welches ein
Prozess zur Erstellung eines priifoptimierten Dokumen-
ten-Layouts ist, dessen Basis vorzugsweise die Darstel-
lung aller Merkmale anhand von Tragern (Supports), be-
legter Empfangskanale und Priifauspragung ist.

[0047] Dieser Prozess stellt Merkmale, Formulare
und/oder Produktionsdaten in Datenbanken zur Verfu-
gung. Das gewtinschte Layout wird erstellt und der An-
wender kann dabei unterstitzt werden. Innerhalb einer
Prifroutine wird vorzugsweise die lokale Belegung aller
Kanale und die zu erwartende Performance anhand einer
ROC Kurve oder einer Merit Funktion analysiert. Ist das
Ergebnis prozesssicher, kann das Layout verwendet
werden und die vorhandenen Daten werden vorzugswei-
se direkt an die Druckvorstufe bzw. ein Drucksystem zum
Drucken des Dokuments gesendet. Ansonsten bietet
sich die Moglichkeit einer Nacharbeit bis zur Zielerrei-
chung. Beispielsweise erfolgt eine iterative Wiederho-
lung von Korrektur uns Prifung des Layoutentwurfs, bis
die Priifung auf potentiell problematische Merkmalskom-
binationen positiv ausfallt und keine problematische
Merkmalskombinationen gefunden werden. Die Priifrou-
tine beinhaltet vorzugsweise auch Tests zur maximalen
Flachen- und Kanalbelegung des Dokuments, des Ver-
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héaltnisses von personenbezogenen Daten zu statischen
Merkmalen und reinen &asthetischen Emblemen, bei-
spielsweise Designelementen, eine Abschatzung der
Prozessierbarkeit und der erwarteten Falschakzeptanz-
rate (FAR("False Acceptance Rate") Wert) und der
Falschriickweisungsrate (FRR("False Rejection Rate")
Wert)im Feld anhand bekannter externer Daten und Per-
formance Kurven, zur Fertigbarkeit aufgrund von Fla-
chenbelegung und Verwendung von Sondermaterialien
und/oder zu den zu erwarteten Kosten des finalen Do-
kuments.

[0048] Im Zusammenhang mit der Beschreibung der
vorliegenden Erfindung und ihrer Ausfiihrungsbeispiele
werden die nachstehenden Begriffe wie folgend definiert:
Ein "Dokument" ist ein physisches Objekt, zum Beispiel
eine papierbasierte oder kunststoffbasierte Karte mit
oder ohne einen integrierten Schaltkreis, wie etwa einen
Chip, welche eine Identitat oder eine Eigenschaft oder
ein Recht des Inhabers des Dokuments nachweist. Ein
Dokument kann insbesondere ein Wert- oder Sicher-
heitsdokument sein.

[0049] Beispiele fir Wertdokumente sind Geldschei-
ne. Ein Identitdtsdokument ist ein Dokument, welches
Angaben bezlglich der Identitat seines Besitzers (Name,
Adresse, Gesichtsbild, Unterschrift, etc.) beinhaltet. Ein
Identitatsdokument kann zum Beispiel einen Personal-
ausweis, ein Reisepass, ein Mitarbeiterausweis oder ein
personalisiertes Wertdokument (zum Beispiel Kreditkar-
te) sein. Dokumente beinhalten oftmals Sicherheitsmerk-
male wie zum Beispiel Gesichtsbilder, Hologramme,
Priifzahlen, kryptographische Schlissel oder derglei-
chen.

[0050] Eine "Dokumentenvorlage"” ist ein elektronisch
auf einem Entwurfssystem gespeichertes Daten-Objekt
mit dessen Hilfe ein Dokument erzeugt werden kann,
dessen Eigenschaften durch die Dokumentvorlage be-
stimmt sind.

[0051] Ein"Layoutelement" ist ein Element eines Lay-
outs eines Dokuments bzw. einer Dokumentvorlage, das
optische Sicherheitsmerkmale aufweist. Unterschiedli-
che Typen von Layoutelementen weisen unterschiedli-
che optische Sicherheitsmerkmale oder Kombinationen
solcher Sicherheitsmerkmale auf.

[0052] "Optische Sicherheitsmerkmale" sind Eigen-
schaften eines Dokuments, mit deren Hilfe die Echtheit
oder die Integritat eines Dokuments unter Verwendung
eines optischen Lesegerats geprift werden kann, das
solche Sicherheitsmerkmale aufweist. Beispiele fir sol-
che Sicherheitsmerkmale sind Guillochen, Mikro-Schrift,
metamere Systeme, Aufdrucken mit Fluoreszenz-, Phos-
phoreszenz- und/oder Up-Conversion-Farben, Aufdru-
cken mit Infrarot-Farben, Barcodes, insbesondere ein-
oder zweidimensionale Barcodes, optisch variable Far-
ben, transparente oder reflektierende Hologramme oder
Kinegramme, Wasserzeichen, insbesondere digitale
Wasserzeichen, die eine maschinell auslesbare Informa-
tion tragen, Passerdruckelemente, insbesondere Durch-
sichtspasser, Durchsichtsfenster, Melierfasern, Sicher-
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heitsfaden, Mikroperforationen und deren Kombinatio-
nen. Ein Merkmal belegt einen oder mehrere Kanéle je
nach Definition (CMYK vs. RGB). Ein Merkmal hat eine
Flache, die als Trager (Support) bendétigt wird, um das
Merkmal aufzubringen und ungestért darzustellen. Ein
Merkmal hat pro Kanal eine Struktur, die es zu prifen
gilt. Merkmale sind in einer Datenbank mit Information
zu belegten Kanalen, Flachenauspragung, Struktur und
Prifbedingung hinterlegt. Merkmale kénnen im Layout
grundséatzlich beliebig angeordnet werden, wobei ein
Uberlapp von Merkmalen verboten sein kann.

[0053] Untereiner"Datenbank” wird hier ein Container
und/oder System zur Speicherung und Verwaltung elek-
tronischer Daten verstanden. Vorzugsweise ist die Da-
tenbank eine dokument-externe Datenbank, die die Bild-
referenzdaten und optional auch weitere Referenzdaten
fiir eine Vielzahl von Dokumenten speichert. Eine Daten-
bank kann also z.B. als Verzeichnis oder Verzeichnis-
baum ausgebildet sein. Vorzugsweise handelt es sich
bei einer Datenbank jedoch um ein Datenbanksystem,
das dafiir ausgebildet ist, groRe Datenmengen effizient,
widerspruchsfrei und dauerhaft zu speichern und beno-
tigte Teilmengen in unterschiedlichen, bedarfsgerechten
Darstellungsformen fir Benutzer und Anwendungspro-
gramme bereitzustellen. Nach Ausflihrungsformen be-
steht ein Datenbanksystem aus zwei Teilen: der Verwal-
tungssoftware, genannt Datenbankmanagementsystem
(DBMS), und der Menge der zu verwaltenden Daten, der
Datenbank (DB) im engeren Sinn, zum Teil auch "Da-
tenbasis" genannt. Die Verwaltungssoftware organisiert
intern die strukturierte Speicherung der Daten und kon-
trolliert alle lesenden und schreibenden Zugriffe auf die
Datenbank. Zur Abfrage und Verwaltung der Daten bietet
ein Datenbanksystem eine Datenbanksprache an. Bei-
spiel fir Datenbanken sind eine Merkmalsdatenbank
(Kanale, Trager (Support), Auspragung), eine Formular-
datenbank (Formular, Datengruppen) und eine Ferti-
gungsdatenbank (Fertigungstoleranzen, Prozessgren-
zen).

[0054] Ein "Optisches Lesegerat" ist eine Vorrichtung
zur optischen Erfassung eines Dokuments, insbesonde-
re zur optischen Erfassung eines Sicherheitsmerkmals
eines solchen Dokuments.

[0055] Ein"Daten-Lesegerat"isteine Vorrichtung zum
Lesen von Daten aus einem elektronischen Speicher.
Ein Daten-Lesegerat kann mit einem optischen Lesege-
rat in einem Lesegerat, etwa in Form eines Terminals,
untergebracht sein.

[0056] Ein "Kanal zur optischen Erfassung eines Si-
cherheitsmerkmals" ist durch die spezifischen optischen
Eigenschaften eines Sicherheitsmerkmals definiert. Bei-
spiele flr Kanale in diesem Sinne sind Frequenzkanalen,
Kippwinkeln, Anregungswellenlangen, Farbeindriicken
und deren Kombinationen. Typischerweise (z.B. gemafR
der"ICAO - Best Practice Guidelines fort Optical Maschi-
ne Authentication", Version 1.2, Februar 2018) werden
Bilder im Vis, UV und IR aufgenommen. Erweiterungen
insbesondere im Bereich holographischer Darstellungen
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sind denkbar. Damit ergeben sich im Sichtbaren ("Visib-
le" = Vis) beispielsweise 3 Kanale VisR, VisG, VisB, d.h.
Rot, Griin und Blau. Der UV-Bereich kann ebenfalls in
Teilbereiche aufgeteilt werden. Beispielsweise wird der
UV-Bereich in drei Teilbereiche analog zu den sichtbaren
Kanélen VisR, VisG, VisB aufgeteilt, welche als UVR,
UVG, UVB bezeichnet werden. Der UV-Teilbereich mit
den grolten Wellenlangen wird als "roter" UV-Bereich
UVR bezeichnet, der mittlere UV-Teilbereich mit mittle-
ren Wellenlangen als "griiner" UV-Bereich UVG und der
UV-Teilbereich mitden kleinsten Wellenlangen als "blau-
er" UV-Bereich UVB. Ferner ergeben sich der IR Kanal
und ein Holo-Kanal. Da in jedem Kanal sowohl statische
als auch personalisierte Merkmale auftreten kdnnen, er-
geben sich insgesamt in dieser Auspragung beispiels-
weise 16 Kanale.

[0057] Unter der "Trennung der Kanale" ist eine nach
Kanéalen getrennte Erfassung der optischen Sicherheits-
merkmale durch ein optisches Lesegerat zu verstehen.
Beispielsweise kénnen unterschiedliche optische Sen-
soren Signale unterschiedlicher Kanale getrennt erfas-
sen und verarbeiten oder einer getrennten Verarbeitung
zufiihren. Die Trennung von Kanalen wird u.a. durch das
sogenannte Ubersprechen oder Nebensprechen er-
schwert. Ein Merkmal besetzt regelmaRig eine bestimm-
te Anzahl von Kanalen. Eine gelbe UV-Farbe kann bei-
spielsweise die Kanale UVG und UVR belegen, ein ge-
laserter Text belegt beispielsweise alle Kanale. Die An-
forderung an die Trennbarkeit bedeutet nun, dass inner-
halb der einzelnen Kanéle Merkmale nicht Uiberlappen
oder zu nahe aneinander Angrenzen. Eine Ausnahme
bilden gelegentlich Texte und Codes, die direkt decodiert
werden. Diese kdnnen aus den entsprechenden Kanalen
mit einem Vorwissen Uber ein Formular, einen Decoder
und/oder eine Auspragung auch wieder herausgerech-
netwerden. Eine formale Beschreibung der Trennbarkeit
zweier Merkmale M; und M; mit den Trégern (Supports)
supp(MChannel, ) bzw. supp(MChannel, ) fijhrt dann inner-
halb eines Kanals (Channel) auf eine Bedingung der
Form: Supp(MCha””e"i g} supp(MChannte )=0,

wobei Supp(MCha””e"i )= {XChanneIi ., yChannte | MChanneIi
> 0} und xChannel, b7y, yChannel, die Koordinaten von Bild-
punkten in einer zweidimensionalen Dokumentenebene
bzw. Erfassungsebene sind.

[0058] "Ubersprechen oder Nebensprechen", ist ein
Begriff aus der Telefonie und bezeichnet urspriinglich
einen Effekt, durch den man am Telefon ein anderes Ge-
sprach leise mithéren kann - daher der Name. Heute wird
der Begriff in der Nachrichtentechnik allgemein fur die
unerwiinschte gegenseitige Beeinflussung eigentlich un-
abhangiger Signalkanale verwendet.

[0059] Unter der "Instanziierung ausgewahlter Typen
von optischen Sicherheitsmerkmalen" ist die Inklusion
von Vertretern solcher Typen von optischen Sicherheits-
merkmalen in eine Dokumentvorlage beim Entwurf die-
ser Dokumentvorlage zu verstehen.

[0060] Unter der "Platzierung und Skalierung" ist die
ortliche Platzierung und Wahl einer konkreten Dimensi-
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onierung der Abmessungen eines optischen Sicherheits-
merkmals im Layout einer Dokumentenvorlage bei des-
sen Instanziierung zu verstehen.

[0061] Eine "Dokumententragerschicht eines Wert-
oder Sicherheitsdokuments" ist eine Schicht in, an oder
auf dem Korper des Wert- oder Sicherheitsdokuments,
welche die Informationen des Dokuments, insbesondere
dessen optische Sicherheitsmerkmale tragt.

[0062] Eine "elektronische Reprasentation einer Do-
kumententragerschicht" ist der Layoutentwurf der Doku-
mententragerschicht eines Dokuments, derin einer Spei-
chereinrichtung eines Entwurfssystems flir Dokumen-
tenvorlagen gespeichert ist.

[0063] Eine "Layoutentwurf" ist ein Datensatz, in dem
die instanziierten optischen Sicherheitsmerkmale eines
Dokuments und deren Platzierung und Skalierung ge-
speichert sind.

[0064] "Gemeinsame Kanale" sind Kanale, die in einer
Datenbank, in der verschiedenen Typen von optischen
Sicherheitsmerkmalen Kanale zugeordnet sind, mehr als
nur einem dieser Typen von optischen Sicherheitsmerk-
malen zugeordnet sind.

[0065] Eine "Eingabe einer Korrektur des Layoutent-
wurfs" ist die Neuangabe eines berichtigten oder die Kor-
rektur eines vorhandenen, korrekturbediirftigen Layout-
entwurfs durch den Entwerfer (den "Designer") des Lay-
outentwurfs.

[0066] Die "Optische Auflésung eines optischen Lese-
gerats" ist hier der minimale Abstand zweier Strukturen
insbesondere von Sicherheitsmerkmalen in einem Do-
kumentenlayout, der gerade noch die rdumliche Auflo-
sung (Trennung) dieser beiden Strukturen in einem von
diesem optischen Lesegerat aufgenommen Bild erlaubt.
Das Auflésungsvermdgen wird beispielsweise durch An-
gabe eines Winkelabstandes bzw. einer Winkelaufl6-
sung oder durch Angabe eines Abstandes zwischen ge-
rade noch trennbaren Strukturen quantifiziert.

[0067] "Fertigungstoleranzen" sind hier ungewollte
Abweichungen der tatsachlichen Werte von Layoutpara-
metern wie beispielsweise Lagen, GrolRen oder opti-
schen Merkmalen von den Sollwerten dieser Layoutpa-
rameter.

[0068] Eine "Prufungsfehlerrate" (auch Fehlerrate,
Fehlerquotient, Fehlerdichte, Fehlerquote oder Fehler-
haufigkeit) ist bei der Priifung von Dokumenten oder Do-
kumentenvorlagen der relative Anteil von fehlerhaften
Elementenim Verhéltnis zur Gesamtheit, also die relative
Haufigkeit, mit der ein Fehler vorliegt. Dabei wird haufig
insbesondere zwischen falsch positiven und falsch ne-
gativen Priifungsergebnissen unterschieden. Den Typen
von optischen Sicherheitsmerkmalen in der Datenbank
ist beispielsweise jeweils eine Prifungsfehlerrate bei
Prifung auf Validitdt durch das optische Lesegerat zu-
geordnet.

[0069] Eine"Gesamtprifungsfehlerrate"fireinenLay-
outentwurf und/oder ein resultierendes Layout wird aus
den einzelnen Prifungsfehlerraten der in dem Lay-
out(entwurf) instanziierten Typen von Sicherheitsmerk-
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malen nach den Regeln der Wahrscheinlichkeitsrech-
nung berechnet. Ein Layout wird erstellt und in Prifka-
nalen dargestellt. Aufgrund bekannter Performance Er-
fahrungen (ROC-Kurve oder ahnliches) wird ein Erwar-
tungswert fir Feldtests erstellt. Herstellungsspezifisches
Know-how kann bei der Anordnung von Merkmalen
ebenfalls mit bewertet werden (z.B. Farbdeckung). Ins-
besondere biometrische Merkmale kénnen besonders
gewichtet werden.

[0070] Eine "ROC-Kurve" (ROC: englisch fiir receiver
operating characteristic bzw. deutsch Operationscharak-
teristik eines Beobachters), auch Grenzwertoptimie-
rungskurve oder Isosensitivitatskurve genannt, ist eine
Methode zur Bewertung und Optimierung von Analyse-
strategien. Die ROC-Kurve stellt visuell die Abhangigkeit
der Effizienz mit der Fehlerrate fir verschiedene Para-
meterwerte dar. Sie ist eine Anwendung der Signalent-
deckungstheorie.

[0071] Die ROC-Kurve kann eingesetzt werden, um
den bestmoglichen Wert eines Parameters zu finden,
beispielsweise bei einem dichotomen (semi-)quantitati-
ven Merkmal oder Zwei-Klassen-Klassifizierungsprob-
lem. Fir jeden moéglichen Parameterwert (z. B. Sende-
geschwindigkeit, Frequenz, ...) ermittelt man die resul-
tierenden relativen Haufigkeitsverteilungen in Form von
Sensitivitat (Richtig-Positiv-Rate) und Falsch-Positiv-
Rate. In einem Diagramm oder in einer digital gespei-
cherten Tabelle tragt man vorzugsweise die Sensitivitat
(Richtig-Positiv-Rate) als Ordinate ("y-Achse") und die
Falsch-Positiv-Rate als Abszisse ("x-Achse") ein. Der
Parameterwert selbst taucht dabei nicht auf, kann aber
als Beschriftung oder digitales Label der Punkte verwen-
det werden. Es resultiert typischerweise ein Zusammen-
hang, der einer gekrimmten, aufsteigenden Kurve ent-
spricht. Eine ROC-Kurve nahe der Diagonalen deutet auf
einen Zufallsprozess hin: Werte nahe der Diagonalen be-
deuten eine gleiche Trefferquote und Falschpositivquo-
te, was der zu erwartenden Trefferhaufigkeit eines Zu-
fallsprozesses entspricht. Die ideale ROC-Kurve steigt
zunachst (fast) senkrecht an (die Trefferquote liegt nahe
bei 100 %, wahrend die Fehlerquote anfangs noch nahe
bei 0 % bleibt), erstdanach steigt die Falsch-Positiv-Rate
an. Eine ROC-Kurve, die deutlich unterhalb der Diago-
nalen bleibt, deutet darauf hin, dass die Werte falsch in-
terpretiert wurden. Das theoretische Optimum (im Sinne
eines Kompromisses aus Treffer- und Fehlerrate) des
getesteten Wertes ermittelt man dann visuell oder com-
putergestitzt aus dem Kontaktpunkt einer diagonal an-
steigenden Tangente mit der ROC-Kurve.

[0072] Zeichnet man die Testwerte (beispielsweise in
Abhangigkeit von der Falsch-Positiv-Rate) in das gleiche
Diagramm, findet sich der Grenzwert als Lot des Kon-
taktpunktes der Tangente auf die Testwertekurve. Alter-
nativ kénnen die Punkte der Kurve mit dem Testwert be-
schriftet werden. Rechnerisch sucht man den Testwert
mit dem hdchsten Youden-Index. Dieser berechnet sich
aus Sensitivitat+Spezifitat-1.

[0073] Eine "Merit Funktion" bzw. Leistungsfunktion
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bezeichneteine Funktion, welche eine Ubereinstimmung
zwischen Daten und einem Anpassungsmodell bzw. Fit-
ting Modell fur eine bestimmte Auswahl der Parameter
misst. Geman allgemeiner Konvention ist die Leistungs-
funktion beispielsweise klein, wenn die Ubereinstim-
mung hoch ist. Beispielsweise im Zuge einer Regression
kénnen Parameter basierend auf dem Wert der Merit
Funktion angepasst werden, bis ein kleinster Wert erhal-
ten wird, wodurch eine optimale Anpassung der entspre-
chenden Parameter erzeugt wird, die den kleinsten Wert
der Merit Funktion ergibt. Mit anderen Worten kénnen
die entsprechenden Parameter optimiert werden, indem
die Merit Funktion minimiert wird. Das Resultat der ent-
sprechenden Optimierung sind optimale bzw. optimierte
Parameterwerte.

[0074] Zum Bestimmen der Einflisse von Parametern
der instanziierten Sicherheitsmerkmale des Layoutent-
wurfs und/oder von Parametern des optischen Lesege-
rats auf die Trennbarkeit der instanziierten Sicherheits-
merkmale durch das optische Lesegerat wird beispiels-
weise ein bayessches Netzwerk bzw. Modell verwendet.
Ein bayessches Netzwerk bezeichnet einen gerichteten
azyklischen Graphen, in dem die Knoten Zufallsvariablen
und die Kanten bedingte Abhangigkeiten zwischen den
Variablen beschreiben. Jedem Knoten des Netzes ist ei-
ne bedingte Wahrscheinlichkeitsverteilung der durch ihn
reprasentierten Zufallsvariable gegeben, die Zufallsvari-
ablen an den Elternknoten zuordnet. Ein bayessches
Netz dient dazu, die gemeinsame Wahrscheinlichkeits-
verteilung aller beteiligten Variablen unter Ausnutzung
bekannter bedingter Unabhangigkeiten moéglichst kom-
pakt zu reprasentieren. Dabei wird die bedingte (Un)ab-
hangigkeit von Untermengen der Variablen mit A-priori-
Wissen kombiniert. Ist von manchen der Variablen der
Wert bekannt, d. h. liegt Evidenz vor, so kann mit Hilfe
verschiedener Algorithmen auch die bedingte Wahr-
scheinlichkeitsverteilung von Zufallsvariablen mit den
gegebenen Variablen berechnet und damit Inferenz be-
trieben werden. Fir eine approximative Inferenz kann
beispielsweise ein Monte-Carlo-Algorithmus verwendet
werden.

[0075] Eine "Frequenzkanal" ist ein optischer Kanal,
der durch eine Frequenz, durch mehrere Frequenzen
oder durch ein Spektrum von optischen Frequenzen in
oder aulerhalb des sichtbaren Bereichs elektromagne-
tischer Strahlung definiert ist.

[0076] "Kippwinkel" sind im Zusammenhang mit dem
Kippeffekt von Bedeutung, der ein mdgliches Sicher-
heitsmerkmal von Wert- oder Sicherheitsdokumenten,
insbesondere von Banknoten sein kann. Dadurch kann
man einerseits erreichen, dass die betreffende Stelle des
Geldscheins aus verschiedenen Blickwinkeln unter-
schiedlich aussieht (unterschiedliche Farbtone oder Mo-
tive); andererseits kénnen auf das linke und das rechte
Auge unterschiedliche Bilder geworfen werden, um ei-
nen 3D-Effekt zu bewirken. Der Kippeffekt kann durch
Pragedruck oder Linsenrasterbilder erzeugt werden; ein
wichtiges Beispiel ist das sogenannte Kinegramm. Ein
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Kinegramm oder Kinegram ist eine Technologie zum
Schutz gegen Falschungen von Banknoten, Metallbar-
ren, Reisepassen, Visa und Identitdtskarten mittels Kip-
peffekt. Es wird sicherheitstechnisch als "OVD" (Optically
Variable Device = optisch variables Merkmal) bezeich-
net. Anders als beim Hologramm, das dreidimensionale
Elemente besitzt, stellen die meist silbrig glanzenden Ki-
negramme einen zweidimensionalen Bewegungsablauf
dar. Der Name ist vom Begriff Kinematik abgeleitet, weil
je nach Winkel der Betrachtung des Kinegramms ein fest
definierter filmahnlicher Ablauf stattfindet.

[0077] Ein durch "Anregungswellenlangen" definierter
Kanal ist durch die Wellenlangen des diskreten oder kon-
tinuierlichen Spektrums einer Lichtquelle definiert, mit
der ein Dokument im optischen Lesegerat beleuchtet
wird. Diese Anregungswellenlangen missen nicht mit
den vom beleuchteten Dokument emittierten Spektren
identisch sein. Dies ist beispielsweise bei der Fluores-
zenz, der Phosphoreszenz und/oder beiden Up-Conver-
sion-Farben nicht der Fall.

[0078] Ein durch "Farbeindriicke" definierter Kanal ist
durch die optischen Farbeindriicke eines Beobachters
definiert. Deroptische Eindruck eines Beobachters ergibt
sich dabei als das Produkt aus der Reflektion oder Re-
mission, der Beleuchtungsstarke und der spektralen
Empfindlichkeit.

[0079] Unter einem "optischen Sensor" wird hier ein
Sensor bezeichnet, welcher dazu ausgebildet ist, ein
oder mehrere Bilder eines physischen Objekts, z.B. eines
Dokuments oder eines Teils eines Dokuments, zu erfas-
sen. Die Bilder kdnnen insbesondere digitale Bilder sein.
Der optische Sensor kann z.B. eine Kamera oder eine
Videokamera sein. Der optische Sensor kann z.B. dazu
ausgebildet sein, selektiv Licht eines bestimmten Wel-
lenlangenbereichs zu erfassen, z.B. Infrarotlicht (IR-
Licht) oder Licht im fir das menschliche Auge sichtbaren
Wellenlangenbereich (Weillicht, Tageslicht). Vorzugs-
weise handelt es sich bei den erfassten Bildern um digi-
tale Bilder, die elektronisch gespeichert und/oder ein das
Bild weiterverarbeitendes System gesendet werden.
[0080] Unter einem "Gesichtsbild" wird hier ein Bild,
insbesondere ein digitales Bild, verstanden, welches das
Gesicht einer Person abbildet.

[0081] Ein"digitales Bild" ist ein Datensatz, in dem Bil-
dinhalte reprasentiert und gespeichert werden. Insbe-
sondere kann es sich bei dem digitalen Bild um einen
Datensatz handeln, in dem der Inhalt eines Bildes durch
ganze Zahlen reprasentiert wird. Insbesondere kann es
sich bei dem digitalen Bild um eine Rastergraphik han-
deln.

[0082] Unter einem "System" ist hier eine Gesamtheit
aus ein oder mehreren System-Elementen zu verstehen,
die in der Lage ist, Daten zu verarbeiten. Beispielsweise
kann ein System einen Computer umfassen, oder ein
verteiltes Computersystem, das z.B. als Cloud-Compu-
tersystem ausgebildet ist. Es ist auch mdglich, dass ein-
zelne Komponenten des Systems oder das gesamte
System in einer dezidierten Hardware implementiert
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sind. Beispielsweise kann das Prifsystem komplett in
ein Terminal integriert sein, welches neben einer oder
mehreren Kameras auch ein oder mehrere Beleuch-
tungssysteme und eine Kopie der Datenbank mit den
Referenzdaten beinhaltet. Es istaber auch mdglich, dass
einzelne Komponenten, wie z.B. die Datenbank, von ei-
ner Terminal-externen Komponente bereitgestellt wer-
den, beispielsweise Uber einen per Netzwerkverbindung
mit dem Terminal verbundenen Datenbankserver.

Kurze Beschreibung der Figuren

[0083] Nachfolgend werden Ausfuhrungsformen der
Erfindung mit Bezug auf die Figuren beschrieben. Es zei-
gen:

Figur 1 ein schematisches Diagramm eines exemp-
larischen Layoutentwurfs eines Dokuments oder ei-
ner Dokumentvorlage,

Figur 2 ein schematisches Diagramm einer exemp-
larischen Zuordnung von Kanalen zu Merkmalen;

Figur 3 ein Flussdiagramm eines exemplarischen
Verfahrens,

Figur 4 ein schematisches Diagramm eines exemp-
larischen Dokuments mit einem integrierten elektro-
nischen Schaltkreis,

Figur 5 ein schematisches Diagramm eines exemp-
larischen Entwurfssystems zum Erzeugen von elek-
tronischen Dokumentenvorlagen und

Figur 6 ein schematisches Diagramm eines exemp-
larischen Fertigungssystems zum Herstellen eines
Dokuments unter Verwendung einer elektronischen
Dokumentenvorlagen.

[0084] Wie in der Figur 1 beispielhaft und in schema-
tischer Weise dargestellt, weist ein exemplarischer Lay-
outentwurf 100 eines Dokument 101 oder einer elektro-
nischen Dokumentvorlage eine Mehrzahl von Layoute-
lementen auf. Beispielsweise umfasst der Layoutentwurf
100 eine Mehrzahl von Typen von optischen Sicherheits-
merkmalen 104 bis 108, welche in dem Layoutentwurf
100 instanziiert sind. Die Sicherheitsmerkmale kénnen
auf derselben Ebene bzw. Schicht des Dokuments plat-
ziert und gegebenenfalls skaliert werden oder, im Fall
eines mehrschichtigen Dokuments, auf verschiedenen
Ubereinander angeordneten Schichten. Ein optisches
Lesegerat erfasst beispielsweise die Oberseite eines
entsprechenden Dokuments. Dabei sind die Sicherheits-
merkmale beispielsweise in einer Erfassungsebene ei-
ner Dokumententragerschicht verteilt, welche durch zwei
Achsen 102, 103 eines x-, y-Koordinatensystems aufge-
spanntwird. Dabeikdnnen ein oder mehrere Sicherheits-
merkmale beispielsweise Uberlappend angeordnet sein,
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wie etwa die exemplarischen Sicherheitsmerkmale 105
und 107 bzw. 106 und 108 in der Figur 1. Die optischen
Sicherheitsmerkmalen konnen beispielsweise textuelle
Merkmale (Textfelder) 104 oder andere Typen von opti-
schen Sicherheitsmerkmalen umfassen. Sicherheits-
merkmale kdnnen beispielsweise aneinander angren-
zend angeordnet sein, wie etwa die exemplarischen Si-
cherheitsmerkmale 107 und 108, sodass sie sich beriih-
ren. Sicherheitsmerkmale kénnen ferner auch vollstan-
dig disjunkte Trager aufweisen, wie beispielsweise die
Sicherheitsmerkmale 106 und 105 bzw. 107 und 106 in
Figur 1.

[0085] Falls sich Uberlappende optische Sicherheits-
merkmale, wie beispielsweise die Sicherheitsmerkmale
106 und 108, denselben Kanal belegen, besteht die Ge-
fahr, dass ein optisches Lesegerat, welches versucht ein
Dokument mit den entsprechend instanziierten Sicher-
heitsmerkmalen zu validieren bzw. zu verifizieren, die
Sicherheitsmerkmale nicht auseinander zu halten bzw.
voneinander zu trennen vermag. Beispielsweise kommt
das optische Lesegerat zu dem Ergebnis, dass eines
oder beide Sicherheitsmerkmale unvollstandig und damit
invalide sind. Dasselbe Problem kann beispielsweise bei
aneinander angrenzend angeordneten Sicherheitsmerk-
malen, wie etwa den Sicherheitsmerkmalen 107 und 108,
auftreten. Ist ein Aufldsungsvermdgen des optischen Le-
segerates nicht ausreichend, um die Grenze bzw. einen
geringfligigen Abstand zwischen den entsprechenden
Sicherheitsmerkmalen aufzuldsen, vermag das optische
Lesegerat diese Sicherheitsmerkmale ebenfalls nicht
auseinander zu halten bzw. voneinander zu trennen.
Auch in diesem Fall kdnnte das optische Lesegerat zu
dem Ergebnis gelangen, dass eines oder beide Sicher-
heitsmerkmale unvollstadndig und damit invalide sind.
[0086] Wie in der Figur 2 beispielhaft und in schema-
tischer Weise dargestellt, belegen die optischen Sicher-
heitsmerkmalen M, und M, unterschiedlichen Kanéle.
Das optische Sicherheitsmerkmal M, ist beispielsweise
den Kanalen mit den Kanalnummern 6 und 11 zugeord-
net, wahrend das optische Sicherheitsmerkmal M, bei-
spielsweise dem Kanal mit der Kanalnummer 5 zugeord-
net ist. Bei den optischen Sicherheitsmerkmalen M, und
Myhandelt es sich beispielsweise um Sicherheitsmerk-
male, welche vollstdndig disjunkte Trager aufweisen,
d.h. vollstéandig Uberlappungs- und beriihrungsfreie (dis-
junkte) Bereiche des Layoutentwurfs belegen. Die Ka-
nalnummern sind an der vertikalen Achse 201 aufgetra-
gen. Die horizontalen x- bzw. y-Achsen 203 bzw. 202
spannen die Erfassungsebene auf.

[0087] Wie in der Figur 3 beispielhaft und in schema-
tischer Weise dargestellt, weist das exemplarische Ver-
fahren zur Erzeugung einer elektronischen Dokumenten-
vorlage fiir ein Wert -oder Sicherheitsdokument die fol-
genden Schritte auf:

In Schritt 301 wird eine Datenbank DB zur Verfligung
gestellt. Die Datenbank ordnet verschiedene Typen von
optischen Sicherheitsmerkmalen jeweils ein oder meh-
rere Kanale zur optischen Erfassung mit einem optischen
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Lesegerat zu. Das entsprechende optische Lesegeratist
beispielsweise zur Trennung der Kanale ausgebildet. In
Schritt 302 wird eine einer Mehrzahl von Typen der op-
tischen Sicherheitsmerkmale aus der Datenbank ausge-
wahlt. Die ausgewahlten optischen Sicherheitsmerkma-
le werden im Zuge ihrer Instanziierung auf einer elektro-
nischen Reprasentation einer Dokumententragerschicht
des zu entwerfenden Dokuments, beispielsweise eines
Wert- oder Sicherheitsdokuments, zur Erzeugung eines
Layoutentwurfs platziert und gegebenenfalls skaliert.
[0088] Der so erstellte Layoutentwurf mit den instan-
ziierten optischen Sicherheitsmerkmalen wird in Schritt
303 gepruft. Im Zuge der Prifung wird fir raumlich Gber-
lappende oder aneinander angrenzende der instanziier-
ten Sicherheitsmerkmale geprift, ob diese einen ge-
meinsamen der Kanale belegen. Falls das Ergebnis ne-
gativ ist und die Prifung ergibt, dass potentiell proble-
matische Uberlappende oder aneinander angrenzende
Sicherheitsmerkmale vorhanden sind, erfolgt in Schritt
304 eine Korrektur des Entwurfs. Beispielsweise wird ein
Signal ausgegeben bzw. gesendet, welches mogliche
problematische Kombinationen von Sicherheitsmerkma-
len identifiziert. In Antwort auf das entsprechende Signal
wird beispielsweise eine Korrektur des Layoutentwurf
eingegeben bzw. empfangen. Beispielsweise wird das
Signalin Form eines Konflikthinweises, welcher die mog-
lichen problematischen Kombinationen von Sicherheits-
merkmalen identifiziert, auf einer Anzeigevorrichtung ei-
ner Nutzerschnittstelle angezeigt. Uber eine Eingabevor-
richtung der Nutzerschnittstelle werden beispielsweise
Korrekturbefehle empfangen. Eine Korrektur problema-
tischer Kombinationen von Sicherheitsmerkmalen kann
beispielsweise ein Beabstanden der entsprechenden Si-
cherheitsmerkmale auf der Dokumententragerschicht
voneinander umfassen. Dabei wird der Abstand bei-
spielsweise so gewahlt, dass die entsprechenden Si-
cherheitsmerkmale unter Berlcksichtigung von Ferti-
gungstoleranzen und/oder Aufldésungsvermdgen des op-
tischen Lesegerates von dem entsprechenden Lesege-
rat getrenntwerden kénnen, obwohl sie denselben Kanal
belegen. Eine entsprechende Beanstandung kann bei-
spielsweise durch Anpassung der Platzierung der Si-
cherheitsmerkmale erfolgen und/oder durch ein Reska-
lieren der Sicherheitsmerkmale, im Zuge dessen sie ver-
kleinert werden. Ferner kann die Korrektur ein Ersetzen
ein oder mehrerer der Sicherheitsmerkmale durch Si-
cherheitsmerkmale anderen Typs umfassen, welcher ei-
nen anderen Kanal belegt. SchlieRlich kann eine Korrek-
tur ein Weglassen bzw. ein Entfernen eines der instan-
ziierten Sicherheitsmerkmale aus dem Layoutentwurf
umfassen.

[0089] Beispielsweise kann der Konflikthinweis ein
oder mehrere automatisch erstellte Korrekturvorschlage
umfassen. Die Korrekturvorschlage kénnen beispiels-
weise hierarchisch geordnet erstellt und ausgebenden
werden. Soweit mdglich kann ein erster Vorschlag bei-
spielsweise eine Anderung der Platzierung von instanzi-
ierten Sicherheitsmerkmalen vorschlagen, ein zweiter
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Vorschlag kann beispielsweise eine Anderung der Ska-
lierung von instanziierten Sicherheitsmerkmalen vor-
schlagen, ein dritter Vorschlag kann beispielsweise Er-
setzungsvorschlage zum Ersetzen von instanziierten Si-
cherheitsmerkmalen mit Sicherheitsmerkmalen eines
anderen Typs, welcher einen anderen Kanal belegt, um-
fassen, ein vierter Vorschlag kann beispielsweise ein ent-
fernen von ein oder mehreren der instanziierten Sicher-
heitsmerkmale vorschlagen. Die in Antwort auf den Kon-
flikthinweis empfangene Eingabe identifiziert beispiels-
weise einen der Korrekturvorschlage, welcher zur Kor-
rektur des Layoutentwurfs zu implementieren ist. Aufden
Empfang der entsprechenden Eingabe wird der Layout-
entwurf gemaR der Eingabe korrigiert.

[0090] Nach Ausfiihrungsformen kénnen die Priif- und
Korrekturschritte 303, 304 beispielsweise auch in den
Auswahlschritt 302 integriert sein, d.h. wahrend des Er-
stellens des Layoutentwurfs ausgefiihrt werden. Bei-
spielsweise erfolgt eine entsprechende Prifung im Zuge
des Instanziierens jedes der Sicherheitsmerkmale. Wird
ein optisches Sicherheitsmerkmal ausgewahlt und auf
der elektronischen Reprasentation der Dokumententra-
gerschicht angeordnet, wird beispielsweise gepriift, ob
dieses optische Sicherheitsmerkmal ein weiteres opti-
sches Sicherheitsmerkmal tUberlappt oder an ein weite-
res optisches Sicherheitsmerkmal angrenzt, welches
denselben Kanal wie das ausgewahlte Sicherheitsmerk-
mal belegt. Ist dies der Fall, wird ein Signal mit einem
Konflikthinweise ausgegeben. Beispielsweise werden
die potential konfliktbelasteten Sicherheitsmerkmale in
einer visuellen Darstellung derelektronischen Reprasen-
tation der Dokumententragerschicht auf der Ausgabe-
vorrichtung der Nutzerschnittstelle visuell, etwa farblich,
hervorgehoben. Beispielsweise werden zusatzlich ein
oder mehrere Korrekturvorschldge zur Behebung des
Konflikts angezeigt. Dies kdnnte den Vorteil haben, dass
der Layoutentwurf schrittweise im Zuge seiner Erstellung
korrigiert werden kann. Somit kann sichergestellt wer-
den, dass der fertiggestellte Layoutentwurf konfliktfrei ist
und in Schritt 305 ohne weitere Korrekturen als Doku-
mentenvorlage gespeichert werden kann.

[0091] Beispielsweise wird nach jeder Korrektur des
Layoutentwurfs in Schritt 304 die Prifung gemaf Schritt
303 wiederholt, um zu prifen, ob durch die Korrektur
samtliche Konflikte hinsichtlich Giberlappender oder an-
einander angrenzender Sicherheitsmerkmale desselben
Kanals behoben wurden. Dies kann es ermdglichen,
dass die Korrektur des Layoutentwurfs iterativ erfolgt.
[0092] Falls die Prifung in Schritt 303 positiv ausfallt,
d.h. keine Uberlappenden oder aneinander angrenzen-
den Sicherheitsmerkmale desselben Kanals vorliegen,
erfolgt in Schritt 305 eine Speicherung des Layoutent-
wurfs als elektronische Dokumentenvorlage. Bei dem
gespeicherten Layoutentwurf kann es sich um einen un-
veranderten Layoutentwurf handeln, falls die Prifung in
Schritt 303 positiv ausgefallen ist, d.h. keine Konflikte
aufgetreten sind, oder um einen ein oder mehrfach kor-
rigierten Layoutentwurf, falls in vorangegangenen Pri-
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fungsschritten Konflikte aufgefunden und korrigiert wur-
den.

[0093] Wie in der Figur 4 beispielhaft und in schema-
tischer Weise dargestellt, weist eine Ausflihrungsform
eines Dokuments 101, etwa eines Wert- oder Sicher-
heitsdokuments, einen integrierten elektronischen
Schaltkreis 402 auf. Der integrierten elektronischen
Schaltkreis 402 umfasst beispielsweise einen elektroni-
schen Speicher 403 zur Speicherung von schutzbedurf-
tigen Daten sowie einen Prozessor 404, welcher zum
Ausfiihren eines kryptographischen Protokolls 407 kon-
figuriert ist. Das kryptographischen Protokoll 407 ist bei-
spielsweise in Form von ausfiihrbaren Programminstruk-
tionen implementiert. Ferner umfasst das Dokument 101
eine Kommunikationsschnittstelle 405 zur Kommunika-
tion mit einem Terminal 411 bzw. mit einer Kommunika-
tionsschnittstelle 415 eines als Daten-Lesegerat konfi-
gurierten bzw. ein Daten-Lesegerat umfassenden Ter-
minals 411. SchlieRlich umfasst das Dokument 101 eine
Mehrzahl von optischen Sicherheitsmerkmalen 408, wel-
che beispielsweise unter Verwendung einer gemaf dem
Verfahren der Figur 3 erzeugten elektronischen Doku-
mentenvorlage, in dem Dokuments 101 instanziiert wur-
den. Die Mehrzahl von optischen Sicherheitsmerkmalen
408 umfasst beispielsweise verschiedene Typen opti-
scher Sicherheitsmerkmale, welche verschiedene Kana-
le belegen bzw. Uber verschiedene Kanéle erfassbar
sind.

[0094] Das exemplarische Terminal 411 umfasst bei-
spielsweise einen elektronischen Schaltkreis 412 mit ei-
nem elektronischen Speicher 413 zum Speichern von
Daten sowie einen Prozessor 414, welcher zum Ausfih-
ren eines kryptographischen Protokolls 417 konfiguriert
ist. Das kryptographischen Protokoll 417 ist beispielswei-
se in Form von ausfiihrbaren Programminstruktionen im-
plementiert. Ferner umfasst das Terminal 411 beispiels-
weise eine Kommunikationsschnittstelle 415 zur Kom-
munikation mit dem Dokument 101 bzw. mit der Kom-
munikationsschnittstelle 405 des Dokuments 101.
SchlieBlich umfasst das Terminal 411 ein optisches Le-
segerat 416 bzw. optischen Sensor zur Erfassung opti-
scher Sicherheitsmerkmale 408 des Dokuments 101.
Dasoptische Lesegerat416 istdazu konfiguriert optische
Sicherheitsmerkmale unter Verwendung unterschiedli-
cher Kanale zu erfassen. Beispielsweise umfasst das op-
tische Lesegerat 416 eine Mehrzahl unterschiedlicher
optischer Sensoren, welche dazu konfiguriert sind opti-
sche Sicherheitsmerkmale jeweils Uiber unterschiedliche
Kanale zu erfassen. Beispielsweise umfasst das opti-
sche Lesegerat 416 ein oder mehrere optische Senso-
ren, welche jeweils dazu konfiguriert eine Mehrzahl von
Kanalen zur Erfassung von optischen Sicherheitsmerk-
malen zu verwenden.

[0095] Beispielsweise ist der Prozessor 414 des Ter-
minals 411 dazu konfiguriert das optische Lesegerat 416
zur Erfassung der Mehrzahl von optischen Sicherheits-
merkmalen 408 zu steuern. Die erfassten Sicherheits-
merkmale 408 werden von dem Terminal 411 auf ihre
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Validitat hin Gberprift. Beispielsweise werden die erfass-
ten optischen Daten der Sicherheitsmerkmalen 408 mit
Referenzdaten verglichen, welche in dem Speicher 413
des Terminals hinterlegt sind. Bei einer ausreichenden
Ubereinstimmung der erfassten optischen Daten mitden
hinterlegten Referenzdaten werden die Sicherheits-
merkmale 408 und damit das Dokument 101 als valide
und authentisch eingestuft. Beispielsweise umfassen ein
oder mehrere der Sicherheitsmerkmale 408 Daten, wel-
che von dem Terminals 411 aus den mittels des opti-
schen Lesegerats 416 erfassten Daten extrahiert wer-
den. Unter Verwendung der extrahierten Daten leitet der
Prozessor 414 im Zuge des Ausfiihrens des kryptogra-
phischen Protokolls 417 beispielsweise einen kryptogra-
phischen Schlissel ab, welcher das Dokument 101 auf-
schlieft und dem Terminal 411 einen Zugriff auf die
schutzbediirftigen Daten in dem elektronischen Speicher
403 des Dokuments 411 erlaubt. Unter Verwendung des
abgeleiteten Schlissels kann das Terminal 411 nach-
weisen, dass das Dokument 101 tatsachlich fiir eine op-
tische Prifung vorliegt. Somit kdnnen heimliche Lese-
versuche, etwa ohne dass das Dokument 101 von dem
Besitzer willentlich fir diesen Zweck vorgelegt wird, ver-
hindert werden.

[0096] Beispielsweise muss das Terminal zusatzlich
ein Berechtigungszertifikat vorweisen, welches Zugriffs-
rechte des Terminals 411 definiert. Beispielsweise legt
das Berechtigungszertifikat Datenkategorien fest, fur
welche das Terminal 411 Leserechte besitzt. Beispiels-
weise sendet das Terminal 411 das Berechtigungszerti-
fikat im Zuge einer Authentisierung gegenuber dem Do-
kument 101 lber die Kommunikationsschnittstelle 415
an die Kommunikationsschnittstelle 405 des Dokuments
101. Ferner weist das Terminal 411 beispielsweise unter
Verwendung eines Challenge-Response-Verfahrens ei-
nen Besitz eines privaten kryptographischen Schliissels
nach dessen zugehdriger 6ffentlicher kryptographischer
Schlissel den in dem Berechtigungszertifikat definierten
Leserechten zugeordnetist. Falls das Terminal 411 seine
Leseberechtigung und/oder den aus den Sicherheits-
merkmalen 408 abgeleiteten Schllssel vorlegen kann,
erhaltes beispielsweise einen Lesezugriff auf die schutz-
bedtrftigen Daten in dem Speicher 403 des Dokuments
101 und kann diese Uber die Kommunikationsschnittstel-
len 405, 415 auslesen. Seitens des Dokuments 101 er-
folgt eine Prifung der von dem Terminal 411 vorgelegten
Daten zum Nachweis der Zugriffs- bzw. Leseberechti-
gung beispielsweise durch den Prozessor 404 unter Ver-
wendung des kryptographischen Protokolls 407.

[0097] Wie in der Figur 5 beispielhaft und in schema-
tischer Weise dargestellt, weist eine Ausfihrungsform
eines elektronischen Entwurfssystems 500 zum Erzeu-
gen von elektronischen Dokumentenvorlagen beispiels-
weise einen Prozessor 502 auf, welcher dazu konfiguriert
ist Programminstruktionen 504 eines Computerpro-
gramms zum Erzeugen einer elektronischen Dokumen-
tenvorlage fiir ein Wert -oder Sicherheitsdokument aus-
zufiihren. Ferner umfasst das elektronische Entwurfs-
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system 500 beispielsweise eine Speichereinrichtung 503
und eine Kommunikationsschnittstelle 504. Des Weite-
ren umfasst das elektronische Entwurfssystem 500 bei-
spielsweise eine Ausgabevorrichtung 505, wie etwa ein
Display, sowie Eingabevorrichtungen 506, wie etwa
Maus und/oder Tastatur. Ferner hat das elektronische
Entwurfssystem 500 beispielsweise Zugriff auf eine Da-
tenbank 507. Die Datenbank 507 kann beispielsweise
von der Speichereinrichtung 503 des elektronischen Ent-
wurfssystems 500 umfasst sein oder es kann sich um
eine entfernte Datenbank handeln, auf welche das elek-
tronische Entwurfssystem 500 tber die Kommunikati-
onsschnittstelle 503 und beispielsweise ein Netzwerk,
etwa ein Intranet oder das Internet, zugreift. In der Da-
tenbank 507 sind beispielsweise verschiedenen Typen
von optischen Sicherheitsmerkmalen T1, T2, T3, ..., TN
gespeichert. Den verschiedenen Typen von optischen
Sicherheitsmerkmalen T1, T2, T3, ..., TN sind beispiels-
weise jeweils ein oder mehrere Kanéle K1, K2, K3 zur
optischen Erfassung des betreffenden Sicherheitsmerk-
mals mit einem optischen Lesegerat zugeordnet. Bei-
spielsweise kdnnen den verschiedenen Typen von opti-
schen Sicherheitsmerkmalen T1, T2, T3, ..., TN fir ver-
schiedene Typen von optischen Lesegeraten verschie-
dene Kanéle zur optischen Erfassung zugeordnet sein.
Beispielsweise kann die Datenbank 507 ferner Angaben
zu Fertigungstoleranz der optischen Sicherheitsmerk-
malen T1, T2, T3, ..., TN und/oder zum Auflésungsver-
mogen des oder der optischen Lesegerate umfassen.
SchlieBlich kann die Datenbank 507 Angaben zu Pri-
fungsfehlerraten fiur die verschiedenen Typen von opti-
schen Sicherheitsmerkmalen T1, T2, T3, ..., TN, wie et-
wa Falschakzeptanzraten und/oder Falschriickwei-
sungsraten, umfassen. Beispielsweise sind die Pri-
fungsfehlerraten der verschiedenen Typen von opti-
schen Sicherheitsmerkmalen T1, T2, T3, ..., TN jeweils
einem bestimmten Typ von optischem Lesegerat zuge-
ordnet bzw. gelten nur fir den entsprechenden Typ. Ent-
sprechende Angaben kodnnen beispielsweise auch in
verschiedenen Datenbanken gespeichert sein. Bei-
spielsweise kann das elektronische Entwurfssystem 500
neben der Datenbank 507, bei welcher es sich beispiels-
weise um eine Merkmalsdatenbank handelt, Zugriff auf
eine separate Formulardatenbank besitzen, welche fir
herzustellende Dokumente Formularvorgaben bereit-
stellt, wie etwa Vorgaben zur inhaltlichen Anordnung und
Strukturierung von Daten des Dokuments sowie zu Da-
tengruppen, welche das entsprechende Dokument um-
fassen soll. Ferner kann das elektronische Entwurfssys-
tem 500 beispielsweise Zugriff auf eine separate Ferti-
gungsdatenbank besitzen, welche beispielsweise Anga-
ben zu Fertigungstoleranzen und/oder Prozessgrenzen
umfasst.

[0098] Das elektronische Entwurfssystem 500 istdazu
konfiguriert, einem Nutzer eine Auswahl einer Mehrzahl
von Typen der optischen Sicherheitsmerkmale T1, T2,
T3, ..., TN aus der Datenbank 507 zu ermdglichen sowie
eine Instanziierung der ausgewahlten Typen jeweils
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durch Platzierung und Skalierung von Sicherheitsmerk-
malen der ausgewahlten Typen auf einer elektronischen
Reprasentation einer Dokumententragerschicht eines
Wert- oder Sicherheitsdokuments zur Erzeugung eines
Layoutentwurfs. Hierzu kann der Nutzer tGber die Einga-
bevorrichtungen 506 Eingaben vornehmen, deren Er-
gebnis, etwa in Form des Layoutentwurfs, dem Nutzer
mittels der Ausgabevorrichtung 505 angezeigt werden.
Das elektronische Entwurfssystem 500 ist ferner dazu
konfiguriert eine Priifung des Layoutentwurfs auszufiih-
ren. Dabei wird beispielsweise flir raumlich tGberlappen-
de oder aneinander angrenzende der instanziierten Ty-
pen von Sicherheitsmerkmalen gepriift, ob diese einen
gemeinsamen der Kanale belegen. Falls dies der Fall ist,
erfolgt eine Ausgabe eines Signals, beispielsweise tber
die Ausgabevorrichtung 505, und ein Empfang einer Ein-
gabe einer Korrektur des Layoutentwurfs als Antwort auf
das Signal tber die Eingabevorrichtungen 506. Der re-
sultierende korrigierte Layoutentwurf wird beispielswei-
se als elektronische Dokumentenvorlage zur Herstellung
eines entsprechenden Dokuments, d.h. Wert- oder Si-
cherheitsdokuments, in der Speichereinrichtung 503 ge-
speichert.

[0099] Wie in der Figur 6 beispielhaft und in schema-
tischer Weise dargestellt, weist eine Ausfihrungsform
eines Fertigungssystems 600 fir Wert- oder Sicherheits-
dokumente 101 ein elektronisches Entwurfssystem 500,
wie beispielsweise aus Figur 5, auf. Ferner weist das
Fertigungssystems 600 beispielsweise ein Drucksystem
602 fur den Wert- oder Sicherheitsdruck auf. Das elek-
tronische Entwurfssystem 500 stellt dem Drucksystem
602 die elektronische Druckvorlage bereit. Ferner wer-
den Materialbégen 601 zur Herstellung des Dokuments
101 bereitgestellt. Das Drucksystem 602 bedruckt die
Materialbdgen 601 gemalR den Vorgaben der elektroni-
schen Druckvorlage. Diese Materialbdgen 601 werden
im Falle eines mehrschichtigen Dokuments beispielswei-
se zu einem Materialbogenheft zusammengefiigt, aus
welchem beispielsweise mittels Laminierens das Doku-
ment 101 bzw. den Dokumentenkoérper des Dokuments
101 erzeugt wird. Falls es sich bei dem Dokument 101
um ein personalisiertes Dokument handelt, welches ei-
nem individuellen Inhaber zugeordnet ist, umfasst das
Fertigungssystem 600 beispielsweise ferner ein Perso-
nalisierungssystem 604 zur Personalisierung von Doku-
mentenrohlingen 605 zur Herstellung personalisierter
Dokumente 101, wie etwa Wert- oder Sicherheitsdoku-
mente. Beispielsweise werden im Zuge der Personali-
sierung personliche bzw. personenbezogene Daten des
Inhabers auf den Dokumentenrohlingen 605 oder einen
der Materialb6gen 603 gedruckt. In diesem Fall kann das
Personalisierungssystem 604 beispielsweise in das
Drucksystem 602 integriert sein. Zusatzlich oder alter-
nativkdnnen von dem Personalisierungssystem 604 per-
sonliche bzw. personenbezogene Daten des Inhabers in
einen elektronischen Speicher des Dokumentenrohlings
605 eingebracht werden.

[0100] Beispiele kénnen die folgenden Merkmalskom-
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binationen umfassen:

1. Verfahren zur Erzeugung einer elektronischen
Dokumentenvorlage fiir ein Wert -oder Sicherheits-
dokument, aufweisend eine

- Zurverfugungstellung einer Datenbank, in der
verschiedenen Typen von optischen Sicher-
heitsmerkmalen jeweils ein oder mehrere Kana-
le zur optischen Erfassung des betreffenden Si-
cherheitsmerkmals mit einem optischen Lese-
gerat zugeordnet sind, wobei das optische Le-
segerat zur Trennung der Kanale ausgebildet
ist,

- Auswahl einer Mehrzahl von Typen der opti-
schen Sicherheitsmerkmale aus der Datenbank
und Instanziierung der ausgewahlten Typen je-
weils durch Platzierung und Skalierung von Si-
cherheitsmerkmalen der ausgewahlten Typen
auf einer elektronischen Reprasentation einer
Dokumententragerschicht des Wert- oder Si-
cherheitsdokuments zur Erzeugung eines Lay-
outentwurfs,

- Prifung des Layoutentwurfs, wobei fir raumlich
Uberlappende oder aneinander angrenzende
der instanziierten Typen von Sicherheitsmerk-
malen geprift wird, ob diese einen gemeinsa-
men der Kanale belegen, und

- wenn dies der Fall ist, Ausgabe eines Signals
und Eingabe einer Korrektur des Layoutent-
wurfs als Antwort auf das Signal,

- Speicherung des resultierenden Korrigierten
Layoutentwurfs als die elektronische Dokumen-
tenvorlage.

2. Verfahren nach Merkmalskombination 1, wobei
das optische Lesegerat eine gegebene optische Auf-
I6sung aufweist und wobei die Priifung des Layout-
entwurfs so erfolgt, dass sie fir raumlich durch das
optische Lesegerat nicht aufldsbare Gberlappende
oder benachbarte Bereiche des Layoutentwurfs
durchgefihrt wird.

3. Verfahren nach Merkmalskombination 2, wobei
eine Herstellung des Wert- oder Sicherheitsdoku-
ments gemal der elektronischen Dokumentenvor-
lage hinsichtlich der rdumlichen Anordnung der in-
stanziierten optischen Sicherheitsmerkmale Ferti-
gungstoleranzen unterliegt, wobei diese Fertigungs-
toleranzen in die Ermittlung der raumlich durch das
optische Lesegerat nicht auflésbaren Uberlappen-
den oder benachbarten Bereiche eingehen.

4. Verfahren nach einem der vorhergehenden Merk-
malskombinationen, wobeiden Typen von optischen
Sicherheitsmerkmalen in der Datenbank jeweils eine
Prifungsfehlerrate bei Prifung auf Validitdt durch
das optische Lesegerat zugeordnet ist, wenn das

10

15

20

25

30

35

40

45

50

55

16

betreffende Sicherheitsmerkmal vereinzelt auftritt,
und mit einer Berechnung einer Gesamtpriifungs-
fehlerrate fiir den Layoutentwurf und/oder den resul-
tierenden korrigierten Layoutentwurf.

5. Verfahren nach einem der vorhergehenden Merk-
malskombinationen, wobei die Kanale ausgewahlt
sind aus der Gruppe, die gebildetwird von Frequenz-
kanalen, Kippwinkeln, Anregungswellenlangen,
Farbeindriicken, optischer Auflésung und deren
Kombinationen.

6. Verfahren nach einem der vorhergehenden Merk-
malskombinationen, wobei die optischen Sicher-
heitsmerkmale ausgewahlt sind aus der Gruppe, die
gebildetwird von Guillochen, Mikro-Schrift, metame-
re Systeme, Aufdrucken mit Fluoreszenz, Phospho-
reszenz und/oder Up-Conversion-Farben, Aufdru-
cken mit Infrarot-Farbe, Barcodes, insbesondere
ein- oder zweidimensionale Barcodes, optisch vari-
ablen Farben, transparenten oder reflektierenden
Hologrammen oder Kinegrammen, Wasserzeichen,
insbesondere digitale Wasserzeichen, die eine ma-
schinell auslesbare Information tragen, Passer-
druckelementen, insbesondere Durchsichtspasser,
Durchsichtsfenster, Melierfasern, Sicherheitsfaden,
Mikroperforationen und deren Kombinationen.

7. Verfahren nach einem der vorhergehenden Merk-
malskombinationen, aufweisend eine Optimierung
der Dokumentenvorlage, vorzugsweise mit Hilfe ei-
nes Optimierungsalgorithmus unter Verwendung ei-
ner ROC-Kurve oder einer Performance-Kurve unter
Berlicksichtigung von Fertigungstoleranzen.

8. Verfahren nach Merkmalskombination 7, aufwei-
send eine Platzierung und Skalierung von Sicher-
heitsmerkmalen, denen multivariate getrennte Ka-
nale zugeordnet sind, vorzugsweise unter Kombina-
tion der Kanale Anregungswellenlange und Farbein-
druck, zur Optimierung der Dokumentenvorlage.

9. Verfahren nach einem der vorhergehenden Merk-
malskombinationen, ferner aufweisend eine Herstel-
lung des Wert -oder Sicherheitsdokument unter Ver-
wendung der elektronischen Dokumentenvorlage.

10. Elektronische Dokumentenvorlage fur ein Wert
-oder Sicherheitsdokument, erzeugt mit einem Ver-
fahren nach einem der vorhergehenden Merkmals-
kombinationen.

11. Wert- oder Sicherheitsdokument, hergestellt un-
ter Verwendung einer Dokumentenvorlage nach
Merkmalskombination 10.

12. Wert- oder Sicherheitsdokument nach Merk-
malskombination 10, aufweisend einen integrierten



31

elektronischen Schaltkreis und einen elektronischen
Speicher zur Speicherung von schutzbeddrftigen
Daten und Mittel zur Ausfiihrung eines kryptographi-
schen Protokolls, und mit einer Schnittstelle zu ei-
nem Daten-Lesegerat, die einen Zugriff des Daten-
Lesegerats auf die schutzbedurftigen Daten nach
Ausfiihrung des kryptographischen Protokolls er-
moglicht.

13. Wert- oder Sicherheitsdokument nach Merk-
malskombination 12, bei dem die Ausflihrung des
kryptographischen Protokolls nur unter Verwendung
eines optischen Sicherheitsmerkmals dieses Doku-
ments maoglich ist.

14. Elektronisches Entwurfssystem fiir Dokumen-
tenvorlagen miteinem Prozessor und einer Speiche-
reinrichtung, in der ein Computerprogramm gespei-
chert ist, dessen Ausfiihrung durch den Prozessor
die Durchfiihrung eines Verfahrens nach einem der
Merkmalskombinationen 1 bis 9 bewirkt.

15. Fertigungssystem fiir Wert- oder Sicherheitsdo-
kumente gemaf einem der Merkmalskombinationen
11 bis 13 mit einem elektronischen Entwurfssystem
nach Merkmalskombination 14, aufweisend ein
Drucksystem fiir den Wert- oder Sicherheitsdruck
und/oder ein Personalisierungssystem zur Persona-
lisierung von Dokumentenrohlingen zur Herstellung
der Wert- oder Sicherheitsdokumente.

Bezugszeichenliste

[0101]

100 Layoutentwurf

101 Dokument

102 y-Achse eines Koordinatensystems in
der Dokumentebene

103 x-Achse eines Koordinatensystems in
der Dokumentebene

104 Textfeld, Sicherheitsmerkmal in Text-
form

105 bis 108  optische Sicherheitsmerkmale

M,6.11 optisches Sicherheitsmerkmal 1 mit den
Kanalen 6 und 11

M5 optisches Sicherheitsmerkmal 2 mit Ka-
nal 5

201 Achse der Kanalnummern

202 y-Achse eines Koordinatensystems in
der Dokumentebene

203 x-Achse eines Koordinatensystems in
der Dokumentebene

301 bis 305  Verfahrensschritte

DB Datenbank

402 integrierter Schaltkreis

403 Speicher

404 Prozessor
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405 Kommunikationsschnittstelle
407 kryptographisches Protokoll
408 optische Sicherheitsmerkmale
411 Terminal

412 Schaltkreis

413 Speicher

414 Prozessor

415 Kommunikationsschnittstelle
417 kryptographisches Protokoll
416 optische Lesegerat

500 elektronisches Entwurfssystem
501 Prozessor

502 Programminstruktionen

503 Speichereinrichtung

504 Kommunikationsschnittstelle
505 Ausgabevorrichtung

506 Eingabevorrichtung

507 Datenbank

T1 bis TN Typen von Sicherheitsmerkmalen
K1 bis KN Kanale

600 Fertigungssystem 600

601 Materialbogen

602 Drucksystem

604 Personalisierungssystem

605 Dokumentenrohling
Patentanspriiche

1. Verwendung einer elektronischen Dokumentenvor-

lage firr ein Wert -oder Sicherheitsdokument zur Her-
stellung des Wert- oder Sicherheitsdokuments, wo-
bei die elektronische Dokumentenvorlage fir das
Wert -oder Sicherheitsdokument erzeugt ist mit ei-
nem Verfahren, aufweisend eine

- Zurverfigungstellung (301) einer Datenbank
(DB), inder verschiedenen Typen von optischen
Sicherheitsmerkmalen jeweils ein oder mehrere
Kanale zur optischen Erfassung des betreffen-
den Sicherheitsmerkmals mit einem optischen
Lesegerat zugeordnet sind, wobei das optische
Lesegerat zur Trennung der Kanale ausgebildet
ist,

- Auswahl (302) einer Mehrzahl von Typen der
optischen Sicherheitsmerkmale aus der Daten-
bank und Instanziierung der ausgewahlten Ty-
pen jeweils durch Platzierung und Skalierung
von Sicherheitsmerkmalen der ausgewahlten
Typen auf einer elektronischen Reprasentation
einer Dokumententragerschicht des Wert- oder
Sicherheitsdokuments zur Erzeugung eines
Layoutentwurfs,

- Prifung (303) des Layoutentwurfs, wobei fir
raumlich Uberlappende oder aneinander an-
grenzende der instanziierten Typen von Sicher-
heitsmerkmalen gepruft wird, ob diese einen ge-
meinsamen der Kanale belegen, und
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- wenn dies der Fall ist, Ausgabe eines Signals
und Eingabe einer Korrektur (304) des Layout-
entwurfs als Antwort auf das Signal,

- Speicherung (305) des resultierenden korri-
gierten Layoutentwurfs als die elektronische Do-
kumentenvorlage.

Verwendung nach Anspruch 1, wobei bei dem Er-
zeugen der elektronischen Dokumentenvorlage das
optische Lesegerat eine gegebene optische Auflo-
sung aufweist und wobei die Priifung des Layoutent-
wurfs so erfolgt, dass sie fur raumlich durch das op-
tische Lesegerat nicht auflésbare Uberlappende
oder benachbarte Bereiche des Layoutentwurfs
durchgefihrt wird.

Verwendung nach Anspruch 2, wobei die Herstel-
lung des Wert- oder Sicherheitsdokuments geman
der elektronischen Dokumentenvorlage hinsichtlich
der rdumlichen Anordnung der instanziierten opti-
schen Sicherheitsmerkmale Fertigungstoleranzen
unterliegt, wobei diese Fertigungstoleranzen in die
Ermittlung der rAumlich durch das optische Lesege-
rat nicht auflésbaren Uberlappenden oder benach-
barten Bereiche eingehen.

Verwendung nach einem der vorhergehenden An-
spriiche, wobei bei dem Erzeugen der elektroni-
schen Dokumentenvorlage den Typen von opti-
schen Sicherheitsmerkmalen in der Datenbank je-
weils eine Prifungsfehlerrate bei Prifung auf Vali-
ditdt durch das optische Lesegerat zugeordnet ist,
wenn das betreffende Sicherheitsmerkmal verein-
zelt auftritt, und mit einer Berechnung einer Gesamt-
prufungsfehlerrate fir den Layoutentwurf und/oder
den resultierenden korrigierten Layoutentwurf.

Verwendung nach einem der vorhergehenden An-
spriiche, wobei die Kanale ausgewahlt sind aus der
Gruppe, die gebildet wird von Frequenzkanalen,
Kippwinkeln, Anregungswellenldngen, Farbeindri-
cken, optischer Auflésung und deren Kombinatio-
nen.

Verwendung nach einem der vorhergehenden An-
spriiche, wobei die optischen Sicherheitsmerkmale
ausgewahlt sind aus der Gruppe, die gebildet wird
von Guillochen, Mikro-Schrift, metamere Systeme,
Aufdrucken mit Fluoreszenz, Phosphoreszenz
und/oder Up-Conversion-Farben, Aufdrucken mit In-
frarot-Farbe, Barcodes, insbesondere ein- oder
zweidimensionale Barcodes, optisch variablen Far-
ben, transparenten oder reflektierenden Hologram-
men oder Kinegrammen, Wasserzeichen, insbeson-
dere digitale Wasserzeichen, die eine maschinell
auslesbare Information tragen, Passerdruckele-
menten, insbesondere Durchsichtspasser, Durch-
sichtsfenster, Melierfasern, Sicherheitsfaden, Mi-
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kroperforationen und deren Kombinationen.

Verwendung nach einem der vorhergehenden An-
spriiche, wobei das Erzeugen der elektronischen
Dokumentenvorlage eine Optimierung der Doku-
mentenvorlage aufweist, vorzugsweise mit Hilfe ei-
nes Optimierungsalgorithmus unter Verwendung ei-
ner ROC-Kurve oder einer Performance-Kurve unter
Berlcksichtigung von Fertigungstoleranzen.

Verwendung nach Anspruch 7, wobei das Erzeugen
der elektronischen Dokumentenvorlage eine Plat-
zierung und Skalierung von Sicherheitsmerkmalen
aufweist, denen multivariate getrennte Kanale zuge-
ordnet sind, vorzugsweise unter Kombination der
Kanale Anregungswellenlange und Farbeindruck,
zur Optimierung der Dokumentenvorlage.

Verwendung nach einem der vorhergehenden An-
spriiche, wobeidas Wert- oder Sicherheitsdokument
(401) einen integrierten elektronischen Schaltkreis
(402) und einen elektronischen Speicher (403) zur
Speicherung von schutzbedirftigen Daten und Mittel
(404) zur Ausflihrung eines kryptographischen Pro-
tokolls aufweist, und mit einer Schnittstelle (405) zu
einem Daten-Lesegerat (406), die einen Zugriff des
Daten-Lesegerats auf die schutzbediirftigen Daten
nach Ausfiihrung des kryptographischen Protokolls
ermoglicht.

Verwendung nach Anspruch 9, wobei die Ausfiih-
rung des kryptographischen Protokolls nur unter
Verwendung eines optischen Sicherheitsmerkmals
dieses Dokuments mdoglich ist.

Kombination aus einer elektronischen Dokumenten-
vorlage fur ein Wert -oder Sicherheitsdokument und
dem Wert -oder Sicherheitsdokument, welches her-
gestellt ist unter Verwendung der Dokumentenvor-
lage, wobei die elektronische Dokumentenvorlage
fur das Wert -oder Sicherheitsdokument erzeugt ist
mit einem Verfahren, aufweisend eine

- Zurverfigungstellung (301) einer Datenbank
(DB), inder verschiedenen Typen von optischen
Sicherheitsmerkmalen jeweils ein oder mehrere
Kanale zur optischen Erfassung des betreffen-
den Sicherheitsmerkmals mit einem optischen
Lesegerat zugeordnet sind, wobei das optische
Lesegerat zur Trennung der Kanale ausgebildet
ist,

- Auswahl (302) einer Mehrzahl von Typen der
optischen Sicherheitsmerkmale aus der Daten-
bank und Instanziierung der ausgewahlten Ty-
pen jeweils durch Platzierung und Skalierung
von Sicherheitsmerkmalen der ausgewahlten
Typen auf einer elektronischen Reprasentation
einer Dokumententragerschicht des Wert- oder
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Sicherheitsdokuments zur Erzeugung eines
Layoutentwurfs,

- Priifung (303) des Layoutentwurfs, wobei flr
raumlich Uberlappende oder aneinander an-
grenzende der instanziierten Typen von Sicher-
heitsmerkmalen geprift wird, ob diese einen ge-
meinsamen der Kanale belegen, und

- wenn dies der Fall ist, Ausgabe eines Signals
und Eingabe einer Korrektur (304) des Layout-
entwurfs als Antwort auf das Signal,

- Speicherung (305) des resultierenden korri-
gierten Layoutentwurfs als die elektronische Do-
kumentenvorlage.

Kombination nach Anspruch 11, wobei das Wert-
oder Sicherheitsdokument (401) einen integrierten
elektronischen Schaltkreis (402) und einen elektro-
nischen Speicher (403) zur Speicherung von schutz-
bedurftigen Daten und Mittel (404) zur Ausfiihrung
eines kryptographischen Protokolls aufweist, und
mit einer Schnittstelle (405) zu einem Daten-Lese-
gerat (406), die einen Zugriff des Daten-Lesegerats
auf die schutzbediirftigen Daten nach Ausfiihrung
des kryptographischen Protokolls ermdglicht.

Kombination nach Anspruch 12, wobei die Ausfiih-
rung des kryptographischen Protokolls nur unter
Verwendung eines optischen Sicherheitsmerkmals
dieses Dokuments mdglich ist.
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