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(57) Abstract: The invention relates to a system and a method for applying and/or reading a label of a product (202). Here, the
system for applying the label of the product (202) comprises an image generator contigured to generate an image pattern (101) and
for pictorially dividing the generated image pattern (101) into at least two image parts (102-1, 102-2, 102-3), an application
apparatus (204) configured to apply at least one of the image parts onto at least one part of the product (202), and a first computer
unit (201), comprising a first database, configured to store a representation of the generated image pattern (101). The system for
reading the label of the product (202) comprises a second computer unit (401), comprising a second database, configured to store a
representation of an image pattern (101) and a verification apparatus configured to read at least two image parts (102-1, 102-2, 102-
3), assemble the image parts to form an assembled image pattern and verify the assembled image pattern on the basis of the
representation of the image pattern (101) stored in the second database.

(57) Zusammenfassung:
[Fortsetzung auf der ndchsten Seite]
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Die Erfindung betrifft ein System sowie ein Verfahren zum Aufbringen und/oder Einlesen einer Kennzeichnung eines Produkts
(202). Hierbei umfasst das System zum Aufbringen der Kennzeichnung des Produkts (202) einen Bildgenerator konfiguriert zur
Erzeugung eines Bildmusters (101) und zum bildlichenZerteilen des erzeugten Bildmusters (101) in mindestens zwei Bildteile
(102-1, 102-2, 102-3), eine Autbringvorrichtung (204) konfiguriert zum Aufbringen mindestens eines der Bildteile auf mindestens
einen Teil des Produkts (202) sowie eine erste Recheneinheit (201), umfassend eine erste Datenbank, konfiguriert zur
Speicherung einer Repréisentation des erzeugten Bildmusters (101). Das System zum Einlesen der Kennzeichnung des Produkts
(202) umfasst eine zweite Recheneinheit (401), umfassend eine zweite Datenbank, konfiguriert zur Speicherung einer
Représentation eines Bildmusters (101) sowie eine Verifizierungsvorrichtung, konfiguriert zum FEinlesen von mindestens zwei
Bildteilen (102-1, 102-2, 102-3), zum Zusammensetzen der Bildteile zu einem zusammengesetzten Bildmuster und zum
Verifizieren des zusammengesetzten Bildmusters anhand der in der zweiten Datenbank gespeicherten Représentation des
Bildmusters (101).
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System und Verfahren zur Kennzeichnung eines Produkts

Die Erfindung betrifft ein System sowie ein Verfahren zur Kennzeichnung von
Produkten, wobei durch die Kennzeichnung die Falschungssicherheit erhdht

wird.

Es gibt noch immer ungenligende Moglichkeiten zur Erzeugung und Nutzung
kostengtinstiger falschungssicherer Kennzeichnungen von Produkten. Insbe-
sondere bei Medikamenten ist die Echtheit von groRer Wichtigkeit, da bei
Falschung von Medikamenten medizinische Beeintriachtigungen des Patienten
beflirchtet werden missen.

Ein System und Verfahren zur Kennzeichnung von Produkten ist aus US
2006/0255132 A1l bekannt. Hierbei wird ein Code auf die Verpackung aufge-
bracht und ein Teilcode des Codes auf der Verpackung wird ebenfalls inner-

halb der Verpackung aufgebracht, so dass der Benutzer die beiden Codes ab-
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gleichen kann. Das Abgleichen geschieht hierbei visuell durch den Endkunden
durch Nebeneinanderlegen der verschiedenen Codeteile.

Die SecurPharm Initiative (www.securpharm.de) dient der Umsetzung der EU-
Richtlinien zur Falschungssicherheit von Arzneimitteln. Das aktuell erprobte
Verfahren sieht hierbei vor, dass jede Arzneimittelverpackung mit einem
serialisierten Data Matrix Code versehen wird, welcher zur Verifikation bei
Abgabe in der Apotheke gescannt wird. Die Riickmeldung sagt aus, ob dieser
Code tatsdchlich existiert und wenn ja, wie der dort vermerkte Status der Pa-
ckung ist. Wird die Verpackung abgegeben, dndert dies den Status auf ,,abge-
geben”. Sollte nun eine zweite Packung mit identischer Serien- und Produkt-

nummer verifiziert werden, fallt auf, dass diese bereits verwendet wurden.

Ziel der vorliegenden Schutzrechtsanmeldung ist es, die Filschungssicherheit
von Medikamenten zu erhéhen und insbesondere dem Endnutzer eine Mog-
lichkeit zu geben, die Echtheit des Medikamentes zu tiberprifen.

Dies wird erreicht durch ein System und Verfahren gemaR den unabhéangigen
Anspriichen. Vorteilhafte Weiterentwicklungen sind zudem in den abhangigen

Anspriichen beschrieben.

Das System zum Aufbringen und/oder Einlesen einer Kennzeichnung eines
Produkts umfasst ein System zum Aufbringen der Kennzeichnung des Pro-

dukts und/oder ein System zum Einlesen der Kennzeichnung eines Produkts.

Hierbei umfasst das System zum Aufbringen der Kennzeichnung des Produkts
einen Bildgenerator der konfiguriert ist zur Erzeugung eines Bildmusters, wie
beispielsweise eines zwei-dimensionalen Barcodes, und zum bildlichen Zertei-
len des erzeugten Bildmusters in mindestens zwei Bildteile. Weiterhin umfasst
das System zum Aufbringen der Kennzeichnung des Produkts eine Aufbring-
vorrichtung, welche konfiguriert ist zum Aufbringen mindestens eines der
Bildteile auf mindestens einen Teil des Produkts. Das Aufbringen der Bildteile
kann beispielsweise durch Aufdrucken, Pragen, Abldsen eines Teils einer
Oberflache, Aufkleben einer Kennzeichnung, Perforieren des Produkts oder
seiner Verpackung oder durch eine Kombination der vorgenannten Aufbring-

verfahren erfolgen. Weiterhin umfasst das System zum Aufbringen eine erste
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Recheneinheit umfassend eine erste Datenbank, konfiguriert zur Speicherung
einer Reprdsentation des erzeugten Bildmusters. Die erste Recheneinheit
und/oder die erste Datenbank kénnen hierbei zentral, zum Beispiel auf einem
Server des Herstellers, angeordnet sein oder dezentral auf verschiedenen Ser-
vern, Computern oder anderen Datenspeichern verteilt sein.

Das System zum Einlesen der Kennzeichnung des Produkts umfasst eine zwei-
te Recheneinheit, umfassend eine zweite Datenbank, konfiguriert zur Speiche-
rung einer Reprdsentation eines Bildmusters. Weiterhin umfasst das System
zum Einlesen der Kennzeichnung eines Produkts eine Verifizierungsvorrich-
tung, welche konfiguriert ist zum Erfassen und/oder Einlesen von mindestens
zwei Bildteilen, zum Zusammensetzen der Bildteile zu einem zusammenge-
setzten Bildmuster und zum Verifizieren des zusammengesetzten Bildmusters
anhand der in der zweiten Datenbank gespeicherten Reprasentation des
Bildmusters.

Hierbei kann das Erfassen und/oder Einlesen beispielsweise durch einen
Scanner, einen Fotoapparat, welcher in einem Smartphone, Tablet oder dhnli-
chem angeordnet sein kann, oder durch eine Abtastvorrichtung erfolgen. So-
mit ist beispielsweise mechanisches, optisches, digitales oder analoges Einle-

sen der Kennzeichnung moglich.

Die zweite Recheneinheit und/oder die zweite Datenbank kdnnen, ebenso wie
die erste Recheneinheit und die erste Datenbank zentral oder dezentral ange-
ordnet sein. Es ist méglich, dass die erste Datenbank mit der zweiten Daten-
bank identisch ist, oder dass die erste und die zweite Datenbank zum Daten-

schutz der Endkunden gegeniiber dem Hersteller separat gehalten werden.

Das Verfahren zum Aufbringen und/oder Einlesen einer Kennzeichnung eines
Produkts umfasst die folgenden Schritte zum Aufbringen der Kennzeichnung

auf das Produkt und/oder zum Einlesen der Kennzeichnung des Produkts.

Das Verfahren zum Aufbringen der Kennzeichnung auf das Produkt erfolgt
durch Erzeugung eines Bildmusters Zerteilen des Bildmusters in mindestens
zwei Teile , durch Speicherung des Bildmusters in einer erstes Datenbank ei-
ner ersten Recheneinheit, sowie durch Aufbringen mindestens eines der Bild-
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teile auf das Produkt. Gegebenenfalls kénnen in den Bildteilen auch Informa-
tionen liber die Art der Codierung, sowie liber das korrekte Zusammensetzen
der Bildteile enthalten sein. Auch ist es méglich, dass in mindestens einem der
Bildteile Informationen tiber die Lage der weiteren Bildteile enthalten sind.
Die erste Recheneinheit sowie die erste Datenbank kénnen hierbei ebenso
wie beim oben beschriebenen System zum Aufbringen einer Kennzeichnung
zentral oder dezentral angeordnet sein.

Hierbei kann das Erzeugen sowie das Zerteilen des Bildmusters durch einen
computerimplementierten Algorithmus erfolgen, welcher parametrisierbar
sein kann, so dass es moglich sein kann Teile des Bildmusters von Produkt zu
Produkt oder von Serie zu Serie zu variieren, wihrend andere Teile des Bild-
musters gleich bleiben.

Das Verfahren zum Einlesen der Kennzeichnung des Produkts erfolgt durch
Erfassen von mindestens einem auf dem Produkt aufgebrachten Bildteil,
durch Zusammensetzen der Bildteile zu einem zusammengesetzten Bildmus-
ter, sowie durch Vergleichen des zusammengesetzten Bildmusters mit einem
in einer zweiten Datenbank einer zweiten Recheneinheit gespeicherten Bild-
muster. Die zweite Recheneinheit sowie die zweite Datenbank kénnen hierbei
ebenso wie beim oben beschriebenen System zum Einlesen einer Kennzeich-

nung zentral oder dezentral angeordnet sein.

Das Zusammensetzen der Bildteile zu einem zusammengesetzten Bildmuster
kann beispielsweise durch einen weiteren computerimplementierten Algo-
rithmus erfolgen, wobei es méglich ist, dass die Bildteile Informationen ent-
halten, welche fiir das korrekte Zusammensetzen notwendig oder zumindest
hilfreich sind. Beispielsweise kann auch mindestens eines der Bildteile, vor-
zugsweise das Bildteil welches wahrscheinlich vom Nutzer als erstes gesehen
und erfasst wird, Informationen liber die Lage der weiteren Bildteile enthal-
ten. Diese Informationen konnen beispielsweise sofort nach Erfassen des Bild-
teils dekodiert und fiir den Nutzer angezeigt werden, beispielsweise auf ei-
nem Smartphone oder im Display eines speziellen Lesegerates. Hierdurch
kann es auch moglich sein, Bildteile so in das Produkt oder dessen Verpackung
zu integrieren, dass sie flir den Nutzer gar nicht als Teile einer Codierung

wahrgenommen werden. Beispielsweise konnte nach dem Erfassen des ersten
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Bildteils der Nutzer die Anweisung erhalten, die Produktriickseite ebenfalls
durch das Lesegerat zu erfassen.

Auch ist es beispielsweise méglich, durch das offenbarte System oder Verfah-
ren ein Bildmuster in ein Bildmuster mit demselben Informationsgehalt in
einer anderen Form zu iiberfiihren. Zum Beispiel kann ein quadratisches Bild-
muster in zwei gleichgrolRe Rechtecke zerteilt werden, die dann hintereinan-
der gedruckt werden, wodurch ein rechteckiges Bildmuster entsteht. Auch
kompliziertere Formen, wie beispielsweise Kreise, Sechsecke, oder beliebige
Polygone sind moglich. Die Rekonstruktion des urspriinglichen Bildmusters
kann dann durch einen computerimplementierten Algorithmus erfolgen. Die
Bildmuster kdnnen gegebenenfalls auch so gewdhlt werden, dass nur eine
Anordnung der Bildteile ein durch den Algorithmus interpretierbares Bildmus-
ter ergibt.

Beim offenbarten System oder Verfahren kénnen die Bildteile aufgrund ihrer
geringeren GroRe schneller als das ganze Bildmuster aufgebracht und eingele-
sen werden. Weiterhin ist es moglich, die Bildteile an verschiedenen Stellen
des Produkts aufzubringen, was weiterhin das Félschen der Kennzeichnung
erschwert.

Es kann hierbei moglich sein, dass der Bildgenerator weiterhin konfiguriert ist
zum Erzeugen und Zerteilen des Bildmusters derart, dass jedes der Bildteile
individuelle Informationen umfasst, die aus den anderen Bildteilen nicht re-
konstruierbar sind. Dadurch wird weiterhin das Falschen der Kennzeichnung

erschwert, da ein Falschen nur bei Kenntnis aller Bildteile moglich ist.

Um das Einlesen und Verifizieren der Bildteile auch dann zu erméglichen,
wenn eines oder mehrere Bildteile beschadigt sind, beispielsweise durch Ver-
schmutzungen, Kratzer oder Risse, kann er vorteilhaft sein, wenn das erzeugte
Bildmuster Redundanzen enthélt. Den Grad und die Art der Redundanzen
kann sich hierbei nach der Art der erwarteten Beschadigungen sowie nach der
Anzahl und Anordnung der Bildteile richten.

Es ist weiterhin moglich, dass das erzeugte Bildmuster ein ebenes zwei dimen-
sionales Bildmuster ist, beispielsweise ein Data Matrix Code oder ein QR-
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Code. Diese Art der Kennzeichnung ist durch bereits vorhandene Soft- und
Hardware, wie beispielsweise Lesegerate, einfach und kostengiinstig zu erstel-
len und einzulesen.

Alternativ zu einem ebenen Bildmuster ist es weiterhin méglich, dass das er-
zeugte Bildmuster Erhebungen, beispielsweise dreidimensionale Erhebungen,
aufweist, beispielsweise durch einen mehrschichtigen Aufbau. Eine Kenn-
zeichnung mit Erhebungen ist aufwendiger in der Herstellung, bietet aber
auch einen verbesserten Schutz vor Filschungen.

In Abhdngigkeit von der Art des Produkts kann das erzeugte Bildmuster bei-

spielsweise in 2 bis 6, vorzugsweise in 3 oder 4 Bildteile zerteilt werden. So ist
es moglich die verschiedenen Bildteile auf unterschiedlichen Produktteilen zu
platzieren und somit eine korrekte Produktzusammenstellung zu gewihrleis-

ten.

Zum verbesserten Schutz vor Félschungen kann das erzeugte Bildmuster mog-
licherweise serialisiert sein und zum Aufbringen auf genau ein Produkt vorge-
sehen sein. In diesem Fall kann die zweite Recheneinheit weiterhin konfigu-
riert sein zum Markieren der Reprdsentation des gespeicherten Bildmusters in
der zweiten Datenbank nach der Verifikation des zusammengesetzten Bild-
musters anhand der in der zweiten Datenbank gespeicherten Repréisentation
des Bildmusters.

Durch die Markierung der Représentation des Bildmusters in der zweiten Da-
tenbank kann bei dem wiederholten Versuch des Einlesens und Verifizierens
eines zusammengesetzten Bildmusters eine Fehlermeldung generiert werden,
welche den Benutzer beispielsweise vor der Verwendung des Produkts warnt,
da die Echtheit nicht garantiert werden kann.

Es ist weiterhin méglich, dass das Bildmuster ein mehrfarbiges Bildmuster ist,
so dass die Farben ein weiteres Merkmal zur Verifizierung der Echtheit der
Kennzeichnung liefern kénnen. Auch kénnen Bildmuster welche Perforationen
enthalten zur Kennzeichnung genutzt werden, gegebenenfalls auch im Zu-

sammenhand mit farbigen und/oder erhabenen Bildmustern.
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Vorteilhafterweise kann die Aufbringvorrichtung einen ablativen oder
abrasiven Laser umfassen, welcher mindestens eine Bildteil auf mindestens
einen Teil des Produkts aufbringt. Weitere Méglichkeiten zum Aufbringen der
Bildteile sind durch Drucker, Laserdrucker, Pragevorrichtungen, Aufkleben
eines Bildmusters, Ablésen, Abitzen oder Perforieren der Oberfldche und
Kombinationen der vorgenannten Vorrichtungen und Verfahren zum Aufbrin-
gen einer Kennzeichnung gegeben.

Ablativ arbeitende Laser kénnen eine Kennzeichnung durch Abtragen von Ma-
terial einer Oberflache durch Beschuss mit gepulster Laserstrahlung erzeugen.
Dieser Vorgang wird auch als Laserverdampfen bezeichnet und kann insbe-
sondere auch zur Herstellung von Bildmustern mit Erhebungen verwendet
werden. Der Aufbau eines ablativen Lasers beinhaltet standardmaRig bei-
spielsweise zwei Spiegel und ein Objektiv, wobei die Spiegel liber eine Laser-
steuerung beweglich sind und somit ein sogenanntes Markierfeld des Lasers
aufspannen, wobei innerhalb des Markierfeldes eine Markierung nur durch
Rotationen der Spiegel (von denen beispielsweise einer die x-Position und der
andere die y-Position innerhalb des Markierfelds definiert) und ohne Bewe-
gung des gesamten Laser moglich ist. Das Markierfeld kann beispielsweise
zwischen 50 mm und 250 mm breit und zwischen 50 mm und 250 mm lang
sein. Vorzugsweise kann das Markierfeld 120 mm x 120 mm groR sein.

Im Gegensatz hierzu wird bei Abrasion die Kennzeichnung durch partielles
Abschaben der Oberflache erzeugt. Auch hierbei ist es méglich Bildmuster mit
Erhebungen zu erzeugen.

Bei ablativen oder abrasiven Laserverfahren kann weiterhin in Kombination
mit einer mehrschichtigen, mehrfarbigen Oberfliche ein farbiges Bildmuster
erzeugt werden.

Ablative oder abrasive Laser arbeiten im Vergleich zu gewdhnlichen Laser-
druckverfahren langsamer, so dass die Geschwindigkeit der Kennzeichnung
und somit die Geschwindigkeit der Produktherstellung von der GréRe, insbe-
sondere von der Breite der verwendeten Kennzeichnung abhingt. Hierbei ist
es beispielsweise moglich, mehrere kleinere Bildteile durch mehrere verschie-
dene Laser parallel oder in Serie aufzutragen, anstatt eine zusammenhingen-

de groRere Kennzeichnung durch einen einzelnen Laser aufzutragen. So kann
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eine zusammenhadngende Kennzeichnung von mehreren seriell arbeitenden
Lasern in schmalen Streifen aufgetragen werden um die Geschwindigkeit des
Forderbandes und somit die Herstellungsgeschwindigkeit zu erhhen. Beim
seriellen Auftragen einer zusammenhidngenden Kennzeichnung in Streifen ist
die exakte Ausrichtung des Produktes von groRer Wichtigkeit, um ein spateres
Auslesen der zusammenhéangenden Kennzeichnung zu erméglichen.

Die Breite einzelner Bildstreifen kann von einer vorgegebenen und/oder
konstruktionsbedingten Arbeitsbreite der Aufbringvorrichtung, beispielsweise
des Lasers, abhdngen. Die Arbeitsbreite ist hierbei definiert als die maximale
Breite einer Kennzeichnung die durch die Aufbringvorrichtung auf eine Ebene
Flache aufgebracht werden kann ohne die Aufbringvorrichtung zu bewegen.
Die Arbeitsbreite der Aufbringvorrichtung kann vorab bekannt sein, so dass
der Bildgenerator konfiguriert sein kann, die Arbeitsbreite bei der Erstellung
und/oder Zerteilung des Bildmusters zu beriicksichtigen. Hierbei kénnen die
Bildstreifen beispielsweise gerade Steifen oder gebogene, krumme ellipsen-
formige und/oder unregelméaRige Streifen sein. Zum Auftragen gebogener
Steifen kann ein Laser entlang einer Fiihrung bewegt werden, wihrend die
Produkte stationdr sind, und/oder die Produkte kénnen, beispielsweise auf
einem Férderband, bewegt werden. Ein Streifen, der maximal eine vorgege-
bene Breite hat, im Sinne der vorliegenden Anmeldung kann somit entlang
des Streifens unterschiedliche Breiten ausweisen, die jedoch immer unterhalb
der vorgegebenen maximalen Breite liegen. Auch zickzack- oder wellenférmi-
ge Streifen sind somit méglich, ebenso wie geschlossene Kreise, Ellipsen oder
Polygone.

Die Arbeitsbreite eines ablativen Lasers kann beispielsweise durch eine Breite
des Markierfelds des Lasers festgelegt sein. Auch ist es méglich eine Arbeits-
breite die geringer als die Breite des Markierfelds ist (iber die Lasersteuerung
festzulegen, da schmalere Kennzeichnungen oft schneller erzeugt werden
konnen. Die Arbeitsbreits kann, im Interesse einer méglichst schnell zu erstel-
lenden Kennzeichnung beispielsweise zwischen 1 cm und 10 cm, vorzugsweise

zwischen 3cm und 6cm, betragen.

Weiterhin kann es vorteilhaft sein, wenn das System zur Kennzeichnung des

Produkts eine bewegliche Einheit umfasst, welche geeignet ist die Aufbring-
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vorrichtung und das Produkt relativ zueinander zu bewegen.

Hierbei kann das Produkt beispielsweise auf einem Férderband an der Auf-
bringvorrichtung, beispielsweise einem ablativen oder abrasiven Laser,
vorbeigefiihrt werden. Es ist méglich, das Férderband wihrend des Auftra-
gens der Kennzeichnung auf das Produkt zu stoppen oder zu verlangsamen,
oder bei geeigneter Geschwindigkeit des Férderbandes und der Aufbringvor-
richtung kann es auch moglich sein, die Kennzeichnungen bei unveranderter
Transportgeschwindigkeit kontinuierlich anzufertigen.

Dies kann beispielsweise dann méglich sein, wenn die Bildteile durch das Zer-
teilen des Bildmusters schmal genug sind, um von einem ablativen oder
abrasiven Laser bei Transportgeschwindigkeit des Férderbandes aufgebracht

Zu werden.

Umgekehrt kann es in einer anderen Ausfiihrungsform auch méglich sein, dass
sich die Aufbringvorrichtung bewegt, beispielsweise indem sich der Laser
zeitweilig kontinuierlich bewegt, wahrend die Produkte zumindest zeitweilig
stationdr bleiben.

Somit ist es moglich, dass das Aufbringen der Bildteile auf das Produkt auf
einer beweglichen Einheit und/oder mit einem beweglichen oder stationéren
ablativen oder abrasiven Laser erfolgt. Ein beweglicher Laser kann entlang
einer vorgegebenen Fiihrung dynamisch beweglich sein, oder innerhalb eines
vorgegebenen Bereichs frei beweglich sein. Bei frei beweglichen Lasern kann
die Position des Lasers manuell oder automatisch durch Eingabe von Koordi-
naten innerhalb des fiir den Laser vorgegebenen Bereichs frei gewihlt wer-
den. Der Laser kann dann beispielsweise an jeder Position eine Kennzeichnung
in der Breite seiner Arbeitsbreite aufbringen.

Bei Verwendung eines stationdren, bzw. statisch montierten Lasers kann die
Materialzufiihrung zeitgleich mit der Markierung erfolgen, beispielsweise
durch ein Férderband oder durch ein Magazinsystem. Auch bei der Verwen-
dung eines stationdren Lasers ist ein Auftragen gebogener, krummer
und/oder unregelmaRiger Bildteile oder Bildstreifen méglich, da der stationé-

re Laser eine flexible Kennzeichnung innerhalb seines Markierfelds ermég-
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licht.

Durch die flexible Ausrichtung der Spiegel des Lasers in x- und y- Position ist
eine flexible Fiihrung des Laserstrahls zur effizienten Erzeugung segmentierter
Bildmuster bzw. Codierungen sowohl mit einem beweglichen, als auch mit
einem stationdren Laser moglich.

Beim System und/oder Verfahren zur Kennzeichnung des Produkts kann es
auBBerdem vorteilhaft sein, wenn die erste Recheneinheit mit der zweiten Re-
cheneinheit identisch ist. Auch ist es moglich, dass lediglich die erste und
zweite Datenbank identisch sind und/oder das in der ersten Datenbank ge-
speicherte Bildmuster, beziehungsweise dessen Reprisentation, und das in
der zweiten Datenbank gespeicherte Bildmuster, beziehungsweise dessen
Reprasentation, identisch sind. Wesentlich ist hierbei ein konsistenter Daten-
satz sowohl bei der Kennzeichnung der Produkte als auch bei der spateren
Verifizierung der Produkte anhand ihrer Kennzeichnung. Aus Datenschutz-
grinden kann hierbei eine zweite Datenbank, welche von der ersten Daten-
bank verschieden ist, zur Verifizierung benutzt werden, um dem Hersteller

den Zugriff auf die persénlichen Daten der Endkunden zu verwehren.

Durch identische erste und zweite Datenbanken ist es méglich, dass bei der
Erstellung und bei der Uberpriifung der Kennzeichnung auf dieselben Daten
zugegriffen wird, beispielsweise im Rahmen einer Onlinetberpriifung, was
wiederum die Fadlschungssicherheit der Kennzeichnung erhéht. Méglich ist
alternativ auch, dass die fiir die Uberpriifung der Kennzeichnung notwendigen
Daten in gewissen, gegebenenfalls vorab festgelegten, Zeitabstanden auf wei-
tere Datentrdger Gbertragen werden um dann die Kennzeichnung offline zu

verifizieren.

Bei unterschiedlicher erster und zweiter Recheneinheit ist es méglich die Si-
cherheit weiterhin zu erhéhen, indem die verschiedenen Bildteile separat und
moglicherweise auf unterschiedlichen und/oder zeitlich versetzten Ubertra-
gungswegen von der ersten zur zweiten Recheneinheit ibertragen werden.
Dadurch erhéht sich wiederum die Falschungssicherheit, da das volistandige
Bildmuster von einem Filscher nicht als ganzes an einem Ubermittlungskno-

ten gelesen und/oder kopiert werden kann.
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Bei verschiedener erster und zweiter Datenbank kann die zweite Datenbank
sich offline, zum Beispiel auf einem Smartphone eines Nutzers, befinden.
Hierbei ist es méglich das Bildmuster zunichst offline anhand der zweiten
Datenbank zu verifizieren und dann spiter, beispielsweise sobald eine Ver-
bindung besteht, die zweite Datenbank mit der ersten Datenbank abzuglei-
chen. Auch ist es méglich das Bildmuster gleich anhand der ersten, online ge-
speicherten Datenbank zu verifizieren.

Es kann weiterhin vorteilhaft sein, wenn ein erstes und ein zweites Produkt,
welche Teil einer Produktserie sind, gekennzeichnet sind mit jeweils mindes-
tens zwei Bildteilen, wobei die Bildteile durch bildliches Zerteilen eines Bild-
muster durch einen Bildgenerator erzeugt wurden und durch eine Aufbring-
vorrichtung auf mindestens einen Teil des jeweiligen Produkts aufgebracht
wurden. Weiterhin wurden Reprasentationen der jeweiligen Bildmuster in

einer ersten Datenbank auf einer ersten Recheneinheit gespeichert.

Die jeweils mindestens zwei Bildteile auf dem ersten und/oder zweiten Pro-
dukt kdnnen weiterhin eingelesen werden durch eine Verifizierungsvorrich-
tung, welche weiterhin konfiguriert ist zum Zusammensetzen der Bildteile zu
einem zusammengesetzten Bildmuster und zum Verifizieren des zusammen-
gesetzten Bildmusters anhand der in einer zweiten Datenbank einer zweiten

Recheneinheit gespeicherten Reprasentationen der jeweiligen Bildmuster.

Es ist weiterhin moglich, dass das erste und das zweite Produkt, welche bei-
spielsweise jeweils ein Medikament oder anderes pharmazeutisches Produkt
sein kénnen, jeweils eine Verpackung umfassen und jeweils mindestens ein
erster Bildteil aulRen auf der Verpackung und mindestens ein zweiter Bildteil
innerhalb der Verpackung aufgebracht sind. Somit muss die Verpackung ge-
offnet werden, bevor das Produkt anhand aller Bildteile verifiziert werden

kann.

Hierbei kann, gemaR einem Ausfiihrungsbeispiel die Verpackung des ersten
und des zweiten Produkts jeweils eine Sicherung, beispielsweise ein Siegel,
umfassen welches nach Offnung, beispielsweise durch mechanisches Offnen

wie zerreiBen oder aufschneiden, nicht wiederverschlieRbar ist. Dadurch ist
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eine verbesserte Falschungssicherheit gegeben, insbesondere im Zusammen-
hang mit einer Produktserialisierung, da fiir eine Filschung die Verpackungen
gedffnet und somit entsiegelt werden miissten. Ein beschidigtes Siegel wiirde
aber dem Verkaufer und/oder dem Kunden auffallen. Die serialisierte Kenn-
zeichnung von Produkten bei der jeweils mindestens ein Bildteil durch die
Sicherung der Verpackung zusitzlich geschiitzt ist erlaubt vor allem dem End-
kunden eine Uberpriifung der Echtheit des Produkts. Beispielsweise kann der
Endkunde nach Offnung der Verpackung alle Bildteile einlesen, zum Beispiel
mit Hilfe einer App auf einem Smartphone, welche dann automatisch zusam-
mengesetzt und anhand einer online zugédnglichen Datenbank verifiziert wer-
den.

Wenn das erste und das zweite Produkt ein pharmazeutisches Produkt ist,
kénnen das erste und das zweite Produkt weiterhin jeweils einen Beipackzet-
tel und/oder mindestens ein Verpackungsgut umfassen. Das Verpackungsgut
kann beispielsweise ein Blister oder eine Ampulle sein, welche die eigentli-
chen Medikamente enthalten. Der Beipackzettel und die Verpackungsgiter
befinden sich innerhalb der Verpackung, und jeweils der mindestens eine in-
nerhalb der Verpackung aufgebrachte Bildteil ist auf dem Beipackzettel
und/oder auf einer der mindestens einen Verpackungsgiiter aufgebracht.
Auch kénnte ein Bildteil von innen auf die Verpackung, beispielsweise von

innen auf eine zu 6ffnende Lasche, aufgebracht sein.

Es ist weiterhin auch moglich, eine mehrere Produkte umfassende Verpa-
ckungseinheit, wie beispielsweise eine Palette, zu kennzeichnen, so dass auf
der Verpackungseinheit ein Bildteil des Bildmusters aufgebracht ist, welcher
zusammen mit einem aullen auf der jeweiligen Verpackung aufgebrachten
Bildteil beispielsweise durch einen Handler verifiziert werden kann. Der End-
kunde kann dann wiederum die Echtheit des Produkts anhand desselben oder
eines weiter Bildteils auflen auf der Verpackung in Kombination mit einem
innerhalb der Verpackung aufgebrachten Bildteil verifizieren. Durch eine der-
artige kaskadierte Kennzeichnung kann eine weiterhin erhéhte Filschungssi-
cherheit erreicht werden, da die Echtheit des Produkts zu verschiedenen Zeit-
punkten der Herstellung, des Vertriebs sowie der Nutzung verifiziert wird.

Die folgenden Ausfiihrungsbeispiele verdeutlichen, unter Hinzunahme der
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folgenden Figuren, den Aufbau und die méglichen Einsatzgebiete des erfin-
dungsgemaRen Verfahrens und Systems.

Figur 1 zeigt einen zwei-dimensionalen QR Code, welcher das Wort "Patent"

codiert, sowie mehrere daraus erzeugte Teilcodes,

Figur 1a zeigt eine Querschnittsansicht der Arbeitsweise eines ablativen oder
abrasiven Lasers,

Figur 2 zeigt eine schematische Ansicht eines Ausfiihrungsbeispiels des Sys-

tems zum Aufbringen einer Kennzeichnung,

Figur 3 zeigt eine schematische Ansicht eines weiteren Ausfiihrungsbeispiels

des Systems zum Aufbringen einer Kennzeichnung,

Figur 4 zeigt eine schematische Ansicht eines Ausflihrungsbeispiels des Sys-
tems zum Einlesen einer Kennzeichnung,

Figuren 5a —5d zeigen schematische Ansichten verschiedener Varianten der

Kennzeichnung von Produkten sowie deren Einleseverfahren,

Figur 6a zeigt ein versiegeltes, gekennzeichnetes Produkt,

Figur 6b zeigt das geoffnete, entsiegelte Produkt aus Figur 6a sowie dessen
Inhalt,

Figur 7 zeigt das Integrieren einer geteilten Kennzeichnung in ein Logo,

Figur 8a zeigt die Zerteilung des zweidimensionalen Codes aus Figur 1 in ver-
schieden groRe Teilcodes,

Figur 8b zeigt die Einbettung der Teilcodes aus Figur 8a in ein Produkt,

Figur 9 zeigt die Ubertragung von Teilcodes auf unterschiedlichen Kommuni-

kationswegen zur Erhéhung der Sicherheit.
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Figur 1 zeigt, entsprechend eines Ausfiihrungsbeispiels des Systems zum Auf-
bringen einer Kennzeichnung auf ein Produkt, sowie des korrespondierenden
Verfahrens, dass zunéchst ein Bildmuster 101, in diesem Fall ein zwei dimen-
sionaler QR-Code, welcher das Wort "Patent" codiert, durch einen Bildgenera-
tor erzeugt wird.

Der Bildgenerator zerteilt dann das erzeugte Bildmuster 101 in mehrere Bild-
teile. Entsprechend eines Ausflihrungsbeispiels kann das Bildmuster 101 in
einen rdumlich nicht zusammenhingenden Code 102 bestehend aus drei
rechteckigen Bildteilen 102-1, 102-2, 102-3 zerteilt werden. Auch ist es mog-
lich, das Bildmuster in mehr als drei Bildteile, beispielsweise sechs streifen-
férmige Bildteile 103-1, 103-2, 103-3, 103-4, 103-5, 103-6 zu zerteilen, oder
lediglich in zwei Bildteile 104-1, 104-2, welche auch verschiedene Formen ha-
ben kdnnen.

Auch ist es moglich, das der Bildgenerator das Bildmuster 101 in mehrere kur-
venférmige und/oder unregelmiRige Streifen 105-1 bis 105-6 zerteilt, wobei
die maximale Breite durch eine Arbeitsbreite des jeweiligen Lasers begrenzt
ist. Da zum Auftragen der verschiedenen Streifen auch unterschiedliche Laser
zum Einsatz kommen kénnen, ist es méglich, dass verschiedene Streifen ver-

schiedene maximal Breiten haben.

Die Arbeitsbreite des Lasers ist schematisch an den Streifen 105-3, 105-4 und
105-6 durch Pfeile dargestellt. Der ellipsenférmige Bildstreifen 105-3 kann
durch einen Laser mit der durch die Pfeile gezeigten Arbeitsbreite aufgebracht
werden, wobei der Laser an einer Flihrung entlang der Form des Bildstreifens
105-3 bewegt wird. Der ovale Bildstreifen 105-4 hingegen wird durch einen
Laser der gezeigten Arbeitsbreite aufgetragen, wahrend sich der Laser relativ
zu einer Achse des Bildstreifens 105-4 bewegt. Der Bildtreifen 105-4 ist somit
teilweise schmaler als die Arbeitsbreits des Lasers. Beim Aufbringen des Bild-
streifen 105-6 beschreibt der Laser mit der gezeigten Arbeitsbreite eine Kurve.

Hierbei wird die Kodierung und die Redundanz des Bildmusters 101 so ge-
wahlt, dass die Bildteile nur in ihrer Gesamtheit interpretierbar sind. Insbe-
sondere ist die Rekonstruktion eines fehlenden Bildteils aus den anderen Bild-

teilen nicht oder nur zuféllig méglich ist. Dafiir ist die Kodierung so gewihlt,
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dass jedes Bildteil individuelle Informationen enthilt, und die Redundanzen,
die zur Korrektur von Fehlern bei Verschmutzung und Beschadigung des Bild-
musters notwendig sein kdnnen, so gestaltet sind, dass sie hauptsiachlich der
Fehlerkorrektur innerhalb des jeweiligen Bildteils dienen, nicht jedoch der
Fehlerkorrektur der anderen Bildteile.

Auch kénnen die einzelnen Bildteile Informationen fiir das korrekte Zusam-
mensetzen enthalten, beispielsweise durch eine Nummerierung der Bildteile.
Weiterhin kénnen die Bildteile Informationen {iber die Lage der weiteren, fiir

eine Verifizierung notwendigen, Bildteile enthalten.

Figur 1a zeigt die Arbeitsweise eines ablativ oder abrasiv arbeitenden Lasers
zur Herstellung eines farbigen Bildmusters mit Erhebungen im Querschnitt.
Auf dem Produkt sind verschiedenen Farbschichten 105-1, 105-2, 105-3 auf-
gebracht, die von dem Laser 204 partiell abgelést werden. So entsteht ein
mehrfarbiges Bildmuster, da die unteren Farbschichten 105-2, 105-3 durch
das Abldsen der oberen Farbschichten 105-2, 105-3 sichtbar werden.

Figur 2 zeigt ein Ausfiihrungsbeispiel des Systems zum Aufbringen einer Kenn-
zeichnung auf ein Produkt, sowie des korrespondierenden Verfahrens. Hier er-
zeugt der Bildgenerator, welcher sich in einer ersten Recheneinheit 201, bei-
spielsweise einem lokalen Computer oder einem entfernt angeordneten Ser-
ver, befindet zunéchst ein Bildmuster 101 und speichert das Bildmuster 101
oder eine Reprasentation des Bildmusters 101 in einer ersten Datenbank wel-
che auf der Recheneinheit 201 implementiert ist. Mit einem Laser 204 wird
dann ein erster Bildteil 102-1 des Bildmusters 101 auf ein Produkt 202 aufge-
tragen, wobei sich das Produkt auf einem Férderband 203 befindet. Je nach
GréRe des aufzudruckenden Bildmusters 101 oder Bildteils 102-1 und der Ge-
schwindigkeit des Férderbandes, kann es hierbei notwendig sein, dass das
Forderband zum Aufbringen der Kennzeichnung angehalten oder zumindest
verlangsamt werden muss. Wenn die maximale Breite des aufzudruckenden
Bildteils die Arbeitsbreite des Lasers nicht Gberschreitet, so kann das Auftra-
gen bei normaler Geschwindigkeit des Forderbandes erfolgen. Weiterhin wird
die Qualitat des aufgedruckten Bildteils 102-1 durch einen Scanner 205 (iber-
prift.
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Der Laser kann hierbei ein ablativer oder ablasiver Laser oder ein handelsiibli-
cher Laserdrucker sein. Weiterhin sind andere Verfahren und Systeme zum
Aufbringen der Kennzeichnung mdéglich, so kann die Kennzeichnung bei-
spielsweise aufgedruckt, gepragt, gestanzt oder geklebt werden.

Alternativ ist es hierbei auch maglich, ein mehrfarbiges Bildmuster und/oder
ein Bildmuster mit Erhebungen zu verwenden, um die Falschungssicherheit zu
erhéhen. Dazu kann insbesondere ein ablativer oder abrasiver Laser verwen-
det werden, welcher das Bildmuster oder zumindest einen ersten Bildteil des
Bildmusters durch partielles Ablésen oder Abschaben einer Oberfliche des
Produkts 202 oder einer Verpackung des Produkts 202 auftrigt.

Figur 3 zeigt ein weiteres Ausfiihrungsbeispiel des Systems zum Aufbringen
einer Kennzeichnung auf ein Produkt 202. Hier wird das erzeugte Bildmuster
101, oder zumindest eine Reprasentation des Bildmuster 101, ebenfalls in der
ersten Datenbank der ersten Recheneinheit 201 gespeichert und von dem
Bildgenerator in drei Bildteile 102-1, 102-2, 102-3 geteilt, welche dann nach-
einander von drei Aufbringvorrichtungen 301-1, 302-2, 301-3, welche bei-
spielsweise als Laser ausgebildet sein kénnen, auf die Produkte 202 aufge-
druckt werden, wahrend die Produkte 202 bei normaler Transportgeschwin-
digkeit auf einem Forderband 203 transportiert werden. So entsteht ein rdum-
lich nicht zusammenhidngender Code zur Kennzeichnung des Produkts. Hierbei
sind die Laser 301-1, 301-2, 301-3 stationér. Durch die aus der Teilung resul-
tierenden schmalen Bildteile 102-1, 102-2, 102-3 ist ein Auftragen bei norma-
ler Transportgeschwindigkeit moglich.

Die Oberflache des Produkts 202 beziehungsweise seiner Verpackung kann
hierbei beispielsweise aus Papier, Pappe, Kunststoffverbund, Glasverbund,
Metallverbund oder einer Kombination dieser Materialien bestehen. In Ab-
hangigkeit von der Oberflache des Produkts 202 sind unterschiedliche Auf-
bringvorrichtungen 204, 301-1, 301-2, 301-3 notwendig um die Kennzeich-
nung beispielsweise aufzukleben, zu pragen, zu perforieren, zu stanzen, zu
lasern oder zu bedrucken.

In Figur 4 wird ein Ausfiihrungsbeispiel des erfindungsgemafen Systems zum
Einlesen der Kennzeichnung des Produkts 202 gezeigt. Hierbei sind die ge-
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druckten Bildteile 302-1, 302-2, 302-3 an verschiedenen Stellen des Produkts
202 aufgebracht und werden einzeln durch ein Lesegerit 402, wie beispiels-
weise einen Codescanner oder ein Smartphone erfasst. Die erfassten Bildteile
werden dann mit Hilfe einer Verifizierungsvorrichtung 403, welche beispiels-
weise als App eines Smartphone implementiert sein kann, zusammengesetzt.
Das zusammengesetzte Bildmuster wird dann mit den in einer zweiten Daten-
bank einer zweiten Recheneinrichtung 401 gespeicherten Reprisentationen
von Bildmustern 101 verglichen. Dieser Vergleich kann zum Beispiel online im
Rahmen eines Webservices erfolgen.

Hierbei ist es moglich, die Produkte 202 mit serialisierten Bildmustern zu ver-
sehen, so dass jedes Produkt 202 eine individuelle Kennzeichnung erhilt. In
der zweiten Datenbank wird die jeweilige Reprdsentation des Bildmusters 101
dann nach einem erfolgreichen Vergleich als "bereits verglichen" markiert.
Somit wird bei einem erneuten Versuch, dasselbe Bildmuster 101 zu verifizie-
ren eine Fehlermeldung generiert, die den Benutzer darauf hinweist, dass

moglicherweise eine Produktfdlschung vorliegt.

In Figuren 5a bis 5d werden weitere Ausfiihrungsbeispiele fiir das Einlesen der
Kennzeichnung des Produkts 202 gezeigt. So ist es méglich, wie in Figur 5a
gezeigt, dass die Bildteile von den Lasern 301-1, 301-2, 301-3 in Figur 3 so auf-
gebracht wurden, dass ein zusammenhiangender Code entstanden ist, der
durch das Lesegerat 402 als zusammenhidngender Code erfasst werden kann.
Hierbei ist besonders auf die exakte Ausrichtung beim Aufbringen der Kenn-

zeichnung zu achten.

Alternativ, wie in Figur 5b gezeigt, konnen die Bildteile 102-1, 102-2, 102-3
raumlich getrennt, aber dennoch durch einen einzigen Lesevorgang erfassbar,

aufgetragen sein.

In Figur 5c ist gezeigt, dass die Bildteile 102-1, 102-2, 102-3 auf verschiedenen
Teilen, ndmlich der Verpackung 202-1, einem Beipackzettel 202-2, und einem
Medikamentenblister 202-3 eines pharmazeutischen Produkts 202 aufgetra-
gen sind, und durch getrennte Lesevorgange erfasst werden.

Eine weitere Variante besteht darin, dass, wie in Figur 5d gezeigt, nur einige
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aber nicht alle zur Entschlisselung notwendigen Bildteile auf dem Produkt
202 aufgebracht sind. Hierbei muss zumindest ein weiterer Bildteil zusatzlich
beschafft werden, beispielsweise durch einen Webservice 502 oder einen
RFID Transponder 501, der auf der Verpackung, der Palette oder an einem
anderen Ort angeordnet sein kann.

GemadR einem weiteren Ausfiihrungsbeispiel sind die erste Recheneinheit 201
und die zweite Recheneinheit 401 sowie die erste Datenbank und die zweite
Datenbank jeweils identisch, so dass die Verifikation des eingelesenen, zu-
sammengesetzten Bildmusters anhand der bei der Erzeugung des Bildmusters
101 gespeicherten Représentation des Bildmusters 101 erfolgt.

In Figur 6a ist ein pharmazeutisches Produkt 202 gezeigt, auf dessen Verpa-
ckung 202-1 sich ein Bildteil 102-1 der serialisierten Kennzeichnung des phar-
mazeutischen Produkts 202 befindet. Das pharmazeutische Produkt 202 hat
zusétzlich ein Siegel 601, welches bei Offnung der Verpackung 202-1 des
pharmazeutischen Produkts 202 zerstért wird.

Figur 6b zeigt das pharmazeutische Produkt 202 aus Figur 6a nach der Off-
nung der Verpackung 202-1 und des Siegels 601. Das Siegel 601 wurde bei der
Offnung in zwei Teile 602-1 und 602-2 zerlegt und kann nicht wieder herge-
stellt werden. Nach Offnung der Verpackung 202-1 kénnen die weiteren Be-
standteile des pharmazeutischen Produkts 202, in diesem Fall ein Beipackzet-
tel 202-2 und ein Medikamentenblister 202-3 entnommen werden. Sowohl|
auf dem Beipackzettel 202-2 als auch auf dem Medikamentenblister 202-3
befindet sich ein weiterer Bildteil 102-2, respektive 102-3. Nur bei Einlesen
aller der Bildteile 102-1, 102-2 und 102-3 kann das Produkt 202 erfolgreich
verifiziert werden. Wenn weitere Teile in der Verpackung enthalten sind, bei-
spielsweise durch das Vorhandensein mehrerer Medikamentenblister, ist es
optional moglich diese ebenfalls mit einem anderen oder identischem Bildteil

zu kennzeichnen.

Hierbei ist es weiterhin moglich, dass die Produkte einer Produktserie teilwei-
se identische Kennzeichnungen aufweisen und nur ein Teil der individuellen
Produktkennzeichnung serialisiert und individuell, als eine Seriennummer,

erzeugt wird.
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Durch eine Kombination aus einer versiegelten Verpackung, mindestens ei-
nem Bildteil innerhalb der Verpackung und einem serialisierten Bildmuster
kann die Falschungssicherheit erhoht werden, da ein Produktfilscher ein Ori-
ginalprodukt 6ffnen und somit ungiltig machen muss um an alle benétigten
Bildteile zu gelangen. Verwendet nun der Produktfilscher dasselbe Bildmuster
mehrmals zur Kennzeichnung gefilschter Produkte, so steigt die Wahrschein-
lichkeit, dass die Falschung zeitnah bemerkt wird. Somit steigen Risiko
und/oder Aufwand fiir den Produktfélscher und das Filschen von Produkten
wird zunehmend unrentabel.

Figur 7 zeigt, wie ein rdaumlich nicht zusammenhangender Code 102 in ein
Logo 701 eingebettet werden kann, wodurch ein neues Logo 702 entsteht.
Mit einem Lesegerat, beispielsweise durch eine App eines Smartphones kann
der rdumlich nicht zusammenhangende Code erfasst und zusammengesetzt

werden.

Figur 8a zeigt wiederum das Bildmuster 101 aus Figur 1, welches in unter-
schiedlich groRe Bildteile 102-1, 1, 2, 3, 4, 5, 6, 7 und 102-3 zerteilt wird. Die
streifenférmigen Bildteile 1, 2, 3, 4, 5, 6, 7 kénnen nun dergestalt in das Pro-
dukt, die Verpackung des Produkts oder ein Label integriert werden, wie in
Figur 8b gezeigt, dass die Bildteile von einem Benutzer auf den ersten Blick gar

nicht als Teil der Codierung wahrgenommen werden.

Wenn nun der Benutzer mindestens eines der Bildteile 102-1 und 102-3 mit
seinem Smartphone scannt, so erhélt er Uber das Display des Smartphones die
Anweisung, doch bitte die ganze Verpackungsseite, beziehungsweise das ge-
samte Label zu scannen. Nachdem alle Bildteile 102-1, 102-3, 1, 2, 3,4, 5,6, 7
durch das Smartphone gescannt wurden, werden die Bildteile durch eine App
auf dem Smartphone zusammengesetzt, wodurch wiederum das urspriingli-
che Bildmuster 101 entsteht.

Figur 9 zeigt wie die Sicherheit zuséatzlich erh6ht werden kann, indem die Bild-
teile 102-1, 102-3, 1, 2, 3, 4, 5, 6 und 7 des Bildmusters 101 iiber verschiedene
Kommunikationswege vom Sender 901 an den Empfinger 902 gesendet wer-

den. Hierbei werden die Bildteile jeweils iber verschiedene Ubermittlungs-
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knoten 903 vom Sender 901 an den Empfanger 902 libertragen. Der Empfan-
ger 902 kann nach Empfang aller Bildteile 102-1, 102-3, 1, 2,3,4,5,6 und 7

das Bildmuster 101 rekonstruieren, einem Angreifer ist es jedoch nicht még-
lich durch Angriff auf nur einen Ubermittlungsknoten 903 das ganze Bildmus-

ter 101 zu erhaiten.
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Patentanspriiche

1. System zum Aufbringen und/oder Einlesen einer Kennzeichnung eines
Produkts (202), umfassend

- ein System zum Aufbringen der Kennzeichnung des Produkts (202)

umfassend

O

und/oder

einen Bildgenerator konfiguriert zur Erzeugung eines Bild-
musters (101) und zum bildlichen Zerteilen des erzeugten
Bildmusters (101) in mindestens zwei Bildteile (102-1, 102-
2,102-3),

eine Aufbringvorrichtung (204) konfiguriert zum Aufbringen
mindestens eines der Bildteile (102-1, 102-2, 102-3) auf
mindestens einen Teil des Produkts (202),

eine erste Recheneinheit (201), umfassend eine erste Da-
tenbank, konfiguriert zur Speicherung einer Reprasentation
des erzeugten Bildmusters (101);

- ein System zum Einlesen der Kennzeichnung des Produkts (202),

umfassend

(o]

eine zweite Recheneinheit (401), umfassend eine zweite
Datenbank, konfiguriert zur Speicherung einer Reprasenta-
tion eines Bildmusters (101);

eine Verifizierungsvorrichtung (403), konfiguriert zum Einle-
sen von mindestens zwei Bildteilen (102-1, 102-2, 102-3),

zum Zusammensetzen der Bildteile (102-1, 102-2, 102-3) zu
einem zusammengesetzten Bildmuster und zum Verifizieren
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des zusammengesetzten Bildmusters anhand der in der
zweiten Datenbank gespeicherten Reprasentation des
Bildmusters (101).

System nach Anspruch 1, dadurch gekennzeichnet, dass der Bildgene-
rator weiterhin konfiguriert ist zum Erzeugen und Zerteilen des Bild-
musters (101) derart, dass jedes der Bildteile (102-1, 102-2, 102-3) in-
dividuelle Informationen umfasst, die aus den anderen Bildteilen nicht
rekonstruierbar sind.

System nach einem der vorhergehenden Anspriiche, dadurch gekenn-

zeichnet, dass das erzeugte Bildmuster (101) Redundanzen enthilt.

System nach einem der vorhergehenden Anspriiche, dadurch gekenn-
zeichnet, dass das erzeugte Bildmuster (101) ein ebenes, zweidimen-
sionales Bildmuster (101) ist.

System nach einem Anspruch 4, dadurch gekennzeichnet, dass das
erzeugte Bildmuster (101) ein QR-Code ist.

System nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet,
dass das erzeugte Bildmuster (101) Erhebungen aufweist.

System nach einem der vorhergehenden Anspriiche, dadurch gekenn-
zeichnet, dass der Bildgenerator zum Zerteilen des erzeugten Bildmus-
ters (101) in drei Bildteile (102-1, 102-2, 102-3) konfiguriert ist.

System nach einem der vorhergehenden Anspriiche, dadurch gekenn-
zeichnet, dass das erzeugte Bildmuster (101) serialisiert ist und zum
Aufbringen auf genau ein Produkt (202) vorgesehen ist, und dass die
zweite Recheneinheit (401) konfiguriert ist zum Markieren der Repra-
sentation des gespeicherten Bildmusters (101) in der zweiten Daten-
bank nach der Verifikation des zusammengesetzten Bildmusters an-
hand der in der zweiten Datenbank gespeicherten Représentation des
Bildmuster (101).
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System nach einem der vorhergehenden Anspriiche, dadurch gekenn-
zeichnet, dass das Bildmuster (101) ein mehrfarbiges Bildmuster (101)
ist.

System nach einem der vorhergehenden Anspriiche, dadurch gekenn-
zeichnet, dass die Aufbringvorrichtung (204) einen ablativen oder
abrasiven Laser (102-1, 102-2, 102-3) umfasst zum Aufbringen mindes-
tens eines Bildteils (102-1, 102-2, 102-3) auf mindestens einen Teil des
Produkts (202).

System nach einem der vorhergehenden Anspriiche, dadurch gekenn-
zeichnet, dass das System eine bewegliche Einheit umfasst, geeignet
zum Bewegen von Aufbringvorrichtung (204) und Produkt (202) relativ

zueinander.

System nach einem der vorhergehenden Anspriiche, dadurch gekenn-
zeichnet, dass die Aufbringvorrichtung eine vorgegebene Arbeitsbreite
aufweist, und der Bildgenerator konfiguriert ist, das Bildmuster in min-
destens zwei Streifen, die héchstens so breit wie die vorgegebene Ar-

beitsbreite sind, zu zerteilen, wobei die Steifen gerade und/oder gebo-

gene Streifen sind.

Verfahren zum Aufbringen und/oder Einlesen einer Kennzeichnung
eines Produkts (202) umfassend die folgenden Schritte:

- Aufbringen der Kennzeichnung auf das Produkt (202) durch

o FErzeugung eines Bildmusters (101) und Zerteilen des Bild-
musters (101) in mindestens zwei Bildteile (102-1, 102-2,
102-3),

o Speicherung des Bildmusters (101) in einer ersten Daten-
bank einer ersten Recheneinheit (201),

o Aufbringen mindestens eines der Bildteile (102-1, 102-2,
102-3) auf das Produkt (202);

und/oder
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- Einlesen der Kennzeichnung des Produkts (202) durch

o Erfassen mindestens eines der auf dem Produkt (202) auf-
gebrachten Bildteile (102-1, 102-2, 102-3) durch ein Lesege-
rat,

O Zusammensetzen der Bildteile (102-1, 102-2, 102-3) zu ei-
nem zusammengesetzten Bildmuster,

o Vergleichen des zusammengesetzten Bildmusters (101) mit
einem in einer zweiten Datenbank einer zweiten Rechen-
einheit (401) gespeicherten Bildmuster.

Verfahren nach Anspruch 13, dadurch gekennzeichnet, dass das Auf-
bringen der Bildteile (102-1, 102-2, 102-3) auf das Produkt (202) auf
einer beweglichen Einheit und/oder mit einem beweglichen oder sta-
tiondrem ablativen oder abrasiven Laser erfolgt.

System nach einem der Anspriiche 1 bis 11 oder Verfahren nach einem
der Anspriiche 12 bis 13, dadurch gekennzeichnet, dass die erste Re-
cheneinheit (201) und die zweite Recheneinheit (401) identisch sind
und/oder die erste Datenbank und die zweite Datenbank identisch
sind und/oder das in der ersten Datenbank gespeicherte Bildmuster
und das in der zweiten Datenbank gespeicherte Bildmuster {101) iden-
tisch sind.

Ein erstes und ein zweites Produkt (202), jeweils gekennzeichnet mit
dem System oder Verfahren nach einem der vorhergehenden Anspri-
che, wobei auf dem ersten und dem zweiten Produkt (202) jeweils
mindestens zwei Bildteile (102-1, 102-2, 102-3) aufgebracht sind und
das erste und das zweite Produkt (202) Teil einer Produktserie sind.

Erstes und zweites Produkt (202) nach Anspruch 15, dadurch gekenn-
zeichnet, dass das erste zweite Produkt (202) jeweils eine Verpackung
(202-1) umfasst und jeweils mindestens ein erster Bildteil (102-1) au-
Ren auf der Verpackung (202-1) und mindestens ein zweiter Bildteil
(102-2, 102-3) innerhalb der Verpackung (202-1) aufgebracht ist.
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Erstes und zweites Produkt nach Anspruch 16, dadurch gekennzeich-
net, dass die Verpackung (202-1) des ersten und des zweiten Produkts
(202) jeweils eine Sicherung (601) umfasst, welche nach Offnung nicht
wiederherstellbar ist.

Erstes und zweites Produkt (202) nach einem der Anspriiche 15 bis 17,
dadurch gekennzeichnet, dass das erste und zweite Produkt (202) ein
pharmazeutisches Produkt (202) ist jeweils weiterhin umfassend einen
Beipackzettel (202-2) und/oder mindestens ein Verpackungsgut (202-
3), wobei das jeweils mindestens eine innerhalb der Verpackung (202-
1) aufgebrachte Bildteil auf dem Beipackzettel (202-2) und/oder auf
einer der mindestens einen inneren Verpackungsgiiter (202-3) aufge-
bracht ist.
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