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Bei einem Verfahren zum Durchflihren von
bargeldlosen Zahlungen mit Hilfe von mobilen
Telekommunikationsendgeraten und wenigstens einer
elektronischen  Zahlungsabwicklungsstelle, wobei
jedes Telekommunikationsendgerat eine
Teilnehmerkennung gespeichert hat und die
Zahlungsabwicklungsstelle die Teilnehmerkennungen
der teilnehmenden Telekommunikationsendgerate
und den Teilnehmerkennungen jeweils zugeordnete

Zahlungslimits  gespeichert  hat, erfolgt  der
Zahlungsvorgang auf der Grundlage eines von der
Zahlungsabwicklungsstelle generierten
Transaktionscodes, der an das mobile

Telekommunikationsendgerat, = von dort an das
Kassensystem des Zahlungsempfangers und von dort
gemeinsam mit dem Zahlungsbetrag an die
Zahlungsabwicklungsstelle Ubermittelt wird, wo der
Transaktionscode Uberprift und der Zahlungsbetrag
mit dem jeweiligen Zahlungslimit abgeglichen wird.

DVR 0078018



D sstenreichisches AT 512 070 B1 2018-02-15

pateatamt

Beschreibung

[0001] Die Erfindung betrifft ein Verfahren sowie eine Vorrichtung zum Durchfihren von bar-
geldlosen Zahlungen mit Hilfe von mobilen Telekommunikationsendgeraten.

[0002] Der bargeldlose Zahlungsverkehr erfolgt Gblicherweise Uber Kreditinstitute und betrifft
Zahlungen in der Form von Buchgeld zwischen Girokonten, bei denen kein Bargeld bewegt
wird. Das Konto des Auftraggebers wird mit dem Zahlungsbetrag belastet, der Empfanger ent-
hélt eine entsprechende Gutschrift auf seinem Konto. Die Kreditinstitute bringen die Dienstlei-
tung des Transfers und erhalten meist eine Gebihrengutschrift ev. im Rahmen von Kontoflih-
rungspauschalen.

[0003] Der Auftrag fir die Durchfihrung einer bargeldlosen Zahlung kann entweder vom Zah-
lungsempfanger oder vom Zahlungspflichtigen erteilt werden. Bei einer Auftragserteilung durch
den Zahlungspflichtigen fiihrt dieser eine Uberweisung beispielsweise mittels Electronic Ban-
king durch. Die Beauftragung durch den Zahlungsempfénger erfolgt meist im Wege des Last-
schriftverfahrens aufgrund einer entsprechenden Vertragsbeziehung zwischen Zahlungsemp-
fanger und Zahlungspflichtigem. Neben der klassischen Uberweisung und dem Lastschriftver-
fahren existiert eine Vielzahl von elektronisch basierten Zahlungsmdglichkeiten, wie beispiels-
weise die Geldkarten, Debitkarten und Kreditkarten. Die Kartenzahlungen bedienen sich in der
Regel einer der oben genannten Grundzahlungsverfahren. Meist werden die Betrdge per garan-
tierter nichtriickgebbarer Lastschriften beim Karteninhaber eingezogen und seinem Konto be-
lastet. Neben der Funktion der Karten als bargeldloses Zahlungsmittel dienen sie hauptséchlich
der Bargeldbeschaffung und bei der Kreditkarte der kurzfristigen Kreditinanspruchnahme.

[0004] Obwohl die genannten elektronisch basierten Zahlungsméglichkeiten den Vorteil einer
schnellen und bequemen Zahlung sowie eine hohe Sicherheit aufgrund der geringen Bargeld-
haltung mit sich bringen, gibt es eine Reihe von Nachteilen. Beispielsweise ist die meist erfor-
derliche Onlineautorisierung der verwendeten Karte im Zuge des Zahlungsvorganges mit einem
hohen Aufwand verbunden. Die Onlineautorisierung erfordert eine direkte Datenverbindung des
Kassensystems des Zahlungsempfangers mit der Rechenzentrale des kartenausgebenden
Instituts bzw. der Bank. Die Onlineautorisierung verzégert den Zahlungsvorgang und verursacht
Datenlbertragungskosten. Der Zahlungsvorgang wird zudem durch zusétzliche Kontrollen wie
beispielsweise eine PIN-Eingabe noch weiter verzdgert, sodass die Kundenfreundlichkeit sowie
die Effizienz gering sind. Nachteilig bei den herkémmlichen Zahlungsverfahren ist weiters, dass
eine Reihe von persénlichen Daten des Zahlungspflichtigen bekannt gegeben wird, sodass die
Gefahr eines Missbrauchs besteht. Bei herkémmlichen elektronisch basierten Zahlungsmdg-
lichkeiten ist dem Zahlungsempfénger beispielsweise der Name des Karteninhabers, dessen
Kartennummer sowie der PIN-Code bekannt. Im Zuge der Durchflihrung einer Transaktion
kommen noch weitere Daten hinzu, wie beispielsweise der gekaufte Artikel sowie die Konto-
nummer des Zahlungspflichtigen. Gemeinsam mit den zuvor genannten personenbezogenen
Daten ist somit eine eindeutige Zuordenbarkeit verschiedener sicherheitsrelevanter und vertrau-
licher Daten zu einzelnen Personen gegeben, sodass das Risiko eines Missbrauchs der Daten
grof3 ist.

[0005] Ein herkdmmlicher Zahlungsvorgang mit einer elektronischen Zahlkarte lauft Gblicher-
weise wie folgt ab:

[0006] 1) Betrag wird eingegeben

[0007] 2) Karte wird verlangt und mit Hilfe des Kartenlesers ausgelesen. Das Sicherheitsmodul
wird aktiviert und verlangt die Eingabe der Geheimzahl.

[0008] 3) Das Kommunikationsmodul baut die Verbindung zum Provider auf und meldet sich
dort fiir den Datenaustausch an.

[0009] 4) Per Datenaustausch werden lber die Kommunikationsverbindung die Plausibilitéats-
prifungen durchgeflhrt.
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[0010] 5) Per Onlineverbindung mit der Bank wird Giberprift, ob a) kein Eintrag der verwendeten
Karte in der Sperrdatei vorliegt; b) die eingegebene Geheimzahl korrekt ist; ¢) der
Zahlbetrag innerhalb des verfiigbaren Finanzrahmens liegt. Die Zahlung wird abge-
lehnt falls eine der Bedingungen nicht erfillt ist.

[0011] 6) Das Kommunikationsmodul meldet sich beim Provider ab und beendet die Verbin-
dung. Manche Terminals bleiben immer online.

[0012] 7) Der Drucker erstellt ein Protokoll ber Zahlung bzw. Abweisung. Das Display zeigt
Entsprechendes an.

[0013] 8) Das Ergebnis "Zahlung erfolgt" garantiert dem Héandler seine Zahlung.

[0014] Die vorliegende Erfindung zielt nun darauf ab, ein Verfahren sowie eine Vorrichtung der
eingangs genannten Art dahingehend zu verbessern, dass der Aufwand fir die Autorisierung
und das Risiko fUr einen Datenmissbrauch verringert werden. Die bargeldlose Zahlung soll mit
Hilfe von mobilen Telekommunikationsendgeréaten in einfacher Weise ermdglicht werden, ohne
dass EinbuBen in Bezug auf die Sicherheit des Zahlungsvorganges hingenommen werden
muissen.

[0015] Gerade mobile Telekommunikationsendgerate sind aus sicherheitstechnischer Sicht
besonders gefahrdet, weil sie leichter entwendet werden kénnen und Uber keine ausgereiften
Absicherungstechnologien (Firewall etc.) verfigen.

[0016] Zur Lésung dieser Aufgabe ist gemaf einem ersten Aspekt der Erfindung ein Verfahren
zum Durchfihren von bargeldlosen Zahlungen mit Hilfe von mobilen Telekommunikationsend-
geraten und wenigstens einer elektronischen Zahlungsabwicklungsstelle vorgesehen, wobei
jedes Telekommunikationsendgerat eine Teilnehmerkennung gespeichert hat und die Zah-
lungsabwicklungsstelle die Teilnehmerkennungen der teilnehmenden Telekommunikationsend-
gerate und den Teilnehmerkennungen jeweils zugeordnete Zahlungslimits gespeichert hat,
umfassend die Schritte:

[0017] a) Generieren eines fir den Zahlungsvorgang spezifischen Transaktionscodes unter
Verwendung eines Algorithmus,

[0018] b) Speichern des Transaktionscodes und Zuordnen des Transaktionscodes zu einer
Teilnehmerkennung und dem dieser zugeordneten Zahlungslimit,

[0019] c) Ubermitteln des Transaktionscodes an ein mobiles Telekommunikationsendgerat,

[0020] d) Ubermitteln des Transaktionscodes vom mobilen Telekommunikationsendgerat an
ein Kassensystem des Zahlungsempféngers im Rahmen eines bargeldlosen Zah-
lungsvorganges,

[0021] e) Ubermitteln eines Datensatzes von dem Kassensystem an die Zahlungsabwicklungs-
stelle, wobei der Datensatz zumindest den Transaktionscode und den gewlinschten
Zahlungsbetrag enthalt,

[0022] f) Autorisierung des Transaktionscodes in der Zahlungsabwicklungsstelle,
[0023] g) Ermitteln des dem Transaktionscode zugeordneten Zahlungslimits,

[0024] h) Freigeben der Zahlung, wenn der gewiinschte Zahlungsbetrag innerhalb des zuge-
ordneten Zahlungslimits liegt,

[0025] i) Speichern der freigegebenen Zahlung in der Zahlungsabwicklungsstelle fiir eine
spatere oder sofortige Veranlassung eines Abbuchungsauftrages.

[0026] Im Rahmen der Erfindung erfolgt die Autorisierung der Zahlung somit primar in der
Zahlungsabwicklungsstelle. Die Autorisierung des Transaktionscodes umfasst hierbei bevorzugt
den Abgleich des vom Kassensystem an die Zahlungsabwicklungsstelle Gbermittelten Transak-
tionscodes mit den in Schritt b) gespeicherten Transaktionscodes.

[0027] Nur bei einem Ausfall der Datenverbindung zwischen dem Kassensystem und der Zah-
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lungsabwicklungsstelle erfolgt die Autorisierung der Zahlung im Kassensystem. In diesem Fall
entféllt die Notwendigkeit einer sténdigen Onlineverbindung zu einer Bank. Bei einem Fehl-
schlagen der Ubermittlung des Datensatzes gemaBR Schritt e) wird bevorzugt wie folgt vorge-
gangen: der gewlinschte Zahlungsbetrag wird mit einem im Kassensystem gespeicherten gene-
rellen Zahlungslimit verglichen, die Zahlung wird freigegeben, wenn der gewiinschte Zahlungs-
betrag innerhalb des generellen Zahlungslimits liegt und der Transaktionscode giiltig ist, und die
freigegebene Zahlung wird im Kassensystem fiir eine spatere oder sofortige Weitergabe an die
Zahlungsabwicklungsstelle zur Veranlassung eines Abbuchungsauftrages gespeichert. Bevor-
zugt umfasst die Autorisierung des Transaktionscodes hierbei die Uberpriifung der Giltigkeit
des Transaktionscodes im Kassensystem unter Verwendung eines im Kassensystem gespei-
cherten Prifalgorithmus, um festzustellen, ob der Transaktionscode von der Zahlungsabwick-
lungsstelle erstellt wurde.

[0028] Dadurch, dass im Kassensystem oder in einer Programmerweiterung des Kassensys-
tems das allgemeine Zahlungslimit pro Transaktionscode geprift wird, steht dem Zahlungsemp-
fanger das allgemeine Zahlungslimit der Zahlungslésung zur Verfligung, ohne dass eine dies-
beziligliche Rickfrage bzw. Kontrolle bei dem kartenausgebenden Institut bzw. bei der Bank
erforderlich ist.

[0029] Wenn das Bankennetzwerk das Zahlungslimit eines Kontos, welches mit einem Tele-
kommunikationsendgerat verbunden ist, &ndert, so wird dies bevorzugt unmittelbar an die Zah-
lungsabwicklungsstelle gemeldet. Die Zahlungsabwicklungsstelle &ndert aufgrund dieser Mel-
dung das Zahlungslimit der schon an das Telekommunikationsendgerat ausgelieferten Transak-
tionscodes des betreffenden Zahlungspflichtigen in der Datenbank.

[0030] Damit wird sichergestellt, dass auch schon im Umlauf befindliche Transaktionscodes
jederzeit mit einem neuen Limit versehen werden kénnen. Da die Autorisierung der Zahlung
bevorzugt in der Zahlungsabwicklungsstelle erfolgt und diese das aktuelle Zahlungslimit jedes
Zahlungspflichtigen kennt, kann sichergestellt werden, dass im Rahmen des Zahlungsvorgan-
ges nur die aktuellen Zahlungslimits zur Anwendung kommen ohne dass die schon versandten
Transaktionscodes ausgetauscht werden missen.

[0031] Zur Authentifizierung des mobilen Telekommunikationsendgerats des Zahlungspflichti-
gen wird der Transaktionscode herangezogen, der vor der Durchfihrung des Zahlungsvorgan-
ges generiert wird und an das mobile Telekommunikationsendgerat des Zahlungspflichtigen
Ubermittelt wurde. Im Kassensystem des Zahlungsempfangers oder in einer Programmerweite-
rung des Kassensystems kann der Transaktionscode bei einer bevorzugten Verfahrensweise
vorab unter Verwendung eines gespeicherten Priifalgorithmus einer Giltigkeitsprifung unterzo-
gen werden, wobei die Weiterleitung an die Zahlungsabwicklungsstelle nur dann erfolgt, wenn
die Gultigkeitstiberpriifung positiv abgeschlossen wurde. Zur Glltigkeitspriifung ist somit ledig-
lich der im Kassensystem gespeicherte Prifalgorithmus erforderlich, wobei der Prifalgorithmus
zur Erhdhung der Sicherheit in regelmaBigen Abstinden auch erneuert werden kann.

[0032] Die Identifizierung des Zahlungspflichtigen erfolgt ausschlieBlich aufgrund des im Rah-
men des Zahlungsvorganges Ubermittelten Transaktionscodes. Personenspezifische Daten
stehen dem Zahlungsempfanger im Rahmen des Zahlungsvorganges nicht zur Verfigung,
sodass ein hdchstmdglicher Datenschutz erreicht werden kann und zwar insbesondere, wenn
der Transaktionscode weder die Nummer einer Kredit-, Debit- oder Geldkarte noch die Nummer
eines Bankkontos ist. Wenn weiters der Transaktionscode in keinem Bezug zu einer Rufnum-
mer des mobilen Telekommunikationsendgeréts steht, kann auch auf diesem Weg keine Zuord-
nung zu einer bestimmten Person erfolgen.

[0033] Wenn die Autorisierung bzw. Freigabe der Zahlung bei einem Ausfall der Datenverbin-
dung zwischen dem Kassensystem und der Zahlungsabwicklungsstelle im Umfeld des Kassen-
system erfolgt, kann eine Vielzahl von Zahlungen im Kassensystem gesammelt werden, bevor
die Zahlungen zur tatsachlichen Durchfiihrung der Uberweisung bzw. zur Veranlassung der
Lastschrift weitergegeben werden.
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[0034] In der Mehrzahl der Félle wird eine Datenverbindung zwischen dem Kassensystem und
der Zahlungsabwicklungsstelle bestehen. In diesem Fall werden die Zahlungen unverziglich an
die Zahlungsabwicklungsstelle weitergegeben.

[0035] Eine bevorzugte Verfahrensweise sieht in diesem Zusammenhang vor, dass die Veran-
lassung des Buchungsauftrages folgende Schritte umfasst:

[0036] - Ermitteln der dem vom Kassensystem an die Zahlungsabwicklungsstelle Gbermittel-
ten Transaktionscode in der Zahlungsabwicklungsstelle zugeordneten Teilnehmer-
kennung und

[0037] - Ubermitteln der Teilnehmerkennung und des Zahlungsbetrages von der Zahlungsab-
wicklungsstelle an ein Bankennetzwerk im Rahmen eines Abbuchungsauftrages, wo-
bei im Bankennetzwerk oder in einer Schnittstelle zwischen dem Bankennetzwerk
und der Zahlungsabwicklungsstelle personenspezifische Kontonummern und Teil-
nehmerkennungen einander zugeordnet gespeichert sind und die von der Zahlungs-
abwicklungsstelle Obermittelte Teilnehmerkennung der entsprechenden Kontonum-
mer zugeordnet wird und eine Abbuchung von einem Konto unter Verwendung der
Kontonummer vorgenommen wird.

[0038] Wesentlich ist hierbei, dass auch die Zahlungsabwicklungsstelle im Sinne des Daten-
schutzes Uber keine personenbezogenen Daten verfiigt. Die Zahlungsabwicklungsstelle verfiigt
lediglich Uber von dem Kassensystem zur Verfligung gestellte Datensétze, die zumindest den
Transaktionscode und den Zahlungsbetrag enthalten. Der Datensatz enthalt in der Regel auch
weitere den Zahlungsvorgang ermdglichende Daten, wie beispielsweise eine Identifizierung des
Zahlungsempfangers und dgl. Der Datensatz wird in der Folge von der Zahlungsabwicklungs-
stelle entweder direkt oder indirekt an ein Bankennetzwerk Ubermittelt, wobei erst dort die Zu-
ordnung der Teilnehmerkennung zu einer Kontonummer erfolgt. Dies bedeutet, dass erst bei
der Bank die Zuordnung der Zahlung zu einer bestimmten Person erfolgen kann. Zur weiteren
Erhdhung der Sicherheit ist bevorzugt vorgesehen, dass die personenspezifische Kontonummer
eine virtuelle Kontonummer ist, wobei virtuelle Kontonummern und reale Kontonummern im
Bankennetzwerk einander zugeordnet gespeichert sind und im Rahmen eines Abbuchungsauf-
trages die virtuelle Kontonummer der entsprechenden realen Kontonummer zugeordnet wird.
Die Teilnehmerkennung wird somit nicht unmittelbar in eine reale Kontonummer des Zahlungs-
pflichtigen Ubersetzt, sondern es ist eine virtuelle Kontonummer zwischengeschaltet, sodass
auch in der ggf. zum Einsatz gelangenden Schnittstelle zwischen dem Bankennetzwerk und der
Zahlungsabwicklungsstelle die tatsachliche personenspezifische Kontonummer des Zahlungs-
pflichtigen nicht zur Verfiigung steht. Vielmehr erfolgt in der genannten Schnitistelle die Uber-
setzung der Teilnehmerkennung in eine virtuelle Kontonummer, sodass auch fur den Fall, dass
die Zahlungsabwicklungsstelle sich in unzulassiger Weise einen Zugang zu den Datensatzen
der Schnittstelle verschaffen wiirde, keine verwertbaren personenspezifischen Daten gewonnen
werden konnten. Erst nach der Weiterlibermittlung der Zahlungsdatensétze an die Bank wird
eine Ubersetzung der virtuellen Kontonummer in die reale Kontonummer vorgenommen, sodass
eine Zuordnung der Zahlung zu einer bestimmten Person tatséchlich erst in der Bank selbst
méglich wird.

[0039] Die Datenlibertragung zwischen dem mobilen Telekommunikationsendgerat und dem
Kassensystem kann unter Verwendung herkémmlicher Datenlbertragungsstandards erfolgen,
fir welche die Mehrzahl der Telekommunikationsendgerate ausgestattet ist. Beispielsweise
verfligen moderne Mobiltelefone Uber die Mdglichkeit einer Bluetooth-, WLAN- oder NFC-
Verbindung. Dies erfordert jedoch eine entsprechende Nachriistung bestehender Kassensys-
teme, um die jeweils erforderliche hardwareméfige Anpassung zu erreichen und die jeweiligen
Ubertragungsprotokolle softwaretechnisch zu implementieren. Um den diesbeziiglichen Auf-
wand zu verringern und um gleichzeitig eine mdéglichst sichere und keine Zusatzausstattung
erfordernde Dateniibertragung zu realisieren, ist bevorzugt vorgesehen, dass der Code ein
optoelektronisch auslesbarer Code, insbesondere ein Strichcode, ist, der auf einer Anzeigeein-
heit des mobilen Telekommunikationsendgerats angezeigt wird. Ein derartiger optoelektronisch

4/14



D sstenreichisches AT 512 070 B1 2018-02-15

pateatamt

auslesbarer Code, insbesondere ein Strichcode, kann mit herkémmlichen und weit verbreiteten
Barcodescannern auf der Anzeigeeinheit des Telekommunikationsendgerats ausgelesen wer-
den. Das erfindungsgeméBe System kann aber ohne weiteres auch mittels NFC-Technologie
oder einer anderen Ubertragungstechnologie am POS (Point of Sale) zum Einsatz kommen.

[0040] Die Uberpriifung der Giiltigkeit der vom Zahlungspflichtigen zur Verfiigung gestellten
Daten beruht im Rahmen des erfindungsgemaBen Verfahrens hauptsachlich auf dem tbermit-
telten Transaktionscode. Der Transaktionscode wird hierbei unter Verwendung eines Algorith-
mus generiert und wird im Falle der voriibergehenden Nichterreichbarkeit der Zahlungsabwick-
lungsstelle im Kassensystem mit Hilfe eines Prifalgorithmus dahingehend Utberprifen, ob der
Transaktionscode a) von der Zahlungsabwicklungsstelle generiert wurde und b) im Rahmen des
allgemeinen Zahlungslimits fir Transaktionscodes liegt. Eine besonders bevorzugte Ausfih-
rungsform ergibt sich hierbei, wenn der Prifalgorithmus und der fiir die Generierung des Trans-
aktionscode verwende Algorithmus aufeinander abgestimmt sind. Dies bedeutet, dass der
Prifalgorithmus und der fiir die Generierung des Transaktionscodes verwendete Algorithmus
mathematisch derart miteinander verknlpft sein miissen, dass der Prifalgorithmus ausschliel3-
lich diejenigen Transaktionen flr glltig erachtet, die unter Verwendung des fiir die Generierung
des Transaktionscodes vorgesehenen Algorithmus generiert wurden. Zur Erhéhung der Sicher-
heit ist hierbei bevorzugt vorgesehen, dass der fir die Generierung des Transaktionscodes
verwendete Algorithmus in der Zahlungsabwicklungsstelle gespeichert wird. Der fir die Gene-
rierung des Transaktionscodes verwendete Algorithmus ist somit auBerhalb des Einflussbe-
reichs des Zahlungspflichtigen, sodass eine Manipulation erschwert wird. Bevorzugt ist weiters
vorgesehen, dass der Transaktionscode in der Zahlungsabwicklungsstelle generiert wird.

[0041] Es ist denkbar, dass das jeweilige Zahlungslimit vom Zahlungspflichtigen bei jedem
Zahlungsvorgang zur Verfligung gestellt wird, sodass aufseiten des Zahlungsempféngers der
Aufwand fir die diesbeziigliche Uberpriifung entféllt. Im einfachsten Fall kann das Zahlungslimit
vom Zahlungspflichtigen selbst festgelegt werden, was beispielsweise durch Einstellung eines
entsprechenden Standardwertes im mobilen Telekommunikationsendgerét erfolgen kann. Die
Einstellung des Zahlungslimits kann aber auch fir jede Zahlung gesondert erfolgen. Die Einstel-
lung des Zahlungslimits durch den Zahlungspflichtigen hat jedoch den Nachteil, dass die ent-
sprechende Deckung am Konto nicht gewahrleistet ist. Bevorzugt ist daher vorgesehen, dass
die Zahlungslimits zentral verwaltet werden. Bevorzugt ist hierbei vorgesehen, dass die Teil-
nehmerkennungen in der Zahlungsabwicklungsstelle gespeichert werden und jeder Teilneh-
merkennung ein jeweiliges Zahlungslimit zugeordnet ist. Besonders bevorzugt ist es, wenn das
in der Zahlungsabwicklungsstelle einer Teilnehmerkennung zugeordnete Zahlungslimit mit
einem der jeweiligen Teilnehmerkennung in einem Bankennetzwerk zugeordneten, gespeicher-
ten Zahlungslimit abgeglichen wird.

[0042] Um sicherzustellen, dass fur einen Zahlungsvorgang jeweils das aktuelle Zahlungslimit
zur Verfligung steht, kann im Rahmen der Erfindung so vorgegangen werden, dass ein nach
einem Abgleichvorgang auf 0 gesetztes Zahlungslimit dem der Teilnehmerkennung entspre-
chenden mobilen Telekommunikationsendgerat derart weitergegeben wird, dass das Telekom-
munikationsendgerét keinen neuen Transaktionscode Ubermittelt erhdlt und der schon beste-
hende Transaktionscode auf der Programmapplikation geléscht wird.

[0043] Zur weiteren Erh6hung der Sicherheit ist bevorzugt vorgesehen, dass die Applikation
den Transaktionscode vor dessen Ubermittlung an das Kassensystem aus einem Speicher |adt
und beim Laden des Transaktionscodes ein Zeitstempel generiert wird, der an die Zahlungsab-
wicklungsstelle Gbermittelt und dem Transaktionscode zugeordnet gespeichert wird und dass
die Autorisierung des Transaktionscodes in der Zahlungsabwicklungsstelle gemaf Schritt f) den
Vergleich des Zeitstempels mit der aktuellen Uhrzeit umfasst, wobei Freigeben der Zahlung
gemaf Schritt h) unter der zusétzlichen Bedingung erfolgt, dass die Differenz zwischen der
aktuellen Uhrzeit und dem Zeitstempel einen definierten Wert nicht Ubersteigt. Beim Offnen
eines Transaktionscodes in der Programmapplikation wird somit zusatzlich ein Zeitstempel
erstellt und an die Zahlungsabwicklungsstelle gemeldet. Dieser Zeitstempel wird in der Daten-
bank abgelegt. Transaktionscodes haben eine definierte Giltigkeitsdauer. Die Zahlungsabwick-
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lungsstelle kann anhand des Zeitstempels Transaktionscodes abweisen, die diese Giltigkeits-
dauer Uberschritten haben.

[0044] Die fir die Durchfiihrung des bargeldlosen Zahlungsvorganges erforderlichen Funktio-
nen sind derart gestaltet, dass sie ohne weiteres auf herkdmmlichen Mobiltelefonen realisiert
werden kdnnen. Eine besonders komfortable und anwenderfreundliche Ausfihrungsform sieht
hierbei vor, dass die am mobilen Telekommunikationsendgerat ausfihrbaren Verfahrensschritte
in einer auf das Gerét ladbaren Programmapplikation implementiert sind. Eine derartige Pro-
grammapplikation kann gleichzeitig eine entsprechend benutzerfreundliche und ansprechende
Benutzeroberflache zur Verfligung stellen. In die Programmapplikation kann auch die Funktion
der Kodierung der zu Ubermittelnden Daten implementiert sein, wobei ein entsprechend grof3-
flachiges Anzeigeelement auch die bevorzugt vorgesehene Anzeige eines Strichcodes ermdg-
licht. In die Programmapplikation kann weiters in einfacher Weise die Teilnehmerkennung ein-
gebettet sein, wobei in diesem Zusammenhang bevorzugt vorgesehen ist, dass die Teilnehmer-
kennung eine applikationsspezifische Kennung ist, die beispielsweise vom Bankennetzwerk
generiert und in der Programmapplikation gespeichert wird. Zur Erhéhung der Sicherheit kann
weiters bevorzugt vorgesehen sein, dass die Applikation vor der Ubermittlung des Transakti-
onscodes vom mobilen Telekommunikationsendgerat an das Kassensystem eine PIN-Abfrage
startet und die Ubermittlung nur bei korrekter PIN-Eingabe erfolgt. Der Ablauf kann im Detalil
beispielsweise wie folgt vorgesehen sein:

[0045] a) Die Applikation erhélt den Transaktionscode zu einem Zeitpunkt, zu dem das Mobilte-
lefon online ist - unter Umstanden schon lange bevor die Applikation zur Zahlung ak-
tiviert wird.

[0046] b) Wenn der PIN in der Applikation eingegeben wird, wird bevorzugt nochmals gepriift,
ob der in der Applikation schon bereit gehaltene Transaktionscode mit dem Zahlungs-
limit in Einklang steht. Wenn das Zahlungslimit zwischenzeitlich auf 0 gestellt wurde,
so erhélt die Applikation keinen neuen Transaktionscode und der auf der Applikation
verfigbare Transaktionscode wird geldscht. Die Applikation ist in diesem Fall nicht
mehr zur Zahlung einsetzbar.

[0047] c) Wenn das Zahlungslimit veraltet ist, wird der alte Transaktionscode durch einen
Neuen ersetzt.

[0048] d) Wenn keine Onlineverbindung zum Zeitpunkt der PIN-Eingabe verfligbar ist, wird der
bereit gehaltene Transaktionscode verwendet.

[0049] Mobiletelefone kdénnen im Vergleich zu Stand-Computern oder Notebooks relativ leicht
entwendet werden und verfligen meist nicht Uber Sicherheitseinrichtungen wie zum Beispiel
Firewalls. Damit bietet das Mobiltelefon mehr Angriffsflache fiir Hacker und eine leichtere Aus-
lesbarkeit des gespeicherten Inhalts, wie z.B. sensible Daten. Um sicherzustellen, dass die
Programmapplikation am Mobiltelefon nicht manipuliert, kopiert oder missbrauchlich verwendet
wird, ist in bevorzugter Weise vorgesehen, dass bei der Generierung eines Transaktionscodes
geman Schritt a) ein Priifcode generiert und dem Transaktionscode zugeordnet gespeichert
wird, dass bei der Ubermittlung des Transaktionscodes an das mobiles Telekommunikations-
endgerat gemaf Schritt ¢) gleichzeitig der Priifcode lUbermittelt wird, dass mit der Anforderung
eines neuen Transaktionscodes durch die mobile Telekommunikationsendgerat an die Zah-
lungsabwicklungsstelle der Prifcode an die Zahlungsabwicklungsstelle rlckibermittelt wird,
dass der Priifcode in der Zahlungsabwicklungsstelle mit dem dort gespeicherten Prifcode
verglichen wird und die Ubersendung des neuen Transaktionscodes an das mobile Telekom-
munikationsendgerét freigegeben wird, wenn der rickibermittelte und der gespeicherte
Prifcode Ubereinstimmen. Bei dem Prifcode handelt es sich mit Vorteil um einen 72stelligen
Hexadezimalwert, der in der Zahlungsabwicklungsstelle erstellt wird und auf dem mobilen Tele-
kommunikationsendgerat in einem sicheren Element abgelegt wird. Der Priifcode stellt einen
Identifizierungsparameter der Programmapplikation fiir die Zahlungsabwicklungsstelle dar, der
sich mit jeder Abfrage andert, die Funktionsféhigkeit der Programmapplikation belegt und die
Unversehrtheit der Programmapplikation (nicht manipuliert, nicht gehackt, Programmapplikation
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wurde nicht auf anderes Mobiltelefon verlegt) belegt.

[0050] Um sicherzustellen, dass die Programmapplikation auch funktioniert, wenn das mobile
Telekommunikationsendgeréat keine Datenverbindung hat, kann die Programmapplikation mehr
als einen Transaktionscode in einem sicheren Element am Mobiltelefon abspeichern. Die abge-
legten Transaktionscodes werden nach dem Prinzip "First In - First Out" von der Pro-
grammapplikation aufgerufen. Wenn das Mobiltelefon wieder eine Datenverbindung aufbauen
kann, wird das "Transaktionscode - Lager" am Mobiltelefon wieder aufgefillt. In diesem Zu-
sammenhang wird das erfindungsgeméBe Verfahren bevorzugt so durchgefiihrt, dass in den
Schritten a), b) und c) jeweils wenigstens zwei Transaktionscodes generiert, Gbermittelt und im
mobilen Kommunikationsendgerat gespeichert werden.

[0051] GemaB einem zweiten Aspekt der Erfindung wird eine Vorrichtung zum Durchfiihren von
bargeldlosen Zahlungen mit Hilfe von mobilen Telekommunikationsendgeraten vorgeschlagen,
umfassend eine elektronische Zahlungsabwicklungsstelle und wenigstens ein elektronisches
Kassensystem eines Zahlungsempféngers, wobei die Zahlungsabwicklungsstelle wenigstens
eine Datenbank, die Teilnehmerkennungen von mobilen Telekommunikationsendgeréten und
den Teilnehmerkennungen zugeordnete Zahlungslimits gespeichert hat, einen Transaktions-
codegenerator, der einen flr den jeweiligen Zahlungsvorgang spezifischen Transaktionscode
unter Verwendung eines Algorithmus generiert, und Ubertragungsmittel zum Ubermitteln des
Transaktionscodes an das mobile Telekommunikationsendgerat aufweist, und wobei das Kas-
sensystem ausgebildet ist, um den im Rahmen eines bargeldlosen Zahlungsvorganges von
einem mobilen Telekommunikationsendgerat Ubermittelten Transaktionscode zu empfangen,
wobei das Kassensystem Eingabemittel aufweist, um einen Zahlungsbetrag einzugeben, wobei
das Kassensystem weiters Ubertragungsmittel aufweist zum Ubertragen eines Datensatzes
umfassend den Transaktionscode und den Zahlungsbetrag an die Zahlungsabwicklungsstelle,
wobei die Zahlungsabwicklungsstelle Verarbeitungsmittel aufweist, die ausgebildet sind, um
den erhaltenen Transaktionscode zu autorisieren und um das dem Transaktionscode zugeord-
nete Zahlungslimit zu ermitteln, wobei die Zahlungsabwicklungsstelle weiters Freigabemittel
aufweist, um die Zahlung freizugeben, wenn folgende Bedingungen erfillt sind: der gewiinschte
Zahlungsbetrag liegt innerhalb des Zahlungslimits und der Transaktionscode ist giiltig, wobei
die Zahlungsabwicklungsstelle weiters einen Speicher aufweist zum Speichern der freigegebe-
nen Zahlung, wobei der Speicher mit Ubertragungsmittel zusammenwirkt, um die Zahlung
spater oder sofort zur Veranlassung eines Abbuchungsauftrages weiterzugeben.

[0052] Bevorzugte Weiterbildungen der erfindungsgeméaBen Vorrichtungen sind in den Unter-
anspriichen definiert.

[0053] Die Erfindung wird nachfolgend anhand eines in der Zeichnung schematisch dargestell-
ten Ausfihrungsbeispiels naher erldutert. Mit 1 ist ein Kassensystem eines Zahlungsempfan-
gers bezeichnet, das wenigstens eine Registrierkasse 2 umfasst, die an einen zentralen Kas-
senserver 3 angebunden ist. Der Kassenserver 3 kann sich hierbei lokal am Standort der Re-
gistrierkasse 2 befinden. Insbesondere bei Kassensystemen mit einer Vielzahl von raumlich
verteilten Registrierkassen 2 kann der Kassenserver 3 auch an einem entfernten Ort angeord-
net sein. Beim Kassenserver 3 handelt es sich um ein herkdmmliches Abrechnungssystem,
dem Daten der von den einzelnen Registrierkassen 2 abgewickelten Zahlungen Ubermittelt
werden. Typischerweise werden dabei zu jeder Zahlung der Zahlungsbetrag, eine Identifizie-
rung der Registrierkasse 2 sowie der Zeitpunkt der Zahlung Ubermittelt. Die Registrierkassen
sind dabei geeignet, sowohl Bargeldzahlungen abzuwickeln als auch elektronische bargeldlose
Zahlungen. Die Anbindungen der einzelnen Registrierkassen 2 an den Kassenserver 3 erfolgt
Uber herkémmliche Protokolle, wie beispielsweise Uber ein XML- Webservice.

[0054] Der herkémmliche Kassenserver 3 ist im vorliegenden Ausflhrungsbeispiel um eine
Programmerweiterung 4 erganzt, welche die Implementierung der vorliegenden Erfindung er-
laubt.

[0055] Ein mobiles Telekommunikationsendgerét eines Benutzers ist mit 5 bezeichnet. Dabei
handelt es sich um ein herkdmmliches Mobiltelefon, wobei insbesondere Smartphones geeignet
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sind. Auf dem mobilen Telekommunikationsendgerat 5 ist eine Programmapplikation 6 instal-
liert, welche die Abwicklung des erfindungsgemafen bargeldlosen Zahlungsverfahrens erlaubt.

[0056] Die zentrale Zahlungsabwicklungsstelle ist mit 7 bezeichnet und umfasst einen Zah-
lungsserver 8 sowie eine Datenbank 9. Die Zahlungsabwicklungsstelle 7 kann eine Datenver-
bindung sowohl zum Kassensystem 1 als auch zum mobilen Telekommunikationsendgerat 5
aufbauen.

[0057] Weiters ist die Zahlungsabwicklungsstelle 7 an einen Austauschserver 10 angebunden,
der wiederum mit einer Bank 11 oder entsprechenden elekironischen Bankennetzwerken in
Verbindung steht.

[0058] Die Abwicklung einer bargeldlosen Zahlung geman der vorliegenden Erfindung aus der
Sicht eines Kunden, der eine bargeldlose Zahlung abwickeln mdéchte, lauft wie folgt ab. Voraus-
gesetzt wird hierbei, dass der Kunde ein Konto bei einer Bank unterhalt. Zunachst muss der
Bankkunde die Programmapplikation 6 auf sein mobiles Telekommunikationsendgerat 5 laden.
Bevorzugt lauft dies so ab, dass der Bankkunde sich in den Onlinebankingbereich seiner Bank
anmeldet und dort die Programmapplikation 6 mit seinem Bankkonto verbindet. Sobald der
Kunde die Programmapplikation 6 auf sein mobiles Telekommunikationsendgerat 5 geladen
und dort installiert hat, ist das Endgerat 5 fir bargeldlose Zahlungsvorgénge bereit. Zuvor wur-
de in die Programmapplikation 6 noch eine von der Bank 11 generierte Teilnehmerkennung
gespeichert. Der Speichervorgang kann entweder aufgrund einer manuellen Eingabe der Teil-
nehmerkennung durch den Kunden erfolgen oder kann bereits bankseitig in die zum Herunter-
laden bereitgestellte Programmapplikation gespeichert worden sein. Wesentlich ist, dass es
sich bei der Teilnehmerkennung um eine eindeutige und einzigartige Kennung handelt, sodass
es in der Folge méglich ist, den Teilnehmer aufgrund der Teilnehmerkennung eindeutig zu
identifizieren.

[0059] Wenn der Kunde in einem Geschéft bargeldlos bezahlen will, &ffnet er die Pro-
grammapplikation 6 auf seinem mobilen Telekommunikationsendgerdt 5 mittels einer PIN-
Abfrage. Die Programmapplikation stellt auf der Anzeigeeinheit des mobilen Telekommunikati-
onsendgerats 5 einen Einmalbarcode dar, der von einem Barcodeleser der Registrierkasse 2
eingelesen wird. Der auf diese Art und Weise Ubermittelte Transaktionscode wird von dem
Kassensystem 3 an die Zahlungsabwicklungsstelle 7 Gbermittelt und dort Gberprift. Fir den
Fall, dass die Zahlungsabwicklungsstelle 7 nicht erreichbar ist, wird der Transaktionscode in der
Programmerweiterung 4 auf Validitat geprift. Wenn die Uberpriifung positiv abgeschlossen
werden konnte, wird der Barcode als Zahlung angenommen und der Zahlungsbetrag wird in der
Folge vom Bankkonto des Kunden eingezogen.

[0060] Um den oben beschriebenen bargeldlosen Zahlungsvorgang zu ermdglichen, ist die
technische Umsetzung wie folgt vorgesehen. Die Bank 11 ist Giber den Austauschserver 10 mit
der Zahlungsabwicklungsstelle 7 verbunden. Wenn ein Bankkunde die Programmapplikation 6
herunterladt, wird dies von der Bank 11 an die Zahlungsabwicklungsstelle 7 gemeldet. Die Bank
11 Obermittelt hierbei die dem Bankkunden zugewiesene Teilnehmerkennung gemeinsam mit
einer anonymen virtuellen Kontonummer zunéchst an den Austauschserver 10. Bei der virtuel-
len Kontonummer handelt es sich nicht um die reale Kontonummer desjenigen Girokontos, das
der Teilnehmer bei der Bank 11 unterhalt. Im Austauschserver 10 wird die Teilnehmerkennung
und die der Teilnehmerkennung jeweils zugeordnete virtuelle Kontonummer gespeichert. Die
Zahlungsabwicklungsstelle 7 erhalt in der Folge nur die Teilnehmerkennung Ubermittelt. Dies
fihrt dazu, dass die Zahlungsabwicklungsstelle 7 lber keine realen Kontodaten des Bankkun-
den verflgt, sodass die in der Zahlungsabwicklungsstelle 7 vorhandenen Daten grundsatzlich
anonym sind, was dazu flhrt, dass der Sicherheitsstandard in der Zahlungsabwicklungsstelle 7
und auch im Kassensystem 1 geringer gewahlt werden kann und dass ein allfalliger Datendieb-
stahl keine verwertbaren bzw. personenbezogenen Daten bringt. Der weitere Datenaustausch
zwischen der Zahlungsabwicklungsstelle 7 und der Bank 11 erfolgt ausschlieBlich Uber die
virtuelle Kontonummer, d.h. unter Vermittlung des Austauschservers 10.

[0061] Gemeinsam mit der Teilnehmerkennung sendet die Bank 11 das dem betreffenden
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Konto zugeordnete Zahlungslimit an die Zahlungsabwicklungsstelle 7. Sofern sich das Zah-
lungslimit eines Kunden in der Folge éndert, kann die Bank 11 jederzeit ein neues Zahlungslimit
an die Zahlungsabwicklungsstelle 7 liber den Schnittstellenserver 10 senden.

[0062] Die Zahlungsabwicklungsstelle 7 hat die Teilnehmerkennung und das jeweils zugeord-
nete Zahlungslimit in der Datenbank 9 gespeichert. Diese Daten werden an den Zahlungsserver
8 Ubermittelt, welcher einen Transaktionscodegenerator umfasst, mit welchem unter Verwen-
dung eines im Zahlungsserver 8 gespeicherten Algorithmus einmalig verwendbare, eindeutige
Transaktionscodes erstellt werden kénnen. Zur Vorbereitung eines bargeldlosen Zahlungsvor-
ganges mit Hilfe des mobilen Telekommunikationsendgerats 5 generiert der Zahlungsserver 8
einen Transaktionscode und speichert diesen so, dass dieser einer Teilnehmerkennung und
dem jeweiligen Zahlungslimit zugeordnet ist. Dann tbermittelt der Zahlungsserver 8 den Trans-
aktionscode an die Programmapplikation 6 des mobilen Telekommunikationsendgerats 5 in
Form eines Barcodes, wobei Uberprift wird, ob die Teilnehmerkennung der Programmapplikati-
on derjenigen Teilnehmerkennung entspricht, die dem zu Ubertragenden Transaktionscode im
Zahlungsserver als zugeordnet gespeichert ist. Die Datenibertragung kann entweder auf An-
frage der Programmapplikation 6 erfolgen oder durch den Zahlungsserver 8 veranlasst sein.

[0063] Die Programmapplikation 6 stellt in der Folge den Transaktionscode in Form eines Bar-
codes auf der Anzeigeeinheit des mobilen Telekommunikationsendgerats 5 dar. Die Registrier-
kasse 2 scannt den angezeigten Barcode mit Hilfe eines Barcodescanners ein und Ubermittelt
diesen gemeinsam mit dem gewilinschten Zahlungsbetrag an den Kassenserver 3. Die im Kas-
senserver 3 implementierte Programmerweiterung 4 leitet den Ubermittelten Transaktionscode
und den Zahlungsbetrag zur Priifung an die Zahlungsabwicklungsstelle 7 weiter.

[0064] In der Zahlungsabwicklungsstelle 7 wird dann Oberprift, ob der vom Kassensystem
erhaltene Transaktionscode einen im Zahlungsserver gespeicherten Transaktionscode ent-
spricht. Wenn dies der Fall ist, wird das dem im Zahlungsserver gespeicherten Transaktions-
code zugeordnete Zahlungslimit ermittelt und UOberpriift, ob der gewiinschte Zahlungsbetrag
innerhalb des Zahlungslimits liegt. Wenn beide Prifungen positiv abgeschlossen worden sind,
meldet die Zahlungsabwicklungsstelle 7, dass die Zahlung angenommen werden kann.

[0065] Im Falle, dass die Zahlungsabwicklungsstelle vom Kassensystem aus nicht erreichbar
ist, kann die Programmerweiterung 4 anhand eines lokal gespeicherten Prifalgorithmus Uber-
prifen, ob der Ubermittelte Transaktionscode von der Zahlungsabwicklungsstelle generiert
wurde und ob der Zahlbetrag innerhalb des allgemeinen Zahlungslimits liegt. Nach positiver
Uberprifung der Zahlung meldet das Kassensystem 3 bzw. die Programmerweiterung 4 an die
Registrierkasse 2, dass die Zahlung angenommen werden kann. Sobald die Datenverbindung
zwischen dem Kassensystem 3 und der Zahlungsabwicklungsstelle wieder hergestellt ist, wer-
den die zahlungsrelevanten Daten der freigegebenen Zahlungen an die Zahlungsabwicklungs-
stelle 7 zur Veranlassung von Abbuchungsauftragen weitergegeben. Das Kassensystem 3 ist
mit dem Zahlungsserver 8 verbunden, wodurch der im Kassensystem 3 gespeicherte Prifalgo-
rithmus jederzeit gedndert werden kann.

[0066] Sofern die Zahlung freigegeben wurde, wird der Transaktionscode sowie zusétzlich der
Zahlungsbetrag und weitere zahlungsrelevante Daten wie beispielsweise eine Identifizierung
der Registrierkasse und des Handlers in der Datenbank 9 abgespeichert. Nach Empfang dieser
Daten in der Datenbank 9 wird die Generierung eines neuen Transaktionscodes durch den
Zahlungsserver 8 sowie die Ubermittlung desselben an die Programmapplikation 6 des betref-
fenden Kunden freigegeben, sodass ein neuer bargeldloser Zahlungsvorgang initiiert werden
kann. Weiters Ubermittelt die Zahlungsabwicklungsstelle 7 einen Datensatz enthaltend die
Teilnehmerkennung, den Zahlungsbetrag und eine Identifizierung des Handlers und gof. weiters
den Zeitstempel, eine Rechnungsnummer und weitere zahlungsrelevante Daten an den Aus-
tauschserver 10. Der Austauschserver 10 kann die Teilnehmerkennung einer virtuellen Konto-
nummer zuordnen und sendet einen Abbuchungsauftrag sowie die Transaktionsdetails gemein-
sam mit der virtuellen Kontonummer an die Bank 11 bzw. an ein entsprechendes Bankennetz-
werk. In der Bank 11 wird anhand der virtuellen Kontonummer das reale Konto des Kunden
zugeordnet und es wird das Konto mit dem entsprechenden Zahlungsbetrag belastet.
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Patentanspriche

1.

Verfahren zum Durchfihren von bargeldlosen Zahlungen, mit Hilfe von mobilen Telekom-
munikationsendgeraten und wenigstens einer elektronischen Zahlungsabwicklungsstelle,
wobei jedes Telekommunikationsendgeréat eine Teilnehmerkennung gespeichert hat und
die Zahlungsabwicklungsstelle die Teilnehmerkennungen der teilnehmenden Telekommu-
nikationsendgeréate und den Teilnehmerkennungen jeweils zugeordnete Zahlungslimits ge-
speichert hat, umfassend die Schritte:

a) Generieren eines fir den Zahlungsvorgang spezifischen Transaktionscodes unter Ver-
wendung eines Algorithmus,

b) Speichern des Transaktionscodes und Zuordnen des Transaktionscodes zu einer Teil-
nehmerkennung und dem dieser zugeordneten Zahlungslimit,

c) Ubermitteln des Transaktionscodes an ein mobiles Telekommunikationsendgerat,

d) Ubermitteln des Transaktionscodes vom mobilen Telekommunikationsendgerat an ein
Kassensystem des Zahlungsempféngers im Rahmen eines bargeldlosen Zahlungsvor-
ganges,

e) Ubermitteln eines Datensatzes von dem Kassensystem an die Zahlungsabwicklungs-
stelle, wobei der Datensatz zumindest den Transaktionscode und den gewlinschten
Zahlungsbetrag enthalt,

f)  Autorisierung des Transaktionscodes in der Zahlungsabwicklungsstelle,

g) Ermitteln des dem Transaktionscode zugeordneten Zahlungslimits,

h) Freigeben der Zahlung, wenn der gewlinschte Zahlungsbetrag innerhalb des zugeord-
neten Zahlungslimits liegt,

dadurch gekennzeichnet, dass weiters vorgesehen ist:

i) Speichern der freigegebenen Zahlung in der Zahlungsabwicklungsstelle fiir eine spate-
re oder sofortige Veranlassung eines Abbuchungsauftrages in einem Bankennetzwerk,
um ein Bankkonto des Teilnehmers zu belasten,

wobei das in der Zahlungsabwicklungsstelle einer Teilnehmerkennung zugeordnete Zah-

lungslimit mit einem der jeweiligen Teilnehmerkennung in einem Bankennetzwerk gespei-

cherten Zahlungslimit abgeglichen wird.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die Autorisierung des Trans-
aktionscodes den Abgleich des vom Kassensystem an die Zahlungsabwicklungsstelle
Ubermittelten Transaktionscodes mit den in Schritt b) gespeicherten Transaktionscodes
umfasst.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass bei einem Fehlschlagen der
Ubermittlung des Datensatzes gemaB Schritt e) die Autorisierung des Trankaktionscodes
geman Schritt f) im Kassensystem erfolgt, der gewlinschte Zahlungsbetrag mit einem im
Kassensystem gespeicherten generellen Zahlungslimit verglichen wird, die Zahlung freige-
geben wird, wenn der gewlinschte Zahlungsbetrag innerhalb des generellen Zahlungslimits
liegt und der Transaktionscode giiltig ist, und die freigegebene Zahlung im Kassensystem
fir eine spatere oder sofortige Weitergabe an die Zahlungsabwicklungsstelle zur Veranlas-
sung eines Abbuchungsauftrages gespeichert wird.

Verfahren nach Anspruch 3, dadurch gekennzeichnet, dass die Autorisierung des Trans-
aktionscodes die Uberpriifung der Giiltigkeit des Transaktionscodes im Kassensystem un-
ter Verwendung eines im Kassensystem gespeicherten Prifalgorithmus umfasst, um fest-
zustellen, ob der Transaktionscode von der Zahlungsabwicklungsstelle erstellt wurde.

Verfahren nach einem der Anspriiche 1 bis 4, dadurch gekennzeichnet, dass die Veran-

lassung des Buchungsauftrages folgende Schritte umfasst:

- Ermitteln der dem vom Kassensystem an die Zahlungsabwicklungsstelle Gbermittelten
Transaktionscode in der Zahlungsabwicklungsstelle zugeordneten Teilnehmerkennung
und
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- Ubermitteln der Teilnehmerkennung und des Zahlungsbetrages von der Zahlungsab-
wicklungsstelle an ein Bankennetzwerk im Rahmen eines Abbuchungsauftrages, wobei
im Bankennetzwerk oder in einer Schnittstelle zwischen dem Bankennetzwerk und der
Zahlungsabwicklungsstelle personenspezifische Kontonummern und Teilnehmerken-
nungen einander zugeordnet gespeichert sind und die von der Zahlungsabwicklungs-
stelle Ubermittelte Teilnehmerkennung der entsprechenden Kontonummer zugeordnet
wird und eine Abbuchung von einem Konto unter Verwendung der Kontonummer vor-
genommen wird.

Verfahren nach Anspruch 5, dadurch gekennzeichnet, dass die personenspezifische
Kontonummer eine virtuelle Kontonummer ist, wobei virtuelle Kontonummern und reale
Kontonummern im Bankennetzwerk einander zugeordnet gespeichert sind und im Rahmen
eines Abbuchungsauftrages die virtuelle Kontonummer der entsprechenden realen Konto-
nummer zugeordnet wird.

Verfahren nach Anspruch 4, dadurch gekennzeichnet, dass der Transaktionscode ein
optoelektronisch auslesbarer Code, insbesondere ein Strichcode, ist, der auf einer Anzei-
geeinheit des mobilen Telekommunikationsendgerats angezeigt wird.

Verfahren nach einem der Anspriiche 4 bis 7, dadurch gekennzeichnet, dass der Prifal-
gorithmus und der fiir die Generierung des Transaktionscode verwende Algorithmus aufei-
nander abgestimmt sind.

Verfahren nach einem der Anspriiche 1 bis 8, dadurch gekennzeichnet, dass der fiir die
Generierung des Transaktionscodes verwendete Algorithmus in der Zahlungsabwicklungs-
stelle gespeichert wird.

Verfahren nach einem der Anspriiche 4 bis 9, dadurch gekennzeichnet, dass der Prifal-
gorithmus in der Zahlungsabwicklungsstelle generiert und an das Kassensystem, insbe-
sondere eine Programmerweiterung des Kassensystems, tGbermittelt wird.

Verfahren nach einem der Anspriche 1 bis 10, dadurch gekennzeichnet, dass der
Transaktionscode in der Zahlungsabwicklungsstelle generiert wird.

Verfahren nach einem der Anspriiche 1 bis 11, dadurch gekennzeichnet, dass die Teil-
nehmerkennung eine geratespezifische Kennung ist.

Verfahren nach einem der Anspriiche 1 bis 12, dadurch gekennzeichnet, dass die am
mobilen Telekommunikationsendgerat ausfihrbaren Verfahrensschritte in einer auf das
Gerat ladbaren Programmapplikation implementiert sind.

Verfahren nach Anspruch 13, dadurch gekennzeichnet, dass die Teilnehmerkennung
eine applikationsspezifische Kennung ist, die vom Bankennetzwerk generiert in der Pro-
grammapplikation gespeichert wird.

Verfahren nach Anspruch 13 oder 14, dadurch gekennzeichnet, dass die Applikation vor
der Ubermittlung des Transaktionscodes vom mobilen Telekommunikationsendgerat an
das Kassensystem eine PIN-Abfrage startet und die Ubermittlung nur bei korrekter PIN-
Eingabe erfolgt.

Verfahren nach einem der Anspriiche 13 bis 15, dadurch gekennzeichnet, dass die Ap-
plikation den Transaktionscode vor dessen Ubermittlung an das Kassensystem aus einem
Speicher 1adt und beim Laden des Transaktionscodes ein Zeitstempel generiert wird, der
an die Zahlungsabwicklungsstelle Ubermittelt und dem Transaktionscode zugeordnet ge-
speichert wird und dass die Autorisierung des Transaktionscodes in der Zahlungsabwick-
lungsstelle geman Schritt f) den Vergleich des Zeitstempels mit der aktuellen Uhrzeit um-
fasst, wobei Freigeben der Zahlung gemaf Schritt h) unter der zusatzlichen Bedingung er-
folgt, dass die Differenz zwischen der aktuellen Uhrzeit und dem Zeitstempel einen defi-
nierten Wert nicht Gbersteigt.
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Verfahren nach einem der Anspriiche 1 bis 16, dadurch gekennzeichnet, dass bei der
Generierung eines Transaktionscodes geméaB Schritt a) ein Prifcode generiert und dem
Transaktionscode zugeordnet gespeichert wird, dass bei der Ubermittlung des Transakti-
onscodes an das mobile Telekommunikationsendgerat geman Schritt ¢) gleichzeitig der
Prifcode Ubermittelt wird, dass mit der Anforderung eines neuen Transaktionscodes durch
das mobile Telekommunikationsendgerédt an die Zahlungsabwicklungsstelle der Prifcode
an die Zahlungsabwicklungsstelle riickiibermittelt wird, dass der Prlfcode in der Zahlungs-
abwicklungsstelle mit dem dort gespeicherten Prifcode verglichen wird und die Ubersen-
dung des neuen Transaktionscodes an das mobile Telekommunikationsendgerét freigege-
ben wird, wenn der riicklibermittelte und der gespeicherte Priifcode Ubereinstimmen.

Verfahren nach einem der Anspriche 1 bis 17, dadurch gekennzeichnet, dass in den
Schritten a), b) und c) jeweils wenigstens zwei Transaktionscodes generiert, Ubermittelt
und im mobilen Kommunikationsendgeréat gespeichert werden.

Vorrichtung zur Durchfihrung von bargeldlosen Zahlungen, mit Hilfe von mobilen Tele-
kommunikationsendgeraten (5), insbesondere zur Durchfiihrung eines Verfahrens nach ei-
nem der Anspriiche 1 bis 18, umfassend eine elektronische Zahlungsabwicklungsstelle (7)
und wenigstens ein elektronisches Kassensystem (1) eines Zahlungsempfangers, wobei
die Zahlungsabwicklungsstelle (7) wenigstens eine Datenbank (9), die Teilnehmerkennun-
gen von mobilen Telekommunikationsendgeraten und den Teilnehmerkennungen zugeord-
nete Zahlungslimits gespeichert hat, einen Transaktionscodegenerator, der einen fir den
jeweiligen Zahlungsvorgang spezifischen Transaktionscode unter Verwendung eines Algo-
rithmus generiert, und Ubertragungsmittel zum Ubermitteln des Transaktionscodes an das
mobile Telekommunikationsendgerat (5) aufweist, und wobei das Kassensystem (1) aus-
gebildet ist, um den im Rahmen eines bargeldlosen Zahlungsvorganges von einem mobi-
len Telekommunikationsendgerat (5) Ubermittelten Transaktionscode zu empfangen, wobei
das Kassensystem (1) Eingabemittel aufweist, um einen Zahlungsbetrag einzugeben, wo-
bei das Kassensystem (1) weiters Ubertragungsmittel aufweist zum Ubertragen eines Da-
tensatzes umfassend den Transaktionscode und den Zahlungsbetrag an die Zahlungsab-
wicklungsstelle (7), wobei die Zahlungsabwicklungsstelle (7) Verarbeitungsmittel aufweist,
die ausgebildet sind, um den erhaltenen Transaktionscode zu autorisieren und um das
dem Transaktionscode zugeordnete Zahlungslimit zu ermitteln, wobei die Zahlungsabwick-
lungsstelle weiters Freigabemittel aufweist, um die Zahlung freizugeben, wenn folgende
Bedingungen erfillt sind: der gewlinschte Zahlungsbetrag liegt innerhalb des Zahlungsli-
mits und der Transaktionscode ist gulltig, dadurch gekennzeichnet, dass die Zahlungsab-
wicklungsstelle (7) weiters einen Speicher aufweist zum Speichern der freigegebenen Zah-
lung, wobei der Speicher mit Ubertragungsmitteln zusammenwirkt, um die Zahlung spater
oder sofort zur Veranlassung eines Abbuchungsauftrages an ein Bankennetzwerk weiter-
zugeben, wobei die Zahlungsabwicklungsstelle (7) mit dem Bankennetzwerk zusammen-
wirkende Abgleichmittel umfasst, um das in der Zahlungsabwicklungsstelle (7) einer Teil-
nehmerkennung zugeordnete Zahlungslimit mit einem der jeweiligen Teilnehmerkennung in
einem Bankennetzwerk gespeicherten Zahlungslimit abzugleichen.

Vorrichtung nach Anspruch 19, dadurch gekennzeichnet, dass das Kassensystem (1)
ausgebildet ist, um im Falle des Fehlschlagens der Datenibermittlung an die Zahlungsab-
wicklungsstelle die vom mobilen Telekommunikationsendgerat (5) Ubermittelten Daten zu
Uberprifen, wobei das Kassensystem (1) Verarbeitungsmittel aufweist, die ausgebildet
sind, um ein gespeichertes generelles Zahlungslimit mit dem gewiinschten Zahlungsbetrag
zu vergleichen, und um die Giltigkeit des Transaktionscodes unter Verwendung eines im
Kassensystem (1) gespeicherten Prifalgorithmus zu Gberprifen, wobei das Kassensystem
weiters Freigabemittel aufweist, um die Zahlung freizugeben, wenn folgende Bedingungen
erfillt sind: der gewlinschte Zahlungsbetrag liegt innerhalb des generellen Zahlungslimits
und der Transaktionscode ist giltig, wobei das Kassensystem (1) weiters einen Speicher
aufweist zum Speichern der freigegebenen Zahlung, wobei der Speicher mit Ubertra-
gungsmitteln zusammenwirkt, um die Zahlung spéater oder sofort an die Zahlungsabwick-
lungsstelle (7) zur Veranlassung eines Abbuchungsauftrages weiterzugeben.
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Vorrichtung nach Anspruch 19 oder 20, dadurch gekennzeichnet, dass die Zahlungsab-
wicklungsstelle (7) an ein Bankennetzwerk angebunden ist, wobei die Zahlungsabwick-
lungsstelle ausgebildet ist, um die Teilnehmerkennung und den Zahlungsbetrag im Rah-
men eines Abbuchungsauftrages an das Bankennetzwerk zu Gbermitteln

Vorrichtung nach Anspruch 21, dadurch gekennzeichnet, dass im Bankennetzwerk oder
in einer Schnittstelle zwischen dem Bankennetzwerk und der Zahlungsabwicklungsstelle
(7) personenspezifische Kontonummern und Teilnehmerkennungen einander zugeordnet
gespeichert sind und das Bankennetzwerk ausgebildet ist, um die von der Zahlungsabwick-
lungsstelle (7) Ubermittelte Teilnehmerkennung der entsprechenden Kontonummer zuzu-
ordnen und eine Abbuchung von einem Konto unter Verwendung der Kontonummer vorzu-
nehmen.

Vorrichtung nach Anspruch 22, dadurch gekennzeichnet, dass die personenspezifische
Kontonummer eine virtuelle Kontonummer ist, wobei virtuelle Kontonummern und reale
Kontonummern im Bankennetzwerk einander zugeordnet gespeichert sind und im Rahmen
eines Abbuchungsauftrages die virtuelle Kontonummer der entsprechenden realen Konto-
nummer zuordenbar ist.

Vorrichtung nach einem der Anspriche 19 bis 23, dadurch gekennzeichnet, dass der
Transaktionscode ein optoelektronisch auslesbarer Code, insbesondere ein Strichcode, ist,
der auf einer Anzeigeeinheit eines mobilen Telekommunikationsendgeréats (5) anzeigbar
ist.

Vorrichtung nach einem der Anspriche 20 bis 24, dadurch gekennzeichnet, dass der
Prifalgorithmus und der fir die Generierung des Transaktionscodes verwendete Algorith-
mus aufeinander abgestimmt sind.

Vorrichtung nach einem der Anspriche 19 bis 25, dadurch gekennzeichnet, dass die
Zahlungsabwicklungsstelle (7) einen Speicher flr den fiir die Generierung des Transakti-
onscodes verwendeten Algorithmus umfasst.

Vorrichtung nach einem der Anspriche 19 bis 26, dadurch gekennzeichnet, dass die
Teilnehmerkennung eine geratespezifische Kennung ist.

Vorrichtung nach einem der Anspriiche 19 bis 27, dadurch gekennzeichnet, dass die
Abgleichmittel mit einer Triggerschaltung ausgebildet sind, um die Ubermittlung eines nach
einem Abgleichvorgang geanderten Zahlungslimits zu triggern, wobei dem Telekommuni-
kationsendgerat kein neuer Transaktionscode Ubermittelt und bestehende Transaktions-
codes am Telekommunikationsendgerét geléscht werden, wenn das der Teilnehmerken-
nung zugeordnete Zahlungslimit O ist.

Vorrichtung nach einem der Anspriche 19 bis 28, dadurch gekennzeichnet, dass eine
am mobilen Telekommunikationsendgerat (5) ausfiihrbare Programmapplikation (6) vorge-
sehen ist.

Vorrichtung nach Anspruch 29, dadurch gekennzeichnet, dass die Teilnehmerkennung
eine applikationsspezifische Kennung ist, die in der Programmapplikation (6) gespeichert
ist.

Vorrichtung nach Anspruch 29 oder 30, dadurch gezeichnet, dass die Applikation eine
PIN-Abfrage umfasst, um vor der Offnung des Transaktionscodes einen PIN abzufragen,
wobei die Darstellung oder Ubermittlung nur bei korrekter PIN-Eingabe erfolgt.

Hierzu 1 Blatt Zeichnungen

13/14



pateatamt

> sstenreichisches AT 512 070 B1 2018-02-15

Fig.1

14/14



	BIBLIOGRAPHY
	DESCRIPTION
	CLAIMS
	DRAWINGS

