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DESCRIGAO

SISTEMA PARA GERIR E SUPERVISIONAR EQUIPAMENTO EM REDE DE
ACORDO COM O PROTOCOLO SNMP, COM BASE NA COMUTAQAO ENTRE
GESTORES SNMP

0 presente invento refere-se a gestao de uma
infraestrutura de rede e, mais especificamente, a um sistema
para gerir e supervisionar equipamento em rede de acordo com o

protocolo SNMP.

A. Sahai e C. Morin, em “Towards Distributed and Dynamic
Network Management”, Network Operations and Management
Symposium (NOMS), Volume 2, 15 de Fevereiro de 1998, paginas
455 - 464, revelam uma arquitectura distribuida e dinédmica para
a gestdo de rede de um sistema distribuido de forma heterogénea

de acordo com o preédmbulo da reivindicagédo 1.

O SNMP (Simple Network Management Protocol (Protocolo de
Administragdo de Redes Simples)) pertence a um conjunto de
protocolos da internet definido pela IETF (Internet Engineering
Task Force (Grupo de Missdo de Engenharia da Internet)) e opera
na camada 7 do modelo OSI para permitir a gestao e supervisao
de equipamento em rede, em particular no que diz respeito a

todos os aspectos que exigem acgdes de tipo administrativo.

O SNMP proporciona a monitorizagdo e controlo de
equipamento em rede, por exemplo, para ser informado sobre
estatisticas gquanto ao estado de itens de equipamento (trafego,

carga, dados relacionados com as interfaces da rede, desempenho
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do sistema, para citar alguns exemplos) ou para modificar as

suas definicdes.

Os componentes fundamentais de um ambiente SNMP s&do os
sistemas geridos, os agentes de gestdo e os sistemas de gestao
(gestores), um médulo de aplicagdo remota adaptado para tomar
decisbes de gestao, por exemplo, sob o controlo directo de um

operador humano.

Um sistema gerido é representado por um item de
equipamento em rede tal como, por exemplo, um nd de rede Unico,
um “router” de rede, um dispositivo periférico ou qualquer
outro dispositivo que proporcione a interface de gestao SNMP. O
sistema gerido aloja um agente de gestdo, que pode estar
associado a uma pluralidade de subagentes. Neste Ultimo caso, o
agente de gestdo tem o papel de intermedidrio entre o sistema

de gestao e os subagentes, que executam as decisdes.

Cada agente ou subagente ¢é disposto para executar as
decisbes de gestdo no contexto de um item de equipamento
especifico, ou em relagdo a um aspecto especifico do item de

equipamento gerido.

Na arquitectura SNMP, para cada 1tem de eqguipamento
(sistema ou subsistema gerido), ¢é definida uma base de dados
chamada MIB (Management Information Base (Base de Informag¢do de
Gestdo)) que € gerida por um agente correspondente e gue contém
toda a informacdo gerida pelo agente SNMP operando no item de
equipamento monitorizado, isto &, o estado do item de

equipamento gerido ou, melhor ainda, um subconjunto de dados de
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estado limitados aos aspectos para o©0s quals se pretende

proporcionar gestdo.

Dentro de cada MIB, os objectos sdo divididos em

categorias, entre os quais sao aqui realgados, em particular:

Sistema: contém informacdo geral quanto ao item de

equipamento de rede;

— Interfaces: contém informacdo referente as interfaces

de rede;

— Traducdo de enderecos: contém informacdo referente a

conversao de enderegos;

— Ip/Icmp/Tcp/Udp/Egp: contém informagdo referente aos

protocolos IP, ICMP, TCP, UDP, EGP respectivamente;

— Transmissdo: contém informagdo gquanto aos meios de

transmissao usados por cada interface de rede;

— Snmp: contém informagao referente ao protocolo SNMP.

A ordenagdo da base de dados MIB é definida de acordo com
um SNI (Structure of Management Information (Estrutura da
informagdo de gestdo)) que define como a informagdo e a sua
hierarquia (estrutura em Aarvore) a ser introduzida na base de
dados MIB tém de ser estruturadas e, assim, gerida por um

gestor SNMP. Cada modificagdo na MIB provoca uma mudanga
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correspondente no estado do item de equipamento representado, e

vice-versa, e ambas estas fungdes sdo geridas por um agente.

O aceso a MIB (acesso de leitura e escrita) representa a
interface fornecida a um médulo de gestor para gerir o item de
equipamento. Cada MIB, embora diferente no seu conteltdo
especifico, tem a mesma estrutura geral e 0s mesmos mecanismos
gerais de acesso pelo gestor (leitura e escrita de dados). Em
virtude da ligacdo causal da MIB, é assim possivel ao gestor
actuar no estado de um item de equipamento numa forma que é
largamente independente dos procedimentos actuais que tém de
ser implementados pelo agente para extrair a informacdo de
estado representada na MIB, ou para executar as modificacgdes de

estado a seguir as mudancas no conteudo da MIB.

Mais especificamente, um gestor comunica principalmente
com o equipamento gerido de duas formas: enviando pedidos SNMP

e recebendo notificagdes SNMP.

Também ¢é possivel configurar um agente para enviar uma
mensagem especifica (“trap”) ao gestor gquando um determinado
evento ocorre, por exemplo, quando uma interface de rede deixa
de funcionar (quando héa falha, o agente SNMP que monitoriza o
item de equipamento envia ao gestor uma mensagem identificando

O problema).

O SNMP usa o protocolo de transmissdo UDP, em particular é
usada a porta UDP 161 para consultas e respostas, e a porta UDP
162 como o destino de mensagens Y“trap” geridas por agentes

SNMP .
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Todos os itens de equipamento de rede geridos pelo SNMP
pertencem a uma comunidade, aos quais estd associado um
identificador para garantir a seguranga de consultas SNMP. Um
agente SNMP responde apenas ao pedido de informacdo feito por
um gestor pertencente a mesma comunidade. H& trés tipos de
comunidade: (i) “monitor”, que permite apenas operagdes de
leitura, isto é, apenas consultas gque possam ser submetidas a
agentes (cujo nome da comunidade tem de corresponder ao do
gestor que emitiu o pedido); (ii) “controlo”, que permite, por
meio de agentes SNMP, a execugao de operacgdes de
leitura/escrita num item de equipamento e, assim, a alteracéao
das suas definicgdes; (iii) “trap” que permite a um agente
enviar uma mensagem SNMP “trap” ao gestor, de acordo com a sua

configuragao especifica.

O SNMP usa uma série de tipos de mensagem basicos para
conduzir a sua operacdo especifica, definida em PDUs (Protocol
Data Units (Unidade de Dados de Protocolo)) separados, usados
para pesquisar uma MIB num agente SNMP, para ler
sequencialmente uma MIB, para ler uma MIB com um pedido tUnico,
para modificar o valor dentro de uma MIB acessivel a
leitura/escrita, para identificar a resposta por um agente SNMP
a uma consulta por um gestor, e para permitir gque um agente

envie uma mensagem quando ocorre um determinado evento.

Existem mensagens predefinidas, por exemplo para indicar
gquando um agente SNMP ¢é reiniciado e a configuracdo mudou,
quando um agente SNMP ¢é reiniciado mas sem mudangas na
configuragdo, gquando uma ligagdo com um agente nao esta a

funcionar correctamente, quando a ligagdo com o agente é
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restaurada, quando uma autenticacdao com o agente terminou de
forma deficiente, gquando ocorrem problemas relacionados com o
EGP (Exterior Gateway Protocol (Protocolo Exterior do Gateway)
- usado pelos “routers”), ou no caso de eventos pré-definidos

pelo fabricante do item de equipamento em rede.

Num sistema de gestao para o) controlo remoto de
equipamento em rede a bordo de navios militares é desejavel
implementar um controlo remoto de todos os itens de equipamento
geridos, e dque estdo centralizados num numero limitado de
estagcdes de trabalho. Tem particular interesse a comutacéao
remota de linhas &udio e PTT do modem 1link-11 e 1ink-11/22 para
vectores radio HF e UHF alojados nas varias salas de radio do

navio.

Presentemente isto é implementado através de uma
pluralidade de matrizes audio (geralmente cinco), cada uma das
quais esta associada a um agente SNMP incorporado, distribuidas
fisicamente em varios pontos no navio e interligadas em série,

sendo cada uma acessivel num enderec¢o IP diferente.

O gestor ligado a um dos enderecos IP das matrizes audio
envia comandos para uma matriz global légica (MGL - Logical
Global Matrix) formada pela Jjustaposicdo das matrizes fisicas
que conduzem a itens de equipamento individual, formando uma

comunidade ldégica de equipamento.

Qualquer variagdo no estado dos ndés da MGL € introduzida
na base de informacgcdao de gestao (MIB) do agente que recebeu a

notificacdo. Imediatamente a seguir esta mudanca ¢é reflectida
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nas MIB dos agentes das outras quatro matrizes. Assim, para
controlar remotamente toda a MGL, basta comunicar através do
SNMP por meio de um gestor com apenas um agente SNMP acessivel

através do IP associado.

Esta configuracdo torna-se problemdtica no momento em dgue
o controlo da matriz fisica, a partir da qual os comandos séo
emitidos, se perde, porque estd desligada ou tem uma falha ou
outras condigdes andmalas comprometendo a sua eficacia. De
facto, o controlo das quatro outras matrizes perde-se, mesmo

que estejam a funcionar perfeitamente.

Portanto, o objectivo do presente 1invento consiste em
proporcionar uma solugdo satisfatdria ao problema explicado
acima, tornando mais robusta a gestdo de uma rede de itens de
equipamento que podem ser controlados através do SNMP, evitando

as desvantagens da técnica anterior.

De acordo <com o presente 1nvento, este objectivo ¢é
conseguido por meio de um sistema para gerir e supervisionar
equipamento em rede tendo as caracteristicas reivindicadas na

reivindicacéao 1.

Em resumo, o presente invento baseia-se no principio de
tonar transparente aos utilizadores de rede ou estruturas de
itens de equipamento que podem ser controlados via SNMP e que
pertencem a uma comunidade 1ldégica (por exemplo um operador dque
controla remotamente uma matriz global ldégica no caso de uma
arquitectura de matrizes audio que estéo distribuidas

fisicamente) a ligag¢d&o corrente (assim, no exemplo, a matriz
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dudio especifica a qual estd ligada), introduzindo redundancia
no sistema de gestdo, proporcionando assim a possibilidade de

varios canais de controlo para os itens de equipamento gerido.

Portanto, é¢ usado um médulo de processamento para
controlar a comutacdo entre gestores SNMP de uma infraestrutura
de rede para seleccionar dinamicamente um de uma pluralidade de
gestores SNMP disponiveis, com base em condig¢des referentes a
estado e prioridade, e especificamente verificando se o gestor
estd ligado a um agente SNMP activo, e se o agente vé o item de
equipamento por ele controlado e nao detecta falhas ou outras

possiveis anomalias que possam comprometer a sua operacgao.

Se mais de um gestor SNMP satisfizer as condig¢des acima, o
médulo de comando é disposto para seleccionar o que tem maior

prioridade.

Mais especificamente, o mdédulo de comando de acordo com o
invento estd adaptado para recolher informacdo quanto ao estado
de todos os agentes da infraestrutura de rede, para verificar
quais os itens de equipamento de rede (por exemplo as matrizes
dudio num sistema de gestdo para linhas &dudio distribuidas) séo
desactivados, os que se verificam estar em condigdo de falha e
que estdo numa condig¢do de isolamento (item de equipamento que
estd a funcionar mas ndo consegue comunicar com os outros).
Esta informagdo ¢é recolhida numa estrutura de armazenamento
associada (por exemplo, interna) no médulo, através do qual
esta Ultimo selecciona a linha “gestor de SNMP + agente SNMP -
equipamento” que é adequada para estabelecer comunicacdo com a

MGL. Tipicamente, haverda mais de uma linha pronta para
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comunicar, em cujo caso o médulo estd disposto para seleccionar
a linha configurada como linha ©prioritédria. Durante uma
operagao estavel, o médulo de acordo com o 1invento estéa
disposto para acompanhar as falhas nas linhas de comunicagao e,
na eventualidade de uma falha na linha actualmente em
utilizacgdo, substituir esta linha com uma disponivel, de acordo
com a prioridade. Se ndo existir uma tal linha, e a comunicacgéo
tiver de ser interrompida, o méddulo é disposto para declarar um
tempo esgotado do equipamento para as camadas do sistema de
gestdo e supervisdao de nivel hieradrquico superior (isto é, as
camadas que enviam ao médulo os comandos a serem distribuidos

aos gestores SNMP) .

0O médulo de comando estd adaptado para aceitar qualquer
numero de parémetros gque serdo tomados em consideracdo para
efeitos de escolha do gestor. No caso do exemplo anterior, além
do “agente activo” e condigdes de “matriz on”, foram
consideradas condig¢des de “falha” e de “isolamento”, mas podem
ser contempladas outras condig¢des gque sejam especificas do
equipamento usado, ou algumas gque tenham sido referidas podem
ser eliminadas, sem que com isto se afastem dos principios do

invento.

A titulo de exemplo, o médulo de controlo de acordo com o
invento é adaptado para ser também usado num sistema para gerir
e controlar uma instalacdo de televisdao em circuito fechado,
escolhendo um servidor a ser ligado de uma pluralidade de
servidores disponiveis, em cada um dos quais estd activo um

agente SNMP.
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Mais genericamente, o invento aplica-se a implementacdes
nas quais a carga de processamento esta distribuida por varios
objectos (computadores pessoais, equipamento, etc.) equipados
com os seus proéprios agentes SNMP, e assim as MIB associadas
estdo alinhadas, mas também no caso de equipamento que ndo tem
interface de SNMP disponivel, desde que um agente proxy SNMP
adaptado para proporcionar uma tal interface seja introduzido

numa tal arquitectura.

Outras caracteristicas e vantagens do invento seréao
explicadas com mais pormenor na descricdo detalhada gque se
segue de uma das suas formas de realizacdo, que € dada como
exemplo ndo limitativo com referéncia aos desenhos anexos, nos

quais:

Figura 1 - é um exemplo de um arranjo de interligacédo de
médulos de sistema de gestdo para equipamento em rede,
especificamente matrizes &audio de uma infraestrutura de
comunicagao a bordo de navios militares; e

Figura 2 - é um diagrama de estado representando a
operacdo de um médulo de controlo de processo do sistema

de gestadao de acordo com o invento.

A figura 1 ilustra um exemplo de um arranjo de
interligacdo de mdédulos que cooperam na gestdo de um sistema de
matrizes &udio de ligacdo de dados de uma rede de gestdo de
comunicagdo a bordo de uma unidade naval, e gue estdo dispostos

para comutarem remotamente linhas 4&udio e PTT dos modems da

10
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link-11 e 1ink-11/22 para vectores ré&dio HF e UHF alojados em

varias salas de radio da unidade naval.

Naturalmente, um tal arranjo é aplicavel a qualquer rede
de itens de equipamento, que funcionam sob o mesmo protocolo de

gestdo SNMP sem se afastarem do principio do invento.

“"MGL” indica uma matriz global 1légica formada pelas
justaposicao de matrizes fisicas M1-M5 para encaminhar
comunicagdes radio, conduzindo a itens individuais de
equipamento radio. A matriz MGL forma, assim, no presente

requerimento, uma comunidade 1ldgica de sistemas geridos.

Cada matriz M1-M5 tem ligado um agente SNMP “incorporado”
e um bloco de gestdao MAN compreendendo uma pluralidade de
médulos gestores correspondentes MAN1-MANS5 adaptados para
comunicar com um agente respectivo das matrizes M1-M5 por meio

de uma ligacdo ao endereco IP correspondente.

Os médulos de gestor MAN1-MANS recebem comandos de gestao
de um operador através de uma respectiva méascara de controlo
remoto MTLC1-MTLCS5 e uma cadeia respectiva de mdédulos S1-S5 de
tomada de interface de comunicacdo TCP/IP e mdédulos de

equipamento E1-E5.

A base de dados MIB de cada agente é actualizada a seguir
a qualquer variacao no estado da matriz associada (item de
equipamento), e a mudanca esta também reflectida nas bases de
dados MIB dos agentes das outras matrizes (itens de

equipamento) pertencentes a mesma comunidade ldégica. No que diz

11
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respeito a estrutura, igual para todas as MIB, os objectos

estdo contidos dentro do seguinte:

— tlc: no qual a informacdo ¢é guardada no que diz
respeito aos estados de todos os itens de equipamento
e de onde é possivel configurar definicdes

aberta/fechada para os ndés das matrizes fisicas;

— falha: na qual se mantém seguimento da presenga ou

auséncia de pelo menos um erro no grupo de matrizes;

— notificagbes: no qual estdo indicadas estas variacdes
em parametros ou condigdes de equipamento gque o
gestor associado serda informado através de uma

mensagem assincrona;

— mtxDistributed: no qual se guarda, em detalhe,
informagdo sobre qual a matriz especifica que esta a

funcionar mal ou estda em isolamento.

De acordo com o 1invento, o bloco de gestdo MAN também
inclui um mdédulo de comando SCSM para comutacdo entre gestores
MAN1-MANS5 e adaptados para receber comandos de um operador
através de uma mascara de controlo remota especifica MTLCscgu, €
médulo de tomada especifico Sgecem © um mdédulo de eguipamento
especifico Egesw e ligado a pluralidade de mddulos de gestor

MANI1-MANDS.
0 médulo SCSM inclui uma primeira estrutura de

armazenamento adaptada para guardar uma ordem de prioridade dos

gestores MAN1-MAN5, indicativa da prioridade de selecgao destes

12
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gestores, por exemplo definidas na base de definigdes pedidas
pelo operador, que tem uma visdo geral de todo o sistema, e dque
pode considerar Util que, sendo todas as condigdes iguais, seja
sempre feita uma ligacdo a um agente de item de eguipamento
especifico, colocado numa determinada sala na unidade naval. O
médulo SCSM também inclui uma segunda estrutura de
armazenamento adaptada para guardar informagao quanto aos
estados dos agentes dos itens de equipamento pertencentes a
comunidade 1légica monitorizada (no caso limitador, toda a

infraestrutura de rede).

O médulo SCSM esta disposto para seleccionar dinamicamente
um de uma pluralidade de gestores SNMP disponiveis com base em
condig¢bes de estado e prioridade dos agentes e dos gestores
associados, respectivamente. Especificamente, estd disposto
para verificar se o gestor seleccionado no momento estd ligado
a um agente activo SNMP, e se este agente vé o item de
equipamento por ele controlado como estando ligado, e nao
detecta falhas ou outras ©possiveis anomalias gque possam
comprometer a sua operagdo, assim como para comutar entre
gestores na eventualidade de uma falha na linha “gestor SNMP -
agente SNMP - equipamento” actualmente em utilizacéao,
escolhendo uma nova linha “gestor - agente - equipamento” de
acordo com prioridade, ou para declarar uma interrupgdo na

comunicacéao.

Se mais do que um gestor SNMP satisfizer as condigdes

acima, o mdédulo SCSM é disposto para seleccionar o gque tem a

prioridade mais elevada.

13
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As condigdes de estado consideradas pelo médulo SCSM na
escolha da 1linha ™“gestor - agente - equipamento” podem ser
diferentes, sendo apenas indicadas, por exemplo, as seguintes:
desactivacdo de equipamento, falha de egquipamento, isolamento
de eqguipamento, ocorréncia de um estado de equipamento pré-
estabelecido, mesmo se isto ndo comprometer a sua operagao; mas
podem ser incluidas outras condigdes de estado especificas do

equipamento controlado.

Quando em funcionamento, um operador que pretenda
controlar a matriz légica MGL usa a mascara de controlo remota
chamada MTLCsecey € introduz os comandos num protocolo XML, dgue
Sao apanhados e convertidos pelos mdédulos Sscsm € Egcsu
respectivamente, numa forma gque pode ser entendida por um

gestor SNMP, e sdo enviados para o médulo SCSM.

0O médulo SCSM, através da informacdo que foi obtida por
meio da interacc¢do com os gestores MAN1-MAN5, e com base na
prioridade de selecgdo pré-estabelecida, selecciona o médulo de
gestor para o qual todos os comandos devem ser encaminhados
(por exemplo MAN1l). Neste ponto, o médulo de gestor pré-
seleccionado lida com o encaminhamento dos comandos acima
mencionados para o agente correspondente através do protocolo
SNMP. De forma semelhante, as respostas do agente passarao
sempre através do gestor seleccionado previamente, seguindo o

percurso acima mencionado para tras.

Quando o mdédulo SCSM detecta problemas na comunicacgao

entre o gestor MANl e a matriz M1l (por exemplo, problemas de

rede ou matriz desligada), ou detecta falhas c¢riticas na

14
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operagcao da matriz ou isolamento da matriz, selecciona
dinamicamente outro médulo de gestor, se disponivel, e define
desta forma outro caminho SNMP e desta forma outra matriz
fisica para aceder a matriz ldégica MGL. As linhas directas de
comunicagdo entre gestores MANI1-MANS e matrizes fisicas MI1-M5
(uma para cada matriz), que nédo envolvem o médulo SCSM,
proporcionam, em condig¢des de emergéncia, o controlo de apenas
uma matriz e j& ndo da matriz légica MGL, através das méascaras

de controlo remoto MTLC1-MTLCS.

A figura 2 ilustra um diagrama de estado para representar,
como exemplo, a légica de seleccdo interna com a qual o mddulo
SCSM opera, ainda com referéncia ao caso especifico de um

sistema de matriz audio de ligacédo de dados.

Por motivos de simplicidade, apenas foram definidas seis

macro-condicdes (de facto, sdo possiveis 1064 configuracgdes) :

A) todas as matrizes M1-M5 estao off;
B) Todas as matriz MI1-M5 estdo on e em funcionamento (OK);
C) Todas as matrizes M1-M5 estao em condigdes de

falha/isoladas/off (em todas as combinag¢des possiveis);

D) Todas as matrizes M1-M5 estéao em condicgdes

OK/falha/isolada/off (em todas as combinac¢des possiveis);
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de arranque

E) Todas as matrizes M1-M5 estdao em condigbdes OK e

divididas em dois grupos gue nédo comunicam (em todas as

combinagdes possiveis);

F) Quatro matrizes estdo em condigdes OK e sao divididas

em dolis grupos gue nao comunicam; uma matriz estd numa

condicdo de falha/isolada/off (em todas as combinagdes

possiveis).

O médulo SCSM, dependendo se tem de executar uma sequéncia

ou de tempo de execugdo, serad reconfigurado de

acordo com as tabelas seguintes:

ARRANQUE

Estado Arranque do Sistema de Arranque das matrizes
Gestéao

A Sem acgao Sem acgao
Ligagdo a matriz com a|Ligagdo a matriz activada
prioridade mais elevada em primeiro lugar

C Sem accgao Sem acgao

D Ligagdo a matriz com a|Ligagdo a matriz activada
prioridade mais elevada em primeiro lugar em

condicao OK

E Ligagdo a matriz com a|Ligagdo a matriz activada
prioridade mais elevada em primeiro lugar

F Ligagdo a matriz com a|Ligacdo a matriz activada

prioridade mais elevada

em primeiro lugar

16
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TEMPO DE EXECUGAO

De Para | Tempo de execucédo

B D Se a matriz escolhida previamente pelo SCSM entrar
num estado de falha, a matriz com a prioridade mais
elevada ¢é orientada; de outra forma, o SCSM néo

muda a orientacdo da matriz

D D Se a matriz escolhida previamente pelo SCSM entrar
num estado de falha, a matriz com a prioridade mais
elevada ¢é orientada; de outra forma, o SCSM nédo

muda a orientacdo da matriz

A matriz OK com a prioridade mais elevada é ligada

O SCSM ndo muda a orientagdo para a matriz

O SCSM ndo muda a orientacao para a matriz

= H) W Q

M| wW| ™| O

Se a matriz escolhida previamente pelo SCSM entrar
num estado de falha, a matriz com a prioridade mais
elevada € orientada; de outra forma, o SCSM nao

muda a orientacao da matriz

F E O SCSM ndo muda a orientacgdo para a matriz

D F O SCSM nao muda a orientagdo para a matriz

Com vantagem, o sistema de acordo com o invento pode ser
usado em cada tipo de infraestrutura de rede de equipamento,
por exemplo uma rede de comunicagdes 1instalada a Dbordo de
unidades navais, a carga de trabalho da rede sendo distribuida
por varios itens de equipamento, para tornar mais robusta a
comutacdo dos circuitos que permitem as comunicacgdes radio HF e

UHF e para gerir um sistema de televisdo em circuito fechado.

Naturalmente, permanecendo o principio do invento o mesmo,

as formas de realizacgdao e detalhes de construgao podem mudar
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muito em relacdo ao que foi descrito e estd ilustrado apenas
como exemplo ndo limitativo, sem desta forma se afastar do
ambito de protecgdo do presente invento, que é definido pelas

reivindicagdes anexas.

Lisboa, 20 de Junho de 2011
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REIVINDICAGOES

1. Sistema de gestao e de supervisao de equipamento em rede

de acordo com um protocolo SNMP, compreendendo:

- uma pluralidade de agentes de gestdo, cada um dos dquais
estd associado a um item correspondente de equipamento em
rede (Mi - Mb5) pertencente a uma comunicada e disposto
para executar decisdes de gestao no contexto do

equipamento associado (M1-M5);

- uma pluralidade de bases de dado MIB, cada uma das quais
estd associada a um item respectivo de equipamento gerido
(M1-M5) e inclui um conjunto de dados de estado para o
item de equipamento, cujas bases de dado MIB sao
acessiveis ao agente gque opera no item de equipamento

monitorizado; e

- uma pluralidade de mdédulos de gestor (MAN1-MANDS)
adaptados para tomar decisdes de gestdo sob controlo de um
operador humano, cada um dos quais esta disposto para
aceder a uma base de dados MIB de um item respectivo de
equipamento gerido (M1-Mb5) para enviar pedidos e/ou

receber notificacgdes,

- um médulo (SCSM) para controlar a comutagdo entre
gestores (MAN1-MAN5) de itens de equipamento que estao
ligados numa comunidade 1légica (MGL) para gerir uma carga
de trabalho distribuida por varios itens de equipamento

(M1-M5), e dispostos para definir uma ligacgao de gestéao
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gestor - agente para gerir todos os itens de equipamento

(M1-M5) da comunidade légica (MGL),

estando o referido médulo de comando de comutagcao (SCSM)
adaptado para receber comandos de um operador e estando
disposto para seleccionar dinamicamente um da pluralidade de
gestores (MAN1-MAN5) disponiveis, caracterizado por as bases de
dados MIB de cada agente de gestdo para os itens de equipamento
(M1-M5) terem o conteldo alinhado e por o referido médulo de
comando de comutacdo (SCSM) estar disposto para seleccionar
dinamicamente uma da pluralidade de Ggestores (MAN1-MANDS)
disponiveis, dependendo do estado do equipamento monitorizado
(M1-M5) e do agente associado e com base numa ordem de

prioridade pré-estabelecida entre os gestores (MAN1-MAND).

2. Sistema de acordo com a reivindicacado 1, no qual o mdédulo
de comando de comutacao (SCSM) inclui uma primeira estrutura de
armazenamento adaptada para guardar uma ordem de prioridade dos
gestores (MAN1-MANS5) do equipamento da comunidade légica (MGL),
indicativa das prioridades de selecgcdo destes gestores (MANI1-

MANDS)

3. Sistema de acordo com a reivindicagdo 1, no gqual o mdédulo
de comando de comutacgdo (SCSM) estd disposto para verificar se
um gestor (MAN1-MANS5) estda ligado a um agente activo e se o
agente vé& o item de equipamento (M1-M5) por ele monitorizado

como estando ligado e nao detecta anomalias operacionais.

4., Sistema de acordo com a reivindicacdo 3, no qual o mddulo

de comando de comutacdo (SCSM) estd disposto para recolher
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informagcdo de estado referente aos agentes e itens de
equipamento (M1-M5) da comunidade ldégica (MGL), esta informagéo
incluindo a informacdo de desactivacgdo, falha e/ou estado de
isolamento, e para guardar a informacdo numa segunda estrutura

de armazenamento.

5. Sistema de acordo com a reivindicagdo 3 ou reivindicagdao
4, no qual o mdédulo de comando de comutagdo (SCSM) esté
disposto para declarar um tempo esgotado de uma comunidade
l6gica (MGL) de equipamento (M1-M5) para um sistema de gestédo e
supervisdo de um nivel hierdrquico superior gquando ndo existe
equipamento activo (M1-M5) ou agente disponivel na comunidade

légica (MGL).

6. Sistema para gerir e supervisionar uma pluralidade de
matrizes audio (M1 - M5) adaptado para formar uma matriz global
légica (MGL) para a comutacdo de 1linhas 4audio e/ou PTT de
equipamento de modem para vectores radio HF ou UHF distribuidos
a bordo de uma unidade naval, cada matriz &udio (M1-Mb) tendo
ligado um agente SNMP adaptado para comunicar com um gestor
respectivo (MAN1-MAN 5) através de um endereco IP associado a
matriz (M1-M5), o sistema sendo um sistema de acordo com

qualgquer uma das reivindicagdes 1 a 5.

7. Sistema para gerir e supervisionar uma 1instalagdo de
televisdo em circuito fechado incluindo uma pluralidade de
servidores de transmissdo distribuidos, ligados numa comunidade
légica, cada servidor tendo ligado um agente SNMP adaptado para

comunicar com um gestor respectivo através de um endereco IP
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associado ao servidor, o sistema sendo um sistema de acordo com

qualgquer uma das reivindicacgdes 1 a 5.

Lisboa, 20 de Junho de 2011
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RESUMO

SISTEMA PARA GERIR E SUPERVISIONAR EQUIPAMENTO EM REDE DE
ACORDO COM O PROTOCOLO SNMP, COM BASE NA COMUTAQAO ENTRE
GESTORES SNMP

O presente invento refere-se a um sistema para gerir e
supervisionar equipamento em rede de acordo com um protocolo
SNMP, compreendendo: uma pluralidade de agentes de gestao, cada
um dos quals estd associado a um item de equipamento de rede
correspondente (M1-M5) pertencente a uma comunidade e disposto
para executar decisdes de gestdo no contexto do equipamento
associado (M1-M5); uma pluralidade de bases de dado MIB, cada
uma das quais estd associada a um item respectivo de
equipamento gerido (M1-M5) e inclui um conjunto de dados de
estado para o item de equipamento, cujas bases de dados MIB sao
acessiveis aos agentes operando no item de equipamento; e uma
pluralidade de mdédulos de gestor (MAN1-MAN5) adaptados para
tomar decisdes de gestao sob o controlo de um operador, cada um
dos quals esta disposto para aceder a uma base de dados MIB de
um item respectivo de equipamento gerido (M1-M5) para enviar
pedidos e/ou para receber notificagdes, caracterizado por
incluir wum médulo (SCSM) para controlar a comutacdo entre
gestores (MAN1-MAN5) de itens de equipamento que estao ligados
numa comunidade ldégica (MGL) para gerir uma carga de trabalho
distribuida por varios itens de equipamento (M1-M5), nos quais
as bases de dados MIB de cada agente de gestdo para os itens de
equipamento (M1-M5) tém o contetdo alinhado, cujo mdédulo esté
disposto para definir uma ligacdo de gestdao gestor - agente

para gerir todos os itens de equipamento (M1-M5) da comunidade
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légica (MGL), e por o mdédulo de comando de comutacdo (SCSM)
estar adaptado para receber comandos de um operador e estar
disposto para seleccionar de forma dindmica um da pluralidade
de gestores (MAN1-MANS5) disponiveis dependendo do estado do
equipamento monitorizado (M1-M5) e do agente associado, e com
base numa ordem pré-estabelecida de prioridade entre gestores

(MAN1-MANDS) .
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