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(57) Abstract: The invention relates to a security element for marking, authenticating or identifying objects or living beings, such
as people, animals or plants, comprising one or more layers of materials that are arranged next to or on top of each other or that
overlap, which may comprise security markings, wherein at least one layer of the security element comprises, at least regionally, a
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(57) Zusammenfassung: Die Erfindung
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betriftt ein Sicherheitselement zur Kennzeichnung, Authentitikation oder Identifikation von Gegenstdnden oder Lebewesen wie
Personen, Tiere oder Pflanzen, umfassend eine oder mehrere neben- oder iibereinander angeordnete oder sich iiberlappende
Schichten aus Materialien, welche Sicherheitskennzeichen enthalten kénnen, wobei wenigstens eine Schicht des Sicherheitsele-
mentes zumindest bereichsweise ein Krakeleemuster in Form von Rissen oder Spriingen, Ausbriichen, Abnutzungen oder
Schrumpfungen sowie mégliche Verunreinigungen aufweist, das/die gemeinsam oder getrennt als Sicherheitsmerkmal abtastbar
und erfassbar sind. Ferner betrifft die Erfindung ein Verfahren zur Herstellung eines solchen Sicherheitselementes sowie dessen
Verwendung zur Authentifikation einer Person oder eines Gegenstandes oder zur Berechtigung, Auslésung, Fortsetzung, Durch-
filhrung sowie Beendigung einer Aktion.
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Beschreibung:

"Sicherheitselement zur Kennzeichnung oder Identifikation von Gegenstanden und
Lebewesen"

Technisches Gebiet:

Die vorliegende Erfindung betrifft ein Sicherheitselement zur Kennzeichnung, Authentifikation
oder Identifikation von Gegenstanden, insbesondere Dokumenten, Wertschriften,
Wertzeichen, Etiketten, Geldscheinen, Banknoten, Ausweisen, Personalausweisen
Identitatskarten, Reisepassen, (Chip-)Karten, Zutrittskarten, Kreditkarten,
Zugangskontrollausweisen, Tickets, FUhrerscheinen, Kraftfahrzeugdokumenten, Banknoten,
Schecks, Postwertzeichen, Etiketten, Vignetten, Gemalden, Kunstgegenstanden, Mébeln,
Messgeraten, Maschinenteilen, Maschinen, Fahrzeugen, Fotoapparaten, Handys,
Computern, computerdhnlichen Apparaten, Datentragern, Drucksachen, Blichern, Stoffen,
Mode- und Sportartikeln, technischen Geraten, Werkzeugen, Papier und Kartons,
Verpackungen sowie Produkten und dergleichen, oder Lebewesen wie Personen, Tiere oder
Pflanzen geman dem Oberbegriff des Anspruchs 1. Die Erfindung betrifft ferner ein
Verfahren zur Herstellung eines solchen Sicherheitselementes, dessen Verwendung zur
Authentifikation einer Person oder eines Gegenstandes oder zur Berechtigung einer Aktion
sowie ein Verfahren zur Kennzeichnung, Authentifikation oder Identifikation eines
Gegenstandes oder eines Lebewesens.

Stand der Technik:

Sicherheitsrelevante Gegenstande wie z.B. Dokumente, Personalausweise und Reisepasse
umfassen in der Regel Sicherheitsmerkmale mit individualisierenden oder
personalisierenden Informationen, die eine Zuordnung des Gegenstandes zu einer
bestimmten Person erméglichen solien. In einfacher Form liegen solche personalisierenden
Informationen als Bildinformationen, z.B. Passbild, biometrische Merkmale oder sonstige
Merkmale wie z.B. Name, Wohnort oder Geburtsdatum der Person vor. Diese Informationen
ermdglichen jedoch nur bedingt eine zweifelsfreie Identifikation des Tragers und kénnen mit
mehr oder weniger groBem Aufwand ausspioniert oder gefalscht werden.

Um sich vor Tauschungen zu schitzen oder Gegenstande falschungssicher zu machen,
werden Sicherheitsmerkmale entweder auf dem oder in den Gegenstand an-/ eingebracht

BESTATIGUNGSKOPIE
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Bis heute ist jedoch gerade die zweifelsfreie Zuordnung solcher Sicherheitselemente
aufgrund vorhandener Falschungsmdglichkeiten ein ungeldstes Problem.

Solche Sicherheitselemente sind beispielsweise in der DE 198 101 341, DE 3 843 076 Af1,
EP 1934 950 A1, EP 1 748 902 A1, EP 1 674 286 A1, EP 1 327 531 A1, EP 919 916 B1, US
6,022,429, US 6,264,296, US 6,685,312, US 6,932,527, US 6,979,141 und US 7,037,013
beschrieben. In den letztgenannten US-Druckschriften sind Verfahren offenbart, bei denen
auf Rohlingen ein Tintenstrahldruck aufgebracht wird, der mit einem Schutzlack oder einer
Schutzfolie als Schutz vor mechanischen und/oder chemischen Beschadigungen sowie
Manipulationen geschutzt werden soll. Die personalisierenden und/oder individualisierenden
Informationen werden in dem Sicherheits- bzw. Wertdokument drucktechnisch gespeichert.
Solche gedruckten Sicherheits- bzw. Wertdokumente stellen jedoch nur einen geringen
Schutz gegen Manipulationen dar, weil die Schutzschicht aus Lack leicht ablosbar und/oder
entfernbar und so ein Einfluss auf das Druckbild méglich ist. Ferner kann ein identisches
Druckbild mit identischem Schutzlack auf eine Falschung aufgebracht werden, wodurch die
Falschung vom Original nicht mehr zu unterscheiden ist. Eine Echtheitsbestimmung ist nicht
oder nur mit groBem Aufwand mdéglich.

In der DE 10 2008 012 426 A1 werden Bildinformationen zur Sicherung von Dokumenten in
zumindest zwei Schichten des Dokumentes eingebracht. Die Bildinformation enthalt digitale
Wasserzeicheninformationen, wobei erst die Gesamtheit der digitalen
Wasserzeicheninformation in den zumindest zwei Schichten ein Sicherheitsmerkmal fiir eine
Authentisierung des Dokuments bildet. Auch dieses System ist nicht féalschungssicher. Die
Schichten kénnen erneut identisch oder tauschend ahnlich hergestellt werden. AuBerdem
kann die Identitat nicht eindeutig einer bestimmten Person zugeordnet werden. Auch sind
Falsch-Negativ-Fehler sowie Benutzer;, Anwender- oder Ubertragungsbedingte Fehler
weiterhin méglich.

Eine andere Art von Sicherheitselement ist in der DE 10 2007 020 982 A1 beschrieben, das
sich zunutze macht, dass bekannte visuelle Kennzeichnungen mit Mikroanordnungen zum
Anordnungsvergleich zwischen Original und Nachahmung auf zwei- oder dreidimensionalen
geometrischen Mustern basieren, die immer nach vorgegebenen Regeln ausgefiihrt werden,
so dass eine Nachahmung dieser gezielt erzeugten Mikroanordnungen immer noch moglich
ist.

In der DE 10 2006 015 023 A1 wird ein Sicherheitselement fur Sicherheitspapiere,
Wertdokumente und dergleichen mit einer Beugungsstruktur beschrieben, die eine gepragte
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Reliefstruktur und eine die Sicherheit des Beugungseffekts der gepragten Reliefstruktur
erhdhende Deckschicht aufweist. Die Reliefstruktur wird auf Basis eines cholesterischen,
flissig kristallinen Materials gebildet, und die Deckschicht enthalt eine reflektierende
und/oder eine hoch brechende Schicht. Es handelt sich bei dieser Methode im Prinzip um
eine Kombination des seit dem Mittelalter bekannten Pragungsstempels mit einem ebenso
lange bekannten dariber liegenden Siegelstempel.

in der DE 10 2005 028 162 A1 wird ein Sicherheitselement zur Absicherung von
Wertgegenstanden mit einem ersten und einem zweiten Echtheitsmerkmal beschrieben. Das
erste Echtheitsmerkmal umfasst eine erste Anordnung mit einer Vielzahl von linsenférmigen
Elementen, die in einem Raster vorliegen, und eine zweite Anordnung mit einer Vielzahl von
mikroskopischen Strukturen, die in einem zweiten Raster vorliegen. Die erste und zweite
Anordnung sind dabei derart angeordnet, dass die mikroskopischen Strukturen der zweiten
Anordnung bei Betrachtung durch die linsenférmigen Elemente der ersten Anordnung in
VergroéBerung zu sehen sind. Das zweite Echtheitsmerkmal ist maschinell und/oder visuell
prifbar und wird durch die erste Anordnung des ersten Echtheitsmerkmals nicht beeinflusst.

Auch diese Raster sind falschbar, indem die Strukturen ausgelesen und auf einer Falschung
entsprechend neu aufgebracht werden. Hierbei ist zu beachten, dass eine Falschung
lediglich den Eindruck der Echtheit vermitteln miisste, also nur in einer Schicht aufgebracht
sein kénnte, welche die Kombination beider Raster so wiedergibt, wie sie von der
Leseeinrichtung auch beim Original ausgelesen wiirde. Es geniigt demnach, ein Original mit
einer geeigneten Leseeinrichtung auszulesen, um eine solche gefalschte Schicht
herzustellen, welche von der néchsten originalen Leseeinrichtung dann ebenfalls als Original
eingestuft wirde.

Unabhangig vom Problem der Falschungssicherheit flihren viele der genannten
Sicherheitselemente lediglich eine beschrankte Anzahl von Sicherheitskennzeichen auf. Die
Sicherheit kann erhéht werden, umso mehr Sicherheitskennzeichen sich in einem
Sicherheitselement vereinen. Ein solcher Ansatz ist in der DE 199 28 060 A1 beschrieben.
Das Sicherheitselement betrifft ein optisch variables Sicherheitsmerkmal zum Einbringen in
die Papierbahn von Dokumenten, Wertpapieren, Banknoten, Verpackungen und Produkten.
Es héndelt sich hierbei insbesondere um Hologramme, bei denen auf einer Tragerfolie ein
elektrisch leitender Merkmalsstoff aufgebracht wird, wéahrend die Reflexionsschicht einen
weiteren, mit physikalischen Mitteln nachweisbaren, humanvisuell nicht erkennbaren
Merkmalsstoff enthalt. Auf die Tragerfolie werden mindestens ein elektrisch leitendes
Polymer und eine filmartige, Metallpigmente enthaltende Reflexionsschicht aufgebracht. Die
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diffraktiven Strukturen sollen in einer nachfolgend geharteten Lackschicht gepragt werden.
Dieses Herstellungsverfahren stellt dennoch keinen Schutz vor Kopien dar, da samtliche
Originale ihre spezifischen Sicherheitsmerkmale beibehalten und diese letztlich doch
rekonstruierbar sind.

Die bestehenden oben erwéhnten Verfahren zur Authentifikation (Zugangskontrolle) von
Personen oder zur Kennzeichnung von Originalen sind zum einen unflexibel, da sie aus
vordefinierten Authentifikationsschritten bestehen. Zum anderen beinhalten sie keinen
effektiven Mechanismus zum Falschungsschutz. AuBerdem sind bestehende Systeme nicht
in der Lage festzustellen, um wen es sich bei der autorisierten Person handelt, da sie
lediglich Informationen vergleichen, welche sie erhalten. Zum Beispiel wird ein Ausweis oder
eine Zugangskarte mit den Daten einer Datenbank verglichen, unabhangig davon, ob der
Ausweistrager tatsachlich die autorisierte Person ist oder nicht. Neben Falsch-Negativ-Fallen
stellen auch Falsch-Positiv-Falle ein tagliches Problem dar. Wenn beispielsweise die
tatsachlich autorisierte Person einen Pin-Code oder eine Geheimzahl vergessen hat, so wird
dieser der Zutritt verwehrt, obwoh! es sich um die richtige Person handelt. Umgekehrt kann
eine nicht autorisierte Person beispielsweise mit einer gestohlenen Geldkarte unter
Zuhilfenahme der Geheimzahl von einem Geldautomaten Geld abheben, obwonhl diese nicht
zur Abbuchung berechtigt ist (Falsch-Positiv). Gegenwartige Systeme basieren auf
Passwort-geschuitzten, physikalischen oder biometrischen Sicherheitsmerkmalen. Eine
solche Drei-Faktoren-Authentifikation ist jedoch nicht ausreichend, da weiterhin Falsch-
Negativ-Fehler und andere Unstimmigkeiten auftreten kdnnen. Ferner wird die Konsistenz
der Ubertragenen Daten nicht Gberpruft, was mogliche Hacker-Attacken ermdglicht. Die
Identitat wird mit nicht systemrelevanten Faktoren gegengeprift, was systembasierende
Fehler ermoglicht.

Intelligente Systeme sollten es erméglichen, dass die autorisierte Person selbst dann
Zugang hat, wenn sie sich an den Pin-Code oder die Geheimzahl nicht erinnert, da sie
anhand anderer nicht falschbarer Merkmale authentisiert werden kann.

Darstellung der Erfindung:

Es ist daher Aufgabe der vorliegenden Erfindung, ein Sicherheitselement bereitzustelien, das
ein falschungssicheres Sicherheitsmerkmal enthélt, das eine eindeutige, individuelle
Kennzeichnung, Authentifikation oder Identifikation eines Gegenstandes oder eines
Lebewesens ermoglicht sowie eine Authentifikation einer Person oder eines Gegenstandes
zulasst, oder zum Auslosen, Fortsetzen, Durchfiihren oder Beenden einer Aktion berechtigt.
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Diese Aufgabe wird geldst durch ein Sicherheitselement mit den Merkmalen des Anspruchs
1 sowie einem Verfahren zur Kennzeichnung, Authentifikation oder Identifikation von
Gegenstanden oder Lebewesen geméaR Anspruch 21. Bevorzugte Ausfliihrungsformen finden
sich in den Unteranspriichen wieder.

Der Hauptaspekt der vorliegenden Erfindung besteht in der Nutzbarmachung von bewusst
eingebrachten oder zufélligen Oberflachenstrukturen oder Materialstrukturen, die Bestandteil
des Sicherheitselementes, eines Gegenstandes oder einer Person sind. Dazu zahlen
erfindungsgeman topographische Strukturen in Form von Krakelees wie Rissen und
Spriingen, Ausbriichen, Schrumpfungen, Abnutzungen oder Verschmutzungen, welche in
wenigstens einer oder mehreren Schichten des Sicherheitselementes entweder bereits
vorhanden sind, eingebracht oder durch chemische oder physikalische Vorgange bzw.
Verfahren kunstlich erzeugt oder beeinflussbar gemacht werden.

In dieser Anmeldung sind die genannten Oberflaichenmerkmale bzw. Materialeigenschaften
wie Krakelees, Risse, Springe, Ausbriiche, Abnutzungen, Schrumpfungen und/oder
Verschmutzungen als ,Krakeleemuster” zusammengefasst.

Ein Aspekt der Erfindung liegt daher in der Nutzbarmachung von Krakeleestrukturen in Form
von Rissen oder Spriingen. Ein weiterer Aspekt liegt in der Nutzbarmachung von
Schrumpfungen, welche ebenfalls (wie das Krakelee) durch primare oder sekundére
Austrocknungsereignisse entstehen kénnen. Ein zusétzlicher Aspekt der Erfindung liegt in
der Auswertung von Oberflachenstrukturen als weiteres Sicherheitsmerkmal, insbesondere
von kleineren/gréBeren flachigen Abplatzungen einzelner oder mehrerer Schichten
(Ausbruchen). Ferner kénnen auch Verschmutzungen oder Abnutzungen als
Sicherheitsmerkmal herangezogen werden.

Ferner wird erfindungsgefnéB ein Verfahren zur Kennzeichnung, Authentifikation oder
Identifikation von Gegenstanden oder Lebewesen bereitgestellt, welches auf der Prifung
und Analyse von Krakeleemustern (inkl. Ausbrichen, Schrumpfungen, Abnutzungen und
Verschmutzungen) basiert.

Die Erfindung stelit ein Sicherheitselement bereit, bei dem wenigstens eine Schicht des
Sicherheitselementes zumindest bereichsweise ein Krakeleemuster in Form von Rissen oder
Springen, Ausbriichen, Abnutzungen oder Schrumpfungen sowie dessen mégliche
Verunreinigungen aufweist, und das/die gemeinsam oder getrennt als Sicherheitsmerkmal
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abtastbar und erfassbar ist.

Die vorliegende Erfindung betrifft ferner ein Verfahren zur Herstellung eines
erfindungsgemanen Sicherheitselements zur Kennzeichnung, Authentifikation oder
Identifikation von Gegenstanden, insbesondere Dokumenten, Wertschriften, Wertzeichen,
Etiketten, Geldscheinen, Banknoten, Ausweisen, Personalausweisen, ldentitatskarten,
Reisepéassen, (Chip-)Karten, Zutrittskarten, Kreditkarten, Zugangskontrollausweisen, Tickets,
Fihrerscheinen, Kraftfahrzeugdokumenten, Banknoten, Schecks, Postwertzeichen,
Etiketten, Vignetten, Gemélden, Kunstgegenstanden, Mobeln, Messgeraten,
Maschinenteilen, Maschinen, Fahrzeugen, Fotoapparaten, Handys, Computern,
computerahnlichen Apparaten, Datentragern, Drucksachen, Bichern, Stoffen, Mode- und
Sportartikeln, technischen Geraten, Werkzeugen, Papier und Kartons, Verpackungen sowie
Produkten und dergleichen, oder Lebewesen wie Personen, Tiere oder Pflanzen, umfassend
eine oder mehrere neben- oder Ubereinander angeordnete Schichten oder sich
Uberlappende Schichten aus Materialien, welche Sicherheitskennzeichen enthalten kénnen,
dadurch gekennzeichnet, dass in wenigstens einer Schicht des Sicherheitselementes
zumindest bereichsweise ein Krakeleemuster in Form von Rissen oder Spriingen,
Ausbriichen, Schrumpfungen, Abnutzungen oder Verunreinigungen erzeugt, beeinflusst oder
beeinflussbar gemacht wird, das als Sicherheitsmerkmal gemeinsam oder getrennt abtastbar
und erfassbar ist.

Neben der Kennzeichnung, Identifikation sowie Authentifikation eines Gegenstandes oder
eines Lebewesens ist das erfindungsgemane Sicherheitselement bzw. Verfahren auch fur
die Berechtigung, das Ausloésen, Fortsetzen, Durchfiihren oder Beenden einer Aktion
verwendbar. Unter Aktion kann beispielsweise eine Zugangskontrolle oder
Durchfuhrungsberechtigung fur einen Prozess verstanden werden. -

Als Krakelee (franzésisch: Craquelé) bezeichnet man ein maschenartiges Netz von Rissen
oder kleinen Spriingen auf der Oberflache von Gegenstanden wie Kunstwerken, Gemalden,
Schmucksteinen, Lackschichten, Glasflachen oder Keramikgegenstanden. Bei Gemalden
spricht man auch &fters auch von Krakelire. Insbesondere bei Kunstobjekten kann das
Krakelee alterungsbedingt sein, oftmals wird es als Mittel der bildenden Kunst auch kinstlich
als Effekt herbeigefihrt.

Olgemalde, Lackflachen und Keramikgegenstande besitzen oftmals ein durch den
Trocknungsvorgang und die damit verbundene Verfliichtigung der Bindemittel bedingtes
Krakelee. Technisch betrachtet handelt es sich hierbei um Spannungsrisse, die aufgrund des
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Materialschwundes wéahrend des Trocknungsvorganges entstehen, wobei es sich hier je
nach Bindemittel entweder um einen schnellen oder aber sehr langsamen
Trocknungsvorgang handeln kann, der sich liber mehrere Jahre erstreckt. Auch spatere
Einflusse kdnnen sich auf dieses Krakelee auswirken. Beispielsweise wird es verstarkt, wenn
der Gegenstand klimatischen Veranderungen ausgesetzt ist. Bei Anderungen der
Luftfeuchtigkeit dehnt sich namlich der Untergrund (z.B. die Holztafel um bis zu ca. 2 cm pro
Meter Breite) aus oder zieht sich entsprechend zusammen. Die Ausdehnungskoeffizienten
der Uber dem Tragermaterial liegenden Schichten sowie der des Tragermaterials sind
unterschiedlich. Umgekehrt sind die Haftungskrafte zwischen den lber dem Tragermaterial
liegenden Schichten und dem Tragermaterial sehr stark. Dies fiihrt zu horizontalen
Spannungen, welche gréBer sein kdnnen als diejenigen Krafte, welche die Schichten in sich
zusammenhalten und somit zu neuen Spannungsrissen in diesen tiber dem Tragermaterial
liegende Schichten fuhren, wobei die Spannungsrisse alle oder nur einzelne Schichten
betreffen konnen. Da beispielsweise verschiedene Farben oder Lacke keine oder nur wenig
Feuchtigkeit aus der Umgebung absorbieren kdnnen, passen sich diese den
feuchtigkeitsbedingten Ausdehnungsbewegungen des Untergrunds nicht ausreichend an.
Dadurch entstehen erneut Spannungen und Risse. Im schlechtesten Fall sind die
verbindenden Kréafte zwischen den Malschichten einerseits und dem Untergrund
andererseits zu schwach, was zu kleinen bis groBflachigen Farbabplatzungen fiihren kann,
die nur eine oder aber mehrere Schichten betreffen kénnen

Viele Kunstler verwenden einen Krakelierlack (Reif3lack), mit dem eine kinstliche Spannung
und damit ein sofortiger kunstlicher Krakelee-Effekt erzeugt werden kann. Krakelierlack zieht
sich beim Austrocknungsprozess zusammen, wodurch sich ein feines Muster von Rissen
bildet. Dadurch soll ein antikes oder historisches Erscheinungsbild erzielt werden.

Grundsétzlich unterscheidet man bei einem Krakelee zwischen Frihschwundrissen und
Altersspriingen, welche allein schon optisch unterscheidbar sind. Die Friihschwundrisse
finden wahrend des priméren, relativ schnellen Trocknungsprozesses statt, wahrend die
Altersspringe wahrend oder nach-dem sekundéren Trocknungsprozess einsetzen. Die
Fraihschwundrisse haben haufig besonders ausgepragte Formen, sind spinnennetzartig,
konzentrisch ausgerichtet oder flammig, nicht durchlaufend, oder beschréanken sich oftmais
auf die jeweils trocknende Farbschicht oder Schutzschicht (z.B. Firnisschicht), wahrend
Alterssprunge im Regelfall alle Farbschichten durchbrechen. Altersspringe entstehen haufig
durch &uBere Einwirkungen wie beispielsweise die Veranderung, Bewegung, Schrumpfung
oder das Aufquellen einer darunter liegenden Schicht oder der Tragerschicht. Je nach
Biegungsschwund oder Quellverhalten dieser Schicht kann es zu Altersspriingen dieser,
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einer darunter oder einer dartiber liegenden Schicht kommen, was auch zu einem
stellenweisen oder flachigen Trennen der Schichten flihren kann, was sich letztendlich als
Fehistellen bemerkbar macht. In solchen Fallen treten auch Druckspriinge auf, welche haufig
zu Gitternetzstrukturen fihren. Auch bei einer Bewegung der Schicht entstehen je nach
Beschaffenheit der Schichten weitere Spriinge. Je mehr Altersspringe eine Schicht aufweist,
desto flexibler wird sie. Die Altersspriinge lassen sich auf sogenannte Mikroporen und
Mikrorisse bei der Bildentstehung zurtckfihren. Durch eine gezielte Anbringung solcher
Mikroporen und Mikrorisse kann eine gezielte Alterssprungbildung eingeleitet werden. Die so
entstandenen Spriinge kénnen nicht verheilen, d.h. bestehende Altersspriinge kénnen nur
mit erheblichem Aufwand restauriert werden und sind praktisch nicht reversibel. Dasselbe gilt
meist auch fur die oben erwahnten Frihschwundrisse. Die Kanten bei Frihschwundrissen
sind in der Regel (erheblich) flacher als bei Altersrissen. Aufgrund der komplexen Ursachen,
die zu einer Krakeleebildung flihren kénnen, ist deren Erscheinungsbild im Regelfall
einmalig, insbesondere auch im Falle eines fortlaufenden Veranderungsprozesses.

Schrumpfungen kénnen neben Krakelees oder Ausbrichen ebenfalls zu einem Muster
fahren, wobei hier nicht die Risse, sondern die Erhebungen die charakteristischen Merkmale
darstellen. Sie kdnnen in der Folge ebenfalls Krakelees bilden. Doch zur Riss- oder
Sprungbildung muss es nicht in jedem Fall kommen. In der Regel entstehen solche
Schrumpfungen beim primaren Austrocknungsprozess, wobei die Farbschicht wie eine Haut
schrumpelt, sich also verwirft. Dies kann mit oder ohne reiBende Oberflache geschehen. Im
Regelfall sind hier die horizontalen Zugkrafte starker als die vertikalen Adhasionskrafte, was
zu einem Zusammenziehen des Materials flhrt. Optisch erkennbar sind Schrumpfungen
transluzider Stoffe durch farbliche Anderungen, was insbesondere bei einer Analyse mit
unterschiedlicher Beleuchtung oder unterschiedlichen Abtastwinkeln wie schragem
Abtastwinkel oder Abtastung von oben augenscheinlich wird. Schrumpfungen kénnen flach
aufliegende Muster, Wellenmuster oder Runzelungen bilden. Gezielt herbeigefihrt werden
kénnen sie beispielsweise durch hohe Bindemittelkonzentrationen. Auch Schrumpfungen
zahien, neben dem Krakelee und Ausbriichen sowie anderen in einem Zustandsprotokoll
erfassbaren Parametern, als Sicherheitsmerkmal, kdnnen in Datenbanken aufgenommen
und zur Identifikation oder Kennzeichnung von Gegenstanden oder Personen herangezogen
werden.

Krakeleerisse, Ausbriiche oder Schrumpfungen sind Eigenschaften, die haufig mehrere
Schichten betreffen und daher von Oberflachenbehandlungen meist verschont bzw.
weiterhin erhalten bleiben. Grundsétzlich kann jedoch neben dem Krakeleemuster und
seinen Ausbrichen und/oder Schrumpfungen und/oder Gebrauchsspuren und/oder
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Verunreinigungen die gesamte Oberflaichentopographie oder Materialbeschaffenheit auf oder
im Inneren einer Schicht mit allen Eigenheiten als zuséatzliches Sicherheitsmerkmal
herangezogen werden, da sich diese mit der Zeit und/oder bei weiterem Gebrauch durch
fortschreitende Anpassungen in der Krakeleebildung, den Schrumpfungen oder weiteren
Bruchen und Abplatzungen oder Abnutzungen oder Verschmutzungen ebenfalls verandert.
Bevorzugt ist jedoch eine Konzentration auf einfach erfassbare Elemente wie die genannten
Krakelees, Ausbriiche oder Schrumpfungen. In einer Ausfliihrungsform werden daher
anstelle oder zusatzlich zu den Krakelees, Ausbrichen, Abnutzungen, Verschmutzungen
oder Schrumpfungen weitere Merkmale der Oberflachentopographie einer oder mehreren
Schichten analysiert und/oder erfasst.

In einem ersten Aspekt umfasst daher das erfindungsgemane Sicherheitselement eine oder
mehrere neben- und/oder Ubereinander angeordnete Schichten aus Materialien, die ein oder
mehrere Sicherheitskennzeichen enthalten kénnen, wobei wenigstens eine Schicht
zumindest bereichsweise ein Krakeleemuster in Form von Rissen oder Spriingen,
Ausbrichen, Schrumpfungen od.er Abnutzungen mit oder ohne Verschmutzungen aufweist,
das/die als Sicherheitsmerkmal abtastbar und erfassbar ist/sind.

Unter dem Begriff ,Gegenstand” wird in diesem Zusammenhang jegliche Sache verstanden,
die gekennzeichnet oder zur Kennzeichnung anderer Sachen benutzt werden kann oder von
sicherheitsrelevanter Bedeutung ist. Hierzu zahien beispielsweise Dokumente, Wertschriften,
Wertzeichen, Etiketten, Geldscheine, Banknoten, Ausweise, Personalausweise
Identitatskarten, Reisepésse, (Chip-)Karten, Zutrittskarten, Kreditkarten,
Zugangskontrollausweise, Tickets, Fiihrerscheine, Kraftfahrzeugdokumente, Banknoten,
Schecks, Postwertzeichen, Etiketten, Vignetten, Gemalde, Kunstgegenstande, Mébel,
Messgerate, Maschinenteile, Maschinen, Fahrzeuge, Fotoapparate, Handys, Computer,
computerahnliche Apparate, Datentrager, Drucksachen, Blicher, Stoffe, Mode- und
Sportartikel, technische Geréate, Werkzeuge, Papier und Kartons, Verpackungen sowie
Produkte und dergleichen.

Die vorliegende Erfindung macht sich sowohl bestehende Krakelees, Ausbriiche,
Schrumpfungen, Abnutzungen oder Verschmutzungen als auch die Einbringung und Bildung
von kunstlichen Krakelees (Risse oder Spriinge), Ausbriichen, Schrumpfungen,
Abnutzungen oder Verschmutzungen zunutze, um falschungssichere Sicherheitsmerkmale
zu erzeugen oder bestehende zu beeinflussen oder beeinflussbar zu machen.
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Dabei konnen auch bereits existierende Krakeleemuster eines Gegenstandes oder
Sicherheitselementes zur Analyse, Prifung oder Auswertung entsprechend dem
erfindungsgemaBen Verfahren herangezogen werden. Ferner kénnen diese Strukturen mit
Hilfe der nachfolgend beschriebenen erfindungsgemaBen Methoden angeregt, eingeleitet,
geandert, gefordert oder deren Bildung beschleunigt oder gestoppt werden. Vorzugsweise
stellt das erfindungsgemaBe Sicherheitselement einen getrennten, isolierbaren Gegenstand
mit eigenem Schichtaufbau dar, wobei als Tréager fir diese Schichten jedes beliebige
Material dienen kann, wie zum Beispiel Kunststoff, Papier, Textil etc. Ferner kann der Trager
auch eine Farb- oder Lackschicht sein.

Die Sicherheitsmerkmalsschicht kann auch direkt in einen Gegenstand oder ein Lebewesen
eingebracht sein und zusammen mit diesem als Tragerschicht oder Schichten beispielsweise
zwei oder mehrere Schichten bilden, welche gepr(ift werden kbnnen. Au3er oder anstelle
von Krakeleemustern kénnen auch andere Verénderungen innerhalb der eingebrachten
Sicherheitsmerkmalsschicht geprdift und verglichen werden. Hierzu zahlen unter anderem
Veranderungen in der Pigmentzusammensetzung durch innere und &uB3ere Einflusse, wie
Abbaureaktionen, Ausbleichen oder Verteilungsénderungen von eingebrachten Partikeln wie
beispielsweise Pigmenten oder Entziindungsreaktionen aufgrund von Unvertraglichkeiten.

Das Krakeleemuster stellt wie ein Fingerabdruck eine einmalige, individuelle, spezifische
Struktur dar, welche sich eindeutig einem bestimmten Ursprung zuordnen lasst. Durch den
Vergleich eines vorhandenen oder eines kinstlich erzeugten Krakeleemusters, eines Teils
davon oder dessen dynamischer Entwicklung Uber eine bestimmte Zeitspanne kann ein
Original von einer Falschung unterschieden werden. Krakelees kénnen genauso wie
Ausbrtiche, Schrumpfungen, Abnutzungen oder Verschmutzungen als wiedererkennbare
Zeichen auf einen Gegenstand und sogar ein Lebewesen (z.B. hochwertige Zuchtpferde,
Pflanzen) aufgebracht werden und wirken auf diese Weise wie eine Art lebendes
Wasserzeichen. Aufgrund der zahlreichen Verdnderungen wie beispielsweise weitere Briiche
und damit einhergehende Krakelees kann das spezifisch eingebrachte Merkmal nicht von
Nichteingeweihten ausfindig gemacht werden. Ebenso wenig kénnen vergangene Zustande
rekonstruiert oder zukulnftige erahnt und dauerhaft kopiert werden. Anhand von
gespeicherten Mustern in Datenbanken und vordefinierten Scanbereichen ist ein
falschungssicheres Sicherheitsmerkmal gegeben.

Besondere Sicherheit erhalt man durch periodische Aktualisierung des urspringlichen
Merkmals des Krakeleemusters mit neu hinzugekommenen Merkmalen wie Krakelees,
Ausbruchen, Schrumpfungen, Abnutzungen oder Verschmutzungen. Auf diese Weise
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konnen selbst identische Falschungen identifiziert werden, da sie sich nach einiger Zeit von
selbst wieder vom Original unterscheiden werden, sobald neue Krakelees, Ausbriiche,
Schrumpfungen, Abnutzungen oder Verschmutzungen hinzukommen (sowohl beim Original
als auch bei der Falschung, aber jeweils unterschiedliche). Demnach kommt es zu einer
fortlaufenden Anderung und Aktualisierung der Datenbank. Selbst wenn es einem Hacker
gelingen wurde, einen Datenbestand auszulesen, so wiirde er nur eine Momentaufnahme
des Krakeleemusters erhalten. Durch die laufende dynamische Aktualisierung der
Datenbank verlieren jedoch diese alten Daten wieder ihren Wert und eine Falschung kann
relativ schnell ausfindig gemacht werden.

Unter dem Ausdruck ,Krakeleemuster-bildende Schicht“ wird/werden im Zusammenhang mit
der vorliegenden Erfindung die Schicht oder Schichten des Sicherheitselementes
verstanden, in der/denen sich Krakeleemuster entwickeln kénnen oder bereits vorhanden
sind. Dabei kbnnen die Krakelees, Ausbriiche, Abnutzungen oder Schrumpfungen durchaus
mehrere Schichten umfassen (z.B. tiefe Risse oder grobe Abplatzungen). Es ist daher in
einer Variante bevorzugt, dass sich das Krakeleemuster des Sicherheitselements tber
mehrere Schichten erstreckt, wobei die Schichten in ihrem Aufbau oder ihrer
Zusammensetzung entweder gleich oder unterschiedlich sein kénnen.

Neben der Kennzeichnung und Identifikation von Gegenstanden eignet sich das
erfindungsgeméBe Sicherheitselement auch zur Kennzeichnung von Lebewesen,
beispielsweise von Menschen, Tieren oder Pflanzen. Das Sicherheitselement kann
beispielsweise als Stempel oder Uber Klebeetiketten losbar auf dem Handriicken einer
Person angebracht werden. Bei Tieren oder Pflanzen kann das Sicherheitselement ebenfalls
zur Kennzeichnung des Originals verwendet werden, was insbesondere im Zuchtbereich von
hoher Relevanz ist. Es kann auch mit anderen Merkmalen wie zum Beispiel biometrischen
Merkmalen kombiniert werden, um eine sichere Authentifikation von Gegenstanden oder
Lebewesen zu gewahrleisten.

Die erfindungsgemane Krakeleebildung kann physikalisch, magnetisch oder chemisch
herbeigefihrt oder beeinflusst werden. Die chemische Krakeleebildung erfolgt beispielsweise
durch das Einbringen chemischer Substanzen wie Losungsmittel oder Bindemittel oder
Gemischen davon auf oder in die betreffende Schicht, was zur Krakeleebildung fiihrt.
Bevorzugt werden solche Lésungs- oder Bindemittel in flussiger oder gelartiger Form
eingesetzt. Es liegen damit konsistente sowie fllichtige (flissige) Bestandteile nebeneinander
vor. Die flissigen Bestandteile evaporieren, d.h. verdampfen mit der Zeit. Dadurch erfolgt
eine Volumenreduktion in den betroffenen Bereichen, was letztendlich zu
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Oberflachenspannungen fuhrt. Diese Oberflachenspannungen im Material sind haufig die
Ursache fir die spater entstehenden Risse und Spalten. Nimmt die Austrocknung und damit
die Oberflachenspannung zu, reichen die bestehenden Kohasionskrafte nicht aus, um eine
flachige Struktur zusammenzuhalten. Es bilden sich Risse.

Neben modernen Erzeugnissen sind klassische, bevorzugte Bindemittel beispielsweise
komplexe Polymere wie zum Beispiel Aminosaurenpolymere. Ferner eignen sich natdrliche
Polymere wie tierische Leime, Kasein, Eiweif3, Eigelb. Geeignet sind auch wasserlosliche
Polymere, die zahlreich in pflanzlichen Gummis vorkommen, wie z.B. Gummi arabicum,
Tragantgummi etc. Weitere Beispiele sind Starke, Guarkernmehl, Tamarindensamen und
andere Leinsamen. Diese Substanzen werden vor allem bei Aquarellen, aber auch bei
Miniaturen, Manuskripten und anderen, insbesondere auf Papier aufgebrachten Farben
benutzt.

Weitere bevorzugte Bindemittel sind Ole und Fette. Trocknende Ole beinhalten mehrfach
ungesattigte Fettsduren, die eine Oxidation und Polymerisation vorantreiben und daher fiir
die erwlinschte Krakeleebildung vorteilhaft sind. Auch die Verwendung von Wachsen oder
Harzen ist méglich, wie z.B. Ozokerite, Bienenwachs oder Carnaubawachs.

Des Weiteren sind auch samtliche nicht natirlich vorkommenden Farben, Bindemittel,
Lésungsmittel oder sonstige nutzbare Substanzen geeignet.

Die Krakeleebildung kann je nach Wahl der Schichtzusammensetzung in einer
Ausflihrungsform auch durch eine darliber oder darunter angeordnete Schicht eingeleitet,
geférdert oder beschleunigt werden.

Das Krakelee kann in Abhangigkeit von der Schichtstéarke unterschiedlich intensiv sein.
Beispielsweise kann das Krakelee in solchen Bereichen intensiver ausfallen, in denen die
Schicht dicker ist, und weniger stark in solchen Bereichen, in denen die Schichtstarke
geringer ist. Die Schichtstarke kann somit als gezieltes Gestaltungsmittel zur Herbeiflihrung
des Krakelees genutzt werden. Je nach Art des eingesetzten Losungsmittels kann diese
Schicht entweder schneller oder langsamer trocknen, was wiederum bedeutet, dass die
Geschwindigkeit der Bildung des Krakeleemusters beeinflusst werden kann. Dies kann man
sich zunutze machen, wenn beispielsweise ein Dokument nur flr einen bestimmten Zeitraum
gultig sein soll. Unterscheidet sich das in der Datenbank vorhandene Krakeleemuster zu
sehr von dem zu authentifizierenden Krakeleemuster, so ist das Dokument entweder
abgelaufen, manipuliert oder gefalscht. Anhand eines Schwellenwertes kann die Muster-
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Toleranz festgelegt werden. Je nach Art der verwendeten Schichtzusammensetzung kann
der Krakelee-Effekt starker oder weniger stark ausfallen und damit diese Zeitspanne
beeinflussen. Abhangig von der physikalischen oder chemischen Methode kann das
Krakelee fixiert werden oder einen dynamischen Alterungsprozess (Veranderungsprozess
oder Weiterentwicklungsprozess) durchlaufen.

Zur Generierung eines kinstlichen Krakelees wird in einer bevorzugten Ausfithrungsform
vorzugsweise Asphalt, Teer oder Bitumen verwendet.

Asphalt bezeichnet hier ein Gemisch aus dem Bindemittel Bitumen und feinen Mineralstoffen
oder Pigmenten. Besonders bevorzugt unter den Asphalten ist Asphaltit mit seinem sehr
hohen Bitumen-Gehalt (bzw. geringen Mineralstoffgehalt). Bitumen bezeichnet ein natirlich
vorkommendes oder durch Vakuumdestillation aus Erdél hergestelltes Gemisch, das aus
verschiedenen organischen Substanzen besteht. Teer ist wie Bitumen ebenfalls ein
Bindemittel, hat seinen Ursprung jedoch in der Steinkohle. Bitumen oder Teer kénnen je
nach Zusammensetzung wahrend oder nach der Aushartung aufgrund ihrer
Stoffeigenschaften entweder selbst schrumpfen oder ein Krakelee bilden oder (zum Beispiel
im Fall von Asphalt) eine dartber oder darunter liegende Farbschicht zur Krakeleebildung
oder Schrumpfung anregen.

Grundsatzlich kdnnen jegliche Arten kiinstlicher oder natlrlicher Asphalte, Teere oder
Bitumen eingesetzt werden, um das Spannungs- und Trocknungsverhalten der einzelnen
Ebenen zu beeinflussen. Die natirlichen und kinstlichen Asphaite, Teere oder Bitumen
besitzen eine Reihe von positiven Eigenschaften, welche durch inre Aufbereitung bzw.
Oxidation oder Destillation beeinflusst werden kénnen. Fiir die Krakeleebildung sind bei
Asphalt, Teer oder Bitumen grundsétzlich drei Faktoren von Bedeutung. Zum einen gibt es
materialbedingte, innere Faktoren, welche auf die chemische Zusammensetzung der
Kolloidalstruktur des Bitumens und den Gehalt an Mineralstoffen in dem jeweiligen Asphalt
zuruckzufihren sind. Ferner gibt es duBere Faktoren, wie beispielsweise der
temperaturbedingte Aggregatzustand von Asphalt, Teer oder Bitumen. SchlieBlich wirkt sich
auch die Filmdicke des Aufstrichs aus.

Da Asphalte, Teere oder Bitumen durch Erwa&rmung viskos bis fliissig werden, lasst sich das
Material leicht als Schicht auf ein Substrat auftragen. Nach dem Ausharten wird das Material
je nach Zusammensetzung zu einer flexiblen oder aber nahezu glasharten Oberflache. Die

Bruchflachen bei Verwendung von Asphalt sind typischerweise Muschelfarben und glédnzend,
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kénnen jedoch je nach Mineralstoffgehalt des Asphalts stumpf sein und glatte Briiche
aufweisen.

Wenn erwinscht, kann die Schmelztemperatur von Asphalt, Teer oder Bitumen durch
Mischung mit Olen herabgesenkt werden. Die Aushértung von Asphalt ist von
unterschiedlichen Faktoren abhéngig. Beispielsweise spielt der Gehalt an Mineralstoffen und
der direkte Kontakt mit Sauerstoff eine Rolle, was den Aushartungsvorgang verandern (z.B.
beschleunigen) kann. Ahnlich verhélt es sich auch mit Teer und Pech oder anderen
artverwandten Substanzen. Bitumen I&sst sich ferner mit Bindemitteln wie Olen oder
Tempera mischen und als Farbschicht oder Film auf eine geeignete Unterlage aufbringen.
Insofern kénnen die erwéhnten Erddirlickstande mit oder ohne Vermischung mit Stoffen
kanstlicher oder natdrlicher Herkunft zur Generierung eines Krakelees genutzt werden.

Wie schon erwéahnt, kdnnen auf die Asphalt-, Teer- oder Bitumenschicht weitere
Farbschichten aufgebracht werden, die mit der Zeit ausgepragte, oft strahlenférmige
Fruhschwundrisse aufweisen. In einer weiteren Ausfihrungsform wird das Krakeleemuster,
beispielsweise das kinstliche Krakelee, die Abplatzung oder die Schrumpfung durch das
Auf- oder Einbringen von Farben, Katalysatoren, Lésungsmitteln oder Bindemitteln oder
Ldsungs- und Bindemittel enthaltenden Substanzen oder Gemischen davon sowie deren
anschlieBender Evaporation in der Krakeleemuster-bildenden Schicht oder einer darunter
oder darlber liegenden Schicht eingeleitet oder beeinflusst. Beim Einbringen eines
Katalysators kann eine Aktivierung und damit Krakeleebildung beispielsweise durch
Bestrahlung erfolgen. Ein Beispiel eines photoaktiven Katalysators ist Titanapatit, dessen
Aktivierung durch Bestrahlung oder elektrische Spannung erfolgen kann.

Die Krakeleebildung kann neben dem Einsatz von Lése- und/oder Bindemittel auch durch
auBere Einflisse, wie Kalte- und Hitzeeinfluss, Trocken- und Feuchtigkeitseinflisse,
Temperaturwechsel, Licht- oder Sauerstoffoehandlung, Ultraschall, Induktion oder
elektrische Spannung angeregt, eingeleitet, geférdert, beschleunigt, gedndert oder gebremst
werden. Dabei kénnen einzelne Bereiche der Krakeleemuster-bildenden Schicht/en von
diesen Einflussen isoliert sein, so dass die Veranderung im Krakeleemuster in diesen
Bereichen unterschiedlich stark ausfallt.

In einer weiteren Ausfihrungsform kann auch ein magnetisches Krakelee vorgesehen sein.
Hierbei ist vorzugsweise ein magnetisierendes Gitter vorgesehen, das zu einer
Magnetisierung von Metallpigmenten oder einer Metallschicht fuhrt. Feine und grobe
Metallpartikel werden von dem magnetisierenden Gitter angezogen und migrieren in dessen
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Richtung. Durch die Verwendung von Eisen und Chrom sowie anderer feiner Metallgranulate
konnen unterschiedliche Krakelee-Effekte hervorgerufen werden. Durch die Zufalligkeit des
entstehenden Musters ist ein hohes MaR3 an Sicherheit gegeben. Andererseits ist es moglich,
durch die darunter liegende magnetisierte Schicht diese Zufélligkeit einzuschranken bzw. zu
steuern und einen relativ gezielten Krakelierungsvorgang ablaufen zu lassen, welcher im
Extremfall sogar eine exakte Altersbestimmung des Dokuments zulasst.

In einer weiteren Ausfuhrungsform kann die Krakeleemuster-bildende Schicht eine
transparente Schicht sein, bei der das Krakeleemuster fiir das bloBe Auge kaum oder nicht
erkennbar ist und bei der das Krakeleemuster erst unter bestimmten Bedingungen oder mit
speziellen Verfahren sichtbar wird. Beispielsweise kann das Krakeleemuster erst bei
Vorliegen von Verunreinigungen oder durch Auftrag von Pigmenten (Einfarben) oder
Metallpulver sichtbar werden, das sich in den feinen Rissen und Spriingen absetzt. Ein
solches Krakelee kann sich visuell nach seiner Verunreinigung mit einem normalen Krakelee
so kombinieren, dass insgesamt ein anderes Krakelee sichtbar erscheint. Wenn dem
Prufvorgang ein Reinigungsvorgang mit einem geeigneten, einem nicht eingeweihten Dritten
unbekannten Mittel vorangestellt wird, dann wird die transparente Schicht wieder unsichtbar,
gegebenentfalls ohne dabei durch den Reinigungsvorgang beschadigt zu werden. Auch kann
beim Prifvorgang erst bei Wahl eines richtigen Winkels, einer korrekten Lichtquelle oder
durch gezielte Einschréankung auf eine bestimmte Krakeleefarbe ein solches Muster sichtbar
gemacht werden.

Umgekehrt kann das unsichtbare Krakelee vor dem Priifvorgang durch Anwendung obiger
Methoden gezielt sichtbar und nach dem Prifvorgang wieder ganz oder teilweise unsichtbar
gemacht werden. Wenn unterhalb der transparenten Krakeleemuster-bildenden Schicht eine
weitere Schicht mit einem Krakeleemuster angeordnet ist, dann wird der Falscher nur diese
erkennen kénnen und bei einer Nachahmung ein falsches Resultat erhalten.

In einer bevorzugten Ausfiihrungsform kann die Krakeleemusterbildung oder
Krakeleebildung auch reversibel gemacht werden, so dass das Krakeleemuster sozusagen
in den ursprunglichen Zustand zurUckgesefzt wird (,Reset”), wodurch der
Musterbildungsprozess erneut beginnen oder eingeleitet werden kann.

Die Wiederherstellung des urspriinglichen Zustandes kann durch die Zusammensetzung der
Schicht bewusst vorgesehen oder verhindert werden. Im Falle der magnetisierenden Schicht
erfolgt sie vorzugsweise mit Hilfe einer Stérung oder Polaritatsumpolung des
magnetisierenden Gitters, so dass die Struktur der Metallelemente verandert, bzw. wieder
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aufgel6st wird. Vorzugsweise kann dieser Selbstheilungsprozess verhindert werden, indem
die Metallteile in einer Schicht eingebracht sind, welche mit der Zeit durch einen
Austrocknungsprozess zunehmende Adhéasionskréfte entwickelt, welche die Metallpartikel an
ihrer jeweiligen Stelle mehr oder weniger stark bindet.

Die Wiederherstellung des urspriinglichen Zustandes kann ferner durch einen
Selbstheilungsprozess erfolgen, welcher reversibel ist. Beispielsweise kann der Krakelee-
Eftekt durch Warme oder UV-Licht wieder teilweise oder ganz aufgehoben werden. Auch das
Auf- oder Einbringen spezieller Losungsmittel kann den Krakeleemuster-Effekt teilweise oder
ganz aufheben, beispielsweise indem bestehende Schichten angelést oder verflussigt
werden, so dass sich die Oberflache glattet bzw. sich die Rissstruktur auflost. Das
Zurucksetzen kann auch durch Umverteilung von eingebrachten Partikeln erreicht werden,
wobei nicht zwingend dieselbe Verteilung, wie zu Anfang erreicht werden muss, sondern
lediglich eine neue Verteilung, welche mit der vorherigen nicht mehr tibereinstimmt. Anstelle
oder zusammen mit einer solchen Umverteilung kénnen auch weitere Partikel neu mit
eingebracht werden, beispielsweise mit Hilfe des erwahnten Lésungsmittels.

Ein Zuricksetzen oder eine Verlangerung eines Sicherheitskennzeichens ist auch durch das
Aufbringen einer neuen Schicht auf bereits bestehende Schichten méglich. Auf diese Weise
kann eine neue Schicht mit neuen Sicherheitsmerkmalen (z.B. Krakelees, Ausbriichen,
Schrumpfungen) geschaffen werden.

Eine weitere Moglichkeit besteht in der Kontaktierung mit einem Katalysator oder in der
Begasung. Auf diese Weise kann ein temporar gultiges Dokument mit dem
Sicherheitselement hergestellt werden. Durch die Verwendung verschiedenartig
ausgestalteter Schichten, welche zuféllige sowie fixe Bestandteile enthalt, ist ein hoher Grad
an Kopiersicherheit gegeben, insbesondere wenn ein giiltiges Krakeleemuster zum
jeweiligen Ausgabezeitpunkt in einer zentralen Datenbank abgespeichert und abrufbar ist.

Vorzugsweise ist die Krakeleemuster-bildende Schicht von einer oder mehreren darunter
und/oder dariber liegenden Schicht(en) bedeckt. Die obere Schicht kann so ausgebildet
sein, dass das Krakeleemuster fir das menschliche Auge nicht, oder nur teilweise sichtbar
ist oder es anders erscheint. Bei einer Ausfiihrungsform kann die Krakeleemuster-bildende
Schicht von einem Schutzfilm (berzogen sein, der nur Licht einer bestimmten Wellenlange
durchlasst, um das Krakeleemuster, die Ausbriiche oder die Schrumpfungen sichtbar zu
machen.
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Vorzugsweise ist das Sicherheitselement auf einer Oberflache aufklebbar oder in ein
Material wie einem Textilstiick einbringbar.

Die untere Schicht kann vorzugsweise eine Leimschicht sein, die es dem Sicherheitselement
erm@glicht, auf einem beliebigen Untergrund selbstklebend zu haften. Diese Schicht ist
vorzugsweise so ausgebildet, dass das Sicherheitselement sich nicht mehr abldsen lasst. In
einer anderen Ausfihrungsform ist vorgesehen, dass eine Ablésung nur unter Anwendung
eines zuvor festgesetzten Verfahrens erfolgen kann, beispielsweise nach Erwarmen auf eine
bestimmte Temperatur oder durch Behandlung mit einem bestimmten Lésungsmittel.

Durch den gezielten Aufbau verschiedener Schichten und deren Modifikation kann gezielt ein
kunstliches Krakelee erzeugt werden. Je nach Schichtaufbau kann ein typisches
Krakeleemuster erzeugt werden, beispielsweise ein zackiges, unregelmafiges oder
spinnennetzartiges Krakelee. Kunstlich gebrochene Krakelees weisen oftmals eine
rechteckige Struktur auf, weil sie haufig in zwei Richtungen gebrochen sind. Auch die
mechanische Pragung einer Schicht ist méglich, um ein kiinstliches Krakelee zu erzeugen.
Als Werkzeug kann ein Pragestempel oder Laser dienen. Je nach Material ist auch der
Einsatz von Dampf, Hitze und Wasserstrahltechnik denkbar.

Die Krakeleebildung kann durch den Einsatz von Ultraschall beschleunigt werden. Eine
Behandlung kann beispielsweise nach einem Auslesevorgang erfolgen, um zu verhindern,
dass eventuell existierende Kopien bei einer nachfolgenden Prifung unerkannt bleiben.
Bevorzugt ist der Einsatz einer punktuellen Ultraschallquelle, so dass nur vorab definierte
oder zufallig ausgewahlte Bereiche behandelt werden. Werden diese Bereiche in eine
nachfolgende Durchmusterung aufgenommen und die Datenbank aktualisiert, dann ist es
nicht méglich, dieses Merkmal dauerhaft zu falschen. Zusatzliche Sicherheit entsteht durch
eine definierte Auswahl der zu durchmusternden Bereiche oder durch eine Auswahi mit Hilfe
eines Algorithmus. In einer Variante kann eine der Schichten so ausgebildet sein, dass sie
keiner Krakeleemuster-Bildung unterliegt. Eine weitere Variante kann aus einem Material
bestehen, welches nur einzelne Verdnderungen zulasst, also beispielsweise Krakelee bildet,
aber keine Schrumpfungen oder Ausbriche.

In einer weiteren Variante kann eine abschlieBende Schicht vorgesehen sein, die sich Gber
die oberste Schicht legt und die selbst nicht Krakelee-bildend ist. Diese besteht
vorzugsweise aus einem flissigen oder gelartigen Material. Dieses Material kann dauerhaft
oder zeitlich begrenzt durch einen Schutzfilm vor dem Austrocknen geschutzt sein, wobei in
einer bevorzugten Ausfihrungsform der Schutzfilm zur Aktivierung des
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Sicherheitsmerkmales entfernt wird. In einer weiteren Ausfihrungsform ist eine solche
Schicht liber der Krakeleemuster-bildenden Schicht so ausgebildet, dass das Krakelee selbst
nicht mehr fir das menschliche Auge sichtbar ist. Eine Sichtbarmachung kann
beispielsweise durch Prifung mit infrarotem Licht erfolgen, was eine Falschung weiter
erheblich erschwert. Diese Schicht kann zuséatzlich bei einer gewissen Erwarmung ein
eigenes Krakeleemuster bilden oder ihre Zusammensetzung und damit ihr Aussehen
verandern. Das Material ist vorzugsweise so zusammengesetzt, dass bei einem Versuch,
das Sicherheitselement abzulésen oder die Schichten zu trennen, ein Bestandteil der
Flassigkeit oder des Gels andere Schichten zerstort, wodurch eine nochmals verbesserte
Falschungssicherheit gegeben ist.

In einer bevorzugten Ausfihrungsform werden einzelne oder sémtliche Risse der obersten
Krakeleeschicht von einer zusatzlich anliegenden Schutzschicht liberzogen. Dadurch werden
die mit dieser Schutzschicht Gberzogenen Risse konserviert. Dabei kénnen einzelne Risse
ausgelassen werden, so dass diese sich gegebenenfalls anders als die geschiitzten
Bereiche weiterentwickeln. Auf diese Weise hat man sowohl fixierte als auch dynamische
Risse. Der Falscher weif3 nicht, welche Bereiche nun zufallig oder bewusst geschiitzt sind.
Auch weil der Falscher nicht, welche Bereiche des Sicherheitselementes, d.h. welche
Krakeleestrukturen letztendlich Bestandteil der spater durchgefiihrten Durchmusterung
(Scan) sind. Es ist daher unméglich, dieses Sicherheitselement nachzuahmen, insbesondere
wenn der Scan-Bereich bei jedem Auslesevorgang leicht verschoben wird.

Grundsétzlich erfoigt die Sicherheitsprifung des mit dem erfindungsgemaien
Sicherheitselement gekennzeichneten Gegenstandes oder Lebewesens anhand von
Strukturdaten, die das Krakeleemuster oder Teile davon zu einem fixen Zeitpunkt
wiedergeben. Diese Strukturdaten werden in einen Datensatz oder mehrere Datensétze
umgewandelt, der/die einer oder mehreren Datenbanken iber einen oder mehrere getrennte
Verbindungswege zur Verfigung gestellt wird/werden. Die neu hinzugekommenen
Datenséatze werden gegebenenfalls bei jeder Prifung neu aktualisiert. Bei einer erneuten
Prafung wird sich zumindest ein Teil des Krakeleemusters seit diesem Zeitpunkt
weiterentwickelt haben, wahrend ein anderer Teil die noch charakteristischen Strukturen
aufweist. Anhand von mehreren Scans kann festgestellt werden, ob es sich um ein Original
oder eine Falschung handelt. Dabei kbnnen sich die durchmusterten Bereiche nicht, einfach
oder mehrfach Gberlappen. Ferner ist es moglich, dass neben den Uberlappenden Bereichen
zuséatzlich ein unabhéangiger oder mehrere unabhangige Prifbereiche auferhalb der
Uberlappung abgetastet und erfasst wird/werden. Dabei werden die von dem Priifvorgang
oder den Prufvorgangen erfassten Sicherheitsmerkmale mit den in einer oder mehreren
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Datenbanken hinterlegten Merkmalen abgeglichen und veranderte oder neue Merkmale
werden gespeichert. Anhand solcher Scans ist es nahezu unméglich, ein Krakeleemuster
erfolgreich nachzuahmen und insbesondere nicht Gber einen langeren Zeitraum unerkannt
zu bleiben.

Das erfindungsgemaBe Sicherheitselement ist vorzugsweise mehrschichtig aufgebaut.
Neben der Krakeleemusterschicht kdnnen noch weitere sicherheitsrelevante Schichten tber,
unter und/oder innerhalb der Krakeleemusterschicht angeordnet sein. Eine der untersten
Schichten kann auch eine stabile Tragerschicht sein. Durch die Kombination einer
Krakeleemusterschicht mit weiteren Sicherheitsmerkmalen wird die Fehlerquote noch weiter
herabgesenkt, z.B. kénnen sogenannte Falsch-Negativ-Fehler vermieden werden. Auch wird
eine situationsbedingt flexible Identifikation einer Person im Rahmen einer Authentifikation
maglich.

Das Auslesen der Krakeleemuster-bildenden Schicht kann teilweise oder vollstandig durch
die Eigenschaften einer dariiber oder darunter angeordneten Schicht beeinflusst oder gar
erst ermoglicht werden.

Bestimmte Bereiche einer oder mehrerer Schichten des Sicherheitselementes kénnen
zumindest bereichsweise abgedeckt sein. Beispielsweise kann eine transluzide oder
deckende Schutzschicht oder Firnissschicht auf die Krakeleeschicht aufgetragen sein, so
dass das Krakelee beispielsweise unter UV-, IR-,oder Normallicht nicht oder nur teilweise
sichtbar ist oder eben gerade erst dann sichtbar wird.

Bei der durchgefuhrten Durchmusterung kann ein weiterer Sicherheitsfaktor mit einbezogen
werden, indem unterschiedliche, Gbereinander angeordnete Schichten mit unterschiedlichen
Licht-Wellenlangen durchmustert werden. Je nach Auslesevorgang kdnnen Krakeleemuster
mit Normallicht (380 bis 780 nm), UV-Licht (1 bis 380 nm) oder IR-A1 (780 bis 1100 nm) oder
IR-A2-Licht (1100 bis 1400 nm) sichtbar gemacht werden. Beispielsweise kann die oberste
Ebene mit einer IR1-Lichtquelle mit einer Wellenlange von 900 nm durchmustert werden, so
dass lediglich das Krakeleemuster dieser Schicht sichtbar gemacht wird. Die darunter
liegende Schicht und deren Krakeleemuster kénnen dann mit einer anderen Wellenlange von
beispielsweise 1200 nm sichtbar gemacht werden. Bevorzugte IR-Bereiche, mit denen
verschiedene Scans gemacht werden und die trotzdem ausreichend beabstandet sind,
liegen bei etwa 780 nm bis etwa 1100 nm (IR-A1) und etwa 1100 nm bis 1400 nm (IR-A2).
Durch die Kombination verschiedener Wellenlangen und/oder Messmethoden wird ein
weiterer Sicherheitsfaktor mit einbezogen, der sich fir das erfindungsgemaBie
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Sicherheitselement nutzen lasst. Der Falscher weif3 nicht, welcher Bereich wann mit welcher
Wellenlange durchmusterst wird und welches Krakeleemuster (oder sonstiges
Sicherheitsmerkmal oder Kombination von Sicherheitsmerkmalen) er zu erwarten bzw.
auszuwerten hat.

Vorzugsweise wird das Krakeleemuster mit seinen Rissen, Ausbrichen, Schrumpfungen,
Abnutzungen und/oder Verschmutzungen sowie gegebenenfalis weiteren
Sicherheitsmerkmalen in gleichen oder aber unterschiedlichen Bereichen einer Schicht mit
unterschiedlichen Messmethoden oder Parametern abgetastet und erfasst, wobei jede
Messmethode oder jeder Parameter einen eigenen Datensatz liefern kann, der zusammen
oder getrennt in einer oder mehreren bestehenden Datenbanken erfasst und gegebenenfalls
aktualisiert wird. Ein getrenntes Ubermitteln und/oder Abspeichern der Daten erhoht hierbei
den Schutz vor Datenzugriff durch unbefugte Dritte ganz erheblich. Das Festlegen dieser
Parameter und die Auswahl der Messmethoden kann flexibel sein. Es kann zufallig erfolgen
oder gemass einer vordefinierten Logik oder Algorithmus.

In einer Ausfuhrungsform wird das Krakeleemuster, insbesondere Risse, Ausbriche,
Abnutzungen, Schrumpfungen oder Verunreinigungen in unterschiedlichen Bereichen einer
Schicht mit unterschiedlichen Messmethoden oder Parametern abgetastet und erfasst, wobei
jede Messmethode oder jeder Parameter einen eigenen Datensatz liefern kann, der in einer
oder mehreren gegebenenfalls unabhangigen Datenbanken auf einem oder mehreren
gegebenenfalls unabhéangigen Ubertragungswegen erfasst, gespeichert sowie bei Bedarf
ausgelesen oder aktualisiert wird, wobei friihere Datenséatze gegebenenfalls nicht
Uberschrieben, sondern durch die neuen Daten und eine neue Versionsnummer mit
Zeitstempel erganzt werden.

Auch durch die Wahl eines bestimmten Abtastwinkels fiir die Scanvorrichtung und/oder die
Art und den Einstrahlwinkel fir das zur Abtastung verwendete Licht (z. B. polarisiertes Licht,
Streif- oder Schraglicht oder Kombinationen davon) Iasst sich ein weiteres
Sicherheitsmerkmal schaffen. Je nach Wahl des Lichtes oder des Winkels wird das erhaltene
Bild des Krakeleemusters anders ausfallen. Dasselbe gilt fur den Einsatz von
fluoreszierendem Licht und anderen Lichtarten.

Vorzugsweise kann daher das Krakeleemuster in einem variablen Abtast- und/oder
Einstrahlwinkel abgetastet und erfasst werden, wobei der Abtastwinkel/Einstrahlwinkel
und/oder die Abtastwellenlange gegebenenfalls als zusatzliche Sicherheitsmerkmale in die
Datenbank/en aufgenommen werden kdnnen.
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Kurze Beschreibung der Zeichnungen:

Die vorliegende Erfindung wird in den nachfolgenden Zeichnungen naher erlautert.

Fig. 1 zeigt den grundsétzlichen Aufbau eines Sicherheitselementes mit Krakeleeschichten
und deren Analyse/Prifung/Abtastung (Scan),

Fig. 2 zeigt einen weiteren Aufbau sowie Methoden zur Prifung eines Sicherheitselementes,

Fig. 3 zeigt die Anordnung einer Krakeleeschicht mit dariiber liegender Schutzschicht.

Wege zur Ausfiihrung der Erfindung und gewerbliche Verwertbarkeit:

In Fig. 1 sind zwei Krakeleeschichten 10, 12 Ubereinander angeordnet. Die einzelnen
Krakeleeschichten 10, 12 bilden unterschiedlich stark ausgebildete Risse oder Springe 14,
16, 18. Je nach Auspragung kénnen die Risse der obersten Schicht 12 bis in die darunter
liegende Schicht 10 als einzelner Riss durchgehen (vgl. Riss 18). Durch den
Austrocknungsprozess kénnen in der obersten Schicht 12 Risse 16 entstehen. Solche Risse
konnen beispielsweise auch durch Trocknung oder Schrumpfung 11 der darunter liegenden
Schicht 10 entstehen. Natirlich kann auch eine dariiber liegende Schicht eine darunter
liegende Schicht beeinflussen und Spannungsrisse erzeugen. Je nach verwendeter Methode
kénnen auf diese Weise gezielt Risse zur Herbeiflihrung eines Krakelees eingefahrt werden.
Wenn eine Schicht schrumpft, kann sie auch Runzeln bilden, welche ahnlich charakteristisch
sind wie Krakeleestrukturen. Dadurch kénnen auch Schrumpfungen neben oder zusatzlich
zu den Krakeleestrukturen als Sicherheitsmerkmal herangezogen werden.

Die einzelnen Schichten 10, 12 kénnen zur Datenerfassung oder Identifikation mit
verschiedenen Messmethoden durchmustert werden. Dabei kénnen die einzelnen Risse 14,
16, 18 mit Licht unterschiedlicher Beschaffenheit und Wellenlange oder unter
unterschiedlichen Einstrahl-/Abtastwinkeln durchmustert werden, wie in der vorliegenden
Ausfuhrungsform gezeigt. Je nach Wellenlange werden auf diese Weise unterschiedliche
Rissfraktionen in den einzelnen Schichten 10, 12 erkennbar. In der gezeigten
Ausfiihrungsform wird die oberste Schicht 12 mit einer ersten Wellenlange 22 (Normallicht)
durchmustert, wodurch die Krakeleerisse 16, 18 dieser Schicht 12 sichtbar gemacht werden.
Die oberste Schicht 12 ist dabei so ausgelegt, dass jeweils nur Infrarotstrahlen einer
Wellenlangen 20 hindurchgehen. Mit dieser zweiten Wellenlange 20 (z.B. IR-Licht bei 900
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nm oder 1200 nm) kénnen die Krakeleerisse 14 der darunter liegenden Schicht 10 sichtbar
gemacht werden. Mit den so erhaltenen Strukturdaten hat man ein falschungssicheres
Sicherheitsmerkmal in der Hand, das sich nicht nachahmen lasst. Der Falscher weif3 nicht,
bei welcher Wellenldnge eine Abtastung zu erfolgen hat, um ein bestimmtes Bild des
Krakeleemusters zu generieren. Als weiteres Sicherheitsmerkmal kann der Abtastwinkel
oder Einstrahlwinkel fir das Licht herangezogen werden. Je nach Winkel erhait man ein
unterschiedliches Bild von dem Krakeleemuster. Die Angabe des Winkels stellt ein weiteres
Sicherheitsmerkmal dar. Es kann zudem Uber einen Algorithmus individuell bei jeder Priifung
der Winkel fur die nachste Prifung neu berechnet werden und weitere Scans zur
Datenerfassung fir eine nachfolgende Priifung erfolgen. Der Winkel kann auch manuell
festgelegt werden. Des Weiteren kann das Prifergebnis auch mit einem vorhandenen 3D-
Bild des Krakeleemusters verglichen werden. Durch einfache mechanische Behandlung oder
die Behandlung mit Ultraschall kann die Krakeleebildung in bestimmten Bereichen
eingeleitet, beschleunigt oder verandert werden.

In Fig. 2 erkennt man ein mehrschichtiges Sicherheitselement. In den einzelnen Schichten
sind einzelne Risse und Springe als Krakelee sichtbar. In der obersten Schicht 4 erkennt
man zudem Stellen, an denen Gebrauchsspuren bestehen, Ausbriiche stattgefunden haben
oder welche unbedeckt blieben. Durch die Trocknungs-, Alterungs- oder
Abnutzungsprozesse erkennt man in der darunter liegenden Schicht 3 Krakeleerisse und
Wodlbungen. Zur Prifung wird zunéchst ein Gbereinstimmendes Merkmal aus der Datenbank
far den ersten Prafungsvorgang durchmustert (Priifung 1). Bei der zweiten Prifung wird der
zu prufende Bereich ausgedehnt und weitere Krakellre erfasst (Prifung 2). Bei der dritten
Prufung wird der Ist-Zustand der Oberflache erfasst und weitere Merkmale mit
aufgenommen, zum Beispiel weitere Karkeleestrukturen, Schrumpfungen oder
Oberflachenmuster. Durch diese standige Aktualisierung einer bereits bestehenden
Datenbank und den Vergleich der Priifergebnisse von einer nachfolgenden Prifung mit
denen einer zuvor durchgefihrten Prifung wird ein hoher Sicherheitsstandard erreicht.

Die Prufschritte 1-3 kénnen auch einzeln oder in anderer Reihenfolge oder Kombination mit
anderen Prufschritten durchgefihrt werden.

Eine Methode zur Erh6hung der Sicherheit und Schaffung weiterer Sicherheitsmerkmale
besteht in dem Einsatz von Prifgeraten mit unterschiedlichen Wellenlangenbereichen
wahrend eines der Prufschritte 1-3 oder durch Erganzung mit weiteren Prifschritten
(Vorgangen). Die einzelnen Prifvorgange bei den hier gezeigten Wellenlangen W1 (1 bis
380 nm; UV-A bis UV-C), W2 (380 bis 780 nm; Normallicht), W3 (780 bis 1100 nm; IR-A1)
und W4 (1100 bis 1400 nm; IR-A2) sind dargestelit. IR-A3 deckt den Bereich 1400 nm —
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1700 nm ab und wurde hier nicht abgebildet. Schutzfilme wie Schutzlacke kénnen
beispielsweise mit einer ersten Wellenlange W1, also mit UV-Licht sichtbar abgetastet
werden und flr das Auge sonst unsichtbare Verdanderungen oder Muster zeigen.
Schrumpfungen kénnen mit Normallicht sichtbar abgetastet werden (W2). Diese zeichnen
sich durch Runzelungen aus, welche beispielsweise auf hohe Bindemittelanteile
zurtickzufihren sind. Mit der Wellenldange W1 oder W3 kann je nach Beschaffenheit des
Schutzlackes die Krakellire der darunter liegenden Schicht sichtbar gemacht und analysiert
werden, falls diese beispielsweise vom Schutzlack tiberdeckt oder ausgefullt wurde und far
W2 unsichtbar war. Der gezeigte Krakeleeriss greift bis zur untersten Schicht 1 durch. Um
Krakeleemuster der Zwischenschichten sichtbar zu machen, welche von dartber oder
darunter liegenden verdeckt sind, werden bevorzugt Scan-Methoden im Infrarotbereich (IR)
verwendet. Bei einer Durchmusterung mit der Wellenlange W3 kénnen beispielsweise
speziell die Krakeleemuster der obersten Schichten 2 und 3 sichtbar gemacht werden. Das
Krakelee der darunter liegenden Schicht 1 bleibt verborgen. Eine nachfolgende
Durchmusterung bei einer Wellelange W4 bringt dann auch Krakeleemuster hervor, welche
in der untersten Schicht 1 ausgebildet sind. Die einzelnen Daten gelangen in Datenbanken
und werden bevorzugt bei jedem Scan-Vorgang neu aktualisiert.

Die Sicherheit kann noch weiter erhdht werden, indem nicht nur die Wellenléange des
Abtastlichtes variiert wird, sondern auch der Abtastwinkel. Je nach Winkelgrad kénnen
unterschiedliche Krakeleemuster oder Schrumpfungsmuster entstehen. Winkelgrade, Abtast-
und Einstrahlbereiche oder Wellenlange sind dem Falscher vollig unbekannt, so dass es
nahezu unméglich ist, dass er eine Sicherheitspriifung lbersteht. Die Krakeleebildung kann
daruber hinaus beispielsweise mit Ultraschall beeinfiusst werden, so dass zeitlich eng
beabstandete Abfragezeitpunkte unterschiedliche Muster erméglichen.

Das gezeigte mehrschichtige Sicherheitselement kann auf beliebigen Oberflachen
angebracht werden. Vorzugsweise wird hierfir eine Kiebflache auf der Vorder- oder
Ruckseite verwendet.

In Fig. 3A ist die Krakeleeschicht 12 von einer weiteren Schutzschicht 13 bedeckt. Auf diese
Weise werden die einzelnen Risse 16 der Krakeleeschicht 12 geschiitzt. Die Schutzschicht
13 kann jedoch auch benutzt werden, um bewusst einzelne Risse vollstandig auszufillen
oder zu Uberdecken (siehe Figur 3B), wodurch ein weiteres Sicherheitsmerkmal geschaffen
wird. Der Falscher weif3 nicht, welche Risse zufallig und welche bewusst von der
Schutzschicht 13 Uberzogen sind. Bedeckte Bereiche kénnen erst mit der spezifischen
Methode sichtbar gemacht werden.
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Beispielsweise kann die Prifung und Auswahl der Wellenlange so erfolgen, dass das unter
der Schutzschicht 13 angeordnete Krakelee (oder Schrumpfung) fir Normallicht nicht
sichtbar ist. Die Schutzschicht 13 schirmt das Krakelee wirksam ab. Erst unter Zuhilfenahme
anderer Analysemethoden (z.B. IR-Licht bei einer bestimmten Wellenlénge; IR-A1 oder IR-
A2) wird das Krakeleemuster sichtbar. Denkbar ist auch der Einsatz von UV-Strahlung,
polarisiertem Licht, Fluoreszenz, Lumineszenz und Réntgenstrahlung zur Sichtbarmachung
eines Krakeleemusters, wobei die Abtast- und Einstrahlwinkel variieren kénnen.

In Fig. 3C sind verschiedene Prifmethoden gezeigt. Bei jedem Prifvorgang kommt es zu
Uberlappungen mit bereits gepriften Bereichen, aber auch zur Durchmusterung von neuen,
noch nicht in der Datenbank enthaltenen Priifbereichen. Auf diese Weise und durch die
laufende periodische Aktualisierung wird ein falschungssicheres Sicherheitsmedium
geschaffen. In einer weiteren Ausflihrungsvariante kdnnen auch unabhingige Hilfsbereiche
einbezogen werden oder auf eine Uberlappung verzichtet werden.
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Patentanspriiche:

. Sicherheitselement zur Kennzeichnung, Authentifikation oder Identifikation von

Gegenstanden, insbesondere Dokumenten, Wertschriften, Wertzeichen, Etiketten,
Geldscheinen, Banknoten, Ausweisen, Personalausweisen, Identitatskarten,
Reisepassen, (Chip-)Karten, Zutrittskarten, Kreditkarten, Zugangskontrollausweisen,
Tickets, Fuhrerscheinen, Kraftfahrzeugdokumenten, Banknoten, Schecks,
Postwertzeichen, Etiketten, Vignetten, Gemalden, Kunstgegenstanden, Mébeln,
Messgeréaten, Maschinenteilen, Maschinen, Fahrzeugen, Fotoapparaten, Handys,
Computern, computerahnlichen Apparaten, Datentragern, Drucksachen, Biichern,
Stoffen, Mode- und Sportartikeln, technischen Geraten, Werkzeugen, Papier und
Kartons, Verpackungen sowie Produkten und dergleichen, oder Lebewesen wie
Personen, Tiere oder Pflanzen, umfassend eine oder mehrere neben- oder Uibereinander
angeordnete oder sich Uiberlappende Schichten aus Materialien, welche
Sicherheitskennzeichen enthalten kdnnen, dadurch gekennzeichnet, dass wenigstens
eine Schicht des Sicherheitselementes zumindest bereichsweise ein Krakeleemuster in
Form von Rissen oder Spriingen, Ausbrichen, Abnutzungen oder Schrumpfungen sowie
mdgliche Verunreinigungen aufweist, das/die gemeinsam oder getrennt als
Sicherheitsmerkmal abtastbar und erfassbar sind, und das Krakeleemuster zumindest
bereichsweise einen dynamischen Veranderungsprozess durchlauft, wodurch
Anderungen des Krakeleemusters wie neue Risse oder Springe in der jeweiligen Schicht
oder den Schichten entstehen und erfassbar werden.

. Sicherheitselement nach Anspruch 1, dadurch gekennzeichnet, dass das Krakeleemuster

physikalisch, magnetisch oder chemisch erzeugt oder beeinflusst wird.

Sicherheitselement nach Anspruch'1 oder 2, dadurch gekennzeichnet, dass die
Krakeleemusterbildung in der oder den Schichten durch primare oder sekundare
Trocknung, Be- oder Abnutzung, Hitzeeinfluss, Trocken- und Feuchtigkeitseinfllsse,
Temperaturwechsel, Licht- oder Sauerstoffbehandlung, Ultraschallbehandlung,
Verschmutzung, Reinigung, Magnetismus, elekromagnetische Induktion, elektrische
Spannung oder Strom erzeugt, beeinflusst oder beeinflussbar gemacht wird.

. Sicherheitselement nach einem der vorhergehenden Anspriiche, dadurch

gekennzeichnet, dass die Krakeleemusterbildung durch eine Farbe, ein Losungsmittel
oder Bindemittel oder durch Lésungsmittel und Bindemittel enthaltende Substanzen oder
Gemische davon erzeugt, beeinflusst oder beeinflussbar gemacht wird.



10

15

20

25

30

35

10.

11.

12

WO 2011/006640 PCT/EP2010/004270
26

Sicherheitselement nach Anspruch 4, dadurch gekennzeichnet, dass die
Krakeleemusterbildung durch Asphalt, Teer, Bitumen, Ole, Fette, Harze, Wachse,
natirliche oder kinstliche Polymere, Oxidantien oder artverwandte Substanzen oder
Gemische davon erzeugt, beeinflusst oder beeinflussbar gemacht wird.

Sicherheitselement nach einem der vorhergehenden Anspriche, dadurch
gekennzeichnet, dass die Krakeleemusterbildung in einer Schicht durch eine dariber
oder darunter angeordnete Schicht erzeugt, beeinflusst oder beeinflussbar gemacht wird.

Sicherheitselement nach einem der vorhergehenden Anspriche, dadurch
gekennzeichnet, dass die Krakeleemuster-bildende Schicht Bereiche unterschiedlicher
Starke aufweist.

Sicherheitselement nach einem der vorhergehenden Anspriche, dadurch
gekennzeichnet, dass die Krakeleemuster-bildende Schicht transparent und fir das
bloBe Auge nicht sichtbar ist.

Sicherheitselement nach einem der vorhergehenden Anspriche, dadurch
gekennzeichnet, dass das Krakeleemuster sich (iber mehrere Schichten erstreckt, wobei
die Schichten in ihrem Aufbau oder Zusammensetzung entweder gleich oder
unterschiedlich sein kénnen.

Sicherheitselement nach einem der vorhergehenden Anspriiche, dadurch
gekennzeichnet, dass das Krakeleemuster oder Teile davon wie einzelne
Krakeleespringe, Ausbriiche oder Schrumpfungen zumindest bereichsweise chemisch
oder physikalisch fixiert ist/sind.

Sicherheitselement nach einem der vorhergehenden Anspriiche, dadurch
gekennzeichnet, dass die Krakeleemusterbildung in der Krakeleemuster-bildenden
Schicht reversibel ist.

. Sicherheitselement nach einem der vorhergehenden Anspriiche, dadurch

gekennzeichnet, dass die Krakeleemuster-bildende Schicht von einer dariiber
angeordneten Schicht bedeckt wird, welche das Krakeleemuster fiir das menschliche
Auge nicht, nur teilweise sichtbar oder veréndert sichtbar erscheinen lasst.
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13. Sicherheitselement nach einem der vorhergehenden Anspriiche, dadurch
gekennzeichnet, dass die Krakeleemuster-bildende Schicht von einem Schutzfilm
Uberzogen ist, der nur Licht einer bestimmten Wellenlange durchlasst, um das
Krakeleemuster, die Ausbriiche, Abnutzungen, Schrumpfungen und/oder
Verschmutzungen sichtbar oder unsichtbar zu machen oder diese zu schitzen.

14. Sicherheitselement nach einem der vorhergehenden Anspriiche, dadurch
gekennzeichnet, dass das Auslesen der Krakeleemuster-bildenden Schicht teilweise oder
vollstandig durch die Eigenschaften einer dartiber oder darunter angeordneten Schicht
beeinflusst oder gar erst erméglicht wird.

15. Sicherheitselement nach einem der vorhérgehenden Anspriche, dadurch
gekennzeichnet, dass es auf einer Oberflache aufkiebbar oder in ein Material wie ein
Textilstlck einbringbar ist.

16. Verfahren zur Herstellung eines Sicherheitselements zur Kennzeichnung, Authentifkation
oder Identifikation von Gegenstanden, insbesondere Dokumenten, Wertschriften,
Wertzeichen, Etiketten, Geldscheinen, Banknoten, Ausweisen, Personalausweisen,
Identitatskarten, Reisepassen, (Chip-)Karten, Zutrittskarten, Kreditkarten,
Zugangskontrollausweisen, Tickets, Flhrerscheinen, Kraftfahrzeugdokumenten,
Banknoten, Schecks, Postwertzeichen, Etiketten, Vignetten, Gemalden,
Kunstgegenstanden, Mdbeln, Messgeraten, Maschinenteilen, Maschinen, Fahrzeugen,
Fotoapparaten, Handys, Computern, computeréhnlichen Apparaten, Datentragern,
Drucksachen, Bichern, Stoffen, Mode- und Sportartikeln, technischen Geraten,
Werkzeugen, Papier und Kartons, Verpackungen sowie Produkten und dergleichen, oder
Lebewesen wie Personen, Tiere oder Pflanzen, umfassend eine oder mehrere neben-
oder Ubereinander angeordnete Schichten oder sich Gberlappende Schichten aus
Materialien, welche Sicherheitskennzeichen enthalten kénnen, dadurch gekennzeichnet,
dass in wenigstens einer Schicht des Sicherheitselementes zumindest bereichsweise ein
Krakeleemuster in Form von Rissen oder Spriingen, Ausbrichen, Abnutzungen oder
Schrumpfungen sowie méglichen Verunreinigungen erzeugt, beeinflusst oder
beeinflussbar gemacht wird, das als Sicherheitsmerkmal abtastbar und erfassbar ist, und
das Krakeleemuster zumindest bereichsweise einen dynamischen Veranderungsprozess
durchlauft, wodurch Anderungen des Krakeleemusters wie neue Risse oder Spriinge in
der jeweiligen Schicht oder den Schichten entstehen und erfassbar werden.
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Verfahren nach Anspruch 16, dadurch gekennzeichnet, dass das natlrliche oder
kdnstliche Krakeleemuster durch das Einbringen von Farben, Katalysatoren,
Ldsungsmitteln oder Bindemitteln oder Lésungs- und Bindemittel enthaltenden
Substanzen oder Gemischen davon sowie deren anschlieBender Evaporation in die
Krakeleemuster-bildenden Schicht oder eine darunter oder dariiber liegende Schicht
gesamthaft oder stellenweise beeinflusst, beeinflussbar gemacht, angeregt, eingeleitet,
erzeugt, eingebracht, beschleunigt, verstarkt, gefordert, gedndert oder aber verlangsamt,
gestoppt oder rickgéangig, also reversibel gemacht wird.

Verfahren nach Anspruch 16 oder 17, dadurch gekennzeichnet, dass das
Krakeleemuster von wenigstens einem Film, einer Schutzschicht oder Farbschicht oder
Schmutzschicht ganz oder stellenweise bedeckt wird.

Verfahren nach einem der Anspriiche 16 bis 18, dadurch gekennzeichnet, dass das
naturliche oder kinstliche Krakeleemuster durch UV-Licht, Warme, Kontakt mit einem
Katalysator, Begasung, Verunreinigung oder ein Losungsmittel erzeugt, beeinflusst oder
beeinflussbar gemacht wird.

Verfahren nach einem der Anspriiche 16 bis 19, dadurch gekennzeichnet, dass die
Krakeleemusterbildung durch primére oder sekundére Trocknung, Be- oder Abnutzung,
Hitzeeinfluss, Trocken- und Feuchtigkeitseinflisse, Temperaturwechsel, Licht- oder
Sauerstoffbehandlung, Ultraschallbehandlung, Verschmutzung, Reinigung, Magnetismus,
elekromagnetische Induktion, elektrische Spannung oder Strom erzeugt, beeinflusst oder
beeinflussbar gemacht wird.

Verfahren nach einem der Anspriiche 16 bis 20, dadurch gekennzeichnet, dass die
Krakeleemusterbildung durch Asphalt, Teer, Bitumen, Ole, Fette, Harze, Wachse,
naturliche oder kunstliche Polymere, Oxidantien oder andere chemische Substanzen
oder Gemische davon erzeugt, beeinflusst oder beeinflussbar gemacht wird.

Verfahren zur Kennzeichnung, Authentifikation oder Identifikation von Gegenstanden,
insbesondere Dokumenten, Wertschriften, Wertzeichen, Etiketten, Geldscheinen,
Banknoten, Ausweisen, Personalausweisen, Identitdtskarten, Reisepassen, (Chip)-
Karten, Zutrittskarten, Kreditkarten, Zugangskontrollausweisen, Tickets, Flihrerscheinen,
Kraftfahrzeugdokumenten, Banknoten, Schecks, Postwertzeichen, Etiketten, Vignetten,
Gemalden, Kunstgegenstéanden, Mdbeln, Messgeraten, Maschinenteilen, Maschinen,
Fahrzeugen, Fotoapparaten, Handys, Computern, computerahnlichen Apparaten,
Datentragern, Drucksachen, Blchern, Stoffen, Mode- und Sportartikeln, technischen
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Geréaten, Werkzeugen, Papier und Kartons, Verpackungen sowie Produkten und
dergleichen, oder von Lebewesen wie Personen, Tiere oder Pflanzen durch Abtastung
und Erfassung einer oder mehrerer neben- oder ibereinander angeordneten Schichten
oder sich Gberlappender Schichten aus Materialien, welche Sicherheitskennzeichen
enthalten kdnnen oder einzelner Bereichen davon, dadurch gekennzeichnet, dass in
wenigstens einer Schicht zumindest bereichsweise ein Krakeleemuster in Form von
Rissen oder Spriingen, Ausbriichen, Abnutzungen oder Schrumpfungen sowie mégliche
Verunreinigungen erzeugt, beeinflusst oder beeinflussbar gemacht wird, das/die als
Sicherheitsmerkmal abtastbar und erfassbar ist/sind, sowie der Abgleich der so
erhaltenen Daten einzeln oder gesamthaft mit einer oder mehreren Datenbanken auf
einem oder mehreren gegebenenfalls getrennten Ubermittlungswegen.

Verfahren nach Anspruch 22, dadurch gekennzeichnet, dass ein Sicherheitselement
nach einem der Anspriiche 1 bis 15 abgetastet und erfasst wird.

Verfahren nach Anspruch 22 oder 23, dadurch gekennzeichnet, dass der zu
uberprifende Bereich einen oder mehrere Uberlappende Ausschnitte des
Sicherheitselementes umfasst.

Verfahren nach Anspruch 24, dadurch gekennzeichnet, dass statt oder zusatzlich zu den
Uberlappenden Priifbereichen ein unabhangiger oder mehrere unabhangige Prifbereiche
abgetastet und erfasst wird/werden.

Verfahren nach einem der Anspriche 22 bis 25, dadurch gekennzeichnet, dass die von
dem Prifvorgang oder den Prifvorgangen erfassten Sicherheitsmerkmale mit den in
einer oder mehreren Datenbanken hinterlegten Merkmalen abgeglichen und veranderte
oder neue Merkmale gespeichert werden.

Verfahren nach einem der Anspriiche 22 bis 26, dadurch gekennzeichnet, dass das
Krakeleemuster, insbesondere Risse, Ausbriiche, Abnutzungen, Schrumpfungen oder
Verunreinigungen in unterschiedlichen Schichten mit unterschiedlichen Wellenlangen
abgetastet und erfasst werden.

Verfahren nach einem der Anspriiche 22 bis 27, dadurch gekennzeichnet, dass das
Krakeleemuster, insbesondere Risse, Ausbriiche, Abnutzungen, Schrumpfungen oder
Verunreinigungen in unterschiedlichen Schichten mit polarisierendem Licht, Streif- oder
Schraglicht, UV, IR, Roéntgenstrahlen oder Kombinationen davon abgetastet und erfasst
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werden.

Verfahren nach einem der Anspriiche 22 bis 28, dadurch gekennzeichnet, dass das
Krakeleemuster, insbesondere die Risse, Ausbriche, Abnutzungen, Schrumpfungen
oder Verunreinigungen in unterschiedlichen Bereichen einer Schicht mit
unterschiedlichen Messmethoden oder Parameter abgetastet und erfasst werden, wobei
jede Messmethode oder Parameter einen eignen Datensatz liefert, der in einer oder
mehreren gegebenenfalls unabhéngigen Datenbanken auf einem oder mehreren
gegebenenfalls unabhéngigen Ubertragungswegen erfasst, gespeichert sowie bei Bedarf
ausgelesen oder aktualisiert wird, wobei friihere Datensatze nicht liberschrieben,
sondern durch die neuen Daten und eine neue Versionsnummer mit Zeitstempel erganzt
werden.

Vertahren nach einem der Anspriiche 22 bis 29, dadurch gekennzeichnet, dass das
Krakeleemuster, insbesondere Risse, Ausbriiche, Abnutzungen, Schrumpfungen oder
Verunreinigungen in einem variablen Abtast- und/oder Einstrahlwinkel abgetastet und
erfasst werden, wobei der Abtastwinkel/Einstrahlwinkel und/oder die Abtastwellenlange
gegebenenfalls als zusatzliche Sicherheitsmerkmale in die Datenbank aufgenommen
wird/werden.

Verfahren nach einem der Anspriiche 22 bis 30, dadurch gekennzeichnet, dass anstelle
oder neben dem Krakeleemuster, insbesondere den Rissen, Ausbriichen, Abnutzungen
oder Schrumpfungen, weitere Merkmale der Oberflachentopographie einer oder
mehrerer Schichten analysiert und/oder erfasst werden.

Verwendung eines Sicherheitselementes nach einem der Anspriiche 1 bis 15 zur
Authentifikation einer Person oder eines Gegenstandes oder zu Berechtigung, Ausitsen,
Fortsetzen, Durchfiihren, Beenden einer Aktion.
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