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eine Schaltungsplatine (12);

eine integrierte Schaltungsvorrichtung (14a), die mittels ei-
nes externen Kontakts (20) an der Schaltungsplatine (12) an-
gebracht ist;

eine Antieingriffsvorrichtung, die mit dem externen Kontakt
(20) verbindbar ist, wobei die integrierte Schaltungsvorrich-
tung auf ein Vorliegen eines vorbestimmten elektrischen Zu-
stands an dem externen Kontakt (20) hin in einen sicheren
Modus schaltet, in welcher die Funktionalitat der integrierten
Schaltungsvorrichtung nicht betriebsbereit ist;

einen Schutzdeckel (26), der an der Schaltungsplatine (12)
befestigt ist, so dass die integrierte Schaltungsvorrichtung
(14a) von dem Schutzdeckel (26) und der Schaltungsplatine
(12) umschlossen ist und ein externer Zugriff auf die exter-
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und

ein Harz, das auf den externen Kontakten angeordnet ist und
dieselben vollstandig bedeckt, wobei die integrierte Schal-
tung (14a) und das Harz von dem Schutzdeckel (26) und
der Schaltungsplatine (12) umschlossen sind, und wobei das
Harz ferner an der integrierten Schaltungsvorrichtung haftet
und den Schutzdeckel (26) von innen berthrt, und

der Schutzdeckel (26) derart an der Schaltungsplatine (12)
befestigt ist, dass der Schutzdeckel (26) von jeglichem leit-
fahigen Teil der Schaltungsplatine (12) elektrisch isoliert ist.
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Beschreibung

[0001] Die vorliegende Erfindung bezieht sich auf
einen Schutz fur Schaltungsplatinen vor unbefugten
Eingriffen.

[0002] Bei manchen Anwendungen wére es guns-
tig, in der Lage zu sein, einen Missbrauch von Schal-
tungsplatinen zu verhindern. Beispielsweise besteht
ein Erfordernis, die Informationen in ICs in einem
beliebigen Geschéaftsmodell zu schitzen, bei dem
ein eine IC enthaltendes Gerat dem Verbraucher
zu einem verringerten Preis gegen die Verpflichtung
Uberlassen wird, dieses Gerat lediglich mit Diens-
ten von einem bestimmten Anbieter zu verwenden.
Ein bereits existierendes Beispiel flir diese Art von
Geschaftsmodell ist das Simlock Cellphone®, bei
dem das Gerat dahin gehend programmiert ist, le-
diglich unter Verwendung der Simcard von einem
spezifischen Anbieter zu funktionieren. Ein dhnlicher
Schutzbedarf besteht fir Pro-Nutzung-Bezahlen-Ge-
schaftsmodelle oder fur einen Empfang von Inhalt
Uber massenverteilte Kanale, z. B. Kabel- und Satel-
liten-Pay-TV.

[0003] Die DE 10 2006 010 284 A1 beschreibt eine
Halbleitervorrichtung, die eine gro3e Anzahl von Be-
triebsmoden mit einem einzigen externen Anschluss
einstellen kann, wahrend ein stabiler Betriebsmodus
ungeachtet von Fluktuationen in der Leistungsver-
sorgungsspannung sichergestellt wird. Die Halblei-
tervorrichtung enthalt also eine interne Schaltung mit
mehreren Modi, einen externen Anschluss, einen ex-
ternen Widerstand, der mit dem externen Anschluss
verbunden ist, und eine Stromdetektionsschaltung,
um ein Einstellsignal, basierend auf dem durch den
externen Widerstand flieBenden Strom zu erzeugen.

[0004] Die DE 195 12 266 A1 beschreibt eine Vor-
richtung zum Schutz einer elektronischen Schal-
tung vor Manipulation. Ein wiirfelféormiges Gehduse
aus isolierendem Kunststoff ist Uber Loétstifte auf ei-
ner Einschubplatine festgelétet, um eine integrier-
te Schaltung 7 zu schitzen. Eine Kontrollschaltung
Uberprift standig den Leistungszustand von Dréh-
ten, die Uber die gesamte Wandung des Gehauses
verteilt eingebettet sind, und wenn ein Kurzschluss
zwischen den Drahten oder eine Unterbrechung der
Drahte festgestellt wird, versorgt sie die integrierte
Schaltung mit Uberspannung von einer Batterie, um
die integrierte Schaltung zu zerstoren.

[0005] Die US 5233 505 A zeigt eine Sicherheitsvor-
richtung zum Schutz elektronisch gespeicherter Da-
ten. Eine Speichervorrichtung und eine Batterie sind
auf einer geschltzten Schaltungsplatine angeordnet
und Schutzschaltungsplatinen schitzen den Zugriff
auf die Speichervorrichtung von beiden Seiten her,
indem sie sandwichartig die zu schitzende Schal-
tungsplatine von vorne und hinten abdecken. Von der
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Batterie bis zum flichtigen Speicher fiihrt eine Lei-
tungsverbindung, die Uber die Verbindungselemente
zwischen der zu schiitzenden Schaltungsplatine und
den Schutzschaltungsplatinen und Uber die gesamte
Flache der Schutzschaltungsplatinen selbst verlauft,
so dass bei einem Angriff die Stromversorgung des
flichtigen Speichers unterbrochen wird.

[0006] Die EP 1 054 316 A1 beschreibt eine Vorrich-
tung zur Sicherung elektronischer Schaltungen ge-
gen unberechtigten Zugang, die mit geringen wirt-
schaftlichem Aufwand herstellbar und handhabbar
sein sollen und darlber hinaus eine erhdhte Sicher-
heit gewéhrleisten soll. Ein haubenartiges Abdeck-
element ist auf einer Schaltungsplatine angeordnet,
um dieselbe bereichsweise zu uUberdecken. Zur Er-
fassung mechanischer Beschadigung weist das Ab-
deckelement Leiterbahnen auf, die mit einem Detek-
tionsschaltkreis auf der Schaltungsplatine verbindbar
sind, wobei das Abdeckelement aus einem Material
mit grofRer Harte, bei gleichzeitig groRer Sprodigkeit
gebildet ist, so dass dasselbe zerspringt und die Lei-
terbahn unterbricht, wenn es von einem Unbefugten
geodffnet wird.

[0007] Die US 6 233 339 B1 beschreibt einen Mog-
lichkeit zum Schutz vor Ausspéhen von geheimen
Daten, ohne eine unmittelbare Angriffserfassungs-
schaltung oder Datenldschschaltung. In einer Verar-
beitungseinheit fir geheime Daten schitzt ein De-
ckel einen Kryptoprozessor auf einem Substart. Der
Deckel ist auf das Substrat geklebt. Der Deckel ist
so geklebt, dass darin ein fluiddichter Raum ent-
steht. Codegeneratoren sind in dem abgedichteten
Raum angeordnet und erzeugen auf eine Codeer-
zeugungsanfrage hin, Codes, die durch den Druck
des Fluids in dem abgedichteten Raum definiert sind.
Ein Schlusselgenerator, der in dem abgedichtetem
Raum ebenfalls angeordnet ist, erzeugt Verschllsse-
lungsschlussel/Entschlisselungsschlissel aus den
erzeugten Druck-Codes. Der Druckverlust in dem Fall
eines Angriffs sorgt fir eine Wertlosigkeit der Schal-
tung und verhindert einen Zugriff auf die geheimen
Daten.

[0008] Die US 6 273 339 B1 beschreibt eine Smart-
card mit Schutz vor Manipulation.

[0009] Die US 6 894 501 B1 beschreibt ein Verfah-
ren und eine Vorrichtung zur Bestimmung einer Ein-
stellung aus einer Mehrzahl von Einstellungen fir ei-
ne Funktion einer integrierten Schaltung, wobei die
Einstellung durch Verbinden eines externen Mess-
wiederstandes mit einem Messanschluss der inte-
grierten Schaltung spezifiziert wird.

[0010] Die EP 0417 648 A2 beschreibt eine IC-Kar-
te mit elektronischen Bauteilen, die auf einer Ver-
drahtungsplatine 3 angeordnet sind, und die in einem
Rahmen angeordnet ist, der auf Vorder- und Riicksei-
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te einen Deckel aufweist, die nicht nur an den Rah-
men geklebt sind, sondern auch einen Schnappver-
schluss fir ein einmaliges Befestigen an dem Rah-
men aufweisen.

[0011] Die US 2003/0 132 777 A1 beschéftigt sich
mit einer Vorrichtung zum Schutz einer integrierten
Schaltung, die in einem Substrat gebildet ist, gegen
Reverse Engineering.

[0012] Die JP 05190771 A beschreibt eine elektroni-
sche Schaltung mit einer internen Schaltung mit &n-
derbarem Modus. Die elektronische Schaltung lasst
sich in den Testmodus versetzen, indem ein Messge-
rat mit einem Ausgang der elektronischen Schaltung
verbunden wird.

[0013] Die US 5 060 261 A beschreibt eine Mikro-
schaltungskarte, die gegen unbefugten Eingriff ge-
schitzt ist, in dem Sensoren verteilt Uber die Mikro-
schaltung angeordnet sind und mechanischen Stress
erfassen. Ein Vergleich mit einmalig nach Herstellung
erfassten Messwerten lasst eine Uberpriifung zu, ob
die Schaltung unbelastet bzw. keinem Angriff ausge-
setzt ist.

[0014] Die EP 1089 219 B1 zeigt ein Verfahren zur
Sicherung eines Datenspeichers.

[0015] Die Patentschrift US 2006/0 259 788 A1 zeigt
einen Schaltungsaufbau umfassend eine Leiterplat-
te (PCB) mit einem sogenannten sicheren Randbe-
reich, in welchem eine zu schitzende Schaltung an-
geordnet ist. Der Randbereich ist mit einer inneren
und einer dufl3eren Abdeckung gedeckt.

[0016] Die Patentanmeldung US 2006/0 148 317 A1
zeigt ein Halbleiterbauelement mit einer Leiterplat-
te, einem Erdungsanschluss und einem elektrischen
Schild (EMV). Das elektrische Schild bedeckt die Lei-
terplatte und ist mit dem Erdungsanschluss verbun-
den.

[0017] Die Patentschrift US 5 136 366 A zeigt ein
elektrisches Bauelement, geformt als ,Package” (Pa-
ket) flr Halbleiterbauelemente, die umgossen sind.

[0018] Die Aufgabe der vorliegenden Erfindung be-
steht darin, ein System zum Schutz fir Schaltungs-
platinen vor unbefugtem Eingriff zu schaffen.

[0019] Diese Aufgabe wird durch Systeme geman
den Anspriichen 1, 6, 9 oder 15 geldst.

[0020] Bevorzugte Ausfilhrungsbeispiele der vorlie-
genden Erfindung werden Bezug nehmend auf die
beiliegenden Zeichnungen naher erldutert. Es zei-
gen:
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[0021] Fig. 1a eine perspektivische Ansicht einer
Schaltungsplatine mit einem Schutz gemal einem
Ausfuhrungsbeispiel der vorliegenden Erfindung;

[0022] Fig. 1b ein Blockdiagramm eines Schaltungs-
platinensystems gemal einem Ausflhrungsbeispiel;

[0023] Fig. 1c eine Teilschnittansicht einer Schal-
tungsplatine, an der eine integrierte Schaltung ge-
maf einem Ausflihrungsbeispiel angebracht ist;

[0024] Fig. 1d eine Teilschnittansicht einer Schal-
tungsplatine, an der eine integrierte Schaltung ge-
malf einem anderen Ausfihrungsbeispiel angebracht
ist;

[0025] Fig. 1e bis Fig. 1g schematische Diagramme
einer integrierten Schaltung gemal mehreren Aus-
fuhrungsbeispielen, um verschiedene Mdglichkeiten
eines Erfassens eines unbefugten Eingriffs an der
Schaltungsplatine oder an Teilen derselben zu ver-
anschaulichen;

[0026] Fig. 2a bis Fig. 2g Schnittansichten eines
Verankerungsstiftes eines als Abdeckung dienenden
Schutzdeckels, wie in Fig. 1 gezeigt ist, und eines
entsprechenden Loches in der Schaltungsplatine, ge-
mal verschiedenen Ausfihrungsbeispielen;

[0027] Fig. 3a eine Schnittseitenansicht einer An-
ordnung eines Schutzdeckels, eines Chipmoduls und
einer Schaltungsplatine, gemaR einem anderen Aus-
fuhrungsbeispiel der vorliegenden Erfindung;

[0028] Fig. 3b und Fig. 3c eine Seiten- und eine Un-
teransicht des Schutzdeckels der Fig. 3a;

[0029] Fig. 4a eine Seitenansicht eines Schutzde-
ckels gemal einem anderen Ausfliihrungsbeispiel der
vorliegenden Erfindung;

[0030] Fig. 4b eine Teilansicht eines Verankerungs-
stiftes des Schutzdeckels der Fig. 4a in einem befes-
tigten Zustand;

[0031] Fig. 5a eine perspektivische Schnittansicht
einer Schaltungsplatine zum Veranschaulichen einer
moglichen Platzierung eines Verankerungsstiftioches
relativ zu einer Leiterbahn der Schaltungsplatine;

[0032] Fig. 5 eine perspektivische Schnittansicht ei-
ner Schaltungsplatine zum Veranschaulichen einer
weiteren Mdglichkeit zur Platzierung eines Veranke-
rungsstiftioches relativ zu einer Leiterbahn der Schal-
tungsplatine;

[0033] Fig. 6a bis Fig. 6d Schnittseitenansich-
ten einer Anordnung einer Schaltungsplatine, einer
zu schitzenden integrierten Schaltung und eines
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Schutzdeckels gemal weiteren Ausfiihrungsbeispie-
len der vorliegenden Erfindung;

[0034] Fig. 7a bis Fig. 7d seitliche Schnittansichten
einer Anordnung einer Schaltungsplatine und einer
daran angebrachten integrierten Schaltungsplatine,
wobei zum Schutz ein Harz vorgesehen ist, gemaf
weiteren Ausfihrungsbeispielen der vorliegenden Er-
findung;

[0035] Fig. 8 eine Schnittseitenansicht einer Anord-
nung einer Schaltungsplatine und einer daran ange-
brachten integrierten Schaltung, mit einem Schutz,
der einen Schutzdeckel und ein Harz umfasst, ge-
maf einem anderen Ausflhrungsbeispiel der vorlie-
genden Erfindung;

[0036] Fig. 9 eine Seitenansicht eines Schutzde-
ckels, der zusatzlich durch Harz bedeckt ist, geman
einem weiteren Ausflihrungsbeispiel der vorliegen-
den Erfindung; und

[0037] Fig. 10 eine perspektivische Ansicht einer
Schaltungsplatine und ihres Schutzes gemafn einem
weiteren Ausflihrungsbeispiel der vorliegenden Erfin-
dung. In der folgenden Beschreibung werden glei-
chen Elementen oder Elementen, die einander in
Bezug auf die Funktionalitdt entsprechen, die glei-
chen Bezugszeichen gegeben, und eine wiederho-
lende Beschreibung derselben wird vermieden.

[0038] Fig. 1a zeigt ein System 10, das eine Schal-
tungsplatine 12 aufweist, die mehrere integrierte
Schaltungen 14a, 14b aufweist, die an derselben
befestigt sind, und das einen Einsteckabschnitt 16
an einem peripheren Abschnitt der Schaltungsplatine
12 aufweist. Der Einsteckabschnitt 16 weist externe
Elektroden 18 auf, die an demselben gebildet sind,
um eine externe Grenzflache mit einem externen Ge-
rat, wie z. B. der Hauptplatine eines Computers, zu
bilden, wenn die Schaltungsplatine 12 in einen jewei-
ligen Schlitz (nicht gezeigt) eingesteckt worden ist.

[0039] Die integrierten Schaltungen 14a, 14b sind
auf einer Befestigungsoberflache 12a der Schal-
tungsplatine 12 befestigt. Eine Oberflache 12b der
Schaltungsplatine 12, die der Befestigungsoberfla-
che 12a gegenliberliegt, kann ebenso als eine Befes-
tigungsoberflache fir weitere integrierte Schaltungen
(nicht gezeigt) dienen oder nicht.

[0040] Beispielhaft sind in Fig. 1a lediglich zwei inte-
grierte Schaltungen 14a, 14b als an der Schaltungs-
platine 12 befestigt gezeigt. Jedoch kénnen zusatzli-
che integrierte Schaltungen an der Schaltungsplatine
12 in einem Abschnitt der Schaltungsplatine 12, der
in Fig. 1a nicht gezeigt ist, befestigt sein. Alternativ
kann lediglich die integrierte Schaltung 14a auf der
Schaltungsplatine 12 befestigt sein.

5/31

[0041] In Fig. 1a sind die integrierten Schaltungen
14a, 14b als gepackte Chips gezeigt, die Uber exter-
ne Kontakte 20 direkt auf der Schaltungsplatine 12
befestigt werden. Wie in den folgenden Ausfiihrungs-
beispielen gezeigt wird, ist es jedoch auch mdglich,
dass eine integrierte Schaltung ein Teil eines Chip-
moduls ist, das ein Chip-Stitzsubstrat aufweist, das
ein oder mehrere Chips mit einer integrierten Schal-
tung aufweist, die auf demselben an einer ersten Sei-
te befestigt sind, und externe Kontakte fir eine Ver-
bindung zu der Schaltungsplatine 12 an einer ge-
genlberliegenden Oberflache aufweist. Obwohl die
externen Kontakte 20 als Leiterbeine gezeigt sind,
die sich von einer Seitenoberflaiche der integrierten
Schaltung 14a, 14b erstrecken, kdnnten dieselben in
ahnlicher Weise auch als Endanschlussflachen auf
einer Befestigungsoberflache der integrierten Schal-
tung 14a, 14b implementiert sein, die Standflache
derselben definierend und der Befestigungsoberfla-
che 12a der Schaltungsplatine 12 zugewandt. Dies
wird nachstehend unter Bezugnahme auf Fig. 1c und
Fig. 1d ausfihrlicher beschrieben.

[0042] Insbesondere sind die integrierten Schaltun-
gen 14a, 14b derart an der Schaltungsplatine be-
festigt, dass die externen Elektroden 20 derselben
elektrisch mit Kontaktanschlussflachen 22 verbun-
den sind, die an der Befestigungsoberflache 12a der
Schaltungsplatine 12 angeordnet sind. Zum Beispiel
sind die externen Kontakte 20 an die Kontaktan-
schlussflachen 22 gelbtet. Alternativ kann ein elek-
trisch leitfahiges Haftmittel verwendet werden, um
eine mechanische und elektrische Verbindung zwi-
schen den externen Kontakten 20 und den Kontakt-
anschlussflachen 22 zu erreichen.

[0043] Die Schaltungsplatine 12 weist Leiterbahnen
auf, die die Kontaktanschlussflachen 22 und die Elek-
troden 18 zwischenverbindet, um eine elektrische
Schaltung zum Durchfuhren einer bestimmten Funk-
tionalitédt zu bilden. In Fig. 1 ist die Schaltungspla-
tine 12 beispielhaft eine Mehrschicht-Schaltungspla-
tine mit Leiterbahnen, die sich in dieselbe erstre-
cken, zwischen den Schichten der Schaltungsplatine
12 und mit Durchgangsbohrungen, die einen elektri-
schen Kontakt zwischen den Leiterbahnen, den Kon-
taktanschlussflachen 22 bzw. den Elektroden 18 be-
reitstellen. Jedoch sei, lediglich als eine Vorsichts-
malnahme, angemerkt, dass die vorliegende Erfin-
dung auch auf eine Schaltungsplatine 12 angewen-
det werden kann, die Leiterbahnen aufweist, die die
Kontaktanschlussflachen 22 zwischenverbinden, die
auf der Befestigungsoberflache 12a angeordnet sind.

[0044] Unter den integrierten Schaltungen 14a, 14b
ist die integrierte Schaltung 14b z. B. ein Prozes-
sor, der Computerprogramme ausfiihren kann, die
auf demselben ablaufen. Die integrierte Schaltung
14a kann eine Verschlisselungseinheit aufweisen,
die an der Zusammenwirkung der integrierten Schal-
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tungen 14a, 14b z. B. in Verbindung mit einer inter-
essierenden Funktionalitédt der Schaltungsplatine 12
beteiligt ist, derart, dass die Funktionalitat nicht akti-
vierbar oder fehlerhaft ist, wenn die integrierte Schal-
tung 14a entfernt worden ist. In dieser Hinsicht soll-
te die integrierte Schaltung 14a geschutzt sein, wie
es im Folgenden beschrieben ist. Alternativ oder zu-
satzlich kénnte die integrierte Schaltung 14a an der
erwlnschten Funktionalitdt der Schaltungsplatine 12
beteiligt sein, derart, dass die Daten, die Gber die ex-
ternen Kontakte 20 der integrierten Schaltung 14a
Ubertragen werden, vor einem Ausspionieren oder
einer Manipulation von auf’en geschiitzt sein soll-
ten. Derartige Daten kénnten sich z. B. auf die Dau-
er eines Gebrauchs der erwiinschten Funktionalitat
der Schaltungsplatine 12 oder andere Pro-Nutzung-
Bezahlen-Daten beziehen. In dieser Hinsicht kénn-
te die integrierte Schaltung 14a auch eine integrier-
te Schaltung sein, die von aufRen geschiitzt sein soll-
te. Im Folgenden werden Ausflihrungsbeispiele zum
Liefern dieses Schutzes beschrieben. Es ist zu be-
achten, dass die Verschlisselungseinheit fir die in-
tegrierte Schaltung 14a eine asymmetrische oder ei-
ne symmetrische Verschliisselungseinheit aufweisen
kann. Zum Beispiel kann die integrierte Schaltung
14a einen RSA- oder einen Elliptische-Kurve-Algo-
rithmus implementieren. Alternativ kann die integrier-
te Schaltung 14a einen AES-, DES- oder Dreifach-
DES-Algorithmus implementieren.

[0045] Um das System 10 der Fig. 1a vor unbefug-
ten Eingriffen zu schiitzen, weist die integrierte Schal-
tung 14a beispielsweise eine in dieselbe integrier-
te (in Fig. 1a nicht gezeigte) Antieingriffsschaltung
auf, wobei die Antieingriffsschaltung mit dem exter-
nen Kontakt 20 verbindbar ist, um auf ein Anlegen
eines vorbestimmten elektrischen Zustandes an dem
externen Kontakt 20 der integrierten Schaltung 14a
hin die integrierte Schaltung 14a in einen sicheren
Modus zu schalten. Mit anderen Worten beobachtet
oder berwacht die Antieingriffsschaltung in der in-
tegrierten Schaltung 14a einen elektrischen Zustand
an zumindest einem ihrer externen Kontakte 20, um
jegliches Vorliegen eines Ereignisses eines unbefug-
ten Eingriffs, z. B. eines Kurzschlielens von exter-
nen Kontakten 20 von integrierten Schaltungen 14a
oder einer Unterbrechung einer der Verbindungen
zwischen dem externen Kontakt 20 der integrierten
Schaltung 14a einerseits und jeweiligen Kontaktan-
schlussflachen 22 andererseits, zu erfassen. Mit wie-
der anderen Worten prift die Antieingriffsschaltung,
ob der erfasste elektrische Zustand vorbestimmte Be-
dingungen erflllt, die einer hohen Wahrscheinlich-
keit entsprechen, dass eine unbefugte Person in das
System eingreift. Im Fall eines derartigen erfassten
Eingreifens gibt die Antieingriffsschaltung beispiels-
weise ein Alarmsignal aus, das dazu fuhrt, dass die
integrierte Schaltung 14a in einen sicheren Modus
geschaltet wird, wodurch verhindert wird, dass die
interessierende Funktionalitat der Schaltungsplatine
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12 betriebsbereit ist. Der beobachtete elektrische Zu-
stand kann einen Widerstand, eine Kapazitat und/
oder eine Induktanz aufweisen, und die entsprechen-
de Messung kann eine Strom- und/oder Spannungs-
messung beinhalten. Weitere Einzelheiten bezuglich
der Antieingriffsschaltung und ihres Betriebsmodus
werden nachstehend unter Bezugnahme auf Fig. 1b
bis Fig. 1d ausfihrlicher beschrieben.

[0046] Als weiteres alternatives Schutzmittel kann
das System 10 von Fig. 1 eine Abdeckung 24 auf-
weisen, die mit der Schaltungsplatine verbunden ist
und z. B. zumindest die externen Inhalte 20 ge-
gen eine Manipulation der Daten, die Uber die ex-
ternen Kontakte 20 kommuniziert werden, bedeckt.
In Fig. 1 weist die Abdeckung 24 einen Schutzde-
ckel 26 auf, der eine obere Oberflaiche 26a und ei-
ne Seitenwand 26b aufweist. Wie es in der erwei-
terten Ansicht von Fig. 1 gezeigt ist, ist der Schutz-
deckel 26 an der Schaltungsplatine angebracht, der-
art, dass die Seitenwande 26b die integrierte Schal-
tung 14a einschliellich der externen Kontakte 20 und
der Kontaktanschlussflachen 22 der Schaltungsplati-
ne 12, mit der dieselben verbunden sind, umschlie-
Ren, und derart, dass die integrierte Schaltung 14a
durch den Schutzdeckel 26 und die Schaltungsplati-
ne 12 umschlossen ist und irgendein externer Zugriff
auf die externen Kontakte 20 durch den Schutzdeckel
26 verhindert wird. Wie es in Fig. 1 gezeigt ist, weist
der Schutzdeckel 26 insbesondere Verankerungsstif-
te 28 auf, die sich durch jeweilige Lécher 30 in der
Schaltungsplatine 12 erstrecken, um den Schutzde-
ckel 26 an der Schaltungsplatine 12 zu stutzen oder
fur die Anbringung desselben an derselben zu sor-
gen. Der Schutzdeckel 26 kann der Schaltungsplati-
ne derart angebracht sein, dass der Schutzdeckel 26
elektrisch von irgendeinem leitfahigen Teil der Schal-
tungsplatine 12, wie z. B. von den Leiterbahnen, den
Kontaktanschlussflachen 22 und den Elektroden 18,
getrennt ist.

[0047] Im Folgenden werden unter Bezugnahme auf
Fig. 2a bis Fig. 10 mehrere Ausfuhrungsbeispiele der
optionalen Abdeckung 24 beschrieben. Man sollte
beachten, dass die Abdeckung 24 nicht zwangslau-
fig als ein Schutzdeckel 26, der Verankerungsstifte
28 aufweist, implementiert sein muss. Die Abdeckung
24 ist jedoch bevorzugt an der Schaltungsplatine 12
in einer irreversiblen Weise angebracht, d. h. derart,
dass es nicht moglich ist, die Abdeckung 24 zu entfer-
nen, ohne die Schaltungsanordnung der Schaltungs-
platine 12 einschlieRlich der integrierten Schaltungen
14a, 14b und der Leiterbahnen, die die Kontaktan-
schlussflachen 22 zwischenverbinden, zu zerstdren.
Noch bevorzugter sollte die Beziehung zwischen der
Arbeit, die notwendig ist, um die Abdeckung 24 von
der Schaltungsplatine 12 zu entfernen, und der dar-
aus resultierenden Beschadigung der Schaltungsan-
ordnung der Schaltungsplatine 12 derart sein, dass
die Kosten fiir die Entfernung und die Reparatur ei-
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nen zukinftigen Gewinn Ubersteigen, der der Entfer-
nung z. B. aufgrund der Manipulation der Pro-Nut-
zung-Bezahlen-Daten, die mit der integrierten Schal-
tung 14a in Verbindung stehen, zugeordnet ist.

[0048] Nachdem ein Ausflihrungsbeispiel eines Sys-
tems, das eine Schaltungsplatine und eine integrier-
te Schaltung aufweist, unter Bezugnahme auf Fig. 1a
beschrieben wurde, zeigt Fig. 1b eine allgemeine-
re Darstellung eines Systems, das eine Schaltungs-
platine 12 und eine integrierte Schaltung 14a auf-
weist, um ein Ausfihrungsbeispiel eines Betriebsmo-
dus eines derartigen Systems 10" in Bezug auf einen
Umgang mit Eingriffsversuchen zu veranschaulichen.
Gemal Fig. 1b weist die integrierte Schaltung 14a
eine Antieingriffsschaltung 114, und eine in dersel-
ben integrierte Normalmodusschaltung 114, auf, wo-
bei die Antieingriffsschaltung 114, die bereits oben
erwahnt wurde, und die Normalmodusschaltung 114,
beispielsweise eine Verschlisselungseinheit aufwei-
sen, wie sie ebenfalls oben beschrieben wurde. Die
integrierte Schaltung 14a ist mittels externer Kontak-
te 120, bis 1205 an der Schaltungsplatine 12 ange-
bracht. Von diesen externen Kontakten kann der ex-
terne Kontakt 120, als Masseanschluss fungieren,
wohingegen der externe Anschluss 120, als Leis-
tungsversorgungsanschluss der integrierten Schal-
tung 14a fungieren kann. Ferner kann ein externer
Kontakt oder kénnen externe Kontakte 1205 vorgese-
hen sein, um eine Datenkommunikation zwischen der
integrierten Schaltung 14a und dem AulRen zu ermég-
lichen. Die Normalmodusschaltung 114, kann mit den
soeben erwéhnten externen Kontakten 120, bis 120,
verbunden sein, um sich, falls sie Gber die externen
Kontakte 120, und 120, mit Leistung versorgt wird, an
der Funktionalitat des Systems 10" zu beteiligen, in-
dem sie mit einer externen Schaltungsanordnung 121
kommuniziert, die teilweise in Form von beispielswei-
se Leiterbahnen und anderen Vorrichtungen, z. B. an-
deren integrierten Schaltungen 14b, die an der Schal-
tungsplatine 12 angebracht sind, in der Schaltungs-
platine 12 gebildet ist. Die Kommunikation zwischen
dieser externen Schaltungsanordnung 121 und der
Normalmodusschaltung 114, wird Uber (einen) exter-
ne(n) Kontakt(e) 1205 durchgefihrt.

[0049] Die Antieingriffsschaltung 114, kann auch
zwischen externe Kontakte 120, und 120, geschal-
tet sein. AuRerdem ist die Antieingriffsschaltung 114,
mit externen Kontakten 120, und 1205 verbunden, um
elektrische Zustande an diesen externen Kontakten
zu beobachten. Uber externe Kontakte 120, und 1205
ist die Antieingriffsschaltung 114, mit der Antiein-
griffsschaltungsanordnung 123 verbunden, die bei-
spielsweise Leiterbahnen der Schaltungsplatine 12,
an der Schaltungsplatine 12 angebrachte elektrische
Bauelemente und/oder einen durch die Abdeckung
24 verlaufenden leitfahigen Pfad aufweist. Beispie-
le der Antieingriffsschaltungsanordnung 123 werden
nachfolgend ausfiihrlicher beschrieben. Lediglich der
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Vollstandigkeit halber sei angemerkt, dass die inte-
grierte Schaltung 14a durch jeweilige Leiterbahnen
der Schaltungsplatine 12 zwischen jeweilige exter-
ne Masse- und Quellenelektroden 18, und 18, der
Schaltungsplatine 12 geschaltet sein kann und dass
die externe Schaltungsanordnung 121 ebenfalls zwi-
schen diese externen Elektroden 18, und 18, ge-
schaltet sein kann. Zusammen bilden die Normal-
modusschaltung 114, und die externe Schaltungs-
anordnung 121 eine Schaltungsanordnung, die ge-
eignet ist, die interessierende Funktionalitat des Sys-
tems 10" zu erflillen, wobei diese Schaltungsanord-
nung beispielsweise mit einer jeweiligen 1/0-Elektro-
de 18, der Schaltungsplatine 12 verbunden ist. Ob-
wohl die Schaltungsanordnung, die sowohl aus der
Schaltungsanordnung 121 als auch aus der Normal-
modusschaltung 114, gebildet ist, in der Fig. 1b als
Uber die externe Schaltungsanordnung 121 mit der
externen |/O-Elektrode 18; verbunden gezeigt ist,
kann es alternativ oder zusatzlich dazu auch méglich
sein, dass der externe Kontakt 120, mit der externen
I/O-Elektrode 185 verbunden ist.

[0050] Neben den oben erwahnten Zusammen-
schaltungen ist die Antieingriffsschaltung 114, mit
der Normalmodusschaltung 114, gekoppelt. Die Zu-
sammenschaltung befahigt die Antieingriffsschaltung
114,, zu verhindern, dass die Gesamtschaltungsan-
ordnung, die die externe Schaltungsanordnung 121
und die interne Schaltung 114, umfasst, die interes-
sierende Funktionalitdt des Systems 10" erfillt, falls
an dem externen Kontakt 120, und 1205 ein elektri-
scher Zustand vorliegt, der ein Ereignis eines unbe-
fugten Eingriffs angibt.

[0051] Beispielsweise filhrt die Antieingriffsschal-
tung 114, eine Messung des elektrischen Wider-
stands an den beiden Erfassungspositionen oder ex-
ternen Kontakten 120, und 1205 durch, um zu prifen,
ob derzeit ein Ereignis eines unbefugten Eingriffs vor-
liegt oder nicht. Dies istin Fig. 1c veranschaulicht, die
eine exemplarische Schnittansicht der Schaltungs-
platine 12 zeigt, an der eine integrierte Schaltung 14a
angebracht ist. In der Fig. 1c ist die integrierte Schal-
tung 14a beispielhaft als in ein IC-Gehduse 125 ein-
gehdust gezeigt, wobei Elektrodenschenkel als exter-
ne Kontakte wie z. B. externe Kontakte 120, und 120,
dienen. Bei dem Ausfiihrungsbeispiel der Fig. 1c ist
die Schaltungsplatine 12 beispielhaft als mehrschich-
tige Schaltungsplatine verkorpert, die aus mehreren
Schichten 131a, 131b und 131c gebildet ist, die ei-
ne obere Anbringoberfliche 12a, auf der die inte-
grierte Schaltung 14a angebracht ist, und eine ge-
genilberliegende untere Oberflache 12b sowie inne-
re Grenzflachen 12c und 12d definieren. Jede der
Oberflachen/Grenzflachen 12c¢ bis 12d definiert eine
Metallschicht, d. h. eine obere, untere oder innere
Schicht, in der sich Leiterbahnen der Schaltungsplati-
ne 12 erstrecken, um die Zusammenschaltungen zwi-
schen den an der Schaltungsplatine 12a, z. B. der in-



DE 10 2008 064 723 B4 2017.05.11

tegrierten Schaltung 14a, angebrachten Komponen-
ten zu definieren. Durchkontaktierungen 133 erstre-
cken sich durch Schichten 131a bis 131¢ in vorde-
finierten Positionen, um Leiterbahnen, die in geson-
derten Metallschichten 12a bis 12d gebildet sind, zu-
sammenzuschalten. Wie ebenfalls in Fig. 1¢c gezeigt
ist, kann die integrierte Schaltung 14a und kénnen
insbesondere die externen Kontakte 120, und 120,
mittels Létverbindungen 135 mit der Schaltungspla-
tine 12a an Kontaktanschlussflachen derselben ver-
bunden sein.

[0052] Fig. 1c veranschaulicht den Fall, bei dem die
Antieingriffsschaltung in der integrierten Schaltung
14a eine bei 137 in Fig. 1c veranschaulichte Wider-
standsmessung zwischen externen Kontakten 121
und 122 durchfiihrt. Beispielsweise sind die externen
Kontakte 121 und 122 tber Leiterbahnen und Durch-
kontaktierungen 133 der Schaltungsplatine 12 mit-
einander verbunden, wobei diese Leiterbahnen und
Durchkontaktierungen den kontinuierlichen elektrisch
leitfahigen Pfad definieren, der durch die Schaltungs-
platine 12 lauft, um sich zu mehreren der Schichten
12a bis 12d zu erstrecken und/oder mehrere dieser
Schichten zu kreuzen.

[0053] In dem Fall, dass eine unbefugte Person ver-
sucht, einige der externen Kontakte kurzzuschlief3en
oder die integrierte Schaltung 14a aus der Schal-
tungsplatine 12 zu entfernen, ist es wahrscheinlich,
dass sich der zwischen den externen Kontakten 121
und 122 gemessene Widerstand auf eine beobacht-
bare Weise andert, z. B. indem er eine vorbestimmte
Schwelle Ubersteigt.

[0054] Gemal einem Ausflhrungsbeispiel wird ei-
ne Widerstandsmessung 137 vor der Ubergabe des
Systems an den Kunden durchgefihrt, nachdem die
integrierte Schaltung 14a an der Schaltungsplatine
12 angebracht wurde. Das Ergebnis dieser vor der
Ubergabe erfolgenden Messung kann in einem Spei-
cher 139 einer Antieingriffsschaltung 114, gespei-
chert werden (siehe Fig. 1d), wobei der Speicher 139
beispielsweise ein eingebetteter Flash-Speicher der
integrierten Schaltung 14a ist. Dieses Ergebnis wird
dann durch die Antieingriffsschaltung 114, als Kon-
trollwert verwendet, auf der Basis dessen die Anti-
eingriffsschaltung 114, entscheidet, ob Widerstands-
werte, die beispielsweise intermittierend erfasst wer-
den, einen normalen bzw. Nicht-Eingriffszustand an-
geben oder einen Eingriffszustand angeben, wobei
die Antieingriffsschaltung 114, in diesem Fall die Nor-
malmodusschaltung 114, sperren kann. Durch diese
MaRnahme schaltet die integrierte Schaltung 14a auf
Anderungen der Hardware des Systems 10" hin bei-
spielsweise in einen Verriegelungsmodus. Das Ein-
pragen der vor der Ubergabe erhaltenen Messda-
ten kann wahrend eines Funktionstests durchgefiihrt
werden, wobei die integrierte Schaltung 14a derart
entworfen sein kann, dass diese Messdaten lediglich
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durch den Hersteller des Systems 10' gedndert oder
geldscht werden kdnnen, beispielsweise durch Ver-
wendung eines erforderlichen Geheimcodes.

[0055] Es ist zu beachten, dass im Fall der Fig. 1c
statt der zuvor erwahnten Widerstandsmessung
selbstverstandlich eine Kapazitdtsmessung oder eine
Induktanzmessung durchgefuhrt werden kann. Der
tatsachlich gemessene Wert jedoch kann ein Strom-
oder Spannungswert sein. Uberdies kann eine Kom-
bination von Widerstands-, Induktanz- und/oder Ka-
pazitdtsmesswerten verwendet werden, um ein Er-
eignis eines unbefugten Eingriffs zu erfassen. Somit
kann eine Kombination dieser Werte in dem Speicher
139 gespeichert werden. Eine derartige Kombination
kann ein héheres Mal} an Sicherheit oder ein héhe-
res Mal} an Sensibilitédt gegenuber Eingriffsangriffen
aufweisen.

[0056] Diesbezlglich zeigt Fig. 1d eine weitere ex-
emplarische Seitenansicht der Schaltungsplatine 12,
an der eine integrierte Schaltung 14a angebracht ist.
Im Fall der Fig. 1d wird die integrierte Schaltung 14a
jedoch beispielhaft als in ein IC-Gehause 141 wie z.
B. ein Leiterrahmengehause eingehaust dargestellt,
das eine Aufstellflache von Elektrodenanschlussfla-
chen aufweist, die Uber Lotkugeln 143 mit jeweili-
gen Kontaktanschlussflachen der Schaltungsplatine
12 verbunden sind. Unter weiterer Abweichung von
Fig. 1c ist die Antieingriffsschaltung 114, gemaR der
Fig. 1d mit zwei Paaren von externen Kontakten ver-
bunden, wobei eine Widerstandsmessung 137a und
137b an jedem dieser Paare durchgefihrt wird. Mit-
tels Leiterbahnen und Drahten 133, die mit jedem die-
ser Paare von externen Kontakten zu verbinden sind,
kénnen in der Schaltungsplatine 12 verschiedene leit-
fahige Pfade gebildet sein, die auf verschiedene Wei-
se durch die Schaltungsplatine 12 laufen.

[0057] Im Fall der Fig. 1d fihrt die Antieingriffsschal-
tung 114, beispielsweise eine erste Widerstands-
messung 137a an dem ersten Paar von externen
Kontakten und eine zweite Widerstandsmessung
137b an dem zweiten Paar von externen Kontakten
der integrierten Schaltung 14a durch. Dann verwen-
det die Schaltung 114, diese Widerstandswerte, um
zu prifen, ob diese Werte eine Alarmsituation an-
geben. Beispielsweise vergleicht die Schaltung 114,
diese Werte oder eine Kombination derselben mit ei-
nem zuvor gespeicherten Wert, der in dem Speicher
139 gespeichert ist, wie oben unter Bezugnahme auf
Fig. 1c erortert wurde. Der Vergleich kann eine Band-
breite einer zuldssigen Diskrepanz zwischen den ge-
speicherten und den gemessenen Werten vorsehen,
um eine falschliche Aktivierung des Eingriffsalarmsi-
gnals zu vermeiden, durch die verhindert wird, dass
das System 10’ seine beabsichtigte Funktionalitat er-
fullt.
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[0058] Wie aus dem Beispiel der Fig. 1d deutlich
wurde, kann die Antieingriffsschaltung 114, anhand
von mehr als zwei externen Kontakten 120, und
1205 mit der Antieingriffsschaltungsanordnung 123
verbunden sein. Dies gilt auch bei dem Ausfih-
rungsbeispiel der Fig. 1e. Jedoch betrifft Fig. 1e
ein Ausfuhrungsbeispiel, bei dem die Antieingriffs-
schaltung zusammen mit der Antieingriffsschaltungs-
anordnung 123 eine Wheatstone-Briicke bildet. Ins-
besondere zeigt Fig. 1e eine exemplarische Auf-
stellflaiche eines IC-Gehduses 141, das ein exem-
plarisches Array von 3 x 3 Elektrodenanschlussfla-
chen oder externen Kontakien 145a bis 145j auf-
weist. Uber 4 dieser externen Kontakte, d. h. ex-
terne Kontakte 145a, 145¢c, 145e und 145f, ist die
Antieingriffsschaltung mit der Antieingriffsschaltungs-
anordnung 121 verbunden. Wie in Fig. 1e schema-
tisch veranschaulicht ist, definiert die Antieingriffs-
schaltungsanordnung 121 elektrisch leitfahige Pfa-
de, um Widerstande zwischen den Kontaktpaaren
145a-145c, 145¢c-145e, 145e-145f bzw. 145f-145a
zu definieren. Ferner weist die Antieingriffsschaltung
114, eine Spannungsversorgung 147 zum Anlegen
einer Spannung zwischen zwei dieser externen Kon-
takte 145¢ und 145f auf, die zwei Serienschaltun-
gen zweier Widerstande 145a-d aufweisen, die par-
allel zwischen dieselben geschaltet sind. SchlieRlich
weist die Antieingriffsschaltung 114, ein Spannungs-
messgerat 149 zum Durchfihren einer Spannungs-
messung zwischen den anderen externen Kontak-
ten 145a und 145e auf. Somit wird gemaf dem Aus-
fihrungsbeispiel der Fig. 1e durch die Antieingriffs-
schaltung 114, eine Spannungsmessung durchge-
fuhrt, um zu bestimmen, ob ein Eingriffsangriff vor-
liegt und einen der Widerstédnde 145a-d betrachtlich
verandert hat oder nicht. Der erfasste Spannungs-
wert kann mit einem Referenzwert oder einem Refe-
renzbereich verglichen werden, der auf der Basis ei-
nes im Speicher 139 gespeicherten Wertes erhalten
wird, wie oben unter Bezugnahme auf Ausfliihrungs-
beispiele der Fig. 1c und Fig. 1d beschrieben wurde.

[0059] Durch Verwendung der Wheatstone-Briicke,
die Widerstdnde 146 aufweist, kann die Antiein-
griffsschaltung 114, sogar beziglich geringer Wider-
standsanderungen sensibel sein, die auf einen Ein-
griff in das System 10" durch eine unbefugte Person
zurtckzufiihren sind. Insbesondere kann die Verwen-
dung der Wheatstone-Briicke Schwankungen der
Betriebstemperatur berlcksichtigen und somit uner-
wiinschte oder ungerechtfertigte Fehlermeldungen,
die durch die Antieingriffsschaltung 114, ausgegeben
werden, vermeiden.

[0060] Man sollte beachten, dass potentiell nicht al-
le Widerstéande aulRerhalb der IC 114, gebildet sind.
Vielmehr kénnen manche in der IC 114, gebildet sein.
Weitere Beispiele dafir, die kontinuierliche oder in-
termittierende Uberwachung des intakten Zustands
des Systems 10' zu ermdglichen, sind in Fig. 1f ver-
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anschaulicht. Insbesondere zeigt die obere Halfte der
Fig. 1f ein IC-Gehduse 125, wobei zwei der Geh&u-
seleitungen oder externen Kontakte 120, und 120,
als externe Kontakte dienen, Uber die die Antiein-
griffsschaltung 114, eine Messung 151 des kapazi-
tiven Widerstands durchfihrt. Die untere Halfte der
Fig. 1f zeigt eine exemplarische Aufstellflache ei-
nes IC-Gehauses 141, wobei zwei der Elektroden-
anschlussflachen oder externen Kontakte 145a und
145b als externe Kontakte dienen, tber die die Anti-
eingriffsschaltung eine Messung 151 des kapazitiven
Widerstands durchfiihrt.

[0061] Fig. 1d wiederum zeigt ein Beispiel eines IC-
Gehauses 125, gemall dem die Antieingriffsschal-
tung entworfen ist, zwei der externen Kontakte 120,
und 120, zum Durchfihren einer Widerstandsmes-
sung 153 und ein anderes Paar externer Kontakte
120,, und 120,, zum Durchfiihren einer Widerstands-
messung und/oder einer Messung 155 des kapaziti-
ven Widerstands durchzufihren und dabei wiederum
diese Werte dazu zu verwenden, zu entscheiden, ob
die gegenwartigen elektrischen Zustande an diesen
externen Kontakten 120, und 120,, eine Eingriffssi-
tuation angeben oder nicht.

[0062] Die obigen Ausfihrungsbeispiele der Fig. 1c
bis Fig. 1d verdeutlichen, dass die Antieingriffsschal-
tung 114, auf einen externen Ubergriff auf den Kon-
takt 120 und Loétkontakte desselben anspricht, so-
wie auf Kurzschliisse von Leiterbahnen, woraufhin
die Antieingriffsschaltung 114, die integrierte Schal-
tung 14a in einen Verriegelungszustand schaltet, in
dem die integrierte Schaltung 14a verhindert, dass
das System 10’ seine beabsichtigte Funktionalitat er-
fullt. Ein unverriegelter Zustand ist eventuell lediglich
fur autorisierte Entitaten wie z. B. den Systemherstel-
ler erreichbar, indem ein jeweiliger Geheimcode in die
IC 114, eingegeben wird.

[0063] Der Deutlichkeit halber sei wiederum ange-
merkt, dass die Einspeicherung von vorab erfass-
ten elektrischen Zustanden in den Speicher 139 oder
das Einpragen dieser Werte in denselben optional ist.
Feststehende oder zumindest vorbestimmte Schwell-
werte kdnnen stattdessen verwendet werden. Fer-
ner kénnen Messungen eines kapazitiven oder induk-
tiven Signalpfades unter Verwendung vorbestimm-
ter Signale verwendet werden, um Manipulationen
oder Eingriffsereignisse zu erfassen. Schlieflich ist
zu beachten, dass die externen Kontakte 120, und
1205 in Fig. 1b durch lediglich einen externen Kon-
takt ersetzt werden kénnen. Beispielsweise erfasst
die Antieingriffsschaltung 114, ein Ereignis eines un-
befugten Eingriffs, indem sie ein AC-Signal an einen
einzelnen externen Kontakt anlegt und eine resultie-
rende Eigenschaft des AC-Signals an diesem ein-
zelnen externen Kontakt, z. B. die Amplitude oder
Phase, auswertet. Ferner ist zu beachten, dass sich
die Antieingriffsschaltungsanordnung 123 nicht un-
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bedingt von der externen Schaltungsanordnung 121
unterscheidet. Beispielsweise kann ein Teil der Lei-
terbahnen zwischen der externen Schaltungsanord-
nung 121 und der Normalmodusschaltung 114, so-
wie ein Teil der externen Schaltungsanordnung 121
wiederverwendet werden, um die Antieingriffsschal-
tungsanordnung 123 zu bilden.

[0064] In Bezug auf die obige Beschreibung ist zu
beachten, dass der Speicher 139 nicht auf Flash-
Speicher beschrankt ist. Vielmehr kann der Speicher
139 ein ROM, ein EEPROM, ein Phasenanderungs-
speicher oder ein sonstiger nicht-flichtiger Speicher
sein. Ferner ist zu beachten, dass die Antieingriffs-
schaltung in denselben Chip integriert sein kann wie
die Schaltung 114,. Jedoch ist es auch mdglich, dass
beide Schaltungen in unterschiedliche Chips inte-
griert sind, die in ein gemeinsames Bauelementge-
hause eingehaust sind. Schlie3lich ist zu beachten,
dass sich die Antieingriffsschaltungsvorrichtung au-
Rerhalb der durch die Abdeckung 24 geschitzten in-
tegrierten Schaltung 14a befinden kdnnte. Beispiels-
weise konnte sich die Antieingriffsschaltung in der
integrierten Schaltung 14b befinden. In diesem Fall
wiirden beispielsweise beide integrierte Schaltungen,
d. h. diejenige, die durch die Abdeckung 24 geschitzt
ist, und diejenige, die die Antieingriffsvorrichtung auf-
weist, zumindest teilweise zu der interessierenden
Funktionalitat des Schaltungsplatinensystems beitra-
gen.

[0065] Die oben erwahnte Beschreibung beziglich
der Fig. 1d bis Fig. 1g richtete sich hauptsachlich auf
die Antieingriffsschaltung und ihre Funktionalitat in
Verbindung mit einem aktiven Erfassen eines Ereig-
nisses eines unbefugten Eingriffs. Die folgende Be-
schreibung richtet sich nun auf die optionale Abde-
ckung 24, die oben bereits unter Bezugnahme auf
Fig. 1a erwahnt wurde. Insbesondere werden im Fol-
genden mehrere Ausfiihrungsbeispiele dieser Abde-
ckung unter Bezugnahme auf Fig. 2a bis Fig. 10 be-
schrieben. Danach werden mehrere Ausflihrungsbei-
spiele beschrieben, gemal denen die aktive Erfas-
sung durch die Antieingriffsschaltung und die Funk-
tionalitat der Abdeckung auf vorteilhafte Weise kom-
biniert werden, um einen noch gréReren Schutz vor
den oben erwdhnten Manipulationsangriffen zu erzie-
len.

[0066] In Fig. 2a bis Fig. 2e sind verschiedenartige
Ausflihrungsbeispiele flir ein Paar eines Loches 30
und eines jeweiligen Stiftes 28 gezeigt, um darzustel-
len, wie dieses Paar des Loches 30 und des Veran-
kerungsstiftes 28 zu der irreversiblen” Anbringung
des Schutzdeckels an die Schaltungsplatine 12 bei-
tragen oder fur dieselbe sorgen kann. In diesen Fi-
guren ist die Schaltungsplatine 12 beispielhaft als ei-
ne Zweischicht-Platine gezeigt, die eine erste Schicht
31a und eine zweite Schicht 31b aufweist. Bei dem
Ausfuhrungsbeispiel von Fig. 2a ist das Loch 30 ein

Blindloch, das sich von der Befestigungsoberflache
12a zu einer Grenzflache 12¢ zwischen der Schicht
31a und 31b erstreckt. Ein Querschnitt des Veran-
kerungsstiftes 28 ist bevorzugt an einen Querschnitt
des Loches 30 angepasst, derart, dass der Veran-
kerungsstift 28 in dem Loch 30 steckt, wie es durch
einen Pfeil 32 dargestellt ist. Die mechanische Ent-
fernung des Verankerungsstiftes 28 aus dem Loch
30 sollte eine ausreichende Kraft auf die Schaltungs-
platine 12 ausliben, um die Schaltungsanordnung
der Schaltungsplatine 12 zu zerstéren, z. B. um die
Leiterbahnen zu unterbrechen, die die Kontaktan-
schlussflachen 22 zwischenverbinden.

[0067] Wie es in Fig. 2b gezeigt ist, kann die Lange
des Blindloches 30 kiirzer sein. Gemaf Fig. 2b er-
streckt sich das Blindloch 30 von der Befestigungs-
oberflache 12a zu einem Abschnitt der ersten Schicht
31a von der Befestigungsoberflache 12a, wobei der
Abschnitt in dieser Schicht 31a ist.

[0068] Wie es in Fig. 2c gezeigt ist, ist es mdglich,
dass der Verankerungsstift 28 in dem Blindloch 30
mittels eines Haftmittels 34 gehalten wird. Zu diesem
Zweck wird das Haftmittel 34 z. B. in das Blindloch
30 vor einem Einfligen des Verankerungsstiftes 28
in das Blindloch 30 gefiillt, wodurch etwas von dem
Haftmittel 34 schliel3lich aus dem Blindloch 30 ver-
dréngt wird, wie es in Fig. 2c dargestellt ist. Danach
konnte ein Ausharten des Haftmittels 34 stattfinden.
Das Haftmittel ist z. B. derart gewahlt, dass es mit-
tels eines irreversiblen Hartungsprozesses erhartet,
im Gegensatz zu einem Létmittel z. B., das durch ein
Erhitzen desselben auf liber die Schmelztemperatur
desselben reversibel |6sbar ist.

[0069] Das Haftmittel 34 ist bevorzugt derart ge-
wahlt, dass dasselbe in einer stabilen mechanischen
Verbindung zwischen dem Verankerungsstift 28 und
der Schaltungsplatine 12 resultiert, um ein irreversi-
bles Verankern des Stiftes 28 in dem Loch 30 zu ga-
rantieren. Daruber hinaus ist das Haftmittel 34 bevor-
zugt derart gewahlt, dass dasselbe in dem erharte-
ten Zustand desselben im Wesentlichen chemisch in-
ertist. Das heiltt, das Haftmittel 34 sollte chemischen
Substanzen, wie z. B. Atzlésungen und dergleichen,
standhalten, zumindest bis zu dem Ausmalf3, in dem
ein Entfernen des Haftmittels 34, um den Veranke-
rungsstift 28 von dem Loch 30 zu I6sen, unvermeid-
lich zu einer Zerstérung der Schaltungsanordnung
fuhrt, die auf der Schaltungsplatine 12 implementiert
ist, z. B. zu einem Unterbrechen von Leiterbahnen
der Schaltungsplatine 12, die einige der Kontaktan-
schlussflachen 22 verbinden.

[0070] Wie esin Fig. 2d gezeigt ist, ist es auch mog-
lich, dass das Loch 30 ein Blindloch ist, das sich von
der Befestigungsoberflache 12a Uber die Grenzfla-
che zwischen den Schichten 31a und 31b hinaus er-
streckt.
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[0071] Wie es in Fig. 2e gezeigt ist, konnte das
Loch 30 sogar ein Durchgangsloch sein, das sich von
der Befestigungsoberflache 12a zu der gegentiberlie-
genden Oberflache 12b der Schaltungsplatine 12 er-
streckt.

[0072] Wie es in Fig. 2f gezeigt ist, kdbnnte das dis-
tale Ende 38 des Verankerungsstiftes 28 als ein Ab-
schnitt 28a, der einen gréReren Durchmesser als ein
verbleibender proximaler Abschnitt 28b des Veran-
kerungsstiftes 28 aufweist, gebildet sein, um die ir-
reversible Einfiigung des Verankerungsstiftes 28 in
das Loch 30 zu unterstiitzen. Dies kénnte z. B. durch
ein mechanisches Deformieren des distalen Endes
36 des Verankerungsstiftes 28 erreicht werden. Dann
wird der Verankerungsstift 28 in das Loch 30 einge-
fugt. Der Abschnitt 28a mit dem gréferen Durchmes-
ser vergroRert die Krafte, die notwendig sind, um den
Verankerungsstift 28 aus dem Loch 30 zu entfernen,
wodurch die Wahrscheinlichkeit erhdht wird, dass die
Schaltungsplatine 12 bzw. die Schaltungsanordnung
derselben durch diese Entfernung zerstért werden.

[0073] Wie es in Fig. 2g gezeigt ist, ist es, falls das
Loch 30 ein Durchgangsloch ist, auch méglich, dass
das Sichern des Verankerungsstiftes 28 in dem Loch
30 von der gegentiberliegenden Oberflache 12b er-
reicht werden konnte, z. B. durch das Lotmittel 38,
falls der Verankerungsstift 28 aus Metall ist.

[0074] Es ist zu beachten, dass das Material des
Schutzdeckels 26 z. B. aus Metall, Keramik, Glas
oder Kunststoff gewahlt werden kdnnte. In jedem Fal-
le wird bevorzugt, dass der Schutzdeckel einen ho-
hen Widerstand gegen Sagen, Raspeln, mechani-
sche Erschitterungen und dergleichen zeigt. Somit
sollte derselbe stabil und starr sein, ohne brichig zu
sein. Dariber hinaus sollte das Material chemisch
inert sein, so dass ein chemischer Angriff auf den
Schutzdeckel 26 wahrscheinlich in einer Zerstérung
der Schaltungsanordnung der Schaltungsplatine 12
resultiert. Zum Beispiel muss ein mdglicher Angreifer
den Schutzdeckel 26 entfernen, um einen Zugriff zu
erreichen, um Daten an den externen Kontakten 20
der integrierten Schaltung 14a zu manipulieren. Da
die Seitenwand 26b des Schutzdeckels in der Schal-
tungsplatine 12 verankert ist, wird diese Entfernung
jedoch unvermeidlich oder wahrscheinlich zu einer
Zerstérung der Schaltungsplatine 12 fiihren, so dass
dieselbe unbrauchbar gemacht wird. In einem Fall z.
B., in dem das Material des Schutzdeckels 26 Stahl
oder eine Al,05-Keramik oder ein hochgefiillites Epo-
xidharz ist, ist eine Entfernung des Schutzdeckels 26
mittels chemischer Substanzen wie z. B. Lésungsmit-
tel, Sauren und Basen nicht mdglich, ohne gleichzei-
tig die Leiterbahnen der Schaltungsplatine 12 wegzu-
atzen, wobei die Schaltungsplatine 12 unbrauchbar
gemacht wird. Ein Versuch, mechanisch einen Zugriff
auf die externen Kontakte 20 fiir eine Manipulation
zu erreichen, z. B. mittels eines Polier- oder Frasan-

griffs, fihrt zu einer Verspannung und Scherbelastun-
gen auf der Verankerungsoberflache des Schutzde-
ckels 26 in dem Schaltungsplatinenmaterial, was wie-
derum die Leiterbahnen der Schaltungsplatine 12a
derart beschadigt, dass die Platine 12 ebenfalls un-
brauchbar wird.

[0075] Nun wird Bezug auf Fig. 3a genommen.
Fig. 3a zeigt einen Teil einer Schaltungsplatine 12
mit zwei beispielhaft gezeigten Leiterbahnen 40a und
40b, die sich in die Schaltungsplatine 12 erstrecken.
Ein Chipmodul 42, das eine Chipstiitze 44 aufweist,
die auf derselben befestigte Chips 14 aufweist, ist
an der Schaltungsplatine mittels Létmittelverbindun-
gen wie z. B. Létmittelhdckern 46 befestigt. Insbeson-
dere sind externe Kontakte der Chips 14 elektrisch
mit den Létmittelverbindungen 46 (iber Bonddrahte
48 und Leiterwege (nicht gezeigt) der Chipstiitze ver-
bunden, wodurch die Chips 14 mit einigen der Lei-
terbahnen der Schaltungsplatine verbunden sind, die
die Leiterbahnen 40a und 40b der Schaltungsplatine
12, die in Fig. 3a gezeigt sind, sein kbnnten, aber
nicht zwangslaufig sein missen.

[0076] Bei dem Ausfiihrungsbeispiel von Fig. 3a
weist die Abdeckung 24 auch einen Schutzdeckel 26
auf, wie es in Fig. 1 der Fall war. Dariiber hinaus weist
der Schutzdeckel 26 auch Verankerungsstifte 28 auf,
die sich in die Schaltungsplatine 12 erstrecken. Ge-
mal dem Ausflhrungsbeispiel von Fig. 3a jedoch er-
streckt sich einer der Verankerungsstifte 28 lediglich
teilweise in die Schaltungsplatine 12, wahrend der
andere Verankerungsstift 28 sich allein von der Be-
festigungsoberflache 12a durch die Schaltungsplati-
ne 12 zu der gegeniberliegenden Oberflache 12b er-
streckt, wo das distale Ende dieses Verankerungs-
stiftes mittels eines Létmittels 38 an der Schaltungs-
platine 12 verankert wird. Mit anderen Worten weist
die Schaltungsplatine 12 von Fig. 3a ein Durchgangs-
loch auf, um zu ermdglichen, dass einer der Veran-
kerungsstifte 28 durch die Schaltungsplatine 12 zu
der gegenuberliegenden Oberflache 12b lauft, und
ein Blindloch, das sich von der Befestigungsoberfla-
che 12a zu einer Ebene der Schaltungsplatine 12 er-
streckt, wo eine 40a der Leiterbahnen sich lateral in
die Schaltungsplatine 12 erstreckt.

[0077] In Fig. 3b und Fig. 3c ist ein Beispiel fir den
Schutzdeckel 26 detaillierter gezeigt. Wie es darin ge-
zeigtist, kdnnten die hereinkommenden Stifte 28 eine
runde oder kreisférmige Querschnittsform aufweisen.
Daruber hinaus kénnten die hereinkommenden Stif-
te 28 ein integraler Teil des Schutzdeckels 26 sein.
Zum Beispiel ist der Schutzdeckel 26 von Fig. 3a bis
Fig. 3c aus dinnem Stahl gemacht und umgibt, in
dem verankerten Zustand desselben, das Mehrchip-
modul 42 schiitzend von aufien wie eine Hohle.

[0078] Wie es durch den Verankerungsstift 28 auf
der linken Seite in Fig. 3a dargestelltist, kann ein Ver-
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ankerungsstift an eine der Leiterbahnen angrenzen,
um mechanisch und schlieBlich elektrisch mit der-
selben verbunden zu sein. Die letztere Verbindung
kdnnte z. B. durch ein Haftmittel, wie es in Fig. 2c ge-
zeigt ist, oder durch ein Létmittel erreicht werden. Mit
anderen Worten kénnte die Schaltungsplatine 12 ein
Blindloch aufweisen, an dem eine der Leiterbahnen
40b freiliegend ist und in das der Verankerungsstift
28 eingefligt werden soll.

[0079] Es ist zu beachten, dass die Empfindlichkeit
der Verankerungsoberfliche gegeniber einer me-
chanischen Belastung Uber den geometrischen Pa-
rameter des Stiftdurchmessers, die Entfernung des
Verankerungsstiftes zu einer jeweiligen Leiterbahn
sowie das ausgewahlte Material einstellbar ist. In die-
ser Hinsicht ist ein Durchmesser des Verankerungs-
stiftes bevorzugt gréRer als 0,1 mal die Dicke der
Schaltungsplatine. Eine mdgliche Anordnung der L6-
cher relativ zu den Leiterbahnen wird beispielhaft un-
ter Bezugnahme auf Fig. 5a und Fig. 5b detaillierter
erortert.

[0080] Davor jedoch zeigen Fig. 4a und Fig. 4b ein
Beispiel eines Schutzdeckels 26, der Verankerungs-
stifte 28 aufweist, gemal dem die Verankerungsstif-
te 28 eine aufgeraute Aufienoberflache oder Ver-
ankerungsoberflache aufweisen, wodurch Hakenab-
schnitte gebildet werden, die eine erhéhte Haftungs-
stabilitdt an der Schaltungsplatine 12 erreichen, wenn
dieselben in dieselbe eingefiigt sind, wie es in Fig. 4b
gezeigt ist. Wie es in Fig. 4b gezeigt ist, die den Zu-
stand zeigt, in dem der Schutzdeckel an der Schal-
tungsplatine 12 angebracht worden ist, tendiert die
Einfiigung des Verankerungsstiftes 28 in ein Loch der
Schaltungsplatine 12 dazu, die Hakenabschnitte 50
gegen die Seitenoberflache des Verankerungsstiftes
28 zu bringen. Nichtsdestotrotz erhéhen die Haken-
abschnitte 50 die Kraft, die notwendig ist, um den
Verankerungsstift 28 aus der Schaltungsplatine 12 zu
entfernen, bevorzugt derart, dass die Entfernung un-
vermeidlich zu der Zerstérung der Schaltungsplatine
12 fUhrt.

[0081] In Verbindung mit Fig. 3a bis Fig. 3c ist be-
reits angemerkt worden, dass bevorzugt wird, dass
die Lécher 30 oder zumindest ein Loch in der Schal-
tungsplatine in der Nahe von Leiterbahnen der Schal-
tungsplatine platziert ist oder sogar an dieselben
grenzt, zu der Schaltungsanordnung der Schaltungs-
platine beigetragend. Beispiele fir eine derartige
Platzierung sind in Fig. 5a und Fig. 5b gezeigt.
Fig. 5a zeigt ein Loch 30. Insbesondere ist das Loch
30 als ein Durchgangsloch seiend gezeigt. Jedoch
kann das Loch 30 auch ein Blindloch sein, wie bereits
hinsichtlich Fig. 2a bis Fig. 2g angemerkt. Fig. 5a
zeigt auch eine Leiterbahn 40, die in der Schaltungs-
platine 12 in einer Ebene zwischen den Schichten
31a und 31b verlauft. Gemal Fig. 5a ist die Leiter-
bahn 40 beispielhaft mit einer Kontaktanschlussfla-

che 22 verbunden, die durch eine Durchkontaktie-
rung 52 auf der Befestigungsoberflache 12a ange-
ordnet ist. Die Kontaktanschlussflache 22 kann eine
sein, an der die integrierte Schaltung 14a, die ge-
schitzt werden soll, bzw. das Chipmodul 42, das die-
selbe umfasst, befestigt ist und somit in der geschutz-
ten Flache in der Abdeckung 24 ist. Jedoch kann
die Kontaktanschlussflache 22 auch eine der Kon-
taktanschlussflachen 22 sein, die nicht durch die Ab-
deckung 24 bedeckt sind. Zusatzlich kann die Lei-
terbahn 40 gegebenenfalls nicht direkt mit einer der
Kontaktanschlussflachen verbunden sein, sondern
lediglich Uber eine andere Leiterbahn der Schaltungs-
platine 12. In jedem Fall ist die Leiterbahn 40 bevor-
zugt Teil der Schaltungsanordnung der Schaltungs-
platine 12, derart, dass eine bestimmte Funktionalitat
dieser Schaltungsplatine 12 nicht funktioniert, wenn
die Leiterbahn 40 von Fig. 5a unterbrochen wird.

[0082] Gema&l Fig. 5a ist das Loch 30 in der Nahe
der Leiterbahn 40 platziert. Der laterale Abstand d
ist bevorzugt kleiner als 1 mm und noch bevorzugter
kleiner als 100 pm, um in dem Fall einer Entfernung
des Verankerungsstiftes (in Fig. 5a nicht gezeigt), der
in das Loch 30 eingefiigt ist, die Unterbrechung der
Leiterbahn 40 zu garantieren. Wie oben bereits an-
gemerkt worden ist, kdnnte der Abstand d sogar ver-
schwinden, derart, dass das Loch 30 an die Leiter-
bahn 40 angrenzt. In dem Fall eines elektrisch leitfa-
higen Verankerungsstiftes kénnte eine Leiterbahn 40
sogar eine Diskontinuitat an der Stelle des Loches 30
aufweisen, wobei die Diskontinuitat durch den Ver-
ankerungsstift Uberbrickt wirde, der in das Loch 30
eingefugt ist.

[0083] Fig. 5b zeigt ein Beispiel, bei dem die Schal-
tungsplatine 12 eine Dreischicht-Schaltungsplatine
ist, die aus drei Schichten 31a, 31b und 31¢ zusam-
mengesetzt ist, wobei ein Teil 54 des Loches 30, der
sich durch die mittlere Schicht 31b erstreckt, als ei-
ne Durchkontaktierung dient, die eine erste Leiter-
bahn 40a, die in einer Ebene zwischen den Schich-
ten 31a und 31b verlauft, und eine Leiterbahn 40b,
die in einer Ebene zwischen den Schichten 31¢ und
31b verlauft, verbindet. Wie es in Fig. 5b dargestellt
ist, ist es moglich, dass die Innenwand 56 zumindest
in dem Abschnitt 54 mit einem leitfahigen Film be-
deckt wird, der die beiden Leiterbahnen 40a und 40b
verbindet, vor einem Einfligen des Verankerungsstif-
tes (in Fig. 5b nicht gezeigt) in das Loch 30. Alter-
nativ oder zusatzlich kann der Verankerungsstift 28
aus einem leitfahigen Material hergestellt sein und in
dem eingefligten Zustand als eine elektrische Verbin-
dung zwischen den Leiterbahnen 40a und 40b die-
nen. Durch diese Mallnahme werden die Leiterbah-
nen 40a und 40b in einem Fall, in dem der Veranke-
rungsstift aus dem Loch 30 entfernt wird, getrennt.

[0084] Bei den obigen Ausfihrungsbeispielen wies
der Schutzdeckel Verankerungsstifte auf, die sich fiir
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eine irreversible Anbringung an die Schaltungsplati-
ne in die Schaltungsplatine erstrecken. Im Folgenden
werden hinsichtlich Fig. 6a bis Fig. 6d Ausfliihrungs-
beispiele beschrieben, bei denen die Anbringung des
Schutzdeckels an die Schaltungsplatine durch ein
Haftmittel erreicht wird. Bei diesen Ausflihrungsbei-
spielen erstreckt sich kein Abschnitt des Schutzde-
ckels in die Schaltungsplatine.

[0085] Fig. 6a zeigt eine Anordnung, bei der ein ein-
zelnes Chipmodul 42 an der Befestigungsoberflache
12a einer Schaltungsplatine 12 befestigt ist. Wie es
beziglich Fig. 3a beschrieben ist, weist das Chip-
modul 42 eine Chipstutze 44 auf, die einen Chip 14
stutzt, der geschitzt werden soll, wobei der Chip 14
Uber Bonddrahte 48 und Loétmittelverbindungen 46
mit Leiterbahnen (nicht gezeigt) der Schaltungsplati-
ne 12 verbunden ist. Anstatt der Létmittelverbindun-
gen 46 kann auch ein elektrisch leitfahiges Haftmittel
verwendet werden.

[0086] Um irgendeinen externen Zugriff auf z. B. die
Bonddrahte 48 zu verhindern, bedeckt eine Abde-
ckung 24 das gesamte Chipmodul 42 sowie die Kon-
taktanschlussflachen (nicht gezeigt), mit denen die
Verbindungen 46 verbunden sind. Wie bei den vor-
hergehenden Beispielen weist die Abdeckung 24 ei-
nen Schutzdeckel 26 auf. Jedoch steht kein Veran-
kerungsstift aus der Sitzflache 60 des Deckels 26 an
dem distalen Ende der Seitenwande 26b vor, das der
Schaltungsplatine 12 zugewandt ist. Vielmehr grenzt
die Sitzflache 60 des Schutzdeckels 26 an die Befes-
tigungsoberflache 12a in einem geschlossenen Band
derselben an, der eine Befestigungsflache des Chip-
moduls 42 umgibt.

[0087] Der Schutzdeckel 26 ist an der Schaltungs-
platine 121 mittels eines Haftmittels 62 angebracht.
Wie oben bezuglich des Haftmittels 34 von Fig. 2c
erwahnt, weist das Haftmittel 62 bevorzugt eine star-
ke Haftung zwischen dem Deckel 26 und der Schal-
tungsplatine 12 auf und zeigt bevorzugt einen hohen
Widerstand gegeniliber chemischen Substanzen. Ins-
besondere kann das Haftmittel ein irreversibel erhar-
tendes Haftmittel sein, wie z. B. ein irreversibel erhar-
tendes Harz. Zuséatzlich kann der Schutzdeckel 26 an
der Schaltungsplatine derart angebracht sein, dass
der Schutzdeckel 26 elektrisch von irgendeinem leit-
fahigen Teil der Schaltungsplatine 12 getrennt ist.

[0088] Wie es unter Bezugnahme auf Fig. 5a und
Fig. 5b beschrieben ist, wird bevorzugt, dass die Lei-
terbahnen (nicht gezeigt) der Schaltungsplatine 12,
die sich in die Schaltungsplatine 12 erstrecken, in der
Nahe der Sitzfliche 60 und insbesondere des Haft-
mittels 62 sind, sowohl beziglich eines lateralen Ab-
stands als auch einer vertikalen Tiefe. In dem Fall
eines Mehrschichtsubstrats 12 z. B. sollten Leiter-
bahnen, die die Sitzflachen 60 kreuzen, in Grenzfla-
chen zwischen Schichten der Schaltungsplatine 12

am nachsten zu oder zumindest nahe der Befesti-
gungsoberflache 12a verlaufen, und nicht der gegen-
Uberliegenden Oberflache 12b, wodurch in dem Fall
einer Entfernung des Schutzdeckels 26 durch Kraft
die Wahrscheinlichkeit einer Unterbrechung dieser
Leiterbahnen erhoht ist.

[0089] Bei dem Ausfiuihrungsbeispiel von Fig. 6a ist
das Haftmittel 62 anfallig gegenltber einem Angriff
von aulRen mittels chemischer Substanzen. Somit ist
gemal Fig. 6b eine Ausnehmung 64 in der Befes-
tigungsoberflache 12a gebildet, um durch die Sitz-
flache 60 des Schutzdeckels 26 in dem angebrach-
ten Zustand Uberlappt zu werden. Das Haftmittel 62,
das den Schutzdeckel 26 an der Schaltungsplatine
12 anbringt, ist in der Ausnehmung 64 bereitgestellt.
Durch diese Maf3nahme kdnnen chemische Substan-
zen zum Loésen der Haftverbindung zwischen dem
Schutzdeckel 26 und der Schaltungsplatine 12 nicht
ohne weiteres in einen Kontakt mit dem Haftmittel 62
gebracht werden.

[0090] Gemal dem Ausflihrungsbeispiel von Fig. 6¢
ist im Vergleich zu dem Ausfiihrungsbeispiel von
Fig. 6a eine Ausnehmung oder eine Stufe 66 in ei-
ner Kante zwischen einer Innenoberflache 68 der Sei-
tenwand 26b und der Sitzflache oder Sitzoberflache
60 gebildet, wobei das Haftmittel 62 in dieser Aus-
nehmung 66 angeordnet ist, um fiir die mechanische
Verbindung zwischen dem Schutzdeckel 26 und der
Schaltungsplatine 12 zu sorgen. Ahnlich dem Ausfiih-
rungsbeispiel von Fig. 6b ist das Haftmittel 62, das
in der Ausnehmung 66 angeordnet ist, gegen chemi-
sche Angriffe von aufen geschtzt.

[0091] Gemal dem Ausfiihrungsbeispiel von Fig. 6d
ist der eingeschlossene Raum zwischen dem Schutz-
deckel 26 und der Schaltungsplatine 12 fast vollstan-
dig mit dem Haftmittel 62 geflllt, wobei das Haftmit-
tel 62 die Innenoberflache 68 der Seitenwand 26b,
die Innenoberflaiche der Decke 26a sowie den Ab-
schnitt der Befestigungsoberflache 12a, der durch die
Sitzflache 60 umschlossen ist, berlhrt, wodurch das-
selbe die mechanische Verbindung zwischen dem
Schutzdeckel 26 und der Schaltungsplatine 12 er-
reicht und gleichzeitig gegen chemische Angriffe von
aullen geschiitzt ist.

[0092] Bei den oben beschriebenen Ausfiihrungs-
beispielen wies die Abdeckung 24 einen Schutz-
deckel auf, der z. B. aus Metall, Keramik, Glas
oder Kunststoff bestand. Sich davon unterscheidend
wird bei den Ausfiihrungsbeispielen von Fig. 7a bis
Fig. 7d eine Bedeckung der Verbindungsstruktur, auf
die extern zugegriffen werden kann und die die in-
tegrierte Schaltung, die geschiitzt werden soll, ver-
bindet, wie z. B. den externen Kontakt 20, die Bond-
drahte 48 bzw. die Létmittelverbindungen 46, durch
ein Harz erreicht, das z. B. nicht leitfahig ist. Zum
Beispiel zeigt Fig. 7a eine integrierte Schaltung 14a,
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die an einer Befestigungsoberfliche 12a einer Schal-
tungsplatine 12 befestigt ist, wobei die externen Kon-
takte 20 der integrierten Schaltung 14a vollstéandig
durch ein Harz 70 bedeckt sind, das auf dem exter-
nen Kontakt 20 angeordnet ist. Wie es in Fig. 7a ge-
zeigt ist, bedeckt das Harz 70 bevorzugt nicht ledig-
lich vollstdndig die externen Kontakte 20, sondern
haftet auch an der Befestigungsoberflache 12a sowie
der AuRenoberflache der integrierten Schaltung 14a.
Dementsprechend kann das Harz 70 ein Haftmittel
sein und kénnte den oben erwahnten Anforderungen
beziglich einer starken Haftung und/oder eines che-
mischen Widerstands gentigen. Das Harz 70 verhin-
dert einen externen Zugriff auf die externen Kontakte
20 und garantiert, dass die Schaltungsplatine 12 und
die Schaltungsanordnung derselben auf eine gewalt-
same Entfernung des Harzes 70 hin zerstort werden.

[0093] Sich von Fig. 7a unterscheidend, in der die
Anordnung des Harzes 70 auf die Abschnitte be-
schrankt war, durch die sich die externen Kontakte
20 erstrecken, ist bei dem Ausfiihrungsbeispiel von
Fig. 7b das Harz 70 vollstandig uber der gesamten
integrierten Schaltung 14a angeordnet, einschlieRlich
der externen Kontakte 20, um sowohl die integrierte
Schaltung 14a als auch die externen Kontakte 20 zu
bedecken.

[0094] Fig. 7c zeigt Ausnehmungen 72, die in der
Befestigungsoberflaiche 12a der Schaltungsplatine
12 in einer Flache, wo das Harz 70 an der Befes-
tigungsoberflache 12a haftet, gebildet sind, um die
Haftstarke zu erhéhen, durch die das Harz 70 an der
Befestigungsoberflache 12a angebracht ist. In &hnli-
cher Weise zeigt Fig. 7d Vorspriinge 74, die aus der
Befestigungsoberflache 12a in der Flache der Befes-
tigungsoberflache 12a vorstehen, wo das Harz 70 die
Befestigungsoberflache 12a beruhrt oder an dersel-
ben haftet, um die Haftkraft zu erhéhen. Natirlich ist
es moglich, die Vorspriinge 74 und die Ausnehmun-
gen 72 zu mischen, um die Haftkraft zu erhéhen, und/
oder lediglich einen Vorsprung/eine Ausnehmung zu
verwenden.

[0095] Natdrlich ist es mdglich, die Ausfiihrungsbei-
spiele gemal Fig. 7a bis Fig. 7d mitirgendeinem an-
deren der zuvor erwahnten Ausfiihrungsbeispiele be-
zuglich Fig. 1a und Fig. 2a bis Fig. 6d zu kombinie-
ren. Zum Beispiel zeigt Fig. 8 eine Abdeckung 24,
die sowohl einen Schutzdeckel 26 aus z. B. einem
starren Material als auch ein Harz 70 aufweist, das
die externen Kontakte 20 bedeckt, wobei der Schutz-
deckel 26 sowohl das Harz 70 sowie die integrierte
Schaltung 14a schiitzt oder einschlie3t. Zum Beispiel
kann das Harz 70 mehr als 50% des Raumes einneh-
men, der durch den Schutzdeckel 26 und die Schal-
tungsplatine 12 eingeschlossen ist und die integrierte
Schaltung 14a derart umgibt, dass das Harz 70 den
Schutzdeckel 26 von innen beriihrt, ahnlich Fig. 6d.
In Fig. 8 grenzen die Locher in der Schaltungspla-

tine 12 zum Aufnehmen der Verankerungsstifte 28
des Schutzdeckels 26 an die inneren Leiterbahnen
40 der Schaltungsplatine 12 an, und das Harz 70 be-
deckt die integrierte Schaltung 14a nicht vollstéandig.
Jedoch kénnen diese Beispiele wie oben angegeben
modifiziert werden, wie es bereits oben beschrieben
ist.

[0096] Die oben beschriebenen Ausflihrungsbei-
spiele kdnnen auf verschiedenartige Weisen modi-
fiziert werden. Beziiglich des Ausfiihrungsbeispiels
von Fig. 1 bis Fig. 6d z. B. sei angemerkt, dass der
Schutzdeckel 26 selbst vollstdndig durch ein stabili-
sierendes oberes Kugelende 80 bedeckt sein kann,
um eine unabsichtliche Zerstérung der Schaltungs-
platine aufgrund eines Schlagens des Schutzdeckels
26 z. B. zu vermeiden. Dies ist in Fig. 9 gezeigt.

[0097] Hinsichtlich Fig. 10 sei darUber hinaus be-
zuglich der Ausfihrungsbeispiele von Fig. 1a und
Fig. 2a bis Fig. 5b angemerkt, dass ebenso lediglich
ein Verankerungsstift bereitgestellt sein kann. Gege-
benenfalls missen die Verankerungsstifte auch nicht
zwangslaufig ein Aspektverhaltnis aufweisen, gemafn
dem die vertikale Lange, d. h. die Lange, entlang der
der Verankerungsstift in das Loch eingefiigt wird, gro-
Rer als die grote laterale Ausdehnung des Veranke-
rungsstiftes ist. Wie es in Fig. 10 gezeigt ist, kann z.
B. der Distales-Ende-Abschnitt der Seitenwand 26b
selbst als ein Verankerungsabschnitt verwendet wer-
den, der sich in die Schaltungsplatine 12 erstreckt.
Zu diesem Zweck ist ein Graben wie das Loch 30 in
der Befestigungsoberflache 12a der Schaltungsplati-
ne 12 gebildet, wobei der Graben wie das Loch die
integrierte Schaltung 14a einschliellich der externen
Kontakte 20 und der jeweiligen Kontaktanschlussfla-
chen 22 umschlief3t, um mit dem Umfang oder der
Sitzflache der Seitenwand 26b konform zu sein und
eine Einflgung des Distales-Ende-Abschnitts als ei-
nen Verankerungsabschnitt 28 in das Loch 30 zu er-
mdglichen.

[0098] Bei der Beschreibung der obigen Ausfih-
rungsbeispiele bezog sich die Beschreibung meis-
tens auf den bereits zusammengesetzten Zustand.
Gemal einem anderen Ausflhrungsbeispiel der vor-
liegenden Erfindung jedoch ist der zuvor erwdhnte
Schutzdeckel, der den Verankerungsstift bzw. -ab-
schnitt aufweist, noch nicht in das jeweilige Loch ein-
gefugt worden. Dementsprechend bilden der Schutz-
deckel und die Schaltungsplatine einen Bausatz.
Wéhrend einer Herstellung oder eines Schutzschrit-
tes kann die bereits befestigte integrierte Schal-
tung mittels des Schutzdeckels geschitzt werden,
schliellich mit einer Verwendung eines Haftmittels
oder eines Lotens, wie oben beschrieben. Darliber
hinaus sind verschiedenartige Weisen mdéglich, um
das zuvor erwdhnte Harz auf dem oberen Ende der
externen Kontakte und/oder der integrierten Schal-
tung, die geschiitzt werden soll, anzuordnen.
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[0099] In jedem Falle verhindern die die Abdeckung
24 betreffenden obigen Ausflihrungsbeispiele, dass
die Abschnitte, wo ein Manipulator auf die interes-
sierenden Signale an die/aus der integrierten Schal-
tung zugreifen kann, auf der integrierten Schaltungs-
platine mittels einer einfachen chemischen oder phy-
sikalischen Praparation freigelegt werden. Insbeson-
dere schitzen die obigen Ausflhrungsbeispiele ei-
ne integrierte Schaltung oder ein Chipmodul bis zu
dem Ausmal, in dem ein jeweiliger praparativer An-
griff zum Freilegen der Anschlisse der integrierten
Schaltung entweder einen Mehraufwand oder Kosten
in einer unattraktiven Menge umfasst, die den Wert
des Computersystems Ubersteigt, oder in dem ein
derartiger praparativer Angriff unvermeidbar zur Zer-
stérung der Platinenoberflache fihrt, wobei die Plati-
ne unbrauchbar gemacht wird. Somit kdnnen die obi-
gen Ausflhrungsbeispiele verwendet werden, um ei-
ne integrierte Schaltung vor einer Entfernung von der
Schaltungsplatine zu schitzen, ohne die Platine zu
zerstdren. Somit kann ein Gerat, das die integrierten
Schaltungen enthalt, einem Verbraucher zu einem z.
B. reduzierten Preis gegeben werden, mit der Ver-
pflichtung, dieses Gerat lediglich mit Diensten von ei-
nem bestimmten Anbieter zu verwenden. Zum Bei-
spiel kdnnte das Gerét, das eine der obigen Schal-
tungsplatinen umfasst, programmiert sein, um ledig-
lich unter Verwendung einer Schaltungsanordnung
von einem spezifischen Anbieter, die in der integrier-
ten Schaltung 14a residiert, funktional zu sein.

[0100] Bei den obigen Ausfuhrungsbeispielen der
Fig. 1a bis Fig. 10 kann die aktive Eingriffserfassung,
die einerseits durch die Antieingriffsschaltung und an-
dererseits durch die durch die Abdeckung 24 bereit-
gestellte Eingriffsbestandigkeit durchgefiihrt wird, auf
eine solche Weise kombiniert werden, dass ein un-
befugtes Eingreifen in das aus der Schaltungsplati-
ne und der integrierten Schaltung gebildete System
noch schwieriger ist. Beispielsweise kann jeglicher
Versuch seitens einer unbefugten Person, die Abde-
ckung 24 zu Uberwinden, um die Signale an die/aus
der integrierten Schaltung 14a zu manipulieren, zu ei-
nem Auslésen der Antieingriffsschaltung flihren, das
auf die notwendigen physischen Angriffe zurlickzu-
fihren ist, die notwendig sind, um die Abdeckung 24
zu Uberwinden. Beispielsweise kdnnen Materialbe-
seitigungsmafnahmen wie z. B. Atzen oder Abscha-
ben beispielsweise zu Kapazitats- oder Impedanz-
anderungen und/oder Unterbrechungen des elektri-
schen Pfades zwischen zwei Messpunkten/externen
Kontakten 102, und 102; fihren, so dass der Angriff
wiederum durch die Antieingriffsschaltung erfassbar
ist. Um die Sensibilitat der Antieingriffsschaltung ge-
genuber chemischen und/oder mechanischen Angrif-
fen gegen die Abdeckung 24 zu erhéhen, kann die
Antieingriffsschaltungsanordnung 123 zumindest teil-
weise in der Nahe von Positionen gebildet sein, an
denen die Abdeckung 24 an der Schaltungsplatine 12
befestigt ist. Beispielsweise kdnnen sich Leiterbah-

nen der Schaltungsplatine 12, die zu der Antieingriffs-
schaltungsanordnung 123 beitragt, in der Nahe eines
Verankerungsstiftes erstrecken, wie es in der Fig. 5a
fur die Leiterbahn 40 beschrieben wurde, wobei ein
Abstand d beispielsweise weniger als 1 mm betragt.
Das Ausfiihrungsbeispiel gemaf Fig. 5b ist auch auf
die an der Antieingriffsschaltungsanordnung 123 be-
teiligten Leiterbahnen Ubertragbar.

[0101] Uberdies kann die Antieingriffsschaltungs-
anordnung 123 zwei Verbindungspunkte umfas-
sen, an denen die Antieingriffsschaltungsanordnung
den Schutzdeckel 26 elektrisch berthrt, wobei der
Schutzdeckel elektrisch leitfahig ist, so dass der
Schutzdeckel 26 selbst einen elektrischen Unterpfad
definiert, der beispielsweise seriell zwischen die ex-
ternen Kontakte 102, und 1025 geschaltet ist. Je-
doch ist es auch mdglich, dass die Antieingriffsschal-
tungsanordnung 123 den Schutzdeckel 26 lediglich
an einem Punkt elektrisch berihrt, um die Antiein-
griffsschaltungsanordnung in die Lage zu versetzen,
den Kapazitatsbeitrag des Schutzdeckels auszuwer-
ten, wobei der Schutzdeckel elektrisch leitfahig ist.

[0102] Mit anderen Worten kann die zuvor erwahn-
te Abdeckung 24 einen Metalldeckel aufweisen, der
an der Schaltungsplatine befestigt ist, um die in-
tegrierte Schaltung 14a abzudecken. Seitenwande
des Deckels kdnnen derart in der Schaltungsplati-
ne verankert sein, dass der Deckel in das elektri-
sche Leiterbahnsystem der Schaltungsplatine inte-
griertist. Es gibt mehrere Optionen. In jedem Fall soll-
te eine Beseitigung des Deckels dazu fihren, dass
die Funktionalitdt des Systems fiir andere Personen
als den Hersteller unwiderruflich verloren geht. Jegli-
cher Versuch, die externen Kontakte unter dem De-
ckel freizulegen, beispielsweise durch Feilen oder
Frasen, fihren beispielhaft unvermeidbar zu einer
Zerstérung der Funktionalitdt der Platine/des Sys-
tems. Der Deckels selbst kann zuséatzlich mittels ei-
nes hitze- und/oder UV-hartbaren Haftmittels an der
Schaltungsplatine befestigt sein. Diesbezliglich kann
der Deckel derart entworfen sein, dass die Haftnaht
fir chemische Losungsmittel, Sduren oder Basen
von aullerhalb des Deckels unzuganglich ist. Durch
diese MalRnahme kann der Deckel einen zusatzli-
chen Schutz vor einer vorbereitenden Ablésung des
Deckels mittels Nassatzens liefern. Noch konkreter
kann der Deckel aus diinnem Stahl bestehen und
an seinem Sitz Beine aufweisen, die als Durchkon-
taktierungen innerhalb der Leiterpfade dienen, die
durch die Schaltungsplatine verlaufen, und somit als
Teil der elektrisch aktiven Struktur der Schaltungs-
platine dienen. Die Beine oder Verankerungsstifte
kénnen in die Durchkontaktierungsldcher der Schal-
tungsplatine gelétet sein. Jedoch ist die Verwendung
leitfahiger Haftmittel, z. B. Haftmittel auf Silberba-
sis, die die Verankerungsstifte an dem Durchkontak-
tierungsloch befestigen und den elektrischen Kon-
takt zwischen den Verankerungsstiften und den Me-
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tallschichten der Schaltungsplatine liefern, ebenfalls
moglich. Jeglicher Versuch, den Metalldeckel zu be-
seitigen, fuhrt unvermeidbar und automatisch zu ei-
ner Unterbrechung der elektrischen Durchkontaktie-
rungsverbindung zwischen zumindest zwei verschie-
denen Metallschichten oder Leiterbahnschichten der
Schaltungsplatine, was dazu fuhrt, dass die Funktio-
nalitat der Platine verloren geht. Gemal einem wei-
teren Ausfuhrungsbeispiel bildet der Metalldeckel zu-
sammen mit den bertihrenden Leiterbahnen und, op-
tional, mit den Verankerungsstiften eine gewisse Ka-
pazitat. Dieser Kapazitatswert kann in der geschutz-
ten integrierten Schaltung gespeichert werden, nam-
lich im Speicher 139, und kann als Steuersignal oder
Alarmsignal dienen. Im Fall einer Unterbrechung der
Leiterbahn auf Grund beispielsweise einer Beseiti-
gung des Deckels oder einer Freigabe eines der Ver-
ankerungsstifte verandert sich der Kapazitatswert,
und die Antieingriffsschaltung kann einen Teil des
Systems, der fir die beabsichtigte Funktionalitat des
Systems notwendig ist, abschalten.

[0103] Die Antieingriffsschaltung muss nicht unbe-
dingt fest verdrahtet sein. Die Antieingriffsschaltung
kann ein in der integrierten Schaltung 14a ablau-
fendes Computerprogramm aufweisen, wobei die-
ses Computerprogramm das Platinensystem auto-
matisch abschaltet. Zuséatzlich und/oder alternativ da-
zu kann ein Induktivitdtswert dauerhaft oder intermit-
tierend abgefragt und mit einem Zielwert verglichen
werden. Lediglich fur den Fall, dass der gemesse-
ne Wert innerhalb der vorbestimmten Grenze liegt,
wird der Betrieb des Systems ermoglicht. Somit wer-
den in diesem Fall sowohl ein Schutz vor einer vorbe-
reitenden Freilegung der externen Kontakte anhand
mechanischer Werkzeuge wie z. B. einer Feile oder
Frésmaschine als auch ein Schutz vor einem nas-
schemischen Angriff durch Beseitigen des Deckels
geliefert.

Patentanspriiche

1. System (10, 10"), das folgende Merkmale auf-
weist:
eine Schaltungsplatine (12);
eine integrierte Schaltungsvorrichtung (14a), die mit-
tels eines externen Kontakts (20) an der Schaltungs-
platine (12) angebracht ist;
eine Antieingriffsvorrichtung, die mit dem externen
Kontakt (20) verbindbar ist, wobei die integrierte
Schaltungsvorrichtung auf ein Vorliegen eines vor-
bestimmten elektrischen Zustands an dem externen
Kontakt (20) hin in einen sicheren Modus schaltet,
in welcher die Funktionalitdt der integrierten Schal-
tungsvorrichtung nicht betriebsbereit ist;
einen Schutzdeckel (26), der an der Schaltungspla-
tine (12) befestigt ist, so dass die integrierte Schal-
tungsvorrichtung (14a) von dem Schutzdeckel (26)
und der Schaltungsplatine (12) umschlossen ist und

ein externer Zugriff auf die externen Kontakte durch
den Schutzdeckel (26) verhindert wird; und

ein Harz, das auf den externen Kontakten angeord-
net ist und dieselben vollstandig bedeckt, wobei die
integrierte Schaltung (14a) und das Harz von dem
Schutzdeckel (26) und der Schaltungsplatine (12)
umschlossen sind, und wobei das Harz ferner an
der integrierten Schaltungsvorrichtung haftet und den
Schutzdeckel (26) von innen berthrt, und

der Schutzdeckel (26) derart an der Schaltungsplati-
ne (12) befestigt ist, dass der Schutzdeckel (26) von
jeglichem leitfahigen Teil der Schaltungsplatine (12)
elektrisch isoliert ist.

2. System (10, 10") gemaR Anspruch 1, das ferner
einen in die integrierte Schaltungsvorrichtung (14a)
integrierten nichtfliichtigen Speicher (139) aufweist,
wobei die Antieingriffsvorrichtung angepasst ist, ein
Vorliegen des vorbestimmten elektrischen Zustands
zu erfassen, indem sie einen elektrischen Zustand an
dem externen Kontakt (20) mit Zieldaten vergleicht,
die auf in dem nicht-fliichtigen Speicher (139) gespei-
cherten Daten beruhen.

3. System (10, 10") gemaf Anspruch 1 oder 2, bei
dem die integrierte Schaltungsvorrichtung (14a) eine
Antieingriffsschaltung (114,) umfasst, die derart an-
gepasst ist, dass der elektrische Zustand von einem
Widerstand, einer Kapazitat und/oder Induktivitat an
dem externen Kontakt (20) abhangt.

4. System (10, 10") gemaf einem der Anspriiche
1 bis 3, bei dem die integrierte Schaltungsvorrichtung
(14a) eine Antieingriffsschaltung (114,) umfasst, die
zumindest einen ersten Widerstand aufweist, der mit
zumindest einem zweiten Widerstand an der Schal-
tungsplatine, der lber den externen Kontakt (20) mit
dem zumindest einen ersten Widerstand verbunden
ist, eine Wheatstone-Briicke bildet.

5. System (10, 10") gemaR einem der Anspriiche 1
bis 4, bei dem sich ein elektrischer Pfad von dem ex-
ternen Kontakt (20) durch die Schaltungsplatine (12)
bis zu einem anderen externen Kontakt der integrier-
ten Schaltungsvorrichtung (14a) erstreckt, um beide
externen Kontakte elektrisch zu koppeln.

6. System (10, 10'), das folgende Merkmale auf-
weist:
eine Schaltungsplatine (12);
eine integrierte Schaltungsvorrichtung (14a), die mit-
tels eines externen Kontakts (20) an der Schaltungs-
platine (12) angebracht ist; und
eine Antieingriffsvorrichtung, die mit dem externen
Kontakt (20) verbindbar ist, wobei die integrierte
Schaltungsvorrichtung (14a) auf ein Vorliegen eines
vorbestimmten elektrischen Zustands an dem exter-
nen Kontakt (20) hin in einen sicheren Modus schal-
tet, in welchem die Funktionalitédt der integrierten
Schaltungsvorrichtung nicht betriebsbereit ist;
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ein Harz, das die integrierte Schaltungsvorrichtung
(14a) und/oder die externen Kontakte vollstéandig be-
deckt, wobei das Harz einen Bereich einer Oberfla-
che der Schaltungsplatine (12), der die integrierte
Schaltungsvorrichtung (14a) umgibt, abdeckt, und
die Schaltungsplatine (12) zumindest eine Ausneh-
mung oder einen Vorsprung in dem Bereich der
Oberflache der Schaltungsplatine, der die integrierte
Schaltungsvorrichtung (14a) umgibt, aufweist.

7. System (10, 10") gemaR Anspruch 6, die fer-
ner einen Schutzdeckel (26) aufweist, der an der
Schaltungsplatine (12) befestigt ist, so dass die in-
tegrierte Schaltungsvorrichtung (14a) und das Harz
von dem Schutzdeckel (26) und der Schaltungsplati-
ne (12) umschlossen sind und ein externer Zugriff auf
die externen Kontakte durch den Schutzdeckel (26)
verhindert wird,

8. System (10, 10") gemaR einem der Anspriiche 1
bis 7, bei dem das Harz mehr als 50% des Raums ein-
nimmt, der von dem Schutzdeckel (26) und der Schal-
tungsplatine (12) umschlossen ist und die integrierte
Schaltungsvorrichtung umgibt, derart, dass das Harz
den Schutzdeckel (26) von innen her berthrt.

9. System (10, 10"), das folgende Merkmale auf-
weist:
eine Schaltungsplatine (12);
eine integrierte Schaltungsvorrichtung (14a), die mit-
tels eines externen Kontakts (20) an der Schaltungs-
platine (12) angebracht ist;
eine Antieingriffsvorrichtung aufweist, die mit dem ex-
ternen Kontakt (20) verbindbar ist, wobei die integrier-
te Schaltungsvorrichtung auf ein Vorliegen eines vor-
bestimmten elektrischen. Zustands an dem externen
Kontakt (20) hin in einen sicheren Modus schaltet,
in welchem die Funktionalitat der integrierten Schal-
tungsvorrichtung nicht betriebsbereit ist; und
einen Schutzdeckel (26), der an der Schaltungspla-
tine (12) befestigt ist, so dass die integrierte Schal-
tungsvorrichtung (14a) von dem Schutzdeckel (26)
und der Schaltungsplatine (12) umschlossen ist und
ein externer Zugriff auf die externen Kontakte durch
den Schutzdeckel (26) verhindert wird,
wobei der Schutzdeckel (26) anhand eines irreversi-
bel erhartenden Haftmittels an der Schaltungsplati-
ne (12) befestigt ist, wobei eine Ausnehmung in ei-
nem Abschnitt der Schaltungsplatine (12) gebildet ist,
der einer Sitzoberflache (60) des Schutzdeckels (26)
oder einer Kante des Schutzdeckels (26), die zwi-
schen einer Innenwand des Schutzdeckels (26) und
der Sitzoberflache (60) gebildet ist, gegeniiberliegt,
und wobei das irreversibel erhartende Haftmittel zu-
mindest teilweise in der Ausnehmung angeordnet ist.

10. System (10, 10") gemals Anspruch 9, bei dem
das irreversibel erhartende Haftmittel ein Harz ist.

11. System (10, 10") gemaf einem der Anspriiche
1 bis 8 und 10, bei dem das Harz nicht leitfahig ist.

12. System (10, 10") gemal einem der Anspriche
1 bis 11, bei dem der Schutzdeckel (26) derart an der
Schaltungsplatine (12) befestigt ist, dass der Schutz-
deckel (26) von jeglichem leitfahigen Teil der Schal-
tungsplatine (12) elektrisch isoliert ist.

13. System (10, 10") gemall Anspruch 9 oder
10, bei dem das irreversibel erhartende Haftmittel ei-
nen Bereich einer Oberflache der Schaltungsplatine
(12) abdeckt, der die integrierte Schaltungsvorrich-
tung (14a) umgibt, und bei dem die Schaltungsplati-
ne (12) zumindest eine Leiterbahn aufweist, die sich
in der Nahe des irreversibel erhartenden Haftmittels
erstreckt und die mit dem externen Kontakt verbun-
den ist.

14. System (10, 10") gemal einem der Anspriiche
1 bis 13, bei dem die integrierte Schaltungsvorrich-
tung (14a) eine Verschlisselungseinheit aufweist.

15. System (10, 10"), das folgende Merkmale auf-
weist:
eine Schaltungsplatine (12); und
eine integrierte Schaltungsvorrichtung (14a), die mit-
tels eines externen Kontakts (20) an der Schaltungs-
platine (12) angebracht ist;
eine Antieingriffsschaltung (114,), die die die inte-
grierte Schaltungsvorrichtung auf ein Vorliegen ei-
nes vorbestimmten elektrischen Zustands an dem
externen Kontakt (20) hin in einen sicheren Modus
schaltet, in welcher die Funktionalitat der integrierten
Schaltungsvorrichtung nicht betriebsbereit ist,
wobei die Antieingriffsschaltung (114,) zumindest ei-
nen ersten Widerstand aufweist, der mit zumindest
einem zweiten Widerstand an der Schaltungsplatine
(12), der iber zumindest einen externen Kontakt (20)
mit dem zumindest einen ersten Widerstand verbun-
den ist, eine Wheatstone-Briicke bildet.

Es folgen 14 Seiten Zeichnungen
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