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2 AT 503 291 B1

Die Erfindung betrifft ein Datenverarbeitungssystem zur Verarbeitung von Objektdaten einer
Vielzahl von Standard-Instanzen, wobei die Objektdaten Objektidentifikationsdaten und zugeho-
rige Nutzdaten umfassen, mit einer Objektdaten-Datenbank, in welcher die Objektdaten Gber
Zugriffseinrichtungen speicherbar und abrufbar sind.

Unter Standard-Instanz wird dabei eine Person, ein System od. dgl. verstanden, fiir die schut-
zenswerte Objektdaten bestehen. Diese Objektdaten enthalten Objektidentifikationsdaten, die
eine lIdentifizierung eines Objekts, z.B. Uber die Sozialversicherungsnummer einer Person,
ermdglichen und Nutzdaten, die zu dem jeweiligen Objekt generiert wurden und gespeichert
sind.

Da immer mehr Datenbanken, z.B. mit personenspezifischen Daten existieren oder im Entste-
hen sind, wird ein verstarkter Schutz von objektbezogenen, z.B. persdnlichen Angaben und
Daten angestrebt. Andererseits werden in vielen Bereichen, z.B. im Gesundheitsbereich Daten
von Personen und zugehdrige MeR- und Uberwachungsdaten sowie historische Daten zu Stu-
dienzwecken und fir statistische Analysen sowie fir die Umsetzung von gesetzlichen Bestim-
mungen benétigt und daher (ber langere Zeit aufbewahrt, um sie einer spateren Verarbeitung
zuzufuhren. Dies fihrt zu einem verstarkten Schutzbedurfnis der gespeicherten Daten.

Es bestehen daher seit jeher Bestrebungen, einerseits die Vorteile der Verfligbarkeit von mog-
lichst vielen Datenséatzen nitzen zu kénnen, andererseits aber nicht die Privatsphare zu verlet-
zen. Aus diesen Griinden wird bei bestehenden Ldsungsanséatzen versucht, die Daten jeder
einzelnen Person, die dem Datenschutz unterliegen, vor dem Zugriff von nichtautorisierten
Benutzern zu bewahren.

Bestehende Systeme bieten jedoch keinen ausreichenden Schutz gegen eine Riickverfolgung
von Daten durch Vergleich und unterbinden somit nicht die Mdglichkeit, einen Riickschluss auf
die Identitdt der Standardinstanz durch Vergleich der Nutzdaten, z.B. der Krankengeschichte
eines Patienten, vorzunehmen.

Bei bestehenden Datenverarbeitungssystemen wird diese Zuordnung beispielsweise im System
zentral durch einen Zugangskode geschiitzt bzw. erfolgt unter Verwendung einer Liste. Wer
sich somit Uber diesen zentralen Zugangskode Zutritt zu den Daten verschaffen kann, dem
stehen die Gesamtheit oder grolRe Teile aller Datenbestdnde zur Verfiigung. Dies bereitet nicht
nur Probleme bei einem zentralen Hacker-Angriff auf das System, sondern wirft ganz generell
die Frage auf, wer die Kontrolle liber die Datenbestédnde im System hat und ob nicht die Gefahr
der unautorisierten Datenweitergabe durch die Systemoperatoren eintreten kann.

In der WO 2003/034294 A2 ist ein System zur Verarbeitung von Patientendaten beschrieben,
die personenidentifizierende Daten eines Patienten und zugehérige Gesundheitsdaten umfas-
sen, mit einer Zentralstelle, die eine die Gesundheitsdaten speichernde Datenbank beinhaltet,
und mit Endgeréaten, die mit der Zentralstelle zum Abrufen von Gesundheitsdaten aus der zent-
ralen Datenbank bzw. zum Einlesen von Gesundheitsdaten in die zentrale Datenbank verbun-
den sind. Die Gesundheitsdaten sind in der zentralen Datenbank ohne Zuordnung zu Perso-
nendaten gespeichert, wobei dem Gesundheitsdatensatz eines Patienten ein Datensatzidentifi-
kationscode zugeordnet und dessen Eingabe zum Abruf des Gesundheitsdatensatzes notwen-
dig ist.

Die US 2005/0236474 A1 bezieht sich auf ein Verfahren fir die Verarbeitung von Patientenge-
sundheitsinformationen unter Gewahrleistung von Vertraulichkeit, um regulatorische Anforde-
rungen zu erflllen. Die Sicherheit des verwendeten Systems basiert auf einem zentralen Servi-
ce, realisiert Uber eine zentrale Tabelle, auf welche mittels eines rollenbasierten Anmeldemo-
dells zugegriffen werden kann.

Die Gemeinsamkeit der in der WO 2003/034294 A2 sowie der US 2005/0236474 A1 geoffen-
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barten Verfahren besteht darin, daR beide Systeme darauf beruhen, daR eine zentrale Stelle
vorhanden ist, welche die Assoziationen zwischen Identifikations- und Nutzdaten hélt. In der
WO 2003/034294 A2 werden die Datenidentifikationscodes als Sicherungsmadglichkeit auf
einem zentralen Pseudonymisierungsrechner gespeichert, um im Falle des Verlusts der origina-
len Datenidentifikationscodes eine Wiederherstellung ebendieser zu erméglichen, wahrend in
der US 2005/0236474 A1 eine zentrale Tabelle, nicht nur zur Absicherung, sondern standard-
manRig zur Reidentifikation benutzt wird. Das Vorhandensein der zentralen Tabelle stellt eine
Schwachstelle hinsichtlich der Datensicherheit dar.

Das in der DE 19925910 A1 offenbarte System geht nicht von der Ver- und Entschiisselung der
Daten auf Seiten des zentralen Servers selbst oder einer Leitungsverschliusselung aus, sondern
sieht vor, dal® dies ausschlieBlich auf dem Computer beim Anwender (Client) erfolgt. Dabei
werden die Daten selbst volistandig oder partiell verschlisselt. Die zugrunde liegende 6ffentli-
che Schlusselinfrastruktur in der DE 19925910 A1 dient ausschlieBlich zum Ver- und Entschlus-
seln der Daten, und kann daher nicht fiir ein Autorisierungskonzept verwendet werden.

Die US 2003/0074564 A1 beschreibt ein Verschliisselungssystem fiir den Zugriff auf medizini-
sche Akten, das kein Autorisierungsverfahren beinhaltet. Gesundheitsdienstleister kénnen
daher Daten nur editieren oder hinzufligen, wenn der Patient selbst vor Ort ist und sein nur ihm
bekanntes Passwort eingibt. Weiters kann eine Person, welche iber den notwendigen Identifi-
kationscode, der laut Verfahrensbeschreibung auf einer Karte aufgebracht ist, verfigt, die Da-
ten des Patienten einsehen.

Aufgabe der Erfindung ist es daher, ein Datenverarbeitungssystem der eingangs genannten Art
zu schaffen, bei welchem erhdhte Sicherheit gegen DatenmifRbrauch gegeben ist, dennoch aber
bei Bedarf die Zuordnung von Personenidentifikationsdaten und Nutzdaten Uber léngere Zeit-
raume maoglich ist.

Weitere Aufgabe der Erfindung ist es, ein Datenverarbeitungssystem anzugeben, welches die
Mdglichkeit eines Zugriffes auf Nutzdaten eines Objekts ermdglicht, ohne die Objektidentifikati-
onsdaten dieses Objekts preiszugeben.

ErfindungsgemaR wird dies dadurch erreicht,

- dal die Objektidentifikationsdaten und die Nutzdaten in der Objektdaten-Datenbank vonein-
ander getrennt speicherbar und abrufbar sind, sodaR allein aus den gespeicherten Datensatzen
kein Zusammenhang zwischen den Objektidentifikationsdaten und den Nutzdaten ableitbar ist,

- dal® zumindest eine Eingabevorrichtung vorgesehen ist, welche bei Eingabe eines von fiir die
Standard-Instanzen vergebenen Sicherheitsschliissel den Zugriff auf die Objektidentifikations-
daten der zugeordneten Standard-Instanz und auf die zugehdrigen Nutzdaten ermdglicht,

- dal gegebenenfalls fiir jede der Standard-Instanzen eine oder mehrere zugeordnete Wieder-
gewinnungs-instanzen auferhalb der Objektdaten-Datenbank definiert sind, {iber welche bei
Verlust des Sicherheitsschliissels dieser wieder erzeugt werden kann, und

- dal der Sicherheitsschliiissel oder ein Teil davon bei der Standard-Instanz verbleibt und gege-
benenfalls zusatzlich bei der Wiedergewinnungs-Instanz und/oder bei weiteren von der Stan-
dard-Instanz bestimmten Instanzen verbleibt oder von diesen auf ihn zugegriffen werden kann.

Im erfindungsgeméaRen Verfahren werden die benutzten Sicherheitsschlissel, welche zur Wie-
derherstellung der Assoziationen eingesetzt werden, dezentral auf die Systemoperatoren zur
Absicherung bei Verlust der Sicherheitsschliissel, welche auf der Karte gehalten werden, aufge-
teilt und daher nicht zentral gespeichert. Es existiert daher weder ein zentrales Service noch
eine zentrale Tabelle, mittels welcher ein Reidentifikationsablauf ausgefiihrt werden kann. Ein
weiterer Unterschied z.B. zum Verfahren gemat WO 03/034294 A2 besteht darin, dal® mittels
des erfindungsgemé&fen Verfahrens ein mehrstufiges Berechtigungskonzept etabliert wird.
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Im Gegensatz zu den bekannten Verfahren wird beim erfindungsgeméfen Verfahren die Privat-
sphare der Patienten dahingehend geschiitzt, daR die Assoziation zwischen den Identifikations-
und den Nutzdaten verschleiert wird.

Der Sicherheitsschiiissel kann aus verschiedenen Teilschliisseln zusammengesetzt und in sich
verschllisselt sein. Ein Teil-Sicherheitsschliissel kann dabei einen anderen Teil-Sicherheits-
schliissel entschlisseln, welcher seinerseits weiteren Instanzen oder der bzw. den Wiederge-
winnungs-Instanzen zuganglich gemacht ist. Damit ist der Schutz der Daten gewéhrleistet und
bei Verlust des Sicherheitsschliissels kann die Berechtigung zum Datenzugriff fur die Standard-
Instanz wiederhergestellt werden.

Es sind somit zwei getrennte Datengruppen vorgesehen, nédmlich die Objektidentifikationsdaten
und die Nutzdaten, die den Standard-Instanzen zugeordnet sind. Letztere Nutzdaten einer
bestimmten Standard-Instanz kénnen mit den Objektidentifikationsdaten derselben nur in Ver-
bindung gebracht werden, wenn der fiir die jeweilige Standard-Instanz vergebene Sicherheits-
schlussel zur Anwendung gebracht wird.

Auf diese Weise sind die Daten jeder Standard-Instanz durch einen individuellen Sicherheits-
schlissel geschitzt, der vorzugsweise in Teilen dezentral bei der Standard-Instanz selbst und
bei der bzw. den Wiedergewinnungs-Instanzen oder anderen Instanzen verbleibt und nicht
zentral abgefragt werden kann bzw. nur unter Bekanntgabe eines Sicherheitsschlissel. Im Falle
eines Verlustes oder einer Zerstdrung des Sicherheitsschilissels durch die Standard-Instanz
kann der Zugriff auf die Objektdaten der Standard-Instanz z.B. Uber die Wiedergewinnungs-
Instanzen geschehen.

Gemal einer Ausfiihrungsform der Erfindung kénnen mehrere voneinander unabhédngige Sys-
temoperator-Instanzen vorhanden sein, aus denen zwei oder mehrere Systemoperator-
instanzen fir jeweils eine der Standard-Instanzen als die dieser zugeordneten Wiedergewin-
nungs-Instanz definiert sind, ohne dal den ausgewahlten Systemoperator-Instanzen die Identi-
tat der jeweils anderen ausgewdhiten Systemoperator-Instanz(en) sowie der Standard-
instanz(en) bekannt ist, wobei den zumindest zwei ausgewahiten Systemoperator-Instanzen ein
gemeinsamer Zugriff auf die Objektdaten und die zugehérigen Nutzdaten fiir die jeweilige Stan-
dard-Instanz moglich ist.

Die ausgewahlten Systemoperator-instanzen sind z.B. nach einem Zufallsprinzip so ausge-
wahlt, dal® sie voneinander unabhangig, vorzugsweise rdumlich getrennt sind und nicht vonein-
ander wissen, wer fiir welche Standard-Instanz einen der Teilschllssel verwahrt, die gemein-
sam mit dem oder den anderen Teilschliisseln einen Zugriff auf die Objektdaten und Nutzdaten
der zugeordneten Standard-Instanz erlauben, sodall auf diese Weise ein neuer Sicherheits-
schlssel fur die betroffene Standard-Instanz generiert und wieder vergeben werden kann.

Die Standard-Instanz ist jeweils Inhaberin ihrer Daten und hat die unbeschrankte Berechtigung
anderen Instanzen diese Berechtigung zu verleihen. In weiterer Ausbildung der Erfindung kén-
nen daher weitere Instanzen definiert sein, welche durch die Standard-Instanzen zum vollen
oder teilweisen Datenzugriff autorisiert sind.

Weiters konnen gemaR einer Ausfiihrungsform der Erfindung die weiteren Instanzen eine oder
mehrere assoziierte Instanzen umfassen, die jeweils durch eine der Standard-Instanzen autori-
siert sind und die gleiche Zugriffsberechtigung wie diese aufweisen sowie weitere Instanzen
autorisieren kénnen.

Eine solche assoziierte Instanz befindet sich in der Hierarchie unmittelbar unterhalb der Stan-
dard-Instanz, kann auf alle Daten der Standard-Instanz zugreifen und weiteren Instanzen eben-
falls diese Berechtigung erméglichen.
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Es kann auch vorgesehen sein, dal in einer weiteren Ausfiihrungsform der Erfindung die weite-
ren Instanzen eine oder mehrere autorisierte Instanzen umfassen, die jeweils durch eine der
Standard-Instanzen autorisiert sind, auf vorbestimmte Eintrédge, die der jeweiligen Standard-
Instanz zugeordnet sind, z.B. bestimmte Patienten- oder Gesundheitsdaten, in der Objektdaten-
Datenbank zuzugreifen.

Die weiteren Instanzen eine oder mehrere autorisierte instanzen umfassen, die jeweils durch
eine der Standard-Instanzen autorisiert sind, auf vorbestimmte Eintrdge in der Objektdaten-
Datenbank zuzugreifen. Die autorisierte Instanz kann sowohl von der Standard-Instanz als auch
von der assoziierten Instanz zum eingeschrankten Zugriff berechtigt werden.

Zum Zweck der Auswertung von Nutzdaten ohne Berechtigung zum Zugriff auf Objektidentifika-
tionsdaten kénnen die weiteren Instanzen eine oder mehrere Forschungs-Instanzen umfassen.
Die Forschungs-Instanzen kénnen daher nur Nutzdaten einsehen.

Um Eintrage von Nutzdaten in der Objektdaten-Datenbank fiir eine bestimmte Standard-Instanz
abrufen zu kénnen, kann jedem Eintrag mit Nutzdaten in der Objektdaten-Datenbank eine
eindeutige Nutzdaten-ldentifikation zugeordnet sein.

Fur die Aufbewahrung jenes Teils des Sicherheitsschliissels einer bestimmten Standard-
Instanz, der bei dieser verbleibt, bestehen verschiedenste Méglichkeiten.

Gemal einer bevorzugten Ausfiihrungsform der Erfindung kann der Sicherheitsschiiissel oder
Teile davon auf einem Sicherheitstoken gespeichert sein, z.B. auf einer Smartcard, welche Gber
einen PIN-Kode verfigt. Damit kann auch ein langer Sicherheitsschlussel fir den Anwender
bequem eingegeben werden. Die Standard-Instanz meldet sich dabei (iber das Einziehen der
Smartcard und Eingeben des PIN-Kodes im jeweiligen System an und kann auf diese Weise
den auf der Smartcard gespeicherten Sicherheitsschliissel bekanntgeben.

Der Sicherheitsschilissel verbleibt bei der Standard-Instanz und ist nicht zentral einsehbar.

In weiterer Ausbildung der Erfindung kann die Objektdaten-Datenbank durch zwei separate
Datenbanken gebildet sein, wobei in der einen Datenbank Objektidentifikationsdaten und in der
anderen Datenbank Nutzdaten gespeichert sind. Durch die diese rdumliche Trennung der Da-
tensétze des erfindungsgeméRen System wird eine erhdhte Sicherheit erreicht.

Das Anwendungsgebiet der Erfindung ist hinsichtlich der Art der Objektdaten in keiner Weise
eingeschrénkt. Eine mégliche Anwendung besteht aber darin, daf} die Objektdaten-Datenbank
eine Personendaten-Datenbank ist und die Objektidentifikationsdaten Personendaten, insbe-
sondere Patientendaten sind.

Wie bereits erwahnt, kann der Sicherheitsschllissel zwei- oder mehrteilig ausgebildet sein,
sodal® ein &uRerer Schllssel bei der Standard-Instanz verbleibt und Uber diesen auf einen
nachstinneren Schliissel zugegriffen bzw. dieser durch Entschliisselung zugénglich gemacht
werden kann. Dieser nachstinnere Schliissel kann wiederum auf den seinerseits nachstinneren
Schlussel zugreifen, usw. Dies hat den Vorteil, daR bei Verlust des dufleren Schilissels durch
die Standard-Instanz eine weitere Instanz berechtigt sein kann, auf den nachstinneren Schlis-
sel zuzugreifen bzw. diesen durch Entschliisselung zuganglich zu machen. Der Datenzugriff
wird durch Entschliisselung bis zur innersten Schale oder Schicht ermdglicht, wonach wieder
ein neuer duflerer Schllssel gebildet werden kann, welcher der betroffenen Instanz zur Verfi-
gung gestelit wird.

Eine Ausfiihrungsform der Erfindung kann darin bestehen, daf der Sicherheitsschliissel jeder
der Standard-Instanzen aus einem oder mehreren inneren und einem oder mehreren duferen
Schlussel sowie einem Schlissel fiir den jeweiligen Nutzdaten-Datensatz gebildet ist, wobei die
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Nutzdaten und die Objektidentifikationsdaten der jeweiligen Standard-Instanz optional mit dem
inneren Schiiissel verschlisselt sind, wobei der duftere Schliissel jeweils bei den Standard-
Instanzen, der innere Schilssel bei den Wiedergewinnungs-instanzen und gegebenenfails den
assoziierten Instanzen verbleibt und der innere Schilissel mit dem zugehdrigen auferen
Schiussel, sowie der innerste Schilssel fir den jeweiligen Nutzdaten-Datensatz mit dem inne-
ren Schlussel verschlisselt ist. Die jeweiligen Schliissel kénnen fir alle Instanzen gleich oder
aber auch verschieden gewahlt werden.

Die Erfindung betrifft weiters ein Verfahren zur Verarbeitung von Objektdaten von Standard-
Instanzen, welche Objektidentifikationsdaten und zugehdrige Nutzdaten umfassen, wobei in
einem Speicherschritt die Objektdaten in einer Objektdaten-Datenbank gespeichert und in
einem Abfrageschritt aus der Objektdaten-Datenbank auf die Objektdaten zugegriffen wird und
diese abgerufen werden.

Aufgabe ist es auch hier, wie eingangs bereits erldutert, ein Verfahren anzugeben, welches
erhéhte Datensicherheit und zugleich hohe Datenverwertbarkeit unter Wahrung der Anonymitéat
der Objekte bietet.

ErfindungsgemaR wird dies dadurch erreicht, daB im Speicherschritt die Objektidentifikationsda-
ten und die Nutzdaten in der Objektdaten-Datenbank voneinander getrennt gespeichert werden,
sodaf} sie aus der Objektdaten-Datenbank getrennt abgerufen werden kénnen, allein aus den
gespeicherten Datenséatzen jedoch kein Zusammenhang zwischen den Objektidentifikationsda-
ten und den Nutzdaten ableitbar ist,

- daf’ in einem Vergabeschritt Sicherheitsschllissel an jede der Standard-Instanzen vergeben
werden, die ein Zugreifen auf die Objektidentifikationsdaten und die zugehdrigen Nutzdaten fur
jede der jeweiligen Standard-Instanzen ermdglichen, wobei gegebenenfalls fiir jede der Stan-
dard-Instanzen eine Wiedergewinnungs-Instanz definiert wird, (ber welche bei Verlust des
Sicherheitsschliissels dieser wieder erzeugt werden kann,

- daf} jede der Standard-Instanzen weiteren Instanzen den vollen oder teilweisen Datenzugriff
auf inre Objektdaten gestatten kann,

- und daB in einem Abfrageschritt (iber eine der Standard-instanzen oder gegebenenfalls eine
Wiedergewinnungs-Instanz und/oder eine der weiteren Instanzen nach Eingabe des Sicher-
heitsschlussels oder eines Teils davon auf die Objektidentifikationsdaten in Verbindung mit den
zugehdrigen Nutzdaten zugegriffen wird.

Allein Uber den SicherheitsschlUssel ist die Zuordnung der getrennten Objektidentifikationsda-
ten und der Nutzdaten mdglich. Dabei verbleibt der Sicherheitsschiiissel oder ein Teil davon bei
der Standard-instanz und kann bei Verlust oder Zerstérung Gber die Wiedergewinnungs-instanz
wiederhergestellt werden, um zu verhindern, daR die Zuordnung der Identifikationsdaten und
Nutzdaten der Standard-Instanz fiir immer verloren sind. Da der Sicherheitsschliissel bei der
jeweiligen Standard-Instanz verbleibt, sind die fiir den Datenzugriff erforderlichen Schiissel
nicht zentral abrufbar und daher vor einer nicht-autorisierten Verwendung geschiitzt.

Auf welche Weise der Sicherheitsschiiissel aufbewahrt und verwaltet wird, bleibt dem Anwender
Uberlassen. Es hat sich aber bewahrt, zumindest einen Teil des Sicherheitsschilissels durch
eine Verschlisselung im System zu hinterlegen, wobei auch die Wiedergewinnungs-Instanz
eine solche Verschlisselung vornehmen, damit sie den Sicherheitsschlissel bei Bedarf zumin-
dest teilweise generieren kann.

Eine Mbglichkeit, eine Wiedergewinnungs-Instanz auszubilden, besteht darin, daR fir jede
Standard-Instanz zwei oder mehrere Systemoperator-Instanzen aus mehreren, voneinander
unabhangigen Systemoperator-Instanzen ausgewéhlt werden, ohne daR den ausgewahliten
Systemoperator-Instanzen die Identitdt der jeweils anderen ausgewéhiten Systemoperator-
Instanz(en) bekannt ist, daR der Sicherheitsschliissel der jeweiligen Standard-Instanz auch an
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die zwei oder mehreren, ausgewahlten Systemoperator-Instanzen vergeben wird, sowie den
zumindest zwei ausgewahlten Systemoperator-Instanzen fiir den gemeinsamen Zugriff zur
Verfligung steht, und gegebenenfalls im Abfrageschritt {iber die zwei oder mehreren System-
operator-Instanzen nach gemeinsamer Eingabe des Sicherheitsschliissels auf die Objektidenti-
fikationsdaten in Verbindung mit den zugehérigen Nutzdaten zugegriffen wird. Um die Sicher-
heit weiter zu verbessern, ist es méglich, dass die ausgewahiten Systemoperator-instanz(en)
raumlich getrennt voneinander tatig sind.

Die nach dem Zufallsprinzip bestimmten, zumindest zwei Systemoperator-Instanzen besitzen
jeweils z.B. Uber einen Sicherheitsschllissel die Moglichkeit, gemeinsam auf den inneren Teil
eines Sicherheitsschllssels einer Standard-Instanz zuzugreifen, um die Objektidentifikationsda-
ten und die Nutzdaten derselben abzufragen. Im Bedarfsfall kdnnen die ausgewahlten System-
operator-Instanzen Uber diese Zugriffsberechtigung auch die Vergabe eines neuen dufleren
Teils des Sicherheitsschlissels veranlassen, damit ein verloren gegangener Sicherheitsschlis-
sel auf diese Weise ersetzt werden kann.

Geman einer weiteren Ausfiihrungsform der Erfindung kann weiters vorgesehen sein, dafs zur
Erstellung des Sicherheitsschlissels von einer Logik fir die Zuordnung von Objektidentifikati-
onsdaten und Nutzdaten einer bestimmten Standard-instanz ein innerer Schlissel der jeweili-
gen Standard-Instanz generiert wird und an diese Standard-Instanz sowie an die zumindest
zwei ausgewahlten Systemoperator-Instanzen weitergeleitet wird, und daR der innere Schlissel
von dieser Standard-Instanz und von den Systemoperator-Instanzen mit jeweils einem &uf3eren
Schltssel verschlisselt an die Objektdaten-Datenbank zurlickgesendet und dort abgelegt wird.

Damit kann nur die Standard-Instanz oder die zumindest zwei Systemoperator-Instanzen zu-
sammen Uber ihren privaten dufleren Schilssel auf den inneren Schiiissel zugreifen, der wie-
derum die Entschlisselung des Zusammenhanges zwischen Objektidentifikationsdaten und
Nutzdaten der betreffenden Standard-Instanz erméglicht. Die Systemoperator-Instanzen, die
idealerweise keine Kenntnis ihrer gegenseitigen Berechtigungen haben, kénnen bei einer An-
frage nur feststellen, dal sie zusammen mit einer oder mehreren anderen Systemoperator-
Instanzen dazu ausgewahlt sind, fir eine ihnen unbekannte Standard-Instanz den inneren
Schlissel durch Eingabe ihres privaten dufleren Schliissels zu entschliisseln und damit den
Zugang zu den Objektidentifikationsdaten und den Nutzdaten fiir diese Standard-Instanz zu
ermdglichen.

Nachfolgend wird die Erfindung anhand der in den Zeichnungen dargestellten Ausfiihrungsbei-
spiele eingehend erlautert. Es zeigt dabei

Fig. 1 ein Blockschaltbild einer Ausfiihrungsform des erfindungsgemaRen Datenverarbeitungs-
systems;

Fig. 2 ein Blockschaltbild einer weiteren Ausfiihrungsform des erfindungsgeméaRen Datenverar-
beitungssystems;

Fig. 3 eine schematische Darstellung eines Zugriffs-Schichtenmodells in Zusammenhang mit
dem Aufbau eines Sicherheitsschlissels;

Fig. 4 den schematischen Ablauf zur Vergabe eines Sicherheitsschliissels gemaR einer Ausfiih-
rungsform des erfindungsgemafen Verfahrens;

Fig. 5 den schematischen Ablauf zur Herausgabe eines vorhandenen Sicherheitsschlissels an
eine bestehende Instanz gemaR einer weiteren Ausfiihrungsform des erfindungsgeméafien
Verfahrens;

Fig. 6 den schematischen Ablauf zum Hinzufliigen neuer Nutzdaten gemaR einer weiteren Aus-
fihrungsform des erfindungsgemaien Verfahrens;

Fig. 7 den schematischen Ablauf zum Lesen vorhandener Nutzdaten gemaf einer weiteren
Ausfihrungsform des erfindungsgeméaRen Verfahrens;

Fig. 8 den schematischen Ablauf zum Hinzufiigen einer Assoziierten Instanz und

Fig. 9 den schematischen Ablauf zum Hinzufligen einer Autorisierten Instanz
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Fig. 1 zeigt ein Datenverarbeitungssystem zur Verarbeitung von Objektdaten einer Standard-
Instanz 101, welche stellvertretend fiir eine Person, ein System, einen Dateninhaber od. dgl.
dargestellt ist. In dem in Fig. 1 gezeigten Beispiel stellt die Standard-Instanz 101 als Objektda-
ten Personendaten bereit oder entnimmt diese einer als Personendaten-Datenbank 20 betrie-
benen Objektdaten-Datenbank, in welcher die Personendaten liber Zugriffseinrichtungen 70
speicherbar oder abrufbar sind. In der Personendaten-Datenbank 20 kénnen Daten von einer
Vielzahl von Standard-Instanzen abgelegt sein.

Die in weiterer Folge als Beispiel dienende Verarbeitung von Patientendaten ist nicht als ein-
schrankend zu verstehen, vielmehr konnen im Rahmen der Erfindung auch andere Arten von
Daten, beispielsweise Dokumente in einem Unternehmen, bearbeitet werden, nicht nur die von
Patienten.

Die Personendaten umfassen Objektidentifizierungsdaten, namlich Personenidentifikationsda-
ten 100 und zugehdrige Nutzdaten 110, wobei die Personenidentifikationsdaten Daten beinhal-
ten, die eine Person, z.B. einen Patienten identifizieren, also etwa Sozialversicherungsnummer,
Name, Geburtsdatum, Wohnort, Staatsbiirgerschaft usw.

Getrennt von diesen Personenidentifikationsdaten sind die Nutzdaten 110 gespeichert, welche
verschiedene Eintrdge und aufgezeichnete Anamnese Daten umfassen kénnen, z.B. Rontgen-
aufnahmen, Mammographie-Daten, NMR-Daten, die fiir Diagnosen benétigt und eine bestimm-
te Zeit gespeichert werden konnen oder miissen.

Die Zugriffseinrichtungen sind in Fig. 1 als zentrale Logik 70 dargestelit, die eine Vielzahl von
Eingabe- und Ausgabevorrichtungen und eine Steuereinrichtung beinhaltet und eine Schnittstel-
le zwischen der Personendaten-Datenbank 20 und Instanzen 101, 60, 50 und 40 darstellt, die
Personendaten speichern oder abfragen.

ErfindungsgemaRl sind die Personenidentifikationsdaten 100 und die Nutzdaten 110 in der
Personendaten-Datenbank 20 voneinander getrennt speicherbar und abrufbar, sodaf allein aus
den gespeicherten Datensédtzen kein Zusammenhang zwischen den Objektidentifikationsdaten
und den Nutzdaten ableitbar ist. Dies kann durch die Zugriffssteuerung (logisch) sowie durch
rdumlich getrenntes (physikalisch) Vorsehen von zwei Datenbanken geschehen.

Der Zugriff auf Personenidentifikationsdaten 100 in Verbindung mit den zugehérigen Nutzdaten
110 ist nur nach Eingabe eines Sicherheitsschliissels gestattet, der fir die jeweilige Standard-
Instanz 101 vergeben ist, welche durch die Personenidentifikationsdaten 100 identifiziert ist.
Wenn fir eine Standard-Instanz 101 z.B. im Rahmen einer Untersuchung Daten aufgezeichnet
werden, so erhdlt die Standard-Instanz 101 vom erfindungsgemaRen Datenverarbeitungssys-
tem einen fur diese Standard-Instanz 101 vergebenen Sicherheitsschlissel, welcher ganz oder
teilweise auf einem Sicherheits-Token gespeichert ist, z.B. auf einer Smartcard mit PIN-Kode
od. dgl.

Somit kann die Standard-Instanz 101 unter Eingabe des Sicherheitsschllissels auf die eigenen
Nutzdaten 110 zugreifen, wahrend andere Standard-Instanzen vom Zugriff ausgeschlossen
sind. Damit ist sichergestellt, dal die gespeicherten Nutzdaten 110, z.B. Krankengeschichten,
durch Auflenstehende nicht mit einer konkreten Standard-Instanz 101 in Zusammenhang ge-
bracht werden kénnen.

Wie erwahnt kénnen weitere Instanzen im erfindungsgeméaRen Datenverarbeitungssystem
zugelassen werden, denen andere Berechtigungen ermdglicht werden. So kann z.B. eine For-
schungs-Instanz 40 vorgesehen sein, die zum Zwecke der Analyse ausschlieflich Zugriff auf
die Nutzdaten 110 hat. Dadurch kann in sinnvoller Weise auf die Nutzdaten 110 zugegriffen
werden und diese fur statistische Untersuchungen und Studien, z.B. zur Verbesserung der
medizinischen Behandlung oder zu Diagnosezwecken, Verwendung finden ohne die Identitat
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der Patienten preisgeben zu miissen. Durch die vollkommene Trennung der Personenidentifika-
tionsdaten 100 und der Objektdaten 110 kdnnen Riickschlisse aus den Nutzdaten 110 auf die
Personenidentifikationsdaten 100 verhindert werden und die Anonymitat der Standard-instan-
zen bleibt gewahrt.

Es kann vorkommen, da die Standard-Instanz 101 ihr Sicherheits-Token mit dem darauf abge-
legten Sicherheitsschllssel verliert oder zerstort. Um zu verhindern, dal die gespeicherten
Nutzdaten 110 der jeweiligen Standard-Instanz 101 unwiederbringlich verlorengehen, weil die
Zuordnung der Personendaten der Standard-Instanz 101 zu den Nutzdaten nicht mehr vorhan-
den ware, kann fur jede der Standard-Instanzen eine bzw. mehrere Wiedergewinnungs-
Instanzen aufierhalb der Objektdaten-Datenbank 20 definiert werden.

Im Ausflihrungsbeispiel geman Fig. 1 sind als Wiedergewinnungs-Instanz mehrere voneinander
unabhangige Systemoperator-Instanzen 30 vorhanden, aus denen jeweils zwei oder mehrere
Systemoperator-Instanzen fir eine zugeordnete Standard-Instanz auswahlbar sind, ohne daR
den ausgewahlten Systemoperator-Instanzen die Identitdt der jeweils anderen ausgewahiten
Systemoperator-Instanz(en) oder der Standard-Instanzen bekannt ist, wobei der an die zuge-
ordnete Standard-Instanz 101 vergebene Sicherheitsschllissel den zumindest zwei ausgewahl-
ten Systemoperator-Instanzen zumindest teilweise zugénglich ist, sodal ein gemeinsamer
Zugriff auf die Personenidentifikationsdaten 100 in Verbindung mit den zugehdrigen Nutzdaten
110 flr die zugeordnete Standard-Instanz 101 ermdglicht ist.

Um die Unabhangigkeit der zumindest zwei Systemoperator-Instanzen sicherzustellen, sind
diese fiir jede Standard-Instanz 101 an unterschiedlichen Orten vorgesehen und es wird ihnen
die gegenseitige Zuordnung nicht bekanntgegeben.

Wenn einer der ausgewdahlten Systemoperator-instanzen das System verldsst, kann der
Sicherheitsschilissel bzw. Teile des Sicherheitsschllissels der Standard-Instanz 101 vorher
erzeugt und an eine andere Systemoperator-instanz weitergegeben werden.

Beim erfindungsgemafien Verfahren zur Verarbeitung von Objektdaten, hier Personendaten
einer Standard-instanz 101 werden in einem Speicherschritt die Personendaten in der Perso-
nendaten-Datenbank 20 gespeichert und in einem Abfrageschritt aus der Personendaten-
Datenbank 20 auf die Personendaten zugegriffen.

Im Speicherschritt werden die Personenidentifikationsdaten 100 und die Nutzdaten 110 in der
Personendaten-Datenbank 20 voneinander getrennt gespeichert, soda® sie aus der Personen-
daten-Datenbank 20 getrennt abgerufen werden kénnen. Allein aus den gespeicherten Daten-
séatzen ist jedoch - wie bereits vorstehend erwahnt - kein Zusammenhang zwischen den Perso-
nenidentifikationsdaten 100 und den Nutzdaten 110 ableitbar.

Weiters werden im Vergabeschritt Sicherheitsschllissel an jede der Standard-instanzen 101
vergeben und fir jede Standard-Instanz 101 eine Wiedergewinnungs-Instanz definiert, indem
zwei oder mehrere Systemoperator-Instanzen aus mehreren, voneinander unabhangigen Sys-
temoperator-Instanzen 30 ausgewahlt werden, ohne daR den ausgewahlten Systemoperator-
Instanzen die Identitat der jeweils anderen ausgewahlten Systemoperator-Instanz(en) sowie der
Standard-Instanz 101 selbst bekannt ist, wobei der Sicherheitsschliissel der jeweiligen Stan-
dard-Instanz 101 zumindest teilweise auch an die zwei oder mehreren, ausgewahlten System-
operator-Instanzen vergeben wird.

Das Vorsehen einer Wiedergewinnungs-Instanz ist nicht zwingend erforderlich, schiitzt aber vor
dem volligen Datenverlust fiir eine Standard-Instanz 101, wenn der zugehdrige Sicherheits-
schlussel verloren gehen sollte.

Im Abfrageschritt wird liber die Standard-Instanz nach Eingabe des Sicherheitsschilissels auf
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die Personen-Identifikationsdaten 100 in Verbindung mit den zugehdérigen Nutzdaten 110 zuge-
griffen, und gegebenenfalls wird {iber die zwei oder mehreren Systemoperator-Instanzen nach
gemeinsamer Eingabe des Sicherheitsschliissels auf die Personen-ldentifikationsdaten 100 in
Verbindung mit den zugehorigen Nutzdaten 110 zugegriffen.

Der Sicherheitsschliissel oder ein Teil davon verbleibt bei der Standard-Instanz 101 und gege-
benenfalls weiteren von der Standard-Instanz 101 autorisierten Instanzen 50, 60 und steht bei
dem Einsatz der Systemoperatoren als eine der optionalen Wiedergewinnungs-Instanzen den
zumindest zwei ausgewahlten Systemoperator-Instanzen 30 fiir den gemeinsamen Zugriff zur
Verfligung.

In einer Weiterbildung des erfindungsgemafRen Datenverarbeitungssystems kénnen verschie-
dene Instanzen definiert sein, z.B. eine Standard-Instanz, eine assoziierte Instanz und eine
autorisierte Instanz.

Die Standard-Instanz ist dabei die Inhaberin der Nutzdaten und hat unlimitierte Rechte, anderen
Personen oder Instanzen den Zugriff auf die Nutzdaten zu gestatten. Die assoziierte Instanz
wird durch die Standard-Instanz autorisiert und hat ebenfalls unbegrenzten Zugriff auf alle
Daten der Standard-Instanz sowie die Berechtigung, weitere Instanzen zu autorisieren. Demge-
genlber ist die autorisierte Instanz nur berechtigt, auf definierte Eintradge der Datenbank 20
zuzugreifen, entsprechend der Autorisierung durch die Standard-Instanz oder die assoziierte
Instanz. Weiters kann die assoziierte Instanz als Wiedergewinnungs-Instanz eingesetzt werden.

Im Ausfuhrungsbeispiel gemaR Fig. 2 sind die Systemkomponenten so angeordnet, dal die
jeweiligen Instanzen 101, 50, 60 sowie 40 ohne der in Fig. 1 zwischengeschalteten Logik Zugriff
auf die Objektdaten-Datenbank 20 hat. Die Logik wird somit dezentral realisiert.

Zur Erstellung des Sicherheitsschiiissels wird von der Logik 70 oder der Personendaten-
Datenbank 20 fur die Zuordnung von Personenidentifikationsdaten 100 und Nutzdaten 110
einer bestimmten Standard-Instanz 101 ein innerer Schliissel der jeweiligen Standard-Instanz
generiert und an diese Standard-Instanz 101 sowie optional an eine oder mehrere Wiederge-
winnungs-Instanzen weitergeleitet. Der Sicherheitsschliissel wird von dieser Standard-instanz
101 und den Wiedergewinnungs-Instanzen mit jeweils einem &uReren Schliissel verschlisselt
an die Objektdaten-Datenbank 20 zuriickgesendet und dort abgelegt.

Der Sicherheitsschllissel kann zwei- oder mehrteilig ausgebildet sein, sodaR ein auferer
Schilissel bei der Standard-Instanz verbleibt und (iber diesen auf einen nachstinneren Schlis-
sel zugegriffen bzw. dieser durch Entschliisselung zuganglich gemacht werden kann. Dieser
nachstinnere Schliissel kann wiederum auf den seinerseits nachstinneren Schliissel zugreifen,
usw. Auf diese Weise kénnen Zugriffsberechtigungen je nach Anzahl der verwendeten Schich-
ten verschiedenartig festgelegt werden.

Bei Verlust des duReren Schliissels durch die Standard-Instanz kann z.B. eine weitere Instanz
berechtigt sein kann, auf den nachstinneren Schlissel zuzugreifen bzw. diesen durch Ent-
schlisselung zuganglich zu machen. Der Datenzugriff wird durch Entschliisselung bis zur in-
nersten Schicht ermdglicht, wonach wieder ein neuer duRerer Schlissel gebildet werden kann,
welcher der betroffenen Instanz zur Verfligung gestellt wird.

Fig. 3 zeigt ein zur Umsetzung der Erfindung verwendbares Zugriffs-Schichtenmodell. Es ist
eine dufere Schicht 200 und eine innere Schicht 201 ausgebildet.

Die Standard-Instanz 101 gibt den duBeren Schilisse! 90 der &uReren Schicht 200 ein und
entschliisselt damit in der inneren Schicht 201 den inneren Schliissel Kgo' der Standard-Instanz
101, der wiederum den Zugriff auf die Nutzdaten CD der Standard-Instanz 101 mit der Nutzda-
tenidentifikation CID erméglicht.
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Zugleich verfiigt die assoziierte Instanz 60 (ber einen aufleren Schllssel 91, der seinen inneren
Schliissel Ko entschliisselt, welcher hiermit Zugriff auf den inneren SchiUssel Kso™ der Stan-
dard-Instanz 101 bietet. Andert die Standard-Instanz 101 ihre inneren Schliissel kann sie jeder-
zeit einen weiteren Zugriff durch die assoziierte Instanz und die Systemoperator-Instanzen
verhindern. Der duflere Schllissel der Standard-instanz kann dabei aber beibehalten werden.

Die beiden Systemoperator-Instanzen 30 entschliisseln den inneren Schliissel Kgo' der Stan-
dard-Instanz 101 mit ihren jeweiligen inneren Schliisseln Koo, der wiederum durch ihre due-
ren Schiiissel 93, 94 entschlisselt wird.

Fur die autorisierte Instanz 50 liegt nur die Berechtigung fir den Zugriff auf bestimmte Daten-
sétze vor, die Uber den duReren Schiiissel 92 und den inneren Schiiissel Kay™” realisiert wird.

Wenn im Rahmen der Erfindung von einem dufleren und einem inneren Schliissel die Rede ist,
so konnen diese vorzugsweise jeweils aus einem privaten und einem o6ffentlichen Schilssel
gebildet sein, wodurch die Flexibilitat erhdht wird.

Fig. 4 zeigt den Ablauf im erfindungsgeméafien Datenverarbeitungssystem fiir das Hinzufligen
einer neuen Standard-Instanz 101. Folgende Schritte werden dabei ausgefiibrt, welche in Fig. 4
schematisch wiedergegeben sind:

Schritt (1): Die neue Standard-instanz 101 identifiziert sich gegeniiber der Logik 70 bzw. einer
autorisierten Person.

Schritt (2): Die Personenidentifikationsdaten (SID) der Standard-Instanz 101 werden von der
Logik 70 an die Datenbank 20 gesendet.

Schritt (3): Die Datenbank 20 meldet, daR die angegebene SID unbekannt ist.

Schritt (4): Die Logik 70 generiert flir die hinzuzufiigende Standard-Instanz einen neuen Si-
cherheits-Schlissel, der ein Schiiisselpaar aus einem inneren Schiiissel sowie einem duferen
Schilissel umfasst, und (ibertragt den privaten inneren Schliissel Kgo' verschliisselt mit dem
auleren offentlichen Schilissel Kg der Standard-Instanz 101 zur Datenbank 20.

Schritt (5): Die Logik 70 {ibertragt den inneren privaten Schliissel Kso,"' der Standard-Instanz
101 nacheinander verschliisselt mit zwei oder mehreren dufReren o6ffentlichen Schlisseln Kog
der Systemoperator-Instanzen 30 zur Datenbank 20. Damit steht der innere private Schliissel
Kso' der Standard-Instanz 101 den ausgewahiten Standard-Instanzen gemeinsam zur Verfii-
gung, wenn diese ihre inneren privaten Schlliissel anwenden, um den inneren privaten Schlus-
sel Kso! der Standard-Instanz 101 zu entschliisseln.

Eine zweite Mdglichkeit ist, daR der innere private Schliissel Kso"' der Standard-Instanz 101
aufgeteilt wird und mit den jeweiligen 6ffentlichen Schilisseln Koy der Systemoperator-Instanzen
30 verschlusselt in der Datenbank 20 gespeichert wird.

Schritt (6): Die Logik 70 (ibertragt den inneren o6ffentlichen Schllissel Kg, der Standard-Instanz
101 zur Datenbank 20. Auf diese Weise kénnen Daten der Standard-Instanz 101 mit dem
Schliissel Ksq verschliisselt werden.

Schritt (7): Die Logik 70 Ubertragt den duBeren offentlichen Schliissel Ks der Standard-Instanz
101 zur Datenbank 20.

Schritt (8): Die Logik 70 Ubertragt die Personenidentifikationsdaten (SID) der Standard-Instanz
101 verschllsselt mit den inneren 6ffentlichen Schilsseln Koo der Systemoperatoren 30 zur
Datenbank 20.
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Schritt (9): Die Logik 70 ibergibt den dufReren privaten Schlissel 90 (z.B. zur Speicherung auf
einer Smartcard) an die entsprechende Standard-Instanz 101. Der &ufere Schlussel 90 ist
somit Teil des Sicherheitsschliissels und wird zum Zugriff auf den inneren Schilissel der Stan-
dard-Instanz benétigt. Alternativ kann die Logik 70 die Verbindung zwischen den ausgewahiten
Systemoperatoren 30 und der zugehdrigen Standard-Instanz 101 auch selbst verschlusseln und
so geheimhalten.

Sobald der Sicherheitsschliissel an die Standard-Instanz 101 vergeben worden ist, bleibt er
Uber seine gesamte Lebensdauer der Standard-Instanz im System einmalig vorhanden, oder
die Standard-Instanz 101 entscheidet sich, ihn zu dndern.

Fig. 5 beschreibt den Ablauf zur Herausgabe eines neuen duferen Sicherheitsschlissels an
eine bestehende Standard-Instanz. Folgende Schritte werden dabei ausgefiihrt, welche in Fig. 5
schematisch wiedergegeben sind:

Schritt (1): Die Standard-Instanz 101 identifiziert sich gegeniiber der Logik 70 bzw. einer autori-
sierten Person.

Schritt (2): Die Standard-Instanz 101 sendet ihre Personenidentifikationsdaten (SID) an die
Logik 70.

Schritt (3): Die Logik 70 sendet die Personenidentifikationsdaten (SID) der Standard-Instanz
101 an die Datenbank 20.

Schritt (4): Die Datenbank 20 antwortet mit der Ubermittiung aller den Systemoperatoren 30
zugewiesenen Personenidentifikationsdaten (SIDs).

Schritt (5): Die Logik 70 sendet die gewiinschten Personenidentifikationsdaten (SID) der Stan-
dard-Instanz 101 sowie die den Systemoperatoren 30 zugewiesenen Personenidentifikationsda-
ten (SIDs) verschllsselt mit dem inneren offentlichen Schllissel Koy des jeweiligen Systemope-
rators 30 an alle Systemoperatoren 30. Diese entschliisseln ihre zugewiesenen Personenidenti-
fikationsdaten (SIDs) mit ihrem inneren privaten Schiiissel Koo' und stellen durch Vergleich mit
den gewinschten Personenidentifikationsdaten (SID) der Standard-Instanz 101 fest, ob sie fur
die jeweilige Standard-Instanz 101 zustandig sind.

Optional kénnen die zugewiesenen Personenidentifikationsdaten (SIDs) zuséatzlich mit dem
offentlichen Schlussel K, der Logik verschliisselt sein. In diesem Fall kénnen die Systemopera-
toren 30 nicht feststellen, ob sie einer Standard-Instanz 101 zugeordnet sind. Es folgt daher die
Ubermittlung der einfach entschliisselten zugewiesenen Personenidentifikationsdaten (SIDs) an
die Logik 70.

Schritt (6): Die Systemoperatoren 30 benachrichtigen die Logik 70 Uber ihre Zustandigkeit
betreffend der Standard-Instanz 101.

Optional kénnen die Systemoperatoren 30 der Logik 70 auch die mit dem jeweiligen System-
operator-Schilssel entschliisselten, aber noch mit dem &ffentlichen Schlissel K o der Logik 70
verschlusselten SIDs Ubermitteln. In diesem Fall entschlisselt die Logik 70 die SIDs mit dem
privaten Schliissel K o der Logik 70 und stellt durch Vergleich mit den gewiinschten Personen-
identifikationsdaten (SID) der Standard Instanz 101 fest, welche Systemoperator-Instanzen 30
welcher Standard-Instanz 101 zugeordnet sind.

Schritt (7): Die Logik 70 sendet die Liste der zustdndigen Systemoperatoren 30 an die Daten-
bank 20.

Schritt (8): Die Datenbank 20 (ibermittelt den inneren privaten Schiiissel Kso' der Standard-
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Instanz 101 nacheinander verschliisselt mit zwei oder mehreren 6ffentlichen Systemoperator-
Instanz 30-Schlisseln Koo zur Logik 70.

Eine zweite Mdglichkeit ist, daR der innere private Schliissel Ks,”" der Standard-Instanz 101
aufgeteilt wurde und mit den jeweiligen o&ffentlichen Schliissein Koo der Systemoperator-
Instanzen 30 verschliisselt Gbertragen wird.

Schritt (9): Die Logik 70 Ubertragt den inneren privaten Schilissel Kso" der Standard-Instanz
101 nacheinander verschllsselt mit zwei oder mehreren 6ffentlichen Schliisseln Koo der Sys-
temoperatoren-instanzen 30 zu den jeweilig zustdndigen Systemoperatoren-instanzen 30.

Eine zweite Mdglichkeit ist, dai der Schiiissel Ko der Standard-Instanz 101 aufgeteilt wurde
und mit den jeweiligen 6ffentlichen Schilisseln Koo der Systemoperator-Instanzen 30 verschlus-
selt Ubertragen wird.

Schritt (10): Die Logik 70 sendet den neuen duReren offentlichen Schliissel Ks: der Standard-
Instanz 101 an die jeweilig zustandigen Systemoperator-Instanzen 30.

Schritt (11): Die jeweilig zustandigen Systemoperator-instanzen 30 entschlisseln nacheinander
den inneren privaten Schliissel Ks," der Standard-Instanz 101 mit ihren jeweiligen inneren
privaten Schiiisseln Koo' und verschliisseln den inneren privaten Schiiissel Kso" der Standard-
Instanz 101 mit dem duReren &ffentlichen Schilissel Ks: der Standard-Instanz 101 und Ubertra-
gen diesen an die Logik 70. Optional ist es hier moglich, dal zusétzlich eine Verschliisselung
mit dem Schlissel K, der Logik 70 vorgenommen wird, um die Schlissel auch vor den Sys-
temoperator-Instanzen geheim zu halten.

Eine zweite Méglichkeit ist, daR der Schliissel Kgo' der Standard-Instanz 101 aufgeteilt wird und
mit den jeweiligen &ffentlichen Schilissel Ko der Systemoperator-Instanzen 30 verschlisselt in
der Datenbank 20 gespeichert wird.

Schritt (12): Die Logik 70 Ubergibt den mit dem neuen &uReren offentlichen Schilissel K der
Standard-Instanz 101 verschliisselten inneren privaten Schiiissel Kg,' der Standard-Instanz
101 an die Datenbank 20.

Schritt (13): Die Logik 70 ersetzt den bisher giiltigen auferen offentlichen Schiiissel Kg der
Standard-Instanz 101 durch den neuen dufieren offentlichen Schliissel Ks' der Standard-Instanz
101.

Schritt (14): Die Logik 70 Ubergibt den dueren privaten Sicherheitsschliissel 90 (z.B. Smart-
card) an die entsprechende Standard-Instanz 101.

Fur die Eintragung von Nutzdaten 110 in der Personendaten-Datenbank 20 werden weitere
Sicherheitsschllissel generiert, die mit dem inneren 6ffentlichen Schllissel der Standard-Instanz
verschlisselt werden, wobei gegebenenfalls die weiteren Sicherheitsschliissel mit dem inneren
offentlichen Schlussel der autorisierten Instanz verschlisselt werden.

Auf diese Weise kann kein direkter Zusammenhang zwischen den Nutzdaten 110 und der
Standard-Instanz 101 hergestellt werden, indem Uber bestimmte Eigenschaften der Standard-
Instanz 101, z.B. tber den Verlauf einer Krankheit, Riickschliisse gezogen werden. Damit wird
das Erstellen von Profilen iiber die Standard-Instanzen wirkungsvoll verhindert. Der weitere
Sicherheitsschliissel wird vorzugsweise von Zeit zu Zeit oder nach einer bestimmten Anzahl an
Nutzdaten-Eintragen verandert.

Fig. 6 beschreibt den Ablauf zum Hinzufligen neuer Nutzdaten. Folgende Schritte werden dabei
ausgefiihrt, welche in Fig. 6 schematisch wiedergegeben sind:
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Schritt (1): Die Standard-Instanz 101 meldet sich im System durch Eingabe des Sicherheits-
schlussels an, indem z.B. ein PIN-Code eingegeben wird, um sich gegenliber einer Smartcard
90 zu authentifizieren.

Schritt (2): Die Standard-Instanz 101 Ubermittelt ihnre Personenidentifikationsdaten (SID) an die
Logik 70. Im gleichen Schritt wird der Standard-Instanz 101 auch der 6ffentliche Schlissel der
Logik 70 K o bekannt gegeben.

Schritt (3): Die Standard-Instanz 101 bermittelt neue Nutzdaten (CD) an die Logik 70.

Schritt (4): Die Standard-Instanz 101 Ubermittelt eine indizierende Kennzeichnung ID (z.B.
Suchbegriffe, Datum, etc.) verschliisselt mit dem offentlichen Schiiissel der Logik K, an die
Logik 70.

Schritt (5): Die Logik Ubertragt die Personenidentifikationsdaten (SID) der Standard-Instanz 101
an die Datenbank 20.

Schritt (6): Falls ein neuer Schllissel erzeugt werden muss, informiert die Datenbank 20 die
Logik 70.

Schritt (7): Die Logik 70 erzeugt einen neuen Nutzdaten-Schiiissel Kg; und verschlisselt diesen
mit dem inneren offentlichen Schilssel Kgo der Standard-Iinstanz 101 und Ubermittelt diesen an
die Datenbank 20.

Schritt (8): Danach verschlisselt die Logik 70 die Personenidentifikationsdaten (SID) der Stan-
dard-Instanz 101 mit dem Nutzdaten-Schilssel Ks; und (ibertragt sie zur Datenbank 20. Dieses
Merkmal wird als Nutzdaten-Identifikationscode (CID) bezeichnet.

Schritt (9): Danach entschlisselt die Logik 70 die gewahlte indizierende Kennzeichnung (z.B.
Suchbegriffe, Datum, etc.) der Standard-Instanz 101 mit dem privaten Schliissel der Logik K"
und verschllsselt die Kennzeichnung (ID) mit dem inneren 6ffentlichen Schilissel Kgo der Stan-
dard-Instanz 101.

Schritt (10): Abschliefend Ubertragt die Logik 70 die Nutzdaten (CD) zur Datenbank 20 und
bindet sie an die zuvor gebildeten Identifikationsdaten.

Fig. 7 beschreibt den Ablauf zum Lesen vorhandener Nutzdaten. Folgende Schritte werden
dabei ausgefihrt, welche in Fig. 7 schematisch wiedergegeben sind:

Schritt (1): Die Standard-Instanz 101 meldet sich im System durch Eingabe des Sicherheits-
schiussels an, indem z.B. ein PIN-Code eingegeben wird, um sich gegeniiber einer Smartcard
90 zu authentifizieren.

Schritt (2): Die Standard-Instanz 101 ibermittelt inre Personenidentifikationsdaten (SID) an die
Logik 70.

Schritt (3): Die Logik 70 Ubermittelt die Personenidentifikationsdaten (SID) der Standard-Instanz
101 an die Datenbank 20.

Schritt (4): Die Datenbank 20 {ibermittelt alle indizierenden Kennzeichnungen (CIDs) verschliis-
selt mit dem inneren 6ffentlichen Schilissel Kgo der Standard-Instanz 101 an die Logik 70.

Schritt (5): Die Logik 70 Ubermittelt alle indizierenden Kennzeichnungen (CIDs) verschliisselt
mit dem inneren &ffentlichen Schllissel Ksp der Standard-Instanz an die Standard-Instanz 101.
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Schritt (6): Die Standard-Instanz 101 entschliisselt ihren inneren privaten Schiiissel Kso™" mit
ihrem &uReren privaten Schiiissel Ks™'. AnschlieBend benutzt sie den inneren privaten Schlissel
Kso”, um die verschliisselten indizierenden Kennzeichnungen (CIDs) zu entschliisseln und eine
Kennzeichnung (ID) sowie einen zugehorigen Nutzdaten-Schllissel Ks; auszuwahlen. Danach
verschlusselt sie inre Personenidentifikationsdaten (SID) mit dem zur entsprechenden indizier-
ten Kennzeichnung assoziierten Nutzdaten-Schlissel Kg; und Ubermittelt den daraus resultie-
rende Nutzdaten-Identifikationscode (CID) an die Logik 70.

Schritt (7): Die Logik 70 sendet den Nutzdaten-ldentifikationscode an die Datenbank 20.
Schritt (8): Die Datenbank 20 sendet die Nutzdaten an die Logik 70.
Schritt (9): Die Logik (ibermittelt die Nutzdaten an die Standard-instanz 101.

Fig. 8 beschreibt den Ablauf zum Hinzufiigen einer assoziierten Instanz. Folgende Schritte
werden dabei ausgefiihrt, welche in Fig. 8 schematisch wiedergegeben sind:

Schritt (1a, 1b): Die Standard-Instanz 101 und die assoziierte Instanz 60 melden sich im System
durch Eingabe des Sicherheitsschliissels an, indem z.B. ein PIN-Code eingegeben wird, um
sich gegenlber einer Smartcard 90 zu authentifizieren.

Schritt (2): Die Personenidentifikationsdaten (SID) der Standard-Instanz 101 werden von der
Standard-Instanz 101 an die Logik 70 Gbermittelt.

Schritt (3): Die Logik 70 sendet die Personenidentifikationsdaten (SID) der Standard-Instanz
101 an die Datenbank 20.

Schritt (4): Die assoziierte Instanz 60 (ibermittelt ihre Personenidentifikationsdaten (AID) an die
Logik 70.

Schritt (5): Die Logik 70 Ubermittelt die Personenidentifikationsdaten (AID) der assoziierten
Instanz 60 an die Datenbank 20.

Schritt (6): Die Datenbank 20 Ubermittelt den inneren offentlichen Schilissel Kso der Standard-
Instanz 101 an die Logik 70.

Schritt (7): Die Datenbank 20 Gbermittelt den inneren 6ffentlichen Schliissel Kag der assoziierten
Instanz 60 an die Logik 70.

Schritt (8): Die Datenbank 20 sendet den inneren privaten Schliissel Kso" der Standard-Instanz
101 verschlisselt mit dem aufReren offentlichen Schliissel Ks der Standard-Instanz 101 an die
Logik 70.

Schritt (9): Die Logik 70 sendet den inneren privaten Schliissel Kgo™' der Standard-Instanz 101
verschlusselt mit dem dufieren offentlichen Schliissel Ks der Standard-Instanz 101 an die Stan-
dard-Instanz 101.

Schritt (10): Die Logik 70 sendet den inneren 6ffentlichen Schltissel Ko der assoziierten Instanz
60 an die Standard-Instanz 101.

Schritt (11): Die Standard-Instanz 101 entschliisselt ihren inneren privaten Schilissel Kgo™ mit
ihrem &uReren privaten Schiiissel Ks™ und verschliisselt ihren inneren privaten Schilissel Kgo™
mit dem inneren &ffentlichen Schilissel Kay der assoziierten Instanz 60 und (ibermittelt diesen
an die Logik 70.
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Schritt (12): Die Logik 70 sendet den inneren privaten Schliissel Kso" verschiiisselt mit dem
inneren &ffentlichen Schllissel Kag der assoziierten Instanz 60 an die Datenbank 20.

Schritt (13): Die Logik 70 sendet die Personenidentifikationsdaten (SID) der Standard-Instanz
101 verschlUsselt mit dem inneren offentlichen Schllissel Ko der assoziierten Instanz 60 an die
Datenbank 20.

Schritt (14): Die Logik 70 sendet die Personenidentifikationsdaten (AID) der assoziierten Instanz
60 verschlisselt mit dem inneren offentlichen Schliissel Kgo der Standard-Instanz 101 an die
Datenbank 20.

Fig. 9 beschreibt den Ablauf zum Hinzufiigen einer autorisierten Instanz 50. Folgende Schritte
werden dabei ausgefiihrt, welche in Fig. 9 schematisch wiedergegeben sind:

Schritt (1): Die Standard-Instanz 101 und die autorisierte Instanz 50 melden sich im System
durch Eingabe des Sicherheits-Tokens an, indem z.B. ein PIN-Code eingegeben wird, um sich
gegenuber einer Smartcard 90 zu authentifizieren. Im gleichen Schritt wird der Standard-Instanz
101 auch der 6ffentliche Schilissel der Logik K o bekanntgegeben.

Schritt (2): Die Personenidentifikationsdaten (SID) der Standard-Instanz 101 werden von der
Standard-Instanz an die Logik 70 ibermittelt.

Schritt (3): Die Logik 70 sendet die Personenidentifikationsdaten (SID) der Standard-Instanz
101 an die Datenbank 20.

Schritt (4): Die autorisierte Instanz 50 ibermittelt ihre Personenidentifikationsdaten (BID) an die
Logik 70.

Schritt (5): Die Logik (ibermittelt die Personenidentifikationsdaten (BID) der autorisierten Instanz
50 an die Datenbank 20.

Schritt (6): Falls ein neuer Schiiissel erzeugt werden muss, informiert die Datenbank 20 die
Logik 70.

Schritt (7): Die Datenbank 20 Ubermittelt den inneren offentlichen Schllssel Kso der Standard-
Instanz 101 an die Logik 70.

Schritt (8): Die Datenbank 20 Gbermittelt den inneren offentlichen Schlilissel Kgo der autorisier-
ten Instanz 50 an die Logik 70.

Schritt (9): Die Datenbank 20 lbermittelt alle indizierenden Kennzeichnungen (CIDs) verschlis-
selt mit dem inneren 6ffentlichen Schliissel Kso der Standard-Instanz 101 an die Logik 70.

Schritt (10): Die Logik 70 Ubermittelt alle indizierenden Kennzeichnungen (CIDs) verschlisselit
mit dem inneren 6&ffentlichen Schilissel Kgg der Standard-Instanz 101 an die Standard-Instanz
101.

Schritt (11): Die Standard-Instanz 101 Ubermittelt eine indizierende Kennzeichnung inklusive
zugehorigem Nutzdaten-Schlissel Kg; (z.B. Suchbegriffe, Datum, etc.) verschlisselt mit dem
offentlichen Schlussel K, an die Logik 70.

Schritt (12): Danach entschlisselt die Logik 70 die gewabhlte indizierende Kennzeichnung (z.B.
Suchbegriffe, Datum, etc.) der Standard-Instanz 101 mit dem privaten Schliissel der Logik Ko™
und verschliisselt die Kennzeichnung mit dem inneren &ffentlichen Schliissel Kgo der autorisier-
ten Instanz 50 und Ubertragt diese zur Datenbank 20.
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Schritt (13): AnschlieRend verschlisselt die Logik 70 den gewahlten Nutzdaten-Schlissel Ksg;
mit dem inneren offentlichen Schilissel Kgy der autorisierten Instanz 60 und ubertrégt diesen zur
Datenbank 20.

Schritt (14): Die Logik 70 sendet die Personenidentifikationsdaten (SID) der Standard-Instanz
101 verschlisselt mit dem inneren 6ffentlichen Schilissel Kgy der autorisierten Instanz 50 an die
Datenbank 20.

Schritt (15): Die Logik 70 sendet die Personenidentifikationsdaten (BID) der autorisierten In-
stanz 50 verschliisselt mit dem inneren offentlichen Schilissel Kgo der Standard-Instanz 101 an
die Datenbank 20.

Patentanspriiche:

1.

Datenverarbeitungssystem zur Verarbeitung von Objektdaten einer Vielzahl von Standard-
Instanzen (101), wobei die Objektdaten Objektidentifikationsdaten (100) und zugehdrige
Nutzdaten (110) umfassen, mit einer Objektdaten-Datenbank (20), in welcher die Objektda-
ten Uber Zugriffseinrichtungen speicherbar und abrufbar sind, dadurch gekennzeichnet,
dal die Objektidentifikationsdaten (100) und die Nutzdaten (110) in der Objektdaten-
Datenbank (20) voneinander getrennt speicherbar und abrufbar sind, sodaf allein aus den
gespeicherten Datenséatzen kein Zusammenhang zwischen den Objektidentifikationsdaten
(100) und den Nutzdaten (110) ableitbar ist,

dafl zumindest eine Eingabevorrichtung vorgesehen ist, welche bei Eingabe eines von fir
die Standard-Instanzen (101) vergebenen Sicherheitsschllissel den Zugriff auf die Objekt-
identifikationsdaten (100) der zugeordneten Standard-Instanz und auf die zugehérigen
Nutzdaten (110) erméglicht,

dal} gegebenenfalls fiir jede der Standard-Instanzen (101) zumindest eine zugeordnete
Wiedergewinnungs-Instanz auflerhalb der Objektdaten-Datenbank (20) definiert ist, tber
welche bei Verlust des Sicherheitsschllissels dieser wieder erzeugt werden kann, und

dafR der Sicherheitsschliissel oder ein Teil davon bei der Standard-Instanz (101) und gege-
benenfalls zusétzlich bei der zugeordneten Wiedergewinnungs-instanz und/oder bei weite-
ren von der Standard-Instanz bestimmten Instanzen (50, 60) verbleibt oder von diesen auf
ihn zugegriffen werden kann. .

Datenverarbeitungssystem nach Anspruch 1, dadurch gekennzeichnet, dal® mehrere von-
einander unabhédngige Systemoperator-Instanzen (30) vorhanden sind, aus denen zwei
oder mehrere Systemoperator-instanzen fiir eine der Standard-Instanzen (101) als die die-
ser zugeordneten Wiedergewinnungs-Instanz definiert sind, ohne daf® den ausgewahlten
Systemoperator-Instanzen die Identitét der jeweils anderen ausgewahiten Systemoperator-
Instanz(en) sowie der Standard-Instanz(en) bekannt ist, wobei den zumindest zwei ausge-
wahlten Systemoperator-Instanzen ein gemeinsamer Zugriff auf die Objektidentifikations-
daten in Verbindung mit den zugehorigen Nutzdaten flr die jeweilige Standard-Instanz
mdglich ist.

Datenverarbeitungssystem nach Anspruch 1 oder 2, dadurch gekennzeichnet, dalt weitere
Instanzen (60, 50) definiert sind, welche durch die Standard-Instanzen (101) zum vollen
oder teilweisen Datenzugriff autorisiert sind.

Datenverarbeitungssystem nach Anspruch 3, dadurch gekennzeichnet, dafl die weiteren
Instanzen eine oder mehrere assoziierte Instanzen (60) umfassen, die jeweils durch eine
der Standard-Instanzen (101) autorisiert sind und die gleiche Zugriffsberechtigung wie die-
se aufweisen sowie weitere Instanzen autorisieren kénnen.

Datenverarbeitungssystem nach Anspruch 4, dadurch gekennzeichnet, dal die assoziier-
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ten Instanzen (60) als Wiedergewinnungs-Instanzen definiert sind.

Datenverarbeitungssystem nach einem der Anspriiche 4 oder 5, dadurch gekennzeichnet,
daR die weiteren Instanzen eine oder mehrere autorisierte Instanzen (50) umfassen, die
jeweils durch eine der Standard-Instanzen (101) autorisiert sind, auf vorbestimmte Eintra-
ge, die der jeweiligen Standard-Instanz zugeordnet sind, z.B. bestimmte Patienten- oder
Gesundheitsdaten, in der Objektdaten-Datenbank (20) zuzugreifen.

Datenverarbeitungssystem nach Anspruch 4, 5 oder 6, dadurch gekennzeichnet, daf} die
weiteren Instanzen eine oder mehrere Forschungs-Instanzen (40) umfassen, die zum Zwe-
cke der Analyse ausschlieBlich Zugriff auf die Nutzdaten (110) haben.

Datenverarbeitungssystem nach einem Anspriiche 1 bis 7, dadurch gekennzeichnet, dal®
jedem Eintrag mit Nutzdaten in der Objektdaten-Datenbank (20) eine Nutzdaten-ldentifika-
tion zugeordnet ist.

Datenverarbeitungssystem nach einem der Anspriiche 1 bis 8, dadurch gekennzeichnet,
daf der Sicherheitsschliissel oder Teile davon auf einem Sicherheitstoken gespeichert ist,
z.B. auf einer Smartcard (90), welche {iber einen PIN-Kode verfigt.

Datenverarbeitungssystem nach einem der Anspriiche 1 bis 9, dadurch gekennzeichnet,
daf} die Objektdaten-Datenbank (20) durch zwei separate Datenbanken gebildet ist, wobei
in der einen Datenbank Objektidentifikationsdaten und in der anderen Datenbank Nutzda-
ten gespeichert sind.

Datenverarbeitungssystem nach einem der Anspriiche 1 bis 10, dadurch gekennzeichnet,
daf die Objektdaten-Datenbank eine Personendaten-Datenbank ist und die Objektidentifi-
kationsdaten (100) Personendaten, insbesondere Patientendaten sind.

Datenverarbeitungssystem nach einem der Anspriiche 1 bis 11, dadurch gekennzeichnet,
daf} der Sicherheitsschlissel jeder der Standard-Instanzen (101) aus einem oder mehreren
inneren und einem oder mehreren dufleren Schlissel gebildet ist, wobei die Verbindung
der Nutzdaten mit den Objektidentifikationsdaten der jeweiligen Standard-Instanz dadurch
erreicht wird, dass es einen innersten Schlissel gibt, mit dem die Objektidentifikationsda-
ten verschlisselt werden, wobei der duere Schlissel jeweils bei den Standard-Instanzen
(101) verbleibt und die Méglichkeit des Zugriffs auf den inneren Schliissel bietet, und wobei
der innere Schlussel als Zugriffsmaglichkeit auf die innersten Schiissel dient.

Verfahren zur Verarbeitung von Objektdaten von Standard-Instanzen, welche Objektidenti-
fikationsdaten (100) und zugehdrige Nutzdaten (110) umfassen, wobei in einem Speicher-
schritt die Objektdaten in einer Objektdaten-Datenbank (20) gespeichert und in einem Ab-
frageschritt aus der Objektdaten-Datenbank auf die Objektdaten zugegriffen wird und diese
abgerufen werden, dadurch gekennzeichnet,

daf im Speicherschritt die Objektidentifikationsdaten (100) und die Nutzdaten (110) in der
Objektdaten-Datenbank (20) voneinander getrennt gespeichert werden, sodaR sie aus der
Objektdaten-Datenbank (20) getrennt abgerufen werden konnen, allein aus den gespei-
cherten Datensétzen jedoch kein Zusammenhang zwischen den Objektidentifikationsdaten
(100) und den Nutzdaten (110) ableitbar ist,

dafl in einem Vergabeschritt Sicherheitsschliissel an jede der Standard-Instanzen (101)
vergeben werden, die ein Zugreifen auf die Objektidentifikationsdaten und die zugehorigen
Nutzdaten fiir jede der Standard-Instanzen ermdglichen, wobei gegebenenfalls fiir jede der
Standard-Instanzen eine Wiedergewinnungs-Instanz definiert wird, (iber welche bei Verlust
des Sicherheitsschilissels dieser wieder erzeugt werden kann,

dal jede der Standard-Instanzen weiteren Instanzen (60, 50) den vollen oder teilweisen
Datenzugriff auf ihre Objektdaten gestatten kann,
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und daB in einem Abfrageschritt (iber eine der Standard-Instanzen oder gegebenenfalls
eine Wiedergewinnungs-Instanz und/oder eine der weiteren Instanzen (60, 50) nach Ein-
gabe des Sicherheitsschilissels oder eines Teils davon auf die Objektidentifikationsdaten
(100) in Verbindung mit den zugehdrigen Nutzdaten (110) zugegriffen wird.

Verfahren nach Anspruch 13, dadurch gekennzeichnet, daRl fiir jede Standard-Instanz
(101) zwei oder mehrere Systemoperator-instanzen aus mehreren, voneinander unabhan-
gigen Systemoperator-Instanzen (30) ausgewahlt werden, ohne dafl den ausgewahiten
Systemoperator-instanzen die Identitét der jeweils anderen ausgewahiten Systemoperator-
Instanz(en) bekannt ist, daR der Sicherheitsschliissel der jeweiligen Standard-Instanz (101)
auch an die zwei oder mehreren, ausgewahiten Systemoperator-instanzen vergeben wird,
sowie den zumindest zwei ausgewahlten Systemoperator-Instanzen fiir den gemeinsamen
Zugriff zur Verfligung steht,

und gegebenenfalls im Abfrageschritt (iber die zwei oder mehreren Systemoperator-
Instanzen nach gemeinsamer Eingabe des Sicherheitsschliissels auf die Objektidentifikati-
onsdaten in Verbindung mit den zugehdrigen Nutzdaten zugegriffen wird.

Verfahren nach Anspruch 13, dadurch gekennzeichnet, dal eine der weiteren Instanzen
als Wiedergewinnungs-Instanz definiert ist, und bei Verlust des Sicherheitsschiissels die-
ser Uber diese weitere Instanz erzeugt wird.

Verfahren nach Anspruch 14, dadurch gekennzeichnet, dalt zur Erstellung des Sicher-
heitsschliissels von einer Logik (70) fiir die Zuordnung von Objektidentifikationsdaten (100)
und Nutzdaten (110) einer bestimmten Standard-Instanz (101) ein innerer Schilissel der
jeweiligen Standard-Instanz generiert wird und an diese Standard-Instanz (101) sowie an
die zumindest zwei ausgewahlten Systemoperator-Instanzen weitergeleitet wird, und daf®
der innere Schilssel von dieser Standard-Instanz (101) und von den Systemoperator-
Instanzen mit jeweils einem inneren Schilissel verschliisselt an die Objektdaten-Datenbank
(20) zuriickgesendet und dort abgelegt wird.

Verfahren nach Anspruch 16, dadurch gekennzeichnet, daf fir die Eintragung von Nutzda-
ten (110) in der Objektdaten-Datenbank (20) ein weiterer Sicherheitsschlissel generiert
wird, der mit einem Sicherheitsschliissel der Standard-Instanz und einem Sicherheits-
schlissel der ausgewahiten Systemoperator-instanzen verschliisselt wird, wobei gegebe-
nenfalls der weitere Sicherheitsschilissel mit dem inneren Schliissel der autorisierten
und/oder assoziierten Instanz verschlisselt wird.

Hiezu 4 Blatt Zeichnungen
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