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ES 2569 083 T3

DESCRIPCION
Aparato de radio frecuencia (RF), lector de tarjetas RF, sistema de comunicacion relativa y método de comunicacion.
Campo técnico

La presente invencion esta relacionada con un aparato, un método y un sistema para realizar comunicaciones de datos
seguros de corto alcance y de rango controlable entre un terminal de radiofrecuencia (RF) terminal y un aparato de
comunicacién de RF, y mas especificamente, con un aparato de comunicacion con control de rango, sistema y método de
comunicacién segura que comprenden aparatos de RF (por ejemplo, tarjetas de RF) o terminales de comunicacién de RF
(por ejemplo, teléfonos méviles, asistentes digitales personales) que tienen caracteristicas de comunicacién RF de corto
alcance con aparatos de comunicacion RF de corto alcance (por ejemplo, terminales de punto de venta (POS) o lectores
de tarjetas).

Descripcion de la técnica relacionada

Hoy en dia, las terminales de comunicacion de RF, particularmente las tarjetas de RF, han sido populares. La demanda
llega a cada vez mas fuerte para la activacién de terminales de comunicacion moviles o fijos que tengan funciones de
comunicacién de corto alcance mediante adaptaciones, particularmente las funciones como las operaciones de pago
electrénico usando terminales de comunicacion de RF méviles, por ejemplo, los teléfonos moéviles. Actualmente, aparece
un método para realizar la comunicacion de corto alcance del teléfono movil mediante la adicién de caracteristicas de RF
en una tarjeta de modulo de identificacion de suscriptor (SIM) (conocida como tarjeta SIM) o la adicion de médulos de
comunicacion de corto alcance en la placa madre del teléfono mévil. La apariciéon de dicho método hace que los teléfonos
moviles se conviertan en terminales superinteligentes que pueden facilitar el cobro, el consumo, la transaccion y la
autenticacion de la identidad, que cubre en alto grado la demanda activa del mercado.

En el que, la solucién de corto alcance basada en la SIM de RF de un teléfono movil surge con amplio interés debido a
sus ventajas y sin la necesidad de cambiar el teléfono mavil. En la solucién, la SIM de RF permite que las sefiales de RF
sean transmitidas desde un teléfono mévil cuando la tarjeta SIM de RF es incorporada dentro del teléfono movil usando
tecnologias como frecuencia ultraalta (UHF), y por tanto permitiendo que el teléfono movil tenga funciones de
comunicacion de corto alcance sin realizar ningin cambio estructural al teléfono movil existente. Sin embargo, diversos
teléfonos moviles, debido a las diferencias en sus estructuras internas, tienen una variacion muy grande en su eficacia de
transmision de sefiales de RF. La tarjeta SIM de RF de los teléfonos moviles que son fuertes en la transmision tiene un
rango de comunicacién de RF de varios metros. La tarjeta SIM de RF de los teléfonos mdviles que son débiles en la
transmision también puede tener un rango de comunicacion de RF de decenas de centimetros. En las aplicaciones de
pago por moviles, como pasar una tarjeta en el autobds o metro, generalmente hay un exigente requisito en el alcance de
transaccion para garantizar la seguridad de la transaccion; por ejemplo, se necesita que el alcance de transaccion esté
limitado dentro de los 10 cm, para evitar que se utilice incorrectamente el pase de la tarjeta sin el conocimiento de los
usuarios, provocando pérdidas; por otra parte, también se requiere garantizar la fiabilidad de la comunicacién dentro del
alcance de la transaccion, de modo que se mejore la eficacia de la transaccion. Por lo tanto, el teléfono moévil asociado a
la SIM de RF también debe ser capaz de controlar con eficacia su alcance de la transaccion mientras se le afiaden
funciones de comunicacion de corto alcance.

En las tecnologias de comunicacion de RF existentes, pueden tomarse en cuenta las transacciones de rango controlable
mediante una tecnologia de tarjeta sin contacto basada en las normas I1ISO 14443. En dicha tecnologia, un lector de
tarjetas transmite continuamente energia y sefiales de transmision de campo magnético alternante. Cuando la tarjeta se
acerca al lector de tarjetas, la bobina interna puede detectar energia para que funcione el circuito interno de la tarjeta de
transaccion sin contacto, mientras que también puede demodular las sefiales de este para tomar en cuenta las
comunicaciones entre la tarjeta y el lector de tarjetas. Debido a la marcada atenuacion de la energia de campo magnético
con el alcance, la transmisién se hace dificil a mayor distancia, por tanto las comunicaciones de rango controlable
pueden realizarse utilizando dicha tecnologia. Pero, de hecho, tal tecnologia es dificil de aplicar a la tarjeta de RF, como
una tarjeta SIM, de un dispositivo incorporado. El motivo es que, los productos como la tarjeta SIM tienen un area
bastante pequefia y estan embebidos dentro del teléfono mévil; debido a que hay una bateria y otros componentes que
contienen metal en el teléfono movil, el campo magnético alternante generara corrientes de Foucault y se atenuara
rapidamente, provocando que la energia y sefiales magnéticas emitidas por el lector de tarjetas no puedan penetrar el
teléfono movil para realizar la comunicacion con la tarjeta SIM de RF. Este problema no se ha podido solucionar en la
técnica durante muchos afios. En Japon, por ejemplo, han sido populares los pagos electronicos que usan teléfonos
moéviles. Sin embargo, solamente teléfonos mdviles especificamente disefiados pueden utilizarse para realizar la
comunicacién de corto alcance requerida por el pago. Los costes del negocio para realizar el pago por moévil en tal modo
son mucho mas altos que los asociados a la realizacién del pago por mévil simplemente cambiando la tarjeta SIM. La
tecnologia ISO 14443 no puede llevarse a cabo en una tarjeta SIM; este es el motivo exacto por el que Japon no utiliza el
modo de simplemente cambiar la tarjeta SIM.

La patente de invencion CN 200810142624.1 propuso un sistema y método para controlar un rango de comunicacién de
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RF para un terminal mévil. El método establece en primer término un espectro de campo cercano correspondiente para
cada tipo de terminal mévil de radiofrecuencia en un terminal de control de radiofrecuencia a través del método de
prueba; una matriz de detector se utiliza para comparar la intensidad del campo del terminal movil de radiofrecuencia
actual obtenida por la deteccion con el espectro de campo cercano por medio del algoritmo de coincidencia para obtener
el grado de coincidencia para la comparacion, el grado de coincidencia obtenido se compara con un umbral que esta
preestablecido en el terminal de control de radiofrecuencia y que corresponde con el tipo de terminal mévil de
radiofrecuencia, de manera que se pueda decidir si la distancia entre el terminal movil de radiofrecuencia actual y el
terminal de control de radiofrecuencia esta en el rango estipulado. Dicho método requiere primero adquirir un espectro de
campo cercano para cada terminal de control de radiofrecuencia por métodos tales como un experimento, que se
denomina calibracién, el proceso tiene un requisito riguroso y es bastante complicado; ademas, dicho método esta
basado en la intensidad de campo de las sefiales de RF y es susceptible de la interferencia de sefiales de RF, asi que se
necesita un método complicado si el sistema quiere protegerse y eliminar la interferencia.

La WO099/52061A1 ha propuesto un sistema de transaccion de datos para la monitorizacién del proceso que utiliza
tarjetas inteligentes (1) que introducen una comunicacion de acoplamiento inductivo de contacto y bidireccional para la
recoleccion y almacenamiento de datos. El sistema comprende estaciones de activacion fijas (2, 2') para la transferencia
de datos de corto alcance con las tarjetas inteligentes en respuesta a las emisiones de los sensores (43). Los sensores
sefalan los datos relacionados con variables como la ubicacion, estado del dispositivo, secuencia y tiempo de operacion.
Una estacion de envio y recepcion (3) permite la descarga de los datos almacenados y la carga de conjuntos de
instrucciones en modo de contacto y modo sin contacto. Las tarjetas inteligentes comprenden medios de amplificacion de
sefial (15, 44), transceptores (5', 40), un procesador (8), memoria (9), medios de medicién del tiempo (7), una bateria
incorporada (4), aviso de incumplimiento (42), asi como comentarios opcionales y procedimientos de ahorro de energia.

La GB2310067A ha propuesto una unidad de tarjeta de identificacion inaldmbrica de bateria incorporada y unidad de
verificacion de identificacién, en la que una unidad de identificacion inaldmbrica 30, como una tarjeta, incluye una seccion
de deteccién de campo magnético 3 que genera una fuerza electromotriz de un campo magnético recibido (generado por
una unidad de verificacion de identificacion 20 en, por ejemplo, una compuerta 0 una puerta) para activar un interruptor
de alimentacion 2 de una bateria incorporada 1. Después, la bateria alimenta una seccion de control 5 que transmite un
cadigo de identificacion por radio 7, 8. A continuacion, la seccion de control 5 apaga el interruptor 2.

La JP2009135610A ha propuesto un sistema de comunicacion y un aparato de comunicaciéon para ejecutar una
comunicacién inaldmbrica proxima de alta velocidad usando una sefial de alta frecuencia/banda ancha entre
instrumentos de comunicacion ubicados a una distancia cercana entre si. Este sistema de comunicacion incluye un
transpondedor y un lector/escritor que lleva a cabo una comunicacion inaldmbrica proxima mediante un método de
acoplamiento inductivo, en el que la determinacion de si el transpondedor se lleva cerca del lector/escritor se hace exacta
debido a que la intensidad del campo eléctrico cambia radicalmente con respecto a la distancia, y puede iniciar la
comunicacion segun la intencién de un usuario de llevar a cabo una operacion pasando el transpondedor cerca del
lector/escritor. El sistema de comunicacion esté equipado con un medio de comunicacion inalambrica de alta capacidad y
alta velocidad, y logra una comunicacién de alta velocidad y una reduccion del consumo de energia por el control del
estado de encendido y apagado en respuesta al resultado de la determinaciéon de si el transpondedor se acerca al
lector/escritor.

Sumario de lainvencion
La presente invencién proporciona un aparato de RF, un lector de tarjetas de RF segun las reivindicaciones que siguen.

Para eliminar las deficiencias de las tecnologias de la ISO 14443y la patente CN 200810142624.1, la presente invencion
estéa relacionada con un aparato de RF, un lector de tarjetas de RF correspondiente a este, y un sistema de comunicacion
y un método de comunicacién segura de RF que utiliza el aparato de RF y el lector de tarjetas de RF anteriores para el
problema del control de rango de la transaccién de corto alcance entre el aparato de RF (particularmente las tarjetas de
RF incorporadas en un dispositivo, como una tarjeta SIM de RF) y el lector de tarjetas de RF. Dicho sistema de
comunicacién realiza la autenticacion de comunicaciones usando un campo magnético para confirmar el alcance de la
transaccion y la identidad de la persona que presenta la transaccién; después realiza la autenticacion de la identidad y la
transaccion normal usando la caracteristica de que las sefiales de RF de alta frecuencia pueden penetrar la estructura
interna de un teléfono mavil y puede considerar un intercambio de datos de alta velocidad, haciendo posible, de esta
manera, comunicaciones seguras de corto alcance y rango controlable. Tal sistema puede controlar de manera fiable el
rango de comunicacion de datos (es decir, el alcance de la transaccién) entre el terminal de comunicacién de RF que
contiene un aparato de RF (como un teléfono movil que tiene una tarjeta SIM de RF) y un dispositivo de comunicacion de
RF (como un lector de tarjetas) dentro de un rango preestablecido.

La presente invencion proporciona un aparato de RF, que comprende por lo menos un médulo de transceptor de RF,por
lo menos una antena de RF,por lo menos un médulo de induccién magnética y receptor que es capaz de la deteccién de
un campo magnético y la deteccion de informacion de cambio del campo magnético, ypor lo menos un microcontrolador;
dichos médulos de transceptor de RF estan conectados eléctricamente a por lo menos una antena de RF y por lo menos
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un microcontrolador, respectivamente; dicho microcontrolador tiene la funcion de procesar la informacién de RF
transmitida y recibida; dicho médulo de induccidon magnética y receptor esta conectado eléctricamente a por lo menos un
microcontrolador, y dicho microcontrolador tiene la funcién de procesar la informacion de cambio del campo magnético.

Ademas, dicho mddulo de induccion magnética y receptor puede ser una bobina solenoide, un dispositivo Hall o un
interruptor de induccién magnética.

Ademas, dichos mddulo de transceptor de RF, antena de RF, microcontrolador y médulo de induccion magnética y
receptor se integran dentro de un cuerpo de tarjeta.

Ademas, el rango de induccion de dicho mddulo de induccién magnética y receptor se ajusta dentro de un rango
predeterminado.

Ademas, cuando dicho moédulo de induccion magnética y receptor no detecta el campo magnético, dicho médulo de
transceptor de RF y microcontrolador (que también puede incluir otros médulos en el aparato de RF) estan en un estado
inactivo; cuando dicho mdédulo de induccién magnética y receptor detecte el campo magnético, la sefial de campo
magnético detectado es convertida a sefial eléctrica, y dicho médulo de transceptor de RF y microcontrolador son
activados (otros médulos en el aparato de RF pueden activarse simultdneamente).

Ademas, un valor de umbral o rango de valor de umbral se preestablece en dicho médulo de induccién magnética y
receptor, cuando la sefial eléctrica convertida satisface el valor de umbral o el rango de valor de umbral, dichos médulo
de transceptor de RF y microcontrolador son activados (otros moédulos en el aparato de RF pueden activarse
simultaneamente), de otra manera no se activan.

Ademas, el valor de umbral o el rango de valor de umbral preestablecidos en dicho médulo de induccion magnética y
receptor son ajustables.

Ademas, dicho aparato de RF esta directamente integrado en una tarjeta de circuito integrado (IC), una tarjeta SDIO, una
tarjeta SD, una tarjeta MMC, una placa madre de un aparato, o una cubierta del aparato. Es decir, dicho aparato de RF
puede integrarse como un todo con otras tarjetas (como las tarjetas SIM), placas madre o aparatos.

Ademas, dicho aparato de RF puede utilizar directamente la tarjeta IC, tarjeta SDIO, tarjeta SD, tarjeta MMC o CPU en la
placa madre como su microcontrolador.

Ademas, dicho aparato de RF esta dispuesto en un aparato movil o en un aparato fijo. Dicho aparato moévil puede ser: un
teléfono movil, un asistente personal digital (PDA), o un ordenador portatil; y dicho terminal fijo puede ser un ordenador
personal, un ordenador de control industrial, un cajero automatico (ATM), o un terminal de control de acceso.

Las soluciones técnicas precedentes también pueden combinarse entre si para formar un aparato de RF que tenga las
soluciones técnicas mas preferidas.

La presente invencion ademas proporciona un lector de tarjetas de RF, que comprende: por lo menos un médulo de
transceptor de RF, por lo menos una antena de RF y por lo menos un microcontrolador; dichos médulos de transceptor de
RF estan conectados eléctricamente a, por lo menos, una antena de RF y por lo menos un microcontrolador,
respectivamente, y dicho microcontrolador tiene la funcidon de procesar la informacion de RF transmitida y recibida;
ademéas comprendiendo por lo menos un médulo de transmision magnética para la generacion y transmision de un
campo magnético de induccion, dicho médulo de transmision magnética esta conectado eléctricamente a, por lo menos,
un microcontrolador, y dicho médulo de transmisiéon magnética es capaz de transmitir un campo magnético basado en la
informacion de instruccion del microcontrolador.

Ademas, el campo magnético transmitido por dicho moédulo de transmisién magnética es un campo magnético no
alternante.

Ademas, el campo magnético transmitido por dicho médulo de transmision magnética es un campo magnético alternante
de muy baja frecuencia.

Ademas, dicho campo magnético alternante tiene una frecuencia de 100 KHz a 0,1 KHz.
Ademas, dicho campo magnético alternante tiene una frecuencia de 30KHz a 1KHz.

Ademas, dicho campo magnético alternante tiene una frecuencia de 50 KHz, 30 KHz, 20 KHz, 10 KHz, 5 KHz, 2 KHz o
1 KHz.

Ademas, dicho moédulo de transmisién magnética transmite un campo magnético de amplitud variable basado en la
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informacién de instruccién del microcontrolador.

Ademas, el campo magnético transmitido por dicho médulo de transmision magnética es un campo magnético que no
tiene variacion de distribuciéon magnética o tiene poca.

Ademas, el rango de transmisiéon de dicho mdédulo de transmision magnética se ajusta dentro de un rango
predeterminado.

Ademas, dicho mddulo de transmision magnética modula la informacién de instruccién para el campo magnético
transmitido.

Ademas, dicho médulo de modulacion es un esquema de modulacion todo-nada o un esquema de modulacion de tiempo.

Las soluciones técnicas precedentes también pueden combinarse entre si para formar un lector de tarjetas de RF que
tenga las soluciones técnicas mas preferidas.

La presente invencion ademas proporciona un sistema de comunicacion segura de RF, en el que dicho sistema de
comunicacién segura de RF comprende: un aparato de radiofrecuencia, comprendiendo por lo menos un médulo de
transceptor de RF, por lo menos una antena de RF, por lo menos un médulo de induccién magnética y receptor que es
capaz de detectar un campo magnético y detectar la informacion de cambio del campo magnético, y por lo menos un
microcontrolador; en el que dicho por lo menos un médulo de transceptor de RF esté conectado eléctricamente a por lo
menos una antena del RF y por lo menos un microcontrolador respectivamente, en el que dicho microcontrolador se
adapta para procesar la informacién de RF transmitida y recibida; en el que dicho moédulo de induccién magnética y
receptor esta conectado eléctricamente a, por lo menos, un microcontrolador, y en el que dicho microcontrolador se
adapta para procesar la informacién de cambio del campo magnético; un lector de tarjetas de RF, comprendiendo por lo
menos un madulo de transceptor de RF, por lo menos una antena de RF y por lo menos un microcontrolador; en el que
dicho por lo menos un médulo de transceptor de RF esta conectado eléctricamente a, por lo menos, una antena de RF y
por lo menos un microcontrolador, respectivamente, y dicho microcontrolador esta adaptado para procesar la informacién
de RF transmitida y recibida; en el que el lector de tarjetas del RF ademas comprende por lo menos un médulo de
transmision magnética para generar y transmitir un campo magnético de induccién, en el que dicho moédulo de
transmision magnética esta conectado eléctricamente a, por lo menos, un microcontrolador, y en el que dicho médulo de
transmision magnética es capaz de transmitir un campo magnético basado en una informacion de instruccién del
microcontrolador; caracterizado porque se realiza un control de rango a través de un campo magnético, en el que se
realiza una autenticacion de identidad a través de un campo magnético y radiofrecuencia, y en el que se realiza una
comunicacién de informacion a través radiofrecuencia entre el aparato de RF y el lector de tarjetas de RF; y el aparato de
RF configurado para el envio correspondiente de informacién de RF al lector de tarjetas de RF a través de un canal de RF
basada en una informacion de instruccién obtenida por la demodulacion de dicha informacion de cambio detectado; y
configurado para realizar una comunicacién de informacion a través de radiofrecuencia con el lector de tarjetas de RF, si
se verifica la autenticacion de identidad por parte del lector de tarjetas de RF en la informaciéon de RF, dicho sistema
ademas configurado de tal otra manera, no realiza ninguna operacion.

La presente invencion ademés proporciona un método de comunicacion segura de RF, en el método, por lo menos un
maédulo de induccién magnética y receptor que es capaz de detectar un campo magnético y detectar una informacion de
cambio del campo magnético, se proporciona en el aparato de RF; se proporciona por lo menos un médulo de
transmision magnética para la generacion y transmision de un campo magnético de induccién en el lector de tarjetas de
RF que especificamente comprende los pasos siguientes:

paso a: el médulo de transmision magnética en el lector de tarjetas de RF modula la informacién de instruccion
predeterminada en la sefial de campo magnético y envia dicha sefial de campo magnético;

paso b: cuando el médulo de induccién magnética y receptor en el aparato de RF recibe la sefial de campo
magnético transmitida por el mddulo de transmision magnética, la informacién de instruccion en este se
demodula;

paso c: el aparato de RF envia una informacion de RF correspondiente al lector de tarjetas de RF a través de un
canal de RF basada en la informacién de instruccion obtenida por demodulacion;

paso d: el lector de tarjetas de RF realiza una autenticacion de identidad basada en la informacion de RF recibida
por el canal de RF;

paso e: si la autenticacion de identidad se verifica, se realiza una comunicacion de informacion mediante
radiofrecuencia entre el lector de tarjetas de RF y el aparato de RF; de otra manera, no se realiza ninguna
operacion.

Ademas, el campo magnético transmitido por dicho médulo de transmision magnética comprende un electroiman y el
campo magnético transmitido por dicho mddulo de transmision magnética es un campo magnético estatico generado
usando dicho electroiméan, en el que la informacién de instruccién se modula en el campo magnético estatico por una
opcion entre OOK, modulacién de tiempo, codificacion Manchester, modulacion de ancho de pulso (PWM) o modulacion
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de periodo de pulso (PPM).

Ademas, el campo magnético transmitido por dicho moédulo de transmision magnética comprende un generador de sefial
de baja frecuencia que comprende una antena de bobina y un interruptor, el campo magnético transmitido por dicho
madulo de transmision magnética es un campo magnético alternante generado por medio de dicho generador de sefial
de baja frecuencia.

Ademas, dicho campo magnético alternante tiene una frecuencia de 100 KHz a 0,1 KHz.
Ademas, dicho campo magnético alternante tiene una frecuencia de 30KHz a 1KHz.

Ademas, dicho campo magnético alternante tiene una frecuencia de 50 KHz, 30 KHz, 20 KHz, 10 KHz, 5 KHz, 2 KHz o
1 KHz.

Ademas, dicho moédulo de transmisién magnética transmite un campo magnético de amplitud variable basado en la
informacion de instruccion predeterminada.

Ademas, el campo magnético transmitido por dicho médulo de transmisibn magnética es un campo magnético que no
tiene variacion de distribucién magnética o tiene poca.

Ademas, en dicho paso a, el modulo de modulaciéon es un esquema de modulacion todo-nada o un esquema de
modulacion de tiempo.

Ademas, en dicho paso c, el aparato de RF envia la informacion de instruccion obtenida por demodulacién al lector de
tarjetas de RF directamente a través de un canal de RF; en dicho paso e, si la informacion de instruccién del aparato de
RF recibida por el lector de tarjetas de RF del canal de RF es la misma que la informacion de instruccion predeterminada,
se verifica la autenticacion de identidad, de otra manera no se verifica la autenticacion de identidad.

Ademas, el rango de transmision de dicho mddulo de transmision magnética se ajusta dentro de un rango
predeterminado.

Ademas, el rango de deteccién de dicho médulo de induccion magnética y receptor se ajusta dentro de un rango
predeterminado.

Ademas, cuando dicho mddulo de induccién magnética y receptor no detecta el campo magnético, otros modulos en
dicho aparato de RF estan en un estado inactivo; cuando dicho médulo de induccién magnética y receptor detecte el
campo magnético, la sefial de campo magnético detectado es convertida a sefial eléctrica y otros médulos en el aparato
de RF son activados.

Ademas, un valor de umbral o rango de valor de umbral se preestablece en dicho médulo de induccién magnética y
receptor, cuando la sefial eléctrica convertida satisface el valor de umbral o el rango de valor de umbral, otros médulos en
el aparato de RF son activados, de otra manera no se activan.

Ademas, el valor de umbral o el rango de valor de umbral preestablecidos en dicho médulo de induccién magnética y
receptor son ajustables.

Las soluciones técnicas precedentes también pueden combinarse entre si para formar un método de comunicacion
segura de RF que tenga las soluciones técnicas mas preferidas.

El problema de control de rango de una transaccion de corto alcance entre el aparato de RF (particularmente tarjetas de
RF incorporadas en un dispositivo, como las tarjetas SIM de RF) y el lector de tarjetas de RF en la técnica anterior puede
ser adecuadamente superado usando las soluciones de la presente invencion. En la presente invencién, primero se
controla el rango de comunicacion mediante un campo magnético, ademas puede realizarse una autenticacion de
identidad a través de un campo magnético, y después puede realizarse una comunicacion fiable (por ejemplo,
autenticaciones de identidad, transacciones electronicas sin contacto) a través de radiofrecuencia entre la tarjeta de RF y
el lector de tarjetas de RF.

Como una solucién técnica preferida importante de la presente invencién, el campo magnético transmitido por el médulo
de transmisién magnética del lector de tarjetas de RF es un campo magnético no alternante en la presente invencion.

Desde los principios de la fisica, la energia del campo magnético decae rapidamente cuando la distancia aumenta.
Ademas, las propiedades del campo magnético son relativamente insensibles al entorno, y sus caracteristicas son
relativamente estables y fiables. Sin embargo, un campo magnético alternante y un campo magnético no alternante,
Como un campo magnético estatico en el campo magnético, tienen caracteristicas muy diferentes en las capacidades de
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penetracion a través de objetos.

Ya que las lineas de fuerza magnéticas de un campo magnético alternante estan cambiando constantemente, cuando un
objeto metalico se aproxima al campo magnético, el movimiento de corte a través de las lineas de fuerza magnéticas se
generara de manera inevitable, de manera que se forman las corrientes de Foucault dentro del objeto metdlico, causando
pérdida en la intensidad del campo magnético, asi reduciendo marcadamente la capacidad de penetracién del campo.
Como se describio antes, el sistema de tarjetas sin contacto que utilizan 13,56 MHz de tecnologia ISO 14443 solo realiza
una comunicacién usando un campo magnético alternante. Sin embargo, cuando la tarjeta de circuito integrado de RF se
dispone dentro de un terminal como un teléfono movil, debido a la influencia de los componentes metélicos dentro del
teléfono movil, los componentes metalicos de la cubierta del terminal movil y similares, es realmente dificil para las
sefiales magnéticas del lector de tarjetas penetrar estos metales para establecer comunicacion con la tarjeta de circuito
integrado, y tal condicién sera mas grave para el teléfono movil que tenga una cubierta metdlica. Esto es particularmente
cierto cuando los campos magnéticos alternantes adoptados son campos magnéticos alternantes de frecuencia media o
de alta frecuencia, como los campos magnéticos alternantes mayores de 125 KHz, o los campos magnéticos alternantes
mayores de 1 MHz, como el campo magnético alternante de 13,56MHz en la tecnologia 1ISO 14443. Después, incluso si
algunas sefales magnéticas penetran la cubierta del dispositivo, aln existe el caso en que las sefiales son inestables o
demasiado débiles para lograr comunicaciones.

En cuanto a un campo magnético no alternante como un campo estatico, las lineas de fuerza magnéticas tienen un
pequefio cambio en sus direcciones y posiciones, cuando un objeto metalico se acerca al campo magnético, pero siguen
siendo estacionarias, no generara el movimiento de corte a través de las lineas de fuerza magnéticas, y no hay corriente
de Foucault formada en el objeto metalico, por tanto el campo magnético puede pasar facilmente a través del metal. En
una solucion adicionalmente mejorada de la presente invencion, la excelente capacidad de penetracion del campo
magnético no alternante se utiliza para tomar en cuenta las comunicaciones seguras de corto alcance, de esta manera se
resuelve el problema técnico principal de la penetracion de la sefial y el rango de comunicacion controlable que no puede
resolverse mediante la comunicacion de campo electromagnético tradicional asi como la comunicacibn magnética
alternante. La desventaja del campo magnético no alternante es que la proporciéon de modulacién que puede obtenerse
no es alta, por ejemplo, su frecuencia de comunicacién no puede alcanzar 1 KHz. No obstante, el lector de tarjetas de RF
de la presente invencion simplemente lo utiliza para transmitir una cantidad muy pequefia de cddigos de informacion a la
tarjeta de RF, para conseguir la interaccion con la tarjeta de RF para verificar la identidad y evitar ataques maliciosos. Asi,
dicho problema no tiene ningun efecto sobre la aplicacion, como se afirma en la presente invencion.

Dicho sistema esta caracterizado porque existen dos canales de comunicacién (se toma el ejemplo de la tarjeta SIM de

RF incluida en el aparato movil):
1) Utilizando un primer canal unidireccional, de baja velocidad, que tiene un rango estable y controlable, y
formado al realizar la comunicacion que utiliza un campo magnético no alternante para transmitir una cantidad
pequefia de informacion para llevar a cabo la autenticacion de identidad, evitando la interferencia y ataques
maliciosos. El lector de tarjetas de RF controla un médulo de transmision magnética, segun la regla de
informacion de instruccion, para variar la intensidad del campo magnético, pero con poca o ninguna variacion en
la distribucion de campo para evitar las corrientes de Foucault, con lo cual se aumenta la capacidad de
penetracion del campo magnético. El médulo de induccion magnética y receptor en dicha tarjeta SIM de RF puede
detectar el cambio en la intensidad de campo magnético y extraer la informacion de cambio, concretando asi la
transferencia de informacion unidireccional entre el lector de tarjetas de RF y la tarjeta SIM de RF. Esta
informacién se obtiene verificando la identidad de las transacciones principales como el lector de tarjetas de RF
junto con la tarjeta SIM de RF.
2) Utilizando un segundo canal de comunicacion de alta velocidad formado por el mddulo de transceptor de RF
para completar la autenticacion de identidad y realizar las transacciones principales. La comunicacion de alta
velocidad de sefiales de RF puede considerarse entre el lector de tarjetas de RF y la tarjeta SIM de RF
directamente a través del modulo de transceptor de RF, y la autenticacion de identidad entre el lector de tarjetas
de RF y la tarjeta SIM de RF se realiza a través de esta comunicacién de sefiales de RF usando la informacion
transmitida por la induccidn magnética, asi se realiza una transaccién normal.

Un campo magnético, particularmente un campo magnético no alternante, tiene una energia que decae rapidamente con
el aumento de la distancia, y la caracteristica del campo magnético es menos susceptible al entorno. No importa si hay
objetos metalicos, materiales conductores o cuerpos humanos, o no, la energia del campo magnético ain decae de
manera fiable siguiendo la regla inherente. Por tanto, usando dicho campo magnético para transmitir una informacién de
corto alcance, esta puede predecirse y ser muy fiable.

El sistema de comunicacion segura de RF de corto alcance de modulacion magnética no alternante realiza una
comunicacién de corto alcance de rango controlable basada en esta caracteristica del campo magnético. Mediante el
sistema de comunicaciéon segura RF de corto alcance de modulacion magnética no alternante, pueden establecerse
previamente la maxima intensidad de emision del médulo de transmision magnética y la sensibilidad de recepcion del
madulo de induccion magnética y receptor de manera que la distancia de induccién maxima puede ser el alcance objetivo
establecido. Por ejemplo, el siguiente método puede utilizarse para tomar en cuenta la comunicacion segura de rango
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controlable:

1) El ajuste previo de la potencia de emision del campo magnético de dicho médulo de transmision magnética y
la sensibilidad de recepcién de dicho médulo de induccién magnética y receptor de manera que la distancia de
induccion méaxima pueda alcanzar el alcance objetivo establecido, por ejemplo, 1 cm, 2 cm, 5 cm, 10 cm, 15cm o
20 cm, etc.;

2) Dicho lector de tarjetas de RF controla un médulo de transmisién magnética, segun la regla, para variar la
intensidad del campo magnético, pero sin cambio significativo para la distribucion de campo, modula la
informaciéon Al que contiene su informacién de identidad en la amplitud de la intensidad del campo magnético.
Dicha tarjeta SIM de RF detecta la variacién de amplitud de campo magnético y obtiene la formacion de extraccion
A2 por medio del médulo de induccion y receptor de esta;

3) dicha tarjeta SIM de RF envia la informacién A2 a dicho lector de tarjetas de RF a través del canal de RF
constituido por el primer modulo de transceptor de RF y el segundo mdédulo de transceptor de RF. Dicho lector de
tarjetas recibe y obtiene la informacion A3 por medio del canal de RF;

4) dicho lector de tarjetas de RF compara la informacion recibida A3 con la informacién original A1l transmitida
por la modulacién magnética. Si coinciden, después se determina que esta comunicacion es iniciada por el propio
lector de tarjetas, y es legitima. Ademas, debido a la caracteristica de que su rango no se puede emitir a una
distancia larga basada en la capacidad del campo magnético, puede determinarse que la distancia actual de
comunicacién esta dentro del rango predeterminado. Por tanto, pueden realizarse los procesos de transaccion
normales.

En el método anterior, dicha informacién de Al, A2, A3, etc. puede ser una informacion de identificacion, o en particular,
informacion tratada como informacion cifrada con claves predeterminadas o informacion tratada mediante un modo de
procesamiento preestablecido. Esto puede proteger mejor la seguridad de las transacciones.

En el paso 2) en el método de control de rango mencionado, existen muchos métodos para la modulacién, por parte del
lector de tarjetas de RF, de la informacion sobre el campo magnético sin cambio de manera significativa de la distribucién
de campo. Los métodos que pueden ser utilizados incluyen:

1) Esquema de modulacion todo-nada (OOK). Este es un formato de modulacién simple, donde la modulacion
es realizada por el encendido o apagado de la fuente de la sefial del campo magnético basado en bits de la sefial.
La figura 3 es un diagrama esquematico que ilustra un esquema de modulacién OOK de comunicacién magnética
simple. Como se muestra en la figura 3, el lector de tarjetas de RF se proporciona con un dispositivo
electromagnético y un interruptor. Cuando el interruptor se apaga, se activa el dispositivo electromagnético y se
genera un campo magnético estatico. Cuando el interruptor se enciende, se elimina el campo magnético. La
tarjeta SIM de RF se proporciona con un sensor de induccién magnética, como un dispositivo Hall. Cuando existe
el campo magnético, el sensor magnético emite un nivel alto, cuando no existe campo magnético, el sensor
magnético emite un nivel bajo. Al seguir una secuencia de bit de informacién de «1» o «0» para encender o
apagar mediante el interruptor, de manera correspondiente el campo magnético es generado o se apaga, y el
sensor de induccién magnética puede emitir en secuencia un nivel alto y un nivel bajo, respectivamente,
correspondiente a los bits de informacion de «1» y «0», realizando la modulacion y transmision de la informacion;
2) Esquema de modulacion de tiempo. Mediante el control del tiempo de transmision del transmisor magnético,
el médulo de induccidén magnética y receptor controla los tiempos de las sefiales del campo magnético recibido;
duraciones diferentes corresponden a diferentes valores binarios en el campo magnético, por ejemplo, 10 ms
corresponden a «1», y 20 ms corresponden a «0».

3) Otros esquemas de modulacion incluyen la codificacion Manchester, modulacién de ancho de pulso (PWM) o
modulacion de periodo de pulso (PPM), que cominmente se utilizan en los sistemas de comunicacion, y no es
necesario proporcionar mas detalles.

Para mejorar la seguridad del control de rango, en el paso 3y el paso 4 en el método de control de rango mencionado,
puede utilizarse un modo de cifrado en la transmision y recepcion de la informacion A2 para evitar el ataque ilegal y
malicioso; ademas, en el paso 3 del método de control de rango, la informacién de identidad de la propia tarjeta SIM de
RF también puede afiadirse a la informacién A2 para que sea transmitida a dicho lector de tarjetas de RF para tomar en
cuenta la autenticacion de identidad bidireccional.

Para reducir el consumo de energia del médulo de induccidn magnética y receptor en dicha tarjeta SIM de RF, dicho
sistema de comunicacion segura de RF de corto alcance de modulacidn magnética no alternante puede disminuir el
consumo de energia de la tarjeta SIM de RF mediante un método de inactividad y reinicio de actividad de manera
periddica, que ha sido establecido en los parrafos anteriores, por tanto no es necesario entrar en mas detalles.

El médulo de inducciéon magnética y receptor en dicha tarjeta SIM de RF también puede conectarse con el primer médulo
de transceptor de RF en esta, que tiene una funcién de procesamiento de sefial. Dicho modulo de transceptor puede
detectar y extraer la salida de sefial del médulo de induccién magnética y transceptor y transmitir la sefial al primer
microcontrolador.
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El terminal de comunicacion mévil que tiene la tarjeta SIM de RF en dicho sistema también puede ser un terminal de
comunicacién mévil que tenga una caracteristica de comunicacion de RF de corto alcance, es decir, dicho primer médulo
de transceptor de RF puede incorporarse en el terminal de comunicacion mévil para considerar la comunicacion de corto
alcance con dicho lector de tarjetas de RF.

El médulo de induccién magnética y receptor en dicha tarjeta SIM de RF puede ser una bobina solenoide, un dispositivo
Hall o un interruptor de induccién magnética.

El primer mddulo de transceptor de RF en dicha tarjeta SIM de RF y el segundo médulo de transceptor de RF en dicho
lector de tarjetas de RF pueden funcionar en la banda de frecuencia superalta (SHF), banda de muy alta frecuencia
(VHF) o banda de frecuencia ultraalta (UHF).

Sin consideracion de si se utiliza tecnologia de modulacion magnética no alternante o tecnologia de modulacion
magnética alternante, debido a que se utilizan dos canales de comunicaciéon (es decir, campo magnético y
radiofrecuencia) para realizar el control de rango y la autenticacion de identidad, los problemas de control de rango en las
transacciones de corto alcance entre el aparato de RF (particularmente las tarjetas de RF incorporadas en un dispositivo,
como una tarjeta SIM de RF) y el lector de tarjetas de RF y la autenticacion de identidad se resuelven de mejor manera,
en comparacion con la técnica anterior.

Una solucién adicionalmente mejorada de la presente invencién utiliza una tecnologia de modulacion magnética no
alternante. En comparacion con la tecnologia que utiliza la modulaciébn magnética alternante, los efectos técnicos de
dicha tecnologia de modulacion magnética no alternante son: la consideracion de un control de rango fiable usando la
caracteristica de que el campo magnético no alternante decae rapidamente con la distancia y el campo magnético es
menos susceptible a interferencias, la consideracién de la verificacién de identidad por medio de una tecnologia de
comunicacién de informacién de modulacidn magnética no alternante para evitar ataques maliciosos, la mejora de la
fortaleza de la comunicacion del sistema, la consideracion de aplicaciones clave como los pagos por méviles que tienen
valores mas comerciales en combinacién con la caracteristica de que la comunicacion de modulacion magnética no
alternante es de corto alcance y es fiable asi como las sefiales de RF tienen un ancho de banda amplio y son capaces de
estar presentes en el terminal de un teléfono movil; debido a que la transmision e induccion de energia del campo
magnético no alternante tiene una pequefia correlacion con la estructura descrita del terminal de comunicacion movil, se
garantiza la consistencia de la intensidad de las sefiales de induccién del aparato de RF en diversos terminales de
comunicacién movil, por tanto facilitando la promocién y aplicacién eficaces del aparato de RF, particularmente la tarjeta
SIM de RF.

El campo magnético alternante utilizado en la técnica anterior es por lo menos mayor de 125 KHz, y el efecto de
penetracion sera muy malo si el campo magnético alternante mayor de dicha frecuencia es aplicado a la presente
invencion. Pero, en realidad, cierto efecto de penetracion magnética puede conseguirse mediante el campo magnético
alternante de muy baja frecuencia (menor de 100 KHz), de modo que el campo magnético alternante de muy baja
frecuencia también puede utilizarse para sustituir al campo magnético no alternante para las comunicaciones. Para
obtener un mejor efecto de comunicacion, a menor frecuencia mejor es el efecto, aunque la frecuencia no podria ser tan
baja, y la velocidad de comunicacién se vera afectada si la frecuencia es demasiado baja; por ejemplo, la frecuencia es
mejor si no es inferior a 0,1 KHz. Como una frecuencia preferida del campo magnético alternante, pueden seleccionarse
frecuencias como 80 KHz, 60 KHz, 50 KHz, 30 KHz, 20 KHz, 10 KHz, 5 KHz, 2 KHz, 1 KHz, 0,5 KHz, 0,3 KHz, etc. En las
gue puede obtenerse un efecto de comunicacién adecuado si se seleccionan frecuencia de 30 KHz a 1 KHz, 20 KHz a
1 KHz, 0 10 KHz a 1 KHz.

Ciertamente, la solucion técnica de usar un campo magnético no alternante tiene mejor efecto en la comunicacion en
comparacion con la solucion técnica de usar el campo magnético alternante o el campo magnético alternante de
frecuencias de cambio bajas. La solucién técnica de utilizar un campo magnético no alternante puede aplicarse
facilmente y tiene una potencia mas fuerte de penetracién de campo magnético y mejor efecto de comunicacion.

La presente invencion se ilustra adicionalmente mediante algunas formas de realizacion especificas en combinacién con
los dibujos descritos a continuacion.

Breve descripcion de los dibujos adjuntos

FIG. 1 es un diagrama de blogues légico esquematico de una tarjeta SIM de RF segun la presente invencion;
FIG. 2 es un diagrama de bloques Idgico esquematico de un lector de tarjetas de RF segun la presente invencién;
FIG. 3 es un diagrama esquematico de un esquema de modulacién OOK de comunicaciéon magnética simple;

FIG. 4 es un diagrama de un sistema de control de rango segun la presente invencion;
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FIG. 5 es un diagrama de un flujo de control de rango segun la presente invencion;

FIG. 6 es un diagrama que ilustra una comunicacion realizada usando un campo magnético alternante de muy baja
frecuencia segun la presente invencion.

Descripcion detallada de las formas de realizacion preferidas

Como se muestra en la figura 1, se proporciona una tarjeta SIM de RF 100, que comprende un cuerpo principal de tarjeta
SIM 105, un primer médulo de transceptor de RF 101, una primera antena de RF 102 y un primer microcontrolador 103,
dicho primer modulo de transceptor de RF 101 conectandose eléctricamente con dicha primera antena de RF 102 y dicho
primer microcontrolador 103, respectivamente, comprendiendo ademas un modulo de induccién magnética y receptor
104, dicho médulo de induccidon magnética y receptor 104 conectandose eléctricamente a dicho primer microcontrolador
103.

Dicho médulo de induccién magnética y receptor 104 puede considerarse mediante el uso de una bobina solenoide,
dispositivo Hall o interruptor de induccién magnética en la tecnologia tradicional, o el uso de un sensor magnético Hall
para cooperar con el circuito de convertidor de sefial analdgica a digital (A/D).

Como se muestra en la figura 2, se proporciona un lector de tarjetas de RF 200 y puede utilizarse con dicha tarjeta SIM
de RF 100, que comprende un segundo médulo de transceptor de RF 201, una segunda antena de RF 202 y un segundo
microcontrolador 203, dicho segundo mddulo de transceptor de RF 201 conectandose eléctricamente con dicha segunda
antena de RF 202 y dicho segundo microcontrolador 203, respectivamente, comprendiendo ademas un mdédulo de
transmision magnética 204 para la generacién de un campo de inducciéon magnética, dicho médulo de transmisién
magnética 204 conectandose eléctricamente a dicho segundo microcontrolador 203.

Dicho mddulo de transmision magnética 204 puede realizarse utilizando un electroiman de CC o dispositivos
equivalentes. Por medio de un esquema de modulacion OOK de baja frecuencia, usando el modo donde un campo mas
fuerte representa 1 y un campo mas débil o ausente representa 0, las sefiales digitales se envian al médulo de induccién
magnética y receptor 104, y se convierten a sefiales eléctricas mediante el médulo de induccion magnética y receptor
104 y se proporcionan al primer microcontrolador 103 para procesamiento.

Cuando la tarjeta SIM de RF 100 se aproxima al lector de tarjetas de RF 200, dicho médulo de induccion magnética y
receptor 104 detecta la sefial de campo magnético adaptado generada desde dicho médulo de transmision magnética
204. La sefial de campo magnético se convierte y procesa a una sefal eléctrica y luego se envia al primer
microcontrolador 103 de la tarjeta SIM de RF. El primer microcontrolador 103 analiza la regla de variacion de intensidad
de campo magnético, y extrae la informaciéon de modulacién como la amplitud, de manera que tomando en cuenta la
transferencia de informacion entre el lector de tarjetas de RF 200 y la tarjeta SIM de RF 100. Dicho lector de tarjetas de
RF 200 y dicha tarjeta SIM de RF 100 ademas toman en cuenta la comunicacion de sefiales de RF a través del primer
madulo de transceptor de RF 101 y el segundo médulo de transceptor de RF 201 directamente.

El método real para el «primer microcontrolador 103 que analiza la regla de variacion de intensidad de campo magnético,
y la extraccion de la informacion de modulacién como amplitud» puede ser un esquema de modulacion OOK, es decir, las
sefiales binarias de «0» y «1» pueden determinarse y recuperarse por la deteccion de la existencia (o intensidad) del
campo magnético.

En referencia a las figuras 4 y 5, el proceso de comunicacion de RF entre dicha tarjeta SIM de RF 100, que funciona
como una tarjeta inteligente de RF, y dicho lector de tarjetas de RF 200 se describe brevemente, es decir, el flujo de
control especifico para el método de control de rango de induccién magnética no alternante de la comunicacién de RF en
la presente invencion.

Paso 1: en un estado normal, es decir, cuando la tarjeta SIM de RF 100 no se aproxima a dicho lector de tarjetas de RF
200, el primer mddulo de transceptor de RF 101 y el primer microcontrolador 103 de la tarjeta SIM de RF estan en estado
inactivo. Después, la tarjeta SIM de RF 100 esta en estado en el cual los datos no pueden transmitirse o recibirse a través
del primer médulo de transceptor de RF, y toda la tarjeta esta en estado de consumo de energia mas bajo.

Paso 2: cuando dicha tarjeta SIM de RF 100 se aproxima a dicho lector de tarjetas de RF 200, la tarjeta SIM de RF 100
esté en el campo magnético generado por el médulo de transmision magnética 204 del lector de tarjetas de RF 100, y el
madulo de induccion magnética y receptor 104 de la tarjeta SIM de RF 100 detecta la sefial de campo magnético Al de
dicho médulo de transmisién magnética 204. La sefial de campo magnético puede ser una sefal de modulacion OOK, o
puede ser una sefial modulada mediante el control del tiempo de transmisién del campo magnético.

Paso 3: la sefial de campo magnético detectado es convertida y procesada a una sefial eléctrica especifica A2, que
activa e inicia dicho primer médulo de transceptor de RF 101 (alternativamente, si puede determinarse realizar la
activacion mediante el ajuste previo de un valor de umbral de la sefial eléctrica). Dicha tarjeta SIM de RF 100 procesa la
informacion A2 y forma la informacion A3, que se envia a dicho lector de tarjetas de RF a través del canal de RF formado
por el primer médulo de transceptor de RF y el segundo médulo de transceptor.

Paso 4: dicho lector de tarjetas de RF compara y autentica la informacién recibida A3, y si se determina que esta
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comunicacién es iniciada por el propio lector de tarjetas de RF, debido a la caracteristica de que su rango no puede
emitirse a una distancia larga basado en la capacidad del campo magnético, puede determinarse que esta transaccion es
una transaccién legitima que satisface el requisito de alcance. Si la transaccion no es legitima, esta conexién se
interrumpe directamente.

Paso 5: cuando se determina que esta transaccion es una transaccion legitima que satisface el requisito de rango, los
datos de transaccion de RF se intercambian y procesan entre el primer modulo de transceptor de RF 101 de la tarjeta
SIM de RF 100 y el segundo médulo de transceptor de RF 201 del lector de tarjetas de RF 200 (a través de las
respectivas primera y segunda antenas de RF 102, 202).

Paso 6: el primer y segundo microcontroladores 103, 203 terminan el procesamiento de los datos de transaccion.

En esta forma de realizacion, se puede ajustar el valor de umbral para dicho primer médulo de transceptor de RF 101 que
se activa mediante la sefial eléctrica convertida por medio de induccidon magnética.

La sefial eléctrica activa un valor de umbral que puede ser un valor de voltaje o un valor de corriente en un circuito
analégico o un codigo de secuencia binario en un circuito digital. Por ejemplo, si la tarjeta SIM de RF100 utiliza el cédigo
binario «10011101» en un circuito digital como el valor de umbral de activacion, entonces solamente cuando el lector de
tarjetas de RF 200 modula y transmite el cddigo binario «10011101» a través del mddulo de transmision magnética, y la
tarjeta SIM de RF100 detecta y demodula la sefial «10011101», los dos pueden comenzar a conectarse e ingresar el
proceso subsiguiente de comunicacion.

El primer moédulo de transceptor de RF 101 en dicha tarjeta SIM de RF 100 y el segundo mdédulo de transceptor de RF
201 en dicho lector de tarjetas de RF 200 pueden funcionar en la banda de frecuencia superalta (SHF), banda de muy
alta frecuencia (VHF) o banda de frecuencia ultraalta (UHF).

Los dispositivos, como la bobina solenoide, dispositivo Hall o interruptor de induccion magnética, utilizados por dicho
moédulo de induccién magnética y receptor 104, y el electroiman de CC utilizado por dicho médulo de transmisién
magnética 204, pertenecen todos a técnicas comunes, en las que el dispositivo Hall es un sensor de campo magnético o
controlador fabricado basado en el efecto Hall.

El proceso para la conversion de la sefial electromagnética puede realizarse dentro del médulo de induccidon magnética y
receptor 104, o puede realizarse dentro del primer microcontrolador 103, y también puede realizarse a través de un
esquema de demodulacién OOK como el modo de procesamiento mas simple, es decir, las sefiales binarias «0» y «1»
pueden determinarse y recuperarse mediante la deteccidn de la existencia del campo magnético. El proceso también
puede realizarse mediante un esquema de modulacién de tiempo, es decir, realizando la decodificacion por identificacién
del tiempo de campo magnético transmitido por el médulo de transmisién magnética, por ejemplo, las sefiales de campo
magnético que satisfacen el requisito y son recibidas continuamente durante 10 ms pueden representar «1» y las sefiales
de campo magnético que satisfacen el requisito y son recibidas continuamente durante 20 ms pueden representar «0».
Estas son técnicas tradicionales, y es innecesario dar mas detalles.

FIG. 6 es un ejemplo simple que ilustra la comunicacién de campo magnético alternante de baja frecuencia que utiliza un
esqguema de modulacion OOK. Como se muestra en la figura 6, el lector de tarjetas de RF se proporciona con un
generador de sefiales de baja frecuencia, una antena de bobina y un interruptor. Cuando el interruptor apaga, la sefial de
baja frecuencia genera un campo magnético alternante de baja frecuencia en la bobina. Cuando el interruptor enciende,
se elimina el campo alternante de baja frecuencia. La tarjeta SIM de RF se proporciona con una bobina de induccion
magnética y un sensor de induccién magnética. Cuando existe el campo magnético alternante, la bobina de induccion
magnética y el sensor de induccibn magnética emiten una sefial alternante y cuando no existe el campo magnético
alternante, emiten un nivel bajo. Al seguir una secuencia de bit de informacién de «1» o «0» para encender o apagar
mediante el interruptor, el campo magnético es generado de manera correspondiente o se apaga, y el sensor de
induccién magnética puede emitir en secuencia una sefial alternante y un nivel bajo (sin sefiales), por tanto los bits de
informacion de «1» y «0» pueden ser demodulados a través del circuito de filtro y demodulacion de OOK, asi realizando
la modulacion y transmision de la informacion.
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REIVINDICACIONES

1. Un sistema de comunicacion segura de RF, en el que dicho sistema de comunicacion segura de RF
comprende:

un aparato de radiofrecuencia (RF) (100), que comprende por lo menos un médulo de transceptor de
RF (101), por lo menos una antena de RF (102), por lo menos un médulo de induccién magnética y
receptor (104) que es capaz de la deteccién de un campo magnético y la deteccién de informacion de
cambio del campo magnético, y por lo menos un microcontrolador (103); en el que dicho por lo menos
un mddulo de transceptor de RF (101) esta conectado eléctricamente a por lo menos una antena de
RF (102) y por lo menos un microcontrolador (103), respectivamente, en el que dicho microcontrolador
(103) esta adaptado para procesar la informacion de RF transmitida y recibida; en el que dicho médulo
de induccion magnética y receptor (104) estd conectado eléctricamente a, por lo menos, un
microcontrolador (103), y en el que dicho microcontrolador (103) esta adaptado para procesar la
informacién de cambio del campo magnético;

un lector de tarjetas de RF (200), que comprende por lo menos un médulo de transceptor de RF (201),
por lo menos una antena de RF (202) y por lo menos un microcontrolador (203); en el que dicho por lo
menos un modulo de transceptor de RF (201) esta conectado eléctricamente a, por o menos, una
antena de RF (202) y por lo menos un microcontrolador (203), respectivamente, y dicho
microcontrolador (203) esta adaptado para procesar la informacion de RF transmitida y recibida; en el
que el lector de tarjetas de RF (200) ademas comprende por lo menos un mdédulo de transmision
magnética (204) para la generacion y transmisién de un campo magnético de induccién, en el que
dicho médulo de transmisién magnética (204) estd conectado eléctricamente a, por o menos, un
microcontrolador (203), y en el que dicho mdédulo de transmisiébn magnética (204) es capaz de
transmitir un campo magnético basado en una informacion de instruccién del microcontrolador (203);
caracterizado porque se realiza un control de rango a través de un campo magneético, en el que se
realiza la autenticacion de identidad a través de un campo magnético y radiofrecuencia, y en el que se
realiza una comunicacion de informacion a través de radiofrecuencia entre el aparato de RF (100) y el
lector de tarjetas de RF (200); y el aparato de RF (100) esta configurado para el envio de informacion
de RF correspondiente al lector de tarjetas de RF (200) a través de un canal de RF basada en una
informacién de instruccion obtenida por la demodulacion de dicha informaciéon de cambio detectado; y
configurado para realizar una comunicacion de informacién a través de radiofrecuencia con el lector de
tarjetas de RF (200), si se verifica la autenticacion de identidad por parte del lector de tarjetas de RF
(200) en la informacién de RF, dicho sistema ademas configurado de tal otra manera, no realiza
ninguna operacion.

2. Un método de comunicacién segura de RF de un aparato de RF (100), en el que el aparato de RF (100)
comprende por lo menos un médulo de induccién magnética y receptor (104) que es capaz de detectar un
campo magnético y detectar informacion de cambio del campo magnético, el método comprendiendo:

paso a: la recepcion, mediante el médulo de induccién magnética y receptor (104), de una sefial de campo
magnético transmitida desde un médulo de transmisién magnética (204) en un lector de tarjetas de RF (200),
en el que la sefial de campo magnético recibida es modulada por el médulo de transmisiéon magnética (204)
basado en informacion de instruccion predeterminada;

paso b: la demodulacion, cuando el médulo de induccién magnética y receptor (104) ha recibido la
sefial de campo magnético transmitida del médulo de transmisién magnética (204), y la informacién de
instruccién en este;

paso c: el envio, mediante el aparato de RF (100), de una informacién de RF correspondiente al lector
de tarjetas de RF (200) a través de un canal de RF basada en una informacién de instruccion obtenida
por demodulacion; y

paso d: la realizaciéon, mediante el aparato de RF (100), de una comunicacién de informacién a través
de radiofrecuencia con el lector de tarjetas de RF (200), si la autenticacion de identidad es verificada
por el lector de tarjetas de RF (200) basado en la informacion de RF; de otra manera, no se realiza
ninguna operacion.

3. El método de comunicacion segura de RF segun la Reivindicacion 2, en el que el médulo de transmision
magnética comprende un electroiman y el campo magnético transmitido por dicho modulo de transmision
magnética (204) es un campo magnético estatico generado usando dicho electroiman, en el que la
informacién de instruccion se modula en el campo magnético estatico por una opcién entre OOK, modulacion
de tiempo, codificacion Manchester, modulacién de ancho de pulso (PWM) o modulacién de periodo de pulso
(PPM).

4. El método de comunicacion segura de RF segun la Reivindicacion 2, en el que el médulo de transmision
magnética (204) comprende un generador de sefiales de baja frecuencia que comprende una antena de
bobina y un interruptor, el campo magnético transmitido por dicho médulo de transmisiébn magnética (204) es
un campo magnético alternante generado por medio de dicho generador de sefial de baja frecuencia, en el
que dicho campo magnético alternante tiene una frecuencia de 100 KHz a 0,1 KHz, en particular la frecuencia
es 50 KHz, 30 KHz, 20 KHz, 10 KHz, 5 KHz, 2 KHz o 1 KHz, en el que un modo de modulacion de la
modulacion en dicho paso a es un esquema de modulacion todo-nada o un esquema de modulacion de
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tiempo y un rango de transmisién de dicho médulo de transmisién magnética (204) se ajusta dentro de un
rango predeterminado.

5. El método de comunicacion segura de RF segun cualquiera de las Reivindicaciones 2 a 4 en el que,

en dicho paso c, el aparato de RF (100) envia la informacién de instrucciéon obtenida por demodulacion al
lector de tarjetas de RF (200) directamente a través de un canal de RF;

en dicho paso d, si la informacion de instruccion enviada desde el aparato de RF (100) recibida por el lector de
tarjetas de RF (200) a través del canal de RF es la misma que la informacion de instruccion predeterminada,
se verifica la autenticacion de identidad, de otra manera no se verifica la autenticacion de identidad.
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