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ABWEHR VON ANGRIFFEN AUF SYSTEME MIT EINER

(57) Abstract: Method for recognizing at-
tacks to at least one interface of a computer
system, in particular an automated self-ser-
vice machine, comprising: monitoring the
interface in order to determine changes at
the interface; if changes occur, the change
is used to determine the probability that an
unallowed attack is occurring at the inter-
face; if the probability is beyond a detfined
threshold, defensive maneuvers are introdu-

- ush ced.
~ Driver
] St,lack (57) Zusammenfassung: Verfahren zur Er-

kennung von Angriffen auf mindestens eine
Schnittstelle eines Rechnersystems, insbe-
sondere eines Selbstbedienung saut oma-
ten, umfassend: Uberwachung der Schnitt-
stelle, um Verdnderungen an der Schnitt-
stelle festzustellen; falls Verdnderungen
auftreten, so wird anhand der Art der Ver-
anderung die Wahrscheinlichkeit eines un-
erlaubten Angriffs auf die Schnittstelle be-
stimmt; sollte die Wahrscheinlichkeit iiber
einem definierten Schwellwert liegen, so
werden Abwehrmafinahmen eingeleitet.
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Verfahren und Vorrichtung zur Abwehr von Angriffen auf Systeme

mit einer Plug & Play Funktion

Die Erfindung betrifft ein Verfahren =zur Erkennung von
Angriffen auf mindestens eine Schnittstelle = eines

Rechnersystems, insbesondere einen Angriff auf Plug and Play

Schnittstellen.

Gebiet der Erfindung:

Ein typisches Angriffsszenario heutiger Tage ist die
Kompromittierung eines PCs durch Verwendung von Plug & Play
Mechanismen, wie zum Beispiel das Ausfiithren von Code durch
AutoPlay Funktionen nach Anstecken eines USB-Speichersticks.
Der Schutz vor derartigen Attacken wird auch zunehmend 1m
Selbstbedienungsumfeld gefordert. Das Problem ist jedoch, dass
nicht vorsorglich samtliche Plug & Play Funktionalitat
gesperrt werden darf, weil dadurch auch die geforderte
Funktionalitat eines GAA (Geldausgabeautomat) eingeschrankt
wird. Lésungen, die zum Beispiel auf USB-Treiber-Ebene die
Erkennung und Verarbeitung externer Gerdte nicht zulassen,
wenn sie nicht 1in White-Lists eingetragen sind (z. B. der in
PSD 5 behandelte USB Filter Treiber), sind nicht

uneingeschrankt effektiv und stellen keine vollstdndige Ldsung

dar.
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Uberblick uber die Erfindung:

Aufgabe der vorliegenden Erfindung ist die Erhohung der
Sicherheit eines Rechnersystems, insbesondere die Vermeidung
von Angriffen auf Selbstbedienuhgsautomaten, wle Bankautomaten
(Geldausgabeautomaten) und Verkaufsautomaten, die in der

Offentlichkeit aufgestellt sind.

Geldst wird die Aufgabe durch ein Verfahren und eine

Vorrichtung mit den Merkmalen der unabhangigen Anspriiche.

Insbesondere wird die Aufgabe durch ein Verfahren zur
Erkennung von Angriffen auf mindestens eine Schnittstelle
eines Rechnersystems, vorzugsweise eines
Selbstbedienungsautomaten, gelost, das kontinuierlich die
Schnittstelle iiberwacht, um Veridnderungen an der Schnittstelle
festzustellen. Die Uberwachung kann Interrupt gesteuert sein,
liber Datennachrichten von Treibern erfolgen oder ein Poll-
orientierter Ansatz sein. Dexr Interrupt kann sowohl
hardwareseitig, als auch softwareseitig durch einen Prozess
ausgeldst werden, wenn Daten an der Schnittstelle ankommen
oder von dieser gesendet werden. Auch konnen Datennachrichten
von anderen Softwareschichten zur Verfiigung gestellt werden,
die dann durch Interprozesskommunikation bereitgestellt

werden. In einer moglichen Ausfihrungsform werden modifizierte

oder zusidtzliche Treiber eingesetzt.

Falls Verdnderungen auftreten, so wird anhand der Art der
Verdnderung die Wahrscheinlichkeit eines unerlaubten Angriffs
auf bzw. Uber die Schnittstelle Dbestimmt. Verdnderungen sind
in der Regel ein ungewdhnlicher Datenverkehr. Ein
ungewshnlicher Datenverkehr ist sehr wahrscheinlich beim An-
und Abmelden eines Geradates an der Schnittstelle. Auch sind
geanderte Kommunikationsprotokolle verdachtigt. Ferner kann
der Inhalt der Daten ungewdhnlich sein, wenn die Art der Daten

nicht zum Typ des angeschlossenen Gerdtes passt. So 1st ein
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blockorientierter Verkehr (z. B. Festplatte, USB-Stick) fur
ein Charakter orientiertes Gerdt, wie z. B. eine Tastatur,
ungewdhnlich. Meldet sich z. B. ein USB-Stick als Tastatur an
einer USB-Schnittstelle an, so ist dies ungewdhnlich. Sollte
die Wahrscheinlichkeit fur einen Angriff, Uber einem

definierten Schwellwert liegen, so werden AbwehrmalRnahmen

eingeleitet.

Die Liste der angeschlossenen Gerdte wird anhand eines
Regelwerkes Uberwacht. Wird =~ festgestellt, dass die
Wahrscheinlichkeit eines Angriffs {iber einem definierten
Schwellwert liegt, wird ein Logeintrag fiir eine Post-Mortem-
Diagnose erstellt, gegebenenfalls eine Nachricht an einen
Remote—-Server geschickt und mit sofortiger Wirkung das System
heruntergefahren, um zu verhindern, dass der Angriff eine
Wirkung =zeigen kann. Ferner ist auch ein unmittelbares
Herunterfahren des Rechnersystems denkbar, ohne die Nutzung
eines Remote-Servers. Auch k&nnen Warnnachrichten wie SMS,
Email, SMTP an ein Zielsystem oder eine Zielperson gesendet
werden. Weitere Moglichkeiten sind das Deaktivieren der
gesamten Schnittstelle oder auch nur das Deaktivieren des neu
angeschlossenen Gerdtes. Ferner ist denkbar, dass sich das
System 1in einen Sicherheitsmodus umschaltet, der keinerlei
Anschluss von Gerdten mehr erlaubt und nur durch einen

Servicetechniker umschaltbar ist.

Im Folgenden wird eine Ubersicht iiber die Schnittstellen

gegeben, wobeil die Auflistung keinen Anspruch auf
Vollstandigkeilt hat: Serielle Schnittstelle, parallele
Schnittstelle, serieile Busschnittstelle, parallele
Busschnittstelle, Netzwerke, Funknetzwerkschnittstelle,
optische Netzwerkschnittstelle, kabelgebundene

Netzwerkschnittstelle, IEEE 1394, TFireWire, IEEE 1284, LAN,
WLAN, Bluetooth, PS/2, RS232.
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Es versteht sich, dass auch technologische Nachfolger

enthalten sind.

Ein besonderes Augenmerk ist auf Plug & Play Schnittstellen
wie USB oder FireWire gelegt, die beim Anschluss eines Geridtes
unmittelbar eine Aktion auf dem Rechnersystem ausldsen (wie
z.B. Installation eines Treibers). Wenn im Folgenden lediglich
auf einen Schnittstellentyp (z. B. USB) eingegangen wird,
stellt dies keinerlei Beschrankung der Erfindung dar. Vielmehr
handelt es sich um den bekanntesten Schnittstellentyp mit

einem sehr hohen Gefdhrdungspotenzial.

Beli der Berechnung der Wahrscheinlichkeit werden eines oder

mehrere der folgenden Ereignisse bericksichtigt:

- Zuldssigkeit der Seriennummer des an der Schnittstelle
angeschlossenen Gerdtes. Bel einem Filtertreiber kann das
Gerat anhand von Listen zugelassen oder abgewiesen werden. Die

Seriennummer kann anhand von Listen/Mustern eingeschrénkt

werden.
- Anzahl der Gerate, die am System und/oder einer
Schnittstelle angeschlossen sind. Einzelne Gerate,

Geradteklassen oder Hersteller/Produkt-Kombinationen kommen nur
als beschrankte Anzahl von Gerdten im System vVOor.
Beispielsweise haben die meisten Rechnersysteme nur maximal
eine MFII-Tastatur angeschlossen. Wird parallel noch eine
Zwelte angeschlossen, so 1ist dieses ein 1Indiz fir einen
Angriff. Verschiedene Multifunktionssysteme haben auch zwei
Tastaturen (eine vorne fiur den Kunden, eine hinten fir den
Service). In diesem Fall ist eine dritte Tastatur kritisch.
Die Anzahl der erlaubten Gerdte pro Klasse ergibt sich aus der
Hardwarekonfiguration und Servicestrategie des Geridtes. Diese
Einstellung ist natirlich gerdtetypisch einstellbar. Der

gleiche Ansatz gilt fir andere Eingabemedien (Kartenleser)

oder Speichermedien (Festplatten).
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- Ein weiterer Aspekt sind Gerdtepfad, die zu beriicksichtigen
sind. Bei USB Gerdten 1st z. B. der Gerdtepfad der "Weg" zum
pPC, d. h. der Port und die Hubs, Upber die ein Gerat
angeschlossen wird. Gerdte vom Service werden z. B. oft direkt
an den PC angeschlossen, wohingegen  Gerate, die keine
besonderen  Geschwindigkeitsanforderungen  haben, bzw. eine
lange Kabelverbindung erfordern, oft Uber Hubs angesschlossen
werden. Wird nun z. B. eine Tastatur tUber einen Hub an einen
PC angeschlossen, an dem sonst nur Drucker hadngen, ist dieses

eine ungewodhnliche Aktivitat, die in das Scoring einfliebt.

~ Noch ein weiterer Aspekt sind die Zulédssigkeit der
Hersteller-Produktkombination des angeschlossenen Gerdtes.
Viele Gerate, die fiir den Betrieb in einem SB-System
(Selbstbedienungs-System) freigegeben sind, haben eine feste
Beziehung zwischen Herstellerkennung, Produktkennung und
Gerateklasse. Insofern gibt die Kombinatorik Anhaltspunkte, ob
ein Gerdt erlaubt sein soll oder nicht. Es ist natirlich nicht
ausgeschlossen, dass diese Kennungen gefdlscht werden. Wird
jedoch ein Fehler bei den Nachbauern bei dieser Kombination
gemacht, z. B. Vendorld, Productld, Gerdteklasse passen nicht

zusammen, so kann dies eine Punktebewertung einflieBen.
Beispiel:
Zur Umgehung des oben angeflihrten Filtertreibers programmiert

jemand ein Gerat, welches die gleiche VendorID und ProductID

hat, wie ein in ein System eingebauter Kartenleser. Das Gerat

wird also zugelassen. Allerdings ist die "gefalschte™
Gerdteklasse eine Tastatur (die als Gerédteklasse generell
zugelassen 1st). Da es bekannt i1ist, dass von diesem Vendor

keine Tastatur existiert, so ist dieses ein Indiz, dass dieses

Gerat potentiell gefdhrlich ist.

In diesem Fall sollte auch beriicksichtigt werden, dass es in
einigen F&llen normal ist, wenn im laufenden Betrieb ein Gerat
"verschwindet" oder wieder Tauftaucht”, z. B. well ein

Peripheriegerdt gebootet wurde.



10

15

20

25

30

WO 2009/112367 PCT/EP2009/052233

- ein weitereyr Aspekt ist die (zeitliche) Koinzidenz vom

Erkennen und Entfernen von Geraten.

Kommt es vor, dass ein neues Gerat erkannt wird, welches an
einem Port hidngt und kurz vorher ein anderes Gerdt von diesemn
Port getrennt wurde, so 1ist dieses verddchtig, wenn das neue
Gerdt eine andere Geradteklasse hat, da es in diesem Fall kein
einfacher Gerdtetausch ist, der im  Servicebereich oft
vorkommt. Dieses Kriterium spielt zwar kaum eine Rolle, wenn
im Rechnersystem genug freie Steckpldtze vorhanden sind.
Manchmal 1ist dafir aber erheblich relevanter, =z B. wenn beil
einem Rearload (bei dem hinten genug freie Steckplatze sind)
direkt hinter der Front ein Gerdt entfernt und ein anderes
angesteckt wird. Es ist auch denkbar, diese Uberwachung Port-
unabhingig =zu gestalten, um Sie mit anderen Kriterien zu
verknipfen. So kann es z. B. nur erlaubt sein, ein Gerdt im
Service-Modus auszutauschen. In diesem Fall wirde eine

logische Verknipfung einflieflen oder

- Ein weiterer Aspekt ist die Uhrzeit, zu der Anderungen auf
der Schnittstelle detektiert werden. Die aktuelle (lokale)
Uhrzeit ist ein weiteres Indiz, ob eine Plug & Play -Aktivitat
erlaubt ist oder nicht. Es ist z. B. selten anzunehmen, dass
eine autorisierte Serviceaktivitidt mwitten 1in der Nacht
erfolgt. Dieses Kriterium ist aber auch stark vom

Aufenthaltsort des Rechnersystems abhéangig.

- In alle Aspekte kann der Betriebsmodus =z. B. als Und-

Verknipfung oder als Multiplikator einfliefen. Ein

~Selbstbhedienungsautomat kennt verschiedene Betriebszustande.

Zum Beispiel "Kundenbetrieb" oder "Service-Modus". Wahrend des
,Service-Modus™ 1ist es {blich, dass Gerdte angesteckt oder
entfernt werden, 7jedoch nicht im normalen "Kundenbetrieb”. In

vielen Fillen wird durch eine zusatzliche Authentifikation
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sichergestellt, dass der "Service-Modus" nur durch

autorisiertes Personal aufgerufen werden darf.

Auf der Basis dieser Kriterien kann in einer Ausfihrungsform
die Angriffswahrscheinlichkeit anhand eines Scoring Systems
berechnet werden. Hierbei haben Dbesonders schwerwiegende
Eingriffe hohe Kennzahlen, die dann mit anderen addiert werden
kénnen oder wie im Falle des Betriebsmodus eine Multiplikation
durchfihren. Eine logische Verknipfung ist natirlich auch
denkbar. Beim Uberschreiten eines Schwellwertes koénnen dann

entsprechende Abwehrmalnahmen eingeleitet werden.

in Abhangigkeit des Betriebssystems ist elne modgliche
Implementierung durch angepasste Treiber denkbar. Ein
Ausfihrungsbeispiel wird weiter unten Dbeschrieben. Hierbei

wird das ganze Verfahren oder Teile durch einen Treiber fir

die Schnittstelle implementiert. Der Treiber kann dabeil
unterschiedliche Formen haben. Er kann einerseits den
Standardbustreiber vollstédndig ersetzen. Hierbei wird der

Standardbustreiber durch einen modifizierten Treiber ersetzt,
der zusatzlich =zu der Standardfunktionalitat Aspekte des
Verfahrens oder Teile davon implementiert. Auch kann ein
zusatzlicher Treiber, der logisch unterhalb des
Standardtreibers angeordnet 1st, genutzt werden, so dass die
Informationen, die an den Standardtreiber gelangen, gefiltert
weltergeleitet werden. Ebenfalls kann ein zusatzlicher
Treiber, der logisch oberhalb eines Standardtreibers
angeordnet 1ist, eingesetzt werden, so dass Informationen
gefiltert an das System weitergeleitet werden. Hieflir ist
Voraussetzung, dass spezifische Gerétetreiber fir jedes an die

Schnittstelle angeschlossene Gerdt verwendet werden.

In einer alternativen Ausfihrungsform wird Interrupt oder

Poll- orientiert ein Softwareprozess gesteuert, der
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kontinuierlich den Verkehr auf der Schnittstelle Uberwacht, um

einen unerlaubten Angriff zu detektieren.

Die so auf dem System installierte Monitorinstanz iiberwacht,

welche Gerdte an Plug & Play fdhigen Anschliissen angeschlossen

sind.

Das oben angefihrte Scoring System und die daraus abgeleiteten
Rktionen sollten konfigurierbar sein, vorzugsweise auch remote

von einem anderen System, zu welchem eine Netzwerkverbindung

besteht.

In einer weiteren Ausprdgung werden diese einzelnen Kriterien
fiir das Scoring nicht einzeln berechnet und zusammengezidhlt,
sondern miteinander verknipft. Z. B. das Kriterium
"(zeitliche) Koinzidenz von Erkennen und Entfernen" mit
"Gerdtepfad”, um festzustellen, dass ein Gerdt an der Vorder-

oder Ruckseite ersetzt wurde.

Uberblick Uber die Figuren

Fig. 1 zeigt ein Treiberschema fiar einen Standard

Tastaturtreiber;

Fig. 2 zelgt ein Treiberschema, mit einem modifizierten USBE-

Driver Stack (USBD) Treiber.

Fig. 3 zelgt ein Treiberschema wmit einem Treiber unterhalb des

USBD-Treibers.

Fig. 4 zeigt ein Treiberschema mit einem Treiber oberhalb des
USBD~Treibers, der »als modifizierter Tastaturtreiber

ausgebildet ist.

Beschreibung der Ausfiuhrungsform:
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Auch wenn im Folgenden primdr auf USB Anschliisse eingegangen
wird, so kdnnen die meisten Regeln auch auf andere Anschliisse

angewendet werden.

Die Figur 1 zeigt einen Schichtenaufbau eines Treiber-Modells,
wie es im Windows-Betriebssystem verwendet wird. Als unterste
Schicht ist die Hardware 7 anzusehen, die im vorliegenden Fall
als Tastatur ausgebildet 1ist. Darauf ist der physikalische
USB-Bus © ausgebildet, der aus einem Kabel und aus einem USB-
Anschluss (Teil des Chipsatzes oder .separate Einsteckkarten)
am Rechnersystemen besteht. Dariber ist eine Software-Schicht
5 der Hardware Absraktions Layer (HAL) angeordnet, auf dem
dann wiederum herstellerspezifische USB-Bustreiber angeordnet
sind. Der UHCD-Treiber 4 und der OHCD-Treiber 6 stehen fiir

unterschiedliche USB~Chip Implementierungen von

unterschiedlichen Herstellern, wie Intel oder VIA. Darauf -ist

der allgemeine USBD-Treiber 2 des Betriebssystems angeordnet.
Die genannten 3 Treiber bilden den USB-Driver- Stack 8. Da an
einen einzelnen USB-~Bus eine Vielzahl von Gerdten
angeschlossen werden kann, verbinden sich die Treiber der
einzelnen Gerdte mit dem USB-Treiberstack 8 und melden sich an
diesem an. Der Treiberstack sendet dann die Informationen zum
entsprechenden Geradtetreiber 1 3je nach Identifizierung der

Uber den Bus erlangten Daten.

Die Figur 2 zeigt nun eine alternative Ausfihrungsform, bei
der der USBD-Treiber Za modifiziert wurde. Die Figur 3 =zeigt
eine alternative Ausfihrungsform, beil der die modifizierten
Treiber unterhalb des USBD-Treibers liegen. Der OHCD-Treiber

3a und der UHCD~Treiber 4a sind hierbel modifiziert worden.

Figur 4 zeigt einen modifizierten Tastaturtreiber 1la. Bei
diesem Ansatz ist zu beachten, dass fur alle moglichen Gerédte

modifizierte Treiber zur Verfigung zu stellen sind.
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Bezugszeichenliste

1. Tastaturtreiber

la. modifizierter Tastaturtreiber
2. USBD Treiber (Bus-Treiber)

2a modifizierter USBD Treiber

3 OHCD-Treiber

3a modifizierter OHCD Treiber

4 UHCD~Treiber

4a modifizierter UHCD-Treiber

5 HAL (Hardware Abstraction Layer)
6 USB-Bus (universal serial bus)
7 Tastatur (Hardware)

8 USB-Driver Stack

PCT/EP2009/052233
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Patentanspriche

1. Verfahren zur Erkennung von Angriffen auf mindestens eine

Schnittstelle eines Rechnersystems, insbesondere eines
Selbstbedienungsautomaten, umfassend:

- Uberwachung der Schnittstelle, um Veranderungen an der
Schnittstelle festzustellen;

- falls Verdnderungen auftreten, so wird anhand der Art
der Veranderung die Wéhrscheinlichkeit eines unerlaubten
Angriffs auf die Schnittstelle bestimmt;

- sollte die Wahrscheinlichkeit iber einem definierten

Schwellwert liegen, so werden AbwehrmaBnahmen eingeleitet.

. Das Verfahren nach dem vorhergehenden Anspruch, wobei die

Abwehrmabnahmen eine oder mehrere der folgenden
Vorgehensweisen umfassen: Erstellen eines Log-Eintrages,
automatisches Herunterfahren des Rechnersystems, Senden
einer Warnnachricht an ein Zielsystem oder eine
Zielperson, Deaktivieren der Schnittstelle, deaktivieren

eines neu angeschlossenen Geradtes, Umschalten in einen

Sicherheitsmodus.

. Das Verfahren nach einem oder mehreren der vorhergehenden

Anspriiche, wobel beil der Berechnung der Wahrscheinlichkeit
ein oder mehrere der folgenden Ereignisse berlcksichtigt
wird:

Zuldssigkeit der Seriennummer des an der Schnittstelle
angeschlossenen Gerdtes; Zuldssigkeit der Hersteller-—
Produktkombination des angeschlossenen Gerdtes;
Zuldssigkeit der Gerdteklasse; zuldssige Anzahl der Gerdte
aus einer Geradteklasse; Gerédtepfad bzw. Anschlussform;
zeitlicher Abstand zwischen Entfernen und Anschluss eines

Gefétes an die Schnittstelle; Uhrzeit, zu dem ein Gerat an
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die Schnittstelle angeschlossen oder entfernt wird; Modus,
in dem sich das Rechnersystem beili Anschluss oder Entfernen
eines Gerdts an die Schnittstelle befindet, wie

Kundenbetrieb oder Service-Modus.

. Das Verfahren nach dem vorhergehenden Anspruch, wobel

jedem Ereignis ein, vorzugswelse einstellbarer, Punktewert
zugeordnet wird, und die Ereignisse summiert werden, so
dass anhand der Summe Uberprift werden kann, ob ein
Schwellwert lberschritten wurde, um dann eihe

Abwehrméﬁnahme einzuleiten.

. bas Verfahren nach einem oder mehreren der vorhergehenden

Anspriiche, wobel das Rechnersystem ein

Selbstbhedienungssystem ist, insbesondere ein Bankautomat

und/oder ein Flaschenautomat.

. Das Verfahren nach dem vorhergehenden Anspruch, wobei das

Selbstbedienungssystem einen Kundenbetrieb und einen
Wartungsbetrieb erlaubt, wobei ein oder mehrere
Schwellwerte und/oder Wahrscheinlichkeiten in Abhangigkeit

der Betriebsart unterschiedlich sind.

. Das Verfahren nach einem oder mehreren der vorhergehenden

Anspriiche, wobeil die Schnittstelle eine oder mehrere der
Folgenden ist, wobeil technologische Nachfolger enthalten
sind:

Serielle Schnittstelle, parallele Schnittstelle, serielle
Busschnittstelle, parallele Busschnittstelle, Netzwerke,
Funknetzwerkschnittstelle, optische Netzwerkschnittstelle,
kabelgebundene Netzwerkschnittstelle, IEEE 1394; FireWire,
IEEE 1284, LAN, WLAN, Bluetooth, PS/2, RS232.
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Das Verfahren nach dem vorhergehenden Anspruch, wobei die
Schnittstelle eine Plug- & Play-Funktion aufweist, die

eine automatische Aktion auf dem Rechnersystem ausldst.

. Das Verfahren nach einem oder mehreren der vorhergehenden

Ansprliche, wobel das Verfahren oder Teile des Verfahrens
durch einen Treiber fiir die Schnittstelle implementiert
ist, der eine oder mehrere der folgenden Eigenschaften
aufwelist: Ersatz des Standard Schnittstellentreibers,
durch einen modifizierten Treiber, der zusdtzlich zu der
vorhanden Funktionalitdt, die das Verfahren‘oder Teile
davon implementiert; zusdatzlicher Treiber, der logisch
unterhalb des Standardtreibers angeordnet ist, so dass die
Informationen, die an den Standardtreiber gelangen,
gefiltert weltergeleitet werden; zusatzlicher Treiber, der
logisch oberhalb eines Standardtreibers angeordnet ist, so

dass Informationen gefiltert an das System weitergeleitet

werden.

Das Verfahren nach einem oder mehreren der
vorhergehenden Anspriche, wobei ein Softwareprozess
kontinuierlich den Verkehr auf der Schnittstelle

Uberwacht, um einen unerlaubten Angriff zu detektieren.

Rechnersystem, insbesondere ein
Selbstbedienungsautomat, mit mindestens einer
Schnittstelle, umfassend
Mittel zum Uberwachen der Schnittstelle, um Veranderungen
an der Schnittstelle festzustellen,
falls Veranderungen auftreten, so wird anhand der Art der
Verdnderung durch ein Rechenwerk die Wlahrscheinlichkeit
eines unerlaubten Angriffs auf die Schnittstelle bestimmt;
sollte die Wahrscheinlichkeit iber einem definierten

Schwellwert liegen, so werden durch weitere Mittel

Abwehrmafnahmen eingeleitet.
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Das Rechnersystem nach dem vorhergehenden Anspruch,
wobel durch die weiteren Mittel Abwehrmabnahmen
eingeleitet werden, die eine oder mehrere der folgenden
Vorgehensweisen umfassen: Erstellen eines Log-Eintrages
auf einem Datentridger, automatisches Herunterfahren des
Rechnersystems, Senden einer Warnnachricht an ein
Zielsystem oder eine Zielperson Uber ein Netzwerk,
Deaktivieren der Schnittstelle, deaktivieren eines neu
angeschlossenen Gerdtes, Umschalten in einen

Sicherheitsmodus.

Das Rechnersystem nach einem oder mehreren der
vorhergehenden Rechnersystemansprliche, wobei das
Rechenwerk bei der Berechnung der Wahrscheinlichkeit eine
oder mehrere der folgenden ﬁreignisse beridcksichtigt wird:
Zuldssigkeit der Seriennummer des an der Schnittstelle
angeschlossenen Gerdtes; Zuldssigkelt der Hersteller-
Produktkombination des angeschlossenen Gerates;
Zulassigkeit der Gerateklasse; zuldssige Anzahl der Gerdte
aus einer Gerdteklasse; Gerdtepfad bzw. Anschlussform,
Zeitlicher Abstand zwischen Entfernen und Anschluss eines
Gerates an die Schnittstelle; Uhrzeit, zu dem ein Gerat an
die Schnittstelle angeschlossen oder entfernt wird; Modus,
in dem sich das Rechnersystem bei Anschluss oder Entfernen
eines Geriats an die Schnittstelle befindet, wie

Kundenbetrieb oder Service-Modus.

Das Rechnersystem nach dem vorhergehenden
Rechnersystemanspruch, wobel jedem Ereignis ein,
vorzugsweise einstellbarer, PunkteWert zugeordnet 1ist, der
auf einem Speichersystem ablegbar ist, und das Rechenwerk
die Ereignisse summiert, so dass anhand der Summe
Uberprifbar ist, ob ein Schwellwert Uberschritten wurde,

um dann eine AbwehrmaBnahme einzuleiten.
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Das Rechnersystem nach einem oder mehreren der

vorhergehenden Rechnersystemanspriiche, wobel das
Rechnersystem eiln Selbstbedienungssystem 1s5t, inshesondere

ein Bankautomat und/oder ein Flaschenautomat.

Das Rechnersystem nach dem vorhergehenden
Rechnersystemanspruch, wobel das Selbstbedienungssystem
Mittel aufweist, um in einen Kundenbetrieb und in einen
Wartungsbetrieb zu schalten, die jeweils ein Mab der
Sicherheit betreffen, wobel ein oder mehrere SchwellWerte
und/oder Wahrscheinlichkeiten in Abhdngigkeit der

Betriebsart unterschiedlich sind.

Das Rechnersystem nach einem oder mehreren der
vorhergehenden Rechnersystemansprliche, wobel die
Schnittstelle>eine oder mehrere der Folgenden ist, wobei
technologische Nachfolger enthalten sind:

Serielle Schnittstelle, parallele Schnittstelle, serielle
Busschnittstelle, parallele Busschnittstelle,
Netzwerkschnittstelle, Funknetzwerkschnittstelle, optische
Netzwerkschnittstelle, kabelgebundene
Netzwerkschnittstelle, IEEE 1394, FireWire, IEEE 1284,
LAN, WLAN, Bluetooth, PS/2, RSZ232.

Das Rechnersystem nach einem oder mehreren der
vorhergehenden Rechnersystemanspriiche, umfassend einen
Treiber flir die Schnittstelle, der eine oder mehrere der
folgenden Eigenschaften aufwelist: Ersatz des Standard
Schnittstellentreibers, durch einen modifizierten Treiber,
der zusatzlich zu der vorhanden Funktionalitdt, die das
Verfahren oder Teile davon implementiert; zusdtzlicher
Treiber, der logisch unterhalb des Standardtreibers
angeordnet ist, so dass die Informationen, die an den
Standardtreiber gelangen, gefiltert weitergeleltet werden;

zusdtzlicher Treiber, der logisch oberhalb eines
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Standardtreibers angeordnet ist, so dass Informationen

gefiltert an das System weltergeleltet werden.

Das Rechnersystem nach einem oder mehreren der

vorhergehenden Rechnersystemanspriche, umfassend eine

Einrichtung, die einen Softwareprozess umfasst, der

kontinuierlich den Verkehr auf der Schnittstelle

iiberwacht, um einen unerlaubten Angriff zu detektieren.
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