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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Si-
cherstellung der Datenintegritat einer Software fir
ein Steuergerat eines Kraftfahrzeugs.

[0002] Mit dem zunehmenden Anteil der Elektronik
und der Kommunikationsmdglichkeiten im und mit ei-
nem Fahrzeug wachsen auch die Anforderungen,
welche an die Sicherheit gestellt werden missen.

[0003] In den verschiedensten Bereichen des Fahr-
zeugs werden Microcontroller zur Steuerung einge-
setzt. Diese Steuergerate sind heutzutage oft Uber
ein Bussystem miteinander verbunden, und es gibt
meist Mdglichkeiten (z.B. Diagnoseverbindung), von
aullen auf diesen Bus zuzugreifen und mit den ein-
zelnen Steuergeraten zu kommunizieren.

[0004] Die Funktionsweise der Steuergerate wird
durch Softwareprogramme bestimmt. Bisher ist die
Software, die in einem Steuergerat (auch: Controller)
eingesetzt wird, meist in einem nicht programmierba-
ren Speicher abgelegt (z.B. bei maskenprogrammier-
te Mikroprozessoren). Dadurch ist eine Manipulation
der Software nicht ohne weiteres zu realisieren. Bei-
spielsweise kann der komplette Austausch eines
Speicherbausteins gegen einen anderen Speicher-
baustein erkannt und entsprechend darauf reagiert
werden.

[0005] Durch den zukunftigen Einsatz von program-
mierbaren, insbesondere sogenannten flashpro-
grammierbaren Steuergeraten im Fahrzeug wird die
Gefahr jedoch grof3er, dal unbefugte Manipulationen
an der Software und somit an der Arbeitsweise der
Steuergerate durchgefiihrt werden. So kénnte der
Austausch von Software seitens nicht autorisierter
Personen einfach durch Neuprogrammierung mit ge-
ringem Aufwand vollzogen werden.

[0006] Aus Sicherheitsgrinden und zur Erfillung
von gesetzlichen Anforderungen missen jedoch
MaRnahmen ergriffen werden, die entweder eine Ver-
anderung von Originalsoftware verhindern oder eine
solche Anderung nur autorisierten Personen zuge-
stehen.

[0007] Im Ubrigen kdnnte es sich zukiinftig als vor-
teilhaft erweisen, ein Gleichteile-Konzept zu Verfol-
gen, wobei bei unterschiedlichen Modellen gleiche
Hardware verwendet wird. Der Unterschied in der
Funktionsweise liegt dann nur noch in der Software.
Bei diesem Konzept besteht freilich die Notwendig-
keit, daf} eine bestimmte Software nur auf einem in-
dividuellen Fahrzeug lauffahig ist und nicht einfach
kopierbar sein darf.

[0008] Aus dem Stand der Technik sind eine Viel-
zahl von Authentifizierungsverfahren und -vorrichtun-

gen bekannt.
Stand der Technik

[0009] Soistin der US 5,844,986 ein Verfahren be-
schrieben, welches zur Vermeidung eines nicht er-
laubten Eingriffs in ein BIOS-Systems eines PC ver-
wendet wird. Ein kryptographischer Coprozessor, der
einen BIOS-Speicher enthalt, fiihrt basierend auf ei-
nem sogenanten Publik-Key-Verfahren mit einem 6f-
fentlichen und einem geheimen Schllssel eine Au-
thentifizierung und Uberpriifung einer BIOS-Ande-
rung durch. Dabei erfolgt die Uberpriifung durch eine
Prifung einer in der einzuspielenden Software einge-
betteten digitalen Signatur.

[0010] Ausder EP 0816 970 ist eine Vorrichtung zur
Uberpriifung einer Firmensoftware bekannt. Diese
Vorrichtung zur Authentifizierung eines
Boot-PROM-Speichers umfallt einen Speicherteil mit
einem Mikro-Code. Ein Authentifizierungs-Sektor
umfaldt einen Hash-Generator, der Hash-Daten in
Antwort auf die Ausfiihrung des Mikro-Codes er-
zeugt.

[0011] Mit den obigen Verfahren oder Vorrichtungen
ist jedoch nicht unmittelbar die Uberpriifung einer in
ein Steuergerat eines Kraftfahrzeuges einzuspielen-
den Software mdoglich.

[0012] Aus der EP 0 297 347 A2 ist ein Verfahren
zur Verhinderung der Benutzung einer nicht korrek-
ten Programmversion in einem Computer-System
bekannt. Bei diesem bekannten Verfahren wird ein
.Ssynchronization key" zur Entschlisselung eines
.l0ad module" verwendet und der hierdurch ebenfalls
entschlisselte, im ,load module enthaltene ,synchro-
nization key" mit einem in einem ,protected table" ge-
speicherten ,synchronization key" verglichen. Erst
bei einem positiven Vergleich beider ,synchronization
keys" wird das geschiitzte Programm in ein Compu-
ter-System geladen.

[0013] Aus der DE 196 05 554 A1 ist eine Prifein-
richtung mit einem Prifgerat zur Prifung eines Prif-
programms zum Prifen von Funktionselementen
fahrzeugelektrischer Anlagen, wie eine elektronische
Wegfahrsperre, bekannt. Die Prifeinrichtung bein-
haltet eine an das Priifgerat anschlieBbare Prifbe-
rechtigungseinheit, in der die Zugriffsberechtigung
auf ein fremdnutzungsgeschiitztes Prifprogramm in
Abhangigkeit von der Identitdt des Prufgerats
und/oder einem Nutzungsidentifikationscode tabella-
risch abgespeichert ist. Das Priufgerat fihrt das
fremdnutzungsgeschuitzte Prufprogramm nur dann
aus, wenn die Prifberechtigungseinheit angeschlos-
sen ist und es von dieser eine gemaf der abgespei-
cherten Zugriffsberechtigungstabelle erzeugte Nut-
zungsberechtigungsinformation erhalt.
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Aufgabenstellung

[0014] Aufgabe der vorliegenden Erfindung ist es,
ein Verfahren zur Sicherstellung der Einspielung ei-
ner authentischen Software in ein Steuergerat eines
Kraftfahrzeugs zur Verfligung zu stellen.

[0015] Die Aufgabe wird durch die Merkmale im An-
spruch 1 geldst.

[0016] Demgemaf wird zunachst ein Schlisselpaar
zum Ver- und Entschlisseln von elektronischen Da-
ten erzeugt. Unter Schlissel versteht man hierbei all-
gemein Codier- und/oder Decodierparameter, welche
aus an sich bekannten kryptographischen Algorith-
men bekannt sind.

[0017] Vorliegend wird die Software mittels des ers-
ten Schlissels mit einer elektronischen Unterschrift
(Signatur) versehen. Zur Verifikation der Echtheit der
Software ist in dem oder fir das Steuergerat, in dem
diese Software eingespielt werden soll, ein zugehori-
ger zweiter Schlissel hinterlegt. Mit diesem zweiten
Schlissel kann die elektronische Unterschrift der
Software gepruft werden. Verlauft die Prifung positiv,
so wird die Software akzeptiert und kann zur Steue-
rung des Steuergerates herangezogen werden.

[0018] Um die Anforderungen eines ausschlief3lich
fahrzeugindividuellen Einsatzes einer Software erfin-
dungsgemal zu ermdoglichen, enthalt die fir ein
Steuergerat eines bestimmten Fahrzeugs vorgese-
hene Software fahrzeugindividualisierende Informati-
onen, beispielsweise die Fahrgestellnummer oder
andere fahrzeugindividuelle Daten. Diese Informatio-
nen sind der Software zugeordnet oder in diese inte-
griert. Erst nach der Zuordnung oder Integration die-
ser Daten zur bzw. in die Software wird diese dann
mit dem daflr vorgesehenen Schlissel signiert. Ein
Steuergerat akzeptiert — wie oben beschrieben — nur
dann die Software erfindungsgemafn, wenn die Sig-
natur mit dem anderen zugeordneten Schlissel als
einwandfrei erkannt wird. Da die Signatur von der in
der Software enthaltenen fahrzeugindividuellen Infor-
mation abhangt, kann diese nicht nachtraglich veran-
dert werden. Es kann nur eine Software lauffahig fir
ein Steuergerat eines Fahrzeugs eingespeist wer-
den, wenn die fahrzeugindividuelle Information nicht
verandert ist und mit derjenigen des Fahrzeugs tat-
sachlich Ubereinstimmt. Ein Kopieren einer solch
fahrzeugindividualisierten Software auf ein anderes
Fahrzeug ist damit unméglich, da die fahrzeugindivi-
duelle Information ohne Verletzung der Signatur nicht
verandert werden kann.

[0019] Als Verschlisselung kann gemaR einer ers-
ten Ausflhrungsform ein sogenanntes symmetri-
sches Verfahren verwendet werden, bei dem beide
Schlissel identisch sind. Eigentlich handelt es sich
dabei also nur um einen Schlissel, der an verschie-

denen Stellen verwendet wird. Da aber immer mit
Méglichkeiten gerechnet werden muf3, daR ein in ei-
nem Steuergerat hinterlegter Schllissel bekannt wird,
ist die Sicherheitsstufe eines symmetrischen Verfah-
ren nicht optimal. Ein solches Verfahren kann nur da-
her dann eingesetzt werden, wenn nicht allzu sicher-
heitskritische Vorgange betroffen sind. Zur Erhéhung
der Sicherheitsstufe kann ein zusatzlicher Ausldse-
schutz in Form einer speziellen Hardware eingesetzt
werden.

[0020] GemalR einer weiteren bevorzugten Ausfih-
rungsform wird ein asymmetrisches Verschlisse-
lungsverfahren mit einem geheimen und einem 6f-
fentlichen Schliissel gewahlt. Dabei kann der &ffentli-
che Schlisel im oder fir das Steuergerat hinterlegt
sein. Mit dem geheimen Schlissel wirde dann die
Software signiert werden. Alternativ kann auch das
Steuergerat oder das Fahrzeug selbst das asynchro-
ne Schliisselpaar erzeugen und dann den geheimen
Schlussel in dem Steuergerat hinterlegen. Der 6ffent-
liche Schlussel mufte dann auslesbar sein, so dal
mit ihm eine Software signiert werden kann. Naturlich
mufRte bei der letzten Alternative sichergestellt wer-
den, daf’ der geheime Schlissel nicht auslesbar ist.

[0021] Bei den Verschlusselungsalgorithmen mit ei-
nem geheimen und einem offentlichen Schlissel
handelt es sich um ein sogenanntes Public-Key-Ver-
fahren, bei dem der offentliche Schlussel 6ffentlich
bekannt sein darf, wogegen der geheime Schliissel
nur einer autorisierten Stelle, beispielsweise einem
Trust-Center, bekannt ist. Solche kryptographischen
Algorithmen sind z.B. Rivest, Shamir und Adleman
(RSA-Algorithmus), Data Encryption Algorithmus
(DEA-Algorithmus) und dergleichen Algorithmen. Mit
dem geheimen oder &ffentlichen Schlissel 1aRt sich —
analog zur handschriftlichen Unterschrift — eine digi-
tale Signatur zu einem elektronischen Dokument er-
zeugen. Nur der Besitzer des geheimen bzw. 6ffentli-
chen Schlussels kann eine glltige Signatur erstellen.
Die Echtheit des Dokuments kann dann Uber die Ve-
rifikation der Unterschrift mittels des zugehdrigen 6f-
fentlichen bzw. geheimen Schllissels gepriift werden.
Der geheime Schlissel wird manchmal auch als pri-
vater Schlissel bezeichnet.

[0022] Ein nicht autorisierter Dritter, der den richti-
gen Schlissel nicht kennt, ist nicht in der Lage, eine
gultige Signatur zu erstellen. Wird eine manipulierte
und nicht richtig unterzeichnete Software dann in ein
Steuergerat geladen, so wird dies mit dem zugehdri-
gen Schlussel erkannt, und das Steuergerat wird bei-
spielsweise in einen nicht-lauffahigen Zustand ver-
setzt.

[0023] Gemal einer weiteren Ausfihrungsform der
Erfindung wird der Schlissel im Boot-Sektor des
Steuergerats abgelegt. Der Boot-Sektor ist meist in
besonderer Weise geschitzt und kann nicht ohne
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weiteres Uberschrieben werden. Gemal einer Wei-
terbildung kann der Boot-Sektor nach dem Beschrei-
ben und der Eingabe des Schlussels ,abgesperrt"
werden, so dal} ein weiterer Zugriff, insbesondere ein
weiteres Beschreiben, nicht mehr mdglich ist. Damit
wirde sichergestellt werden, daf’ der im Boot-Sektor
abgelegte Schliissel gegen Manipulation geschutzt
ist.

[0024] Um nicht jedesmal beim Start eines Fahr-
zeugs und dem Hochlaufen der Steuergerate eine
Uberpriifung der Software durchfiihren zu miissen,
wird eine solche Uberpriifung vorzugsweise zumin-
dest beim Einspielen durchgefuhrt. Bei einer ein-
wandfrei signierten Software kann diese dann ent-
sprechend gekennzeichnet werden, beispielsweise
durch das Setzen eines sonst nicht zu beeinflussen-
den Flags in dem Steuergerat. Nach dem Setzen die-
ses Flags ist die Software auch bei weiteren Hochlau-
fen akzeptiert. Auf diese Weise kdnnen Verzdgerun-
gen beim normalen Fahrzeugstart vermieden wer-
den. Sicherzustellen ist hierbei jedoch, daR dieses
Flag nicht von auf3en zu beeinflussen ist.

[0025] Um eine weitere Sicherheitsstufe beim Ein-
spielen von Software in den Speichern des Steuerge-
rates zu schaffen, sollte gemafR einer weiteren Aus-
fuhrungsform der Erfindung vor dem Einspielen der
Software ein Zugang zum Speicher des Steuergera-
tes nur mit entsprechender Berechtigung mdglich
sein. Dazu ist vor dem Uberspielen der signierten
Software ein ,Aufschlief’en" des Steuergerates in ei-
nem Anmeldeschritt vorgesehen. Bei der Verwen-
dung unterschiedlicher Zugangslevel bei der Anmel-
dung konnten Uberdies verschieden ausgestaltete
Zugriffsrechte vergeben werden. Bei einem Diagno-
sezugriff ware beispielsweise zunachst eine Anmel-
dung notwendig, wodurch das Steuergerat Gber die
eingegebene Zugangsinformation die Zugriffsrechte
und die damit verbundene Berechtigungsstufe er-
kennt. Je nach Rechtevergabe kénnen die Zugriffs-
berechtigungen von unkritisch bis sehr kritisch einge-
stuft werden. GemaR einer Ausfuhrungsform wird ein
Code vom Steuergerat angefordert und auf Giltigkeit
Uberprift. Dazu kann beispielsweise eine Zufallszahl
im Steuergerat generiert werden, die dann vom Zu-
greifenden in verarbeiteter Weise, z.B. anders codiert
oder signiert, zurlickgereicht wird. Im Steuergerat
wird diese Information dann, beispielsweise mittels
eines eigenen Authentifizierungsschlissel, Uberpruft.

[0026] Es ist auch moglich, die Zugriffsrechteverga-
be dynamisch zu gestalten. Beispielsweise kdnnen
Zugangszertifikate vergeben sein, aus deren Zertifi-
katsinformationen die Zugangsstufe hervorgeht. Wird
ein Zugangszertifikat dann einmal akzeptiert, was
wiederum Uber die Prifung einer Signatur mit einem
Schlissel geschehen kann, so werden darin aufgelis-
tete Rechte zugestanden.

[0027] Ein evtl. ausschlieBlich fur die Zugriffssteue-
rung vorgesehenes Steuergerat sollte gegenuber
den Ubrigen Steuergeraten wegen der zentralen Si-
cherheitsfunktion hinsichtlich der Vergabe von Au-
thentifizierungsrechten nicht frei zuganglich im Kraft-
fahrzeug angeordnet sein, da durch den physikali-
schen Ausbau eines Steuergerates die oben be-
schriebenen Schutzmechanismen umgangen wer-
den kénnten. Ein besonderer, beispielsweise mecha-
nischer Ausbauschutz, eines solchen Sicherheits-
steuergerates ist daher wiinschenswert.

[0028] Dariber hinaus kann eine besondere Sicher-
heitsstufe auch durch die Gestaltung eines Steuerge-
rateverbundes erreicht werden, bei dem verschiede-
ne Steuergerate zusammengeschaltet sind und sich
bedingen bzw. gegenseitig tberprifen.

[0029] Um ferner die Gefahr auszuschlieRen, daf
einzelne Steuergerat ausgebaut und gegen ein ande-
res ersetzt werden, kann zuséatzlich ein eigener Steu-
ergerateausbauschutz sinnvoll sein. Zu diesem
Zweck wird beispielsweise in einem Fahrzeug, in
dem die Steuergerate integriert sind, sporadisch eine
Steuergerate-Authentitatsprifung durchgefihrt.
Dazu wird eine Anfrage an Steuergerate gerichtet,
die diese mit einer bestimmten erwarteten Informati-
on beantworten missen. Stimmt die tatsachlich von
dem zu Uberprifenden Steuergerat abgegebenen In-
formation nicht mit der erwarteten Information Uber-
ein oder antwortet das Steuergerat nicht, so werden
geeignete Sicherungsmallnahmen ergriffen. Bei
nicht sicherheitskritischen Steuergeraten kann das
Steuergerat beispielsweise aus dem Kommunikati-
onsverbund ausgeschlossen werden. Ist das Steuer-
gerat flr den Betrieb des Fahrzeugs wichtig, so wird
es beispielsweise registriert, markiert oder in eine
Liste eingetragen, so daR die hardwaremaRige Mani-
pulation am jeweiligen Steuergerat zumindest nach-
vollzogen werden kann. Bei einer Ausfihrungsform
mussen die Steuergerate auf Anfrage mittels eines
geheimen Authentifikationsschlissel antworten. Ein
illegal ausgetauschtes Steuergerat verfugt Uber ei-
nen solchen Schlissel nicht und wird dann erkannt
und entsprechend behandelt.

Ausfihrungsbeispiel

[0030] Die vorliegende Erfindung wird nachfolgend
anhand von Ausfiihrungsbeispielen und mit Bezug
auf die beiliegenden Zeichnungen naher erlautert.
Die Zeichnungen zeigen in

[0031] Fig. 1 eine schematische Darstellung einer
Steuergeratestruktur in einem Fahrzeug,

[0032] Fig. 2a und Fig. 2b eine schematische Dar-
stellung des Ablaufs einer digitalen Signatur einer
Software sowie deren Uberpriifung,
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[0033] Fig. 3a und Fig. 3b eine Darstellung des Ab-
laufs der digitalen Signatur der Software aus Fig. 2
jedoch in anderer Darstellungsweise,

[0034] Fig. 4 eine Darstellung des Ablaufs der Er-
stellung einer Signatur durch ein Trust-Center,

[0035] Fig. 5 eine Darstellung eines Algorithmus fur
spezielles Uberpriifungsverfahren von fahrzeugindi-
viduellen Informationen,

[0036] Fig. 6a und Fig. 6b ein Schaltblock- und Ab-
laufdiagramm fiir eine Authentifizierung gegeniber
einem Steuergerat und

[0037] Fig.7 ein Ablaufdiagramm fiir ein Einlesen
von Software in ein Steuergerat.

[0038] In Fig.1 ist in blockdiagrammweise eine
Steuergeratestruktur mit miteinander vernetzten Ein-
heiten abgebildet. Das Boardnetz besteht hierbei aus
mehreren Teilnetzen (LWL-Most, K-CAN System, Po-
wertrain-CAN etc.), die zum Teil unterschiedliche
Ubertragungsgeschwindigkeiten besitzen und durch
sogenannte Gateways (Zentrales Gateway Modul,
Controller Gateway) miteinander verbunden sind.

[0039] Mittels des Zentralen Gateways 14 ist ein Di-
agnosebus 16 mit allen tGbrigen Netzen mittelbar oder
unmittelbar gekoppelt. Der Diagnosebus 16 stellt
eine der wichtigsten Verbindungen zur Umwelt dar.
Uber einen Diagnosetester, der an einer OBD-Steck-
dose am Ende des Diagnosebuses 16 angeschlos-
sen ist, und unter Zwischenschaltung des zentralen
Gateways 14 kdnnen samtliche Controller, Gateways
und Steuergerate im gesamten System angespro-
chen werden.

[0040] Alternativ besteht die Mdglichkeit, Gber das
GSM-Netz 20 und ein Telefonsystem 18 im Fahrzeug
auf die Gerate im Fahrzeug zuzugreifen. Damit ist pri-
zipiell ein Remotezugriff auf das Fahrzeug-Boardnetz
moglich. Das Telefonsystem 18 stellt hierbei eben-
falls ein Gateway zwischen dem Mobilfunknetz
(GSM-Netz) und den (brigen Fahrzeugbusteilneh-
mern dar.

[0041] Im Fahrzeugbus integriert ist ein Car-Ac-
cess-System (CAS) 22, das den Zutritt zum Fahrzeug
Uberwacht. Es beinhaltet als weitere Funktion eine
elektronische Wegfahrsperre.

[0042] Ein Controller Gateway 21 stellt eine Schnitt-
stelle zwischen einem CD-Player und dem Bordnetz
dar. Beim Controller Gateway 21 werden auch Einga-
ben, die der Fahrer Uber die verschiedenen Instru-
mente macht, in Nachrichten umgesetzt und an die
jeweils angesprochenen Steuergerate weitergeleitet.

[0043] Daneben sind mehrere Steuergerate (STG1

bis STG5) dargestellt. Die Aufgabe eines Steuerge-
rates besteht nicht nur in der Steuerung einer be-
stimmten Einheit im Fahrzeug, sondern auch in der
Kommunikation zwischen den Geraten selbst. Die
Kommunikation im Fahrzeug ist ,Broadcast orien-
tiert". Ein Erzeuger von Informationen, der den Bus-
zugriff gewonnen hat, sendet seine Informationen
grundsatzlich an alle Steuergerate. Der Datenbus,
der mit dem Controller verbunden ist, wird dazu per-
manent abgehort. Bei einer Kommunikation mit der
Umwelt hingegen, beispielsweise Uber den Diagno-
sebus, wird jedes Steuergerat mit einer eindeutigen
Adresse gezielt angesprochen.

[0044] Die Software, die die Funktionalitat der Steu-
ereinheit bestimmt, ist in Zukunft Gberwiegend in ei-
nem programmierbaren Speicher, beispielsweise in
einem Flash-Speicher, untergebracht. Bei einer
Flashprogrammierung kdnnen nur ganze Blécke ge-
I6scht und neu beschrieben werden. Das Ldschen
einzelner Bits ist nicht méglich. Je nach Steuergera-
ten werden unterschiedliche Arten von Mikrocompu-
tern eingesetzt. Je nach Anforderungen sind dies
8-Bit, 16-Bit oder 32-Bit-Prozessoren. Alle diese
Steuergerate oder Controller sind in unterschiedli-
chen Varianten verfiigbar. Sie weisen beispielsweise
einen Flash-Speicher auf dem Board oder direkt im
Prozessor selbst integriert auf.

[0045] Der Ablauf einer Sicherstellung der Datenin-
tegritat einer Software fur ein Steuergerat mit einem
Flash-Speicher ist nachfolgend anhand der Fig. 2a
und Fig. 2b naher dargestellt.

[0046] Zunachst wird in einem ersten Schritt von ei-
ner einzigen autorisierten Stelle, beispielsweise in ei-
nem sogenannten Trust-Center, ein Schllisselpaar
bestehend aus einem offentlichen Schlussel 58 und
einem geheimen Schlussel 52 bereitgestellt. Ein
SchlUssel ist dabei ein elektronischer Code, mit dem
eine Information ver- und/oder entschlisselt werden
kann. Beispielsweise verwendet man dabei bekannte
kryptographische Algorithmen, wie die bereits oben
erwahnten RSA oder DEA Algorithmen, also soge-
nannte ,Public-Key-Algorithmen" mit asynchronen
Schlusselpaaren.

[0047] Zun&chst soll ndher auf die verwendete Ver-
schlusselung eingegangen werden. Bei dem vorlie-
genden Authentifizierungsverfahren wird eine asyn-
chrone Verschlisselung bevorzugt. Bei symmetri-
schen Schlisseln mul jede Seite im Besitz des ,Ge-
heimnisses" sein. Sobald ein synchroner Schliissel
neben den autorisierten Stellen auch noch Dritten be-
kannt ist, kann keine einwandfreie Sicherungsvor-
kehrung garantiert werden. Da ein Schllissel des
Schlisselpaares bei dem vorliegenden Verfahren je-
doch im Steuergerat eines Kraftfahrzeugs abgespei-
chert sein mu® und somit dessen Geheimhaltung
nicht sichergestellt werden kann, ist die Wahl eines
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symmetrischen Schlisselpaares nicht ratsam.

[0048] Im Gegensatz zu der symmetrischen Ver-
schlisselung entwickelten W. Diffie und M. Hellman
1976 die sogenannte Public-Key-Kryptografie. Bei
dieser Verschlisselungsart wird ein Schlisselpaar
mit einem Offentlichen und einem geheimen Schliis-
sel erzeugt. Mit dem geheimen Schlissel kann man
eine Signatur eines elektronischen Dokumentes
durchfihren. Diese Signatur ist einzigartig und kann
in der Regel nicht nachvollzogen werden. Mit dem 6f-
fentlichen Schliissel kann die Signatur Gberprift wer-
den.

[0049] Das Public-Key-Verfahren hat den Vorteil,
dafd ein Schlissel des Schliisselpaares offentlich be-
kannt sein darf. Da die heute bekannten Pu-
blic-Key-Verfahren aber sehr rechenintensiv sind,
verwendet man haufig Hybrid-Verfahren, also eine
Kombination aus symmetrischen und asymmetri-
schen Verfahren. Bei dem Hybrid-Verfahren wird ein
symmetrischer  Schlissel mittels eines Pu-
blic-Key-Verfahrens zwischen den Kommunikations-
partnern ausgetauscht. Die eigentliche Kommunikati-
on wird dann mit dem symmetrischen Schlissel ver-
schlusselt.

[0050] Durch die Trennung von geheimen und 6f-
fentlichen Schlisseln lassen sich Authentifizierungs-
verfahren und digitale Signaturen wie oben beschrie-
ben realisieren. Durch den Besitz des geheimen
Schlissels 1aRt sich eine Identitat eindeutig nachwei-
sen, und es kann eine Signatur, wie bei einer hand-
schriftlichen Unterschrift erstellt werden. Ein bekann-
tes Public-Key-Kryptosysteme ist das oben bereits
erwahnte RSA-Verfahren. Andere Public-Key-Kryp-
to-Verfahren beruhen auf Problemen in bestimmten
mathematischen Gruppen, Logarithmen zu berech-
nen (Diskreter-Logarithmus-Problem).

[0051] Um ein Dokument digital zu signieren, ver-
schlisselt die alleinig autorisierte Stelle das Doku-
ment mit dem geheimen Schlissel und hangt einen
Signaturwert an das Dokument an. Zur Verifikation
der Signatur wie die Signatur mit dem o&ffentlichen
Schlissel entschlisselt und der resultierende Wert
mit dem urspriinglichen Dokumentenwert verglichen.
Stimmen beide Dokumentenwerte (berein, so ist die
Signatur gliltig und die Software kann akzeptiert wer-
den.

[0052] Vorliegend ist jeweils ein 6ffentlicher Schliis-
sel von der autorisierten Stelle bei der Fahrzeugpro-
duktion in jedem Steuergerat eines Fahrzeugs, wel-
ches bezlglich der Software modifizierbar sein soll
(z.B. Getriebesteuergerat), abgespeichert.

[0053] Ein Kunde bestellt nun bei einem Handler
100 (vgl. Fig. 4) eine bestimmte zusatzliche Funktion
fur sein Kraftfahrzeug, beispielsweise eine bestimm-

te Schaltcharakteristik bei der Auswahl der Uberset-
zungsstufen. Diese Funktion kann durch die Einspie-
lung neuer Software in ein Getriebesteuergerat des
jeweiligen Fahrzeugs realisiert werden.

[0054] Der Handler 100 stellt daraufhin eine ent-
sprechende Software 150 zur Verfliigung und sendet
diese zusammen mit der Fahrgestellnummer des
Fahrzeugs des Kunden zum Trust-Center 104, wel-
ches alleinig berechtigt ist, diese Software zu unter-
zeichnen (signieren). Im Trust-Center 104 wird die
Software zusammen mit der Ubermittelten Fahrge-
stellnummer mit dem geheimen Schlussel signiert.

[0055] Diese Vorgehensweise ist auch in Fig. 2a
dargestellt (Software 50, geheimer Schliissel 52),
wobei hier jedoch keine Fahrgestellnummer Gbermit-
telt wird.

[0056] Die signierte Software 106 (vergl. Fig. 4 und
Bezugszeichen 56 in Fig. 2a) wird dann an den
Handler 100 zuriickubermittelt, welcher sie ins Kraft-
fahrzeug 12 des Kunden einspielen kann.

[0057] Die Ubermittlung an das Trust-Center 104,
die Signierung und das Zurtickibermitteln kann auf
elektronischem Weg relativ schnell geschehen.

[0058] Im n&chsten Schritt wird die signierte Softwa-
re 56, 106 vom Handler 100 in das Fahrzeug 12, bes-
ser in das Getriebesteuergerat, eingespielt. Die
Ubertragung kann iber den Diagnosestecker und
den Diagnosebus 16 erfolgen. Alternativ kann eine
Einspielung auch uber das GSM-Netz ferngesteuert
erfolgen.

[0059] Beim Einspielen erfolgt zunachst eine An-
meldung und Identifizierung des Handlers (vgl.
Schritt 500 in Fig. 7). Dazu sendet der Handler 100
eine Steuergerateadresse und eine zugehorige Ken-
nung an das Fahrzeug. Bei erfolgreicher Identifizie-
rung wird das Steuergerat (hier: das Getriebesteuer-
gerat) zum Einlesen von neuer Software bereitge-
schaltet. Damit ist das Einlesen (auch Flashen) von
neuer Software in das Steuergerat moglich (vgl. 502
in Fig. 7). Nach dem Einspielen der neuen Software
in das Steuergerat hat der Handler 100 seinen Teil
geleistet.

[0060] Beim nachsten Betrieb Uberprift das Steuer-
gerat 24 (Fig. 2) beim Hochlaufen die Signatur der
eingespielten neuen Software 56 mittels des 6ffentli-
chen Schlissels 58. Dies wird anhand von Fig. 2b
naher erlautert. Mit dem offentlichen Schllissel 58
wird aus der Signatur in einer Einheit 60 des Steuer-
gerates 24 eine GroRe bestimmt, die mit dem elektro-
nischen Dokument 62, welches verschlisselt worden
ist, Ubereinstimmen muR. Diese Ubereinstimmung
wird in einem Komparator 64 gepriift. Ist eine Uber-
einstimmung gegeben, so wird die eingespielte Soft-
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ware 50 akzeptiert und das Steuergerat 24 mit dieser
Software betrieben. Ist keine Ubereinstimmung ge-
geben, so wird das Steuergerat 24 markiert und in ei-
ner Liste abgespeichert. Bei einer Diagnose kdénnen
die Daten dieser Liste dann ausgelesen werden. Es
wird dann eine weitere Gelegenheit zum Einspielen
korrekter Software gegeben. Wird keine korrekt sig-
nierte Software eingespielt, kann das Fahrzeug nicht
weiter betrieben werden.

[0061] In den Fig. 3a und Fig. 3b ist die Ver- und
Entschlisselung etwas genauer dargestellt. Bei der
Signatur der Software wird nicht die gesamte Softwa-
re signiert. Dies ware ineffizient. Vielmehr wird aus
der Software uber eine an sich bekannte Hash-Funk-
tion ein sogenannter Hash-Code 51 generiert, bei
dem es sich um eine digitale Information mit vorgege-
bener Lange handelt. Je nach Sicherheitsbedirfnis
kann eine Lange von z.B. 16 Bit, 64 Bit oder 128 Bit
gewahlt werden. Erst dieser Hash-Code 51 wird dann
signiert (Signatur 54) und die Signatur an die Softwa-
re 50 angehangt. Die Signierung des Hash-Codes ist
wesentlich effizienter als die Signatur von langen
Software-Dokumenten.

[0062] Die Hash-Funktionen haben dabei folgende
wesentliche Eigenschaften: Es ist schwer, zu gege-
benem Hash-Wert h einen Wert M eines Dokuments
zu finden (Einwegfunktion). Zudem ist es schwer,
eine Kollision, d.h. zwei Werte mit M und M', bei de-
nen die Hash-Werte gleich sind, zu finden (Kollisions-
resistenz).

[0063] Bei der Uberpriifung der Signatur 50 wird
durch Anwenden des o6ffentlichen Schllssels auf die
Signatur (Bezugszeichen 53 in Fig.3b) ein
Hash-Wert 51' ermittelt, der mit dem tatsachlichen
Hash-Wert 51 der Software 50 in einem Komparator
66 verglichen wird. Stimmen beide Hash-Werte Uber-
ein, so wird die Software 50 akzeptiert. Es handelt
sich dann um eine authentische Software und das
Steuergerat kann mit der eingespielten Software be-
trieben werden. Ist der Vergleich nicht positiv, bricht
das Steuergerat seinen Betrieb ab und wartet bis
eine einwandfreie Software mit ordnungsgemaler
Signatur eingespielt worden ist.

[0064] Neben dem oben beschriebenen Authentifi-
zierungsablauf wird zur Authentifikation eines Kom-
munikationspartners A gegentber einem Kommuni-
kationspartners B haufig auch ein sogenanntes Chal-
lenge-Response-Verfahren verwendet. Dabei sendet
B zunachst eine Zufallszahl RND an A. A signiert die-
se Zufallszahl mittels seines geheimen Schliissels
und sendet diesen Wert als Antwort an B. B verifiziert
die Antwort mittels seines offentlichen Schlissels
und pruft die Authentifizierung von A.

[0065] Eine solche Authentifizierung ist in den
Fig. 6a und Fig. 6b dargestellt. In Fig. 6a ist die

Kommunikationsschleife zwischen einem Diagnose-
tester und einem Steuergerat dargestellt. Bei der Au-
thentifizierung nach dem Challenge-Response-Ver-
fahren sendet ein Benutzer mittels des Diagnosetes-
ters zunachst eine Information mit einem bestimmten
Zugriffslevel LI an das Steuergerat und fordert eine
Zufallszahl von dem Steuergerat an (Schritt 400).
Das Steuergerat antwortet mit der Ubertragung einer
Zufallszahl (Schritt 402). Im Diagnosetester wird die
Zufallszahl mit einem geheimen Schlissel signiert
und dann wird das Ergebnis wieder an das Steuerge-
rat geschickt (Schritt 404). Im Steuergerat wird aus
der Signatur mithilfe des 6ffentlichen Schlissels wie-
derum die Zufallszahl bestimmt. Stimmt die so er-
rechnete Zahl mit der vorher vom Steuergerat tber-
mittelten Zufallszahl Uberein, wird der Zugriff fur die-
sen Benutzer mit der gewiinschten Sicherheitsstufe
fur die Dauer des Diagnoseverfahrens freigegeben.
Damit kann er bei entsprechender Sicherheitseinstu-
fung ein Software in den Speicher eines Steuergera-
tes einlesen.

[0066] Nachfolgend wird die Individualisierung der
Software fir ein bestimmtes Fahrzeug beschrieben.
Bereits bei der Bezugnahme auf den Signiervorgang
gemal Fig. 4 wurde erwahnt, dafl mit der Software
eine Fahrzeugidentifikation Gbermittelt wird, die le-
diglich auf ein bestimmtes Fahrzeug zutrifft. Die Soft-
ware wird dann zusammen mit der Fahrzeugidentifi-
kation (z.B. der Fahrgestellnummer) signiert und das
Paket an den Handler zuriickgeschickt. Die Signatur
ging dabei in den Hash-Code (beschrieben bei der
Ausfihrungsform gemaf der Fig. 3a und Fig. 3b) ein
und beeinfluft die Signatur entscheidend mit.

[0067] Das Steuergerat akzeptiert — wie bereits
oben beschrieben — nur eine korrekt signierte Softwa-
re. Ist die Signatur korrekt, wird ferner Uberpruft, ob
die der Software zugeordnete Fahrzeugidentifikation
mit derjenigen des Fahrzeug tatsachlich Uberein-
stimmt. Wirde dies der Fall sein, so wirde die Soft-
ware freigeschaltet. Mit dieser Vorgehensweise kann
die fahrzeugindividualisierte Software nur in einem
bestimmten Zielfahrzeug verwendet werden. Fir ein
anderes Fahrzeug mul wiederum eine andere mit ei-
ner individuellen Signatur versehene Software be-
schafft werden.

[0068] Um eine Individualisierung einer Software
durchfihren zu kdnnen, sollte die Fahrgestellnum-
mer bereits in der Fertigung in die entsprechenden
Steuergerate in nicht manipulierbarer Weise einge-
tragen werden. Die Fahrgestellnummer muf3 auch
nach einem Ldschen eines Speichers noch in dem
Steuergerat vorhanden sein. Dies kann dadurch rea-
lisiert werden, dal} die Fahrgestellnummer beispiels-
weise in dem oben bereits erwahnten und besonders
geschutzen Car-Access-System in einem nicht fliich-
tigen und nicht austauschbaren Speicher eingetra-
gen ist.
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[0069] Folgende Vorgehensweise gemal Fig. 5 si-
chert eine nicht manipulierbare Abfrage. Zusatzlich
zur Fahrgestellnummer bendétigt man ein weiteres
fahrzeugindividuelles Schlisselpaar bestehend aus
einem geheimen Schlissel IFSs und einem 6&ffentli-
chen Schlussel IFSp. Die Zuordnung der Fahrgestell-
nummer und der beiden Schllssel erfolgt an zentra-
ler Stelle, also in dem Trust-Center. Der geheime
Schlissel IFSs ist in einem Car-Access-System 210
gespeichert und zwar in nicht auslesbarer Form.

[0070] Die Fahrgestellnummer befindet sich auch
heute bereits im Zugriffsbereich des Car-Ac-
cess-Systems 210.

[0071] In der neu einzuspielenden Software wird
nun zusatzlich zur Fahrgestellnummer noch der 6f-
fentliche fahrzeugindividuelle Schlissel IFSp 202
hinterlegt (Schritt 200 in Fig. 5). Danach wird die ge-
samte Software im Trust-Center durch die Signatur
204 gesichert. Nach dem Einspielen der Software in
das Steuergerat wird zunachst die Korrektheit der Si-
gnatur 204 gepruft.

[0072] Danach Uberpruft das Steuergerat 206 mit-
tels der vorher beschriebenen Challenge-Re-
sponse-Abfrage, ob die Fahrgestellnummer in der
Software mit derjenigen des Fahrzeugs Uberein-
stimmt. Dazu sendet das Steuergerat 206 die in der
Software enthaltene Fahrgestellnummer FGNsw und
eine Zufallszahl RANDOM an das Car-Access-Sys-
tem 210. Dort wird die gespeicherte Fahrgestellnum-
mer FGN mit der empfangenen Fahrgestellnummer
FGNsw verglichen. Anschliefiend werden die beiden
Werte mit dem geheimen Schlissel IFSs signiert und
wieder an das Steuergerat 206 zuriick gesendet. Das
Steuergerat 206 kann nun mit dem o&ffentlichen
Schlissel IFSp die signierte Sendung Uberprifen
und die erhaltenen Werte mit dem Challenge-Wert
vergleichen, der am Anfang an das Car-Access-Sys-
tem gesendet wurde. Stimmen die Werte berein, so
kann die Software akzeptiert werden (Schritt 216,
o.k.). Ansonsten wird die Software nicht akzeptiert
(Schritt 218, Nein).

[0073] Als Variante dieses Verfahren kann anstelle
eines individuellen Schlisselpaares IFSs und IFSp
auch ein entsprechendes nicht fahrzeugindividuali-
siertes Schlilsselpaar, das bereits im Fahrzeug ge-
speichert ist, verwendet werden. Dadurch entfallt die
Verwaltung fur diesen Schlissel. Ebenso ist naturlich
ein entsprechender Mechanismus mit einem symme-
trischen kryptografischen Verfahren moglich. Dies
hat zwar Vorteile bei der Abarbeitung, bringt aber die
Gefahr des Auslesens des symmetrischen Schliis-
sels aus den Steuergeraten mit sich.

[0074] Natdrlich ist bei allen oben genannten Ver-
fahren absolut sicherzustellen, dal} die geheimen
Schlissel des Trust-Centers auch geheim bleiben.

Insgesamt bietet die vorgenannte Kryptografie eine
gute Moglichkeit, nur ordnungsgemafRe Software in
Fahrzeuge, bzw. in bestimmte Fahrzeuge einzuspie-
len und somit unbefugten Manipulationen vorzubeu-
gen.

Patentanspriiche

1. Verfahren zur Sicherstellung der Datenintegri-
tat einer Software fur ein Steuergerat eines Kraftfahr-
zeugs, in dem in einem Speicher des Steuergerats
eine das Steuergerat in seiner Wirkungsweise beein-
flussende Software speicherbar ist wobei folgende
Schritte durchgefiihrt werden:

Bereitstellen eines Schlisselpaares zum Ver- und
Entschlisseln von elektronischen Daten,
Hinterlegen eines ersten Schllssels in einem oder fur
ein Steuergerat in dem Kraftfahrzeug,

Signieren einer einzuspielenden Software mit dem
zweiten Schlissel,

Einspielen der signierten Software in den Speicher
des Steuergerates,

Uberpriifung der Signatur der Software mittels dem in
oder fUr das Steuergerat hinterlegten Schlissel und
Akzeptieren der eingespielten Software, wenn die
Uberpriifung mit positivem Ergebnis verlauft, und
der Software zumindest eine fahrzeugindividuelle In-
formation eines das Steuergerat enthaltenden Fahr-
zeugs hinzugefligt wird, da® die Software zusammen
mit der zumindest einen fahrzeugindividuellen Infor-
mation signiert wird, daR neben dem Uberpriifen der
Signatur der Software auch die fahrzeugindividuelle
Information Uberprift wird und dal® die Software nur
dann im Steuergerat akzeptiert wird, wenn auch die
fahrzeugindividuelle Information der Software mit
derjenigen des Fahrzeugs Ubereinstimmt.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, daf} ein symmetrisches Schlisselpaar ver-
wendet wird, bei dem beide Schlussel gleich sind.

3. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dal® ein asymmetrisches Schllisselpaar mit
einem geheimen und einem o6ffentlichen Schlissel
verwendet wird.

4. Verfahren nach Anspruch 3, dadurch gekenn-
zeichnet, dal der offentliche Schlissel im oder fir
das Steuergerat hinterlegt ist und mit dem geheimen
Schlissel die Software signiert wird.

5. Verfahren nach Anspruch 3, dadurch gekenn-
zeichnet, daf3 das Fahrzeug, insbesondere das oder
ein Steuergerat im Fahrzeug, ein asynchrones
Schlisselpaar erzeugt, dafl der geheime Schlissel
im Fahrzeug, insbesondere in einem Steuergerat,
hinterlegt wird und daf} der 6ffentliche Schlissel zum
Signieren einer Software aus dem Fahrzeug ausles-
bar ist.
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6. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dal® der im
Steuergerat abgelegte Schltissel im Boot-Sektor ab-
gelegt wird.

7. Verfahren nach Anspruch 6, dadurch gekenn-
zeichnet, dal® der Bootsektor nach dem Beschreiben
und der Eingabe des Schlissels abgesperrt wird und
SO gegen einen weiteren Zugriff, insbesondere einen
Schreibzugriff, geschitzt ist.

8. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dall die Soft-
ware zunachst auf eine Information mit bestimmter
Lange abgebildet wird und diese Information dann si-
gniert wird.

9. Verfahren nach Anspruch 8, dadurch gekenn-
zeichnet, dall als Abbildungsfunktion eine
Hash-Funktion gewahlt wird.

10. Verfahren nach Anspruch 9, dadurch gekenn-
zeichnet, daR zur Uberpriifung der fahrzeugindividu-
ellen Information ein eigenes Schllisselpaar (fahr-
zeugindividuelles Schliisselpaar) erzeugt wird, wobei
in einer Fahrzeugsicherheitseinheit die fahrzeugindi-
viduelle Information und ein erster Schllssel des ei-
genen Schllusselpaares vorhanden sind, in der Soft-
ware neben der fahrzeugindividuellen Information
noch der zweite Schlissel des eigenen Schlissel-
paares abgelegt ist und in einer separaten Routine im
Fahrzeug Uberprift wird, ob die beiden Schlissel des
eigenen Schllisselpaares zusammenstimmen, um
bei einer Bejahung die eingespielte Software zu ak-
zeptieren.

11. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dall die Soft-
ware zumindest beim erstmaligen Hochlaufen des
Steuergerates geprift und dann entsprechend ge-
kennzeichnet wird.

12. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dal} bei einem
externen Zugriff auf das Steuergerat eine Zugangs-
einheit pruft, ob eine Berechtigung fir den Zugriff vor-
liegt.

13. Verfahren nach Anspruch 12, dadurch ge-
kennzeichnet, dall ein Code von einem Steuergerat
angefordert wird und der Code auf Richtigkeit Uber-
pruft wird.

14. Verfahren nach Anspruch 12 oder 13, da-
durch gekennzeichnet, daf} ein Steuergerat eine Zu-
fallszahl ausgibt, die von dem Zugreifer zu signieren
ist und daR die Signatur im Steuergerat, insbesonde-
re mittels eines Authentifizierungsschlissels, Uber-
pruft wird.

15. Verfahren nach einem der Anspriiche 12 bis
14, dadurch gekennzeichnet, daf} bei der Abfrage der
Zugriffsberechtigung eine Berechtigungsstufe festge-
stellt wird und Zugriffsaktionen in Abhangigkeit von
der Berechtigungsstufe akzeptiert oder nicht akzep-
tiert werden.

16. Verfahren nach einem der vorhergehenden
Anspriiche, dadurch gekennzeichnet, dal3 eine Si-
cherheitseinrichtung in einem Fahrzeug zumindest
sporadisch eine Authentitatsprifung eines Steuerge-
rates durchfiihrt und das Steuergerat bei negativem
Ergebnis registriert.

17. Verfahren nach Anspruch 16, dadurch ge-
kennzeichnet, dal® im Steuergerat ein steuerge-
rateindividueller geheimer Code hinterlegt ist.

18. Verfahren nach Anspruch 16 oder 17, da-
durch gekennzeichnet, dal® die Sicherheitseinrich-
tung ein steuergeratespezifisches Merkmal abfragt
und dieses auf Authentitat prift.

19. Verfahren nach einem der Anspriiche 16 bis
18, dadurch gekennzeichnet, dall bei der Authenti-
tatsprifung ein in der Sicherheitseinrichtung
und/oder ein in dem Steuergerat hinterlegter Schlus-
sel verwendet wird.

Es folgen 5 Blatt Zeichnungen
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Anhangende Zeichnungen
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