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RESUMO
“METODO, SISTEMA DE COMUNICAQAO E DISPOSITIVO PARA
PROCESSAMENTO DE PACOTES ARP”

Sao divulgados um método, um sistema de comunicagao e um
dispositivo de processamento de pacotes ARP (Address
Resolution Protocol - Protocolo de Resolucao de Enderecos).
O método inclui: a recegao de um pacote ARP e a avaliacao
do tipo do pacote ARP; quando o pacote ARP & um pedido ARP,
a resposta ao pedido ARP se uma entrada correspondente ao
pedido ARP for encontrada numa tabela ARP configurada
localmente; e quando o pacote ARP é uma resposta ARP, a
comunicacgdo da resposta ARP se uma entrada correspondente a
resposta ARP for encontrada na tabela ARP configurada
localmente e um parametro de comunicag¢do na entrada indicar
permissaoc de comunicacgao; ou a rejeigcao da resposta ARP se
nenhuma entrada correspondente a resposta ARP for

encontrada na tabela ARP.
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DESCRIGAO
“METODO, SISTEMA DE COMUNICAGAO E DISPOSITIVO PARA
PROCESSAMENTO DE PACOTES ARP”

Campo da Invencao

A presente invencgao refere-se a comunicacgdes e, em
particular, a um método, um sistema de comunicagcao e um
dispositivo de ©processamento de pacotes ARP (Address

Resolution Protocol).

Antecedentes da Invencado

O ARP é um dos protocolos de camada inferior no conjunto de
protocolos TCP/IP (Transmission Control Protocol/Internet
Protocol - Protocolo de Controlo de Transmissao/Protocolo
de Internet). O ARP foi concebido para converter um
endereg¢o IP num enderego fisico Ethernet, nomeadamente um
enderego MAC (Media Access Control - Controlo de Acesso de

Suporte).

As comunicagdes entre dispositivos Ethernet utilizam
enderegos MAC para o enderegamento, enquanto varias
aplicacgdes TCP/IP utilizam enderecgos Ip para o
enderecamento. E necessario que varios pacotes de dados
sejam finalmente encapsulados em tramas Ethernet para a
transmissao. Por conseguinte, antes de efetuar comunicagdes
IP, € necessario obter o endereco MAC do outro lado através
da resolugao do endereco IP do outro lado. O protocolo

responsavel pelo processo de resolucao € o ARP.

Para acelerar a conversao de enderegos, um dispositivo de
rede utiliza a tecnologia de cache ARP ao implementar o ARP

e utiliza uma estrutura de tabela para colocar em cache uma



determinada quantidade de relagdes de mapeamento de
enderecos localmente. Em geral, a tabela é conhecida como

tabela ARP.

Contudo, na rede existente, existem habitualmente ataques
de rede baseados em ARP. Da perspetiva da origem do ataque,
os ataques ARP dividem-se nos seguintes dois tipos:

1. Fraude de enderego: a pessoa dque efetua o ataque
envia um pedido ARP ou uma resposta ARP com uma
relacao de mapeamento de enderegco errado para
alterar a tabela ARP do anfitridao ou da porta de
conexao. Por conseguinte, a porta de conexao ou o
anfitrido envia o pacote para um endereco fisico

errado e o ataque funciona.

2. Ataque DoS (Denial of Service) ARP: geralmente, o
ataque DoS ARP visa os dispositivos da porta de
conexao (tais como um router ou um comutador). Os
pacotes ARP sao, de uma forma geral, processados no
plano de controlo do dispositivo. Habitualmente, o
plano de controlo utiliza uma CPU universal como um
motor de processamento. A CPU universal é
caracterizada por ter um processamento sofisticado,
mas um desempenho limitado. Devido as demasiadas
tarefas de processamento, a CPU no plano de
controlo tem tendéncia para ficar sobrecarregada ou
avariar. Tendo em conta a fraqueza anterior, a
pessoa que efetua o ataque DoS ARP envia pacotes
ARP de trafego elevado para o dispositivo da porta
de conexao, de modo a tornar o plano de controlo do
dispositivo extremamente ocupado e 1incapaz de

processar pacotes ARP normais, e o ataque funciona.



Em seguida, ¢é apresentado um método de processamento de
pacotes ARP no estado da técnica:

Primeiro, o enderecgo IP de cada pacote ARP é verificado no
plano de encaminhamento e o0s pacotes ARP ilegais sao

rejeitados.

A verificagao do enderego IP inclui:
1. Verificagao do enderego IP de destino: verificar se
o enderecgo IP de destino corresponde ao enderecgco IP
no segmento de rede da porta de conexao; caso

contrario, rejeitar o pacote; e

2. Verificagao do enderego IP de origem: verificar se o
enderego IP de origem ¢é um enderego IP “legal”.
“Legal” significa que o enderego IP ja esteve nas
entradas da tabela ARP. Para esses pacotes, a
prioridade de envio é elevada; para outros pacotes

ARP, a prioridade de envio é baixa.

Contudo, a tecnologia anterior € incapaz de impedir os

ataques com enderecgos IP legais.

Para superar o defeito da solugao anterior, outro método de
processamento de pacotes ARP no estado da técnica é:

a resposta ao pedido ARP no plano de encaminhamento
diretamente mediante a utilizacao da capacidade de
processamento de alta velocidade do processador de rede no

plano de encaminhamento.

Os pacotes ARP classificam-se em pedido ARP e resposta ARP.
A solucao anterior trata apenas do pedido ARP e é incapaz
de resolver o problema dos ataques de trafego elevado

utilizando a resposta ARP. O pedido de ©patente US



2006/0209818 divulga métodos e dispositivos para impedir a

corrupgao de cache ARP.

Resumo da Invencgado

A presente 1invencgao fornece um método, um sSistema de
comunicagao e um dispositivo de processamento de pacotes

ARP para impedir ataques de rede iniciados com pacotes ARP.

Como um primeiro aspeto da invengao, o método de

processamento de pacotes ARP inclui:

a rececgcao de um pacote ARP e a avaliacdo do tipo do pacote

ARP;

quando o pacote ARP é um pedido ARP, a resposta ao pedido
ARP se uma entrada ARP correspondente ao pedido ARP for

encontrada numa tabela ARP local; e

quando o pacote ARP ¢é uma resposta ARP, a comunicacao da
resposta ARP se uma entrada ARP correspondente a resposta
ARP for encontrada na tabela ARP local e o parametro de
comunicagao no ARP correspondente a entrada de resposta ARP
indicar permissao de comunicagao; ou a rejeicao da resposta
ARP se nenhuma entrada ARP correspondente a resposta ARP
for encontrada na tabela ARP; em gque a tabela ARP local é
fornecida por um processador de plano de controlo a um
processador de plano de encaminhamento ou configurada no

processador de plano de encaminhamento diretamente.

Como um segundo aspeto da 1invengao, 0o sistema de
comunicag¢ao inclui:
um processador de plano de encaminhamento, configurado para

receber um pacote ARP (Address Resolution Protocol) e
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avaliar o tipo do pacote ARP; gquando o pacote ARP & um
pedido ARP, responder ao pedido ARP se uma entrada ARP
correspondente ao pedido ARP for encontrada numa tabela ARP
local; quando o pacote ARP é uma resposta ARP, comunicar a
resposta ARP se uma entrada ARP correspondente a resposta
ARP for encontrada na tabela ARP local e um parametro de
comunicacdo na entrada ARP correspondente a resposta ARP
indicar permissao de comunicagao; ou rejeitar a resposta
ARP se nenhuma entrada ARP correspondente a resposta ARP

for encontrada na tabela ARP; e

um processador de plano de controlo, configurado para
receber a resposta ARP ou o pedido ARP comunicado pelo

processador de plano de encaminhamento;

em que a tabela ARP local é fornecida por um processador de
plano de controlo a um processador de plano de
encaminhamento ou configurada no processador de plano de

encaminhamento diretamente.

De acordo com a presente invencao, o processador de plano
de encaminhamento pode responder a um pedido ARP recebido
diretamente em vez de gerar uma entrada ARP de acordo com O
pedido ARP, eliminando assim a possibilidade de utilizar o
pedido ARP para praticar fraude de enderec¢o na tabela ARP.
Além disso, ao receber uma resposta ARP, o processador de
plano de encaminhamento comunica apenas a resposta ARP com
permissao de comunicagdao na tabela ARP, eliminando assim a
possibilidade de atagques utilizando mUltiplas respostas

ARP.

Descricdo Breve das Figuras




A FIG. 1 é um fluxograma de um método de processamento de

pacotes ARP numa forma de realizacadao da presente invencgao.

A FIG. 2 é um fluxograma de processamento de um pedido ARP

numa forma de realizacao da presente invencao.

A FIG. 3 é um fluxograma de processamento de uma resposta

ARP numa forma de realizacao da presente invencao.

A FIG. 4 dilustra um sistema de comunicagdao numa forma de

realizagdao da presente invencao.

A FIG. 5 ilustra um processador de plano de encaminhamento

numa forma de realizagdao da presente invencao.

Descricdo Detalhada da Invencédo

As formas de realizacao da presente invencao fornecem um
método, um sistema de comunicac¢ao e um processador de plano
de encaminhamento de processamento de pacotes ARP para

impedir ataques de rede utilizando pacotes ARP.

A FIG. 1 é um fluxograma de um método de processamento de
pacotes ARP numa forma de realizacgao da presente invencao.

0O método inclui:

101. Receber um pacote ARP.
O processador de plano de encaminhamento recebe um pacote

ARP enviado por um dispositivo externo.

Em geral, um dispositivo de comunicagao de dados topo de
gama (como, por exemplo, routers ou comutadores topo de
gama) incluil trés planos relativamente independentes: plano

de controlo, plano de encaminhamento e plano de gestao.



0O plano de controlo utiliza geralmente uma CPU universal
como motor de processamento e & responsavel por processar
protocolos sofisticados (como, por exemplo, um protocolo de

direcionamento) .

O plano de encaminhamento € responsavel pelo encaminhamento

de dados de alta velocidade.

O plano de gestao é responsavel pela gestdo de rede, pelas

linhas de comando, pelos registos e alarmes.

Nesta forma de realizagao, o processador de plano de
encaminhamento pode ser um sistema de processamento
composto por uma CPU de nlUcleo Unico ou de mualtiplos
nicleos, um processador de rede ou um processador ASIC
(Application Specific Integrated Circuit - Circuito
Integrado de Aplicacado Especifica) e o0s periféricos
necessarios para o funcionamento desses componentes. Alguns
exemplos de periféricos sao: Memdéria de Acesso Aleatdrio
(RAM - Random Access Memory), Memdria Enderecgavel de
Contetdo Ternaria (TCAM - Ternary Content Addressable

Memory) ou memdria Flash.

102. Avaliar o tipo do pacote ARP. Se o pacote ARP for um
pedido ARP, ¢é realizado o passo 103; se o pacote ARP for

uma resposta ARP, é realizado o passo 107.

A forma como avaliar o tipo do pacote ARP baseia-se no

estado da técnica e nao é agqui descrita em mais detalhe.

103. Procurar a tabela ARP.
A tabela ARP no processador de plano de encaminhamento é

procurada de acordo com o pedido ARP obtido.



Nesta forma de realizacgao, a tabela ARP no processador de
plano de encaminhamento pode ser fornecida pelo processador
de plano de controlo ao processador de plano de
encaminhamento ou configurada no processador de plano de

encaminhamento diretamente.

Nesta forma de realizacao, a relagcao correspondente entre o
endereco IP da interface da porta de conexao e o enderecgo
MAC é incluida na entrada da tabela ARP. Quando o protocolo
VRRP (Virtual Router Redundancy Protocol - Protocolo de
Redundédncia de Router Virtual) estd ativado na interface, a
entrada necessita de ser mantida de acordo com a alteracao

de estado do VRRP.

E possivel definir um bit de sinalizacdo numa entrada da
tabela ARP para indicar se a entrada é uma entrada ARP da

porta de conexao ou uma entrada ARP de proxy.

104. Avaliar se uma entrada correspondente ao pedido ARP
obtido se encontra na tabela ARP; se sim, ¢é realizado o

passo 105; caso contrario, é realizado o passo 106.

A forma como avaliar sera detalhada na forma de realizacgao

subsequente mais a frente.

105. Responder ao pedido ARP.

Se uma entrada correspondente ao pedido ARP obtido for
encontrada na tabela ARP, o processador de plano de
encaminhamento responde ao pedido ARP. A forma como
responder serd detalhada na forma de realizacgdo subsequente

mails a frente.

106. Efetuar outros processos.



Se nenhuma entrada correspondente ao pedido ARP obtido for
encontrada na tabela ARP, o processador de plano de
encaminhamento efetua outros processos. Esses processos
serdo detalhados na forma de realizacgao subsequente mais a

frente.

107. Procurar a tabela ARP.
A tabela ARP no processador de plano de encaminhamento é

procurada de acordo com a resposta ARP obtida.

Nesta forma de realizacgao, a tabela ARP no processador de
plano de encaminhamento pode ser fornecida pelo processador
de plano de controlo ao processador de plano de
encaminhamento ou configurada no processador de plano de

encaminhamento diretamente.

108. Avaliar se uma entrada correspondente a resposta ARP
obtida se encontra na tabela ARP; se sim, ¢é realizado o

passo 109; caso contrario, é realizado o passo 112.

109. Avaliar se o paréametro de comunicagdo na entrada
correspondente indica ©permissao de comunicagao. Se 0
parédmetro de comunicacgdo indicar permissdo, € realizado o

passo 110; caso contrario, € realizado o passo 111.

110. Comunicar a resposta ARP.

Quando o parametro de comunicacdo na entrada correspondente
a resposta ARP indica permissao de comunicacéao, o
processador de plano de encaminhamento comunica a resposta

ARP ao processador de plano de controlo.

111. Efetuar outros processos.
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Se o paradmetro de comunicagdo na entrada correspondente a
resposta ARP 1indicar sem permissao de comunicagao, o
processador de plano de encaminhamento efetua outros
processos. Esses processos serdao detalhados na forma de

realizagdo subsequente mais a frente.

112. Rejeitar a resposta ARP.
Se nenhuma entrada correspondente a resposta ARP obtida

existir na tabela ARP, a resposta ARP é rejeitada.

Na forma de realizacao anterior, o processador de plano de
encaminhamento responde ao pedido ARP recebido diretamente
em vez de gerar uma entrada ARP de acordo com o pedido ARP,
eliminando assim a possibilidade de utilizar o pedido ARP
para praticar fraude de endereg¢o na tabela ARP. Além disso,
ao receber uma resposta ARP, o processador de plano de
encaminhamento comunica apenas a resposta ARP com permissao
de comunicacgao na tabela ARP, eliminando assim a
possibilidade de atagues utilizando mGltiplas respostas

ARP.

O método para processar cada tipo de pacote ARP ¢é explicado

abaixo em detalhe:

I. Processar um pedido ARP
A FIG. 2 é um fluxograma de um método de processamento de
pedidos ARP numa forma de realizacgao da presente invencao.

0O método inclui:

201. Receber um pedido ARP.
O processador de plano de encaminhamento recebe um pedido

ARP enviado por um dispositivo externo.
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202. Filtrar o pedido ARP se o enderegco MAC de origem do

pedido ARP for um endereco nao unicast.

A forma como filtrar o pedido ARP baseia-se no estado da

técnica e nao é aqui descrita em mais detalhe.

203. Procurar a tabela ARP.

Os parametros, tals como o nuUmero de porta, o ID VLAN
(Virtual Local Area Network - Rede Local Virtual) e o
endereco IP de destino sao obtidos a partir do pedido ARP
recebido, e a tabela ARP armazenada localmente no
processador de plano de encaminhamento ¢é procurada de

acordo com oS parametros obtidos.

204. Avaliar se uma entrada correspondente ao pedido ARP
obtido se encontra na tabela ARP; se sim, ¢é realizado o

passo 205; caso contrario, é realizado o passo 208.

205. Avaliar se o pedido ARP ¢ um pedido ARP da porta de
conexao ou um pedido ARP de proxy; se sim, é realizado o

passo 206; caso contrario, é realizado o passo 207.

A avaliacgao é implementada verificando se existe um bit de
sinalizacao *“entrada ARP da porta de conexao ou entrada ARP

de proxy” na entrada correspondente.

206. Responder ao pedido ARP.

Se o pedido ARP for um pedido ARP da porta de conexao ou um
pedido ARP de proxy, o) processador de plano de
encaminhamento responde ao pedido ARP para o dispositivo
externo. A resposta ¢é implementada através da edigao do
pedido ARP, de modo a tornar o pedido ARP numa resposta

ARP, ou da criagao de uma nova resposta ARP cujo enderecgo



12

MAC de origem seja o enderego MAC nesta entrada ARP. A
resposta ARP editada ou a resposta ARP recentemente criada

é enviada através de uma porta especificada na entrada ARP.

Nesta forma de realizagao, no processo de resposta ao
pedido ARP, o processador de plano de encaminhamento nao
gera uma entrada ARP de acordo com o enderec¢o IP de origem
ou o enderec¢o MAC no pedido ARP, mas efetua processamento

sem estado para o pedido ARP.

207. Rejeitar o pedido ARP.

O pedido ARP recebido é rejeitado.

208. Avaliar se a fungcdo ARP de proxy esta ativada na
interface que recebeu o pedido ARP; se a funcao ARP estiver
ativada, ¢ realizado o passo 209; caso contrario, ¢é

realizado o passo 207.

209. Limitar a velocidade do pedido ARP e comunicar o

pedido ARP.

Se a fungao ARP de proxy estiver ativada na interface que
recebeu o) pedido ARP, o) processador de plano de
encaminhamento limita a velocidade do pedido ARP e, em
seguida, comunica o pedido ARP ao processador de plano de

controlo.

Nesta forma de realizacao, a forma como avaliar se o pedido
ARP é um pedido ARP da porta de conexdao ou um pedido ARP de
proxy pode ser implementada através da procura da tabela de
encaminhamento ou de outras tabelas qgue incluam essas
informagdes. O processo detalhado é semelhante ao da forma

de realizacao anterior.
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Nesta forma de realizacao, depois de o processador de plano
de encaminhamento limitar a velocidade do pedido ARP
recebido e comunicar o pedido ARP ao processador de plano
de controlo no passo 209, o processador de plano de
controlo trata do pedido ARP de proxy e, em seguida,
fornece a entrada ARP de proxy ao processador de plano de
encaminhamento de acordo com a configuracao. O enderegco MAC
na entrada ARP de proxy € o enderego MAC da porta de
conexao. Subsequentemente, quando o) pedido ARP
correspondente a entrada ARP de proxy for recebido, o
processador de plano de encaminhamento pode tratar do
pedido ARP diretamente sem o enviar ao processador de plano
de controlo. Por conseguinte, a velocidade de processamento
é aumentada, e a capacidade de impedir ataques de pedido
ARP ¢é melhorada no caso de a funcao ARP de proxy estar

ativada.

Nesta forma de realizagdao, no processo de resposta ao
pedido ARP, o processador de plano de encaminhamento nao
gera uma entrada ARP de acordo com o enderecgo IP de origem
ou o enderego MAC no pedido ARP, impedindo assim os ataques
ARP que utilizam o pedido ARP para praticar fraude de

endereco MAC.

II. Processar uma resposta ARP
A FIG. 3 é um fluxograma de um método de processamento de
respostas ARP numa forma de realizagao da presente

invengao. O método inclui:

301. Receber uma resposta ARP.
O processador de plano de encaminhamento recebe uma

resposta ARP enviada por um dispositivo externo.
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302. Procurar a tabela ARP.

O endereco IP de origem € obtido a partir da resposta ARP
recebida, e a tabela ARP armazenada localmente no
processador de plano de encaminhamento ¢é procurada de

acordo com o enderec¢o IP de origem obtido.

303. Avaliar se uma entrada correspondente a resposta ARP
obtida se encontra na tabela ARP; se sim, ¢é realizado o

passo 304; caso contrario, é realizado o passo 307.

304. Avaliar se o parametro de comunicagdo na entrada
correspondente a resposta ARP indica permissao de
comunicacgao. Se 0 parametro de comunicacao indicar
permissao, €& realizado o passo 305; caso contrario, ¢é

realizado o passo 306 ou 307.

305. Comunicar a resposta ARP.

Quando o parametro de comunicacgdo na entrada correspondente
a resposta ARP indica permissao de comunicacao, o)
processador de plano de encaminhamento comunica a resposta

ARP ao processador de plano de controlo.

Nesta forma de realizacao, o processador de plano de
encaminhamento comunica a resposta ARP ao processador de
plano de controlo. O processador de plano de controlo trata
da resposta ARP e, em seguida, modifica o pardmetro de
comunicagdo na entrada correspondente a resposta ARP para

“sem permissao de comunicagao” na tabela ARP.

306. Limitar a velocidade da resposta ARP e, em seguida,
comunicar a resposta ARP.
O processador de plano de encaminhamento limita a

velocidade da resposta ARP de acordo com a regra de
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processamento predefinida e, em seguida, comunica a

resposta ARP ao processador de plano de controlo.

307. Rejeitar a resposta ARP.

Nesta forma de realizagdo, se o parametro de comunicacdo na
entrada correspondente a resposta ARP indicar sem permisséao
de comunicag¢dao no passo 304, é escolhido realizar o passo
306 ou 307 de acordo com a regra de processamento
predefinida. Por exemplo, em circunstédncias normais, o
enderego MAC do dispositivo nao muda frequentemente. Por
conseguinte, é possivel escolher a politica de rejeicdao. Em
circunstdncias especials em gue seja necessario que o
endereco MAC mude com frequéncia, ¢é possivel escolher a
politica de limitacao de velocidade. A politica de rejeicéao
é mais eficaz do gque a politica de limitacao de velocidade
no 1mpedimento da fraude de enderecgo. Por conseguinte, a
politica de rejeigdo é preferida, exceto em circunstéancias

especiais.

Nesta forma de realizacdo, a politica de limitagao de
velocidade ou a politica de rejeicao é implementada através
da procura da tabela relevante. Aqui, o tipo da tabela nao

é limitado.

Conforme ilustrado na FIG. 4, um sistema de comunicacao
fornecido numa forma de realizagao da presente invencgao

inclui:

um dispositivo externo 401, adaptado para enviar um pedido

ARP e uma resposta ARP;

um processador de plano de encaminhamento 402, adaptado

para avaliar o tipo do pacote ARP recebido; quando o pacote
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ARP ¢é um pedido ARP, procurar a tabela ARP 1local e
responder ao pedido ARP de acordo com a entrada
correspondente ao pedido ARP na tabela ARP; quando o pacote
ARP ¢é uma resposta ARP, procurar a tabela ARP local e
avaliar se o) parametro de comunicacao na entrada
correspondente a resposta ARP indica permissao de
comunicacdo de acordo com a entrada correspondente a
resposta ARP na tabela ARP; se o parametro de comunicacgao
indicar permissao de comunicagao, comunicar a resposta ARP;
se nenhuma entrada correspondente a resposta ARP for

encontrada na tabela ARP, rejeitar a resposta ARP; e

um processador de plano de controlo 403, adaptado para
receber a resposta ARP ou o pedido ARP comunicado pelo

processador de plano de encaminhamento 402.

A FIG. 5 ilustra um processador de plano de encaminhamento
numa forma de realizacgao da  presente invencgao. O

processador de plano de encaminhamento inclui:

uma unidade de avaliacgao 501, adaptada para avaliar o tipo

de um pacote ARP recebido;

uma primeira unidade de procura 502, adaptada para procurar

a tabela ARP local quando o pacote ARP é um pedido ARP;

uma unidade de resposta 503, adaptada para responder ao
pedido ARP se uma entrada correspondente ao pedido ARP for
encontrada na tabela ARP;

uma segunda unidade de procura 504, adaptada para procurar

a tabela ARP local quando o pacote ARP é uma resposta ARP;
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uma unidade de rejeicao 506, adaptada para rejeitar a
resposta ARP se nenhuma entrada correspondente a resposta
ARP for encontrada na tabela ARP;

uma unidade de limitacao de velocidade 509, adaptada para
limitar a velocidade do pacote ARP e comunicar o pacote ARP
ao processador de plano de controlo;

uma unidade de avaliacao de interface 508, adaptada para
avaliar se a fungdo ARP de proxy estda ativada na interface
que recebe o pedido ARP se nenhuma entrada correspondente
ao pedido ARP recebido for encontrada na tabela ARP; se a
fungdo ARP de proxy estiver ativada, dar instrugdes a
unidade de limitacao de wvelocidade 509 para limitar a
velocidade do pacote ARP e comunicar o pacote ARP; se a
fungdo ARP de proxy nao estiver ativada, dar instrugdes a
unidade de rejeicao 506 para rejeitar o pedido ARP;

uma unidade de verificacao 505, adaptada para avaliar se o
parametro de comunicagdo na entrada correspondente a
resposta ARP indica permissao de comunicagao quando uma
entrada correspondente a resposta ARP ¢é encontrada na
tabela ARP; e

uma unidade de comunicacao 507, adaptada para comunicar a
resposta ARP ao processador de plano de controlo quando o
parédmetro de comunicacao na entrada correspondente a

resposta ARP indica permissao de comunicacao.

Na aplicagédo pratica, podem ser combinadas numa unidade
varias unidades que implementem fun¢des semelhantes nas
formas de realizacao da presente invencgao. Por exemplo, a
primeira unidade de procura 502 e a segunda unidade de

procura 504 podem ser implementadas numa unidade.

E evidente para os peritos na especialidade que todos ou

parte dos passos do método nas formas de realizacgao
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anteriores podem ser implementados através de eguipamento
informatico que recebe 1instrugdes de um programa. O
programa pode ser armazenado num suporte de armazenamento
legivel por computador. Ao ser executado, o programa efetua
estes passos: o processador de plano de encaminhamento
avalia o tipo de um pacote ARP recebido; gquando o pacote
ARP ¢é um ©pedido ARP, 0 processador de plano de
encaminhamento procura a tabela ARP local e, se uma entrada
correspondente ao pedido ARP for encontrada na tabela ARP,
responde ao pedido ARP diretamente; guando o pacote ARP é
uma resposta ARP, o processador de plano de encaminhamento
procura a tabela ARP local e, se uma entrada correspondente
a resposta ARP for encontrada na tabela ARP, avalia se o
parametro de comunicagdo na entrada indica permissdo de
comunicacgao; se 0 parametro de comunicacao indicar
permissao de comunicagao, o processador de plano de
encaminhamento comunica a resposta ARP ao processador de
plano de controlo; se nenhuma entrada correspondente a
resposta ARP for encontrada na tabela ARP, o processador de

plano de encaminhamento rejeita a resposta ARP.

O suporte de armazenamento pode ser uma Memdéria Sé de
Leitura (ROM - Read-Only Memory), um disco magnético ou um

CD (Compact Disk - Disco Compacto).

Um método, um sistema de comunicagdao e um processador de
plano de encaminhamento de processamento de pacotes ARP de
acordo com a presente invencgao sao descritos acima. Embora
a 1nvengdo seja descrita através de varias formas de
realizacdo exemplares, a invengdo nao estd limitada a essas

formas de realizacao.

Lisboa, 27 de Outubro de 2011



REIVINDICAGCOES

1. Um método de processamento de pacotes ARP (Address

Resolution Protocol), caracterizado por compreender:
a rececao (101) de um pacote ARP e a avaliacao do tipo
do pacote ARP;
quando o pacote ARP é um pedido ARP, a resposta (105)
ao pedido ARP se uma entrada ARP correspondente ao
pedido ARP for encontrada numa tabela ARP local; e
quando o pacote ARP ¢ uma resposta ARP, a comunicacgao
(110) da resposta ARP se uma entrada ARP correspondente
a resposta ARP for encontrada na tabela ARP local e um
parémetro de comunicacdao na entrada ARP correspondente
a resposta ARP indicar permissdo de comunicagdo; ou a
rejeicao (112) da resposta ARP se nenhuma entrada ARP
correspondente a resposta ARP for encontrada na tabela
ARP;
em que a tabela ARP local ¢é fornecida por um
processador de plano de controlo a um processador de
plano de encaminhamento ou configurada no processador

de plano de encaminhamento diretamente.

2. O método de processamento de pacotes ARP de acordo com a

reivindicagao 1, caracterizado por compreender ainda:
quando o pacote ARP é o pedido ARP, a avaliacao sobre
se uma funcdo ARP de proxy estd ativada numa interface
que recebe o pedido ARP se nenhuma entrada ARP
correspondente ao pedido ARP for encontrada na tabela
ARP;
se a funcao ARP de proxy estiver ativada, a limitacgao
da velocidade do pedido ARP e, em seguida, a
comunicagao do pedido ARP a um processador de plano de

controlo; e



se a fungcao ARP de proxy nao estiver ativada, a

rejeicao do pedido ARP.

3. O método de processamento de pacotes ARP de acordo com a

reivindicacao 1, caracterizado por compreender ainda:
gquando o pacote ARP é a resposta ARP (301), se a
entrada ARP correspondente a resposta ARP for
encontrada na tabela ARP (302) e o parametro de
comunicagcdo na entrada ARP correspondente a resposta
ARP indicar sem permissao de comunicacao (304),
a limitacao (306) da velocidade da resposta ARP e, em
seguida, a comunicacao da resposta ARP a um processador
de plano de controlo ou a rejeicao (307) da resposta

ARP.

4. O método de processamento de pacotes ARP de acordo com
qualquer uma das reivindicagbdes 1 a 3, caracterizado por
compreender ainda:
se o pacote ARP for o pedido ARP,
a procura da tabela ARP de acordo com um numero de
porta do pedido ARP, um ID VLAN (Virtual Local Area
Network) e um endereco IP (Internet Protocol) de

destino.

5. 0 método de processamento de pacotes ARP de acordo com
qualquer uma das reivindicagbes 1 a 3, em gque antes da
resposta ao pedido ARP, o método ¢é caracterizado por
compreender ainda:
se a entrada ARP correspondente ao pedido ARP nao for
uma entrada ARP da porta de conexao ou uma entrada ARP

de proxy (205), a rejeigcao do pedido ARP (207).



6. O método de processamento de pacotes ARP de acordo com
qualquer uma das reivindicag¢des 1 a 3, caracterizado por
compreender ainda:
se o pacote ARP for uma resposta ARP, a procura da
tabela ARP de acordo com um enderego IP (Internet

Protocol) de origem da resposta ARP.

7. 0 método de processamento de pacotes ARP de acordo com
qualquer uma das reivindicagdbes 1 a 3, em que apds a
comunicacdo da resposta ARP, o método é caracterizado por
compreender ainda:
a modificacdo do parametro de comunicagdo na entrada
ARP correspondente a resposta ARP na tabela ARP para

sem permissaoc de comunicacgao.

8. 0O método de processamento de pacotes ARP de acordo com
qualquer uma das reivindicacdes 1 ou 2, caracterizado por a
entrada ARP correspondente ao pedido ARP compreender: a
relagao correspondente entre o enderego IP de uma interface

da porta de conexao e o endereco MAC da porta de conexao.

9. 0 método de processamento de pacotes ARP de acordo com
qualquer uma das reivindicacdes 1 ou 3, caracterizado por a
entrada ARP correspondente a resposta ARP compreender: o
paréametro de comunicacao a indicar permissao de

comunicacgao.

10. Um sistema de comunicagao, caracterizado por
compreender:
um processador de plano de encaminhamento (402),
configurado para receber um pacote ARP (Address
Resolution Protocol) e avaliar o tipo do pacote ARP;

quando o pacote ARP é um pedido ARP, responder ao



11.
10,

pedido ARP se uma entrada ARP correspondente ao pedido
ARP for encontrada numa tabela ARP local; gquando o
pacote ARP €& uma resposta ARP, comunicar a resposta ARP
se uma entrada ARP correspondente a resposta ARP for
encontrada na tabela ARP 1local e um parametro de
comunicagdo na entrada ARP correspondente a resposta
ARP indicar permissao de comunicagao; ou rejeitar a
resposta ARP se nenhuma entrada ARP correspondente a
resposta ARP for encontrada na tabela ARP; e

um processador de plano de controlo (403), configurado
para receber a resposta ARP ou o pedido ARP comunicado
pelo processador de plano de encaminhamento;

em gque a tabela ARP local ¢é fornecida por um
processador de plano de controlo a um processador de
plano de encaminhamento ou configurada no processador

de plano de encaminhamento diretamente.

O sistema de comunicagao de acordo com a reivindicacgao

caracterizado por o) processador de plano de

encaminhamento (402) compreender:

uma unidade de avaliacao (501), configurada para
avaliar o tipo de um pacote ARP (Address Resolution
Protocol) recebido;

uma primeira unidade de procura (502), configurada para
procurar uma tabela ARP local gquando a unidade de
avaliacao determina gque o pacote ARP é um pedido ARP;
uma unidade de resposta (503), configurada para
responder ao pedido ARP se a primeira unidade de
procura encontrar uma entrada ARP correspondente ao
pedido ARP;

uma segunda unidade de procura (504), configurada para

procurar a tabela ARP local gquando a unidade de



12.
11,

avaliacdo determina gque o pacote ARP é uma resposta
ARP; e

uma unidade de rejeicao (500), configurada para
rejeitar a resposta ARP se a segunda unidade de procura
ndo encontrar nenhuma entrada correspondente a resposta

ARP.

O sistema de comunicagao de acordo com a reivindicacgao

caracterizado por o) processador de plano de

encaminhamento (402) compreender ainda:

13.

uma unidade de limitacao de velocidade (509),
configurada para limitar a velocidade do pacote ARP e
comunicar o pacote ARP a um processador de plano de
controlo;

uma unidade de avaliacao de interface (508),
configurada para avaliar se uma fungao ARP de proxy
esta ativada numa interface que recebe o pedido ARP
quando a primeira unidade de procura nao encontra
nenhuma entrada ARP correspondente ao pedido ARP
recebido na tabela ARP; se a funcao ARP de proxy
estiver ativada, dar instrugdes a unidade de limitacao
de velocidade para limitar a velocidade do pedido ARP e
comunicar o pedido ARP; se a funcao ARP de proxy nao
estiver ativada, dar instrugdes a unidade de rejeicgao

para rejeitar o pedido ARP.

O sistema de comunicacao de acordo com qualquer uma das

reivindicagdes 11 ou 12, caracterizado por o processador de

plano de encaminhamento (402) compreender ainda:

uma unidade de wverificagao (505), configurada para
avaliar se um parametro de comunicacdo na entrada ARP

correspondente a resposta ARP indica permissaoc de



comunicagdo quando a entrada ARP correspondente a
resposta ARP é encontrada na tabela ARP; e

uma unidade de comunicagao (507), configurada para
comunicar a resposta ARP guando 0 parametro de
comunicagcdo na entrada ARP correspondente a resposta

ARP indica permissao de comunicagao.

14. O sistema de comunicacao de acordo com qualgquer uma das
reivindicagdes 10 a 12, caracterizado por a entrada ARP
correspondente ao pedido ARP compreender: a relacgao
correspondente entre o enderego IP de uma interface da

porta de conexdao e o endereco MAC da porta de conexao.

15. O sistema de comunicacao de acordo com qualgquer uma das
reivindicagdes 10 a 13, caracterizado por a entrada ARP
correspondente a resposta ARP compreender: o parametro de

comunicacgao a indicar permissao de comunicacao.

Lisboa, 27 de Outubro de 2011
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