
(57)【要約】

【課題】ユーザ・データグラム・プロトコルなどの信頼

性のない通信プロトコルを利用してデータを確実に送信

するための方法および装置を提供する。

【解決手段】ある変形態様においては、本発明は、従来

のセキュア・ソケット・レイヤ（ＳＳＬ）プロトコルお

よびＳＯＣＫＳプロトコルとの互換性を維持し、従来の

ＳＯＣＫＳ処理と同様の方法により、プロキシサーバと

クライアントコンピュータとの間で確実なＵＤＰデータ

グラムを送信できる。ＴＣＰなどの保証配信サービスに

依存し、以前に送信されたデータレコードを参照して連

続的なデータレコードを暗号化する従来のＳＳＬ処理と

は対照的に、暗号化は、各送信データレコードに埋め込

まれたノンスを用いて実行される。このノンスは、レコ

ードの暗号化／暗号解読のための初期化ベクトルおよび

一意的な識別子としての役割を果たし、レコードの認証

を行う。

【選択図】図５Ａ
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
コ ン ピ ュ ー タ ネ ッ ト ワ ー ク を 介 し て 確 実 に デ ー タ を 送 信 す る 方 法 で あ っ て 、
（ １ ） 第 １ の コ ン ピ ュ ー タ と 第 ２ の コ ン ピ ュ ー タ と の 間 に 通 信 経 路 を 確 立 す る ス テ ッ プ と
、
（ ２ ） 信 頼 性 の な い 通 信 プ ロ ト コ ル を 利 用 し て 、 前 記 第 １ の コ ン ピ ュ ー タ と 前 記 第 ２ の コ
ン ピ ュ ー タ と の 間 で 、 デ ー タ レ コ ー ド を 暗 号 化 し て 送 信 す る ス テ ッ プ で あ っ て 、 以 前 に 送
信 さ れ た デ ー タ レ コ ー ド を 参 照 す る こ と な く 、 各 デ ー タ レ コ ー ド を 暗 号 化 す る ス テ ッ プ と
、
（ ３ ） 　 前 記 第 ２ の コ ン ピ ュ ー タ に お い て 、 以 前 に 受 信 さ れ た デ ー タ レ コ ー ド を 参 照 す る
こ と な く 、 前 記 ス テ ッ プ （ ２ ） で 送 信 さ れ た 前 記 デ ー タ レ コ ー ド を 受 信 し て 暗 号 解 読 す る
ス テ ッ プ と
（ ４ ） 　 前 記 第 ２ の コ ン ピ ュ ー タ に お い て 、 前 記 デ ー タ レ コ ー ド を 暗 号 化 お よ び 暗 号 解 読
す る た め の セ ッ シ ョ ン 情 報 を 第 ３ の コ ン ピ ュ ー タ に 送 信 す る ス テ ッ プ と を 含 む 方 法 。
【 請 求 項 ２ 】
前 記 ス テ ッ プ （ １ ） の 前 に 、 前 記 第 １ の コ ン ピ ュ ー タ と 前 記 第 ２ の コ ン ピ ュ ー タ と の 間 に
信 頼 性 の あ る 通 信 経 路 を 確 立 し 、 前 記 信 頼 性 の あ る 通 信 経 路 を 介 し て セ キ ュ リ テ ィ 信 任 情
報 を 交 換 す る ス テ ッ プ を 更 に 含 む 請 求 項 １ の 方 法 。
【 請 求 項 ３ 】
前 記 セ キ ュ リ テ ィ 信 任 情 報 を 交 換 す る ス テ ッ プ が 、 前 記 ス テ ッ プ （ ２ ） に お い て 前 記 デ ー
タ レ コ ー ド の 暗 号 化 に 使 用 さ れ る 暗 号 化 キ ー を 交 換 す る ス テ ッ プ を 含 む 請 求 項 ２ の 方 法 。
【 請 求 項 ４ 】
前 記 セ ッ シ ョ ン 情 報 に 、 前 記 セ キ ュ リ テ ィ 信 任 情 報 の 少 な く と も 一 部 が 含 ま れ て い る 請 求
項 ２ の 方 法 。
【 請 求 項 ５ 】
前 記 ス テ ッ プ （ ２ ） が 、 前 記 ス テ ッ プ （ ３ ） に お い て 前 記 各 デ ー タ レ コ ー ド を 暗 号 解 読 す
る た め に 、 前 記 第 ２ の コ ン ピ ュ ー タ が 以 前 に 共 有 し た 暗 号 化 キ ー と 共 に 使 用 す る ノ ン ス を
、 各 デ ー タ レ コ ー ド に 組 み 込 む ス テ ッ プ を 含 む 請 求 項 １ の 方 法 。
【 請 求 項 ６ 】
前 記 ノ ン ス が 、 ラ ン ダ ム 数 を 含 む 請 求 項 ５ の 方 法 。
【 請 求 項 ７ 】
前 記 第 ２ の コ ン ピ ュ ー タ に お い て 、 以 前 に 送 信 さ れ た デ ー タ レ コ ー ド 内 に 、 前 記 ノ ン ス が
前 も っ て 受 信 さ れ て い な い こ と を 確 認 す る ス テ ッ プ を 更 に 含 む 請 求 項 ５ の 方 法 。
【 請 求 項 ８ 】
前 記 ス テ ッ プ （ ２ ） が 、 以 前 に 送 信 さ れ た デ ー タ レ コ ー ド を 参 照 せ ず に レ コ ー ド を 暗 号 化
す る 暗 号 化 方 式 に 従 っ て 、 前 記 デ ー タ レ コ ー ド が 暗 号 化 さ れ た こ と を 示 す 指 標 を 、 前 記 各
デ ー タ レ コ ー ド 内 に 埋 め 込 む ス テ ッ プ を 含 み 、
前 記 ス テ ッ プ （ ３ ） が 、 各 レ コ ー ド に 前 記 指 標 が 存 在 す る か 否 か を 決 定 し 、 前 記 指 標 が 存
在 し な い こ と の 決 定 に 応 答 し て 、 前 記 指 標 が 設 定 さ れ て い る 場 合 と は 異 な る 方 法 で 、 各 レ
コ ー ド を 処 理 す る ス テ ッ プ を 含 む 請 求 項 １ の 方 法 。
【 請 求 項 ９ 】
前 記 ス テ ッ プ （ １ ） が 、 ト ラ ン ス ミ ッ シ ョ ン ・ コ ン ト ロ ー ル ・ プ ロ ト コ ル を 利 用 し て 実 行
さ れ 、 前 記 ス テ ッ プ （ ２ ） が 、 ユ ー ザ ・ デ ー タ グ ラ ム ・ プ ロ ト コ ル を 利 用 し て 実 行 さ れ る
請 求 項 １ の 方 法 。
【 請 求 項 １ ０ 】
前 記 ス テ ッ プ （ ２ ） が 、 別 の サ ー バ か ら 受 信 さ れ た デ ー タ レ コ ー ド を 暗 号 化 す る プ ロ キ シ
サ ー バ に よ り 実 行 さ れ る 請 求 項 １ の 方 法 。
【 請 求 項 １ １ 】
前 記 第 ３ の コ ン ピ ュ ー タ が 、
前 記 第 １ の コ ン ピ ュ ー タ と の 通 信 経 路 を 確 立 し 、
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信 頼 性 の な い 通 信 プ ロ ト コ ル を 利 用 し て 、 デ ー タ レ コ ー ド を 暗 号 化 し て 前 記 第 １ の コ ン ピ
ュ ー タ に 送 信 し 、
各 デ ー タ レ コ ー ド が 、 以 前 に 送 信 さ れ た デ ー タ レ コ ー ド を 参 照 す る こ と な く 、 前 記 セ ッ シ
ョ ン 情 報 を 用 い て 暗 号 化 さ れ る 請 求 項 １ の 方 法 。
【 請 求 項 １ ２ 】
第 ４ の コ ン ピ ュ ー タ が 、
前 記 第 ３ の コ ン ピ ュ ー タ か ら 前 記 セ ッ シ ョ ン 情 報 を 検 索 し 、
前 記 第 １ の コ ン ピ ュ ー タ と の 通 信 経 路 を 確 立 し 、
信 頼 性 の な い 通 信 プ ロ ト コ ル を 利 用 し て 、 デ ー タ レ コ ー ド を 暗 号 化 し て 前 記 第 １ の コ ン ピ
ュ ー タ に 送 信 し 、
各 デ ー タ レ コ ー ド が 、 以 前 に 送 信 さ れ た デ ー タ レ コ ー ド を 参 照 す る こ と な く 、 前 記 セ ッ シ
ョ ン 情 報 を 用 い て 暗 号 化 さ れ る 請 求 項 １ の 方 法 。
【 請 求 項 １ ３ 】
前 記 セ ッ シ ョ ン 情 報 が 、 Ｓ Ｓ Ｌ ま た は Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 で あ る 請 求 項 １ の 方 法 。
【 請 求 項 １ ４ 】
前 記 セ ッ シ ョ ン 情 報 が 、 Ｓ Ｓ Ｌ ま た は Ｔ Ｌ Ｓ セ ッ シ ョ ン 識 別 子 を 含 む 請 求 項 １ の 方 法 。
【 請 求 項 １ ５ 】
前 記 セ ッ シ ョ ン 情 報 が 、 前 記 ス テ ッ プ （ ２ ） に お け る デ ー タ レ コ ー ド の 暗 号 化 に 使 用 さ れ
る 暗 号 化 キ ー を 含 む 請 求 項 １ の 方 法 。
【 請 求 項 １ ６ 】
前 記 セ ッ シ ョ ン 情 報 が 、 前 記 第 ３ の コ ン ピ ュ ー タ に よ り 、 ハ ッ シ ュ 機 能 を 用 い て キ ャ ッ シ
ュ メ モ リ に 格 納 さ れ る 請 求 項 １ の 方 法 。
【 請 求 項 １ ７ 】
前 記 ハ ッ シ ュ 機 能 が 、 Ｂ Ｕ Ｚ ｈ ａ ｓ ｈ 関 数 で あ る 請 求 項 １ ６ の 方 法 。
【 請 求 項 １ ８ 】
前 記 第 ２ の コ ン ピ ュ ー タ が 、 マ ル チ キ ャ ス ト 通 信 を 利 用 し て 前 記 セ ッ シ ョ ン 情 報 を 前 記 第
３ の コ ン ピ ュ ー タ に 送 信 す る 請 求 項 １ の 方 法 。
【 請 求 項 １ ９ 】
前 記 マ ル チ キ ャ ス ト 通 信 が 、 否 定 確 認 マ ル チ キ ャ ス ト 通 信 で あ る 請 求 項 １ ８ の 方 法 。
【 請 求 項 ２ ０ 】
信 頼 性 の な い 通 信 プ ロ ト コ ル を 利 用 し て 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ と プ ロ キ シ サ ー バ と
の 間 で 複 数 の デ ー タ レ コ ー ド を 確 実 に 送 信 す る 方 法 で あ っ て 、
（ １ ） 前 記 ク ラ イ ア ン ト コ ン ピ ュ ー タ と 前 記 プ ロ キ シ サ ー バ と の 間 に 信 頼 性 の あ る 接 続 を
確 立 す る ス テ ッ プ と 、
（ ２ ） 前 記 信 頼 性 の あ る 接 続 を 介 し て 前 記 ク ラ イ ア ン ト コ ン ピ ュ ー タ と 前 記 プ ロ キ シ サ ー
バ と の 間 で 暗 号 化 信 任 情 報 を 交 換 す る ス テ ッ プ と 、
（ ３ ） 複 数 の デ ー タ レ コ ー ド の そ れ ぞ れ の た め に ノ ン ス を 生 成 す る ス テ ッ プ で あ っ て 、 各
ノ ン ス が 、 前 記 複 数 の デ ー タ レ コ ー ド の 内 の 対 応 す る １ つ を 暗 号 解 読 す る た め に 必 要 な 初
期 化 ベ ク ト ル を 含 む ス テ ッ プ と 、
（ ４ ） 前 記 ノ ン ス を 用 い て 、 前 記 複 数 の デ ー タ レ コ ー ド の そ れ ぞ れ を 暗 号 化 し 、 前 記 複 数
の デ ー タ レ コ ー ド の そ れ ぞ れ に 前 記 ノ ン ス を 付 加 す る ス テ ッ プ と 、
（ ５ ） 信 頼 性 の な い 通 信 プ ロ ト コ ル を 利 用 し て 、 前 記 ス テ ッ プ （ ４ ） に お い て 暗 号 化 さ れ
た 前 記 複 数 の デ ー タ レ コ ー ド を 、 前 記 ク ラ イ ア ン ト コ ン ピ ュ ー タ か ら 前 記 プ ロ キ シ サ ー バ
に 送 信 す る ス テ ッ プ と 、
（ ６ ） 前 記 プ ロ キ シ サ ー バ に お い て 、 各 デ ー タ レ コ ー ド か ら 抽 出 さ れ た 対 応 す る ノ ン ス と
、 以 前 に 共 有 さ れ た 暗 号 化 キ ー と を 用 い て 、 前 記 複 数 の 暗 号 化 デ ー タ レ コ ー ド の そ れ ぞ れ
を 暗 号 解 読 す る ス テ ッ プ と 、
（ ７ ） 前 記 プ ロ キ シ サ ー バ に お い て 、 前 記 複 数 の デ ー タ レ コ ー ド の 暗 号 解 読 に 使 用 さ れ る
前 記 の 以 前 に 共 有 さ れ た 暗 号 化 キ ー を 含 む セ ッ シ ョ ン 情 報 を 、 別 の サ ー バ に 送 信 す る ス テ
ッ プ と を 含 む 方 法 。
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【 請 求 項 ２ １ 】
前 記 ス テ ッ プ （ ６ ） が 、 信 頼 性 の な い 確 実 な 送 信 フ ォ ー マ ッ ト に 従 っ て 、 前 記 ク ラ イ ア ン
ト コ ン ピ ュ ー タ か ら 受 信 さ れ た 各 デ ー タ レ コ ー ド が フ ォ ー マ ッ ト さ れ て い る か 否 か を 決 定
す る た め に チ ェ ッ ク し 、 あ る 特 定 の レ コ ー ド が 信 頼 性 の な い 確 実 な 送 信 フ ォ ー マ ッ ト に 従
っ て フ ォ ー マ ッ ト さ れ て い な い 場 合 に は 、 前 記 対 応 す る ノ ン ス を 用 い た 前 記 暗 号 解 読 を 回
避 す る ス テ ッ プ を 含 む 請 求 項 ２ ０ の 方 法 。
【 請 求 項 ２ ２ 】
前 記 ス テ ッ プ （ ３ ） が 、 ラ ン ダ ム 数 を 各 ノ ン ス と し て 生 成 す る ス テ ッ プ を 含 む 請 求 項 ２ ０
の 方 法 。
【 請 求 項 ２ ３ 】
前 記 ス テ ッ プ （ ３ ） が 、 一 意 的 な 数 値 を 各 ノ ン ス と し て 生 成 す る ス テ ッ プ を 含 む 請 求 項 ２
０ の 方 法 。
【 請 求 項 ２ ４ 】
前 記 ス テ ッ プ （ １ ） が 、 ト ラ ン ス ミ ッ シ ョ ン ・ コ ン ト ロ ー ル ・ プ ロ ト コ ル を 利 用 し て 実 行
さ れ 、 前 記 ス テ ッ プ （ ５ ） が 、 ユ ー ザ ・ デ ー タ グ ラ ム ・ プ ロ ト コ ル を 利 用 し て 実 行 さ れ る
請 求 項 ２ ０ の 方 法 。
【 請 求 項 ２ ５ 】
前 記 ス テ ッ プ （ ６ ） が 、 信 頼 性 の あ る 通 信 プ ロ ト コ ル を 利 用 し て 以 前 に 共 有 さ れ た 暗 号 化
キ ー を 用 い て 実 行 さ れ る 請 求 項 ２ ０ の 方 法 。
【 請 求 項 ２ ６ 】
前 記 信 頼 性 の あ る 通 信 プ ロ ト コ ル が 、 ト ラ ン ス ミ ッ シ ョ ン ・ コ ン ト ロ ー ル ・ プ ロ ト コ ル で
あ る 請 求 項 ２ ５ の 方 法 。
【 請 求 項 ２ ７ 】
前 記 別 の サ ー バ が 、 第 ２ の プ ロ キ シ サ ー バ で あ る 請 求 項 ２ ０ の 方 法 。
【 請 求 項 ２ ８ 】
前 記 第 ２ の プ ロ キ シ サ ー バ に お い て 、 各 デ ー タ レ コ ー ド か ら 抽 出 さ れ た 対 応 す る ノ ン ス と
、 前 記 第 １ の プ ロ キ シ サ ー バ か ら 送 信 さ れ た 前 記 セ ッ シ ョ ン 情 報 と を 用 い て 、 前 記 ク ラ イ
ア ン ト コ ン ピ ュ ー タ か ら の 暗 号 化 デ ー タ レ コ ー ド を 暗 号 解 読 す る こ と を 更 に 含 む 請 求 項 ２
７ の 方 法 。
【 請 求 項 ２ ９ 】
前 記 別 の プ ロ キ シ サ ー バ が 、 キ ャ ッ シ ュ メ モ リ サ ー バ で あ る 請 求 項 ２ ０ の 方 法 。
【 請 求 項 ３ ０ 】
第 ２ の プ ロ キ シ サ ー バ に お い て 、
前 記 キ ャ ッ シ ュ メ モ リ サ ー バ か ら 前 記 セ ッ シ ョ ン 情 報 を 得 る こ と と 、
各 デ ー タ レ コ ー ド か ら 抽 出 さ れ た 対 応 す る ノ ン ス と 、 前 記 セ ッ シ ョ ン 情 報 と を 用 い て 、 前
記 ク ラ イ ア ン ト コ ン ピ ュ ー タ か ら の 暗 号 化 デ ー タ レ コ ー ド を 暗 号 解 読 す る こ と を 更 に 含 む
請 求 項 ２ ９ の 方 法 。
【 請 求 項 ３ １ 】
前 記 セ ッ シ ョ ン 情 報 が 、 Ｓ Ｓ Ｌ ま た は Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 で あ る 請 求 項 ２ ０ の 方 法 。
【 請 求 項 ３ ２ 】
前 記 セ ッ シ ョ ン 情 報 が 、 Ｓ Ｓ Ｌ ま た は Ｔ Ｌ Ｓ セ ッ シ ョ ン 識 別 子 を 含 む 請 求 項 ２ ０ の 方 法 。
【 請 求 項 ３ ３ 】
前 記 セ ッ シ ョ ン 情 報 が 、 前 記 ク ラ イ ア ン ト コ ン ピ ュ ー タ の ユ ー ザ の た め の 認 証 情 報 を 含 む
請 求 項 ２ ０ の 方 法 。
【 請 求 項 ３ ４ 】
前 記 セ ッ シ ョ ン 情 報 が 、 前 記 別 の サ ー バ に よ り 、 ハ ッ シ ュ 機 能 を 用 い て キ ャ ッ シ ュ メ モ リ
に 格 納 さ れ る 請 求 項 ２ ０ の 方 法 。
【 請 求 項 ３ ５ 】
前 記 ハ ッ シ ュ 機 能 が 、 Ｂ Ｕ Ｚ ｈ ａ ｓ ｈ 関 数 で あ る 請 求 項 ３ ４ の 方 法 。
【 請 求 項 ３ ６ 】

10

20

30

40

50

(4) JP 2004-525558 A 2004.8.19



前 記 別 の プ ロ キ シ サ ー バ が 、 マ ル チ キ ャ ス ト 通 信 を 利 用 し て 前 記 セ ッ シ ョ ン 情 報 を 別 の サ
ー バ に 送 信 す る 請 求 項 ２ ０ の 方 法 。
【 請 求 項 ３ ７ 】
前 記 マ ル チ キ ャ ス ト 通 信 が 、 否 定 確 認 マ ル チ キ ャ ス ト 通 信 で あ る 請 求 項 ３ ６ の 方 法 。
【 請 求 項 ３ ８ 】
信 頼 性 の な い プ ロ ト コ ル を 利 用 し て 確 実 に デ ー タ を 送 信 す る シ ス テ ム で あ っ て 、
信 頼 性 の な い プ ロ ト コ ル を 利 用 し て デ ー タ レ コ ー ド を 確 実 に 送 信 す る た め に 、 ア プ リ ケ ー
シ ョ ン プ ロ グ ラ ム と 共 に 動 作 可 能 な 通 信 プ ロ ト コ ル ク ラ イ ア ン ト 機 能 を 備 え た 第 １ の コ ン
ピ ュ ー タ と 、
前 記 第 １ の コ ン ピ ュ ー タ と 連 結 さ れ 、 前 記 信 頼 性 の な い 通 信 プ ロ ト コ ル を 利 用 し て 確 実 に
デ ー タ レ コ ー ド を 受 信 す る た め に 、 前 記 通 信 プ ロ ト コ ル ク ラ イ ア ン ト 機 能 と 共 に 動 作 可 能
な 通 信 プ ロ ト コ ル サ ー バ 機 能 を 備 え た 第 ２ の コ ン ピ ュ ー タ と を 備 え 、
前 記 通 信 プ ロ ト コ ル ク ラ イ ア ン ト 機 能 が 、 ノ ン ス お よ び 暗 号 化 キ ー を 用 い て 各 デ ー タ レ コ
ー ド を 暗 号 化 し 、 前 記 暗 号 化 デ ー タ レ コ ー ド の そ れ ぞ れ に 前 記 ノ ン ス を 付 加 し 、
前 記 通 信 プ ロ ト コ ル サ ー バ 機 能 が 、 前 記 付 加 さ れ た ノ ン ス お よ び 前 記 暗 号 化 キ ー を 用 い て
デ ー タ レ コ ー ド の そ れ ぞ れ を 暗 号 解 読 し 、
さ ら に 、 前 記 第 ２ の コ ン ピ ュ ー タ と 連 結 さ れ 、 少 な く と も 前 記 暗 号 化 キ ー を 格 納 す る た め
の キ ャ ッ シ ュ メ モ リ を 有 す る 第 ３ の コ ン ピ ュ ー タ を 備 え た シ ス テ ム 。
【 請 求 項 ３ ９ 】
前 記 通 信 プ ロ ト コ ル ク ラ イ ア ン ト 機 能 が 、 信 頼 性 の あ る 通 信 プ ロ ト コ ル を 利 用 し て 、 前 記
通 信 プ ロ ト コ ル サ ー バ 機 能 と 暗 号 化 信 任 情 報 を 交 換 す る 請 求 項 ３ ８ の シ ス テ ム 。
【 請 求 項 ４ ０ 】
前 記 信 頼 性 の な い 通 信 プ ロ ト コ ル が 、 ユ ー ザ ・ デ ー タ グ ラ ム ・ プ ロ ト コ ル を 含 み 、 前 記 信
頼 性 の あ る 通 信 プ ロ ト コ ル が 、 ト ラ ン ス ミ ッ シ ョ ン ・ コ ン ト ロ ー ル ・ プ ロ ト コ ル を 含 む 請
求 項 ３ ９ の シ ス テ ム 。
【 請 求 項 ４ １ 】
前 記 通 信 プ ロ ト コ ル ク ラ イ ア ン ト 機 能 お よ び 前 記 通 信 プ ロ ト コ ル サ ー バ 機 能 が 、 Ｓ Ｏ Ｃ Ｋ
Ｓ 通 信 プ ロ ト コ ル と 互 換 性 が あ る 請 求 項 ３ ８ の シ ス テ ム 。
【 請 求 項 ４ ２ 】
前 記 通 信 プ ロ ト コ ル ク ラ イ ア ン ト 機 能 お よ び 前 記 通 信 プ ロ ト コ ル サ ー バ 機 能 が 、 Ｓ Ｓ Ｌ ／
Ｔ Ｌ Ｓ 通 信 プ ロ ト コ ル と 互 換 性 が あ る 請 求 項 ３ ８ の シ ス テ ム 。
【 請 求 項 ４ ３ 】
前 記 第 ２ の コ ン ピ ュ ー タ が 、 前 記 第 １ の コ ン ピ ュ ー タ か ら 受 信 さ れ た 暗 号 解 読 レ コ ー ド を
、 サ ー バ コ ン ピ ュ ー タ に 転 送 す る プ ロ キ シ サ ー バ を 含 む 請 求 項 ３ ８ の シ ス テ ム 。
【 請 求 項 ４ ４ 】
前 記 第 ２ の コ ン ピ ュ ー タ が 、 前 記 第 １ の コ ン ピ ュ ー タ か ら 受 信 さ れ た 各 デ ー タ レ コ ー ド に
指 標 が 設 定 さ れ て い る か 否 か を 決 定 す る レ コ ー ド 検 出 器 を 備 え 、 前 記 指 標 が 設 定 さ れ て い
な け れ ば 、 前 記 サ ー バ コ ン ピ ュ ー タ で の 暗 号 解 読 を 回 避 す る 請 求 項 ３ ８ の シ ス テ ム 。
【 請 求 項 ４ ５ 】
前 記 第 ３ の コ ン ピ ュ ー タ が 、 プ ロ キ シ コ ン ピ ュ ー タ で あ っ て 、
前 記 第 １ の コ ン ピ ュ ー タ か ら 暗 号 化 レ コ ー ド を 受 信 可 能 で あ り 、
前 記 キ ャ ッ シ ュ メ モ リ に 格 納 さ れ て い る 少 な く と も 前 記 暗 号 化 キ ー を 用 い て 、 前 記 受 信 さ
れ た レ コ ー ド を 暗 号 解 読 可 能 で あ り 、
前 記 第 １ の コ ン ピ ュ ー タ か ら 受 信 さ れ た 暗 号 解 読 レ コ ー ド を サ ー バ コ ン ピ ュ ー タ に 転 送 可
能 な プ ロ キ シ サ ー バ で あ る 請 求 項 ３ ８ の シ ス テ ム 。
【 請 求 項 ４ ６ 】
前 記 第 ３ の コ ン ピ ュ ー タ が 、 メ モ リ キ ャ ッ シ ュ サ ー バ で あ り 、
第 ４ の コ ン ピ ュ ー タ で あ っ て 、
前 記 第 ３ の コ ン ピ ュ ー タ の 前 記 キ ャ ッ シ ュ メ モ リ に 格 納 さ れ て い る 少 な く と も 前 記 暗 号 化
キ ー を 取 得 可 能 で あ り 、
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前 記 第 １ の コ ン ピ ュ ー タ か ら 暗 号 化 レ コ ー ド を 受 信 可 能 で あ り 、
前 記 キ ャ ッ シ ュ メ モ リ に 格 納 さ れ て い る 少 な く と も 前 記 暗 号 化 キ ー を 用 い て 、 前 記 受 信 さ
れ た レ コ ー ド を 暗 号 解 読 可 能 で あ り 、
前 記 第 １ の コ ン ピ ュ ー タ か ら 受 信 さ れ た 前 記 暗 号 解 読 レ コ ー ド を サ ー バ コ ン ピ ュ ー タ に 転
送 可 能 な 第 ４ の コ ン ピ ュ ー タ を 更 に 備 え た 請 求 項 ３ ８ の シ ス テ ム 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
本 発 明 は 、 一 般 的 に 、 デ ー タ 送 信 方 式 お よ び プ ロ ト コ ル に 関 す る 。 特 に 、 本 発 明 は 、 ユ ー
ザ ・ デ ー タ グ ラ ム ・ プ ロ ト コ ル （ Ｕ Ｄ Ｐ ） な ど の 信 頼 性 の な い プ ロ ト コ ル を 利 用 し て 、 ２
つ 以 上 の コ ン ピ ュ ー タ ノ ー ド 間 で 確 実 に デ ー タ を 送 信 す る た め の 方 法 お よ び 装 置 を 提 供 す
る 。 さ ら に 、 本 発 明 は 、 本 発 明 の 確 実 な 送 信 を 利 用 し た コ ン ピ ュ ー タ と の 通 信 セ ッ シ ョ ン
を 、 新 た な セ ッ シ ョ ン を 生 成 す る 必 要 な く 、 別 の コ ン ピ ュ ー タ に 切 り 換 え る こ と が で き る
方 法 お よ び 装 置 を 提 供 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
本 願 は 、 ２ ０ ０ １ 年 ２ 月 １ ２ 日 出 願 、 発 明 者 マ ー ク ・ フ ァ ン ・ ハ イ ニ ン ゲ ン （ Marc van H
eyningen） 、 名 称 「 信 頼 性 の な い プ ロ ト コ ル を 利 用 し て 確 実 な ス ト リ ー ミ ン グ デ ー タ 送 信
機 能 を 提 供 す る た め の 方 法 お よ び 装 置 （ Method And Apparatus For Providing Secure St
reaming Data Transmission Facilities Using Unreliable Protocols） 」 の 同 時 係 属 米
国 特 許 出 願 の 一 部 継 続 出 願 に 関 連 し 、 こ の 一 部 継 続 出 願 は そ の 全 体 が 本 願 に 引 用 に よ り 組
み 込 ま れ て い る 。 ま た 、 本 願 は 、 ２ ０ ０ １ 年 ２ 月 １ ３ 日 出 願 、 発 明 者 ロ ジ ャ ー ・ エ リ ク ソ
ン （ Rodger Erickson） 、 名 称 「 状 態 転 送 動 作 の た め の 分 散 型 キ ャ ッ シ ュ （ Distributed　
Cache　 For　 State　 Transfer　 Operations） 」 の 同 時 係 属 米 国 特 許 出 願 に 関 連 し 、 こ の
米 国 特 許 出 願 も そ の 全 体 が 本 願 に 引 用 に よ り 組 み 込 ま れ て い る 。
【 ０ ０ ０ ３ 】
周 知 の ト ラ ン ス ミ ッ シ ョ ン ・ コ ン ト ロ ー ル ・ プ ロ ト コ ル ／ イ ン タ ネ ッ ト ・ プ ロ ト コ ル （ Ｔ
Ｃ Ｐ ／ Ｉ Ｐ ） は 、 コ ン ピ ュ ー タ 間 で デ ー タ パ ケ ッ ト を 送 信 す る た め に 長 年 使 用 さ れ て き た
。 Ｔ Ｃ Ｐ は 、 デ ー タ パ ケ ッ ト の 保 証 配 信 ／ 配 列 方 式 を 提 供 し 、 Ｔ Ｃ Ｐ を 使 用 す る ２ 以 上 の
コ ン ピ ュ ー タ は 、 こ の プ ロ ト コ ル に 依 存 し て 、 任 意 の パ ケ ッ ト が 、 送 信 さ れ た 順 序 で そ の
宛 先 に 到 達 す る こ と を 保 証 す る 。 イ ン タ ネ ッ ト ・ プ ロ ト コ ル （ Ｉ Ｐ ） は 、 一 般 的 に 、 保 証
配 信 な し に ポ イ ン ト 間 パ ケ ッ ト 送 信 サ ー ビ ス を 提 供 す る 。 図 １ Ａ は 、 従 来 の プ ロ ト コ ル ス
タ ッ ク に 従 っ て Ｔ Ｃ Ｐ ／ Ｉ Ｐ 上 に ア プ リ ケ ー シ ョ ン プ ロ グ ラ ム を 積 み 上 げ る 方 法 を 示 す 。
一 般 的 な ハ イ パ ー テ キ ス ト ・ ト ラ ン ス ポ ー ト ・ プ ロ ト コ ル （ Ｈ Ｔ Ｔ Ｐ ） は 、 ウ ェ ブ ペ ー ジ
の 取 出 し と 表 示 の た め に 、 ク ラ イ ア ン ト の ブ ラ ウ ザ と サ ー バ コ ン ピ ュ ー タ と の 間 の Ｔ Ｃ Ｐ
接 続 の 存 在 に 依 存 し て い る 。
【 ０ ０ ０ ４ 】
Ｔ Ｃ Ｐ は 、 内 蔵 メ カ ニ ズ ム を 利 用 し て 保 証 配 信 機 能 を 提 供 す る （ す な わ ち 、 各 ア プ リ ケ ー
シ ョ ン は 、 信 頼 性 の 詳 細 に 関 わ る 必 要 が な い ） が 、 Ｔ Ｃ Ｐ の 使 用 の 欠 点 は 、 デ ー タ ス ト リ
ー ム を 送 信 す る と き に 遅 延 な ど の 副 作 用 を 招 く 可 能 性 が あ る こ と で あ る 。 例 え ば 、 ２ つ の
コ ン ピ ュ ー タ が 、 Ｔ Ｃ Ｐ を 使 用 し て パ ケ ッ ト 化 さ れ た ビ デ オ ス ト リ ー ム を 送 信 す る と 、 パ
ケ ッ ト を 受 信 パ ケ ッ ト ス ト リ ー ム へ と 再 配 列 す る 前 に 、 喪 失 ま た は 脱 落 し た パ ケ ッ ト を 再
送 信 し な け れ ば な ら な い の で 、 受 信 パ ケ ッ ト が 「 ギ ク シ ャ ク 」 し て 見 え る 。 結 果 的 に 、 Ｔ
Ｃ Ｐ は 、 ビ デ オ 会 議 ア プ リ ケ ー シ ョ ン な ど の デ ー タ ス ト リ ー ミ ン グ に と っ て 良 い 候 補 と は
な ら な い 。
【 ０ ０ ０ ５ 】
周 知 の ユ ー ザ ・ デ ー タ グ ラ ム ・ プ ロ ト コ ル （ Ｕ Ｄ Ｐ ） は 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ お よ
び サ ー バ コ ン ピ ュ ー タ と い っ た ２ つ の コ ン ピ ュ ー タ 間 で 通 信 す る た め の パ ケ ッ ト 志 向 型 の
送 信 サ ー ビ ス を 提 供 す る 。 Ｔ Ｃ Ｐ な ど の 保 証 配 信 プ ロ ト コ ル と は 対 照 的 に 、 Ｕ Ｄ Ｐ を 使 用
し て 送 信 さ れ た パ ケ ッ ト は 、 宛 先 の コ ン ピ ュ ー タ に 到 達 す る こ と が 保 証 さ れ な い 。 さ ら に
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、 特 定 の 順 序 で 送 信 さ れ た パ ケ ッ ト が 、 宛 先 の コ ン ピ ュ ー タ に 順 不 同 で 到 達 す る 場 合 も あ
る 。 し た が っ て 、 Ｕ Ｄ Ｐ は 、 「 信 頼 性 の な い 」 転 送 プ ロ ト コ ル と 称 さ れ て い る 。 し か し 、
Ｔ Ｃ Ｐ な ど の 保 証 配 信 プ ロ ト コ ル と は 対 照 的 に 、 Ｕ Ｄ Ｐ は 、 時 間 重 視 の 配 信 方 式 を 提 供 し
、 ビ デ オ デ ー タ な ど の ス ト リ ー ミ ン グ メ デ ィ ア に と っ て よ り 好 適 で あ る 。
【 ０ ０ ０ ６ 】
ビ デ オ 会 議 な ど の ア プ リ ケ ー シ ョ ン に よ り 、 ス ト リ ー ミ ン グ メ デ ィ ア の 重 要 性 が 高 ま り 、
確 実 な ス ト リ ー ミ ン グ 送 信 機 能 を 提 供 す る 必 要 性 が あ る 。 例 え ば 、 数 多 く の 企 業 に お い て
、 本 社 設 備 と １ 以 上 の 遠 隔 地 オ フ ィ ス と の 間 で ス ト リ ー ミ ン グ ビ デ オ を 送 信 す る 必 要 性 が
あ る 。 送 信 に は 、 会 社 が 意 図 し な い 受 信 者 や 盗 聴 か ら 保 護 す る 必 要 の あ る 機 密 情 報 が 含 ま
れ て い る 場 合 が あ る 。 Ｔ Ｃ Ｐ も Ｕ Ｄ Ｐ も こ の 様 な セ キ ュ リ テ ィ を 提 供 し な い の で 、 こ の 様
な 送 信 に は 不 十 分 で あ る 。
【 ０ ０ ０ ７ 】
近 年 、 保 証 配 信 プ ロ ト コ ル を 暗 号 手 法 で 強 化 す る こ と に よ っ て 確 実 な 送 信 機 能 を 提 供 す る
た め に 、 様 々 な 試 み が な さ れ て き た 。 例 え ば 、 セ キ ュ ア ・ ソ ケ ッ ト ・ レ イ ヤ （ Ｓ Ｓ Ｌ ） は
、 サ ー バ コ ン ピ ュ ー タ お よ び ク ラ イ ア ン ト コ ン ピ ュ ー タ と い っ た ２ つ の 装 置 間 の 確 実 な チ
ャ ネ ル を 提 供 す る プ ロ ト コ ル で あ る 。 こ の 様 な 確 実 な チ ャ ネ ル は 、 透 過 性 が あ り （ ト ラ ン
ス ペ ア レ ン ト で あ り ） 、 か つ 、 ク ラ イ ア ン ト と サ ー バ と の 間 で 暗 号 化 さ れ 、 Ｔ Ｃ Ｐ 上 で 実
行 可 能 な 殆 ど 全 て の プ ロ ト コ ル が 、 最 小 限 の 修 正 に よ り Ｓ Ｓ Ｌ 上 で 実 行 可 能 と な っ て い る
。 確 か に 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ キ ュ リ テ ィ お よ び 障 害 検 出 は 、 Ｔ Ｃ Ｐ （ ま た は 同 様 の 保 証 配
信 プ ロ ト コ ル ） に 依 存 し て 、 パ ケ ッ ト の 配 列 と 保 証 配 信 と を 行 っ て い る 。 様 々 な 修 正 を 経
て 、 Ｓ Ｓ Ｌ は 、 ト ラ ン ス ポ ー ト ・ レ イ ヤ ・ セ キ ュ リ テ ィ （ Ｔ Ｌ Ｓ ） と 改 名 さ れ 、 Ｒ Ｆ Ｃ ２
２ ４ ６ に 反 映 さ れ て い る よ う に 、 イ ン タ ネ ッ ト ・ エ ン ジ ニ ア リ ン グ ・ タ ス ク ・ フ ォ ー ス （
Ｉ Ｅ Ｔ Ｆ ） に 採 用 さ れ て い る 。 （ Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ と い う 用 語 は 、 こ れ ら ２ つ の 緊 密 に 関 係
す る プ ロ ト コ ル を 一 括 し て 称 す る た め に 使 用 さ れ る 。 ） Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ の 主 な ア プ リ ケ ー
シ ョ ン は 、 オ ン ラ イ ン シ ョ ッ ピ ン グ で あ り 、 オ ン ラ イ ン シ ョ ッ ピ ン グ で は 、 消 費 者 は 、 Ｈ
Ｔ Ｔ Ｐ プ ロ ト コ ル や ウ ェ ブ ブ ラ ウ ザ を 安 全 に 利 用 し て ク レ ジ ッ ト カ ー ド 機 密 情 報 を 送 信 す
る 。
【 ０ ０ ０ ８ 】
大 抵 の イ ン タ ネ ッ ト プ ロ ト コ ル は Ｔ Ｃ Ｐ 接 続 上 で 動 作 す る の で 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ は 、 ク ラ
イ ア ン ト コ ン ピ ュ ー タ お よ び サ ー バ コ ン ピ ュ ー タ な ど の ２ つ 以 上 の コ ン ピ ュ ー タ 間 で 確 実
に デ ー タ を 送 信 す る 便 利 な 方 式 を 提 供 す る 。 図 １ Ｂ は 、 ア プ リ ケ ー シ ョ ン が 、 Ｓ Ｓ Ｌ ／ Ｔ
Ｌ Ｓ を 使 用 し て Ｔ Ｃ Ｐ な ど の 信 頼 性 の あ る 接 続 上 で 確 実 な デ ー タ を 送 信 す る 方 法 を 構 造 的
に 示 し て い る 。 従 来 ど お り 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ を 利 用 し て 確 実 に デ ー タ を 送 信 す る ス テ ッ プ
は 、 一 般 的 に 以 下 の ス テ ッ プ を 含 ん で い る 。
（ １ ） 　 ク ラ イ ア ン ト が 、 サ ー バ コ ン ピ ュ ー タ と の Ｔ Ｃ Ｐ 接 続 を 確 立 す る 。
（ ２ ） 　 ク ラ イ ア ン ト と サ ー バ が 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ プ ロ ト コ ル を 使 用 し て 、 信 任 情 報 （ Ｓ
Ｓ Ｌ ／ Ｔ Ｌ Ｓ ハ ン ド シ ェ イ ク 、 プ ロ ト コ ル メ カ ニ ズ ム の 取 り 決 め 、 接 続 毎 の キ ー の 確 立 な
ど ） を 交 換 す る 。
（ ３ ） 　 各 Ｈ Ｔ Ｔ Ｐ 要 求 （ 例 え ば 、 Ｇ Ｅ Ｔ ） が 、 暗 号 内 容 を 有 す る Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ レ コ ー
ド に 変 換 さ れ る 。
【 ０ ０ ０ ９ 】
図 １ Ｃ は 、 サ ン プ ル の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ レ コ ー ド を 示 し 、 こ れ は 、 ヘ ッ ダ （ Ｈ Ｄ Ｒ ） と 、 暗
号 化 デ ー タ ま た は 暗 号 テ キ ス ト と 、 Ｍ Ａ Ｃ （ メ ッ セ ー ジ 認 証 チ ェ ッ ク ） と を 含 ん で い る 。
Ｍ Ａ Ｃ は 、 強 力 な チ ェ ッ ク サ ム と 同 様 の キ ー 付 き ハ ッ シ ュ に よ り メ ッ セ ー ジ の 完 全 性 を 保
証 し 、 一 般 的 に 、 関 数 Ｍ Ａ Ｃ ＝ ｈ （ キ ー ， プ レ イ ン テ キ ス ト ， 連 番 ） と し て 演 算 さ れ る 。
こ こ で 、 連 番 は 、 連 続 レ コ ー ド 用 の １ 増 分 カ ウ ン タ ー で あ る 。 連 番 は 、 ハ ッ カ ー が Ｔ Ｌ Ｓ
使 用 の コ ン ピ ュ ー タ 間 の 確 実 な 通 信 を 暗 号 解 読 ま た は 破 壊 し よ う と し て パ ケ ッ ト の 傍 受 や
再 配 列 を 試 み た 場 合 に 発 生 す る い わ ゆ る 「 ス プ ラ イ シ ン グ 攻 撃 」 を 防 止 す る の で 、 Ｔ Ｌ Ｓ
に よ り 演 算 さ れ た Ｍ Ａ Ｃ の 重 要 な 側 面 を 構 成 す る 。 受 信 側 Ｔ Ｌ Ｓ が 受 信 レ コ ー ド に 不 正 確
な 連 番 を 検 出 し た 場 合 、 故 意 の 侵 害 と し て そ の レ コ ー ド を 拒 絶 し 、 接 続 を 終 了 す る 。 こ れ
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に よ り 、 送 信 側 お よ び 受 信 側 は 、 別 の Ｔ Ｃ Ｐ 接 続 を 再 確 立 し な け れ ば な ら ず 、 結 果 的 に 時
間 と リ ソ ー ス の 浪 費 と な る 。
【 ０ ０ １ ０ 】
透 過 性 の あ る 性 質 上 、 Ｔ Ｃ Ｐ ベ ー ス の プ ロ ト コ ル （ 例 え ば 、 Ｈ Ｔ Ｔ Ｐ 、 Ｆ Ｔ Ｐ な ど ） ま た
は 同 様 の 保 証 配 信 プ ロ ト コ ル は 、 Ｔ Ｌ Ｓ 上 で 動 作 可 能 で あ る 。 Ｓ Ｓ Ｌ お よ び Ｔ Ｌ Ｓ の 更 な
る 詳 細 に つ い て は 、 下 記 非 特 許 文 献 １ に 記 載 さ れ て い る 。
し か し 、 Ｔ Ｃ Ｐ な ど の 保 証 配 信 プ ロ ト コ ル に 対 す る 依 存 に よ り 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ は 、 Ｔ Ｃ
Ｐ と 同 様 の 性 能 問 題 の 影 響 を 受 け や す い 。 例 え ば 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ を 用 い て ス ト リ ー ミ ン
グ ビ デ オ デ ー タ を 送 信 す る と 、 そ の 基 礎 と な っ て い る Ｔ Ｃ Ｐ と 同 様 の 犠 牲 と 不 利 益 を 招 く
（ 例 え ば 、 「 ギ ク シ ャ ク 」 し た ビ デ オ と な る こ と が あ る ） 。 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ は 、 パ ケ ッ ト
が 脱 落 し た り 順 不 同 に 受 信 さ れ た 場 合 に 接 続 を 終 了 す る の で 、 そ の 性 質 上 、 Ｔ Ｃ Ｐ に よ り
提 供 さ れ る よ う な 信 頼 性 の あ る 接 続 の 利 用 が 必 要 で あ る 。
【 ０ ０ １ １ 】
近 年 、 プ ラ イ ベ ー ト ・ コ ミ ュ ニ ケ ー シ ョ ン ・ テ ク ノ ロ ジ ー （ Ｐ Ｃ Ｔ ） と し て 知 ら れ て い る
プ ロ ト コ ル が 提 案 さ れ て い る が 、 商 業 的 な 成 功 を 収 め て い な い 。 Ｐ Ｃ Ｔ は 、 （ い わ ゆ る 「
ス ト リ ー ム 暗 号 」 を 用 い た ） 確 実 な デ ー タ グ ラ ム ト ラ フ ィ ッ ク へ と Ｓ Ｓ Ｌ を 拡 張 す る 試 み
で あ る 。 例 え ば 、 Ｐ Ｃ Ｔ は 、 Ｓ Ｓ Ｌ （ ５ バ イ ト 、 １ レ コ ー ド タ イ プ 、 ２ バ ー ジ ョ ン 番 号 、
２ レ ン グ ス ） と は 異 な る ヘ ッ ダ フ ォ ー マ ッ ト （ ４ バ イ ト 、 ２ レ ン グ ス 、 ２ レ コ ー ド タ イ プ
） を 使 用 し て い た 。 ま た 、 ハ ン ド シ ェ ー ク メ ッ セ ー ジ 本 体 に は 、 異 な る 開 始 フ ォ ー マ ッ ト
が 含 ま れ て い た 。 す な わ ち 、 Ｓ Ｓ Ｌ は 、 １ バ イ ト （ ハ ン ド シ ェ ー ク タ イ プ ） し か 使 用 し な
い が 、 Ｐ Ｃ Ｔ は 、 ４ バ イ ト （ ２ ハ ン ド シ ェ ー ク タ イ プ 、 ２ レ コ ー ド フ ラ グ ） を 使 用 し て い
る 。 Ｐ Ｃ Ｔ デ ー タ グ ラ ム サ ポ ー ト は 、 以 下 の フ ォ ー マ ッ ト を 使 用 し て い る 。
【 ０ ０ １ ２ 】
2 bytes of key_length
(key_length) bytes of key data
(data_length) bytes of encrypted data
(mac_length) bytes of MAC data
一 方 、 Ｓ Ｓ Ｌ の デ ー タ グ ラ ム サ ポ ー ト は 以 下 の よ う な フ ォ ー マ ッ ト で あ る 。
【 ０ ０ １ ３ 】
(data_length) bytes of encrypted data
(mac_length) bytes of MAC
(padding_length) bytes of padding
1 byte of padding_length
(nonce_length) bytes of nonce
Ｐ Ｃ Ｔ は 、 各 デ ー タ グ ラ ム が 、 ENCRYPTED_KEY_1_DATA（ DK_ENCRYPTED_KEY_DATAの 一 部 で
あ る 各 レ コ ー ド に ラ ン ダ ム 値 が 割 り 当 て ら れ る ） に よ り マ ス タ キ ー を ハ ッ シ ュ す る こ と に
よ っ て 生 成 さ れ た 新 た な 暗 号 化 キ ー を 有 す る メ カ ニ ズ ム を 指 定 す る 。
【 ０ ０ １ ４ 】
提 案 さ れ た Ｐ Ｃ Ｔ メ カ ニ ズ ム は 、 様 々 な 性 能 的 な 犠 牲 を 強 い る 。 例 え ば 、 Ｐ Ｃ Ｔ メ カ ニ ズ
ム は 、 ス ト リ ー ム 暗 号 と 共 に 使 用 可 能 で あ る が 、 各 レ コ ー ド を 処 理 す る た め の 更 な る ハ ッ
シ ュ と キ ー ス ケ ジ ュ ー ル 生 成 に よ り 、 処 理 速 度 が か な り 遅 く な る 。 す な わ ち 、 デ ー タ グ ラ
ム 毎 に 異 な る キ ー を 使 用 す る の で 、 演 算 上 の 犠 牲 が 大 き い 。 キ ー ス ケ ジ ュ ー ル 設 定 は 、 ブ
ロ ッ ク 暗 号 に と っ て 高 価 で あ る 。 さ ら に 、 Ｐ Ｃ Ｔ は 、 Ｓ Ｏ Ｃ Ｋ Ｓ な ど の マ ル チ プ ロ ト コ ル
プ ロ キ シ と の 統 合 メ カ ニ ズ ム を 提 供 し て い な か っ た 。
【 ０ ０ １ ５ 】
従 来 、 Ｕ Ｄ Ｐ が 確 実 な 通 信 に は 不 適 切 で あ る と い わ れ て き た 。 例 え ば 、 下 記 非 特 許 文 献 １
の レ ス コ ー ラ の 著 書 は 、 特 に 、 「 Ｕ Ｄ Ｐ は 、 （ 信 頼 性 の あ る 伝 送 を 提 供 し な い の で ） レ コ
ー ド の 喪 失 や 再 配 列 が 自 由 に 起 こ り 、 ま る で Ｓ Ｓ Ｌ 実 施 に 対 す る 積 極 的 な 攻 撃 の よ う で あ
る の で 、 Ｓ Ｓ Ｌ を Ｕ Ｄ Ｐ 上 で う ま く 実 行 す る こ と が で き な い 。 」 と 記 述 し て い る 。 結 局 、
先 行 技 術 は 、 確 実 な デ ー タ 送 信 の た め に Ｓ Ｓ Ｌ と 共 に Ｕ Ｄ Ｐ を 使 用 す る こ と を 避 け る よ う
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に 提 言 し て い る 。 そ れ で も 、 Ｕ Ｄ Ｐ は 、 数 々 の ス ト リ ー ミ ン グ メ デ ィ ア ア プ リ ケ ー シ ョ ン
に と っ て 適 合 性 が 良 く 、 時 折 発 生 す る デ ー タ パ ケ ッ ト の 脱 落 を 許 容 す る が 、 Ｔ Ｃ Ｐ で 発 生
す る 遅 延 を 許 容 す る こ と は な い 。 例 え ば 、 リ ア ル タ イ ム で 放 映 さ れ る ビ デ オ 会 議 は 、 時 折
失 わ れ る ビ デ オ フ レ ー ム を 許 容 す る が 、 失 わ れ た パ ケ ッ ト の 再 送 信 や 再 配 列 の と き に 発 生
す る 「 ギ ク シ ャ ク し た 動 き 」 を 許 容 し な い 。 さ ら に 、 標 準 Ｓ Ｓ Ｌ 上 で 送 ら れ る 標 準 Ｕ Ｄ Ｐ
で は 、 ユ ー ザ セ ッ シ ョ ン の 終 了 が 頻 繁 に 起 こ る 。
【 ０ ０ １ ６ 】
プ ロ ト コ ル の 中 に は 、 ビ デ オ ま た は オ ー デ ィ オ ス ト リ ー ミ ン グ な ど の 高 性 能 デ ー タ を 送 信
す る た め に 、 Ｔ Ｃ Ｐ と Ｕ Ｄ Ｐ の 両 方 に 依 存 す る も の も あ る 。 例 え ば 、 Ｒ Ｅ Ａ Ｌ Ａ Ｕ Ｄ Ｉ Ｏ
は 、 Ｔ Ｃ Ｐ お よ び Ｕ Ｄ Ｐ の 両 方 を 使 用 し て い る と 考 え ら れ て お り 、 Ｔ Ｃ Ｐ を 使 用 し て 信 号
発 信 （ 例 え ば 、 開 始 ／ 停 止 ） を 行 う 一 方 、 Ｕ Ｄ Ｐ を 使 用 し て ス ト リ ー ミ ン グ 内 容 の デ ー タ
パ ケ ッ ト を 送 信 す る よ う に な っ て い る 。 し か し 、 Ｕ Ｄ Ｐ デ ー タ グ ラ ム は 、 自 由 に 送 信 さ れ
る の で 、 傍 受 や 攻 撃 を 受 け や す い 。
【 ０ ０ １ ７ 】
Ｋ Ｅ Ｒ Ｂ Ｅ Ｒ Ｏ Ｓ と し て 知 ら れ て い る プ ロ ト コ ル は 、 主 に ア カ デ ミ ッ ク サ ー ク ル で 使 用 さ
れ て い る が 、 Ｕ Ｄ Ｐ デ ー タ グ ラ ム の 暗 号 化 に よ り セ キ ュ リ テ ィ を 提 供 す る 。 Ｋ Ｅ Ｒ Ｂ Ｅ Ｒ
Ｏ Ｓ が デ ー タ グ ラ ム セ キ ュ リ テ ィ 提 供 の た め に 使 用 す る メ カ ニ ズ ム は 、 Ｒ Ｆ Ｃ １ ９ ６ ４ に
記 載 さ れ て い る 。 し か し 、 こ れ は 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ プ ロ ト コ ル と 互 換 性 が な い の で 、 広 く
普 及 し て い な い 。 Ｋ Ｅ Ｒ Ｂ Ｅ Ｒ Ｏ Ｓ が 商 業 的 な 成 功 を 収 め て い な い 主 要 な 理 由 の １ つ に 、
動 作 が 複 雑 で 、 ネ ッ ト ワ ー ク 処 理 に 広 く 使 用 で き る ほ ど 合 理 化 さ れ て い な い こ と が 挙 げ ら
れ る 。 特 に 、 ネ ッ ト ワ ー ク ベ ー ス の セ キ ュ リ テ ィ ソ フ ト ウ ェ ア は 、 ユ ー ザ の ア ク セ ス の 制
御 と 保 護 の た め に ウ ェ ブ サ ー バ お よ び プ ロ キ シ サ ー バ と 効 率 よ く 相 互 動 作 し な け れ ば な ら
な い 。 一 般 的 に 、 単 純 な プ ロ ト コ ル は 、 高 速 処 理 ／ 分 散 シ ス テ ム に 有 利 で あ る 。
【 ０ ０ １ ８ 】
ま た 、 Ｋ Ｅ Ｒ Ｂ Ｅ Ｒ Ｏ Ｓ は 、 確 実 な Ｕ Ｄ Ｐ ／ Ｔ Ｃ Ｐ ト ラ フ ィ ッ ク を 通 信 す る た め に 、 別 個
の 暗 号 化 メ カ ニ ズ ム 、 す な わ ち 、 キ ー 確 立 ハ ン ド シ ェ イ ク を 使 用 す る 。 し か し 、 Ｓ Ｏ Ｃ Ｋ
Ｓ な ど の マ ル チ プ ロ ト コ ル プ ロ キ シ サ ー バ 標 準 上 で 実 行 さ れ る Ｓ Ｓ Ｌ な ど の 単 一 標 準 セ キ
ュ リ テ ィ プ ロ ト コ ル の 下 で こ れ ら を 統 合 す る こ と に よ っ て 、 演 算 ／ ネ ッ ト ワ ー ク ト ラ フ ィ
ッ ク の オ ー バ ヘ ッ ド を 低 減 す る こ と が 望 ま し い 。 さ ら に 、 Ｋ Ｅ Ｒ Ｂ Ｅ Ｒ Ｏ Ｓ は 、 暗 号 化 ア
ル ゴ リ ズ ム を 初 期 化 す る 目 的 で 、 デ ー タ レ コ ー ド を 従 来 の 方 法 で 拡 張 す る た め に 、 パ ケ ッ
ト 識 別 の た め の ラ ン ダ ム キ ー フ ィ ー ル ド を 追 加 し て い る 。 し か し 、 Ｋ Ｅ Ｒ Ｂ Ｅ Ｒ Ｏ Ｓ が デ
ー タ レ コ ー ド 内 に 個 別 の 連 番 を 有 す る の で 、 こ れ に よ り 、 更 な る 演 算 ／ ネ ッ ト ワ ー ク ト ラ
フ ィ ッ ク が 必 要 と な る 。 あ る シ ス テ ム に と っ て は 、 両 方 の 目 的 を 果 た す 単 一 の フ ィ ー ル ド
を 有 す る こ と が 好 適 で あ る 。
【 ０ ０ １ ９ 】
Ｕ Ｄ Ｐ お よ び Ｓ Ｓ Ｌ は 、 ソ フ ト ウ ェ ア 産 業 で は 標 準 と な っ て い る 。 Ｕ Ｄ Ｐ は 、 デ ー タ グ ラ
ム 処 理 に 使 用 さ れ 、 Ｓ Ｓ Ｌ は 、 確 実 な 通 信 を 提 供 す る 。 同 時 に 、 一 般 的 な Ｓ Ｏ Ｃ Ｋ Ｓ プ ロ
ト コ ル を 実 行 す る も の な ど 、 マ ル チ プ ロ ト コ ル プ ロ キ シ サ ー バ の 採 用 は 、 シ ス テ ム 内 で Ｔ
Ｃ Ｐ や Ｕ Ｄ Ｐ な ど の 産 業 用 標 準 通 信 プ ロ ト コ ル を 組 み 合 わ せ る 手 段 を 提 供 す る 。 Ｕ Ｄ Ｐ と
Ｓ Ｓ Ｌ と の 互 換 性 が な い の で 、 最 近 ま で こ れ は 不 可 能 で あ っ た 。 Ｓ Ｏ Ｃ Ｋ Ｓ な ど の 単 一 の
プ ロ キ シ サ ー バ プ ロ ト コ ル の 下 で ネ ッ ト ワ ー ク 通 信 を 管 理 す る た め に 発 生 し た こ の 問 題 と
制 約 と を 理 解 す る た め に は 、 先 ず 、 Ｓ Ｏ Ｃ Ｋ Ｓ の 情 報 処 理 方 法 を 理 解 す る 必 要 が あ る 。
【 ０ ０ ２ ０ 】
Ｓ Ｏ Ｃ Ｋ Ｓ プ ロ ト コ ル は 、 フ ァ イ ア ウ ォ ル な ど の 境 界 を 設 定 す る た め の 一 般 的 な プ ロ キ シ
プ ロ ト コ ル を 提 供 す る 。 Ｉ Ｅ Ｔ Ｆ 　 Ｒ Ｆ Ｃ １ ９ ２ ８ に 記 載 さ れ て い る こ の プ ロ ト コ ル の バ
ー ジ ョ ン ５ は 、 認 証 、 Ｕ Ｄ Ｐ サ ポ ー ト な ど の 機 能 を 提 供 す る 。 図 ２ は 、 プ ロ キ シ サ ー バ お
よ び Ｓ Ｏ Ｃ Ｋ Ｓ プ ロ ト コ ル に よ り 、 フ ァ イ ア ウ ォ ル を 介 し て サ ー バ と 接 続 す る た め の 従 来
の 方 策 を 示 し て い る 。 図 ２ に 示 す よ う に 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ ０ １ は 、 プ ロ キ シ
サ ー バ ２ ０ ２ を 介 し て ア プ リ ケ ー シ ョ ン サ ー バ ２ ０ ３ と 通 信 す る 。 こ の シ ス テ ム は 、 ネ ッ
ト ワ ー ク 間 の ア プ リ ケ ー シ ョ ン レ イ ヤ ゲ ー ト ウ ェ イ の 役 割 を 果 た す フ ァ イ ア ウ ォ ル （ 図 示
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せ ず ） を 備 え て い る 場 合 も あ る 。 ア プ リ ケ ー シ ョ ン サ ー バ ２ ０ ３ は 、 通 常 、 Ｔ Ｅ Ｌ Ｎ Ｅ Ｔ
、 Ｆ Ｔ Ｐ 、 Ｓ Ｍ Ｔ Ｐ 、 Ｈ Ｔ Ｔ Ｐ ア ク セ ス を 提 供 す る 。 ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ ０ １ は
、 ア プ リ ケ ー シ ョ ン ２ ０ １ １ （ 例 え ば 、 ウ ェ ブ ブ ラ ウ ザ ） と 、 Ｓ Ｏ Ｃ Ｋ Ｓ ク ラ イ ア ン ト ２
０ １ ２ と を 備 え て い る 。 プ ロ キ シ サ ー バ ２ ０ ２ は 、 Ｓ Ｏ Ｃ Ｋ Ｓ サ ー バ ２ ０ ２ １ と 、 プ ロ キ
シ 機 能 ２ ０ ２ ２ と を 備 え て い る 。 セ キ ュ リ テ ィ 機 能 を 提 供 す る Ｓ Ｏ Ｃ Ｋ Ｓ バ ー ジ ョ ン ５ に
よ れ ば 、 ク ラ イ ア ン ト ア プ リ ケ ー シ ョ ン ２ ０ １ １ は 、 以 下 の よ う に サ ー バ ２ ０ ３ か ら の サ
ー ビ ス を 得 る こ と が で き る
先 ず 、 ク ラ イ ア ン ト ア プ リ ケ ー シ ョ ン ２ ０ １ １ は 、 サ ー バ ２ ０ ３ へ の 接 続 要 求 を す る 。 次
に 、 Ｓ Ｏ Ｃ Ｋ Ｓ ク ラ イ ア ン ト ２ ０ １ ２ は 、 要 求 さ れ た 接 続 を 検 出 し 、 プ ロ キ シ サ ー バ ２ ０
２ を 介 し て サ ー バ ２ ０ ３ と の 通 信 に 対 処 す べ き こ と を 認 識 す る 。 結 果 的 に 、 Ｓ Ｏ Ｃ Ｋ Ｓ ク
ラ イ ア ン ト ２ ０ １ ２ は 、 Ｔ Ｃ Ｐ 接 続 を 確 立 す る た め に Ｓ Ｏ Ｃ Ｋ Ｓ サ ー バ ２ ０ ２ １ に 要 求 を
送 信 す る 。 プ ロ キ シ 機 能 ２ ０ ２ ２ は 、 サ ー バ ２ ０ ３ と の 接 続 を 確 立 し 、 ク ラ イ ア ン ト ア プ
リ ケ ー シ ョ ン ２ ０ １ １ と サ ー バ ２ ０ ３ と の 間 の 以 降 の 通 信 は 、 Ｓ Ｏ Ｃ Ｋ Ｓ サ ー バ ２ ０ ２ １
お よ び プ ロ キ シ 機 能 ２ ０ ２ ２ を 介 し て 行 わ れ る 。 従 来 と 同 様 に 、 Ｓ Ｏ Ｃ Ｋ Ｓ は 、 ク ラ イ ア
ン ト ２ ０ １ と の 確 実 な 接 続 を 確 立 す る た め に Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ を 使 用 し 、 接 続 確 立 を 許 容 す
る 前 に パ ス ワ ー ド を 要 求 す る 。 図 ２ の ア ー キ テ ク チ ャ は 、 １ つ の ポ イ ン ト （ 例 え ば 、 プ ロ
キ シ サ ー バ ２ ０ ２ ） で サ ー バ ２ ０ ３ へ の ア ク セ ス を 制 限 し 、 フ ァ イ ア ウ ォ ル を 貫 通 す る よ
う な 方 法 で サ ー バ ２ ０ ３ と の 通 信 負 荷 の 一 部 を 負 担 す る 。 セ キ ュ リ テ ィ を 提 供 す る た め に
Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ に 依 存 し て い る の で 、 図 ２ の 接 続 は 、 必 ず Ｔ Ｃ Ｐ （ 同 様 の 保 証 配 信 プ ロ ト
コ ル ） に 依 存 す る 。
【 ０ ０ ２ １ 】
図 ２ の ア ー キ テ ク チ ャ は 、 不 確 実 な Ｕ Ｄ Ｐ デ ー タ グ ラ ム の 送 信 の た め に も 利 用 可 能 で あ る
。 こ の 方 式 に は 、 ポ ー ト を 介 し て 不 確 実 な Ｕ Ｄ Ｐ デ ー タ グ ラ ム を 送 信 す る 一 方 、 確 実 な Ｓ
Ｓ Ｌ ／ Ｔ Ｌ Ｓ ／ Ｔ Ｃ Ｐ 接 続 を 介 し て 確 実 な コ マ ン ド を 送 信 す る よ う に 、 ク ラ イ ア ン ト ２ ０
１ と プ ロ キ シ サ ー バ ２ ０ ２ と の 間 の Ｕ Ｄ Ｐ ポ ー ト 「 接 続 」 を 取 り 決 め る こ と が 含 ま れ て い
る 。 こ の 様 な 方 式 は 、 Ｕ Ｄ Ｐ デ ー タ グ ラ ム が 不 確 実 で あ る と い う こ と を 反 映 し て 「 無 防 備
な Ｕ Ｄ Ｐ 」 モ ー ド と 称 さ れ る こ と も あ る 。 こ の 手 法 を 採 用 し て い る シ ス テ ム は 、 数 年 に わ
た り 、 ワ シ ン ト ン 、 シ ア ト ル の ア ベ ン テ イ ル 社 か ら 市 販 さ れ て き た 。 一 般 的 に 、 Ｓ Ｏ Ｃ Ｋ
Ｓ ク ラ イ ア ン ト ２ ０ １ ２ は 、 ク ラ イ ア ン ト ２ ０ １ か ら 送 信 さ れ る 各 レ コ ー ド に Ｓ Ｏ Ｃ Ｋ Ｓ
ヘ ッ ダ を 付 与 し 、 Ｓ Ｏ Ｃ Ｋ Ｓ ヘ ッ ダ は 、 サ ー バ ２ ０ ３ に 送 信 さ れ る 前 に Ｓ Ｏ Ｃ Ｋ Ｓ サ ー バ
２ ０ ２ １ に よ り 取 り 除 か れ る 。
【 ０ ０ ２ ２ 】
上 述 の よ う に 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ は 信 頼 性 の あ る 接 続 サ ー ビ ス を 提 供 す る た め に Ｔ Ｃ Ｐ に 依
存 し て い る の で 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ の コ ン テ キ ス ト で Ｕ Ｄ Ｐ デ ー タ グ ラ ム を 確 実 に 送 信 す る
こ と は 不 可 能 で あ る 。 し か し 、 図 ２ の 方 式 で 確 実 な Ｕ Ｄ Ｐ サ ー ビ ス を 提 供 す る こ と は 有 利
で あ り 、 プ ロ キ シ サ ー バ ２ ０ ２ は 、 デ ー タ セ キ ュ リ テ ィ を 犠 牲 に す る こ と な く 、 ク ラ イ ア
ン ト ２ ０ １ と サ ー バ ２ ０ ３ と の 間 の 高 性 能 ビ デ オ ス ト リ ー ミ ン グ を 円 滑 に で き る 。 結 局 、
課 題 は 、 好 ま し く は 、 Ｓ Ｓ Ｌ を セ キ ュ リ テ ィ レ イ ヤ と し て 使 用 し 、 Ｓ Ｏ Ｃ Ｋ Ｓ を マ ル チ プ
ロ ト コ ル プ ロ キ シ サ ー バ と し て 使 用 し て 、 プ ロ キ シ サ ー バ ２ ０ ２ を 介 し て 確 実 な Ｔ Ｃ Ｐ お
よ び 確 実 な Ｕ Ｄ Ｐ を 実 施 す る た め の 方 法 を 見 出 す こ と で あ る 。 一 般 的 に は 、 Ｔ Ｃ Ｐ に 対 す
る 依 存 に よ る オ ー バ ヘ ッ ド お よ び 不 都 合 を 招 く こ と な く 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ 標 準 と の 互 換 性
を 維 持 す る 方 法 を 見 出 す こ と が 望 ま れ る 。
【 ０ ０ ２ ３ 】
Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ プ ロ ト コ ル は 、 Ｕ Ｄ Ｐ 上 で う ま く 実 行 で き な い こ と に 加 え て 、 更 に 別 の 欠
点 が あ る 。 上 記 の 例 で は 、 ク ラ イ ア ン ト 装 置 ２ ０ １ は 、 プ ロ キ シ サ ー バ ２ ０ ２ と の 完 全 Ｓ
Ｓ Ｌ ／ Ｔ Ｌ Ｓ 「 ハ ン ド シ ェ イ ク 」 を 完 了 す る こ と に よ っ て 、 プ ロ キ シ サ ー バ ２ ０ ２ と の 確
実 な プ ロ ト コ ル セ ッ シ ョ ン を 開 始 す る 。 こ の ハ ン ド シ ェ イ ク 中 に 、 ク ラ イ ア ン ト コ ン ピ ュ
ー タ ２ ０ １ お よ び プ ロ キ シ サ ー バ ２ ０ ２ は 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ バ ー ジ ョ ン 番 号 、 暗 号 設 定 、
セ ッ シ ョ ン 特 定 デ ー タ 、 認 証 証 明 な ど 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ プ ロ ト コ ル を 利 用 し て 互 い に 通 信
す べ き 情 報 を 交 換 す る 。 こ の 様 な 情 報 を 利 用 し て 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ ０ １ お よ
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び プ ロ キ シ サ ー バ ２ ０ ２ は 、 同 一 の マ ス タ シ ー ク レ ッ ト キ ー を 生 成 し 、 そ れ を 用 い て 個 々
の セ ッ シ ョ ン キ ー を 生 成 す る 。 こ れ ら の セ ッ シ ョ ン キ ー は 、 セ ッ シ ョ ン 中 に 交 換 し た 個 々
の 情 報 グ ル ー プ の 暗 号 化 と 暗 号 解 読 と を 行 い 、 交 換 情 報 の 完 全 性 を 確 認 す る た め に 用 い る
対 称 キ ー で あ る 。
【 ０ ０ ２ ４ 】
当 業 者 に 理 解 さ れ る よ う に 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン を 開 始 す る た め に 完 全 Ｓ Ｓ Ｌ ／ Ｔ
Ｌ Ｓ ハ ン ド シ ェ イ ク を 実 行 す る に は 、 時 間 が か か り 、 ネ ッ ト ワ ー ク 通 信 ト ラ フ ィ ッ ク に 関
し て も 、 ク ラ イ ア ン ト 装 置 ２ ０ １ と プ ロ キ シ サ ー バ ２ ０ ２ と の 処 理 時 間 に 関 し て も 、 ネ ッ
ト ワ ー ク の リ ソ ー ス に 大 き な 負 荷 を か け る 。 し か し 、 プ ロ キ シ サ ー バ ２ ０ ２ が 、 完 全 Ｓ Ｓ
Ｌ ／ Ｔ Ｌ Ｓ ハ ン ド シ ェ イ ク に お い て 必 要 な Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を 受 信 す る と 、
プ ロ キ シ サ ー バ ２ ０ ２ は 、 部 分 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ ハ ン ド シ ェ イ ク の み を 利 用 し て ク ラ イ ア ン
ト コ ン ピ ュ ー タ ２ ０ １ と の そ の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン を 再 開 す る 。 好 適 に も 、 部 分 Ｓ
Ｓ Ｌ ／ Ｔ Ｌ Ｓ ハ ン ド シ ェ イ ク は 、 完 全 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ ハ ン ド シ ェ イ ク よ り も か な り 迅 速 で
あ り 、 消 費 す る ネ ッ ト ワ ー ク リ ソ ー ス も 少 な い 。
【 ０ ０ ２ ５ 】
し か し 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ ０ １ と プ ロ キ シ サ ー バ ２ ０ ２ と の 間 の 接 続 が 終 了 し
、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ ０ １ が 、 別 の プ ロ キ シ サ ー バ ２ ０ ２ を 介 し て ア プ リ ケ ー シ
ョ ン サ ー バ ２ ０ ３ と の 通 信 を 確 立 し よ う し た 場 合 に 、 こ の 構 成 に 関 し て 問 題 が 発 生 す る 。
例 え ば 、 最 初 の プ ロ キ シ サ ー バ ２ ０ ２ が 機 能 せ ず 、 利 用 不 可 能 と な る か 、 ま た は 、 負 荷 バ
ラ ン サ が 最 初 の プ ロ キ シ サ ー バ ２ ０ ２ の 通 信 負 荷 を 低 減 す る た め に 、 新 た な 接 続 を ク ラ イ
ア ン ト 装 置 ２ ０ １ か ら 新 た な プ ロ キ シ サ ー バ ２ ０ ２ へ と 単 に ル ー テ ィ ン グ す る 場 合 が あ る
。 い ず れ の 場 合 も 、 新 た な プ ロ キ シ サ ー バ ２ ０ ２ は 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ ０ １ と
の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン を 再 開 す る た め に 必 要 な Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を 有
し て い な い 。 し た が っ て 、 ク ラ イ ア ン ト 装 置 ２ ０ １ お よ び 新 た な プ ロ キ シ サ ー バ ２ ０ ２ は
、 新 た な Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ 通 信 セ ッ シ ョ ン を 確 立 す る た め に 完 全 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ ハ ン ド シ ェ
イ ク を 実 行 し な け れ ば な ら な い 。 こ の プ ロ セ ス は 時 間 が か か り 、 ク ラ イ ア ン ト コ ン ピ ュ ー
タ ２ ０ １ お よ び 新 た な プ ロ キ シ サ ー バ ２ ０ ２ に と っ て は 多 大 な 処 理 時 間 を 要 す る 。 さ ら に
、 ク ラ イ ア ン ト 装 置 ２ ０ １ と プ ロ キ シ サ ー バ ２ ０ ２ と の 間 の 元 の セ ッ シ ョ ン の 状 態 に よ っ
て は 、 前 の セ ッ シ ョ ン の 状 態 の 喪 失 が 代 替 不 可 能 で あ る 場 合 も あ る 。 例 え ば 、 前 の セ ッ シ
ョ ン の 状 態 が 、 複 製 不 可 能 な デ ー タ の 交 換 に よ り 確 立 さ れ て い た 場 合 、 そ の セ ッ シ ョ ン の
再 生 は 不 可 能 で あ る 。
【 ０ ０ ２ ６ 】
こ の 問 題 を 解 決 す る た め に 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ ０ １ と そ の 関 連 の プ ロ キ シ サ ー
バ ２ ０ ２ と の 間 で 終 了 さ れ た 接 続 を 、 新 た な プ ロ キ シ サ ー バ 装 置 ２ ０ ２ に 対 し て で は な く
、 元 の プ ロ キ シ サ ー バ ２ ０ ２ に 対 し て 再 確 立 す る よ う に し た ネ ッ ト ワ ー ク シ ス テ ム が あ る
。 例 え ば 、 ク ラ イ ア ン ト 装 置 ２ ０ １ が 特 定 の プ ロ キ シ サ ー バ ２ ０ ２ に 対 し て セ ッ シ ョ ン を
確 立 し た 時 点 を 認 識 し 、 以 降 の 全 て の 接 続 を ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ ０ １ か ら プ ロ キ
シ サ ー バ ２ ０ ２ へ と ル ー テ ィ ン グ す る よ う に 負 荷 バ ラ ン サ を 設 計 し て い る シ ス テ ム が あ る
。 し か し 、 こ の 解 決 策 は 、 数 々 の 欠 点 を 有 す る 。 負 荷 バ ラ ン サ が 非 常 に 複 雑 化 し 、 様 々 な
機 能 を 果 た す こ と が 要 求 さ れ る 。 さ ら に 、 元 の プ ロ キ シ サ ー バ ２ ０ ２ が 利 用 不 可 能 に な っ
た 場 合 、 例 え ば 、 元 の プ ロ キ シ サ ー バ が 機 能 せ ず 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ ０ １ と の
接 続 の 再 確 立 が 不 可 能 に な っ た 場 合 に 発 生 す る 状 況 に 対 処 す る も の で は な い 。 ま た 、 最 初
の プ ロ キ シ サ ー バ ２ ０ ２ が 、 他 の ク ラ イ ア ン ト コ ン ピ ュ ー タ と の 接 続 に よ り 過 負 荷 と な っ
た 場 合 の 状 況 に 対 処 す る も の で は な い 。 事 実 、 こ の 解 決 策 に よ り 、 負 荷 バ ラ ン サ は 負 荷 バ
ラ ン ス 機 能 を 果 た せ な く な る 。
【 非 特 許 文 献 １ 】
ア デ ィ ソ ン ・ ウ ェ ス レ イ （ Addison　 Wesley） 発 行 、 エ リ ッ ク ・ レ ス コ ー ラ （ Eric Rescor
la） に よ る 著 書 「 Ｓ Ｓ Ｌ と Ｔ Ｌ Ｓ ： 確 実 な シ ス テ ム の 設 計 と 構 築 （ SSL and TLS: Designi
ng and Building Secure Systems） 」 ISBN0-201-61598-3
【 発 明 の 開 示 】
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【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ ２ ７ 】
信 頼 性 の あ る 通 信 プ ロ ト コ ル に 本 質 的 に 伴 う 不 都 合 と オ ー バ ヘ ッ ド と を 招 く こ と な く 確 実
な デ ー タ 送 信 機 能 を 提 供 す る た め の 従 来 の 試 み の 失 敗 を 鑑 み 、 確 実 な ビ デ オ 会 議 な ど 、 高
帯 域 の ア プ リ ケ ー シ ョ ン を サ ポ ー ト す る た め に 、 こ の 様 な 機 能 を 提 供 す る 必 要 性 が あ る 。
さ ら に 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ と の 互 換 性 を 維 持 し な が ら 、 確 実 な デ ー タ 送 信 サ ー ビ ス を 提 供 す
る 必 要 性 が あ る 。 さ ら に 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ と 第 １ の プ ロ キ シ サ ー バ と の 間 で 確
立 さ れ た Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン の 状 態 を 維 持 し な が ら 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ が
、 第 １ の プ ロ キ シ サ ー バ と の 通 信 接 続 を 第 ２ の プ ロ キ シ サ ー バ へ と 切 り 換 え る こ と が で き
る ネ ッ ト ワ ー ク 構 成 が 必 要 で あ る 。 好 ま し く は 、 第 １ の プ ロ キ シ サ ー バ が 機 能 不 全 な ど の
問 題 に よ り 利 用 不 可 能 に な っ た 場 合 で も 、 ネ ッ ト ワ ー ク 構 成 は 、 第 １ の プ ロ キ シ サ ー バ と
の 接 続 か ら 第 ２ の プ ロ キ シ サ ー バ と の 接 続 へ の こ の 様 な 切 り 換 え が 可 能 で な け れ ば な ら な
い 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ ２ ８ 】
本 発 明 は 、 Ｕ Ｄ Ｐ な ど の 信 頼 性 の な い プ ロ ト コ ル 上 で 暗 号 化 デ ー タ を 送 信 す る た め の 方 法
お よ び 装 置 を 提 供 す る こ と に よ っ て 前 述 の 問 題 を 克 服 す る 。 あ る 変 形 態 様 に お い て は 、 特
殊 ビ ッ ト が デ ー タ レ コ ー ド 内 に 設 定 さ れ 、 プ ロ キ シ サ ー バ で 受 信 さ れ た と き に 、 レ コ ー ド
は 特 殊 な 処 理 に 回 さ れ る 。 こ の 特 殊 な 処 理 に は 、 繰 り 返 し レ コ ー ド の 存 在 を 検 出 す る た め
の ノ ン ス の 使 用 や 、 他 の レ コ ー ド の デ ー タ を 参 照 す る こ と な く プ ロ キ シ サ ー バ に レ コ ー ド
を 暗 号 解 読 さ せ る 初 期 化 ベ ク ト ル の 使 用 が 含 ま れ る 。 特 殊 な ビ ッ ト セ ッ ト を 有 さ な い デ ー
タ レ コ ー ド は 、 従 来 の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ 処 理 に 従 っ て 処 理 さ れ る 。
【 ０ ０ ２ ９ 】
さ ら に 、 本 発 明 は 、 複 数 の 異 な る ロ ケ ー シ ョ ン に コ ピ ー を 分 散 さ せ た キ ャ ッ シ ュ を 用 い る
ネ ッ ト ワ ー ク 構 成 を 提 供 す る 。 本 発 明 に よ れ ば 、 任 意 の プ ロ キ シ サ ー バ と の セ ッ シ ョ ン に
関 す る Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 が キ ャ ッ シ ュ に 格 納 さ れ る の で 、 少 な く と も １ つ の
他 の プ ロ キ シ サ ー バ に 対 し て ア ク セ ス 可 能 で あ る 。 ク ラ イ ア ン ト 装 置 が 、 第 １ の プ ロ キ シ
サ ー バ と の 接 続 か ら 第 ２ の プ ロ キ シ サ ー バ と の 接 続 へ と 切 り 換 え る と き 、 こ の 構 成 を 利 用
し て 、 第 ２ の プ ロ キ シ サ ー バ は 、 ク ラ イ ア ン ト 装 置 と 第 １ の プ ロ キ シ サ ー バ と の Ｓ Ｓ Ｌ ／
Ｔ Ｌ Ｓ 通 信 セ ッ シ ョ ン に 対 応 す る キ ャ ッ シ ュ か ら 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を 検 索
す る こ と が で き る 。 そ し て 、 第 ２ の プ ロ キ シ サ ー バ は 、 検 索 さ れ た Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ
ョ ン 情 報 を 用 い て 、 ク ラ イ ア ン ト 装 置 と の セ ッ シ ョ ン を 引 き 受 け る こ と が で き る 。 本 発 明
の あ る 実 施 形 態 に よ れ ば 、 キ ャ ッ シ ュ の 同 一 コ ピ ー が こ の ネ ッ ト ワ ー ク 構 成 の 各 プ ロ キ シ
サ ー バ の た め に 格 納 さ れ 、 各 プ ロ キ シ サ ー バ は 、 キ ャ ッ シ ュ の そ れ 自 体 の コ ピ ー に ア ク セ
ス し て 必 要 な Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を 得 る 。 本 発 明 の 他 の 実 施 形 態 に お い て は 、
こ の ネ ッ ト ワ ー ク 構 成 に お け る 全 て の プ ロ キ シ サ ー バ に ア ク セ ス 可 能 な 単 一 の ソ ー ス （ 例
え ば 、 冗 長 な キ ャ ッ シ ュ 記 憶 装 置 セ ッ ト ） に お い て キ ャ ッ シ ュ の コ ピ ー が 保 持 さ れ る 。
【 ０ ０ ３ ０ 】
本 発 明 の そ の 他 の 特 徴 お よ び 利 点 は 、 以 下 の 詳 細 な 説 明 お よ び 図 面 を 参 照 す る こ と に よ り
明 ら か に な る で あ ろ う 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ ３ １ 】
図 ３ Ａ は 、 本 発 明 の あ る 変 形 態 様 に 係 る 、 送 出 方 向 の （ 例 え ば 、 ク ラ イ ア ン ト か ら ア プ リ
ケ ー シ ョ ン サ ー バ へ の ） 改 良 Ｓ Ｏ Ｃ Ｋ Ｓ プ ロ ト コ ル を 用 い た シ ス テ ム を 示 す 。 図 ３ Ａ に 示
す よ う に 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ は 、 プ ロ キ シ サ ー バ ３ ０ ２ を 介 し て ア プ リ ケ
ー シ ョ ン サ ー バ ３ ０ ３ と 通 信 す る 。 図 ２ の 従 来 の シ ス テ ム と 同 様 に 、 ク ラ イ ア ン ト コ ン ピ
ュ ー タ は 、 Ｓ Ｏ Ｃ Ｋ Ｓ ク ラ イ ア ン ト ３ ０ １ ２ と 交 信 す る ク ラ イ ア ン ト ア プ リ ケ ー シ ョ ン ３
０ １ １ を 備 え て い る 。 し か し 、 図 ２ の 従 来 の シ ス テ ム と は 対 照 的 に 、 Ｓ Ｏ Ｃ Ｋ Ｓ 処 理 は 、
以 下 に 詳 述 す る よ う に 、 図 ２ の シ ス テ ム と は 更 に 異 な る 機 能 を 実 行 す る よ う に 改 良 さ れ て
い る 。 ア プ リ ケ ー シ ョ ン サ ー バ ３ ０ ３ は 、 図 ２ を 参 照 し て 説 明 し た 方 法 と 同 じ 方 法 で 動 作
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す る 。
【 ０ ０ ３ ２ 】
図 ２ の シ ス テ ム と は 対 照 的 に 、 プ ロ キ シ サ ー バ ３ ０ ２ は 、 ２ つ の タ イ プ の Ｓ Ｏ Ｃ Ｋ Ｓ 処 理
機 能 、 す な わ ち 、 従 来 の Ｓ Ｏ Ｃ Ｋ Ｓ 処 理 機 能 ３ ０ ２ ２ お よ び 改 良 Ｓ Ｏ Ｃ Ｋ Ｓ 処 理 機 能 ３ ０
２ ３ を 備 え て い る 。 レ コ ー ド 検 出 器 ３ ０ ２ １ は 、 Ｓ Ｏ Ｃ Ｋ Ｓ ク ラ イ ア ン ト ３ ０ １ ２ か ら の
サ ー バ 向 け の レ コ ー ド を 受 信 し 、 レ コ ー ド が 「 確 実 な Ｕ Ｄ Ｐ 」 レ コ ー ド で あ る こ と を 示 す
特 定 の ビ ッ ト が 設 定 さ れ て い る か 否 か に よ り 、 ソ フ ト ウ ェ ア ス イ ッ チ を 介 し て 従 来 の Ｓ Ｏ
Ｃ Ｋ Ｓ 処 理 機 能 ３ ０ ２ ２ ま た は 改 良 Ｓ Ｏ Ｃ Ｋ Ｓ 処 理 機 能 ３ ０ ２ ３ に レ コ ー ド を ル ー テ ィ ン
グ す る 。 以 下 、 改 良 Ｓ Ｏ Ｃ Ｋ Ｓ 処 理 機 能 ３ ０ ２ ３ の 詳 細 に つ い て 説 明 す る 。
【 ０ ０ ３ ３ 】
図 ３ Ａ に 示 す ア ー キ テ ク チ ャ に よ っ て 、 プ ロ キ シ サ ー バ ３ ０ ２ は 、 図 ２ の Ｓ Ｏ Ｃ Ｋ Ｓ ク ラ
イ ア ン ト ２ ０ １ ２ な ど の 従 来 の Ｓ Ｏ Ｃ Ｋ Ｓ ク ラ イ ア ン ト 、 ま た は 、 暗 号 化 デ ー タ の 送 信 の
た め に Ｕ Ｄ Ｐ な ど の 信 頼 性 の な い プ ロ ト コ ル を 用 い る 本 発 明 の 原 則 に 従 っ て 動 作 す る よ う
に 改 良 さ れ た Ｓ Ｏ Ｃ Ｋ Ｓ ク ラ イ ア ン ト （ 改 良 Ｓ Ｏ Ｃ Ｋ Ｓ ク ラ イ ア ン ト ３ ０ １ ２ ） と 共 に 動
作 す る こ と が で き る 。 さ ら に 、 両 タ イ プ の ク ラ イ ア ン ト を 同 時 に 収 容 す る こ と が で き る 。
あ る 実 施 形 態 に お い て 、 Ｕ Ｄ Ｐ プ ロ ト コ ル お よ び Ｔ Ｃ Ｐ プ ロ ト コ ル は 、 同 一 の プ ロ キ シ サ
ー バ 上 で 動 作 可 能 で あ る 。 以 下 、 改 良 処 理 を 更 に 詳 述 す る 。 プ ロ キ シ 機 能 ３ ０ ２ ４ は 、 図
２ の プ ロ キ シ 機 能 ２ ０ ２ ２ と ほ ぼ 同 じ 方 法 で 動 作 す る 。
【 ０ ０ ３ ４ 】
図 ３ Ａ の ア ー キ テ ク チ ャ に 関 し て 、 本 発 明 の 原 則 の 範 囲 内 に 属 す る 数 々 の 変 形 態 様 が あ る
。 一 例 と し て 、 レ コ ー ド 検 出 器 ３ ０ ２ １ は 、 任 意 と す る こ と が で き る 。 ま た 、 別 の 例 と し
て 、 ク ラ イ ア ン ト ３ ０ １ お よ び プ ロ キ シ サ ー バ ３ ０ ２ が 、 初 期 化 シ ー ケ ン ス 中 に 、 こ こ に
記 載 さ れ て い る 改 良 暗 号 化 方 式 に 従 っ て 以 降 の 全 て の Ｕ Ｄ Ｐ デ ー タ グ ラ ム を 両 者 間 で 送 信
す る こ と に 同 意 す る と 、 何 れ の プ ロ ト コ ル に 準 拠 し て い る か を 決 定 す る た め に 、 各 レ コ ー
ド に フ ラ グ を 立 て た り 評 価 し た り す る 必 要 は な い 。 も ち ろ ん 、 他 の フ ィ ー ル ド に よ り レ コ
ー ド タ イ プ を 暗 に 指 定 し て 、 レ コ ー ド タ イ プ （ そ し て 、 結 果 的 な 処 理 ） が 他 の フ ィ ー ル ド
か ら 明 確 と な る よ う に す る こ と も 可 能 で あ る 。 も ち ろ ん 、 「 無 防 備 な Ｕ Ｄ Ｐ 」 と 同 様 に 、
確 実 な Ｕ Ｄ Ｐ を サ ポ ー ト す る キ ー や そ の 他 の 暗 号 化 レ コ ー ド を 含 め る た め に 、 確 実 な Ｔ Ｃ
Ｐ メ ッ セ ー ジ を 本 発 明 と 組 み 合 わ せ る こ と も で き る 。 さ ら に 、 プ ロ キ シ サ ー バ ３ ０ ２ の 機
能 を サ ー バ ３ ０ ３ や 他 の コ ン ピ ュ ー タ に 組 み 込 む こ と が で き 、 こ れ ら の 機 能 を 実 行 す る た
め の 別 個 の プ ロ キ シ サ ー バ は 必 要 な い 。 結 局 、 双 方 向 の 確 実 な 通 信 経 路 が 確 立 さ れ る よ う
に 、 暗 号 化 レ コ ー ド を ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ か ら プ ロ キ シ サ ー バ ３ ０ ２ へ と 、
ま た は 、 そ の 逆 に 送 信 可 能 で あ る こ と は 明 白 で あ る 。
【 ０ ０ ３ ５ 】
図 ３ Ｂ は 、 送 入 （ サ ー バ か ら ク ラ イ ア ン ト へ の ） フ ロ ー 方 向 に 関 す る 図 ３ Ａ の シ ス テ ム を
示 す 。 プ ロ キ シ 機 能 ３ ０ ２ ４ を 介 し て 受 信 さ れ る レ コ ー ド は 、 Ｓ Ｏ Ｃ Ｋ Ｓ 処 理 機 能 ３ ０ ２
５ に 転 送 さ れ 、 ク ラ イ ア ン ト 側 レ コ ー ド 検 出 器 機 能 ３ ０ １ ５ に 転 送 さ れ る 。 レ コ ー ド 検 出
器 ３ ０ １ ５ は 、 確 実 な Ｕ Ｄ Ｐ ビ ッ ト セ ッ ト を 有 す る レ コ ー ド を 検 出 す れ ば 、 そ れ に 応 答 し
て 、 こ の 様 な レ コ ー ド を 改 良 Ｓ Ｏ Ｃ Ｋ Ｓ 処 理 機 能 ３ ０ １ ４ へ と ル ー テ ィ ン グ し 、 そ う で な
け れ ば 、 従 来 の Ｓ Ｏ Ｃ Ｋ Ｓ 処 理 機 能 ３ ０ １ ３ に 送 信 す る 。 な お 、 本 発 明 の 原 則 か ら 逸 脱 し
な い 限 り 、 ク ラ イ ア ン ト ３ ０ １ 、 プ ロ キ シ サ ー バ ３ ０ ２ 、 ま た は 、 別 の コ ン ピ ュ ー タ に 様
々 な Ｓ Ｏ Ｃ Ｋ Ｓ 処 理 機 能 を 配 置 可 能 で あ る と 解 釈 さ れ る 。
【 ０ ０ ３ ６ 】
図 ４ Ａ は 、 暗 号 を 使 用 す る Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ レ コ ー ド を 生 成 す る た め の 従 来 の 手 法 を 示 す 。
本 発 明 の 暗 号 化 原 理 の 適 用 方 法 を 説 明 す る 前 に 、 先 ず 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ に よ る 暗 号 化 お よ
び 暗 号 解 読 の 実 行 方 法 に つ い て 簡 単 に 概 説 す る 必 要 が あ る 。
図 ４ Ａ に 示 す よ う に 、 従 来 の デ ー タ ・ エ ン ク リ プ シ ョ ン ・ ス タ ン ダ ー ド （ Ｄ Ｅ Ｓ ） な ど の
暗 号 化 機 能 ４ ０ ４ を 使 用 し て 、 プ レ イ ン テ キ ス ト ４ ０ １ の 最 初 の バ イ ト を 暗 号 化 す る 。 送
信 側 お よ び 受 信 側 （ 例 え ば 、 Ｓ Ｏ Ｃ Ｋ Ｓ ク ラ イ ア ン ト ２ ０ １ ２ お よ び Ｓ Ｏ Ｃ Ｋ Ｓ サ ー バ ２
０ ２ １ ） で 共 有 さ れ る セ ッ シ ョ ン 暗 号 化 キ ー ４ ０ ２ な ら び に 初 期 化 ベ ク ト ル （ Ｉ Ｖ ） ４ ０
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３ が 、 暗 号 化 機 能 ４ ０ ４ に 入 力 さ れ 、 結 果 的 に 暗 号 化 暗 号 テ キ ス ト ４ ０ ５ が 生 成 さ れ る 。
Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ 標 準 に よ れ ば 、 こ の 暗 号 テ キ ス ト は 、 キ ー ４ ０ ７ 、 プ レ イ ン テ キ ス ト 、 レ
コ ー ド 毎 に 増 分 さ れ る 連 番 の 関 数 と し て の ハ ッ シ ュ 機 能 ４ １ １ に よ り 生 成 さ れ る Ｍ Ａ Ｃ と
、 ヘ ッ ダ と を 含 む レ コ ー ド ４ １ ０ に 埋 め 込 ま れ る 。 得 ら れ た レ コ ー ド ４ １ ０ は 、 ク ラ イ ア
ン ト ３ ０ １ と プ ロ キ シ サ ー バ ３ ０ ２ と の 最 初 の ハ ン ド シ ェ イ ク の 一 部 と し て 以 前 に 確 立 さ
れ た Ｔ Ｃ Ｐ 接 続 を 介 し て プ ロ キ シ サ ー バ ３ ０ ２ に 送 信 さ れ る 。 最 初 の 初 期 化 ベ ク ト ル ４ ０
３ は 、 初 期 化 中 に 送 信 側 と 受 信 側 と の 間 で 合 意 さ れ る 。
【 ０ ０ ３ ７ 】
Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ 標 準 に よ れ ば 、 同 一 の キ ー ４ ０ ２ を 使 用 し て 、 以 前 に 送 信 さ れ た レ コ ー ド
か ら 生 成 さ れ た 暗 号 テ キ ス ト ４ ０ ５ を ２ 番 目 の 初 期 化 ベ ク ト ル と し て 使 用 し て 、 次 の プ レ
イ ン テ キ ス ト ４ ０ ６ を 暗 号 化 す る 。 こ れ に よ っ て 、 連 続 す る レ コ ー ド 間 の 「 リ ン ク 」 が 形
成 さ れ る が 、 リ ン ク が 壊 れ た 場 合 （ パ ケ ッ ト の 喪 失 や 破 壊 が あ っ た 場 合 ） に は 、 こ の 方 式
は 機 能 し な く な る 。
【 ０ ０ ３ ８ 】
図 ４ Ｂ は 、 受 信 側 で の 逆 の プ ロ セ ス を 示 す 。 受 信 側 （ 例 え ば 、 プ ロ キ シ サ ー バ ２ ０ ２ ） に
お い て 、 第 １ の レ コ ー ド ４ １ ０ が 以 下 の よ う に 暗 号 解 読 さ れ る 。 暗 号 テ キ ス ト は 、 以 前 に
共 有 さ れ た セ ッ シ ョ ン キ ー ４ １ ４ と 以 前 に 共 有 さ れ た 初 期 化 ベ ク ト ル ４ １ ５ と を 使 用 し て
、 暗 号 解 読 機 能 ４ １ ３ に お い て 暗 号 解 読 さ れ る 。 ハ ッ シ ュ 機 能 ４ １ ７ に お い て 、 プ レ イ ン
テ キ ス ト を キ ー ４ ２ ０ お よ び （ 受 信 側 で 独 立 し て 増 分 さ れ る ） １ 増 分 連 番 と 組 み 合 わ せ て
使 用 し 、 送 入 レ コ ー ド の Ｍ Ａ Ｃ に 一 致 す べ き Ｍ Ａ Ｃ を 生 成 す る 。 Ｍ Ａ Ｃ が 一 致 し な い 場 合
、 そ の レ コ ー ド は 廃 棄 さ れ る 。
【 ０ ０ ３ ９ 】
第 ２ の （ 次 の ） 送 入 レ コ ー ド ４ １ １ は 、 セ ッ シ ョ ン キ ー ４ １ ４ を 使 用 し て 暗 号 解 読 さ れ る
が 、 初 期 化 ベ ク ト ル ４ １ ５ の 代 わ り に 暗 号 テ キ ス ト ４ １ ０ Ａ を 初 期 化 ベ ク ト ル と し て 使 用
す る 。 こ れ は 、 図 ４ Ａ に 示 す 対 応 す る 暗 号 化 方 式 に 適 合 す る 。 上 記 の よ う に 、 受 信 側 が レ
コ ー ド ４ １ ０ を 受 信 し な か っ た 場 合 （ ま た は 、 順 不 同 に 受 信 さ れ た 場 合 ） 、 暗 号 解 読 は 、
暗 号 解 読 に 必 要 な 「 連 結 」 初 期 化 ベ ク ト ル に 依 存 し て い る た め 、 適 切 に 行 わ れ な い 。 暗 号
解 読 さ れ た プ レ イ ン テ キ ス ト ４ ２ １ は 、 送 入 レ コ ー ド の Ｍ Ａ Ｃ に 一 致 す る Ｍ Ａ Ｃ を 生 成 し
な い の で 、 Ｍ Ａ Ｃ 比 較 機 能 ４ ２ ３ に よ り エ ラ ー が 検 出 さ れ る 。
【 ０ ０ ４ ０ 】
上 述 の よ う に 、 以 前 に 送 信 さ れ た デ ー タ レ コ ー ド に 対 す る 従 来 の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ の 依 存 に
よ り 、 そ の 基 礎 と な る パ ケ ッ ト 送 信 メ カ ニ ズ ム が 完 璧 な 信 頼 性 を 有 す る こ と が 必 要 と な る
。 こ れ は 、 「 暗 号 ブ ロ ッ ク 連 結 」 と 称 さ れ 、 連 続 す る 各 デ ー タ レ コ ー ド が 、 以 前 に 生 成 さ
れ た レ コ ー ド に 依 存 し て 暗 号 化 さ れ る の で 、 信 頼 性 の あ る レ コ ー ド 送 信 が 必 要 と な る （ Ｄ
Ｅ Ｓ に 関 し て は 、 暗 号 ブ ロ ッ ク 連 結 は Ｆ Ｉ Ｐ Ｓ ８ １ に よ り 定 義 さ れ る ） 。 結 果 的 に 、 レ コ
ー ド が 順 不 同 に 受 信 さ れ た 場 合 や 、 デ ー タ レ コ ー ド が 脱 落 し た 場 合 に は 、 暗 号 化 方 式 は 失
敗 し 、 連 番 は 一 致 し な く な る 。 こ の 様 な こ と が 発 生 す れ ば 、 従 来 の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ 方 式 で
は 、 Ｔ Ｃ Ｐ 接 続 は 終 了 し 、 デ ー タ 送 信 を 再 確 立 す る た め に 新 た な 接 続 が 必 要 と な る 。 こ の
セ キ ュ リ テ ィ 機 能 は 、 ハ ッ カ ー が 、 ク ラ イ ア ン ト と プ ロ キ シ サ ー バ と の 間 で の デ ー タ レ コ
ー ド の 挿 入 や 操 作 に よ り 確 実 な 送 信 方 式 を 妨 害 で き な い よ う に す る 意 図 が あ る 。 上 述 の よ
う に 、 図 ４ Ａ お よ び 図 ４ Ｂ の 方 式 に よ り Ｕ Ｄ Ｐ な ど の 信 頼 性 の な い プ ロ ト コ ル を 用 い て デ
ー タ を 送 信 し た 場 合 に は 、 レ コ ー ド の 喪 失 や 順 不 同 に よ っ て 直 ち に 接 続 が 失 わ れ る 。 単 純
化 の 目 的 で 、 図 ４ Ａ お よ び 図 ４ Ｂ の レ コ ー ド ４ １ ０ に は 、 暗 号 テ キ ス ト の １ ブ ロ ッ ク し か
示 し て い な い 。 実 際 に は 、 １ つ の レ コ ー ド に 多 数 の ブ ロ ッ ク が 含 ま れ て お り 、 「 暗 号 ブ ロ
ッ ク 連 結 」 は 、 １ つ の レ コ ー ド 内 の 連 続 す る ブ ロ ッ ク の 間 で 行 わ れ る 。
【 ０ ０ ４ １ 】
図 ５ Ａ お よ び 図 ５ Ｂ は 、 本 発 明 の あ る 変 形 態 様 に 従 っ て 使 用 可 能 な 改 良 暗 号 化 ／ 暗 号 解 読
方 式 を 示 す 。 こ の 変 形 態 様 に よ る と 、 若 干 改 良 さ れ た Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ レ コ ー ド の フ ォ ー マ
ッ ト ５ ０ ７ を 使 用 す る 。 特 殊 ビ ッ ト （ Ｕ Ｄ Ｐ ） は 、 従 来 の ヘ ッ ダ に 埋 め 込 ま れ 、 こ れ は 、
レ コ ー ド が 暗 号 化 Ｕ Ｄ Ｐ デ ー タ を 含 み 、 改 良 Ｓ Ｏ Ｃ Ｋ Ｓ 処 理 機 能 ３ ０ ２ ３ に 従 っ て 処 理 さ
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れ る べ き で あ る こ と を 示 す 。 レ コ ー ド 検 出 器 ３ ０ ２ １ ま た は ３ ０ １ ５ は 、 こ の ビ ッ ト を 使
用 し て 、 任 意 の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ レ コ ー ド を 従 来 の Ｓ Ｏ Ｃ Ｋ Ｓ 処 理 機 能 ３ ０ ２ ２ ま た は ３ ０
１ ３ に ル ー テ ィ ン グ す べ き か 、 そ れ と も 、 改 良 Ｓ Ｏ Ｃ Ｋ Ｓ 処 理 機 能 ３ ０ ２ ３ ま た は ３ ０ １
４ に ル ー テ ィ ン グ す べ き か を 決 定 す る こ と が で き る 。 こ の 機 能 に よ り 、 既 存 の Ｓ Ｓ Ｌ ／ Ｔ
Ｌ Ｓ ／ Ｓ Ｏ Ｃ Ｋ Ｓ プ ロ ト コ ル に 準 拠 す る シ ス テ ム と 共 に 本 発 明 の 原 則 を 適 用 で き る 一 方 、
Ｕ Ｄ Ｐ デ ー タ グ ラ ム を 送 信 す る と き に 強 化 セ キ ュ リ テ ィ 条 件 を 使 用 で き る 。
【 ０ ０ ４ ２ 】
図 ５ Ａ に 示 す よ う に 、 プ レ イ ン テ キ ス ト ５ ０ １ は 、 従 来 の Ｄ Ｅ Ｓ 暗 号 化 ア ル ゴ リ ズ ム な ど
の 暗 号 化 機 能 ５ ０ ８ を 使 用 し て 暗 号 化 さ れ る 。 暗 号 化 は 、 共 有 セ ッ シ ョ ン キ ー ５ ０ ２ と 第
１ の 初 期 化 ベ ク ト ル ５ ０ ３ を 用 い て 実 行 さ れ 、 そ の 結 果 、 暗 号 テ キ ス ト ５ ０ ５ が 得 ら れ 、
こ れ を 用 い て 改 良 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ レ コ ー ド ５ ０ ７ を 生 成 す る 。 ま た 、 プ レ イ ン テ キ ス ト ５
０ １ を 別 の キ ー ５ ３ ０ お よ び 第 １ の ノ ン ス 値 ５ ０ ４ と 共 に 使 用 し 、 ハ ッ シ ュ 機 能 ５ ０ ６ を
用 い て Ｍ Ａ Ｃ ５ ０ ９ を 生 成 す る 。 図 ４ Ａ の 暗 号 化 方 式 と は 対 照 的 に 、 レ コ ー ド ５ ０ ７ に は
、 ノ ン ス 値 ５ ０ ４ お よ び 初 期 化 ベ ク ト ル ５ ０ ３ が 含 ま れ て お り 、 こ れ ら は 、 好 ま し く は 一
意 的 な 値 （ 例 え ば 、 ラ ン ダ ム 数 ） か ら な る 。 あ る 実 施 形 態 に よ れ ば 、 複 合 ノ ン ス ／ Ｉ Ｖ 値
は 、 強 力 な ラ ン ダ ム 数 生 成 装 置 （ 例 え ば 、 Ｘ ９ ． ６ ２ 標 準 に よ り 定 義 さ れ 、 市 販 の Ｒ Ｓ Ａ
　 Ｂ Ｓ Ａ Ｆ Ｅ 　 Ｃ Ｒ Ｙ Ｐ Ｔ Ｏ － Ｃ 機 能 に よ り 生 成 さ れ る も の ） を 使 用 し て 生 成 さ れ る 。
【 ０ ０ ４ ３ 】
従 来 の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ 方 式 と は 対 照 的 に 、 ノ ン ス ／ Ｉ Ｖ 値 は 、 明 示 的 に 各 レ コ ー ド の 一 部
と し て 含 ま れ る の で 、 以 前 に 送 信 さ れ た レ コ ー ド に 依 存 せ ず に 、 レ コ ー ド を 暗 号 解 読 す る
こ と が で き る 。 あ る 実 施 形 態 に お い て 、 連 番 お よ び 初 期 化 ベ ク ト ル は 、 単 一 の 値 （ ノ ン ス
） に 統 合 可 能 で あ り 、 こ の 値 は 、 任 意 の 数 値 ま た は ラ ン ダ ム に 生 成 さ れ た 数 値 で あ る 。 あ
る 実 施 形 態 に お い て 、 ノ ン ス は 、 Ｓ Ｓ Ｌ に お け る 連 番 と 同 じ サ イ ズ （ 例 え ば 、 ８ バ イ ト ）
で あ り 、 各 値 は 一 意 的 な も の で あ る （ す な わ ち 、 受 信 側 が 、 以 前 に 受 信 さ れ た レ コ ー ド の
リ ス ト と 照 合 す る こ と が で き る ） 。 初 期 化 ベ ク ト ル は 、 暗 号 の ブ ロ ッ ク と 同 じ サ イ ズ （ 例
え ば 、 ８ バ イ ト ） を 有 し 、 各 値 は 一 意 的 な も の と す る こ と が で き る 。 あ る 変 形 態 様 に お い
て 、 異 な る 初 期 化 ベ ク ト ル 間 の ハ ミ ン グ 距 離 が 大 き い こ と （ 例 え ば 、 各 ビ ッ ト が ５ ０ ％ の
変 化 の 確 率 を 有 す る ラ ン ダ ム 数 で あ る こ と ） が 好 ま し い 。 別 個 の ノ ン ス や 初 期 化 ベ ク ト ル
を 付 加 す る 代 わ り に 、 複 合 ノ ン ス ／ Ｉ Ｖ 値 を 使 用 す る こ と が で き る 。 Ｒ Ｓ Ａ セ キ ュ リ テ ィ
社 か ら 販 売 さ れ て い る Ｒ Ｓ Ａ 　 Ｂ Ｓ Ａ Ｆ Ｅ 　 Ｃ Ｒ Ｙ Ｐ Ｔ Ｏ － Ｃ 製 品 な ど 、 暗 号 的 に 強 力 な
ラ ン ダ ム 数 生 成 装 置 を 用 い て 、 こ の 様 な 数 値 を 生 成 す る こ と が で き る 。
【 ０ ０ ４ ４ 】
図 ５ Ａ の 右 側 に お い て 、 プ レ イ ン テ キ ス ト ５ １ ０ は 、 同 様 の 方 法 で 暗 号 化 さ れ 、 別 の ノ ン
ス ５ １ ３ お よ び 初 期 化 ベ ク ト ル ５ １ ４ を 用 い て 、 デ ー タ レ コ ー ド ５ １ ６ が 生 成 さ れ る 。
図 ５ Ｂ を 参 照 し て 、 次 に 、 レ コ ー ド ５ ０ ７ 、 ５ １ ６ の 暗 号 解 読 に つ い て 説 明 す る 。 レ コ ー
ド ５ ０ ７ か ら の 暗 号 テ キ ス ト は 、 共 有 セ ッ シ ョ ン キ ー ５ ０ ２ お よ び デ ー タ レ コ ー ド か ら 抽
出 さ れ た 初 期 化 ベ ク ト ル ５ ０ ８ を 用 い て 暗 号 解 読 さ れ 、 プ レ イ ン テ キ ス ト ５ ０ １ を 生 成 す
る 。 プ レ イ ン テ キ ス ト は 、 キ ー ５ １ ８ お よ び デ ー タ レ コ ー ド か ら 抽 出 さ れ た ノ ン ス ５ ０ ８
と 共 に 、 ハ ッ シ ュ 機 能 を 介 し て 供 給 さ れ 、 レ コ ー ド か ら 抽 出 さ れ た Ｍ Ａ Ｃ ５ ０ ９ と 比 較 可
能 な Ｍ Ａ Ｃ を 生 成 す る 。
【 ０ ０ ４ ５ 】
第 ２ の レ コ ー ド ５ １ ６ は 、 暗 号 解 読 を 実 行 す る た め に 以 前 に 送 信 さ れ た レ コ ー ド ５ ０ ７ 中
の 値 に 依 存 し な い こ と を 除 き 、 同 様 の 方 法 で 暗 号 解 読 さ れ る 。 こ の 様 に 、 脱 落 ま た は 順 不
同 の レ コ ー ド で も 対 処 可 能 で あ る 。
図 ５ Ｃ に 示 す 本 発 明 の 変 形 態 様 に よ れ ば 、 複 数 の 暗 号 ブ ロ ッ ク ５ ２ １ を １ つ の レ コ ー ド に
含 め る こ と が で き 、 前 の 暗 号 ブ ロ ッ ク を 参 照 し て 、 各 ブ ロ ッ ク の 暗 号 テ キ ス ト を 暗 号 解 読
す る こ と が で き る 。 暗 号 解 読 機 能 ５ ２ ６ に お い て 初 期 化 ベ ク ト ル ５ ２ ４ を 用 い て 第 １ の 暗
号 テ キ ス ト を 暗 号 解 読 す る 一 方 、 前 の ブ ロ ッ ク の 暗 号 テ キ ス ト を 用 い て 一 連 の 暗 号 テ キ ス
ト ブ ロ ッ ク を 暗 号 解 読 す る （ 一 般 的 に 、 暗 号 化 は 逆 の 方 法 で 実 行 さ れ る ） 。 連 結 さ れ た プ
レ イ ン テ キ ス ト ブ ロ ッ ク ５ ３ １ 、 ５ ３ ２ 、 ５ ３ ３ に 基 づ い て 、 単 一 の Ｍ Ａ Ｃ 値 を 演 算 す る
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こ と が で き る 。
【 ０ ０ ４ ６ 】
上 述 の よ う に 、 ノ ン ス お よ び Ｉ Ｖ を １ つ の 値 に 統 合 で き る の で 、 同 一 の 値 を Ｉ Ｖ お よ び Ｍ
Ａ Ｃ 演 算 の 一 意 的 な 識 別 子 と し て 使 用 す る 。
あ る 変 形 態 様 に お い て は 、 明 示 的 に 送 信 さ れ た ノ ン ス を 使 用 し て 、 以 前 に 送 信 さ れ た レ コ
ー ド が ２ 度 目 に 受 信 さ れ た か ど う か を 決 定 す る 。 も し 、 そ う で あ れ ば 、 こ の 様 な 状 況 は 、
い わ ゆ る 「 再 生 パ ケ ッ ト 」 に よ る ハ ッ カ ー 攻 撃 を 意 味 す る の で 、 プ ロ ト コ ル は 、 選 択 的 に
、 接 続 を 終 了 す る か 、 ま た は 、 警 告 を 発 す る 。 な お 、 後 者 は 、 連 番 が 順 不 同 に 受 信 さ れ た
場 合 に 接 続 を 終 了 す る 従 来 の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ と は 異 な る 。 さ ら に 、 あ る 実 施 形 態 に お い て
、 連 番 チ ェ ッ ク は 、 無 効 に さ れ る か 、 ま た は 、 使 用 さ れ な い 。
【 ０ ０ ４ ７ 】
従 来 の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ と は 対 照 的 に 、 本 発 明 の あ る 側 面 に よ れ ば 、 初 期 化 ベ ク ト ル は レ コ
ー ド に ま た が っ て 連 結 さ れ る こ と は な い 。 各 レ コ ー ド は 、 一 意 的 な 初 期 化 ベ ク ト ル を 含 み
、 暗 号 テ キ ス ト ブ ロ ッ ク は 、 従 来 の よ う に レ コ ー ド 内 で 連 結 さ れ る 。
特 殊 Ｕ Ｄ Ｐ ビ ッ ト の 使 用 は 、 レ コ ー ド を 従 来 の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ レ コ ー ド ま た は 改 良 Ｓ Ｓ Ｌ
／ Ｔ Ｌ Ｓ レ コ ー ド と し て 識 別 す る た め の 一 手 法 に す ぎ な い 。 あ る 実 施 形 態 に お い て は 、 ビ
ッ ト は 全 く 必 要 と さ れ ず 、 こ こ に 記 述 さ れ て い る よ う に 全 て の レ コ ー ド が 改 良 Ｓ Ｓ Ｌ ／ Ｔ
Ｌ Ｓ プ ロ ト コ ル に 準 拠 す る も の と 仮 定 さ れ て い る 。 他 の 実 施 形 態 に お い て 、 特 定 の レ コ ー
ド を 上 記 の 改 良 方 式 に 従 っ て 処 理 す べ き で あ る こ と を 示 す た め に 、 異 な る フ ラ グ ま た は 方
法 を 用 い る こ と が で き る 。 一 例 と し て 、 ク ラ イ ア ン ト と プ ロ キ シ サ ー バ と の 間 に 起 こ る 最
初 の ハ ン ド シ ェ イ ク の 間 に 、 メ ッ セ ー ジ を 送 信 し て 、 以 降 の レ コ ー ド が 前 記 の プ ロ ト コ ル
に 従 っ て 受 信 さ れ る こ と を 示 す こ と が で き る 。 別 の 実 施 形 態 に お い て は 、 確 実 な Ｔ Ｃ Ｐ を
使 用 し て 、 デ ー タ レ コ ー ド の 比 較 と 識 別 の た め に ノ ン ス と 同 等 の Ｍ Ａ Ｃ 値 ま た は Ｉ Ｖ 値 の
集 合 を 交 換 す る こ と が で き る 。
【 ０ ０ ４ ８ 】
Ｕ Ｄ Ｐ 以 外 の 信 頼 性 の な い プ ロ ト コ ル を 利 用 し て 、 本 発 明 の 原 則 を 実 施 す る こ と も で き 、
本 発 明 が Ｕ Ｄ Ｐ デ ー タ グ ラ ム に 限 定 さ れ な い こ と を 認 識 す べ き で あ る 。 さ ら に 、 Ｄ Ｅ Ｓ 以
外 の 他 の 暗 号 化 ア ル ゴ リ ズ ム （ 例 え ば 、 Ａ Ｅ Ｓ ） を 使 用 す る こ と も で き 、 本 発 明 が こ の 点
に お い て 限 定 さ れ な い こ と を 理 解 す べ き で あ る 。
図 ６ は 、 本 発 明 の 原 則 を 実 施 す る た め に 使 用 可 能 な 方 法 の 各 ス テ ッ プ を 示 す 。 な お 、 プ ロ
キ シ サ ー バ ３ ０ ２ の 使 用 は 、 総 じ て 任 意 で あ り 、 図 示 の 機 能 は 、 も ち ろ ん ク ラ イ ア ン ト コ
ン ピ ュ ー タ ３ ０ １ 、 サ ー バ コ ン ピ ュ ー タ ３ ０ ３ 、 そ の 他 の コ ン ピ ュ ー タ で 実 施 す る こ と が
で き る 。 ま た は 、 Ｓ Ｏ Ｃ Ｋ Ｓ プ ロ ト コ ル の 制 約 が な く て も 、 信 頼 性 の な い パ ケ ッ ト 送 信 を
提 供 す る プ ロ ト コ ル （ 例 え ば 、 イ ン タ ネ ッ ト プ ロ ト コ ル ） を 利 用 し て 、 本 発 明 の 原 則 を 実
施 す る こ と も で き る 。 上 記 の 例 は 、 ク ラ イ ア ン ト ３ ０ １ か ら サ ー バ ３ ０ ３ へ の 確 実 な Ｕ Ｄ
Ｐ デ ー タ の 送 信 を 反 映 し て い る が 、 図 ６ の 例 で は 、 サ ー バ ３ ０ ３ が プ ロ キ シ サ ー バ ３ ０ ２
に Ｕ Ｄ Ｐ デ ー タ グ ラ ム を 送 信 し 、 プ ロ キ シ サ ー バ ３ ０ ２ が Ｕ Ｄ Ｐ デ ー タ グ ラ ム を 暗 号 化 し
て ク ラ イ ア ン ト ３ ０ １ に 送 信 す る と 仮 定 す る 。
【 ０ ０ ４ ９ 】
ク ラ イ ア ン ト は 、 図 ３ Ｂ に 示 す ア ー キ テ ク チ ャ を 利 用 し て ア プ リ ケ ー シ ョ ン サ ー バ か ら 確
実 な ビ デ オ デ ー タ を 受 信 す る こ と を 所 望 し て い る と 仮 定 す る 。 つ ま り 、 サ ー バ ３ ０ ３ は 、
Ｕ Ｄ Ｐ を 用 い て 信 頼 性 な く 送 信 さ れ た デ ー タ ス ト リ ー ム を 、 プ ロ キ シ サ ー バ ３ ０ ２ を 介 し
て ク ラ イ ア ン ト ３ ０ １ に 送 信 し 、 こ れ に よ り 、 レ コ ー ド を 暗 号 化 し た 状 態 で ク ラ イ ア ン ト
３ ０ １ に 確 実 に 送 信 す る 。 先 ず 、 ス テ ッ プ ６ ０ １ に お い て 、 ク ラ イ ア ン ト と プ ロ キ シ サ ー
バ と が 、 Ｔ Ｃ Ｐ 接 続 を 確 立 す る 。 こ の ス テ ッ プ は 、 従 来 の も の で あ り 、 Ｓ Ｏ Ｃ Ｋ Ｓ プ ロ ト
コ ル に 準 拠 し て い る 。 ス テ ッ プ ６ ０ ２ に お い て 、 ク ラ イ ア ン ト と プ ロ キ シ サ ー バ と は 、 従
来 の Ｓ Ｓ Ｌ 方 式 に 従 っ て 、 信 任 情 報 を 交 換 す る （ 例 え ば 、 セ キ ュ リ テ ィ パ ラ メ ー タ を 取 り
決 め る ） 。 本 発 明 の あ る 変 形 態 様 に お い て 、 ク ラ イ ア ン ト ３ ０ １ と プ ロ キ シ サ ー バ ３ ０ ２
と は 、 上 記 の 原 則 に 従 っ て Ｕ Ｄ Ｐ デ ー タ グ ラ ム を 暗 号 化 し た 状 態 で 送 信 す る こ と に も 同 意
す る 。 こ れ は 、 （ 新 た な ） Ｔ Ｃ Ｐ パ ケ ッ ト を 送 信 す る こ と に よ り 実 現 で き 、 特 定 の ポ ー ト

10

20

30

40

50

(16) JP 2004-525558 A 2004.8.19



を 利 用 し て 確 実 な Ｕ Ｄ Ｐ デ ー タ グ ラ ム を 送 信 す る こ と を 示 し て い る 。 ま た 、 ク ラ イ ア ン ト
は 、 目 的 の ア プ リ ケ ー シ ョ ン サ ー バ に 関 す る サ ー バ 情 報 （ 例 え ば 、 Ｉ Ｐ ア ド レ ス や ポ ー ト
） を 送 信 す る こ と も で き る 。 な お 、 ス テ ッ プ ６ ０ １ 、 ６ ０ ２ は 、 信 頼 性 の あ る プ ロ ト コ ル
を 用 い て 実 行 さ れ る も の と し て 説 明 し た が 、 も ち ろ ん 、 暗 号 化 ス テ ッ プ に 必 要 な 情 報 を 何
ら か の 方 法 で コ ン ピ ュ ー タ 間 で 共 有 ま た は 通 信 で き る 限 り 、 信 頼 性 の な い プ ロ ト コ ル を 用
い て 実 行 す る こ と が で き る 。
【 ０ ０ ５ ０ 】
ス テ ッ プ ６ ０ ３ に お い て 、 例 え ば 、 ラ ン ダ ム 数 発 生 装 置 を 用 い て 、 ノ ン ス ／ Ｉ Ｖ を 生 成 す
る 。 ス テ ッ プ ６ ０ ４ に お い て 、 ノ ン ス を 使 用 し て 、 サ ー バ ３ ０ ３ か ら 受 信 さ れ た Ｕ Ｄ Ｐ デ
ー タ グ ラ ム を 暗 号 化 し 、 必 要 に 応 じ て 、 図 ５ Ａ 、 図 ５ Ｂ 、 お よ び 図 ５ Ｃ に 示 す そ の 他 の フ
ィ ー ル ド を 生 成 す る 。 例 え ば 、 前 の バ イ ト か ら の プ レ イ ン テ キ ス ト を 初 期 化 ベ ク ト ル と し
て 用 い て 、 暗 号 テ キ ス ト の 各 ブ ロ ッ ク を 連 結 ブ ロ ッ ク 暗 号 化 し 、 Ｍ Ａ Ｃ を 従 来 通 り 生 成 す
る こ と が で き る 。 さ ら に 、 図 ５ Ａ 、 図 ５ Ｂ 、 お よ び 図 ５ Ｃ に 示 す よ う に 、 ノ ン ス を レ コ ー
ド に 付 加 す る こ と が で き る 。
【 ０ ０ ５ １ 】
ス テ ッ プ ６ ０ ５ に お い て 、 改 良 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ ／ Ｓ Ｏ Ｃ Ｋ Ｓ プ ロ ト コ ル に 従 っ て レ コ ー ド
を 暗 号 化 し た こ と を 示 す た め に 、 「 確 実 Ｕ Ｄ Ｐ 」 ビ ッ ト を レ コ ー ド ヘ ッ ダ に 設 定 す る 。 上
述 の よ う に 、 暗 号 化 情 報 は そ の 他 様 々 な 方 法 で 示 す こ と が で き る の で 、 こ の ビ ッ ト は 任 意
で あ る 。 最 後 に 、 ス テ ッ プ ６ ０ ６ に お い て 、 レ コ ー ド を プ ロ キ シ サ ー バ ３ ０ ２ か ら ク ラ イ
ア ン ト ３ ０ １ に 送 信 す る 。 ス テ ッ プ ６ ０ ７ に お い て 、 レ コ ー ド を レ コ ー ド 検 出 器 ３ ０ １ ５
に お い て 受 信 し 、 確 実 Ｕ Ｄ Ｐ ビ ッ ト が 設 定 さ れ て い れ ば 、 ス テ ッ プ ６ ０ ９ に お い て 、 上 記
の 改 良 Ｓ Ｏ Ｃ Ｋ Ｓ 処 理 に 従 っ て レ コ ー ド を 暗 号 解 読 す る 。 そ う で な け れ ば 、 ス テ ッ プ ６ ０
８ に お い て 、 従 来 の Ｓ Ｏ Ｃ Ｋ Ｓ 処 理 に 従 っ て レ コ ー ド を 暗 号 解 読 す る 。
【 ０ ０ ５ ２ 】
以 上 、 Ｕ Ｄ Ｐ な ど の 信 頼 性 の な い プ ロ ト コ ル を 用 い て 確 実 に デ ー タ を 送 信 す る た め の シ ス
テ ム お よ び 方 法 に つ い て 説 明 し て き た 。 本 発 明 は 、 ビ デ オ 会 議 、 ス ト リ ー ミ ン グ メ デ ィ ア
（ オ ー デ ィ オ 、 ビ デ オ 、 ま た は 、 そ の 両 方 ） 、 フ ァ イ ル の バ ル ク 転 送 、 イ ン タ ネ ッ ト を 介
し た コ ン ピ ュ ー タ ゲ ー ム （ 準 リ ア ル タ イ ム ゲ ー ム シ ス テ ム な ど ） 、 イ ン タ ネ ッ ト テ レ フ ォ
ニ 、 携 帯 電 話 送 信 、 無 線 Ｌ Ａ Ｎ な ど の シ ス テ ム を 含 む 広 範 な シ ス テ ム お よ び ア プ リ ケ ー シ
ョ ン に 利 用 可 能 で あ る 。 本 質 的 に 複 雑 で な い 信 頼 性 の な い 通 信 プ ロ ト コ ル （ 例 え ば 、 Ｕ Ｄ
Ｐ 、 Ｉ Ｐ な ど ） の 使 用 に よ り 、 デ ー タ を 確 実 に 送 信 す る た め に 必 要 な オ ー バ ヘ ッ ド や 処 理
が 低 減 さ れ る の で 、 本 発 明 は 、 低 電 力 消 費 や 低 コ ン ピ ュ ー タ 処 理 と い う 形 で 利 点 を 提 供 す
る 。 本 発 明 は 、 イ ン タ ネ ッ ト を 介 し た 通 信 だ け で な く 、 ロ ー カ ル エ リ ア ネ ッ ト ワ ー ク （ 例
え ば 、 イ ー サ ネ ッ ト (登 録 商 標 )） 、 ピ ア ツ ー ピ ア ネ ッ ト ワ ー ク な ど 、 そ の 他 の コ ン ピ ュ ー
タ ネ ッ ト ワ ー ク に お け る 用 途 に も 利 用 可 能 で あ る 。 ま た 、 本 発 明 の 主 な 用 途 は 、 ス ト リ ー
ミ ン グ メ デ ィ ア の た め に Ｕ Ｄ Ｐ ト ラ フ ィ ッ ク と 共 に 用 い ら れ る も の で あ る が 、 非 ス ト リ ー
ミ ン グ メ デ ィ ア な ど 、 様 々 な デ ー タ タ イ プ を 保 護 す る た め に も 適 し て い る 。
【 ０ ０ ５ ３ 】
本 発 明 の 実 施 形 態 を 採 用 可 能 な ネ ッ ト ワ ー ク 構 成 ７ ０ １ を 図 ７ Ａ に 示 す 。 図 ７ Ａ に 示 す ネ
ッ ト ワ ー ク ７ ０ １ は 、 多 数 の ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ Ａ 、 ３ ０ １ Ｂ 、 ３ ０ １ Ｃ 、
３ ０ １ Ｄ ． ． ． ３ ０ １ θ と 、 ア プ リ ケ ー シ ョ ン サ ー バ ３ ０ ３ に そ れ ぞ れ 接 続 さ れ た 複 数 の
プ ロ キ シ サ ー バ ３ ０ ２ Ａ 、 ３ ０ ２ Ｂ 、 ３ ０ ２ Ｃ 、 ３ ０ ２ Ｄ ． ． ． ３ ０ ２ φ と を 備 え て い る
。 ま た 、 各 ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ （ ３ ０ １ Ａ 、 ３ ０ １ Ｂ 、 ３ ０ １ Ｃ 、 ３ ０ １ Ｄ
． ． ． ３ ０ １ θ ） か ら の 接 続 は 、 通 信 媒 体 ７ ０ ２ を 介 し 、 フ ァ イ ア ウ ォ ル ７ ０ ３ を 介 し て
、 負 荷 バ ラ ン サ ７ ０ ４ に 対 し て 維 持 さ れ 、 ア プ リ ケ ー シ ョ ン サ ー バ ３ ０ ３ へ の 中 継 の た め
に 、 通 信 を 各 ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ か ら プ ロ キ シ サ ー バ ３ ０ ２ Ａ 、 ３ ０ ２ Ｂ 、
３ ０ ２ Ｃ 、 ３ ０ ２ Ｄ ． ． ． ３ ０ ２ φ の １ つ に ル ー テ ィ ン グ す る 。 上 記 の よ う に 、 サ ー バ ／
ク ラ イ ア ン ト コ ン ピ ュ ー タ を 、 単 一 演 算 ユ ニ ッ ト 上 で 実 施 す る こ と も で き る し 、 多 数 の 演
算 ユ ニ ッ ト 全 体 に 分 散 す る こ と も で き る 。 ま た 、 多 数 の ク ラ イ ア ン ト ／ サ ー バ 装 置 を 単 一
の 演 算 装 置 上 で 実 施 し て も よ い 。
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【 ０ ０ ５ ４ 】
理 解 を 容 易 に す る た め に 図 ７ Ａ に は １ つ の ア プ リ ケ ー シ ョ ン サ ー バ ３ ０ ３ し か 示 さ れ て い
な い が 、 ネ ッ ト ワ ー ク ７ ０ １ は 、 多 数 の プ ロ キ シ サ ー バ ３ ０ ２ （ ３ ０ ２ Ａ 、 ３ ０ ２ Ｂ 、 ３
０ ２ Ｃ 、 ３ ０ ２ Ｄ ． ． ． ３ ０ ２ φ ） と 同 時 通 信 す る 多 数 の ア プ リ ケ ー シ ョ ン サ ー バ ３ ０ ３
を 備 え る こ と が で き る 。 ネ ッ ト ワ ー ク ７ ０ １ 内 の 各 プ ロ キ シ サ ー バ ３ ０ ２ と 通 信 す る ク ラ
イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ の 数 は 、 例 え ば 、 １ ０ ０ を 越 え る も の と す る こ と が で き る 。
同 様 に 、 こ の ネ ッ ト ワ ー ク は 、 各 ア プ リ ケ ー シ ョ ン サ ー バ ３ ０ ３ と 通 信 す る 多 数 の （ １ ０
０ を 越 え る ） プ ロ キ シ サ ー バ ３ ０ ２ Ａ 、 ３ ０ ２ Ｂ 、 ３ ０ ２ Ｃ 、 ３ ０ ２ Ｄ ． ． ． ３ ０ ２ φ を
備 え た も の と す る こ と が で き る 。 通 信 媒 体 ７ ０ ２ は 、 適 当 な 媒 体 で よ い 。 例 え ば 、 ク ラ イ
ア ン ト コ ン ピ ュ ー タ ３ ０ １ Ａ が ウ ェ ブ ベ ー ス の 通 信 プ ロ グ ラ ム （ 例 え ば 、 ブ ラ ウ ザ ） を 利
用 し て プ ロ キ シ サ ー バ ３ ０ ２ Ａ と 通 信 す る よ う に 構 成 さ れ て い る 場 合 、 通 信 媒 体 ７ ０ ２ は
イ ン タ ネ ッ ト で あ っ て も よ い 。 ま た 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ Ｄ が 遠 隔 ダ イ ヤ ル
ア ッ プ 通 信 プ ロ グ ラ ム を 利 用 し て プ ロ キ シ サ ー バ ３ ０ ２ Ｂ と 通 信 す る よ う に 構 成 さ れ て い
る 場 合 、 通 信 媒 体 ７ ０ ２ は 、 ダ イ レ ク ト ・ プ レ イ ン ・ オ ー ル ド ・ テ レ フ ォ ン ・ シ ス テ ム （
Ｐ Ｏ Ｔ Ｓ ） 接 続 で あ っ て も よ い 。
【 ０ ０ ５ ５ 】
こ の 例 に お い て 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ Ａ 、 ３ ０ １ Ｂ 、 ３ ０ １ Ｃ 、 ３ ０ １ Ｄ ．
． ． ３ ０ １ θ は 、 信 頼 性 の あ る 通 信 プ ロ ト コ ル の た め の 従 来 の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ プ ロ セ ス 、
ま た は 、 上 記 で 詳 述 し た 信 頼 性 の な い 通 信 プ ロ ト コ ル の た め の 改 良 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ プ ロ セ
ス を 利 用 し て 、 複 数 の プ ロ キ シ サ ー バ ３ ０ ２ Ａ 、 ３ ０ ２ Ｂ 、 ３ ０ ２ Ｃ 、 ３ ０ ２ Ｄ ． ． ． ３
０ ２ φ と 通 信 す る 。 下 記 の 説 明 か ら 明 ら か な よ う に 、 ネ ッ ト ワ ー ク 構 成 ７ ０ １ は 、 従 来 の
Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ プ ロ セ ス を 利 用 し た セ ッ シ ョ ン に 対 し て も 、 上 記 の 信 頼 性 の な い プ ロ ト コ
ル の た め の 改 良 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ プ ロ セ ス を 利 用 し た セ ッ シ ョ ン に 対 し て も 、 新 た な Ｓ Ｓ Ｌ
／ Ｔ Ｌ Ｓ セ ッ シ ョ ン を 生 成 す る 必 要 な く 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ か ら プ ロ キ シ サ ー バ
へ の 確 実 な Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 接 続 を 別 の プ ロ キ シ サ ー バ に 切 り 換 え る こ と が で き
る 。
【 ０ ０ ５ ６ 】
ネ ッ ト ワ ー ク ７ ０ １ 内 の プ ロ キ シ サ ー バ ３ ０ ２ Ａ 、 ３ ０ ２ Ｂ 、 ３ ０ ２ Ｃ 、 ３ ０ ２ Ｄ ． ． ．
３ ０ ２ φ は 、 そ れ ぞ れ 、 キ ャ ッ シ ュ メ モ リ ７ ０ ５ （ ７ ０ ５ Ａ 、 ７ ０ ５ Ｂ 、 ７ ０ ５ Ｃ 、 ７ ０
５ Ｄ ． ． ． ７ ０ ５ φ ） を 備 え て い る 。 本 発 明 に よ れ ば 、 キ ャ ッ シ ュ メ モ リ ７ ０ ５ Ａ 、 ７ ０
５ Ｂ 、 ７ ０ ５ Ｃ 、 ７ ０ ５ Ｄ ． ． ． ７ ０ ５ φ は 、 そ れ ぞ れ 、 キ ャ ッ シ ュ ７ ０ ６ の コ ピ ー を 収
容 し て い る 。 キ ャ ッ シ ュ ７ ０ ６ は 、 多 数 の ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ Ａ 、 ３ ０ １ Ｂ
、 ３ ０ １ Ｃ 、 ３ ０ １ Ｄ ． ． ． ３ ０ １ θ と 多 数 の プ ロ キ シ サ ー バ ３ ０ ２ Ａ 、 ３ ０ ２ Ｂ 、 ３ ０
２ Ｃ 、 ３ ０ ２ Ｄ ． ． ． ３ ０ ２ φ と の 間 の 様 々 な Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ 通 信 セ ッ シ ョ ン に 基 づ く Ｓ
Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 の 集 合 を 含 ん で い る 。 例 え ば 、 キ ャ ッ シ ュ ７ ０ ６ は 、 ク ラ イ
ア ン ト コ ン ピ ュ ー タ ３ ０ １ Ａ と プ ロ キ シ サ ー バ ３ ０ ２ Ａ と の 間 の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ
ン に 対 応 す る Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を 収 容 し て い る 。
【 ０ ０ ５ ７ 】
Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン の た め の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 に は 、 プ ロ キ シ サ ー バ
３ ０ ２ が 、 新 た な Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン を 生 成 す る 必 要 な く 、 ク ラ イ ア ン ト コ ン ピ ュ
ー タ ３ ０ １ と の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン を 再 開 す る た め に 必 要 な 情 報 の 全 て が 含 ま れ て
い る こ と が 好 ま し い 。 例 え ば 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 に は 、 プ ロ キ シ サ ー バ ３ ０
２ が 、 部 分 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ ハ ン ド シ ェ イ ク 動 作 の み で ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ と
の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン を 再 開 す る た め に 必 要 な 情 報 の 全 て が 含 ま れ て い る 。 し た が
っ て 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 に は 、 セ ッ シ ョ ン 中 に 交 換 さ れ た デ ー タ の 暗 号 化 ／
暗 号 解 読 の た め の セ ッ シ ョ ン キ ー を 生 成 す る た め に 使 用 さ れ る マ ス タ シ ー ク レ ッ ト キ ー を
含 め る べ き で あ る 。 本 発 明 の 様 々 な 実 施 形 態 に お い て 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 に
は 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ や ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ の ユ ー ザ を 認 証
す る た め に 使 用 さ れ る ピ ア 信 任 情 報 も 含 め る べ き で あ る 。
【 ０ ０ ５ ８ 】
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さ ら に 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 に は 、 セ ッ シ ョ ン を 識 別 す る た め の セ ッ シ ョ ン 識
別 子 （ 例 え ば 、 能 動 ま た は 再 開 可 能 セ ッ シ ョ ン を 識 別 す る た め に プ ロ キ シ ア プ リ ケ ー シ ョ
ン ９ ０ １ が 選 択 し た 任 意 の バ イ ト シ ー ケ ン ス ） 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ お よ び
プ ロ キ シ ア プ リ ケ ー シ ョ ン ９ ０ １ が 使 用 す る バ ル ク デ ー タ 暗 号 化 ア ル ゴ リ ズ ム （ ヌ ル 、 Ｄ
Ｅ Ｓ な ど ） 、 メ ッ セ ー ジ 認 証 チ ェ ッ ク （ Ｍ Ａ Ｃ ） ア ル ゴ リ ズ ム （ Ｍ Ｄ ５ 、 Ｓ Ｈ Ａ な ど ） 、
暗 号 属 性 （ ハ ッ シ ュ サ イ ズ な ど ） を 指 定 す る 暗 号 仕 様 も 含 ま れ る 。 さ ら に 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ
Ｓ 情 報 に は 、 暗 号 化 の 前 に デ ー タ を 圧 縮 す る た め に 用 い る ア ル ゴ リ ズ ム 、 お よ び 新 た な 接
続 を 開 始 す る た め に そ の セ ッ シ ョ ン を 用 い る こ と が で き る か 否 か を 示 す フ ラ グ 情 報 も 含 ま
れ る 。
【 ０ ０ ５ ９ 】
な お 、 こ こ で 用 い ら れ て い る Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン と い う 用 語 は 、 信 頼 性 の あ る 通 信
プ ロ ト コ ル の た め の 従 来 の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ プ ロ セ ス お よ び 上 記 の 信 頼 性 の な い 通 信 プ ロ ト
コ ル の た め の 改 良 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ プ ロ セ ス を 利 用 し て 生 成 さ れ た セ ッ シ ョ ン の 両 方 を 言 う
。 も ち ろ ん 、 プ ロ キ シ サ ー バ ３ ０ ２ が 、 新 た な Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン を 生 成 す る こ と
な く 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン を 再 開 す る た め に 、 元 々 の セ ッ シ ョ ン 生 成 に 使 用 さ れ て
い た Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ 手 法 の タ イ プ に 固 有 の 情 報 を Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 に 含 め て
も よ い 。 し た が っ て 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン が 、 上 記 の 信 頼 性 の な い 通 信 プ ロ ト コ ル
の た め の 改 良 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ プ ロ セ ス を 利 用 し て 生 成 さ れ て い る 場 合 、 セ ッ シ ョ ン 中 に 交
換 さ れ る 以 降 の 全 て の レ コ ー ド が 改 良 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ プ ロ セ ス に よ り 処 理 さ れ る こ と が 、
ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ と プ ロ キ シ サ ー バ ３ ０ ２ と の 間 で 同 意 さ れ て い る こ と を
示 す デ ー タ （ 例 え ば 、 フ ラ グ ） を Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン に 含 め て も よ い 。
【 ０ ０ ６ ０ 】
し た が っ て 、 各 キ ャ ッ シ ュ ７ ０ ６ は 、 多 数 の ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ Ａ 、 ３ ０ １
Ｂ 、 ３ ０ １ Ｃ 、 ３ ０ １ Ｄ ． ． ． ３ ０ １ θ と 多 数 の プ ロ キ シ サ ー バ ３ ０ ２ Ａ 、 ３ ０ ２ Ｂ 、 ３
０ ２ Ｃ 、 ３ ０ ２ Ｄ ． ． ． ３ ０ ２ φ と の 間 の （ 従 来 の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ プ ロ セ ス お よ び 上 記 の
改 良 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ プ ロ セ ス に よ り 生 成 さ れ た ） Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン の 再 開 に 必 要
な 情 報 を 格 納 し て い る 。 こ の 様 に 、 キ ャ ッ シ ュ ７ ０ ６ は 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０
１ Ａ と プ ロ キ シ サ ー バ ３ ０ ２ Ａ と の 間 の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン を 再 開 す る た め に 必 要
な Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ 情 報 を 含 ん で い る 。 各 プ ロ キ シ サ ー バ ３ ０ ２ は 、 対 応 す る キ ャ ッ シ ュ メ
モ リ ７ ０ ５ に キ ャ ッ シ ュ ７ ０ ６ の コ ピ ー を 有 し て い る の で 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ３
０ １ と プ ロ キ シ サ ー バ ３ ０ ２ Ａ と の 接 続 が 終 了 す る と 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １
Ａ は 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ Ａ と プ ロ キ シ サ ー バ ３ ０ ２ Ａ と の 間 の 前 の セ ッ シ
ョ ン と 同 じ Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を 有 す る そ の 他 の 如 何 な る プ ロ キ シ サ ー バ ３ ０
２ Ｂ 、 ３ ０ ２ Ｃ 、 ３ ０ ２ Ｄ ． ． ． ３ ０ ２ φ と も 新 た な セ ッ シ ョ ン を 確 立 す る こ と が で き る
。
【 ０ ０ ６ １ 】
本 発 明 の あ る 実 施 形 態 に お い て は 、 各 キ ャ ッ シ ュ メ モ リ ７ ０ ５ Ａ 、 ７ ０ ５ Ｂ 、 ７ ０ ５ Ｃ 、
７ ０ ５ Ｄ ． ． ． ７ ０ ５ φ は 、 キ ャ ッ シ ュ ７ ０ ６ の 完 全 な コ ピ ー を 収 容 し て い る 。 各 プ ロ キ
シ サ ー バ ３ ０ ２ は 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ と の 新 た な セ ッ シ ョ ン の た め の 新 た
な Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を 得 る か 、 ま た は 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ と
の 既 存 の セ ッ シ ョ ン の た め の 更 新 さ れ た Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を 得 る の で 、 プ ロ
キ シ サ ー バ ３ ０ ２ は 、 格 納 の た め に 新 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 ま た は 更 新 Ｓ Ｓ Ｌ ／
Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を キ ャ ッ シ ュ ７ ０ ６ の 各 コ ピ ー に 送 信 す る 。
【 ０ ０ ６ ２ 】
本 発 明 を 実 施 す る ネ ッ ト ワ ー ク ７ ０ １ は 、 従 来 の ネ ッ ト ワ ー ク 構 成 を 超 越 す る 利 点 を 提 供
す る 。 ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ は 、 前 の セ ッ シ ョ ン 中 に 得 ら れ た Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ
セ ッ シ ョ ン 情 報 を 利 用 し て 、 プ ロ キ シ サ ー バ ３ ０ ２ と の セ ッ シ ョ ン を 確 立 す る こ と が で き
る の で 、 負 荷 バ ラ ン サ ７ ０ ４ は 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ か ら 以 前 に セ ッ シ ョ ン
を 確 立 し て い た プ ロ キ シ サ ー バ ３ ０ ２ に 接 続 を ル ー テ ィ ン グ し 直 す 必 要 が な い 。 こ の 様 に
、 負 荷 バ ラ ン サ ７ ０ ４ の 機 能 が 単 純 化 さ れ て 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ Ａ 、 ３ ０
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１ Ｂ 、 ３ ０ １ Ｃ 、 ３ ０ １ Ｄ ． ． ． ３ ０ １ θ か ら の 入 力 通 信 を 、 利 用 可 能 な プ ロ キ シ サ ー バ
３ ０ ２ Ａ 、 ３ ０ ２ Ｂ 、 ３ ０ ２ Ｃ 、 ３ ０ ２ Ｄ ． ． ． ３ ０ ２ φ 間 で 均 一 に 分 散 す る こ と が で き
る 。 さ ら に 、 プ ロ キ シ サ ー バ ３ ０ ２ が 全 く 利 用 不 可 能 に な っ て も （ す な わ ち 、 完 全 に 機 能
不 全 に 陥 っ て も ） 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ は 、 別 の プ ロ キ シ サ ー バ ３ ０ ２ に 対
し て 新 た な セ ッ シ ョ ン を 確 立 す る こ と が で き 、 前 の セ ッ シ ョ ン で 得 ら れ た Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ
セ ッ シ ョ ン 情 報 を 再 生 す る 必 要 が な い 。
【 ０ ０ ６ ３ 】
上 記 の 実 施 形 態 は 、 各 キ ャ ッ シ ュ メ モ リ ７ ０ ５ に キ ャ ッ シ ュ ７ ０ ６ の 完 全 コ ピ ー を 保 持 す
る よ う に な っ て い る が 、 本 発 明 の 他 の 実 施 形 態 で は 、 図 ７ Ｂ に 示 す よ う に 各 キ ャ ッ シ ュ メ
モ リ ７ ０ ５ に キ ャ ッ シ ュ ７ ０ ６ の ほ ん の 一 部 分 の コ ピ ー を 保 持 す る よ う に な っ て い る 。 し
か し 、 こ の 様 な 実 施 形 態 で は 、 各 プ ロ キ シ サ ー バ ３ ０ ２ が Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報
に ア ク セ ス で き る よ う に 、 多 数 の キ ャ ッ シ ュ メ モ リ ７ ０ ５ Ａ 、 ７ ０ ５ Ｂ 、 ７ ０ ５ Ｃ 、 ７ ０
５ Ｄ ． ． ． ７ ０ ５ φ の 内 の 他 の キ ャ ッ シ ュ メ モ リ に 各 セ ッ シ ョ ン の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ
ョ ン 情 報 を 格 納 し な け れ ば な ら な い 。 例 え ば 、 ク ラ イ ア ン ト ３ ０ １ Ａ と プ ロ キ シ サ ー バ ３
０ ２ Ａ と の 間 の セ ッ シ ョ ン の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を 、 キ ャ ッ シ ュ メ モ リ ７ ０ ５
Ａ （ プ ロ キ シ サ ー バ ３ ０ ２ Ａ に 対 応 ） 、 キ ャ ッ シ ュ メ モ リ ７ ０ ５ Ｂ （ プ ロ キ シ サ ー バ ３ ０
２ Ｂ に 対 応 ） 、 キ ャ ッ シ ュ メ モ リ ７ ０ ５ Ｃ （ プ ロ キ シ サ ー バ ３ ０ ２ Ｃ に 対 応 ） に の み 格 納
す る よ う に し て も よ い 。 そ の 後 、 プ ロ キ シ サ ー バ ３ ０ ２ Ａ が 利 用 不 可 能 と な り 、 ク ラ イ ア
ン ト コ ン ピ ュ ー タ ３ ０ １ Ａ が プ ロ キ シ サ ー バ ３ ０ ２ Ｂ と の 接 続 に 切 り 換 え ら れ る と 、 プ ロ
キ シ サ ー バ ３ ０ ２ Ｂ は 、 そ れ 自 体 の メ モ リ キ ャ ッ シ ュ ７ ０ ６ Ｂ か ら 検 索 さ れ た Ｓ Ｓ Ｌ ／ Ｔ
Ｌ Ｓ セ ッ シ ョ ン 情 報 を 利 用 し て ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ Ａ と の セ ッ シ ョ ン を 確 立
す る こ と が で き る 。
【 ０ ０ ６ ４ 】
さ ら に 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ Ａ が 、 キ ャ ッ シ ュ メ モ リ 内 に Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ
ッ シ ョ ン 情 報 の な い プ ロ キ シ サ ー バ （ 例 え ば 、 プ ロ キ シ サ ー バ ３ ０ ２ Ｄ ） と の 接 続 に 切 り
換 え ら れ た 場 合 で も 、 そ の プ ロ キ シ サ ー バ は 、 キ ャ ッ シ ュ メ モ リ ７ ０ ５ に 適 切 な Ｓ Ｓ Ｌ ／
Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を 有 す る 別 の 利 用 可 能 な プ ロ キ シ サ ー バ ３ ０ ２ （ 例 え ば 、 プ ロ キ シ
サ ー バ ３ ０ ２ Ｂ ） か ら の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を 要 求 す る こ と が で き る 。 例 え ば
、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ Ａ と の 接 続 が 、 プ ロ キ シ サ ー バ ３ ０ ２ Ｄ へ と 切 り 換 え
ら れ る と 、 そ の プ ロ キ シ サ ー バ ３ ０ ２ Ｄ は 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を 応 答 受 信 す
る ま で 、 そ の 他 の 利 用 可 能 な プ ロ キ シ サ ー バ ３ ０ ２ か ら の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報
を 順 次 要 求 す る こ と が で き る 。 ま た は 、 プ ロ キ シ サ ー バ ３ ０ ２ Ｄ が 、 そ の 他 の 利 用 可 能 な
プ ロ キ シ サ ー バ ３ ０ ２ の 全 て に 対 し て 要 求 を 同 時 に 送 信 し 、 例 え ば 、 最 初 に 受 信 し た 応 答
の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を 採 用 す る よ う に し て も よ い 。
【 ０ ０ ６ ５ 】
本 発 明 の 上 記 の 実 施 形 態 は 、 プ ロ キ シ サ ー バ ３ ０ ２ の み が キ ャ ッ シ ュ ７ ０ ６ の 保 持 に 関 す
る 責 務 を 負 う の で 、 ピ ア 構 成 型 実 施 形 態 と 呼 ば れ る 。 本 発 明 の こ の 様 な ピ ア 構 成 型 実 施 形
態 に お い て 、 各 キ ャ ッ シ ュ メ モ リ ７ ０ ５ Ａ 、 ７ ０ ５ Ｂ 、 ７ ０ ５ Ｃ 、 ７ ０ ５ Ｄ ． ． ． ７ ０ ５
φ に 全 キ ャ ッ シ ュ ７ ０ ６ の コ ピ ー （ ま た は キ ャ ッ シ ュ ７ ０ ６ の 重 複 す る 部 分 コ ピ ー ） を 保
持 す る に は 、 各 プ ロ キ シ サ ー バ ３ ０ ２ が 、 書 込 プ ロ セ ス に お い て 新 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ
ョ ン 情 報 ま た は 更 新 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を 多 数 の キ ャ ッ シ ュ メ モ リ ７ ０ ５ に 送
信 し な け れ ば な ら な い 。 好 ま し く は 、 受 信 側 装 置 か ら の 肯 定 確 認 を 必 要 と す る 信 頼 性 の あ
る 通 信 手 法 を 利 用 し て こ の 書 込 プ ロ セ ス を 実 行 す る の で 、 各 プ ロ キ シ サ ー バ ３ ０ ２ は 、 そ
の 関 連 の キ ャ ッ シ ュ メ モ リ ７ ０ ５ が 新 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 ま た は 更 新 Ｓ Ｓ Ｌ ／
Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を 処 理 し た こ と を 確 認 で き る 。 ネ ッ ト ワ ー ク 内 の プ ロ キ シ サ ー バ ３
０ ２ の 数 が 比 較 的 少 な く 、 プ ロ キ シ サ ー バ ３ ０ ２ に よ り セ ー ブ さ れ る Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ
シ ョ ン 情 報 の タ イ プ お よ び 量 が 比 較 的 安 定 し て お り 、 キ ャ ッ シ ュ ７ ０ ６ 内 の Ｓ Ｓ Ｌ ／ Ｔ Ｌ
Ｓ セ ッ シ ョ ン 情 報 の 総 量 が 比 較 的 少 な い 場 合 、 信 頼 性 の あ る 肯 定 確 認 ベ ー ス の 通 信 手 法 を
利 用 す る こ の 構 成 に お い て 、 各 キ ャ ッ シ ュ メ モ リ ７ ０ ５ Ａ 、 ７ ０ ５ Ｂ 、 ７ ０ ５ Ｃ 、 ７ ０ ５
Ｄ ． ． ． ７ ０ ５ φ に 必 要 な Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を 書 き 込 む こ と は 、 ネ ッ ト ワ ー
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ク ７ ０ １ に 対 す る 大 き な リ ソ ー ス オ ー バ ー ヘ ッ ド と は な ら な い 。 例 え ば 、 ネ ッ ト ワ ー ク ７
０ １ が ９ 個 の プ ロ キ シ サ ー バ ３ ０ ２ し か 備 え て い な い 場 合 、 各 プ ロ キ シ サ ー バ ３ ０ ２ に 対
す る 新 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 ま た は 更 新 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 の 書 き 込
み に よ り 、 ネ ッ ト ワ ー ク リ ソ ー ス が 多 大 に 浪 費 さ れ る こ と は な い 。
【 ０ ０ ６ ６ 】
一 方 、 キ ャ ッ シ ュ ７ ０ ６ に 格 納 さ れ た Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 の タ イ プ を 頻 繁 に 更
新 し な け れ ば な ら な い 場 合 、 ま た は 、 ネ ッ ト ワ ー ク が 多 数 の プ ロ キ シ サ ー バ ３ ０ ２ （ 例 え
ば 、 ９ 個 を 越 え る プ ロ キ シ サ ー バ ） を 備 え て い る 場 合 に は 、 信 頼 性 の あ る 肯 定 確 認 ベ ー ス
の 通 信 手 法 を 利 用 し た ネ ッ ト ワ ー ク 内 の 各 プ ロ キ シ サ ー バ ３ ０ ２ に 対 す る 新 Ｓ Ｓ Ｌ ／ Ｔ Ｌ
Ｓ セ ッ シ ョ ン 情 報 も し く は 更 新 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 の 書 き 込 み に は 、 ネ ッ ト ワ
ー ク ７ ０ １ か ら か な り の リ ソ ー ス が 流 用 さ れ る 。 例 え ば 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０
１ の 数 が 増 加 す る と 、 各 ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ の た め の 多 数 の キ ャ ッ シ ュ メ モ
リ ７ ０ ５ に 対 す る 低 頻 度 の 更 新 に も 、 ネ ッ ト ワ ー ク ７ ０ １ か ら か な り の リ ソ ー ス が 流 用 さ
れ る 。 同 様 に 、 プ ロ キ シ サ ー バ ３ ０ ２ の 数 が 増 加 す る と 、 信 頼 性 の あ る 肯 定 確 認 ベ ー ス の
通 信 手 法 を 利 用 し た 各 プ ロ キ シ サ ー バ ３ ０ ２ の キ ャ ッ シ ュ メ モ リ に 対 す る 新 Ｓ Ｓ Ｌ ／ Ｔ Ｌ
Ｓ セ ッ シ ョ ン 情 報 ま た は 更 新 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 の 書 き 込 み に も 、 ネ ッ ト ワ ー
ク ７ ０ １ か ら か な り の リ ソ ー ス が 流 用 さ れ る 。 さ ら に 、 キ ャ ッ シ ュ ７ ０ ６ が あ ま り に も 大
き く な る と 、 プ ロ キ シ サ ー バ ３ ０ ２ の キ ャ ッ シ ュ メ モ リ ７ ０ ５ に キ ャ ッ シ ュ の 完 全 コ ピ ー
を 格 納 す る こ と が 困 難 に な る 。
【 ０ ０ ６ ７ 】
こ れ に 対 応 し て 、 本 発 明 の 更 に 別 の 実 施 形 態 を 実 施 す る ネ ッ ト ワ ー ク ８ ０ １ を 図 ８ Ａ に 示
す 。 前 述 の ネ ッ ト ワ ー ク 構 成 ７ ０ １ と 同 様 に 、 ネ ッ ト ワ ー ク ８ ０ １ は 、 複 数 の ク ラ イ ア ン
ト コ ン ピ ュ ー タ ３ ０ １ Ａ 、 ３ ０ １ Ｂ 、 ３ ０ １ Ｃ 、 ３ ０ １ Ｄ ． ． ． ３ ０ １ θ と 、 ア プ リ ケ ー
シ ョ ン サ ー バ ３ ０ ３ に そ れ ぞ れ 接 続 さ れ る 複 数 の プ ロ キ シ サ ー バ ３ ０ ２ Ａ 、 ３ ０ ２ Ｂ 、 ３
０ ２ Ｃ 、 ３ ０ ２ Ｄ ． ． ． ３ ０ ２ φ と を 備 え て い る 。 前 述 の 通 り 、 各 ク ラ イ ア ン ト コ ン ピ ュ
ー タ ３ ０ １ は 、 通 信 媒 体 ７ ０ ２ お よ び フ ァ イ ア ウ ォ ル ７ ０ ３ を 介 し て 負 荷 バ ラ ン サ ７ ０ ４
に 接 続 さ れ て い る 。 負 荷 バ ラ ン サ ７ ０ ４ は 、 各 ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ か ら プ ロ
キ シ サ ー バ ３ ０ ２ の １ つ へ と （ 例 え ば 、 図 示 の よ う に ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ Ａ
か ら プ ロ キ シ サ ー バ ３ ０ ２ Ａ へ と ） 接 続 を ル ー テ ィ ン グ す る 。 図 ７ Ａ お よ び 図 ７ Ｂ に 示 す
ネ ッ ト ワ ー ク ７ ０ １ と 同 様 に 、 ネ ッ ト ワ ー ク ８ ０ １ 内 の プ ロ キ シ サ ー バ ３ ０ ２ Ａ 、 ３ ０ ２
Ｂ 、 ３ ０ ２ Ｃ 、 ３ ０ ２ Ｄ ． ． ． ３ ０ ２ φ も 、 そ れ ぞ れ 対 応 す る キ ャ ッ シ ュ メ モ リ ７ ０ ５ Ａ
、 ７ ０ ５ Ｂ 、 ７ ０ ５ Ｃ 、 ７ ０ ５ Ｄ ． ． ． ７ ０ ５ φ を 備 え て い る 。
【 ０ ０ ６ ８ 】
し か し 、 本 発 明 の こ の 実 施 形 態 は 、 キ ャ ッ シ ュ ７ ０ ６ の １ 以 上 の コ ピ ー を 格 納 す る た め の
キ ャ ッ シ ュ 格 納 庫 ８ ０ ２ を 更 に 備 え て い る 。 以 下 の 説 明 か ら 理 解 さ れ る よ う に 、 こ の 実 施
形 態 は 、 本 発 明 の 前 述 の 実 施 形 態 の よ う な ピ ア 構 成 で は な く 、 キ ャ ッ シ ュ ７ ０ ６ の 格 納 に
関 し て ２ 階 層 構 成 と な っ て い る 。 す な わ ち 、 こ の 実 施 形 態 は 、 プ ロ キ シ サ ー バ ３ ０ ２ Ａ 、
３ ０ ２ Ｂ 、 ３ ０ ２ Ｃ 、 ３ ０ ２ Ｄ ． ． ． ３ ０ ２ φ の キ ャ ッ シ ュ メ モ リ ７ ０ ５ Ａ 、 ７ ０ ５ Ｂ 、
７ ０ ５ Ｃ 、 ７ ０ ５ Ｄ ． ． ． ７ ０ ５ φ に よ り 提 供 さ れ る 第 １ の 階 層 の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ
ョ ン 情 報 記 憶 装 置 と 、 キ ャ ッ シ ュ 格 納 庫 ８ ０ ２ に よ り 提 供 さ れ る 第 ２ の 階 層 の Ｓ Ｓ Ｌ ／ Ｔ
Ｌ Ｓ セ ッ シ ョ ン 情 報 記 憶 装 置 と を 備 え て い る 。
【 ０ ０ ６ ９ 】
図 ８ Ａ に 示 す よ う に 、 キ ャ ッ シ ュ 格 納 庫 ８ ０ ２ は 、 ２ つ の キ ャ ッ シ ュ メ モ リ サ ー バ 装 置 ８
０ ３ 、 ８ ０ ４ を 備 え て い る 。 こ れ ら の キ ャ ッ シ ュ メ モ リ サ ー バ 装 置 ８ ０ ３ 、 ８ ０ ４ は 、 そ
れ ぞ れ 、 キ ャ ッ シ ュ ７ ０ ６ の 完 全 コ ピ ー を 格 納 す る 。 し か し 、 キ ャ ッ シ ュ 格 納 庫 ８ ０ ２ は
、 冗 長 性 の た め に ２ つ の キ ャ ッ シ ュ メ モ リ サ ー バ 装 置 ８ ０ ３ 、 ８ ０ ４ を 備 え て い る 。 し た
が っ て 、 キ ャ ッ シ ュ メ モ リ サ ー バ 装 置 ８ ０ ３ 、 ８ ０ ４ の 一 方 が 機 能 し な く な っ た り 、 利 用
不 可 能 と な っ た 場 合 で も 、 キ ャ ッ シ ュ 格 納 庫 ８ ０ ２ は 、 他 方 の キ ャ ッ シ ュ メ モ リ サ ー バ 装
置 内 に キ ャ ッ シ ュ ７ ０ ６ の 完 全 コ ピ ー を 備 え て い る 。 ま た 、 本 発 明 の 他 の 実 施 形 態 に お い
て 、 冗 長 性 が 所 望 で な い 場 合 に は 格 納 庫 ８ ０ ２ と し て 単 一 の キ ャ ッ シ ュ メ モ リ サ ー バ 装 置

10

20

30

40

50

(21) JP 2004-525558 A 2004.8.19



を 使 用 し て も よ い し 、 冗 長 性 を 優 先 す る 場 合 に は ３ 個 以 上 の キ ャ ッ シ ュ メ モ リ サ ー バ 装 置
を 使 用 し て も よ い 。
【 ０ ０ ７ ０ 】
図 ８ Ａ の 実 施 形 態 に お け る キ ャ ッ シ ュ メ モ リ ７ ０ ５ Ａ 、 ７ ０ ５ Ｂ 、 ７ ０ ５ Ｃ 、 ７ ０ ５ Ｄ ．
． ． ７ ０ ５ φ は 、 全 キ ャ ッ シ ュ ７ ０ ６ の コ ピ ー を 格 納 し な い こ と も あ る 。 そ の 代 わ り に 、
キ ャ ッ シ ュ ７ ０ ６ が キ ャ ッ シ ュ メ モ リ ７ ０ ５ Ａ 、 ７ ０ ５ Ｂ 、 ７ ０ ５ Ｃ 、 ７ ０ ５ Ｄ ． ． ． ７
０ ５ φ の 記 憶 容 量 よ り も 大 き な 場 合 に は 、 各 キ ャ ッ シ ュ メ モ リ ７ ０ ５ は 、 対 応 す る プ ロ キ
シ サ ー バ ３ ０ ２ に 関 連 す る キ ャ ッ シ ュ ７ ０ ６ の 一 部 分 の み を 格 納 す る 。 例 え ば 、 キ ャ ッ シ
ュ メ モ リ ７ ０ ５ Ａ に コ ピ ー さ れ た キ ャ ッ シ ュ ７ ０ ６ の 一 部 分 に 、 プ ロ キ シ サ ー バ 装 置 ３ ０
２ Ａ 、 ３ ０ ２ Ｂ に 対 し て 確 立 さ れ た セ ッ シ ョ ン の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 の み が 含
ま れ る よ う に し て も よ い 。 し た が っ て 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ Ａ が 、 プ ロ キ シ
サ ー バ ３ ０ ２ Ａ と の 接 続 を 失 い 、 プ ロ キ シ サ ー バ ３ ０ ２ Ｂ と の 新 た な セ ッ シ ョ ン を 確 立 し
よ う と す る 場 合 、 キ ャ ッ シ ュ メ モ リ ７ ０ ５ Ｂ は 、 プ ロ キ シ サ ー バ ３ ０ ２ Ａ と の 前 の セ ッ シ
ョ ン に 関 す る Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を 保 持 し て い な い こ と も あ る 。
【 ０ ０ ７ １ 】
し か し 、 こ の 実 施 形 態 で は 、 プ ロ キ シ サ ー バ ３ ０ ２ が 、 そ の メ モ リ キ ャ ッ シ ュ ７ ０ ５ に Ｓ
Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 の な い ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ と の セ ッ シ ョ ン を 確
立 す る 要 求 を 受 信 す る と 、 プ ロ キ シ サ ー バ ３ ０ ２ は 、 キ ャ ッ シ ュ 格 納 庫 ８ ０ ２ か ら 関 連 Ｓ
Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を 得 る こ と が で き る 。 し た が っ て 、 上 記 の 例 に お い て 、 プ ロ
キ シ サ ー バ ３ ０ ２ Ｂ は 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ Ａ の 前 の セ ッ シ ョ ン に 関 す る Ｓ
Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を キ ャ ッ シ ュ 格 納 庫 ８ ０ ２ か ら 得 る 。 そ し て 、 新 た な プ ロ キ
シ サ ー バ ３ ０ ２ は 、 そ の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を 使 用 し て 、 前 の セ ッ シ ョ ン と 同
一 の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 で 新 た な セ ッ シ ョ ン を 確 立 す る こ と が で き る 。
【 ０ ０ ７ ２ 】
キ ャ ッ シ ュ ７ ０ ６ の サ イ ズ が 大 き す ぎ て 、 キ ャ ッ シ ュ ７ ０ ６ の 全 コ ピ ー を プ ロ キ シ サ ー バ
３ ０ ２ の キ ャ ッ シ ュ メ モ リ ７ ０ ５ に 効 率 よ く 格 納 す る こ と が で き な い 場 合 に 有 用 で あ る こ
と に 加 え て 、 キ ャ ッ シ ュ 格 納 庫 ８ ０ ２ を 採 用 す る 本 発 明 の こ の 実 施 形 態 は 、 通 常 、 非 常 に
多 く の プ ロ キ シ サ ー バ ３ ０ ２ Ａ 、 ３ ０ ２ Ｂ 、 ３ ０ ２ Ｃ 、 ３ ０ ２ Ｄ ． ． ． ３ ０ ２ φ を 備 え た
ネ ッ ト ワ ー ク （ キ ャ ッ シ ュ ７ ０ ６ に 格 納 さ れ た Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 が 、 キ ャ ッ
シ ュ ７ ０ ６ を 頻 繁 に 更 新 す る 必 要 の あ る タ イ プ で あ る か 否 か に も よ る が 、 例 え ば 、 １ ０ を
越 え る プ ロ キ シ サ ー バ を 備 え た ネ ッ ト ワ ー ク ） に と っ て 更 に 効 率 が よ い 。 こ の 実 施 形 態 に
お い て 、 各 プ ロ キ シ サ ー バ ３ ０ ２ は 、 通 常 、 新 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 ま た は 更 新
Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を キ ャ ッ シ ュ 格 納 庫 ８ ０ ２ に の み 書 き 込 む た め に 信 頼 性 の
あ る 肯 定 確 認 通 信 手 法 を 利 用 す る 必 要 が あ り 、 （ 書 込 動 作 お よ び そ の 確 認 に よ り 発 生 す る
） 通 信 ト ラ フ ィ ッ ク 量 が ネ ッ ト ワ ー ク 全 体 で 減 少 す る 。 そ し て 、 ネ ッ ト ワ ー ク 内 の 他 の プ
ロ キ シ サ ー バ ３ ０ ２ は 、 後 述 の よ う に 、 信 頼 性 の 低 い 通 信 手 法 に よ り 、 ま た は 、 キ ャ ッ シ
ュ 格 納 庫 ８ ０ ２ か ら 直 接 的 に 、 新 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 ま た は 更 新 Ｓ Ｓ Ｌ ／ Ｔ Ｌ
Ｓ セ ッ シ ョ ン 情 報 を 得 る こ と が で き る 。
【 ０ ０ ７ ３ 】
な お 、 図 ８ Ａ に 示 す ２ 階 層 構 成 は 例 示 で あ る 。 当 業 者 に と っ て は 、 キ ャ ッ シ ュ ７ ０ ６ の 全
体 サ イ ズ に よ り 、 ３ 階 層 、 ４ 階 層 な ど マ ル チ 階 層 構 成 も 採 用 可 能 で あ る こ と が 理 解 で き る
で あ ろ う 。 例 え ば 、 キ ャ ッ シ ュ ７ ０ ６ の サ イ ズ が あ ま り に も 大 き く 、 単 一 の キ ャ ッ シ ュ メ
モ リ サ ー バ 装 置 ８ ０ ３ 、 ８ ０ ４ に 効 率 よ く 格 納 で き な い 場 合 は 、 キ ャ ッ シ ュ ７ ０ ６ の 異 な
る 部 分 を 格 納 す る ２ 以 上 の キ ャ ッ シ ュ 格 納 庫 ８ ０ ２ を 採 用 す る こ と が で き る 。 キ ャ ッ シ ュ
７ ０ ６ の 全 コ ピ ー を 、 各 キ ャ ッ シ ュ 格 納 庫 ８ ０ ２ に ア ク セ ス 可 能 な 比 較 的 効 率 の 悪 い 記 憶
装 置 （ 例 え ば 、 一 連 の 磁 気 デ ィ ス ク 記 憶 装 置 ） に 格 納 し て も よ い 。 ま た 、 各 プ ロ キ シ サ ー
バ ３ ０ ２ を 特 定 の キ ャ ッ シ ュ 格 納 庫 ８ ０ ２ と 関 連 付 け て 、 関 連 す る キ ャ ッ シ ュ 格 納 庫 ８ ０
２ に 保 持 さ れ て い る キ ャ ッ シ ュ ７ ０ ６ の 全 部 ま た は 一 部 を 格 納 す る よ う に し て も よ い 。 当
業 者 に と っ て は 、 そ の 他 、 様 々 な 実 施 形 態 が 明 ら か で あ ろ う 。 以 下 、 「 マ ル チ 階 層 」 と い
う 用 語 を 使 用 し て 、 少 な く と も キ ャ ッ シ ュ ７ ０ ６ の 一 部 分 を 格 納 す る ２ 階 層 以 上 の 階 層 レ
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ベ ル の 装 置 を 備 え た 本 発 明 の 実 施 形 態 に 言 及 す る 。
【 ０ ０ ７ ４ 】
な お 、 本 発 明 の 更 な る 実 施 形 態 に お い て 、 キ ャ ッ シ ュ メ モ リ ７ ０ ５ Ａ 、 ７ ０ ５ Ｂ 、 ７ ０ ５
Ｃ 、 ７ ０ ５ Ｄ ． ． ． ７ ０ ５ φ に 格 納 さ れ て い る キ ャ ッ シ ュ ７ ０ ６ Ａ 、 ７ ０ ６ Ｂ 、 ７ ０ ６ Ｃ
、 ７ ０ ６ Ｄ ． ． ． ７ ０ ６ φ の 異 な る 部 分 が 、 重 複 し て い て も よ い 。 例 え ば 、 キ ャ ッ シ ュ ７
０ ５ Ａ の 一 部 分 は 、 キ ャ ッ シ ュ ７ ０ ５ Ｂ の 一 部 分 お よ び キ ャ ッ シ ュ ７ ０ ５ Ｃ の 一 部 分 に も
格 納 さ れ て い る Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を 収 容 し て い て も よ い 。 プ ロ キ シ サ ー バ ３
０ ２ は 、 接 続 を 求 め て い る 新 た な ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ の た め の Ｓ Ｓ Ｌ ／ Ｔ Ｌ
Ｓ セ ッ シ ョ ン 情 報 を 既 に 有 し て い る こ と も あ る の で 、 キ ャ ッ シ ュ ７ ０ ６ の 異 な る 部 分 で あ
る 程 度 の 重 複 が あ る こ と に よ り 、 ネ ッ ト ワ ー ク ト ラ フ ィ ッ ク 量 が 減 少 す る 。 さ ら に 、 図 ８
Ｂ に 示 す よ う に 、 各 キ ャ ッ シ ュ メ モ リ ７ ０ ５ Ａ 、 ７ ０ ５ Ｂ 、 ７ ０ ５ Ｃ 、 ７ ０ ５ Ｄ ． ． ． ７
０ ５ φ は 、 キ ャ ッ シ ュ ７ ０ ６ 全 体 の コ ピ ー を 収 容 し て い て も よ い 。 本 発 明 の こ の 実 施 形 態
は 、 例 え ば 、 キ ャ ッ シ ュ ７ ０ ６ の サ イ ズ が 充 分 小 さ く 、 キ ャ ッ シ ュ メ モ リ ７ ０ ５ に そ の 全
体 を 格 納 で き る 場 合 、 図 ８ Ａ に 示 す 実 施 形 態 に と っ て 好 適 で あ る 。
【 ０ ０ ７ ５ 】
次 に 、 プ ロ キ シ サ ー バ ３ ０ ２ の 考 え 得 る 実 施 形 態 に つ い て 、 図 ９ を 参 照 し な が ら 説 明 す る
。 図 示 の よ う に 、 プ ロ キ シ サ ー バ ３ ０ ２ は 、 プ ロ キ シ ア プ リ ケ ー シ ョ ン ９ ０ １ と 、 分 散 キ
ャ ッ シ ュ ア プ リ ケ ー シ ョ ン ・ プ ロ グ ラ ミ ン グ ・ イ ン タ フ ェ ー ス （ Ａ Ｐ Ｉ ） ９ ０ ２ と 、 分 散
キ ャ ッ シ ュ ア プ リ ケ ー シ ョ ン ９ ０ ３ と 、 通 信 機 ア プ リ ケ ー シ ョ ン ９ ０ ４ と 、 キ ャ ッ シ ュ メ
モ リ ７ ０ ５ と を 備 え て い る 。 以 下 に 詳 述 す る よ う に 、 プ ロ キ シ ア プ リ ケ ー シ ョ ン ９ ０ １ は
、 プ ロ キ シ サ ー バ ３ ０ ２ の 主 要 な 機 能 を 実 行 し 、 レ コ ー ド 検 出 器 ３ ０ ２ １ と 、 従 来 の Ｓ Ｏ
Ｃ Ｋ Ｓ 処 理 機 能 ３ ０ ２ ２ と 、 改 良 Ｓ Ｏ Ｃ Ｋ Ｓ 処 理 機 能 ３ ０ ２ ３ と 、 プ ロ キ シ 機 能 ３ ０ ２ ４
と を 備 え て い る 。 す な わ ち 、 プ ロ キ シ ア プ リ ケ ー シ ョ ン ９ ０ １ は 、 ク ラ イ ア ン ト コ ン ピ ュ
ー タ ３ ０ １ と の 確 実 な 通 信 を 確 立 し 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ と ア プ リ ケ ー シ ョ
ン サ ー バ ３ ０ ３ と の 間 で メ ッ セ ー ジ を 中 継 す る 。 ま た 、 プ ロ キ シ ア プ リ ケ ー シ ョ ン ９ ０ １
は 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ と の セ ッ シ ョ ン の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を
、 分 散 キ ャ ッ シ ュ Ａ Ｐ Ｉ ９ ０ ２ を 介 し て 分 散 キ ャ ッ シ ュ ア プ リ ケ ー シ ョ ン ９ ０ ３ に 送 信 す
る 。
【 ０ ０ ７ ６ 】
分 散 キ ャ ッ シ ュ Ａ Ｐ Ｉ ９ ０ ２ は 、 キ ャ ッ シ ュ メ モ リ ７ ０ ５ か ら 情 報 を 検 索 し 、 分 散 キ ャ ッ
シ ュ ア プ リ ケ ー シ ョ ン ９ ０ ３ を 介 し て 情 報 を 送 信 す る こ と に よ っ て 、 キ ャ ッ シ ュ メ モ リ ７
０ ５ へ の 情 報 送 信 の 要 求 や キ ャ ッ シ ュ メ モ リ ７ ０ ５ か ら の 情 報 削 除 の 要 求 を 円 滑 に す る 。
分 散 キ ャ ッ シ ュ ア プ リ ケ ー シ ョ ン ９ ０ ３ は 、 キ ャ ッ シ ュ メ モ リ ７ ０ ５ に 情 報 を 格 納 し 、 キ
ャ ッ シ ュ メ モ リ ７ ０ ５ と 他 の プ ロ キ シ サ ー バ ３ ０ ２ （ 適 用 可 能 で あ れ ば 、 キ ャ ッ シ ュ 格 納
庫 ８ ０ ２ ） と の 情 報 の 交 換 も 制 御 す る 。 分 散 キ ャ ッ シ ュ ア プ リ ケ ー シ ョ ン ９ ０ ３ は 、 通 信
機 ア プ リ ケ ー シ ョ ン ９ ０ ４ を 介 し て 、 他 の プ ロ キ シ サ ー バ ３ ０ ２ （ 適 用 可 能 で あ れ ば 、 キ
ャ ッ シ ュ 格 納 庫 ８ ０ ２ ） と 通 信 す る 。
【 ０ ０ ７ ７ 】
し た が っ て 、 完 全 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ ハ ン ド シ ェ イ ク が 完 了 し た 後 、 プ ロ キ シ ア プ リ ケ ー シ ョ
ン ９ ０ １ は 、 格 納 の た め 、 完 全 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ ハ ン ド シ ェ イ ク か ら 得 た Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ
ッ シ ョ ン 情 報 を キ ャ ッ シ ュ メ モ リ ７ ０ ５ に 送 信 す る 。
特 に 、 プ ロ キ シ ア プ リ ケ ー シ ョ ン ９ ０ １ は 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ 再 開 情 報 を 有 す る デ ー タ フ ィ
ー ル ド 、 お よ び Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 識 別 子 を 有 す る キ ー フ ィ ー ル ド を 含 む キ ャ ッ シ
ュ ７ ０ ６ に 格 納 す る レ コ ー ド を 生 成 す る 。 レ コ ー ド に は 、 そ の レ コ ー ド が 失 効 し て キ ャ ッ
シ ュ か ら 削 除 さ れ る べ き 時 点 を 有 す る 有 効 期 限 フ ィ ー ル ド も 含 ま れ る 。 さ ら に 、 後 述 の よ
う に 、 キ ー 情 報 （ す な わ ち 、 セ ッ シ ョ ン 識 別 子 ） に 付 加 さ れ る レ コ ー ド 識 別 子 も レ コ ー ド
に 含 ま れ る 。 プ ロ キ シ ア プ リ ケ ー シ ョ ン ９ ０ １ は 、 キ ャ ッ シ ュ メ モ リ ７ ０ ５ に 格 納 す る た
め に 、 分 散 キ ャ ッ シ ュ Ａ Ｐ Ｉ ９ ０ ２ を 介 し て 分 散 キ ャ ッ シ ュ ア プ リ ケ ー シ ョ ン ９ ０ ３ に こ
の レ コ ー ド を 送 る 。
【 ０ ０ ７ ８ 】
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プ ロ キ シ ア プ リ ケ ー シ ョ ン ９ ０ １ が ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ か ら の 要 求 を 受 信 し
て セ ッ シ ョ ン を 開 始 す る と き 、 そ の ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ が プ ロ キ シ ア プ リ ケ
ー シ ョ ン ９ ０ １ （ そ の 要 求 を 現 在 受 信 し て い る 同 一 の プ ロ キ シ ア プ リ ケ ー シ ョ ン ９ ０ １ ま
た は 別 の プ ロ キ シ ア プ リ ケ ー シ ョ ン ９ ０ １ ） と の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ 通 信 を 既 に 確 立 し て い れ
ば 、 そ の 要 求 に は Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 識 別 子 が 含 ま れ て い る 。 プ ロ キ シ ア プ リ ケ ー
シ ョ ン ９ ０ １ は 、 サ ー チ キ ー と し て Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 識 別 子 を キ ャ ッ シ ュ Ａ Ｐ Ｉ
９ ０ ２ 上 に 送 る の で 、 Ａ Ｐ Ｉ ９ ０ ２ は 、 分 散 キ ャ ッ シ ュ ア プ リ ケ ー シ ョ ン ９ ０ ３ に 対 し て
、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 識 別 子 に 対 応 す る キ ャ ッ シ ュ メ モ リ ７ ０ ５ か ら Ｓ Ｓ Ｌ ／ Ｔ Ｌ
Ｓ 情 報 を 検 索 す る よ う に 要 求 す る 。
【 ０ ０ ７ ９ 】
前 述 の よ う に 、 分 散 キ ャ ッ シ ュ Ａ Ｐ Ｉ ９ ０ ２ の 機 能 は 、 Ｇ Ｅ Ｔ 演 算 を 用 い て キ ャ ッ シ ュ メ
モ リ ７ ０ ５ か ら 既 存 の レ コ ー ド を 検 索 す る も の で あ る 。 さ ら に 、 本 発 明 の あ る 実 施 形 態 で
は 、 分 散 キ ャ ッ シ ュ Ａ Ｐ Ｉ ９ ０ ２ は 、 こ の 様 な コ マ ン ド を 分 散 キ ャ ッ シ ュ ア プ リ ケ ー シ ョ
ン ９ ０ ３ 上 に 送 る こ と に よ っ て 、 レ コ ー ド を 追 加 、 削 除 、 ま た は 修 正 す る た め の 要 求 を 円
滑 に す る 。 こ の 様 に し て 、 分 散 キ ャ ッ シ ュ ア プ リ ケ ー シ ョ ン ９ ０ ３ は 、 キ ャ ッ シ ュ メ モ リ
７ ０ ５ 上 で Ａ Ｄ Ｄ 、 Ｄ Ｅ Ｌ Ｅ Ｔ Ｅ 、 お よ び Ｕ Ｐ Ｄ Ａ Ｔ Ｅ 演 算 を 実 行 す る 。 好 ま し く は 、 そ
の キ ー に 関 す る レ コ ー ド が キ ャ ッ シ ュ メ モ リ ７ ０ ５ に 既 に 存 在 す る も の で あ っ て も 、 Ａ Ｄ
Ｄ 演 算 は 、 そ の レ コ ー ド の キ ー フ ィ ー ル ド 内 の 情 報 に 基 づ い て レ コ ー ド を キ ャ ッ シ ュ メ モ
リ ７ ０ ５ に 追 加 す る 。 Ｄ Ｅ Ｌ Ｅ Ｔ Ｅ 演 算 は 、 キ ャ ッ シ ュ メ モ リ ７ ０ ５ か ら レ コ ー ド を 削 除
し 、 Ｕ Ｐ Ｄ Ａ Ｔ Ｅ 演 算 は 、 キ ャ ッ シ ュ メ モ リ ７ ０ ５ に 既 に 存 在 す る レ コ ー ド を 更 新 す る 。
ま た 、 分 散 キ ャ ッ シ ュ ア プ リ ケ ー シ ョ ン ９ ０ ３ は 、 各 キ ャ ッ シ ュ メ モ リ ７ ０ ５ Ａ 、 ７ ０ ５
Ｂ 、 ７ ０ ５ Ｃ 、 ７ ０ ５ Ｄ ． ． ． ７ ０ ５ φ の パ ー ジ を 強 制 す る 機 能 も 有 す る 。
【 ０ ０ ８ ０ 】
な お 、 キ ャ ッ シ ュ Ａ Ｐ Ｉ ９ ０ ２ は 、 ま ず 、 キ ャ ッ シ ュ ７ ０ ６ の ロ ー カ ル コ ピ ー （ ま た は キ
ャ ッ シ ュ ７ ０ ６ の 一 部 分 の コ ピ ー ） か ら の 要 求 レ コ ー ド を キ ャ ッ シ ュ メ モ リ ７ ０ ５ か ら 得
る こ と に よ っ て 、 Ｇ Ｅ Ｔ 演 算 の 完 了 を 試 み る 。 本 発 明 の あ る 好 適 な 実 施 形 態 に お い て は 、
各 キ ャ ッ シ ュ メ モ リ ７ ０ ５ は キ ャ ッ シ ュ ７ ０ ６ の 完 全 コ ピ ー を 格 納 し て い る の で 、 こ の 要
求 は 直 ち に 成 功 す る 。 し か し 、 要 求 レ コ ー ド が ロ ー カ ル キ ャ ッ シ ュ メ モ リ ７ ０ ５ 内 に 見 つ
か ら な い 場 合 （ 例 え ば 、 キ ャ ッ シ ュ メ モ リ ７ ０ ５ に 、 要 求 レ コ ー ド を 含 ま な い キ ャ ッ シ ュ
７ ０ ６ の 一 部 分 、 ま た は 、 崩 壊 し た キ ャ ッ シ ュ ７ ０ ６ の コ ピ ー し か 含 ま れ て い な い 場 合 ）
、 キ ャ ッ シ ュ Ａ Ｐ Ｉ ９ ０ ２ は 、 別 の ソ ー ス か ら レ コ ー ド を 得 る た め に 、 分 散 キ ャ ッ シ ュ ア
プ リ ケ ー シ ョ ン ９ ０ ３ に 関 わ り を 持 つ 。 図 ７ Ａ お よ び 図 ７ Ｂ に 示 す 本 発 明 の ピ ア 構 成 の 実
施 形 態 に お い て 、 分 散 キ ャ ッ シ ュ ア プ リ ケ ー シ ョ ン ９ ０ ３ は 、 そ の 他 の プ ロ キ シ サ ー バ ３
０ ２ の １ 以 上 か ら 要 求 レ コ ー ド を 検 索 し よ う と す る 。 し か し 、 図 ８ Ａ お よ び 図 ８ Ｂ に 示 す
本 発 明 の マ ル チ 階 層 構 成 の 実 施 形 態 に お い て は 、 分 散 キ ャ ッ シ ュ ア プ リ ケ ー シ ョ ン ９ ０ ３
は 、 キ ャ ッ シ ュ 格 納 庫 ８ ０ ２ か ら 要 求 レ コ ー ド を 検 索 し よ う と す る 。
【 ０ ０ ８ １ 】
同 様 に 、 分 散 キ ャ ッ シ ュ ア プ リ ケ ー シ ョ ン ９ ０ ３ が そ の ロ ー カ ル キ ャ ッ シ ュ ７ ０ ５ か ら の
レ コ ー ド を 追 加 、 更 新 、 ま た は 削 除 す る と き は 、 対 応 す る 追 加 、 更 新 、 ま た は 削 除 コ マ ン
ド を ネ ッ ト ワ ー ク 内 の 他 の 装 置 に 中 継 す る 。 例 え ば 、 図 ７ Ａ お よ び 図 ７ Ｂ に 示 す 本 発 明 の
ピ ア 構 成 の 実 施 形 態 に お い て 、 分 散 キ ャ ッ シ ュ ア プ リ ケ ー シ ョ ン ９ ０ ３ は 、 そ の 他 の プ ロ
キ シ サ ー バ ３ ０ ２ の そ れ ぞ れ に コ マ ン ド を 中 継 す る 。 し か し 、 図 ８ Ａ お よ び 図 ８ Ｂ に 示 す
本 発 明 の マ ル チ 階 層 構 成 の 実 施 形 態 に お い て は 、 分 散 キ ャ ッ シ ュ ア プ リ ケ ー シ ョ ン ９ ０ ３
は 、 キ ャ ッ シ ュ 格 納 庫 ８ ０ ２ に コ マ ン ド を 中 継 す る 。 そ し て 、 キ ャ ッ シ ュ 格 納 庫 ８ ０ ２ は
、 そ の 他 の プ ロ キ シ サ ー バ ３ ０ ２ の １ 以 上 に コ マ ン ド を 中 継 す る 。 こ の 様 に 、 あ る プ ロ キ
シ サ ー バ ３ ０ ２ の プ ロ キ シ ア プ リ ケ ー シ ョ ン ９ ０ １ が 得 た 新 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情
報 ま た は 更 新 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 は 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ と の 以
降 の セ ッ シ ョ ン に 使 用 す る た め に 、 そ の 他 の プ ロ キ シ サ ー バ ３ ０ ２ に 送 信 さ れ る 。
【 ０ ０ ８ ２ 】
次 に 、 分 散 キ ャ ッ シ ュ ア プ リ ケ ー シ ョ ン ９ ０ ３ に よ る キ ャ ッ シ ュ ７ ０ ６ へ の Ｓ Ｓ Ｌ ／ Ｔ Ｌ
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Ｓ セ ッ シ ョ ン 情 報 の 格 納 に つ い て 説 明 す る 。 当 業 者 に 理 解 さ れ る よ う に 、 プ ロ キ シ サ ー バ
３ ０ ２ Ａ 、 ３ ０ ２ Ｂ 、 ３ ０ ２ Ｃ 、 ３ ０ ２ Ｄ ． ． ． ３ ０ ２ φ の 数 の 増 加 に 伴 い 、 ク ラ イ ア ン
ト コ ン ピ ュ ー タ と プ ロ キ シ サ ー バ ３ ０ ２ Ａ 、 ３ ０ ２ Ｂ 、 ３ ０ ２ Ｃ 、 ３ ０ ２ Ｄ ． ． ． ３ ０ ２
φ と の 間 で 可 能 な セ ッ シ ョ ン の 数 も 増 加 す る 。 し た が っ て 、 キ ャ ッ シ ュ に 格 納 さ れ る Ｓ Ｓ
Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 量 も 増 加 す る 。 こ れ は 、 図 ７ Ａ お よ び 図 ７ Ｂ に 代 表 さ れ る ピ ア
分 散 キ ャ ッ シ ュ の 実 施 形 態 に も 、 図 ８ Ａ お よ び 図 ８ Ｂ に 代 表 さ れ る マ ル チ 階 層 分 散 キ ャ ッ
シ ュ の 実 施 形 態 に も 当 て は ま る 。 し た が っ て 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 は 、 必 要 な
と き に 迅 速 か つ 効 率 よ く 検 索 可 能 な よ う に キ ャ ッ シ ュ ７ ０ ６ に 格 納 さ れ な け れ ば な ら な い
。 し た が っ て 、 本 発 明 の あ る 好 適 な 実 施 形 態 に お い て は 、 キ ャ ッ シ ュ ７ ０ ６ を 実 施 す る た
め に ハ ッ シ ュ テ ー ブ ル を 用 い 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を 格 納 し て ハ ッ シ ュ テ ー ブ
ル か ら 検 索 す る た め に ハ ッ シ ュ 機 能 を 利 用 す る 。
【 ０ ０ ８ ３ 】
上 記 の ご と く 当 業 で 公 知 の よ う に 、 各 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 は 、 レ コ ー ド の 一 部
と し て キ ャ ッ シ ュ ７ ０ ６ に 格 納 さ れ る 。 ハ ッ シ ュ テ ー ブ ル に レ コ ー ド を 入 力 す る 場 合 、 分
散 キ ャ ッ シ ュ ア プ リ ケ ー シ ョ ン ９ ０ ３ は 、 キ ー デ ー タ を 数 値 に マ ッ プ す る た め に 、 キ ー フ
ィ ー ル ド （ 例 え ば 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 識 別 子 ） 内 の キ ー デ ー タ に 対 し て 算 術 ア ル
ゴ リ ズ ム ま た は 「 ハ ッ シ ュ 」 演 算 を 実 行 す る 。 そ し て 、 キ ー デ ー タ に よ り 識 別 さ れ た Ｓ Ｓ
Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 は 、 キ ー デ ー タ が ハ ッ シ ュ 演 算 に よ り マ ッ プ さ れ た 数 値 に 対 応
す る 位 置 （ 「 バ ケ ッ ト 」 と も い う ） に お い て ハ ッ シ ュ テ ー ブ ル に 格 納 さ れ る 。
【 ０ ０ ８ ４ 】
な お 、 異 な る キ ー 値 を 同 じ ハ ッ シ ュ 値 に ハ ッ シ ュ し て も よ い 。 こ の 様 に 、 異 な る レ コ ー ド
を ハ ッ シ ュ 値 の 同 じ 位 置 ま た は バ ケ ッ ト に 格 納 し て も よ い 。 し た が っ て 、 ハ ッ シ ュ 演 算 は
、 可 能 な キ ー デ ー タ 値 の 全 範 囲 に 対 し て ハ ッ シ ュ 値 の 均 一 な 分 布 が 得 ら れ る よ う に 選 択 さ
れ る こ と が 好 ま し い 。 こ れ に よ り 、 ハ ッ シ ュ テ ー ブ ル 内 の 特 定 の 位 置 に レ コ ー ド が 数 量 的
に 不 均 衡 に 格 納 さ れ る こ と は な い 。 す な わ ち 、 ハ ッ シ ュ テ ー ブ ル 内 に レ コ ー ド を 均 一 に 分
布 さ せ る ハ ッ シ ュ 演 算 を 採 用 す る こ と が 好 ま し い 。 こ の 様 に 、 レ コ ー ド を 検 索 す る 際 に 、
ハ ッ シ ュ テ ー ブ ル 内 の 如 何 な る 位 置 か ら の レ コ ー ド 検 索 の 平 均 時 間 も 、 ハ ッ シ ュ テ ー ブ ル
内 の 他 の 位 置 か ら の も の と 僅 差 ま た は 同 一 に し な け れ ば な ら い 。
【 ０ ０ ８ ５ 】
本 発 明 の あ る 好 適 な 実 施 形 態 に よ れ ば 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 レ コ ー ド を キ ャ ッ
シ ュ ７ ０ ６ 内 に 均 一 に 分 布 さ せ る た め に 、 「 Ｂ Ｕ Ｚ ｈ ａ ｓ ｈ 」 ハ ッ シ ュ ア ル ゴ リ ズ ム が 採
用 さ れ る 。 こ の ハ ッ シ ュ ア ル ゴ リ ズ ム は 、 本 発 明 に そ の 全 体 が 引 用 に よ り 組 み 込 ま れ て い
る 、 ロ バ ー ト ・ ウ ズ ガ リ ス （ Robert Uzgalis） に よ る 「 ハ ッ シ ュ 概 念 お よ び Ｊ ａ ｖ ａ プ ロ
グ ラ ミ ン グ 言 語 （ Hashing Concepts and the Java Programming Language） 」 (Ｊ ａ ｖ ａ
は 登 録 商 標 )(C)１ ９ ９ ６ に 記 載 さ れ て い る 。 こ の 著 書 に 記 載 さ れ て い る と お り 、 Ｂ Ｕ Ｚ ｈ
ａ ｓ ｈ ア ル ゴ リ ズ ム は 、 従 来 、 Ｓ ｋ ｅ ｔ ｃ ｈ ｙ ア ル ゴ リ ズ ム 言 語 を 用 い て 以 下 の よ う に 演
算 す る 。
【 ０ ０ ８ ６ 】
　
　
　
　
　
　
　
　
　
も ち ろ ん 、 当 業 者 に 理 解 さ れ る よ う に 、 キ ャ ッ シ ュ ７ ０ ６ の 異 な る 構 成 （ 例 え ば 、 異 な る
キ ー 範 囲 ） に 対 応 し て Ｂ Ｕ Ｚ ｈ ａ ｓ ｈ ア ル ゴ リ ズ ム を 変 更 で き る 。
【 ０ ０ ８ ７ 】
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ウ ズ ガ リ ス の 著 書 に 記 載 さ れ て い る よ う に 、 Ｂ Ｕ Ｚ ｈ ａ ｓ ｈ ア ル ゴ リ ズ ム は 、 ２ 進 キ ー 値
に 適 用 さ れ る 場 合 、 任 意 の キ ー 値 か ら ラ ン ダ ム 数 を 生 成 し た り 、 テ ー ブ ル 内 で 可 能 な 範 囲
の キ ー 値 を 均 一 に 分 布 さ せ た り す る 際 に 特 に 有 効 で あ る 。 し か し 、 当 業 者 に 理 解 さ れ る よ
う に 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を キ ャ ッ シ ュ ７ ０ ６ に 格 納 す る た め に 、 当 業 で 公 知
の そ の 他 の ハ ッ シ ュ ア ル ゴ リ ズ ム を 利 用 し て も よ い 。 ま た 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情
報 を キ ャ ッ シ ュ ７ ０ ６ に 格 納 す る た め に 使 用 可 能 な 新 た な ハ ッ シ ュ ア ル ゴ リ ズ ム を 開 発 し
て も よ い こ と も 明 白 で あ る 。
【 ０ ０ ８ ８ 】
な お 、 分 散 キ ャ ッ シ ュ ア プ リ ケ ー シ ョ ン ９ ０ ３ は 、 全 て の キ ー 値 を 非 透 過 的 に （ オ ペ ー ク
に ） 処 理 し て 、 全 て の キ ー 値 を 一 意 的 な も の と 仮 定 し て 演 算 す る 。 す な わ ち 、 一 意 的 な キ
ー は 、 キ ャ ッ シ ュ ７ ０ ６ 内 の 単 一 の レ コ ー ド の み を 識 別 す る こ と が で き る 。 既 存 の レ コ ー
ド と 同 一 の キ ー デ ー タ を 用 い て 別 の レ コ ー ド を キ ャ ッ シ ュ ７ ０ ６ に 追 加 す る と 、 一 方 の レ
コ ー ド の み が 生 き 残 る 。 し か し 、 同 一 キ ー デ ー タ を 用 い て 異 な る レ コ ー ド を 参 照 す る よ う
に す る こ と が 望 ま し い 。 例 え ば 、 前 述 の よ う に 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 識 別 子 を キ ー
デ ー タ と し て 用 い て 、 レ コ ー ド を Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ 再 開 情 報 と 同 定 す る よ う に し て も よ い 。
ま た 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ の ユ ー ザ の た め の 認 証 情 報 （ 例 え ば 、 ク ラ イ ア ン
ト コ ン ピ ュ ー タ の ユ ー ザ が ア プ リ ケ ー シ ョ ン サ ー バ ３ ０ ３ か ら ア ク セ ス で き る デ ー タ を 決
定 す る た め に 使 用 さ れ る 認 証 情 報 ） を 有 す る レ コ ー ド な ど 、 別 の レ コ ー ド を 識 別 す る た め
に 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 識 別 子 を 用 い る こ と が 望 ま し い 。
【 ０ ０ ８ ９ 】
し た が っ て 、 本 発 明 の 様 々 な 実 施 形 態 に お い て 、 キ ャ ッ シ ュ Ａ Ｐ Ｉ ９ ０ ２ は 、 同 一 の キ ー
デ ー タ を 共 有 す る ２ つ の 異 な る レ コ ー ド を 区 別 す る テ ー ブ ル 識 別 子 を 使 用 す る こ と が で き
る 。 本 発 明 の こ れ ら 様 々 な 実 施 形 態 に お い て 、 プ ロ キ シ ア プ リ ケ ー シ ョ ン ９ ０ １ は 、 キ ー
デ ー タ の 指 定 に 関 わ る キ ャ ッ シ ュ Ａ Ｐ Ｉ ９ ０ ２ を 介 し た 全 コ ー ル の 一 部 と し て 、 キ ー デ ー
タ に 付 加 さ れ た テ ー ブ ル 識 別 値 を 指 定 す る 。 事 実 、 こ れ に よ り 、 プ ロ キ シ ア プ リ ケ ー シ ョ
ン ９ ０ １ は 、 特 定 キ ー に よ り 識 別 さ れ た レ コ ー ド の 書 き 込 み と 読 み 出 し と を 行 う べ き 仮 想
テ ー ブ ル を 特 定 す る こ と が で き る 。 も ち ろ ん 、 当 業 者 に 理 解 さ れ る よ う に 、 上 記 の よ う に
キ ャ ッ シ ュ ７ ０ ６ の 全 レ コ ー ド を 単 一 の ハ ッ シ ュ テ ー ブ ル に 格 納 す る の で 、 こ れ は ロ ジ ッ
ク 構 成 に す ぎ な い 。
【 ０ ０ ９ ０ 】
好 ま し く は 、 プ ロ キ シ ア プ リ ケ ー シ ョ ン ９ ０ １ は 、 各 テ ー ブ ル 識 別 値 が 適 切 に 生 成 さ れ て
一 貫 し て 適 用 さ れ る よ う に 保 証 す る 責 務 を 負 う 。 プ ロ キ シ ア プ リ ケ ー シ ョ ン ９ ０ １ は 、 キ
ー に 対 し て テ ー ブ ル 識 別 子 を 付 加 し 、 そ の キ ー を キ ャ ッ シ ュ Ａ Ｐ Ｉ ９ ０ ２ に 送 る 。 ま た は
、 バ ッ フ ァ 割 当 演 算 や コ ピ ー 演 算 を 省 略 す る た め に 、 プ ロ キ シ ア プ リ ケ ー シ ョ ン ９ ０ １ は
キ ャ ッ シ ュ Ａ Ｐ Ｉ ９ ０ ２ に テ ー ブ ル 識 別 子 を 送 り 、 キ ャ ッ シ ュ Ａ Ｐ Ｉ ９ ０ ２ は テ ー ブ ル 識
別 子 を 付 加 す る 。 キ ャ ッ シ ュ Ａ Ｐ Ｉ ９ ０ ２ は 、 キ ー デ ー タ の 一 部 と し て テ ー ブ ル 識 別 子 を
処 理 す る の で 、 プ ロ キ シ ア プ リ ケ ー シ ョ ン ９ ０ １ は 、 こ の 値 の サ イ ズ を 可 能 な 限 り 縮 小 す
る こ と が 好 ま し い 。 テ ー ブ ル 識 別 子 の サ イ ズ の 縮 小 に よ り 、 最 適 な メ モ リ 使 用 と 最 適 な ハ
ッ シ ュ 性 能 と が 可 能 と な る 。
【 ０ ０ ９ １ 】
キ ャ ッ シ ュ メ モ リ ７ ０ ５ は 、 如 何 な る タ イ プ の メ モ リ 媒 体 で あ っ て も よ い 。 し か し 、 当 業
者 に 理 解 さ れ る よ う に 、 キ ャ ッ シ ュ メ モ リ ７ ０ ５ は 、 Ｒ Ａ Ｍ ま た は メ イ ン メ モ リ と 一 般 的
に 呼 ば れ て い る 読 出 可 能 ／ 書 換 可 能 半 導 体 メ モ リ 装 置 と し て 実 施 す る こ と が 好 ま し く 、 こ
の 様 な タ イ プ の メ モ リ 装 置 は 、 迅 速 な 情 報 格 納 お よ び 検 索 が 可 能 で あ る 。 現 在 、 サ ー バ 装
置 と し て 従 来 使 用 さ れ て い る コ ン ピ ュ ー タ は 、 ２ ギ ガ バ イ ト か ら ４ ギ ガ バ イ ト の 情 報 を 格
納 で き る こ の 様 な メ モ リ を 備 え て い る 。 し た が っ て 、 各 プ ロ キ シ サ ー バ ３ ０ ２ 用 の こ の タ
イ プ の メ モ リ 装 置 に ２ ０ ０ 万 ～ ４ ０ ０ 万 キ ロ バ イ ト 程 度 の レ コ ー ド を 格 納 す る こ と が で き
る 。 も ち ろ ん 、 磁 気 媒 体 や 光 媒 体 な ど の 他 の タ イ プ の メ モ リ 媒 体 を 代 替 と し て 利 用 す る こ
と も で き る 。
【 ０ ０ ９ ２ 】
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本 発 明 の あ る 実 施 形 態 に よ れ ば 、 通 信 機 ア プ リ ケ ー シ ョ ン ９ ０ ４ は 、 ネ ッ ト ワ ー ク 内 の 装
置 間 に お い て 、 ユ ニ キ ャ ス ト や Ｔ Ｃ Ｐ ／ Ｉ Ｐ の よ う な 通 信 な ど （ 受 信 確 認 ベ ー ス の ） ポ イ
ン ト 間 通 信 が 可 能 で あ る 。 こ の タ イ プ の 通 信 は 、 例 え ば 、 新 た に 開 始 さ れ た キ ャ ッ シ ュ メ
モ リ ７ ０ ５ と 既 存 の キ ャ ッ シ ュ メ モ リ ７ ０ ５ と の 間 で Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を 同
期 さ せ た り 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 の 全 て が 、 対 応 す る プ ロ キ シ ア プ リ ケ ー シ ョ
ン ９ ０ １ に よ り 使 用 さ れ る 前 に 、 新 た な キ ャ ッ シ ュ メ モ リ ７ ０ ５ に 正 確 に コ ピ ー さ れ る こ
と を 保 証 す る の に 有 用 で あ る 。
【 ０ ０ ９ ３ 】
通 信 機 ア プ リ ケ ー シ ョ ン ９ ０ ４ に よ り 提 供 さ れ る こ の タ イ プ の ポ イ ン ト 間 通 信 （ 例 え ば 、
ユ ニ キ ャ ス ト ま た は Ｔ Ｃ Ｐ ／ Ｉ Ｐ の よ う な 通 信 ） は 、 ま た 、 他 の プ ロ キ シ サ ー バ ３ ０ ２ の
キ ャ ッ シ ュ メ モ リ ７ ０ ５ 内 の 個 々 の レ コ ー ド の 更 新 や 追 加 の た め に 、 分 散 キ ャ ッ シ ュ ア プ
リ ケ ー シ ョ ン ９ ０ ３ に よ り 使 用 さ れ る 。 し か し 、 上 述 の よ う に 、 図 ７ Ａ お よ び 図 ７ Ｂ に 示
す 本 発 明 の 実 施 形 態 に お い て は 、 プ ロ キ シ サ ー バ ３ ０ ２ の 数 の 増 大 に 伴 っ て 、 各 キ ャ ッ シ
ュ メ モ リ ７ ０ ５ に Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を 書 き 込 む た め の ネ ッ ト ワ ー ク リ ソ ー ス
に 対 す る オ ー バ ヘ ッ ド が 増 大 す る 。 こ れ は 、 各 プ ロ キ シ サ ー バ ３ ０ ２ が 、 別 個 の 書 込 プ ロ
セ ス を 用 い て 各 キ ャ ッ シ ュ メ モ リ ７ ０ ５ に 新 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 ま た は 更 新 Ｓ
Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を 書 き 込 み 、 各 キ ャ ッ シ ュ メ モ リ ７ ０ ５ か ら 書 込 コ マ ン ド 受
領 確 認 を 応 答 受 信 し な け れ ば な ら な い か ら で あ り 、 ネ ッ ト ワ ー ク ７ ０ １ 内 の 各 プ ロ キ シ サ
ー バ ３ ０ ２ に と っ て は 、 多 大 な ネ ッ ト ワ ー ク ト ラ フ ィ ッ ク 量 お よ び 処 理 時 間 を 要 す る 。 よ
り 具 体 的 に は 、 通 信 を 受 信 す る 装 置 （ 例 え ば 、 プ ロ キ シ サ ー バ ３ ０ ２ ） の 数 を Ｎ と す る と
、 各 通 信 で 送 信 す べ き デ ー タ パ ケ ッ ト 数 は ２ Ｎ と な る 。
【 ０ ０ ９ ４ 】
し た が っ て 、 例 え ば 、 ポ イ ン ト 間 メ ッ セ ー ジ 送 信 を 用 い て 、 通 信 機 ア プ リ ケ ー シ ョ ン ９ ０
４ か ら の メ ッ セ ー ジ を ネ ッ ト ワ ー ク 内 の 適 切 な 各 受 信 側 装 置 に 個 々 に 配 信 で き る 一 方 で 、
こ の タ イ プ の 通 信 は 、 本 発 明 の 有 効 性 お よ び 速 度 を 制 約 す る 。 そ れ に 対 応 し て 、 本 発 明 の
あ る 好 適 な 実 施 形 態 に お い て は 、 通 信 機 ア プ リ ケ ー シ ョ ン ９ ０ ４ は 、 信 頼 性 の あ る マ ル チ
キ ャ ス ト 通 信 も 提 供 す る 。 当 業 で 公 知 の よ う に 、 通 信 手 法 は 、 （ ａ ） こ の 手 法 に よ り 送 信
さ れ る デ ー タ パ ケ ッ ト が 正 確 に 配 列 さ れ 、 重 複 を 受 信 側 で 廃 棄 可 能 な 場 合 や 、 （ ｂ ） こ の
手 法 に よ り 、 受 信 側 が 送 信 中 の デ ー タ パ ケ ッ ト の 喪 失 時 点 を 検 出 で き る 場 合 、 （ ｃ ） こ の
手 法 に よ り 、 送 信 中 に 喪 失 し た デ ー タ パ ケ ッ ト を 得 る た め に 受 信 側 に 修 復 機 構 が 提 供 さ れ
て い る 場 合 に 、 信 頼 性 が あ る と 判 断 さ れ る 。 当 業 で 周 知 の よ う に 、 マ ル チ キ ャ ス ト は 、 異
な る ネ ッ ト ワ ー ク 装 置 が 単 一 の ネ ッ ト ワ ー ク ア ド レ ス に 送 信 さ れ た メ ッ セ ー ジ を 受 信 す る
手 順 で あ る 。
【 ０ ０ ９ ５ 】
し た が っ て 、 通 信 機 ア プ リ ケ ー シ ョ ン ９ ０ ４ は 、 ネ ッ ト ワ ー ク 内 の 適 切 な 装 置 に 対 し て Ｓ
Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 の 追 加 、 更 新 、 ま た は 削 除 を 行 う た め に 、 信 頼 性 の あ る マ ル
チ キ ャ ス ト 送 信 を 利 用 し て も よ い 。 信 頼 性 の あ る マ ル チ キ ャ ス ト を 利 用 す る こ と に よ っ て
、 本 発 明 の こ れ ら の 実 施 形 態 に お い て 、 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を 単 一 の 共 有 マ ル
チ キ ャ ス ト ア ド レ ス に 送 信 す る だ け で 、 同 時 に 多 数 の 異 な る 装 置 に Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ
ョ ン 情 報 を 良 好 に 送 信 す る 。 前 述 の よ う に 、 マ ル チ キ ャ ス ト プ ロ セ ス は 当 業 で 周 知 で あ り
、 マ ル チ キ ャ ス ト 通 信 を 円 滑 に す る た め に 、 マ ル チ キ ャ ス ト ・ ト ラ ン ス フ ァ ・ プ ロ ト コ ル
（ Ｍ Ｔ Ｐ ） な ど 幾 つ か の マ ル チ キ ャ ス ト プ ロ ト コ ル が 確 立 さ れ て い る 。
【 ０ ０ ９ ６ 】
信 頼 性 の あ る マ ル チ キ ャ ス ト 通 信 手 法 の １ タ イ プ と し て 、 肯 定 ア プ リ ケ ー シ ョ ン 確 認 を 有
す る マ ル チ キ ャ ス ト 通 信 が あ る 。 こ の 手 法 に よ る と 、 マ ル チ キ ャ ス ト 送 信 を 受 信 す る ア プ
リ ケ ー シ ョ ン は 、 送 信 さ れ た デ ー タ を 成 功 裏 に 処 理 し た 後 、 マ ル チ キ ャ ス ト 送 信 を 発 信 し
た 装 置 に 対 し て 確 認 を 送 り 返 す 。 こ の タ イ プ の 信 頼 性 の あ る マ ル チ キ ャ ス ト 通 信 は 、 ピ ア
構 成 の 実 施 形 態 に お い て は 、 他 の キ ャ ッ シ ュ メ モ リ ７ ０ ５ （ マ ル チ 階 層 構 造 の 実 施 形 態 に
お い て は キ ャ ッ シ ュ 格 納 庫 ８ ０ ２ ） に Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を 追 加 す る た め に 、
分 散 キ ャ ッ シ ュ ア プ リ ケ ー シ ョ ン ９ ０ ３ か ら の Ａ Ｄ Ｄ コ マ ン ド を 中 継 す る 場 合 に 、 通 信 機
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ア プ リ ケ ー シ ョ ン ９ ０ ４ に よ り 採 用 さ れ る こ と が 好 ま し い 。 ピ ア 構 成 の 実 施 形 態 に お い て
は 、 通 信 を 受 信 す る 装 置 （ 例 え ば 、 プ ロ キ シ サ ー バ ３ ０ ２ ） の 数 を Ｎ と す る と 、 信 頼 性 の
あ る 肯 定 確 認 マ ル チ キ ャ ス ト 通 信 手 法 を 使 用 す る こ と に よ っ て 、 各 通 信 の た め に ネ ッ ト ワ
ー ク 全 体 に 送 信 す べ き デ ー タ パ ケ ッ ト の 数 が １ ＋ Ｎ に 低 減 さ れ る 。 す な わ ち 、 １ つ の 通 信
が Ｎ 個 の 装 置 の そ れ ぞ れ に マ ル チ キ ャ ス ト さ れ 、 Ｎ 個 の 肯 定 確 認 が 発 信 側 装 置 に 送 り 返 さ
れ る 。
【 ０ ０ ９ ７ 】
信 頼 性 の あ る 肯 定 確 認 マ ル チ キ ャ ス ト に よ っ て 、 多 数 の 装 置 が 、 同 時 に 更 新 Ｓ Ｓ Ｌ ／ Ｔ Ｌ
Ｓ セ ッ シ ョ ン 情 報 ま た は 新 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を 確 実 に 受 信 す る こ と が で き る
一 方 で 、 ピ ア 構 成 で の 実 施 の た め に は か な り の ネ ッ ト ワ ー ク リ ソ ー ス が 必 要 と な る 。 マ ル
チ キ ャ ス ト メ ッ セ ー ジ を 受 信 す る 各 装 置 は 、 メ ッ セ ー ジ の 発 信 元 の ネ ッ ト ワ ー ク 装 置 に 対
し て 通 信 受 信 確 認 を 個 別 に 行 う 必 要 が あ る の で 、 多 数 の プ ロ キ シ サ ー バ ３ ０ ２ を 有 す る ネ
ッ ト ワ ー ク に お い て は （ す な わ ち 、 Ｎ が 大 き な 場 合 に は ） 、 信 頼 性 の あ る 肯 定 確 認 マ ル チ
キ ャ ス ト を 利 用 し た 各 プ ロ キ シ サ ー バ ３ ０ ２ へ の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 送 信 は 、
ネ ッ ト ワ ー ク の 性 能 を 著 し く 劣 化 さ せ る 。
【 ０ ０ ９ ８ 】
し か し 、 本 発 明 の 様 々 な 用 途 に お い て 、 上 記 の マ ル チ 階 層 構 成 の 実 施 形 態 は 、 ネ ッ ト ワ ー
ク リ ソ ー ス の 使 用 を 更 に 低 減 す る こ と が で き る 。 こ の 様 な 実 施 形 態 に お い て 、 新 状 態 情 報
や 更 新 状 態 情 報 は 、 信 頼 性 の あ る 肯 定 確 認 ベ ー ス の 通 信 手 法 を 利 用 し て 、 キ ャ ッ シ ュ 格 納
庫 ８ ０ ２ に の み 送 信 す れ ば よ い 。 す る と 、 プ ロ キ シ サ ー バ ３ ０ ２ は 、 信 頼 性 の 低 い （ ネ ッ
ト ワ ー ク リ ソ ー ス に 関 し て は 安 価 な ） 通 信 手 法 を 利 用 し て 新 状 態 情 報 や 更 新 状 態 情 報 を 得
た り 、 必 要 な 場 合 に は キ ャ ッ シ ュ 格 納 庫 ８ ０ ２ か ら 新 状 態 情 報 や 更 新 状 態 情 報 を 得 る こ と
が で き る 。 こ の 様 に マ ル チ 階 層 構 成 を 利 用 す る こ と に よ っ て 、 新 状 態 情 報 や 更 新 状 態 情 報
を 受 信 す る キ ャ ッ シ ュ 格 納 庫 ８ ０ ２ の 数 を ｎ と し た 場 合 、 新 状 態 情 報 や 更 新 状 態 情 報 を 追
加 す る 度 に ネ ッ ト ワ ー ク 全 体 に 送 信 す べ き パ ケ ッ ト の 数 を 更 に １ ＋ ｎ へ と 低 減 す る こ と が
で き る 。 本 発 明 に お い て は 、 通 常 、 キ ャ ッ シ ュ 格 納 庫 ８ ０ ２ の 数 ｎ は プ ロ キ シ サ ー バ ３ ０
２ の 数 Ｎ よ り も は る か に 小 さ い の で 、 マ ル チ 階 層 構 成 の 利 用 に よ り 、 新 状 態 情 報 や 更 新 状
態 情 報 の キ ャ ッ シ ュ に 必 要 な ネ ッ ト ワ ー ク リ ソ ー ス の 使 用 を 、 個 々 の リ ソ ー ス の ネ ッ ト ワ
ー ク ト ラ フ ィ ッ ク お よ び 処 理 時 間 に 関 し て 、 大 幅 に 低 減 す る こ と が で き る 。
【 ０ ０ ９ ９ 】
本 発 明 の マ ル チ 階 層 構 成 の 実 施 形 態 に お い て 、 プ ロ キ シ サ ー バ ３ ０ ２ は 、 信 頼 性 の あ る マ
ル チ キ ャ ス ト 通 信 を 提 供 す る た め に 、 上 記 の 肯 定 確 認 手 法 の 代 わ り に 、 例 え ば 、 否 定 確 認
（ Ｎ Ａ Ｃ Ｋ ） 手 法 を 利 用 し て 、 新 状 態 情 報 ま た は 更 新 状 態 情 報 を 受 信 し て も よ い 。 否 定 確
認 マ ル チ キ ャ ス ト 手 順 に よ れ ば 、 マ ル チ キ ャ ス ト メ ッ セ ー ジ を 受 信 す る 装 置 は 、 メ ッ セ ー
ジ を 受 信 し て も 発 信 元 装 置 に 確 認 を 送 信 し な い 。 そ の 代 わ り 、 各 受 信 側 装 置 は 、 マ ル チ キ
ャ ス ト 通 信 の 一 部 分 を 喪 失 し た と 決 定 し た と き の み 、 発 信 元 装 置 に 応 答 す る 。
【 ０ １ ０ ０ 】
例 え ば 、 通 信 プ ロ ト コ ル の 中 に は 、 通 信 の 各 デ ー タ セ グ メ ン ト に 連 続 番 号 を 付 与 す る 必 要
が あ る も の も あ る 。 否 定 確 認 手 順 に よ れ ば 、 こ の 様 な プ ロ ト コ ル に よ り 通 信 を 受 信 す る 装
置 は 、 デ ー タ セ グ メ ン ト の １ つ が 受 信 さ れ て い な い こ と を 認 識 し た 時 （ す な わ ち 、 連 番 の
デ ー タ セ グ メ ン ト の 喪 失 を 決 定 し た 時 ） の み 、 発 信 元 装 置 に 応 答 す る 。 し た が っ て 、 本 発
明 の 様 々 な 実 施 形 態 に よ れ ば 、 通 信 機 ア プ リ ケ ー シ ョ ン ９ ０ ４ は 、 こ の 手 法 を 用 い て 、 ネ
ッ ト ワ ー ク 内 の 別 の 装 置 か ら の デ ー タ が 受 信 さ れ て い な い こ と を 認 識 し た 時 に 、 そ の 装 置
に 否 定 確 認 を 与 え る 。
【 ０ １ ０ １ 】
こ の 様 に 、 本 発 明 の マ ル チ 階 層 構 成 の 実 施 形 態 に お い て 、 否 定 確 認 型 の 信 頼 性 の あ る マ ル
チ キ ャ ス ト 構 成 を 利 用 し て 、 新 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 ま た は 更 新 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ
セ ッ シ ョ ン 情 報 を 各 プ ロ キ シ サ ー バ ３ ０ ２ に 配 信 す る こ と が で き 、 装 置 間 の 通 信 ト ラ フ ィ
ッ ク 量 を 低 減 す る こ と が で き る 。 も ち ろ ん 、 関 連 す る 受 信 側 装 置 の 全 て に お い て 、 単 一 の
マ ル チ キ ャ ス ト 送 信 を 利 用 し て 、 肯 定 確 認 マ ル チ キ ャ ス ト 通 信 お よ び 否 定 確 認 マ ル チ キ ャ
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ス ト 通 信 を 達 成 可 能 で あ る 。 送 信 側 の 装 置 は 、 別 の マ ル チ キ ャ ス ト 送 信 の 前 に 、 肯 定 確 認
手 法 を 利 用 し て 通 信 す る よ う に 指 定 さ れ た 全 て の 装 置 か ら の 肯 定 確 認 を 受 信 す る ま で 待 機
す る 。 そ し て 、 送 信 側 装 置 は 、 適 切 な 否 定 確 認 マ ル チ キ ャ ス ト 通 信 プ ロ ト コ ル に よ り 受 信
し た 否 定 確 認 に も 応 答 す る 。
【 ０ １ ０ ２ 】
し か し 、 従 来 の 否 定 確 認 型 の 信 頼 性 の あ る マ ル チ キ ャ ス ト 通 信 手 法 に は 、 「 オ ー バ ー ラ ン
」 と も 呼 ば れ る 更 な る 問 題 が あ る 。 こ の 状 況 下 、 送 信 側 装 置 は 、 １ 以 上 の 受 信 側 装 置 の 処
理 能 力 よ り も 速 く デ ー タ を 送 信 す る の で 、 送 信 さ れ た デ ー タ の 一 部 が 失 わ れ る 結 果 と な る
。 さ ら に 、 送 信 側 装 置 は 、 あ ま り に も 大 量 の 情 報 を 送 信 す る の で 、 他 の 装 置 か ら 否 定 確 認
を 受 信 す る こ と が で き ず 、 こ れ は 、 通 信 の 一 部 が 失 わ れ る と い う こ と を 意 味 す る 。 し か し
、 こ の 問 題 の 程 度 は 、 ネ ッ ト ワ ー ク 全 体 の 通 信 ト ラ フ ィ ッ ク フ ロ ー 速 度 に 依 存 す る 。 た だ
し 、 ネ ッ ト ワ ー ク の 通 信 ト ラ フ ィ ッ ク が ほ と ん ど な い 場 合 、 マ ル チ キ ャ ス ト 通 信 を 発 信 し
た 装 置 は 、 受 信 装 置 を オ ー バ ー ラ ン さ せ る こ と な く 、 否 定 確 認 を 失 う こ と な く 、 高 速 で 情
報 を 送 信 す る こ と が で き る 。 同 様 に 、 ネ ッ ト ワ ー ク の 通 信 ト ラ フ ィ ッ ク が 多 く な る と 、 マ
ル チ キ ャ ス ト 通 信 を 発 信 し た 装 置 は 、 受 信 装 置 の オ ー バ ー ラ ン や 否 定 確 認 の 喪 失 を 回 避 す
る た め に 、 よ り 低 速 で デ ー タ を 送 信 し な け れ ば な ら な い 。
【 ０ １ ０ ３ 】
こ の 問 題 を 解 決 す る た め に 、 先 行 技 術 の 否 定 確 認 マ ル チ キ ャ ス ト シ ス テ ム は 、 マ ル チ キ ャ
ス ト 通 信 に お い て デ ー タ を 送 信 す る 速 度 に 絶 対 的 な 制 限 を 設 定 し 、 あ ら ゆ る 状 況 下 で 他 の
装 置 か ら の 否 定 確 認 を 受 信 で き る よ う に 保 証 す る こ と を 提 案 し て い る 。 し か し 、 こ の 先 行
技 術 の 定 速 に よ る 解 決 策 は 、 ネ ッ ト ワ ー ク 全 体 に お い て 変 化 す る 通 信 ト ラ フ ィ ッ ク フ ロ ー
を 考 慮 し て い な い 。 そ の 代 わ り 、 全 て の 否 定 確 認 の 受 信 を 保 証 す る た め に 、 可 能 な 限 り 低
効 率 で 動 作 す る 。 そ の 他 、 「 マ ス タ 」 や 「 ト ー ク ン 」 構 成 の 決 定 論 的 な 手 法 を 利 用 す る 先
行 技 術 の シ ス テ ム も あ る が 、 こ の 様 な シ ス テ ム は 、 比 較 的 低 速 か つ 非 効 率 的 で あ り 、 複 雑
で あ る 。
【 ０ １ ０ ４ 】
そ れ に 対 応 し て 、 本 発 明 の あ る 好 適 な 実 施 形 態 に お い て 、 通 信 機 ア プ リ ケ ー シ ョ ン ９ ０ ４
は 、 ネ ッ ト ワ ー ク 全 体 の 通 信 ト ラ フ ィ ッ ク フ ロ ー を 決 定 す る た め の ト ラ フ ィ ッ ク フ ロ ー 速
度 検 出 プ ロ セ ス と 共 に 、 否 定 確 認 型 の 信 頼 性 の あ る マ ル チ キ ャ ス ト 通 信 を 提 供 す る 。 ネ ッ
ト ワ ー ク 全 体 の 通 信 ト ラ フ ィ ッ ク フ ロ ー を 正 確 に 検 出 す る こ と に よ っ て 、 通 信 機 ア プ リ ケ
ー シ ョ ン ９ ０ ４ は 、 信 頼 性 の あ る 否 定 確 認 マ ル チ キ ャ ス ト 通 信 に お け る デ ー タ 送 信 速 度 を
相 応 に 上 げ た り 下 げ た り す る こ と が で き る 。 以 下 、 こ の フ ロ ー 速 度 検 出 プ ロ セ ス に つ い て
、 図 １ ０ Ａ お よ び 図 １ ０ Ｂ を 参 照 し な が ら 説 明 す る 。
【 ０ １ ０ ５ 】
図 示 の よ う に 、 通 信 機 ア プ リ ケ ー シ ョ ン ９ ０ ４ は 、 デ ー タ イ ン タ フ ェ ー ス 部 １ ０ ０ １ を 有
す る 。 イ ン タ フ ェ ー ス １ ０ ０ １ は 、 ネ ッ ト ワ ー ク 内 の 他 の 装 置 に マ ル チ キ ャ ス ト さ れ る デ
ー タ セ グ メ ン ト １ ０ ０ ３ を 収 容 す る 出 力 キ ュ ー １ ０ ０ ２ を 備 え て い る 。 イ ン タ フ ェ ー ス １
０ ０ １ は 、 他 の 装 置 か ら マ ル チ キ ャ ス ト 通 信 に よ り 受 信 さ れ た デ ー タ セ グ メ ン ト １ ０ ０ ５
を 収 容 す る 入 力 キ ュ ー １ ０ ０ ４ を 更 に 有 す る 。 本 発 明 の こ の 様 な 好 適 な 実 施 形 態 に よ れ ば
、 通 信 機 ア プ リ ケ ー シ ョ ン ９ ０ ４ は 、 そ れ 自 体 の マ ル チ キ ャ ス ト 送 信 の 受 信 者 で も あ る 。
し た が っ て 、 通 信 機 ア プ リ ケ ー シ ョ ン ９ ０ ４ は 、 ネ ッ ト ワ ー ク 内 の そ の 他 の 装 置 へ 送 信 し
た デ ー タ セ グ メ ン ト を 受 信 す る 。 最 新 の 送 信 デ ー タ パ ケ ッ ト が 通 信 機 ア プ リ ケ ー シ ョ ン ９
０ ４ で 受 信 さ れ た 時 点 を 決 定 す る こ と に よ っ て 、 通 信 機 ア プ リ ケ ー シ ョ ン ９ ０ ４ は 、 ネ ッ
ト ワ ー ク 内 の ト ラ フ ィ ッ ク フ ロ ー レ ベ ル を 決 定 す る こ と が で き る 。 例 え ば 、 本 発 明 の あ る
好 適 な 実 施 形 態 に お い て 、 通 信 機 ア プ リ ケ ー シ ョ ン ９ ０ ４ は 、 以 前 に 送 信 さ れ た デ ー タ セ
グ メ ン ト を そ の 入 力 キ ュ ー １ ０ ０ ４ に 受 信 す る ま で 、 出 力 キ ュ ー １ ０ ０ ２ か ら の 別 の デ ー
タ セ グ メ ン ト の 出 力 を 控 え る 。
【 ０ １ ０ ６ 】
当 業 者 に 理 解 さ れ る よ う に 、 こ の フ ロ ー 速 度 検 出 手 法 に 対 し て 数 々 の 変 形 態 様 が 可 能 で あ
る 。 例 え ば 、 通 信 機 ア プ リ ケ ー シ ョ ン ９ ０ ４ は 、 直 前 の 送 信 デ ー タ セ グ メ ン ト （ 例 え ば 、
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デ ー タ １ ） を 入 力 キ ュ ー １ ０ ０ ４ （ 図 １ ０ Ｂ 参 照 ） に 受 信 す る ま で 、 新 た な デ ー タ セ グ メ
ン ト （ 例 え ば 、 図 １ ０ Ａ お よ び 図 １ ０ Ｂ に 示 す デ ー タ ２ ） の 送 信 を 延 期 す る 。 ま た は 、 通
信 機 ア プ リ ケ ー シ ョ ン ９ ０ ４ は 、 ネ ッ ト ワ ー ク 全 体 の ト ラ フ ィ ッ ク の 現 在 の フ ロ ー 状 況 を
確 認 す る た め に 、 そ れ 自 体 の 送 信 デ ー タ セ グ メ ン ト 間 に 発 生 す る 入 力 キ ュ ー １ ０ ０ ４ 内 の
デ ー タ セ グ メ ン ト の 平 均 数 を 決 定 す る 。 ネ ッ ト ワ ー ク 全 体 の ト ラ フ ィ ッ ク の フ ロ ー 状 況 の
決 定 の た め に 、 自 己 送 信 デ ー タ セ グ メ ン ト の 受 信 を 利 用 し て 、 そ の 他 数 々 の 改 良 態 様 が 可
能 で あ る 。 さ ら に 、 こ の 手 法 は 、 マ ル チ キ ャ ス ト さ れ な い 通 信 に も 採 用 可 能 で あ る 。 例 え
ば 、 通 信 機 ア プ リ ケ ー シ ョ ン ９ ０ ４ は 、 ポ イ ン ト 間 メ ッ セ ー ジ の コ ピ ー を フ ィ ー ド バ ッ ク
ル ー プ 上 で そ れ 自 体 に 送 信 す る こ と が で き る 。 通 信 機 ア プ リ ケ ー シ ョ ン ９ ０ ４ は 、 ネ ッ ト
ワ ー ク 上 で ト ラ フ ィ ッ ク 量 を 決 定 す る た め に 、 通 信 機 ア プ リ ケ ー シ ョ ン ９ ０ ４ が そ れ 自 体
に 送 信 し た メ ッ セ ー ジ が 入 力 キ ュ ー １ ０ ０ ４ 内 に 現 れ る こ と を 利 用 す る 。
【 ０ １ ０ ７ 】
ま た 、 前 述 の よ う に 、 肯 定 確 認 マ ル チ キ ャ ス ト 通 信 手 法 お よ び 否 定 確 認 マ ル チ キ ャ ス ト 通
信 手 法 を 利 用 し て メ ッ セ ー ジ を 配 信 す る た め に 、 同 じ マ ル チ キ ャ ス ト 送 信 を 使 用 す る こ と
が で き る 。 な お 、 否 定 確 認 マ ル チ キ ャ ス ト 通 信 手 法 を フ ロ ー 検 出 と 共 に 利 用 し た 場 合 、 否
定 確 認 マ ル チ キ ャ ス ト 手 法 と 共 に 用 い た フ ロ ー 制 御 機 能 に よ り 、 肯 定 確 認 マ ル チ キ ャ ス ト
手 法 の 動 作 を 制 御 す る 。 つ ま り 、 送 信 側 装 置 は 、 肯 定 確 認 マ ル チ キ ャ ス ト 通 信 手 法 で 通 信
す る 装 置 を 含 め 、 如 何 な る 装 置 に 対 し て も 、 フ ロ ー 制 御 機 能 に よ り 許 容 さ れ る 速 度 よ り も
高 速 で マ ル チ キ ャ ス ト 送 信 を 行 う こ と は し な い 。
【 ０ １ ０ ８ 】
し た が っ て 、 こ の フ ロ ー 制 御 否 定 確 認 マ ル チ キ ャ ス ト 通 信 手 法 は 、 本 発 明 の マ ル チ 階 層 構
成 に お い て 、 ネ ッ ト ワ ー ク ト ラ フ ィ ッ ク に 関 し て も 、 送 信 側 装 置 お よ び 受 信 側 装 置 で の 処
理 時 間 に 関 し て も 、 ネ ッ ト ワ ー ク リ ソ ー ス の 使 用 を 大 幅 に 増 大 す る こ と な く 、 新 Ｓ Ｓ Ｌ ／
Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 お よ び 更 新 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を プ ロ キ シ サ ー バ ３ ０ ２
に 配 信 す る た め に 、 通 信 ア プ リ ケ ー シ ョ ン ９ ０ ４ に よ っ て 提 供 さ れ る こ と が 好 ま し い 。 も
ち ろ ん 、 通 信 機 ア プ リ ケ ー シ ョ ン ９ ０ ４ は 、 プ ロ キ シ サ ー バ ３ ０ ２ の 様 々 な 管 理 機 能 の た
め に 、 信 頼 性 の な い 通 信 手 法 も 提 供 す る 。
【 ０ １ ０ ９ 】
し た が っ て 、 信 頼 性 の あ る マ ル チ キ ャ ス ト 通 信 手 法 （ す な わ ち 、 肯 定 確 認 マ ル チ キ ャ ス ト
通 信 手 法 お よ び フ ロ ー 制 御 否 定 確 認 マ ル チ キ ャ ス ト 通 信 手 法 ） を 利 用 し て 、 多 数 の 装 置 に
Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を 同 時 配 信 す る こ と に よ っ て 、 プ ロ キ シ サ ー バ ３ ０ ２ と ク
ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ と の 間 の セ ッ シ ョ ン の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を 、
複 数 の 異 な る キ ャ ッ シ ュ メ モ リ ７ ０ ５ お よ び キ ャ ッ シ ュ 格 納 庫 ８ ０ ２ に 効 率 よ く キ ャ ッ シ
ュ 可 能 と な る 。 ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ と あ る プ ロ キ シ サ ー バ ３ ０ ２ と の 間 の 接
続 が 終 了 し た 場 合 、 キ ャ ッ シ ュ さ れ た Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン 情 報 を 利 用 し て 、 別 の プ
ロ キ シ サ ー バ ３ ０ ２ が 、 ク ラ イ ア ン ト 装 置 と の セ ッ シ ョ ン を 再 開 す る こ と が で き る 。
【 ０ １ １ ０ 】
以 上 、 本 発 明 の 特 定 の 実 施 形 態 に つ い て 説 明 し て き た が 、 様 々 な 変 形 態 様 、 変 更 態 様 、 代
替 構 成 、 お よ び 均 等 物 も 本 発 明 の 範 囲 に 包 含 さ れ る 。 例 え ば 、 上 記 の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ
シ ョ ン 情 報 の 格 納 に 加 え て 、 そ の 他 の 情 報 も 、 キ ャ ッ シ ュ ７ ０ ６ に 好 都 合 に 格 納 す る こ と
が で き る 。 例 え ば 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ お よ び プ ロ キ シ サ ー バ ３ ０ ２ が 、 暗
号 化 デ ー タ の 送 信 に 使 用 す る １ 以 上 の ポ ー ト を 指 定 す る 場 合 、 こ れ ら の ポ ー ト を キ ャ ッ シ
ュ ７ ０ ６ に 格 納 し て 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ と の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン の
再 開 を 円 滑 化 す る こ と が で き る 。 ま た 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ が 目 的 の ア プ リ
ケ ー シ ョ ン サ ー バ ３ ０ ３ の Ｉ Ｐ ア ド レ ス お よ び ポ ー ト を 提 供 す る 場 合 、 こ の 情 報 を キ ャ ッ
シ ュ ７ ０ ６ に 好 都 合 に 格 納 し て 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ３ ０ １ と の Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ
ッ シ ョ ン の 再 開 を 円 滑 化 す る こ と が で き る 。 さ ら に 、 改 良 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ に よ り 生 成 さ れ
た Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ セ ッ シ ョ ン に 対 し て 、 そ の セ ッ シ ョ ン 中 に 交 換 さ れ た ノ ン ス を キ ャ ッ シ
ュ ７ ０ ６ に 格 納 す る こ と も で き る 。 し た が っ て 、 別 の プ ロ キ シ サ ー バ ３ ０ ２ と の セ ッ シ ョ
ン を 再 開 す る と 、 こ の 新 た な サ ー バ ３ ０ ２ は 、 前 の デ ー タ グ ラ ム の 受 信 時 点 を 検 出 す る こ
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と が で き る 。
【 ０ １ １ １ 】
な お 、 上 記 の 発 明 は 、 あ る 特 定 の デ ー タ 処 理 環 境 内 で の 運 用 に 限 定 さ れ る も の で は な く 、
分 散 コ ン ピ ュ ー タ ネ ッ ト ワ ー ク 環 境 、 単 一 の 独 立 型 コ ン ピ ュ ー タ シ ス テ ム 環 境 な ど の コ ン
ピ ュ ー タ 環 境 等 、 複 数 の デ ー タ 処 理 環 境 内 で 自 由 に 運 用 で き る 。 さ ら に 、 特 定 の 一 連 の ト
ラ ン ザ ク シ ョ ン や ス テ ッ プ を 用 い て 本 発 明 を 説 明 し て き た が 、 当 業 者 に と っ て は 、 本 発 明
の 範 囲 が 前 記 の 一 連 の ト ラ ン ザ ク シ ョ ン や ス テ ッ プ に 限 定 さ れ る も の で は な い こ と が 明 ら
か で あ ろ う 。
【 ０ １ １ ２ 】
本 発 明 を プ ロ グ ラ ミ ン グ す る た め に 使 用 さ れ る ロ ジ ッ ク 、 シ ス テ ム フ ロ ー 、 テ ー ブ ル 、 お
よ び デ ー タ 構 成 の 生 成 に は 、 本 質 的 な 自 由 度 が あ る 。 演 算 を 行 う デ ー タ 構 成 や デ ー タ 値 は
、 本 発 明 の 趣 旨 を 逸 脱 す る も の 、 ま た は 、 本 発 明 の 範 囲 を 制 限 す る も の で な い 限 り 、 明 示
的 な も の で も 、 他 の デ ー タ か ら 導 出 さ れ た も の で も 、 他 の ソ ー ス か ら 取 り 込 ま れ た も の で
も 、 プ ロ グ ラ ム 演 算 ま た は ロ ジ ッ ク 演 算 の 結 果 で も よ い 。 こ の 特 許 に お け る 索 引 付 け 、 検
索 、 デ ー タ 処 理 の た め の ア ル ゴ リ ズ ム は 、 本 発 明 の 趣 旨 を 逸 脱 す る も の 、 ま た は 、 本 発 明
の 範 囲 を 制 限 す る も の で な い 限 り 、 様 々 な 性 能 ／ シ ス テ ム イ ン テ グ レ ー シ ョ ン 要 件 を サ ポ
ー ト す る た め に 、 置 換 ま た は 変 更 さ れ て も よ い 。
【 ０ １ １ ３ 】
さ ら に 、 本 発 明 に つ い て 、 ハ ー ド ウ ェ ア と ソ フ ト ウ ェ ア と の 特 定 の 組 み 合 わ せ を 用 い て 説
明 し た が 、 ハ ー ド ウ ェ ア と ソ フ ト ウ ェ ア と の そ の 他 の 組 み 合 わ せ も 、 本 発 明 の 範 囲 内 で あ
る と 認 識 す べ き で あ る 。 本 発 明 は 、 ハ ー ド ウ ェ ア の み 、 も し く は 、 ソ フ ト ウ ェ ア の み 、 ま
た は 、 そ の 組 み 合 わ せ を 用 い て 実 施 し て も よ い 。
こ の 明 細 書 お よ び 図 面 は 、 限 定 的 で は な く 例 示 的 な 意 味 合 い と 見 な さ れ る も の と す る 。 し
か し 、 特 許 請 求 の 範 囲 に 記 載 さ れ て い る 本 発 明 の よ り 広 範 な 趣 旨 お よ び 範 囲 か ら 逸 脱 す る
こ と な く 、 本 発 明 に 対 し て 、 追 加 、 除 去 、 削 除 、 そ の 他 の 改 良 や 変 更 が 可 能 で あ る こ と は
明 白 で あ る 。
【 ０ １ １ ４ 】
添 付 の 方 法 に 関 す る 請 求 項 に お い て ス テ ッ プ を 識 別 す る 参 照 番 号 は 、 単 に 便 宜 上 の も の で
あ り 、 ス テ ッ プ の 必 須 の 順 序 を 暗 示 す る た め の も の で は な い 。 し た が っ て 、 本 発 明 は 、 添
付 の 特 許 請 求 の 範 囲 内 に お い て 、 上 記 以 外 の 方 法 で 実 施 し て も よ い と 理 解 さ れ る 。 い ず れ
の 請 求 項 も 、 「 ミ ー ン ズ ・ プ ラ ス ・ フ ァ ン ク シ ョ ン 」 形 式 で あ る と 解 釈 し て は な ら な い 。
【 図 面 の 簡 単 な 説 明 】
【 ０ １ １ ５ 】
【 図 １ Ａ 】 Ｔ Ｃ Ｐ ま た は Ｕ Ｄ Ｐ を Ｉ Ｐ と 共 に 利 用 し て デ ー タ パ ケ ッ ト を 送 信 す る た め の 従
来 の 方 策 を 示 す 。
【 図 １ Ｂ 】 Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ を Ｔ Ｃ Ｐ ／ Ｉ Ｐ と 共 に 利 用 し て 確 実 な デ ー タ を 送 信 す る た め の
従 来 の 方 策 を 示 す 。
【 図 １ Ｃ 】 ヘ ッ ダ フ ィ ー ル ド と 、 暗 号 化 暗 号 テ キ ス ト フ ィ ー ル ド と 、 メ ッ セ ー ジ 認 証 チ ェ
ッ ク （ Ｍ Ａ Ｃ ） と を 含 む Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ レ コ ー ド の た め の 従 来 の レ コ ー ド フ ォ ー マ ッ ト を
示 す 。
【 図 ２ 】 Ｓ Ｏ Ｃ Ｋ Ｓ プ ロ ト コ ル を 利 用 し て 、 プ ロ キ シ サ ー バ ２ ０ ２ を 介 し て ク ラ イ ア ン ト
コ ン ピ ュ ー タ ２ ０ １ を サ ー バ コ ン ピ ュ ー タ ２ ０ ３ に イ ン タ フ ェ ー ス す る た め の 従 来 の 方 策
を 示 す 。
【 図 ３ Ａ 】 本 発 明 の あ る 変 形 態 様 に 係 る 、 送 出 フ ロ ー 方 向 の 改 良 Ｓ Ｏ Ｃ Ｋ Ｓ プ ロ ト コ ル を
用 い た シ ス テ ム を 示 す 。
【 図 ３ Ｂ 】 本 発 明 の あ る 変 形 態 様 に 係 る 、 送 入 フ ロ ー 方 向 の 改 良 Ｓ Ｏ Ｃ Ｋ Ｓ プ ロ ト コ ル を
用 い た シ ス テ ム を 示 す 。
【 図 ４ Ａ 】 暗 号 化 を 用 い て Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ レ コ ー ド を 生 成 す る 従 来 の 手 法 を 示 す 。
【 図 ４ Ｂ 】 以 前 に 暗 号 解 読 さ れ た レ コ ー ド に 依 存 し て Ｓ Ｓ Ｌ ／ Ｔ Ｌ Ｓ レ コ ー ド を 暗 号 解 読
す る 従 来 の 手 法 を 示 す 。
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【 図 ５ Ａ 】 以 前 に 送 信 さ れ た レ コ ー ド と は 独 立 し て 各 レ コ ー ド を 暗 号 化 す る 本 発 明 の あ る
変 形 態 様 に 係 る 改 良 暗 号 化 方 式 を 示 す 。
【 図 ５ Ｂ 】 以 前 に 受 信 さ れ た レ コ ー ド と は 独 立 し て 各 レ コ ー ド を 暗 号 解 読 す る 本 発 明 の あ
る 変 形 態 様 に 係 る 改 良 暗 号 解 読 方 式 を 示 す 。
【 図 ５ Ｃ 】 単 一 の レ コ ー ド 内 に 多 数 の 暗 号 ブ ロ ッ ク を 含 む 改 良 暗 号 解 読 方 式 を 示 す 。
【 図 ６ 】 本 発 明 の 様 々 な 原 則 に 従 っ て 、 暗 号 化 レ コ ー ド の 生 成 お よ び 送 信 に 使 用 可 能 な 方
法 の 各 ス テ ッ プ を 示 す 。
【 図 ７ Ａ 】 本 発 明 の あ る 実 施 形 態 に 係 る ２ つ の ネ ッ ト ワ ー ク を 示 す 。
【 図 ７ Ｂ 】 本 発 明 の あ る 実 施 形 態 に 係 る ２ つ の ネ ッ ト ワ ー ク を 示 す 。
【 図 ８ Ａ 】 本 発 明 の 別 の 実 施 形 態 に 係 る ２ つ の ネ ッ ト ワ ー ク を 示 す 。
【 図 ８ Ｂ 】 本 発 明 の 別 の 実 施 形 態 に 係 る ２ つ の ネ ッ ト ワ ー ク を 示 す 。
【 図 ９ 】 本 発 明 の あ る 実 施 形 態 に 係 る プ ロ キ シ サ ー バ 装 置 を 示 す 。
【 図 １ ０ Ａ 】 本 発 明 の あ る 実 施 形 態 に 係 る ネ ッ ト ワ ー ク フ ロ ー レ ベ ル 検 出 手 法 を 示 す 。
【 図 １ ０ Ｂ 】 本 発 明 の あ る 実 施 形 態 に 係 る ネ ッ ト ワ ー ク フ ロ ー レ ベ ル 検 出 手 法 を 示 す 。
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【 図 １ Ａ 】 【 図 １ Ｂ 】

【 図 １ Ｃ 】
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【 図 ２ 】 【 図 ３ Ａ 】

【 図 ３ Ｂ 】 【 図 ４ Ａ 】
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【 図 ４ Ｂ 】 【 図 ５ Ａ 】

【 図 ５ Ｂ 】 【 図 ５ Ｃ 】
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【 図 ６ 】 【 図 ７ Ａ 】

【 図 ７ Ｂ 】 【 図 ８ Ａ 】
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【 図 ８ Ｂ 】 【 図 ９ 】

【 図 １ ０ Ａ 】

【 図 １ ０ Ｂ 】

(36) JP 2004-525558 A 2004.8.19



【 国 際 公 開 パ ン フ レ ッ ト 】
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