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(54) 발명의 명칭 랜덤하게 분포된 객체의 특징들을 인코딩하기 위한 시스템및 방법

(57) 요 약

설명된 시스템 및 방법은 객체의 랜덤하게 분포된 특징들을 인코딩하는 것에 관한 것이다.  인증 객체의 랜덤

하게 분포된 특징들이 결정된다.  랜덤하게 분포된 특징들을 나타내는 데이타는 압축되고, 서명으로 인코딩된

다.  레이블(label)은 생성되고, 인증 객체 및 인코딩되는 데이타를 포함한다.  데이타는 인증 객체와 연계된

확률 밀도 함수를 결정하여 압축될 수 있다.  랜덤하게 분포된 속성들과 연계된 벡터들은, 적어도 부분적으로

는, 확률 밀도 함수에 기초하여 결정된다.  벡터들은 산술 코딩 알고리즘을 사용하여 인코딩된다.  

대 표 도 - 도2
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특허청구의 범위

청구항 1 

객체의 랜덤하게 분포된 특징들을 인코딩하기 위한 방법으로서,

인증 객체(100)의 랜덤하게 분포된 특징들을 결정하는 단계(410);

상기 랜덤하게 분포된 특징들을 나타내는 데이타를 압축하는 단계(415);

상기 압축된 데이타를 개인키(private key)로 인코딩하는 단계(420); 및

상기 인증 객체와 상기 인코딩된 데이타를 포함하는 레이블(label)을 생성하는 단계(425)

를 포함하고,

상기 압축하는 단계는,

상기 인증 객체와 연계된 확률 밀도 함수를 결정하는 단계(505) - 상기 확률 밀도 함수는 상기 랜덤하게 분포

된 특징들의 유닛이 상기 인증 객체의 특정 위치에서 발견될 확률을 나타냄 -;

상기 확률 밀도 함수에 적어도 부분적으로 기초하여 상기 랜덤하게 분포되는 특징들의 끝점들(end-points)과

연계된 포인트-투-포인트(point-to-point) 벡터들을 결정하는 단계(510); 

산술적 코딩 알고리즘(arithmetic coding algorithm)을 사용하여 상기 포인트-투-포인트 벡터들을 인코딩하는

단계(515) - 상기 산술적 코딩 알고리즘을 사용하여 벡터들을 인코딩하는 단계는, 고정된 양의 데이타 내의

포인트-투-포인트 벡터들의 일부를 연결하기 위한 경로를 결정하는 단계(520)를 포함하고, 상기 경로는 상기

포인트-투-포인트 벡터들의 포인트들을 연결함 -; 및

상기 압축된 데이타로서 상기 경로를 리턴하는 단계(525)

를 포함하는 객체의 랜덤하게 분포된 특징들을 인코딩하기 위한 방법.

청구항 2 

제1항에 있어서, 

상기 랜덤하게 분포된 특징들은 상기 인증 객체에 랜덤하게 위치되는 파이버들(fibers; 110, 326)인 객체의

랜덤하게 분포된 특징들을 인코딩하기 위한 방법.

청구항 3 

제2항에 있어서, 

상기 확률 밀도 함수는 특정 지역의 파이버들이 광원(324)에 의해 조명될 확률을 나타내는 객체의 랜덤하게

분포된 특징들을 인코딩하기 위한 방법.

청구항 4 

제2항에 있어서, 

상기 확률 밀도 함수는, 적어도 부분적으로, 상기 파이버들의 길이에 기초하여 유도되는 객체의 랜덤하게 분

포된 특징들을 인코딩하기 위한 방법.

청구항 5 

제2항에 있어서, 

각각의 벡터는 2개의 파이버들의 끝점들을 나타내는 객체의 랜덤하게 분포된 특징들을 인코딩하기 위한 방법.

청구항 6 

제1항에 있어서, 

상기 레이블은 자체-인증되도록(self-authenticated) 구성된 인증서(certificate of authenticity; 210)이고,
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상기 인증 객체는 상기 인증서에 포함되는 객체의 랜덤하게 분포된 특징들을 인코딩하기 위한 방법.

청구항 7 

제1항에 있어서, 

상기 인코딩된 데이타는 바코드(barcode)로서 상기 레이블에 포함되는 객체의 랜덤하게 분포된 특징들을 인코

딩하기 위한 방법.

청구항 8 

제1항에 있어서,

문자열(string of charaters)을 포함하는 텍스트 데이타를 결정하는 단계 - 상기 텍스트 데이타는 상기 레이

블에 포함됨 - ;

알고리즘에 의해 상기 텍스트 데이타를 해쉬(hash)하는 단계; 및

상기 해쉬된 텍스트 데이타를 사용하여 상기 압축된 데이타를 암호화하는 단계 - 상기 해쉬된 텍스트 데이타

는 상기 압축된 데이타를 인코딩하기 전의 상기 랜덤하게 분포된 특징들을 나타내는 데이타와 병합됨 - 

를 더 포함하는 객체의 랜덤하게 분포된 특징들을 인코딩하기 위한 방법.

청구항 9 

제8항에 있어서, 

상기 알고리즘은 암호법적으로 보안된 해쉬 알고리즘(cryptographically secure hash algorithm)인 객체의 랜

덤하게 분포된 특징들을 인코딩하기 위한 방법.

청구항 10 

제8항에 있어서,

상기 알고리즘은 SHA1 암호화 알고리즘인 객체의 랜덤하게 분포된 특징들을 인코딩하기 위한 방법.

청구항 11 

프로세서에 의해 제1항에 기재된 방법을 수행하도록 실행가능한 명령어들을 포함하는 컴퓨터 판독가능 기록

매체.

청구항 12 

인증 객체(100)의 랜덤하게 분포된 특징들(110, 326)을 결정하고, 상기 랜덤하게 분포된 특징들을 나타내는

데이타(231)를 압축하도록 구성된 발행자(issuer; 230)를 포함하는 시스템으로서, 

상기 발행자는,

상기 인증 객체와 연계된 확률 밀도 함수를 결정하고 - 상기 확률 밀도 함수는 상기 랜덤하게 분포된 특징들

의 유닛이 상기 인증 객체의 특정 위치에서 발견될 확률을 나타냄 -, 

상기 확률 밀도 함수에 적어도 부분적으로 기초하여 상기 랜덤하게 분포된 특징들의 끝점들과 연계된 포인트-

투-포인트 벡터들을 결정하고,

산술적 코딩 알고리즘을 적용함으로써 고정된 양의 데이타 내의 상기 포인트-투-포인트 벡터들의 일부를 경로

로서 인코딩함으로써 상기 포인트-투-포인트 벡터들을 인코딩하고 - 상기 경로는 상기 포인트-투-포인트 벡터

들의 포인트들을 연결함 -,

상기 압축된 데이타로서 상기 경로를 리턴하도록 더 구성되고,

상기 발행자는 개인키(233)에 의해 상기 압축된 데이타를 인코딩하고, 상기 인증 객체와 상기 인코딩된 데이

타를 포함하는 레이블(210)을 생성하도록 더 구성되는 시스템.

청구항 13 
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제12항에 있어서, 

상기  발행자는  상기  레이블  내에  상기  인코딩된  데이타를  갖는  바코드(213)를  포함하도록  더  구성되는

시스템.

청구항 14 

제12항에 있어서, 

상기 발행자는, 문자열을 포함하는 텍스트 데이타(215)를 결정하고, 알고리즘에 의해 상기 텍스트 데이타를

해쉬(237)하도록 더 구성되며, 

상기 텍스트 데이타는 상기 레이블에 포함되는 시스템.

청구항 15 

제14항에 있어서,

상기 발행자는, 상기 해쉬된 텍스트 데이타를 사용하여 상기 압축된 데이타를 암호화하도록 더 구성되고, 상

기 해쉬된 텍스트 데이타는 상기 압축된 데이타를 인코딩하기 전에 상기 랜덤하게 분포된 특징들을 나타내는

데이타와 병합되는 시스템.

청구항 16 

제12항에 있어서, 

상기 레이블 내의 상기 랜덤하게 분포된 특징들을 나타내는 데이타(251)를 디코드하고, 상기 디코드된 데이타

를 상기 인증 객체로부터 결정된 상기 랜덤하게 분포된 특징들의 데이타와 비교(259)함으로써 상기 레이블을

인증하도록 구성된 확인자(verifier; 250)를 더 포함하는 시스템.

청구항 17 

레이블(210)을 포함하는 컴퓨터 판독가능 기록 매체로서,

상기 레이블은,

랜덤하게 분포된 특징들(110, 326)을 포함하는 인증 객체(100); 및

상기 인증 객체와 연계된 인코딩된 정보(213)를 포함하고,

상기 정보는 개인키에 의해 인코딩되고, 상기 인증 객체의 상기 랜덤하게 분포된 특징들을 나타내는 압축된

데이타를 포함하고, 상기 인코딩된 정보 내의 데이타는 상기 인증 객체와 연계된 확률 밀도 함수를 결정함으

로써 압축되고, 상기 확률 밀도 함수는 상기 랜덤하게 분포된 특징들의 유닛이 상기 인증 객체의 특정 위치에

서 발견될 확률을 나타내고, 상기 확률 밀도 함수에 적어도 부분적으로 기초하여 상기 랜덤하게 분포되는 특

징들의 끝점들과 연계된 포인트-투-포인트 벡터들을 결정하고, 산술적 코딩 알고리즘을 사용하여 상기 포인트

-투-포인트 벡터들을 인코딩(515)하고, 상기 산술적 코딩 알고리즘을 사용하여 벡터들을 인코딩하는 것은 고

정된 양의 데이타 내의 상기 포인트-투-포인트 벡터들의 일부를 연결하기 위한 경로를 결정(520)하는 것을 포

함하고, 상기 경로는 상기 포인트-투-포인트 벡터들의 포인트들을 연결하고, 상기 압축된 데이타로서 상기 경

로를 리턴(525)하며,

상기 레이블은 상기 인코딩된 정보를 디코드한 것(a decoding of the encoded information)과 상기 인증 객체

를 분석하여 얻어진 상기 랜덤하게 분포된 특징들을 나타내는 데이타(251)를 비교(259)함으로써 자체-인증되

는 컴퓨터 판독가능 기록 매체.

청구항 18 

제17항에 있어서, 

인코딩된 정보는 바코드(213)로서 상기 레이블에 포함되는 컴퓨터 판독가능 기록 매체.

청구항 19 
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제17항에 있어서, 

상기 레이블은

문자열을 포함하는 텍스트 데이타(215)를 더 포함하고, 

상기 압축된 데이타는 상기 텍스트 데이타를 사용하여 암호화되는 컴퓨터 판독가능 기록 매체.

청구항 20 

제19항에 있어서, 

상기 압축된 데이타는,

알고리즘에 의해 상기 텍스트 데이타를 해쉬하고(237); 

상기 해쉬된 텍스트 데이타를 사용하여 상기 압축된 데이타를 암호화함(235)으로써 암호화되며,

상기 해쉬된 텍스트 데이타는 상기 압축된 데이타를 인코딩하기 전에 상기 랜덤하게 분포된 특징들을 나타내

는 데이타와 병합되는 컴퓨터 판독가능 기록 매체.

청구항 21 

객체의 랜덤하게 분포된 특징들을 인코딩하기 위한 장치로서,

인증 객체(100)의 랜덤하게 분포된 특징들을 결정하기 위한 수단(322); 

상기 랜덤하게 분포된 특징들을 나타내는 데이타를 압축하기 위한 수단(230);

개인키(private key; 233)에 의해 상기 압축된 데이타를 인코딩하기 위한 수단; 및

상기 인증 객체와 상기 인코딩된 데이타를 포함하는 레이블(210)을 생성하기 위한 수단

을 포함하고,

상기 데이타를 압축하기 위한 수단은,

상기 인증 객체와 연계된 확률 밀도 함수를 결정하기 위한 수단 - 상기 확률 밀도 함수는 상기 랜덤하게 분포

된 특징들의 유닛이 상기 인증 객체의 특정 위치에서 발견될 확률을 나타냄 -;

상기 확률 밀도 함수에 적어도 부분적으로 기초하여 상기 랜덤하게 분포되는 특징들의 끝점들과 연계되는 포

인트-투-포인트 벡터들을 결정하기 위한 수단; 

산술적 코딩 알고리즘을 사용하여 상기 포인트-투-포인트 벡터들을 인코딩하기 위한 수단 - 상기 산술적 코딩

알고리즘을 사용하여 벡터들을 인코딩하는 것은 고정된 양의 데이타 내의 포인트-투-포인트 벡터들의 일부를

연결하기 위한 경로를 결정하는 것을 포함하고, 상기 경로는 상기 포인트-투-포인트 벡터들의 포인트들을 연

결함 -; 및

상기 압축된 데이타로서 상기 경로를 리턴하기 위한 수단

을 포함하는 객체의 랜덤하게 분포된 특징들을 인코딩하기 위한 장치.

청구항 22 

제21항에 있어서,

상기 랜덤하게 분포된 특징들로서 상기 인증 객체에 파이버들(110, 326)을 포함시키기 위한 수단을 더 포함하

는 객체의 랜덤하게 분포된 특징들을 인코딩하기 위한 장치.

청구항 23 

제21항에 있어서,

문자열을 포함하는 텍스트 데이타(215)를 결정하기 위한 수단 - 상기 텍스트 데이타는 상기 레이블에 포함됨

-;

알고리즘에 의해 상기 텍스트 데이타를 해쉬하기 위한 수단(237); 및
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상기 해쉬된 텍스트 데이타를 사용하여 상기 압축된 데이타를 암호화하기 위한 수단(235) - 상기 해쉬된 텍스

트 데이타는 상기 압축된 데이타를 인코딩하기 전에 상기 랜덤하게 분포된 특징들을 나타내는 데이타와 병합

됨 -;

을 더 포함하는 객체의 랜덤하게 분포된 특징들을 인코딩하기 위한 장치.

청구항 24 

제21항에 있어서,

인코딩된 데이타를 상기 인증 객체의 상기 랜덤하게 분포된 특징들과 연계된 데이타와 비교(259)함으로써 상

기 레이블을 인증하기 위한 수단(250)을 더 포함하는 객체의 랜덤하게 분포된 특징들을 인코딩하기 위한

장치. 

청구항 25 

삭제

청구항 26 

삭제

청구항 27 

삭제

청구항 28 

삭제

청구항 29 

삭제

청구항 30 

삭제

청구항 31 

삭제

청구항 32 

삭제

명 세 서

발명의 상세한 설명

    발명의 목적

        발명이 속하는 기술 및 그 분야의 종래기술

본 명세서에 기재된 시스템 및 방법은 일반적으로 위조-방지 및/또는 변조-방지 레이블(label)들에 관한 것이[0026]

고, 더 구체적으로, 랜덤하게 분포된 객체의 특징들을 사용하여(임베딩되거나 자연적으로 고유의) 레이블을

위조 및/또는 변조하려는 비승인된 시도를 제한하는 것에 관한 것이다.

레이블의 위조 및 변조는 수입 손실과 고객 손실면에서 제품 마켓 경영자들과 제조자들에게 매년 수 조 달러[0027]

의 비용이 들게 한다.  컴퓨터 기술의 증대로, 진품과 닮은 레이블을 생성하는 것이 더 쉬워졌다.  예를

들어, 스캐너는 진품 레이블의 고 해상도 이미지를 스캔하기 위해 사용될 수 있고, 그 다음 이 생성된 이미지

는 저가의 비용으로 반복하여 재생성될 수 있다.  또한, 쿠폰들은 스캔되고, 수정되고(예를 들어, 더
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고가(higher value)를 갖기 위해), 반복적으로 프린트되고, 회수될 수 있다.

다양한 기술들이 최근에 위조 및 변조의 홍수를 막기 위해 사용되어왔다.  레이블이 보안되어온 한 가지 방식[0028]

은 바코드의 사용에 의해서이다.  바코드들은 일반적으로 레이블에 프린트된 기계-판독가능 코드이다.  바코

드 스캐너를 사용하여, 바코드를 갖는 레이블은 신속하게 판독되고 인증될 수 있다.  현재 바코드된 레이블의

한 가지 문제점은 동일 레이블이 다양한 항목들에 사용될 수 있다는 점이다.

다른 현재의 해결책은 데이타베이스에 저장된 보안된 데이타에 대해 검사된 스캔된 바코드를 갖는 것이다(예[0029]

를 들어, 포인트-오브-스케일(point-of-scale) 시스템).  그러나, 이 해결책은 마켓 경영자 또는 제조자로부

터의 업데이트된 데이타의 병합을 필요로 한다.  그런 해결책은 복수의 개체들의 적절한 시간과 가까운 협력

을 필요로 한다.  또한, 그런 해결책은 그것의 구현 유연성을 제한하고, 항상 가능한 것도 아니다.

그러나, 이들 기술들은 공통 단점을 공유한다; 즉, 스캔된 레이블들은 주어진 객체에 대해 물리적으로 동일하[0030]

다.  따라서, 합법적인 레이블을 생성하는 제조 프로세스가 매우 정교할 수 있지만, 일반적으로 위조자가 가

짜 패스오프(pass-off)를 생성하기 위한 방식을 결정하기 위해 많은 시간이 소요되지 않는다.  그리고, 일단

레이블이 한 번 성공적으로 복사되면, 그것은 반복적으로 재생성될 수 있다(즉, 낮은 비용으로 복제되는 마스

터 본을 구성하여).  레이블이 주어진 수의 사용 후에 데이타베이스에 블랙리스트되지만, 처음 스캔된 레이블

들이 실제로 진위의 레이블들이라는 보장이 없다.  

따라서, 현재 해결책들은 비교적 복사하기 어렵고 생성하기에 비용이 드는 레이블들을 제공하는데 실패한다.[0031]

                                                                    

        발명이 이루고자 하는 기술적 과제

본 명세서에 기재된 시스템 및 방법은 랜덤하게 분포된 객체들의 특징들의 인코딩에 관한 것이다.  일 양태에[0032]

서, 랜덤하게 분포된 인증 객체의 특징들이 결정된다.  랜덤하게 분포된 특징들을 나타내는 데이타는 압축되

고 서명으로 인코딩된다.  레이블은 생성되고, 인증 객체와 인코딩된 데이타를 포함한다.

다른 양태에서, 데이타는 인증 객체와 연계된 확률 밀도 함수를 결정하기 위해 압축된다.  랜덤하게 분포된[0033]

속성들과 연계된 벡터들은, 적어도 부분적으로, 확률 밀도 함수에 기초하여 결정된다.  벡터들은 산술적 코딩

알고리즘을 사용하여 인코딩된다.            

    발명의 구성 및 작용

본 명세서에 기재된 시스템 및 방법은 레이블에서 사용되는 랜덤하게 분포된 객체들의 특징들에 대한 정보의[0034]

인코딩에 관한 것이다.  레이블들은 항목에 첨부되거나 항목 내에 병합된 임의의 유형의 식별 수단을 포함할

수 있다.  인증되도록 구성된 레이블은 본 명세서에서 인증서(certificate of authenticity)로서 언급된다.

인증서에서 사용된 랜덤하게 분포된 특징들을 갖는 객체는 본 명세서에서 인증 객체라고 언급된다.  자체-인

증을 인에이블하기 위해,  인증서는 인증 객체 및  랜덤하게 분포된 특징들에 대한 정보 모두를 포함할 수

있다.  압축 방법은 인코딩될 수 있고 인증서에 포함될 수 있는 랜덤하게 분포된 특징들에 대한 정보의 양을

증가시키기 위해 사용될 수 있다.  계산의 일 예에 따라, 인증서를 위조하는 비용은 정보의 압축에의 개선에

비례하여 지수함수적으로 증가된다.  이 위조 비용의 막대한 증가는 제조하기에 비교적 저렴하지만 위조하기

는 어려운 신뢰성 있는 인증서를 결과적으로 만든다.  

도 1은, 인증서와 같이, 레이블의 일부로서 사용하기 위한 인증 객체(100)의 예를 도시한다.  인증서에 효과[0035]

적으로 사용되기 위해, 인증 객체(100)는 통상적으로 고유하고 복제하기 어려운 랜덤하게 분포된 특징들을 포

함한다.  도 1에 도시된 인증 객체(100)의 예는 파이버(fiber)-기반의 인증서의 일부이고, 랜덤 방식으로 객

체에 임베딩된 파이버(110)를 포함한다.  파이버(110)는 랜덤하게 분포된 인증 객체(100)의 특징들로서 작용

한다.  파이버(110)는 임의의 방식으로 인증 객체(100)에 병합될 수 있다.  예를 들어, 파이버(100)는 인증

객체(100)에 스프레이(spray)될 수 있다.  또한 파이버(100)는 제조 프로세스 동안에 인증 객체(100)로 병합

될 수 있다.  일 실시예에서, 파이버(110)는 그들의 끝점들 간에 빛을 전송시킬 수 있는 광파이버이다.  그러

므로, 인증 객체(100)의 특정 지역(120)에 빛을 쬐서, 조명된 지역 내의 적어도 한 끝점을 갖는 파이버(131)

내지 파이버(133)의 끝점들이 조명된다.

도 1에서, 인증 객체(100)는 k개의 랜덤하게 분포된 파이버들을 포함한다.  인증 객체(100)는 L x L 픽셀의[0036]

해상도에 스캔될 수 있다.  각각의 파이버는 R의 고정 길이를 갖는다.  도 1의 인증 객체(100)의 예가 파이버

들을 포함하지만, 랜덤하게 분포되는 다른 특징들을 갖는 인증 객체들은 또한 유사 방식으로 인증서에 사용될
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수 있슴을 이해할 것이다.

랜덤하게 분포된 인증 객체(100)의 특징들은 인증서에 사용되어, 제품과 같은, 임의의 객체의 진위성의 증명[0037]

을 보호할 수 있다.  예를 들어, 랜덤하게 분포된 인증서의 특징들에 대한 특정 복제하기 어려운 데이타는 디

지탈화될 수 있고, 발행자의 개인키(private key)로 싸인될 수 있고, 그 서명은 기계-판독가능 형태로 인증서

에 프린트되어 생성된 인스턴스가 진위적인지를 확인할 수 있다.  인증서의 각각의 인스턴스는 발행자가 그

진위성을 보증하기를 원하는 객체와 연계된다.  일 실시예에서, 진위성의 확인은 발행자의 공개키(public

key)를 사용하여 싸인된 데이타(랜덤하게 분포된 특징들에 대한 데이타)를 발췌하여서, 그리고 그 발췌된 데

이타가 인증서의 연계된 인스턴스의 데이타와 매치하는지를 확인하여 이루어진다.  보호된 객체들을 위조하기

위해, 위조자는 다음 중 한 가지를 할 필요가 있다: (i) 발행인의 공개키를 알아낸다, (ii) 이미 서명된 인증

서의 인스턴스를 정확하게 복제할 수 있는 제조 프로세스를 설계한다, 또는 (iii) 인증서의 서명된 인스턴스

들을 횡령한다.  그 관점으로부터, 인증서는 그것의 가치가, 성공적 위조의 제조 프로세스의 축적된 소산을

포함하여, 1개의 인증서 인스턴스를 위조하는 비용을 대략적으로 초과하지 않는 제품들을 보호하기 위해 사용

될 수 있다. 

인증서 시스템의 목적은 제품들 또는 제품과 연계된 특정 정보의 진위성을 보장하기 위한 것이다.  소프트웨[0038]

어와 매체(예를 들어, DVD, CD) 반해적행위(antipiracy)로부터 위조불가 쿠폰과 변조방지 하드웨어의 설계에

이르기까지의 범위에서 응용 프로그램들의 세트는 많고도 넓다.  예를 들어, 변조방지 칩의 생성은 인증서로

그것의 패키지를 코팅하는 것을 필요로 할 것이다.  각각의 사용 전에, 인증서의 무결성은 보호된 실리콘의

진위성을 보장하기 위해 확인되어야 한다.

아래에, 파이버-기반의 인증서의 랜덤하게 분포된 특징들의 저렴하고도 효과적인 판독을 위한 하드웨어 플랫[0039]

폼의 예가 기재될 것이다.  하드웨어 플랫폼들은 바코드를 포함할 것이다.  저 비용의 판독기를 위한 바코드

의 용량은 약 3K 비트로 제한되므로, 개인키에 의해 싸인된 메시지는 동일 길이로 제한된다.  또한, 인증서

시스템의 목적들 중의 하나는 인증서의 특정 인스턴스를 위조하려는 위조자의 노력을 최대화시키는 것이므로,

파이버-기반의 인증서의 고유하고 랜덤하게 분포된 특징들에 대한 가능한 많은 정보를 고정-길이의 싸인된 메

시지에 저장하는 것과 연계된 문제가 기재된다.  파이버-기반 인증서에 대한 분석 모델의 예가 제공될

것이다.  그 다음, 아래 논의는 또한 포인트 세트의 압축 문제를 공식화할 것이고, 인증서의 인스턴스의 파이

버들의 위치들의 최적의 압축은 NP-컴플리트(NP-complete)임을 보인다.  이 문제를

휴리스틱으로(heuristically) 해결하기 위해, 종래의 압축 방법들의 압축 비율들을 크게 개선하는 알고리즘이

제공될 것이다.  

II. 인증서의 발행 및 확인[0040]

도 2는 인증서 시스템(200)의 예 및, 인증서를 발행하고 확인하기 위해 상기 시스템에 의해 채택된 과정들의[0041]

예를 도시하는 개략도이다.  인증서 시스템(200)은 인증서(210), 발행자(230), 및 확인자(250)를 포함한다.

도 2에 도시된 바와 같이, 인증서(210)는 도 1의 인증 객체(100), 바코드(213), 및 텍스트(215)를 포함할 수

있다.

인증서에서 보호될 필요가 있는 정보는 다음을 포함한다: (a) 복제하기 어려운 랜덤하게 분포된 인증[0042]

객체(100)의 특징들의 표현 및 (b) 임의로 연계된 텍스트 데이타.  초기에, 파이버들의 위치들과 같은, 랜덤

하게 분포된 인증 객체(100)의 특징들은 하드웨어 디바이스를 사용하여 스캔된다.  어떻게 이 정보가 수집되

고 표현되는지에 대한 세부사항들은 도 3과 연결하여 아래 논의될 것이다.

논의를 위해서, 결과적 정보 가  비트의 랜덤 문자열임을 가정한다.  파라미터 은 고정되고,[0043]

와 같고, 여기서, 는 RSA 공개키(예를 들어, )의 길이이고, 은 로

일반적으로 세트된다.  주어진 고정된 에서, 랜덤하게 분포된 인증 객체(100)의 특징들을 나타내는

데이타(231)의 다이제스트 는 임의의 2개의 구별되는 인증서 인스턴스들 간의 거리를 통계적으로 최대화할

수 있다.  이 목적은 확인 단계 동안 음의 오류 및 양의 오류를 최소화하는 확률로 직접적으로 변환된다.

텍스트 데이타 는 응용 프로그램에 종속하는 임의의 문자열(예를 들어, 만료일, 제조자 보증서)이다.  텍스[0044]

트 데이타는 도 2에 도시된 바와 같이 인증서(210)에 프린트된 텍스트(215)로부터 유도된다.

텍스트 데이타는, SHA1과 같은, 암호법으로 보안된 해쉬 알고리즘(237)을 사용하여 해쉬될 수 있다.  해쉬 함[0045]
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수의 출력은  비트를 갖는 메시지 로서 표현된다.  발행자(230)는 RSA에 의해 싸인될 수 있는 메시지

을 생성한다.  예를 들어, 메시지 와 은 의 각각의 비트가 과 로부터의 모든 비트에 종속됨을

보장하는 반전가능한 연산자 를 사용하여 길이 의 메시지 으로 병합된다.  이 단계는

데이타(231)와 텍스트(215)에서 조작되어 특정 메시지 을 생성할 필요가 있는 비트 수를 최대화할 수

있다.  그런 연산자의 예는 키로서  또는 로부터의 비트들의 특정 서브세트를 사용한 의 대칭 암호화

이다.  메시지 는 발행자(230)의 개인키(233)를 사용하여 RSA 서명(235)으로 싸인된다.

의 각각의  비트는 분리되어 싸인된다.  결과적 서명 는 비트를 갖는다.  이 메시지는 인

증서(210)에 바코드(213)로서(PDF417 표준을 따르는 바코드와 같은) 인코딩되고 프린트된다.

인증서(210)의 확인은 몇 개의 단계들과 연관된다.  확인자(250)는 초기에 프린트된 콤포넌트들, 텍스트(215)[0046]

및 바코드(213),을 스캔한다.   바코드(213)는 원래 프린트된 서명 로 디코딩된다.  텍스트(215)는 메시지

를 생성하기 위해 스캔되고 해쉬된다.  텍스트를 프린트하기 위해 사용된 폰트가 확인자(250)에게 공지되

고 개선된 OCR을 위해 최적화되기 때문에 일반적 광학 문자 인식(OCR)은 이 작업이 필요하지 않음을

주목한다.  성공적인 인증서 확인을 위해, 텍스트(215)와 바코드(213)는 오류없이 판독될 필요가 있다;  이것

은 현대 스캐닝 기술로 쉽게 성취될 수 있는 작업이다.

확인자(250)는 발행자의 공개키(253)를 사용하여 에 RSA 서명 확인(255)를 수행하고, 싸인된 메시지 을[0047]

획득한다.  그 다음, 확인자(250)는 를 계산할 수 있다.  으로서 암호화를 사용하는 예에서,

이것은 암호해독 을 통해 성취된다.  다음, 확인자(250)는 랜덤하게 분포된 인증 객체(251)의 특징

들을 나타내는 데이타(251)를 스캔하고, 그들의 표현 을 생성한다.  확인자(250)는 을 발췌된 에 비

교한다.  확인자(250)는 데이타의 2개 세트, 인증서에 첨가된 데이타 및 인증서의 서명을 생성하기 위해 사용

되는 데이타, 간의 상관관계를 정량화할 필요가 있다. 결정 블록(259)에서, 2개의 데이타 세트들의 유사성의

레벨이 특정 임계치를 초과하면, 확인자(250)는 인증서(210)가 인증되었고 그 반대도 성립함을 공고한다.

도 3a는 인증서와 연계된 랜덤하게 분포된 인증 객체(310)의 특징들을 캡춰링하는 스캐닝 시스템(300)의 예의[0048]

개략도이다.  스캐닝 시스템(300)은 광학 센서(322)와 광원(324)을 포함한다.  광학 센서(322)는 인증

객체(310)를 스캔하기 위해 구성되고, 특정 해상도의 CCD(Charged Coupled Device) 매트릭스를 포함할 수 있

다.  일 실시예에서, 광학 센서(322)는 128 X 128 픽셀의 해상도를 갖는다.  광원(324)은 인증 객체(310)의

지역을 조명하기 위해 특정 파장의 빛을 제공하도록 구성된다.  광원(324)은, 예를 들어, 발광 다이오드(LE

D)를 포함할 수 있다.  도 3a에 도시된 바와 같이, 인증 객체(310)의 파이버(326)의 한쪽 끝이 광원(324)에

의해 조명된다.  빛은 파이버(326)의 다른쪽 끝으로 전송되고, 광학 센서(322)에 의해 감지된다.

도 3b는 도 3a의 인증 객체(310)의 윗면도이다.  동작에서, 스캐닝 시스템(300)은, 영역(311) 내지 영역(31[0049]

4)과 같은, 영역들로 인증 객체(310)를 분리한다.  도 3b에 도시된 바와 같이, 스캐닝 시스템(300)의

광원(324)은 지역(311) 내지 지역(313)이 광원(324)으로부터 격리된 동안 지역(314)으로 빛을 쬔다.

지역(314)을 조명하여, 인증 객체(310)의 지역(311) 내지 지역(313)의 끝점들의 위치가 광학 센서(322)에 의

해 결정될 수 있다.  그러므로, 랜덤하게 분포된 인증 객체(310)의 특징들의 판독은 4개의 다른 포인트 세트

를 포함하는 4개의 디지탈 이미지를 포함한다.  각각의 포인트 세트는 특정 지역과 연계되고, 그 지역을 조명

하여 결정된다.

나노기술과 같은 기술의 발달은 전자 디바이스가 인증서로부터의 랜덤하게 분포된 특징들을 디코딩하도록 할[0050]

수 있고, 이들 특징들에 대응하는 빛 패턴을 생성할 수 있슴을 이해할 수 있다.  그런 디바이스는 인증서를

위조할 수도 있다.  일 실시예에서, 스캐닝 시스템(300)은 광원(324)에 의해 사용되는 빛의 파장(즉, 칼라)을

변화시켜서 위조하는 이 방법을 막기 위해 구성될 수 있다.  예를 들어, 빛의 파장은 인증 객체가 스캐닝 시

스템(300)에 의해 스캔되는 랜덤하게 선택되는 각각의 시간일 수 있다.  광학 센서(322)는 인증 객체에서 파

이버에 의해 방사되는 빛의 파장을 검출하고, 그 파장이 광원(324)에 의해 방사되는 빛의 파장에 대응하는지

를 판정하기 위해 구성될 수 있다.  방사되고 검출된 빛의 파장들이 매치하지 않으면, 인증서는 위조일 가능

성이 있다.
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도 4는 인증서를 생성하기 위해 사용될 수 있는 프로세스(400)의 예의 흐름도이다.  블록(405)에서, 인증서의[0051]

인증 객체는 스캔된다.  인증 객체는 도 3a에서 스캐닝 시스템(300)을 사용하여 스캔될 수 있다.

블록(410)에서, 랜덤하게 분포된 인증 객체의 특징들을 나타내는 데이타가 결정된다.  파이버-기반 인증 객체[0052]

에서, 도 3b에 도시된 끝점들과 같이, 데이타는 조명된 파이버들의 끝점들의 위치들을 포함할 수 있다.

블록(415)에서, 데이타는 인증서의 보안 레벨을 향상시키기 위해 압축한다.  데이타 압축은 도 5와 연결하여[0053]

상세히 논의될 것이다.  간략하게 기재하면, 경로는 인증 객체에서 랜덤하게 분포된 특징들을 나타내는 데이

타의 일부를 압축하기 위해 결정될 것이다.

블록(420)에서, 압축 데이타가 인코딩된다.  예를 들어, 압축된 데이타는 도 2의 개인키를 사용하여 싸인될[0054]

수 있다.  블록(425)에서, 인코딩된 데이타는 인증서에 병합된다.  예를 들어, 인코딩된 데이타는, 도 2의 바

코드(213)와 같은, 바코드로서 인증서에 프린트될 수 있다.

도 5는 랜덤하게 분포된 인증 객체의 특징들을 나타내는 데이타를 압축하기 위해 사용할 수 있는[0055]

프로세스(500)의 예의 흐름도이다.  논의를 목적으로, 프로세스(500)는 파이버-기반의 인증서의 콘텍스트로

설명될 것이다.  그러나, 프로세스(500)는 임의의 유형의 인증서에 적용될 수 있을 것이다.

블록(505)에서, 인증 객체와 연계된 확률 밀도 함수가 결정된다.  확률 밀도 함수는 섹션 III-A에서 기재될[0056]

것이다.  확률 밀도 함수의 예는 수학식 11에 표현된다.  확률 밀도 함수의 예의 그래프 표현은 도 8에 도시

된다.  간략하게 기재된 확률 밀도 함수는 랜덤하게 분포된 속성들의 유닛이 인증 객체의 특정 위치에서 발견

되는 확률을 나타낸다.  파이버-기반의 인증서의 콘텍스트에서, 확률 밀도 함수는 인증 객체의 지역의 특정

포인트가 조명되는 확률을 나타낼 수 있다.  확률 밀도 함수는 또한 전체 파이버들 중 얼마나 많이 특정 지역

에서 조명될 것인지를 계산하기 위해 사용될 수 있다.

블록(510)에서, 랜덤하게 분포된 속성들과 연계된 벡터들이 결정된다.  파이버-기반 인증서의 콘텍스트에서,[0057]

포인트-투-포인트(point-to-point) 벡터들이 사용되고, 섹션 IV-A에서 논의될 것이다.  특히, 수학식 16은 포

인트-투-포인트 벡터들을 계산하기 위해 사용되어 파이버-기반 인증서의 랜덤하게 분포된 속성들을 나타낼 수

있다.

블록(515)에서, 벡터들은 산술적 코딩 알고리즘을 사용하여 인코딩될 수 있다.  산술적 인코딩 알고리즘은 섹[0058]

션 IV-A에서 논의될 것이다.  알고리즘의 예는 표 2에서 도시된다.

블록(520)에서, 고정된 양의 데이타 내에 벡터들의 일부를 압축하는 경로가 결정된다.  경로를 계산하는 방법[0059]

이 섹션 IV-B에서 논의된다.  경로의 예는 수학식 20을 사용하여 계산될 수 있다.  블록(525)에서, 랜덤하게

분포된 속성들의 일부를 나타내는 압축 데이타의 경로가 리턴된다.

III. 인증서 모델          [0060]

이 섹션에서, 파이버-기반 인증서의 분석적 모델이 논의된다.  인증서 의 2개의 특징들이 모델링된다.  인[0061]

증서의 특정 지역 이 조명되면, 의 특정 포인트가 조명되는 확률 밀도 함수가 계산된다.  또한, 

파이버들이 에 있으면, 에 조명되는 파이버들의 기대되는 수가 또한 계산된다.

A. 조명된 파이버 끝점들의 분포     [0062]

인증 객체(L,R,K)는 객체에 대해 랜덤하게 뿌려진 고정 길이 의  파이버들과  유닛의 에지를 갖[0063]

는 스퀘어(square)로서 모델링된다.  변동 파이버 길이 또는 임의의 형상 인증 객체와 같은, 다른 모델 변이

본들이 이 모델로부터 유도될 수 있다.  인증 객체는 도 1에 도시된 바와 같이 2D 직교좌표계의 양의

사분면(quadrant)에 위치된다.  추가로, 인증 객체는 4개의 동일 스퀘어들 로 분리된다.  그들

의 각각은 도 3a와 3b와 연결하여 위에 기재된 바와 같이 3D 파이버 구조를 기록하기 위해 사용된다.  그 다

음, 파이버는 포인트들 간의 거리가 가 되도록, 포인트들 의 순서쌍 으로서 표현

된다.

정의 1. 조명된 파이버 끝점들의 분포[0064]

스퀘어  중의 한 개가 조명되면, 임의의 영역 가 파이버 의 한 조명된 끝점 를 포함[0065]
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하고 다른 끝점 는 조명된 지역 에 위치되는 사실을 조건으로 하는 확률 를 통해 임의의 포인트

에 대해 확률 밀도 함수 (pdf) 가 정의된다.  더 공식적으로는, 임의의 에

대해 다음이 성립한다:

수학식 6

    [0066]

인증 객체로의 파이버 의 흩뿌림은 다음의 2개의 독립적 이벤트들로 구성됨을 가정한다: (i) 제1 끝[0067]

점 는 인증 객체에 위치하고, (ii) 제2 끝점 은 인증 객체에 닿는다.  는 COA()의 임의의 장소에 위치

할 수 있고, 의 위치는 의 위치에 종속된다.  끝점 는 반경이 인  주위에 중심이 있고, 인증 객

체 내에 포함되는 원의 둘레의 일부에 위치해야 한다.  이 서브섹션의 나머지 부분에서, 함수 는

이벤트(i) 내지 이벤트(ii)의 분석에 기초하여 분석적으로 계산된다.  단순성을 위해, 단지 이 지

역 가 조명될 때의 경우에 대해 계산된다.  는 2개의 단계들에서 계산된다.

정의2. 둘레 포함[0068]

첫번째로, 주어진 포인트 에서, 전체 인증 객체 에 의해 포함되는 반경 를 갖는 에 중심이 있[0069]

는 원의 둘레(원호)의 일부의 길이를 측정하는 둘레 포함 함수 가 정의된다.  인증 객체에 4개의 상이한

지역들(도 6에서 P1으로부터 P6로 표시됨)이 있고, 여기서 가 일정하게 계산된다.            

도 6은 인증 객체(600)의 예의 4개의 상이한 영역들에 대응하는 영역(P1) 내지 영역(P4)의 그래프 표현이다.[0070]

특정 영역 PX의 각각의 포인트에 대해, 둘레 포함 함수는 아래 기재되는 바와 같이 수학식 7 내지 수학식 10

을 사용하는 그 영역에 대해 구별되는 폐쇄 분석 형식(closed analytical form)을 사용하여 계산된다.

영역 P1. 이것은 인증 객체의 중심 영역이고, 여기서 임의의 포인트 에 대해, 에 중심이 있는 반경[0071]

의 원은 인증 객체의 임의의 에지와도 교차하지 않는다.  그 영역은 다음에 의해 제한된다: ,

.

수학식 7

[0072]

영역 P2. 4개의 상이한 P2 영역들이 있고, 여기서 임의의 포인트 에 중심이 있고 반경이 인 원은[0073]

인증 객체의 정확히 1개의 에지와 2번 교차한다.  단순성을 위해, 다음의 경우만을 고려한다:

.  다른 3개의 지역들의 수학식들은 대칭적으로 계산될 수 있다.

수학식 8

[0074]

영역 P3. 4개의 상이한 P3 영역들이 있고, 여기서 임의의 포인트 에 중심이 있고 반경이 인 원은[0075]

인증 객체의 2개의 상이한 에지들과 2번 교차한다.  다음의 경우만을 고려한다: ,
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.

수학식 9

[0076]

영역 P4. 4개의 상이한 P4 지역들이 있고, 여기서 임의의 포인트 에 중심이 있고 반경이 인 원은[0077]

COA의 2개의 에지들과 1번 교차한다.  다음의 경우만을 고려한다: .

수학식 10

[0078]

모든 수학식 8 내지 수학식 10에서,  내의 함수 과 의 리턴 값들만이 고려된다.[0079]

제2 단계에서, 가 에 의해 포함되고 지름이 이고 에 중심이 있는 원 의 부분(들)에 위[0080]

치하기만 하면, 파이버 의 조명된 끝점 가 위치 에 있는 사실에 기초하여 실제

가 계산된다.

정리 3. 로부터의 의 종속성[0081]

함수 를 사용하여, pdf 는 다음 적분을 사용하여 계산된다:[0082]

수학식 11

[0083]

여기서, 은 의 둘레를 브라우징하고, 는 다음을 성립하도록 하는 상수이다:[0084]

수학식 12

[0085]

포인트 는 이 되도록 단지 파이버 때문에만 조명될 수 있다.  이것은 가 에[0086]

의해 포함된 원 의 둘레의 어떤 부분에 위치됨을 내포한다.  주어진 파이버 에 대해, 가

길이 의 특정한 미세하게 작은 원호에 위치하는 확률은 과 같다.

그러므로:[0087]

수학식 13

[0088]

여기서, 함수 은 하의 면적을 계산한다.  그러므로, 포인트 에의 pdf 는[0089]
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에 대해 의 값의 인버스(inverse)의 적분에 비례한다.

도 7은 도 11에서 정량화된 적분으로의 솔루션으로서 구분되는 분석 공식을 갖는 인증 객체(700)의 예에 19개[0090]

의 상이한 지역들의 그래프 표현이다.  단순성을 위해, 는 간단한 수치 계산을 사용하여 근사치로

해결된다.  그 결과는 도 8에 도시된다.

도 8은 단위 포인트들에서 샘플링된 파라미터 와 파라미터 를 갖는 스퀘어 인증 객체에 대한 확[0091]

률 밀도 함수의 예의 그래프이다.  도 8은 파이버의 한 끝점이 특정의 작은 영역 에 위치할 확률은

 내의 P의 특정 위치에 종속하여 크게 달라짐을 도시한다.  에서의 의 분산에 대한 정보

를 사용하여, 포인트-서브세트 압축 알고리즘들은, 섹션 IV에서 표현된 바와 같이, 크게 개선될 수 있다.  전

체 영역 에 대해 이도록 인증 객체를 제조하는 것은 사소한 작업이 아니고, 아마도 원

래의 인증 객체를 위조하는 것만큼 어려울 것이다.

표 1

[0092]

B. 파이버 끝점들의 조명 비    [0093]

정의 3. 파이버 끝점들의 조명 비.[0094]

인증 객체(L,R,K)와 그것의 조명된 지역 에 대해, 끝점들 중의 1개가 에 있고 다른 끝점이[0095]

에 있는 사실을 조건으로 하여 파이버 가 위치되는 확률로서 조명 비율 가 정의된다.  

수학식 14

[0096]

정의 4. 조명가능한 원호.[0097]
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임의의 포인트 에 대해, 에 의해 포함된 의 둘레의 부분의 길이를 측정하는 함수[0098]

가 정의된다.

도 9는 영역(T0) 내지 영역(T8)의 그래프 표현이고, 여기서 는 명백한 폐쇄 분석 형식들을 사용하[0099]

여 계산된다.  는 섹션 III-A로부터 이벤트(i) 내지 이벤트(ii)의 분석에 기초하여 분석적으로 계

산된다.  섹션 III-A에 유사하게, 지역 이 조명될 때의 경우에만 계산된다.  COA에 9개의 상이한 지역들(

도 9에 T0에서 T8로 표시됨)이 있고, 여기서 는 일정하게 계산된다.   내의 의 위치에 종속하는

에 대한 폐쇄 분석 형식들은 표 1에 주어진다:

정리 4. , , 및 의 종속성[0100]

정의 3에 정의된 조명 비는 다음과 같이 계산될 수 있다:[0101]

수학식 15

[0102]

반경 를 갖고 포인트 에 중심이 있는 원은 로서 표현된다.  각각이 포인트 에 대해, 파[0103]

이버 의 다른 끝점 가  내에 위치하는 확률은 과  각각에 의해 포함되는 의

둘레의 부분들의 길이들의 비율과 같다.   내의 모든 포인트들에 대한 이 비율을 적분하여, 수학식 15가

얻어진다.

주어진 인증 객체(L,R,K)에서, 수학식 15와 표 1로부터의 에 대한 폐쇄 형식(closed forms)을 수치적으[0104]

로 근사하여 계산되는 를 사용하여, 이 로서 조명될 때  내의 조명된 포인트들의 기대 수가

계산될 수 있다.  예를 들어, 인증 객체(64,28,100)에 대해, 결과는 이고, 이것은 평균적으로 의

경우에 조명된 끝점들의 수가 대략 임을 의미한다.

IV. COA의 포인트-서브세트의 압축  [0105]

인증서 시스템의 목적은 특정한 인증 객체의 인스턴스를 제조하는(즉, 위조) 작업이 가능한 어렵도록 하는 것[0106]

이다.  이 목적은 인증 객체의 가능한 많은 파이버들의 위치들을 기록하는 요구로서 정량화된다.  압축 알고

리즘의 예에서, 인증 객체의 지역들의 수는 4와 같다.  그러므로, 각각의 지역 에 대해, 싸인된 메시지

의 비트들의 1/4인 는 일단 빛이 에 조명되면 에 조명된 가능한 많은 파이버 끝점들을 저장하

기 위해 전용된다.  일반적으로, 모든 조명된 포인트들이 저장될 필요가 있는 것은 아님을 주목한다.  단지

 비트들을 사용하여 인코딩될 수 있는 이들 포인트들의 가장 큰 서브세트만이 저장될 필요가 있다.

이 섹션에서, 인증 객체의 2개의 조명된 포인트들 간의 거리를 인코딩하기 위해 구성되는 메카니즘이 설명된[0107]

다.  메카니즘은 산술적 인코딩에 기초된다.  다음, 일정 수의 비트들을 사용하여 가능한 많은 수의 파이버

끝점들을 압축하는 문제가 공식화된다.  최종적으로, 논의는 이 문제가 NP-컴플리트(NP-complete)임을 보일

것이고, 서브-최적화 솔루션으로서 구성적 휴리스틱이 제공된다.

A. 포인트-투-포인트 벡터들의 인코딩     [0108]

이 서브섹션에서, 어떻게 그것의 시작과 끝 포인트에 의해 정의된 벡터가 비트들의 최소-근접(near-minimal)[0109]

수를 사용하여 인코딩되는지가 기재된다.  추가 제한점은 고려되는 영역의 포인트들은 주어진 pdf에 따라 발

생한다는 것이다.

1) 산술 코딩:[0110]
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산술 코더(AC)는 임의의 길이의 입력 스트림을  내의 1개의 유리수로 변환한다.  AC의 주요 장점은 그것[0111]

이 엔트로피에 임의로 근접하게 압축할 수 있다는 점이다.  아래 논의는 부호 출현의 비공지된 pdf로 알파벳

이 주어지면 어떻게 단어 "abc"가 인코딩되는지를 보여준다.  

도 10은 부호 출현의 비공지된 pdf로 알파벳 이 주어지면 어떻게 산술 코더가 문자열 "abc"를 인코딩[0112]

하는지의 예의 그래픽 표현이다.  그 예는 도 10에 도시된다.  초기에, AC의 범위는 로 리세트(reset)되

고, 의 각각의 부호는 출현의 동일 확률, ,이 주어진다.  그러므로, AC는 그것의 범위를

각각 "b"와 "a"를 나타내는 2개의 서브범위 와 로 분리한다.  부호 는 이 부호에 대응하는 범

위, 즉 ,로 AC의 범위를 제한하여 인코딩된다.  추가로, AC는 부호 "a"의 출현에 대한 카운터를 갱신하

고, 과 를 재계산한다.  다음 번 반복에서, 갱신된 에 따라, AC는 각각이 "b"와

"a"를 나타내는 과 로 그것이 범위를 분리시킨다.  "b"가 다음에 도착할 때, AC는 대응하

는 으로 그것의 범위를 축소시키고, 를 갱신시키고, 새 범위를 각각이 "b"와 "a"를

나타내는 와 로 분리시킨다.  최종 부호가 "a"이므로, AC는 출력으로서

 내에 임의의 수를 선택하여 이 부호를 인코딩한다.  가장 적은 수의 비트들(이 예에서의 숫자

들)로 인코딩되는 수를 선택하여, 0.6, AC는 그것의 최종 출력을 생성한다.  디코더는 압축된 메시지의 헤더

에서 명백하게 또는 특수 "파일끝(end-of-file)" 부호를 통해 메시지 길이를 안다.

AC는 그것의 범위가 높고 낮은 한계의 첫번째 숫자가 동일하게 될 때의 포인트까지 그것의 동작 범위를 축소[0113]

시킨다.  그 다음, 그 첫번째 숫자는 전송될 수 있다.  재정규화(renormalization)라고 불리우는 이 프로세스

는 제한된 정확성 산술 단위의 임의의 길이의 파일들의 압축을 인에이블시킨다.  클래식 AC의 성능 개선은 산

술 계산의 미리 계산된 근사치들을 사용하고 나눗셈과 곱셈을 쉬프팅(shifting)과 덧셈으로 대체하는 것에 중

점을 둔다.

AC는 소스의 엔트로피, ,와 같은 비트들의 수를 사용하여 인입 부호들 [0114]

의 시퀀스를 인코딩한다.  그러므로, 독립적으로 동일하게 분포된(independent and identically distributed)

부호들의 반-무한의(semi-infinite) 스트림에 대해, 무한 정확성 산술(infinite precision arithmetic)의 컴

퓨터 상에서, AC는 최적의 엔트로피 코더이다.

2. 최소거리 포인-투-포인트 벡터의 산술 인코딩[0115]

주어진 인증 객체(L,R,K)에서, 빛은 그것의 사분면들, , 중의 하나에 조명됨이 가정된다.  다음, 인증 객[0116]

체는  단위 스퀘어들 의 그리드로 분할되고, 여기서 각각의 는

 내의 스퀘어 영역을 커버한다.  단위 영역들은 인증 객체의 디지탈 스캔의 픽셀들을 모

델링한다.  스캔의 해상도는 과 같다.  다음, 단위 의 주요 포인트는 좌표 를 갖는 포인트

로서 정의된다.

정리 5. 단위 조명 확률[0117]

에 정확히 1개의 끝점을 갖는  파이버들이 있다고 가정하면, 임의의 단위 영역 이 적어도[0118]

1개의 조명된 파이버 끝점을 포함하는 확률은 다음과 같다:

수학식 16

[0119]
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및[0120]

[0121]

수학식 7로부터, 수학식 16이 귀결된다.  섹션 III-B에서, 에 대한 기대값, , 이 계산된다.[0122]

문제 1. COA에 대한 듀얼(dual) 벡터 인코딩.[0123]

단위 가 조명된 파이버 끝점을 포함한다는 사실들을 조건으로, 목적은 가능한 적은 수의 비트들을[0124]

사용하여 단위 에 관련된 2개의 다른 조명된 단위들 와 의 위치들을 인코딩하는 것이다.  추가 제한

점은, 의 모든 조명된 단위들 간에, 과 의 주요 포인트들, 과  각각은 의 주요 포인트,

, 로부터 2개의 최단 유클리드 거리들에 위치된다는 점이다.  단위들의 세트 가 에 대해 동일 거

리 상에 있으면 조명의 최고의 확률 를 갖는 것이 먼저 인코딩된다.

<알고리즘 A1>[0125]

표 2

[0126]

단위-대-단위(unit-to-unit) 벡터의 인코딩은 알고리즘 A1을 사용하여 각각의 인코딩 부호에 대해 인코딩 간[0127]

격에 대응하는 범위를 할당하는 - 즉, 각각의 단위 는 소스 단위 와는 상이함- AC를 사용하여 성

취된다.  각각의 단위 에 대해, 알고리즘 A1은 가 소스 단위 에 대해 2개의 가장 근접한 조명된 단위들

중의 하나인 확률과 동일한 범위를 할당한다.  이 확률은 로서 표현된다.   단위들이 에

조명되는 것이 기대될 때의 경우에, 가 다음과 같이 계산될 수 있다:
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수학식 17

[0128]

여기서, 단위들의 세트 는 알고리즘 A1으로서 계산된다.  각각의 단위 에 대해, 알고리즘 A1은 AC에[0129]

의해 사용되는 범위 를 할당하여 가 이미 인코딩된 사실을 조건으로 하는 를 인코딩한다.  이 범

위는 다음과 같다:

수학식 18

[0130]

그러므로, 부호들의 시퀀스가 다음의 소스 엔트로피와 근사하게 같은 비트들의 수를 사용하여 인코딩되기 때[0131]

문에, 2개의 가장 근접하게 조명된 단위들은 최적에 근사하는(즉, 인코딩은 무한 정확성 산술적 프로세서 상

에서 최적화됨) 구성에 의해 인코딩된다:

수학식 19

[0132]

듀얼 벡터 인코딩은 프리미티브(primitive)로서 사용되어 섹션 IV-B에서 제공된 전체 압축 알고리즘에서의 포[0133]

인트들의 서브세트를 인코딩한다.  인코딩 알고리즘이 섹션 IV-A.2에서 제공된 가정들의 세트에 대해 최적에

근접하지만, 제한점들의 동일 세트는 전체 압축 목적에 대해 유효하지 않으므로, A1을 통한 범위 할당으로 산

술 코딩을 사용하는 고유의 최적화가 섹션 IV-B에서 논의된다.

B. 포인트 서브세트의 압축              [0134]

고정된 수의 비트들을 사용하여 가능한 많은 조명된 단위 영역들의 위치들을 압축하는 최적화 문제가 모델링[0135]

된다.  다음의 가중된 에지들을 갖는 방향성 컴플리트 그래프(directed complete graph)를 고려한다.  각각의

조명된 단위 에 대해, 노드 가 생성된다.  노드 로부터 노드 로의 방향성 에지 는,

수학식 19에서와 같이 으로 가 이미 인코딩되었다는 사실을 조건으로 하여, 를 가

리키는 벡터를 인코딩하는 코드워드(codeword)의 최적의 길이로 가중된다.  이 그래프를 로 표현하

고, 여기서 , 및 은 노드들의 세트, 방향성 에지들, 및 대응하는 가중치들을 각각 나타낸다고 하자.

문제 2. 포인트 서브세트의 압축(CPS)[0136]

인스턴스: 음이 아닌 꼭지점 함수 , 양의 정수 , 양의 실수 를 갖는 방향성, 컴플리[0137]

트, 및 가중된 그래프 .

문제: 경로를 따라 가중치들의 합이 다음과 같도록, 노드들을 통한 경로를 갖는 노드들 , , 의[0138]

서브세트, 즉, 순열 , 가 있는가?:
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수학식 20

[0139]

문제 2는 고정된 저장량을(즉, ) 사용하여 인증 객체의 가능한 많은 (즉, ) 파이버 끝점들을 압축하는 최[0140]

적화 문제를 모델링한다.  ATSP(ASYMMETRIC TRAVELING SALESMAN PROBLEM)가 에 대한 이진탐색을 통해 ,

으로 축소될 수 있슴이 보여질 수 있으므로, 이 문제는  NP-컴플리트이다.  이 섹션의 나머지 부

분에서, 이 문제를 해결하기 위한 효과적인 구성 휴리스틱 A2가 제공된다.  휴리스틱에 대한 제1의 설계 요구

사항은 각각의 인증서가 제조 라인에서 분리되어 싸인되어야 하므로 신속한 실행시간의 성능이다.

첫번째로, 의 2개의 노드들 간의 거리 측정은 모든 노드들에 대해 삼각 부등식을 따르지 않는다.  직관적[0141]

으로, 섹션 IV-A으로부터의 인코딩 과정은 특정 단위가 2개의 가장 근접한 조명된 포인트들 중의 하나인 확률

에 비례하는 비트들의 수를 사용하여 에 벡터들을 인코딩한다.  그러므로, 소스 코드로부터 더 먼 단위

들은, 솔루션 루트(route)에서 이들 노드들로의 단축경로들을 매우 바람직하지 않게 만드는, 매우 발생할 확

률이 낮은 매우 더 긴 코드워드들로 인코딩된다.  

공리 2. 거리 측정 는 보편적으로 삼각 부등식을 따르지 않는다:[0142]

[0143]

  단순성을 위해, 을 가정하고, , , 및 는 에 동일 라인을 따라 위치된[0144]

다.  유클리드 거리 , , 및 는 각각 , , 및 이다.  삼각 부등식은

를 내포한다.  수학식 17과 수학식 18로부터, 다음이 계산

될 수 있다:

수학식 21

[0145]

그리고, 에 대해, 삼각 부등식은 성립하지 않음을, 즉, , 보인다.[0146]

삼각 부등식이 성립하는 ATSP에 대한 최상의 근사 알고리즘은 최적치보다 기껏해야 배 저조한 솔루[0147]

션들을 생성한다.  다른 경우에서, 필자들이 아는 한에서는, 삼각 부등식이 성립하지 않는 ATSP 변이본들에

대한 근사 알고리즘들은 개발되지 않았다.  일반 경우에, 거리 메트릭 함수(distance metric function) 가

임의적 일 때, ATSP 문제는 NPO-컴플리트이다, 즉, 가 아닌 한 좋은 근사 알고리즘이 없다.  다른 한

편, 삼각 부등식의 스케일된 버젼 을 만족시키는 TSP의 변이본들에 대한

근사 알고리즘들은 최악의 경우의 결과에 최적 솔루션보다 배 저조하게 해결될 수 있다.  거리 메

트릭 는 이 제한사항을 따르지 않고, 그러므로, 문제 2에 대한 휴리스틱은 최악의 경우의 보장이 없이 개

발된다.  추가로, 최악의 경우의 보장보다는, 평균적으로 가능한 좋은 휴리스틱의 성능을 목표로 한다.  만족

하게 압축될 수 없는 인증 객체 인스턴스는 버려질 수 있다.  이 이벤트의 확률은 1억 분의 1보다 작아야 한

다.

<알고리즘 A2>[0148]
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표 3

[0149]

                                              [0150]
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섹션 IV-A로부터 거리 메트릭 를 사용하는 배경의 논리적 근거는 좋은 솔루션은 2개의 가장 근접한 이웃[0151]

노드들을 통해 그것의 루트에서 각각의 노드를 트래버스하는 것을 성공한다는 가정에 기초된다.  그러므로,

문제 2의 범위에서, 사용된 메트릭은 발견된 최상의 솔루션이 이 특성을 만족시키기만 하면 최적이다.  최종

솔루션이 이 특성을 갖지 않으면, 1개의 벡터를 인코딩하는 최적화는 솔루션에서 에지들의 가중치들의 분포에

종속된다.  

개발된 휴리스틱 A2는 다음의 2개의 단계들을 갖는다: 구성적 및 반복적 개선 페이즈.  구성 페이즈는 초기[0152]

솔루션을 빌드하는 그리디 휴리스틱(greedy heuristic)을 따른다.  초기에, A2는 지배적인 에지들의 세트

를 식별한다.  노드들 와  간의 각각의 에지들의 쌍 , 에 대해, A2는 2개 중의 더 짧은 것

만을 선택하고, 에 그것을 저장한다.  다음, 초기 서브경로들의 세트 는 의 에지들을 정렬하고, 에지

들의 가중치들의 합이 에 가능한 근사한 처음  최단 에지들을 선택하여 생성된다.  경로 에서의 첫번

째와 최종 노드는 각각 와 으로 표현된다.  다음 단계에서, A2는 로부터의 서브경로들을 그들의 가중

치들의 증가 순서에 따라 반복적으로 결합시킨다: 임의의 포인트에서, 공통 소스-목적지(source-destination)

노드 를 갖는 최단 서브경로들의 쌍 , 는 모든 가능한 연결들이 확립될 때까지 결합된다.

일 때의, 거의 불가능한 경우에 최적의 솔루션이 발견되고, 탐색이 중지된다.  그렇지 않으면, 모든 단

일-에지 서브경로들은 로부터 삭제된다.  그 다음, 딕스트라 알고리즘(Dijkstra's algorithm)을 사용하여,

A2는  의 각각의 서브경로 의 각각의 목적지 테일(destination tail) 과 모든 다른 서브경로들의 소

스 테일들(source tails), , 간에 모든 최단 경로들을 발견한다.  최단 경로들은 에 있지

않은 노드들을 통해 라우트(route)된다.  최단 경로는 와  간에 로서 표현된다.  다른

그리디(greedy) 단계에서, A2는 모든 결합들  을 그들의 가중치/노드 카운트 비율에 따라 정렬시

킨다.  이 메트릭의 증가 순서에 따라, A2는 나머지 경로들의 총 수가 일 때까지(보통 )

에서 노드들을 통해 에 서브경로들을 결합시키기를 계속한다.  나머지 경로들은 최적의 메트릭, 최대

카디낼러티(maximal cardinality)와 보다 작은 가중치들의 합, 으로 경로 를 발견하는 이그젝트 알고리

즘(exact algorithm)을 사용하여 결합된다.  최종 단계에서, 라우팅 과정은 에서 모든 노드들을 브라우징하

고, 딕스트라 알고리즘을 사용하여 에 남아있는 노드들을 통해 의 다른 노드들로의 최단 경로들을 발견

하려고 한다.  동일 과정은 또한 에 존재하는 것보다 더 나은 엔딩 테일(ending tail)을 발견하려고 한다.

각각의 리라우트(reroute)에 대해, A2는 그 새로운 리라우트가 현재의 최상의 경로 보다 더 나은 메트릭

을 갖는지를 검사한다.

도 11은  노드들로 도시된 인증 객체 의 인스턴스의 예이다.  A2는 짙은선으로 도시[0153]

된 경로를 리턴한다.  경로는 그것의 가중치들의 합이 보다 작도록 된다.  경로를 도큐멘트하기 위해,

포인트당 12.11 비트가 사용된다.

반복적 개선 페이즈(iterative improvement phase)에서, 다음 루프의 몇 라운드를 반복한다.  제1 단계에서,[0154]

A2는 현재 발견된 최상의 경로 를 으로 축소시켜서, 이 최대이고, 에 따른 가중치들의 합이

의 부분보다 더 작도록 한다.  축소 파라미터(contraction parameter) 는  내의 각각의 반

복에서 랜덤하게 선택된다.  노드들 , 은 에서 처음과 최종 노드로서 표현된다.  의 가중치들의

합이 보다 작을 동안, 각각 소스와 목적지로서 와 을 갖는 에지들 간에, 최소 가중치를 갖는 에지

를 발견하고, 그것을 에 결합시킨다.  새로운 후보 경로 가 생성될 때, 그것의 메트릭이 현재까지 생

성된 최상의 경로의 메트릭보다 나으면 최상의 솔루션으로서 채택된다.  반복적 개선 루프의 최종 단계에서,

A2는 전술된 리라우팅 과정을 수행한다.
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1초 내에 특정 인증 객체(L,R,K) 클래스에 대한 A2의 실행시간에 적합하기 위해, 개선 루프는[0155]

배 반복된다.  일반적으로, 복수의 소스 최단 경로들이 딕스트라 알고리즘을 통해 계산되므로,

A2의 최악의 경우의 복잡도는 이다.  모든 최단의 경로들의 쌍을 계산하기 위해 플로이드-와쉘

알고리즘(Floyd-Warshall algorithm)을 사용하는 구현에서, A2의 복잡도는 으로 감소될 수 있다.  그

래프는 원래 컴플리트하지만, 높은 가중치들을 갖는 에지들을 제거하여, 모든 최단 경로들의 쌍에 대한 존슨

알고리즘(Johnson's algorithm)이 을 생성하는 스파스 그래프(sparse graph)가 생성된

다.                   

V. 실험 평가[0156]

이 섹션에서의 논의는 어떻게 인증 객체(L,R,K) 파라미터들이 알고리즘 A.2의 성능에 영향을 주는지를[0157]

보인다.  도 11은 그 문제의 단일 인스턴스, 인증 객체 , 로의 솔루션을 도시한다.  

스캐닝 셀들로의 스캐닝 그리드이다.  도면은 인증 객체의 죄측아래 사분면이 조명될 때의 경우를 도시한다.

대응하는 조명된 파이버 끝점들을 사용하여 빌드된 그래프 는 중간 짙은선들로 도시된다.  그래프의

 노드들의 각각으로부터 시작하는 처음 10개의 최단 에지들만이 도시된다.  짙은선들을 사용하는 도면

에 도시된 결과적 경로는 41 노드들로 구성된다.  경로의 에지들을 따라서의 가중치들의 합은 저장 한계,

 비트, 보다 작다.  경로는 파이버 끝점(b/feb)당 12.11 비트를 사용하여 압축된다.  압축없는 데이

타 저장은  비트를 필요로 하고, 이것은 0.61의 압축비로 귀결한다.  압축비는 압축 메시지의 크

기 대 원본 메시지 크기의 비율로서 정의된다.

VI. COA 시스템을 위한 설계 목적[0158]

인증서 설계의 목적은 한계점이 있는 제조 비용 를 사용하여 위조 비용 를 최대화하는 것이다.  몇 개[0159]

의 파라미터들은 에 영향을 미칠 것이다.  단순성을 위해, 3개의 파라미터들이 다음과 같이 논의된다:

파이버의 총 길이 ,[0160]

스캐닝 오차 , 및[0161]

바코드 저장 [0162]

시스템 성능은 싸인된 파이버 끝점들의 충분한 서브세트의 정확한 위치화에 대해 위조자가 가능한 시도 수를[0163]

제한하고(섹션 VI-A), 기대되는 위조 비용 가 최대화되도록 시스템 파라미터들 를 선택하여(섹션

VI-B) 최적화된다. 

A. 위조 시도 수의 제한[0164]

-한계의( -limited) 저장에  조명된 파이버 끝점들 중의 를 저장하는 압축 스킴 를 고려한다.[0165]

일반적으로, 인증서를 위조할 때, 위조자는 모든  파이버를 사용하여 그들 중의 적어도 를 정확히 그들

의 대응하는 위치들에 배치하려고 할 수 있다.  인증서의 위조 비용은 크게 가능한 시도 수에 종속된다.  여

기서, 확인시에 싸인된 파이버 끝점들 주위의 변칙적 파이버들의 분포를 검출하여, 위조자의 시도 수, ,

를 감소시키는 것을 목적으로 하는 기술이 제안된다.

<알고리즘 A3>[0166]
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표 4

[0167]

인증서 발행자와 확인자는 각각의 인증 객체 사분면 에 대해 알고리즘 A3의 그들의 부분들을 반복한다.[0168]

발행자는 초기에 인증 객체 인스터스를 스캔하고, 가 조명될 때 조명하는 포인트들의 세트 에 대한 정보

를 수집한다.  다음, 이용가능한  비트를 사용하여, 그것은 A2에 의해 리턴된 가장 큰 서브세트 ,

를 압축한다.  그 다음, 각각의 단위 와 그것의 가장 근접한 단위  간의 유클리드 거리가

기껏해야 이도록, A3는 서브세트 을 발견한다.  단위들의 서브세트 는 의 -이웃을 나타낸

다.  그 다음, 발행자는 에 존재하는 의 포인트들의 수 를 카운트한다.  는 음의 오류들(false

negatives)을 방지하기 위해 보다 커야 하므로, 발행자는 에 따라 발행자의 개인키를 사용하여 나중에

싸인되는 메시지 에서의 차이 를 저장한다(섹션 II를 참조).  발행자의 공개키를 사용하여, 확

인자는 첨부된 서명으로부터 압축된 포인트 서브세트 와 를 발췌하고, 대응하는 -이웃, 즉 U를 재생

성한다.  그 다음, 확인자는 이 조명될 때 조명된 파이버들의 세트 에 대한 인증 객체 인스턴스를 스캔

한다.  과 의 공통 포인트들의 수가 기껏해야 이고, 과 의 공통 포인트들의 수가 적어도 

임을 검사하여 그 인스턴스의 진위성을 공고한다.       

서명에 를 저장하여, 위조자는 의 -이웃에 파이버들을 위치시키려는 기껏해야  시도들을[0169]

사용하도록 부가된다.  위조자의 목적은 로부터 적어도  파이버 끝점들을 정확하게 위치시키는 것이므

로, 위조자는 위조 과정 중에 의 -이웃에 위치된 잘못 배치된 을 허용할 수 있다.  포인트

을 타겟하는 각각의 시도는, 성공하면, 의 -이웃에 귀결함이 기대된다.  를 증가시켜서, 확인자는

더 큰 이웃에 대해 잘못 배치될 수 있는 것들을 식별할 수 있다.  그러나, 이것은 또한 인증서 설계자가 될

수 있는 한 낮게 유지하기를 원하는 값 에 대한 기대치를 증가시킨다.  

아래, 주어진 를 채택하고, 그 다음 몇 개의 인증서 파라미터들의 관점에서 주 목적 을 최[0170]

대화하려는 실험적 설계 방법이 도시된다.
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B. COA 시스템의 설계            [0171]

문제 3. COA 시스템을 위한 설계 목적[0172]

주어진 압축 알고리즘 A2, 고정된 , , , 및 에서, 최대화시키는 이용가능한 파이버의 컷(cut)[0173]

을 발견한다:

수학식 22

[0174]

여기서, 는 정리 2에서 정의된다.  수학식 2의 시도 수 는 섹션 VI-A에 제공된 바와 같이 와 같음을[0175]

주목한다.  수학식 2의 압축 성능 는 A2의 효용성에 종속한다.

도 12는 최적화된 비용 효용성에 대한 인증서의 그래프 표현이다.  가로축은 L에 관련된 파이버 길이 를 정[0176]

량화하고, 세로축은 파이버들의 수 를 나타낸다. 바는 제한 한계  비트와 고정된 파라미터들의 세

트, , , 및 , 을 갖는 위조의 로그-비용(log-cost) 를 도시한다.  도면은

또한 고정 길이 파이버의 모든 컷들, , 에 대해 획득된 솔루션들의 품질을 도시한다.

최상의 파이버 컷 을 찾는 간단한 실험적 기술이 사용될 수 있다.  탐색 과정은 도 12를 사용하여 도[0177]

시된다.  가로축과 세로축은 각각 과 의 값들을 나타낸다.  바는 인증서 인스턴스를 위조하는 기대되는

로그-비용, , 을 나타낸다.  비용은 파라미터들의 고정 세트, , , , 및

에 대해 그리고 과 에 대해 주어진다.  도 12의 다이어그램은 실험적으로 계산된다.  A2는

과 의 각각의 조합으로 랜덤하게 생성된 500

인증서(512,R,K) 인스턴스들에 적용된다.  -공간의 나머지 부분에서의 각각의 포인트에 대한 기대되는

압축 성능은 실험적 결과들을 보간하여 획득된다.  도 12에서, 최상의 파이버 컷은 과 의 이

웃에서 발견될 수 있다.  이 결과는, 선택된 설계 환경에 대해 크로스-형상의(cross-shaped) 인증서가 최상의

옵션이라는 사실을 가리킨다.  파이버 컷의 신중한 선택은 에 랜덤하게 선택된 포인트에 대해 위조 비

용 등급 개선의 결과를 가져옴을 주목한다.  이 예에서 사용된 실험적 원칙들은 상이한 인증서 환경들과 제조

제한점들에 대한 최적에 근사하는 파라미터 세트을 탐색하기 위해 적용될 수 있다.  

도 13은 설명된 시스템 및 방법이 전체적으로 또는 부분적으로 구현될 수 있는 컴퓨팅 시스템(1300)의 예를[0178]

도시한다.  컴퓨팅 시스템(1300)는 컴퓨팅 시스템의 일 예일 뿐이고, 본 발명의 사용이나 기능의 범위에 대해

임의의 제한점을 제안하려고 의도되지 않는다.

컴퓨팅 시스템(1300)은 다수의 다른 일반 목적이나 특수 목적 컴퓨팅 시스템 환경들 또는 구성들로 구현될 수[0179]

있다.  사용하기에 적합할 수 있는 잘 공지된 컴퓨팅 시스템, 환경, 및/또는 구성들의 예들은 개인용 컴퓨터,

서버 컴퓨터, 씬 클라이언트(thin client), 씩 클라이언트(thick client), 핸드-헬드나 랩톱 디바이스, 멀티

프로세서 시스템, 마이크로프로세서-기반 시스템, 셋톱 박스, 프로그램가능한 소비자 전자제품, 통신망 PC,

미니 컴퓨터, 메인프레임 컴퓨터, 게임 콘솔, 상술된 시스템이나 디바이스 중의 임의의 것을 포함하는 분산

컴퓨팅 환경 등을 포함하지만, 이에 제한되지 않는다.

컴퓨팅 시스템(1300)의 콤포넌트들은 프로세서(1302)(예를 들어, 임의의 마이크로프로세서, 컨트롤러 등), 시[0180]

스템 메모리(1304), 입력 디바이스(1306), 출력 디바이스(1308), 및 통신망 디바이스(1310)를 포함할 수 있지

만, 이에 제한되지 않는다.      

컴퓨팅 시스템(1300)는 통상적으로 다양한 컴퓨터 판독가능 매체들을 포함한다.  그런 매체는 컴퓨팅[0181]

시스템(1300)에 의해 액세스가능하고 휘발성과 비휘발성 매체, 분리형과 비분리형 매체 모두를 포함하는 임의

의 이용가능한 매체일 수 있다.  시스템 메모리(1304)는 랜덤 액세스 메모리(RAM)와 같은 휘발성 메모리 및/
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또는 읽기용 메모리(ROM)와 같은 비휘발성 메모리의 형태로 컴퓨터 판독가능 매체를 포함한다.  스타트업 동

안같은 때에 , 컴퓨팅 시스템(1300) 내의 소자들 간에 정보 전송을 돕기 위해 기본 루틴들을 포함하는 기본

입/출력 시스템(BIOS)은 시스템 메모리(1304)에 저장된다.  시스템 메모리(1304)는 통상적으로 즉시 액세스가

능하고 그리고/또는 현재 프로세서(1302)에서 동작되는 데이타 및/또는 프로그램 모듈들을 포함한다.

시스템 메모리(1304)는 또한 다른 분리형/비분리형, 휘발성/비휘발성 컴퓨터 저장 매체를 포함할 수 있다.[0182]

예로써, 하드 디스크 드라이브는 비분리형, 비휘발성 자기 매체로(부터) 읽고 쓰기 위해 포함될 수 있다.  자

기 디스크 드라이브는 분리형, 비휘발성 자기 디스크(예를 들어, "플로피 디스크")로(부터) 읽고 쓰기 위해

포함될 수 있다.  광 디스크 드라이브는 CD-ROM, DVD, 또는 임의의 다른 유형의 광 매체와 같은 분리형, 비휘

발성 광 디스크로(부터) 읽고 쓰기 위해 포함될 수 있다.

디스크 드라이브들과 그들과 연계된 컴퓨터 판독가능 매체는 컴퓨터 판독가능 명령, 데이타 구조, 프로그램[0183]

모듈, 및 컴퓨팅 시스템(1300)에 대한 기타 데이타의 비휘발성 저장을 제공한다.  자기 카세트나 다른 자기

저장 디바이스, 플래쉬 메모리 카드, CD-ROM, 디지탈 다용도 디스크(DVD)나 다른 광 저장장치, 랜덤 액세스

메모리(RAM), 읽기용 메모리(ROM), 전기적으로 삭제가능한 프로그램가능한 읽기용 메모리(EEPROM) 등과 같은,

컴퓨팅 시스템(1300)에 의해 액세스가능한 데이타를 저장할 수 있는 다른 유형의 컴퓨터 판독가능 매체는 또

한 컴퓨팅 시스템(1300)의 예를 구현하기 위해 사용될 수 있슴을 이해할 수 있다.  임의의 수의 프로그램 모

듈들은, 예를 들어, 운영 체제(1320), 응용 프로그램(1328), 및 데이타(1332)를 포함하여 시스템

메모리(1304)에 저장될 수 있다. 

컴퓨팅 시스템(1300)는 통신 매체로서 식별된 다양한 컴퓨터 판독가능 매체를 포함할 수 있다.  통신 매체는[0184]

통상적으로 컴퓨터 판독가능 명령, 데이타 구조, 프로그램 모듈, 또는 반송파나 다른 전송 메카니즘과 같은

변조된 데이타 신호의 기타 데이타를 구현하고, 임의의 정보 전달 매체를 포함한다.  "변조된 데이타 신호"라

는 용어는 신호에서 정보를 인코딩하는 방식으로 한 개 이상의 그것의 특성들이 세트되거나 변경되는 신호를

일컫는다.  예를 들어, 통신 매체는 유선 통신망이나 직접 유선 연결과 같은 유선 매체 및 음향, RF, 적외선,

및 다른 무선 매체와 같은 무선 매체를 포함하지만, 이에 제한되지 않는다.  상술된 것들 중의 임의의 것의

조합들은 또한 컴퓨터 판독가능 매체의 범위 내에 포함될 수 있다.

사용자는 키보드와 포인팅 디바이스(예를 들어, "마우스")와 같은 입력 디바이스(1306)를 통해 컴퓨팅[0185]

시스템(1300)로 커맨드와 정보를 입력할 수 있다.  다른 입력 디바이스들(1306)은 마이크로폰, 조이 스틱, 게

임 패드, 컨트롤러, 위성 접시, 직렬 포트, 스캐너, 터치 스크린, 터치 패드, 키 패드 등을 포함할 수 있다.

출력 디바이스(1308)는 CRT 모니터, LCD 스크린, 스피커, 프린터 등을 포함할 수 있다.

컴퓨티 디바이스(1300)는 구내 통신망(LAN), 광역 통신망(WAN) 등과 같은 컴퓨터 통신망에 연결하기 위한 통[0186]

신망 디바이스(1310)를 포함할 수 있다.

본 발명이 구조적 특징 및/또는 방법적 단계에 고유한 언어로 기재되었지만, 첨부된 청구범위에 정의된 본 발[0187]

명은 기재된 특정 특징이나 단계에 제한될 필요는 없다. 대신, 특정 특징 및 단계는 청구된 본 발명을 구현하

는 양호한 형태로서 개시된다.

                              

    발명의 효과

개시된 시스템 및 방법은 랜덤하게 분포된 객체들의 특징들의 인코딩에 관한 것이다.  랜덤하게 분포된 인증[0188]

객체의 특징들이 결정되고, 그 특징들을 나타내는 데이타는 압축되고 서명으로 인코딩된다.  레이블은 생성되

고, 인증 객체와 인코딩된 데이타를 포함한다.  데이타는 인증 객체와 연계된 확률 밀도 함수를 결정하기 위

해 압축된다.  랜덤하게 분포된 속성들과 연계된 벡터들은, 적어도 부분적으로, 확률 밀도 함수에 기초하여

결정된다.  벡터들은 산술적 코딩 알고리즘을 사용하여 인코딩된다.

도면의 간단한 설명

도 1은, 인증서와 같이, 레이블의 일부로서 사용하기 위한 인증 객체의 예를 도시한다.[0001]

도 2는 인증서 시스템의 예와, 인증서를 발행하고 확인하기 위해 그 시스템에 의해 채택되는 과정들의 예를[0002]

도시하는 개략도이다.

도 3a는 인증서와 연계된 랜덤하게 분포된 인증 객체의 특징들을 캡쳐링하는 스캐닝 시스템의 예의 개략도이[0003]
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다.

도 3b는 도 3a에 도시된 인증 객체의 윗면도이다.[0004]

도 4는 인증서를 생성하기 위해 생성될 수 있는 프로세스의 예의 흐름도이다.[0005]

도 5는 랜덤하게 분포된 인증 객체의 속성들을 나타내는 데이타를 압축하기 위해 사용될 수 있는 프로세스의[0006]

예의 흐름도이다.

도 6은 인증 객체의 예에서 4개의 상이한 지역들에 대응하는 영역들의 그래프 표현이다.[0007]

도 7은 인증 객체의 예에 19개의 상이한 지역들의 그래프 표현이다.  [0008]

도 8은 스쿼어 인증 객체에 대한 확률 밀도 함수의 예의 그래프이다.[0009]

도 9는 인증 객체의 영역들의 그래프 표현이다.[0010]

도 10은 어떻게 산술 코더(arithmetic coder)가 문자열 "aba"를 인코딩하는지의 예의 그래프 표현이다.[0011]

   

도 11은 노드들로 도시된 인증 객체의 인스턴스의 예이다.[0012]

도 12는 비용의 효용성을 최적화하기 위해 설계된 인증서의 그래프 표현이다.[0013]

도 13은 기재된 시스템 및 방법이 전체적으로 또는 부분적으로 구현될 수 있는 컴퓨팅 디바이스의 예를 도시[0014]

한다.   

<주요 도면 부호 설명>[0015]

230 발행자[0016]

231, 251 데이타[0017]

233 발행자의 개인키(private key)[0018]

235 RSA 싸인(sign)[0019]

237 해쉬(hash)[0020]

215 텍스트[0021]

250 확인자(verifier)[0022]

253 발행자의 공개키(public key)[0023]

255 RSA 확인(verify)[0024]

257 해쉬[0025]
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도면

    도면1

    도면2
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    도면3a

    도면3b
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    도면4
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    도면5

    도면6
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    도면7

    도면8
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    도면9

    도면10
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    도면11

    도면12
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    도면13
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