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(54) VERFAHREN ZUR GEWKHRLEISTUNG DER SIGNALTECHNISCHEN SICHERHEIT DER
BENUTZEROBERFLXCHE EINER DATENVERARBEITUNGSANLAGE

(57) Die signaltechnische Sicherheit wird durch einen Bild-
aufbau durch einen ersten Rechner (1) und eine Ueberpri-
fung des Elementzustands durch einen zweiten Rechner
(2) gewahrieistet. Der erste Rechner (1) bekommt eine
externe Information (i;), aus der er das anzuzeigende Bild
(B) aufbaut, das an ein X-Terminal (3) ausgegeben wird.
Das angezeigte Bild (B) ist im Grundzustand nicht sicher.
Der zweite Rechner (2) bekommt eine externe Information
(i), aus der er ein Prozessabbild fur die Sicherheitsprifung
bildet. Diese Verfahrensschritte kdnnen simuitan durchge-
fiohrt werden. Dann verarbeitet der erste Rechner (1)
Befehle (4), die von einer Maus oder der Tastatur eingeleitet
werden, und der zweite Rechner (2) Uberprift den Zustand
aller Elemente, die einen Einfluss auf die Zuldssigkeit des
kritischen Befehis haben kdnnten, mit seinem eigenen Pro-
zessabbild (Z). Fur alle Elemente, die einen Zustand einneh-
men, der 2zu einer gefdhrlichen Handlung des
Fahrdienstieiters fihren kdnnte, generiert der zweite Rech-
ner (2) eine Riickfrage (R) in Textform und verlangt eine
Quittierung (Q).
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Die vorliegende Erfindung betrifft ein Verfahren zur Gewahrleistung der signaltechnischen Sicherheit der
Benutzeroberfldche einer Datenverarbeitungsanlage geméss dem Oberbegriff des Patentanspruchs 1.

In den heute eingesetzten Anzeigen fiir die signaltechnischsichere Darstellung des Prozessabbilds von
Eisenbahnanlagen werden die Farbsichtgerite zweikanalig von zwei verschiedenen Rechnern angesteuert,
um flir den Prozesszustand eine Anzeige mit signaltechnischer Sicherheit zu gewihrleisten. Bierbei wird
speziell fur diesen Zweck entwickelte Hard- und Software verwendet. Hiufig wird ein spezieller Bildschirm-
Controller verwendet. Dieser beinhaitet zwei Bildspeicher, welche je von einem separaten Rechner be-
schickt werden. Die Anzeige wird im Sekundentakt zwischen den beiden Bildspeichern umgeschaltet.
Dadurch entsteht auf der Anzeige ein Blinken im Sekundenrhythmus, falls die beiden Bildspeicher nicht den
gleichen Inhalt haben.

Solchermassen realisierte Anzeigen weisen zwar eine dauernde signaltechnische Sicherheit auf. Es
handelt sich hierbei jedoch um Spezialentwicklungen. Dadurch wird die Verwendung von normierten
grafischen Oberfidchen mit einer voligrafischen Anzeige verunmdéglicht.

Ein Verfahren, das die vorhergehend beschriebenen Probleme und Nachteile aufweist, ist aus der
Druckschrift "Signal + Draht, Heft 4, 1985, S. 67 bis 72, bekannt. Insbesondere ist dabei die Tatsache als
nachteilig zu werten, dass solche Speziallssungen sehr teure L&sungen darstellen.

Ein spezielles Verfahren zur technischen Realisierung eines sicheren Rechners, jedoch unter Verwen-
dung spezieller Prifsummen, ist in der GB-PS-2 149 540 beschrieben.

Weiters ist aus der DE-C2-35 22 418 eine Einrichtung zur Gleisfreimeldung im Bereich eines Steflwerks
bekannt, welche jedoch mit einem Gleisstrom-Kreissender und einem oder mehreren Gleisstrom-Kreisemp-
fangern arbeitet.

Weiters ist aus der DE-A1-31 27 363 ein rechnergesteuertes Stellwerk bekannt, das jedoch unter
Verwendung sicherer Rechner arbeitet.

Weiters ist aus der DE-C2-31 37 450 eine Sicherheits-Ausgabeschaltung fiir eine Datenverarbeitungsan-
lage bekannt, die jedoch nicht unter Verwendung von Standard-Hardware, sondern mit einer speziellen
Taktversorgung arbeitet.

Weiters ist aus der DE-C2-32 11 265 ein zweikanaliges Fail Safe-Mikro-Computerschaltwerk fiir
Eisenbahnsicherungsanlagen bekannt, das jedoch mit Mikrocomputern arbeitet, die in zwei Kanilen diesel-
ben Informationen verarbeiten.

Schiiesslich ist aus der DE-A1-39 38 501 ein Verfahren zu Betrieb eines mehrkanaligen Fail Safe-
Rechner-Systems bekannt, bei dem jedoch Daten, die auf zwei mit der gleichen Software arbeitenden
Kandle erzeugt werden, mit Hilfe einer speziellen Hardware auf Ubereinstimmung gepriift werden.

Fiir die Realisierung normierter grafischer Oberflichen auf vollgrafischen Bildschirmen wird heute
héaufig die X-Window-Technik eingesetzt. Die Anzeige erfolgt hierbei durch ein X-Terminal oder eine
Datenverarbeitungsanlage mit entsprechender Funktionalitit. Bei einem solchen X-Terminal als Anzeige
lasst sich jedoch das bewidhrte Konzept nicht mehr in der bisherigen Form realisieren. Es stelien sich
folgende Probleme:

Die Hard- und Software im X-Terminal weist eine gewisse Komplexitt auf. Sie kann nicht als fehlerfrei
im Sinne von signaltechnischer Sicherheit gewertet werden. Die Ausfiihrung nur mit einem Prozessor im
Terminal und die Ansteuerung des Terminals von 2 Rechnern erreicht daher nicht die gleiche Wirkung wie
bei den bekannten Systemen, weil damit die signaltechnische Sicherheit nur bis zum Eingang des X-
Terminals gewdhrleistet wird. Eine Verdoppelung des X-Terminal-Prozessors wire technisch schwierig zu
realisieren. Insbesondere aber stellt sich das Problem, dass hierbei wieder eine nicht genormte Spezialls-
sung entwickelt werden misste. Dies wére aufgrund der steigenden Komplexitdt moderner Technologie
sehr aufwendig. Bei grafischen Oberflachen erfolgt die Bedienung nicht nur {iber die Tastatur, sondern auch
Uber ein Zeigegerdt. Die Position des Zeigegerits wird auf dem Bildschirm durch einen Zeiger dargestelit.
Bei jeder Bewegung des Zeigegerédts muss die Position des Zeigers auf dem Bildschirm sofort nachgefiihrt
werden. Bei einem zyklischen Umschalten der Anzeige zwischen zwei Kandlen miissten die beiden Kanile
auf sehr aufwendige Art synchronisiert werden, damit der Zeiger bei den regelmissigen Umschaltungen
auch wahrend einer Bewegung des Zeigegerats keine die Bedienung stérenden Spriinge volifiihrt.

Der Erfindung liegt demgemaR die Aufgabe zugrunde, ein Verfahren gemi3B dem Oberbegriff des
Anspruchs 1 derart weiterzubilden, daB die signaltechnische Sicherheit mit md&glichst geringem Aufwand
erzielbar ist.

Diese Aufgabe wird erfindungsgem&B mit den im Kennzeichnungsteil des Anspruchs 1 angegebenen
Verfahrensschritten geldst.

Die angegebenen Verfahrensschritte ermdglichen es, zwei Standardrechner zu verwenden, die entspre-
chend preiswert sind. Darliber hinaus wird keine aufwendige Datenkopplungsvorrichtung fiir diese beiden
Rechner bendtigt. Somit entstehen bei der Durchflhrung des erfindinngsgemaBen Verfahrens wesentlich
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geringere Kosten als bei dem bekannten Verfahren.

Weitere vorteilhafte Ausgestaltungen der Erfindung sind in den abhdngigen Anspriichen angegeben.

Die Erfindung wird nun beispielsweise anhand einer Zeichnung nédher beschrieben. Es zeigt:

Fig. 1 eine schematische Darstellung zur Erlduterung der Ueberpriifung des Elementzustands durch
den zweiten Rechner gemiss einer ersten Variante des erfindungsgemassen Verfahrens, und

Fig. 2 eine schematische Darstellung zur Erlduterung der Anzeigesicherung durch Rucklesen des
Bildes gemiss einer weiteren Variante des erfindungsgemassen Verfahrens.

Gemiss einer ersten Variante des Verfahrens nach der vorliegenden Erfindung wird die signaltechni-
sche Sicherheit durch einen Bildaufbau durch einen ersten Rechner 1 (Fig. 1) und eine Ueberpriifung des
Elementzustands durch einen zweiten Rechner 2 gew&hrleistet. Der erste Rechner 1 bekommt eine externe
Information i1, aus der er in eine ersten Verfahrensschritt (a) das anzuzeigende Bild B aufbaut, das an ein
X-Terminal 3 ausgegeben wird. Das angezeigte Bild B ist im Grundzustand nicht sicher. Der zweite
Rechner 2 bekommt eine externe Information iz, aus der er in einem zweiten Verfahrensschritt (b) ein
Prozessabbild fiir die Sicherheitspriifung bildet. Die Verfahrensschritte (a) und (b) kdnnen simultan durchge-
fGhrt werden. In einem dritten Verfahrensschritt (c) verarbeitet der Rechner 1 Befehle 4, die von einer Maus
oder der Tastatur eingeleitet werden.

In einem vierten Verfahrensschritt (d) Uberpriift der Rechner 2 den Zustand aller Elemente, die einen
Einfluss auf die Zuldssigkeit eines kritischen Befehls haben kdnnten, mit seinem eigenen Prozessabbild Z.
Fir alle Elemente, die einen Zustand einnehmen, der zu einer gefahrlichen Handlung des Fahrdienstleiters
fiihren k&nnte, generiert der Rechner 2 eine Riickfrage R in Textform und verlangt eine Quittierung Q. Der
Befehl F, der an das Stellwerk Ubertragen wird, besteht bei kritischen Bedienungen aus zwei Teilbefehlen
F1 und F2. Die zwei Teilbefehle F1 und F2 werden von beiden Rechnern 1 bzw. 2 nur abgesetzt, wenn der
Fahrdienstleiter die Rickfragen R vom Rechner 2 positiv quittiert (Q). Bei nichtkritischen Bedienungen
genligt ein Teilbefehl, das heisst, F kann dann gleich F1 oder F2 sein. Die Quittierung Q kann Uber die X-
Terminal-Tastatur und/oder Zeigegerit (Maus) oder Uber eine separate, direkt am Rechner 2 angeschlosse-
ne Kommandofreigabe-Taste erfoigen.

Beispiel

Eine Einfahrt kann wegen einer Stellwerkstdrung nicht gestellt werden. Wird nun das Hilfssignal
verwendet, so muss sich der Fahrdienstleiter auf gewisse Informationen auf der Anzeige verlassen kdnnen.

Hilfssignalfahrten miissten mit Start- und Ziel-Angabe eingestelit werden. So ist es dem Rechner 2
méglich, festzustellen, dass der Zug z.B. Uber eine falsch gestellite Weiche oder eine belegte Isolierung
fahren soll. Rechner 2 fragt auch in diesem Fall zurlick und verlangt eine Quittierung. Solche Hilfssignale
entsprechen im wesentlichen den in anderen Systemen verwendeten sogenannten Ersatzsignalen.

Dieses Verfahren kinnte die Sicherheit generell verbessern und evtl. auch mit einer in die Benltzerfih-
rung des Leitsystems integrierten Verwendung von Checklisten kombiniert werden. Fur sich alleine
eingesetzt stellt sich bei diese Verfahren das grundsétzliche Problem, dass das System immer darlber
informiert sein muss, wenn der Fahrdienstleiter eine Entscheidung gestitzt auf die Anzeige trifft, welche bei
fehlerhafter Anzeige eine Gefihrdung bewirken kann, weil keine Uberpriifung durch die Stellwerklogik
mdglich ist.

In weiterer Ausgestaltung dieses Verfahrens wird die Sicherheit durch ein Riicklesen des Bildes
zyklisch oder in vorbestimmten Zeitpunkten gewdhrleistet. Ein erster Rechner 1 (Fig. 2) bekommt eine
externe Information i, aus der er in einem ersten Verfahrensschritt (a) das anzuzeigende Bild B aufbaut,
das an ein X-Terminal 3 ausgegeben wird: Ein zweiter Rechner 2 bekommt ebenfalls eine externe
Information i>, aus der er in einem zweiten Verfahrensschritt (b) das entsprechende Prozessabbild Z
aufbaut. In einem dritten Verfahrensschritt (c) fragt der Rechner 2 zyklisch und zusatzlich in bestimmten
Situationen, z.B. bei einer Aenderung der entsprechenden Prozessinformationen im Prozessabbild des
zweiten Rechners das Bild im X-Terminal ab, indem im Rechner 2 verglichen wird, ob die Informationen im
Bild B mit dem Prozessabbild Z Ubereinstimmen, wobei bei korrekter Anzeige ein Meldezeichen M
angezeigt wird. Eine Aenderung der entsprechenden Prozessinformationen kann beispielsweise durch eine
lokale Bedienung einer fernbedienbaren Station stattfinden.

Bei dieser Variante sind folgende Einschrdnkungen zu beachten:

Das Abfragen vollgrafischer Bilder belastet die Datenverarbeitungsaniage stark und kann daher abhan-
gig von der Anzahl der Arbeitspldtze nicht beliebig durchgeflihrt werden.

Je nach Ausstattung des X-Terminals wird das Bild direkt aus dem Bildspeicher oder aus einem dem
Bildspeicher vorgelagerten Speicher zurlickgelesen. Das Verhalten muss entsprechend beriicksichtigt
werden.
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Das Zurlckiesen des Fensterinhaltes aus dem Bildspeicher stellt dann gewisse Probleme fiir den
Bildvergleich, wenn das entsprechende Fenster ganz oder teilweise Uberdeckt ist. In diesem Fall kann der
Bildvergleich nur flr die sichtbaren Ausschnitte durchgeflihrt werden.

Im Hinblick auf die praktische Ausflihrung des Verfahrens zur Gewdhrleistung der logischen Zweikana-
ligkeit auf einem Bedien- und Anzeigesystem ohne diversitdre Hard- und Software kann noch bemerkt
werden, dass die Informationen Uber die beiden logischen Kanile auf einem Anzeigesystem unterschiedich
dargestellt werden k&nnen, z.B. Uber einen logischen Kanal grafisch und liber den zweiten iogischen Kanal
in Textform, wobei der Bediener Unterschiede zwischen der Anzeige der Informationen und dem tatsdchli-
chen Prozesszustand durch den Vergleich der Uber zwei logische Kanile angezeigten Informationen
feststellen und nach entsprechender Prifung dieser Unterschiede durch Bedienungshandlungen "quittieren”
kann. Die Datenverarbeitungsanlage kann aufgrund der eingeleiteten Bedienungshandlung feststellen, wel-
chen Prozesszustand die fir die Bedienungshandlung relevanten Prozessinformationen haben soliten, um
auf dem zweiten logischen Kanal nur davon abweichende Prozessinformationen anzuzeigen, wobei es auch
moglich ist, auf dem zweiten logischen Kanal lediglich die Prozessinformationen betreffend die eingeleitete
Bedienungshandiung anzuzeigen.

Im Hinblick auf die praktische AusflUhrung des Verfahrens flir Handlungen ohne Bedienung am
Bediensystem werden die bendtigten Informationen auf der Anzeige des einen logischen Kanals nicht
spontan, sondern nur aufgrund der Aenderung einer entsprechenden Prozessinformation im zweiten
Prozessabbild geprtift.

Bei einem Prozessabbild, das die logische Abbildung von Zustinden der Anlage darstellt, kGnnen die
Zustédnde sowoh! Weichenstellungen, Signalbegriffe, Gleisbelegungen oder andere reelle Zustinde als auch
rein logische interne Zustinde, wie Sperrzustdnde oder Fahrstrassen, sein.

Dabei kann die Kontrolle von Informationen auf der Anzeige durchgefiihrt werden durch gezieltes
Riicklesen von Bildspeicherteilen oder generelles Riicklesen des ganzen Bildspeichers und anschliessen-
den Vergleich der Informationen mit einem zweiten Prozessabbild.

Anstelle des Rlicklesens des Bildspeichers ist auch ein Ricklesen eines dem Biidspeicher vorgelager-
ten Speichers mit Vergleich und anschliessendem Kopieren des dem Bildspeicher vorgelagerten Speichers
in den Bildspeicher mdglich unter der Bedingung, dass das korrekte Kopieren des dem Bildspeicher
vorgelagerten Speichers in den Bildspeicher auf der Anzeige kontrolliert werden kann.

Da bei vollgrafischen Anzeigen fehlerhafte Anzeigen von Informationen bestehend aus einer grosseren
Anzah! von Bildpunkten, weiche der Benutzer nicht als fehlerhaft erkennen kann, sehr unwahrscheiniich
sind, ist fUr die Informationskontroile beim Riicklesen einer Information nicht notwendig, sdmtliche betroffe-
nen Bildpunkte zu berlcksichtigen, sondern es genigt eine systematisch oder zuféllig gebildete Auswahl
davon.

Aufgrund der verwendeten unterschiedlichen Funktionen, und zwar auch bei Verwendung von Standard-
Hardware und Software ohne Anspruch auf signaitechnische Sicherheit, kann fiir die Sicherungsmassnah-
men bei den Uber die beiden Kandle ausgefiihrten Operationen eine funktionale Softwarediversitdt ange-
nommen werden.

Patentanspriiche

1. Verfahren zur Gewihrieistung der signaltechnischen Sicherheit der Benutzeroberfliche einer Datenver-
arbeiturysaniage mit Hilfe von zwei eigenstdndigen Rechnern der Datenverarbeitungsanlage, wobei ein
Prozessabbild auf der Benutzeroberfliche Uber ein Anzeigesystem dargestellt wird und wobei Benut-
zerbefehie zur Einflussnahme auf den Prozess Uber eine Bedienungseinrichtung eingebbar sind,
dadurch gekennzeichnet, dass

a) dem ersten Rechner (1) eine erste externe Information (i1) zugefihrt wird, aus der dieser ein dem
Zustand des Prozesses entsprechendes Bild (B) erzeugt und auf dem Anzeigesystem (3) darstellt,

b) dem zweiten Rechner (2) eine zweite externe Information (iz) zugefihrt wird, aus der dieser ein
fiir eine Sicherheitspriifung relevantes zweites Prozessabbild (Z) erzeugt,

c) der zweite Rechner (2) bei Eingabe von Benutzerbefehlen diese durch Vergleich mit dem fir die
Sicherheitspriifung relevanten zweiten Prozessabbild (Z) auf ihre Zuldssigkeit prift, und dass

d) der zweite Rechner (2) dann, wenn keine Benutzerbefehle vorliegen, das vom ersten Rechner (1)
auf dem Anzeigesystem (3) dargestellte, dem Prozess entsprechende Bild (B) mit dem zweiten
Prozessabbild (Z) in vorbestimmten Zeitabstdnaen vergleicht und verifiziert.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die vorbestimmten Zeitabstdnde zyklisch
oder nach einer Anderung der entsprechenden Prozessinformationen im Prozessabbild (Z) des zweiten
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Rechners (2) gewahit werden.

Verfahren nach Anspruch 1, zur Gewahrleistung der logischen Zweikanaligkeit auf einem Bedien- und
Anzeigesystem (3) ohne diversitdre Hard- und Software, dadurch gekennzeichnet, dass die Informa-
tionen Uber zwei logische Kanidle auf einem Anzeigesystem (3) unterschiedlich dargestelit werden.

Verfahren nach Anspruch 3, dadurch gekennzeichnet, dass auf dem zweiten logischen Kanai
lediglich die Prozessinformationen betreffend eine eingeleitete Bedienungshandiung angezeigt werden.

Verfahren nach Anspruch 4, dadurch gekennzeichnet, dass die Datenverarbeitungsanlage aufgrund
der eingeleiteten Bedienungshandlung feststellt, welchen Prozesszustand die flr die Bedienungshand-
lung relevanten Prozessinformationen haben soliten, und dass auf dem zweiten logischen Kanal nur
davon abweichende Prozessinformationen angezeigt werden.

Vertahren nach Anspruch 2, dadurch gekennzeichnet, dass die fir Handlungen ohne Bedienung am
Bediensystem bendtigten Informationen auf der Anzeige eines logischen Kanals dann gezielt von der
Datenverarbeitungsaniage automatisch kontrolliert werden, wenn sich die entsprechende Prozessinfor-
mation im zweiten Prozessabbild (Z) andert.

Verfahren nach Anspruch 6, dadurch gekennzeichnet, dass die Kontrolle von Informationen auf der
Anzeige durch gezieltes Ricklesen von Bildspeicherteilen oder generelles Ricklesen des ganzen
Bildspeichers und anschliessenden Vergleich der Informationen mit einem zweiten Prozessabbild (Z)
oder durch Riicklesen eines dem Bildspeicher vorgelagerten Speichers mit Vergleich und anschliessen-
dem Kopieren des dem Bildspeicher vorgelagerten Speichers in den Bildspeicher durchgeflhrt wird.

Verfahren nach Anspruch 7, dadurch gekennzeichnet, dass fir die Informationskontrolle beim
Riicklesen einer Information nur eine systematisch oder zufillig gebildete Auswahl der betroffenen
Bildpunkte verwendet wird und nicht sémtliche betroffenen Bildpunkte berlicksichtigt werden.

Hiezu 1 Blatt Zeichnungen
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