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(57) 요 약

인터넷 기반구조 전달 플랫폼(예를 들어, 서비스 제공자에 의해 동작됨)은, 암호화된 프리-마스터 시크릿(ePMS)

의 암호해독을 외부 서버에 오프-로딩(off-load)하는, SSL 프로토콜에 대한 개선으로서 RSA 프록시 "서비스"를

제공한다.  이러한 서비스를 이용시, ePMS를 "로컬적으로" 암호해독하는 대신에, SSL 서버는 ePMS를 RSA 프록시

서버 컴포넌트에 프록싱(포워딩)하고, 응답하여, 암호해독된 프리-마스터 시크릿을 수신한다.  이러한 방식으로,

암호해독 키는 SSL 서버와 공동으로 저장될 필요가 없다.
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특허청구의 범위

청구항 1 

장치로서,

프로세서;

상기 프로세서에 의해 실행되도록 적응된 프로그램 코드를 보유하는 컴퓨터 메모리

를 포함하고,

상기 프로그램 코드는 프록시 서버의 클라이언트 컴포넌트로서 구성되고,

상기 프로그램 코드는,

상기 프록시 서버의 원격 서버 컴포넌트로의 안전한 연결(secure connection)을 확립하는 코드,

클라이언트로부터 새로운 SSL 핸드셰이크 요청(handshake request)과 연관된 암호화된 프리-마스터 시

크릿(pre-master secret)을 수신하여, 상기 안전한 연결을 통해 상기 프록시 서버의 상기 원격 서버 컴포넌트에

포워딩하는 코드 ― 상기 암호화된 프리-마스터 시크릿은, 상기 프록시 서버의 상기 원격 서버 컴포넌트에서 유

지되고 다른 방식으로는 상기 클라이언트 컴포넌트에 액세스가능하지 않은 암호해독 키(decryption key)를 이용

하여 암호해독되도록 적응됨 ―, 및

상기 안전한 연결을 통해 상기 프록시 서버의 상기 원격 서버 컴포넌트로부터 암호해독된 프리-마스터

시크릿을 수신하는 코드 ― 상기 프리-마스터 시크릿은 상기 프록시 서버의 상기 원격 서버 컴포넌트에서 유지

되는 상기 암호해독 키에 의해 암호해독되었음 ―

를 포함하는,

장치.

청구항 2 

제 1 항에 있어서,

마스터 시크릿(master secret)을 발생시키기 위해 상기 암호해독된 프리-마스터 시크릿을 이용하는 코드를 더

포함하는,

장치.

청구항 3 

제 2 항에 있어서,

상기 클라이언트와 상기 장치 사이의 통신들을 안전하게 이용하기 위해 상기 마스터 시크릿을 상기 클라이언트

에 리턴하는 코드를 더 포함하는,

장치.

청구항 4 

제 1 항에 있어서,

상기 프리-마스터 시크릿은 비대칭 RSA 암호화를 이용하여 확립되는,

장치.

청구항 5 

통신을 안전하게 하는 방법으로서,

암호화된 시크릿 데이터 값을 포함하는 핸드셰이크 요청을 수신하는 단계 ― 상기 시크릿 데이터 값은 클라이언
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트에서 발생되었음 ―;

상기 암호화된 시크릿 데이터 값을 안전한 연결을 통해 계산 엔티티(computational entity)에 프록싱(proxyin

g)하는 단계 ― 상기 계산 엔티티에서, 상기 시크릿 데이터 값을 복원(recover)하기 위해 암호해독 키가 상기

암호화된 시크릿 데이터 값에 적용될 수 있음 ―;

상기 안전한 연결을 통해 상기 계산 엔티티로부터 상기 시크릿 데이터 값을 수신하는 단계; 및

상기 클라이언트로의 역(back) 연결을 암호화하기 위해 이용될 키를 발생시키기 위해 상기 시크릿 데이터 값을

이용하는 단계

를 포함하는,

통신을 안전하게 하는 방법.

청구항 6 

시스템으로서,

제 1 네트워크-액세스가능 위치에 있고, 하드웨어 상에서 실행되는 RSA 프록시 서버 소프트웨어 프로그램을 포

함하는 적어도 하나의 머신;

제 2 네트워크-액세스가능 위치에 있고, 하드웨어 상에서 실행되는 RSA 프록시 클라이언트 소프트웨어 프로그램

을 포함하는 적어도 하나의 머신

을 포함하고, 

상기 RSA 프록시 서버 소프트웨어 프로그램 및 상기 RSA 프록시 클라이언트 소프트웨어 프로그램은 각각, 자신

들 사이의 안전한 연결을 확립 및 유지하는 코드를 포함하고,

상기 RSA 프록시 클라이언트 소프트웨어 프로그램은, 클라이언트로부터의 새로운 SSL 핸드셰이크 요청과 연관된

암호화된 프리-마스터 시크릿을 수신하여, 상기 안전한 연결을 통해 상기 RSA 프록시 서버 소프트웨어 프로그램

에 포워딩하도록 적응되고,

상기 RSA 프록시 서버 소프트웨어 프로그램은, 상기 RSA 프록시 클라이언트 소프트웨어 프로그램으로부터 포워

딩된 상기 암호화된 프리-마스터 시크릿을 수신하고, 상기 RSA 프록시 서버 소프트웨어 프로그램에서 유지되고

다른 방식으로는 상기 RSA 프록시 클라이언트 소프트웨어 프로그램에 액세스가능하지 않은 암호해독 키를 이용

하여, 상기 암호화된 프리-마스터 시크릿을 암호해독하도록 적응되고,

상기 RSA 프록시 서버 소프트웨어 프로그램은 암호해독된 프리-마스터 시크릿을 상기 안전한 연결을 통해 상기

RSA 프록시 클라이언트 소프트웨어 프로그램에 리턴하도록 추가로 적응되고,

상기 RSA 프록시 클라이언트 소프트웨어 프로그램은 상기 암호해독된 프리-마스터 시크릿을 수신하고, 상기 새

로운  SSL  핸드셰이크를  완료하도록  대칭  키를  발생시키기  위해  상기  암호해독된  프리-마스터  시크릿을

이용하는,

시스템.

청구항 7 

제 6 항에 있어서,

상기 제 1 네트워크-액세스가능 위치는 엔티티와 연관된 데이터 센터이고,

상기 제 2 네트워크-액세스가능 위치는 상기 제 1 네트워크-액세스가능 위치로부터 원격의 물리적 위치인,

시스템.

청구항 8 

제 7 항에 있어서,

상기 데이터 센터와 상기 물리적 위치 중에서, 상기 데이터 센터가 더 높은 보안 정도를 갖는,
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시스템.

청구항 9 

제 6 항에 있어서,

상기 RSA 프록시 서버 소프트웨어 프로그램은 데이터 저장소와 연관되고,

상기 데이터 저장소는, 적어도 상기 RSA 프록시 클라이언트 소프트웨어 프로그램으로부터의 암호화된 프리-마스

터 시크릿들을 저장하는,

시스템.

청구항 10 

제 9 항에 있어서,

상기 데이터 저장소는 암호화된 프리-마스터 시크릿들의 캐시(cache)인,

시스템.

청구항 11 

제 10 항에 있어서,

상기 RSA 프록시 서버 소프트웨어는 암호화된 프리-마스터 시크릿을 수신하고, 상기 수신된 암호화된 프리-마스

터 시크릿의 해시(hash)를 발생시키고, 상기 암호화된 프리-마스터 시크릿이 상기 캐시에 존재하는지를 결정하

기 위해 상기 캐시로의 인덱스로서 상기 해시를 이용하는,

시스템.

청구항 12 

장치로서,

프로세서;

상기 프로세서에 의해 실행되도록 적응된 프로그램 코드를 보유하는 컴퓨터 메모리

를 포함하고,

상기 프로그램 코드는,

프록시 서버의 클라이언트 컴포넌트로의 안전한 연결을 확립하는 코드,

상기 프록시 서버의 상기 클라이언트 컴포넌트로부터, 새로운 SSL 핸드셰이크 요청과 연관된 암호화된

프리-마스터 시크릿을 수신하는 코드 ― 상기 SSL 핸드셰이크 요청은, 클라이언트로부터, 상기 프록시 서버의

상기 클라이언트 컴포넌트에서 수신되었고, 상기 암호화된 프리-마스터 시크릿은 상기 안전한 연결을 통해 수신

되었음 ―,

다른 방식으로는 상기 프록시 서버의 상기 클라이언트 컴포넌트에 액세스가능하지 않은 암호해독 키를

이용하여, 상기 암호화된 프리-마스터 시크릿을 암호해독하는 코드, 및

암호해독된 프리-마스터 시크릿을 상기 안전한 연결을 통해 상기 프록시 서버의 상기 클라이언트 컴포

넌트에 리턴하는 코드

를 포함하는,

장치.

청구항 13 

제 12 항에 있어서,

데이터 저장소
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를 더 포함하고,

상기 데이터 저장소는 적어도 상기 프록시 서버의 상기 클라이언트 컴포넌트로부터의 암호화된 프리-마스터 시

크릿들을 저장하는,

장치.

청구항 14 

제 13 항에 있어서,

상기 데이터 저장소는 암호화된 프리-마스터 시크릿들의 캐시인,

장치.

청구항 15 

제 14 항에 있어서,

상기 프로그램 코드는, 암호화된 프리-마스터 시크릿을 수신하고, 상기 수신된 암호화된 프리-마스터 시크릿의

해시를 발생시키고, 상기 암호화된 프리-마스터 시크릿이 상기 캐시에 존재하는지를 결정하기 위해 상기 캐시로

의 인덱스로서 상기 해시를 이용하는,

장치.

청구항 16 

제 12 항에 있어서,

상기 프리-마스터 시크릿은 비대칭 RSA 암호화를 이용하여 확립되는,

장치.

청구항 17 

제 1 항에 있어서,

상기 안전한 연결은 상호-인증된(mutually-authenticated) SSL 연결인,

장치.

청구항 18 

제 5 항에 있어서,

상기 안전한 연결은 상호-인증된 SSL 연결인,

통신을 안전하게 하는 방법.

청구항 19 

제 6 항에 있어서,

상기 안전한 연결은 상호-인증된 SSL 연결인,

시스템.

청구항 20 

제 12 항에 있어서,

상기 안전한 연결은 상호-인증된 SSL 연결인,

장치.

명 세 서
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기 술 분 야

본 출원은 2011년 12월 16일 출원된 일련 번호 제 61/554,571호에 기초하고, 상기 제 61/554,571호를 우선권으[0001]

로 주장한다.

본 출원은 일반적으로, SSL과 같은 암호 프로토콜(cryptographic protocol)들을 이용하여 네트워크-기반 통신들[0002]

을 안전하게 하는(secure) 것에 관한 것이다.

배 경 기 술

분산형 컴퓨터 시스템들은 종래 기술에 잘 알려져 있다.  하나의 이러한 분산형 컴퓨터 시스템은, 서비스 제공[0003]

자에 의해 동작 및 관리되는 "콘텐츠 전달 네트워크(content delivery network)" 또는 "CDN"이다.  서비스 제

공자는 통상적으로, 서비스 제공자의 기반구조(infrastructure)를 이용하는 제삼자들(고객들)을 위해 콘텐츠 전

달 서비스를 제공한다.  이러한 유형의 분산형 시스템은 통상적으로, 콘텐츠 전달(content delivery), 웹 애플

리케이션  가속(web  application  acceleration),  또는  아웃소싱된  원점  사이트  기반구조(outsourced  origin

site infrastructure)의 다른 지원과 같은 다양한 서비스들을 용이하게 하도록 설계된 소프트웨어, 시스템들,

프로토콜들, 및 기법들과 함께, 네트워크 또는 네트워크들에 의해 링크된 자율 컴퓨터(autonomous computer)들

의 컬렉션을 나타낸다.  CDN 서비스 제공자는 통상적으로, 고객 포털(customer portal)에서 공급되고 그 다음으

로 네트워크에 배치되는 (웹사이트와 같은) 디지털 자산(digital property)들을 통한 서비스 전달을 제공한다.

디지털 자산은 통상적으로, 서비스 제공자로 하여금 트래픽에 대해 어카운팅(account)하고 자신의 고객에게 빌

링(bill)하도록 허용하는 하나 또는 둘 이상의 에지 구성들과 연결(bind)된다.

SSL(Secure Sockets Layer)은, 인터넷과 같은 네트워크들을 통한 안전한 통신(secure communication)들을 위해[0004]

이용되는  잘  알려진  암호  프로토콜이다.   SSL과  같은  암호  프로토콜들은  종종,  RSA(Rivest,  Shamir  and

Adelman) 암호화 알고리즘(encryption algorithm)과 같은 공개 키 암호 시스템들에 기초한다.  종래의 RSA-기

반 SSL 세션에 있어서, 연결의 2개의 측들은 세션의 나머지를 위한 파라미터들을 발생시키기 위해 이용되는 "프

리-마스터 시크릿(pre-master secret"(PMS)에 동의한다.  통상적으로, 2개의 측들은, 평문(plaintext)의 실제

값을 교환함이 없이, 프리-마스터 시크릿을 확립하기 위해 RSA 비대칭 암호화를 이용한다.  동작에서, SSL 클라

이언트는 프리-마스터 시크릿을 발생시키고, SSL 서버의 공개적으로 이용가능한 RSA 키를 이용하여 상기 프리-

마스터 시크릿을 암호화한다.  이는 암호화된 프리-마스터 시크릿(encrypted pre-master secret)(ePMS)을 발생

시키고, 그 다음으로, 상기 암호화된 프리-마스터 시크릿(ePMS)은 SSL 서버에 제공된다.  SSL 서버는 개인 암호

해독 키(private decryption key)를 갖고, 그 다음으로, 상기 개인 암호해독 키는 암호화된 프리-마스터 시크릿

을 암호해독하기 위해 이용된다.  이러한 점에서, 클라이언트와 서버 양측 모두는 원래의(original) 프리-마스

터 시크릿을 가지며, 실제 암호화되고 안전한 데이터 교환을 위해 이용되는 대칭 키를 발생시키기 위해 상기 원

래의 프리-마스터 시크릿을 이용할 수 있다.

암호화된 프리-마스터 시크릿을 암호해독하는 것은, SSL 연결에서 개인 키가 필요한 유일한 시간이다.  이러한[0005]

암호해독은 이른바 SSL  종결  포인트에서 발생한다.   많은 경우들에서,  SSL  종결 포인트는 안전하지 못하며

(insecure),  따라서 상기 SSL  종결 포인트에서의 그러한 키의 저장 및 사용은 상당한 보안 위험성(security

risk)들을 야기한다.

발명의 내용

인터넷 기반구조 전달 플랫폼(예를 들어, 서비스 제공자에 의해 동작됨)은, 암호화된 프리-마스터 시크릿(ePM[0006]

S)의 암호해독을 외부 서버에 오프-로딩(off-load)하는, SSL 프로토콜에 대한 개선으로서 RSA 프록시 "서비스"

를 제공한다.  이러한 서비스를 이용시, ePMS를 "로컬적으로" 암호해독하는 대신에, SSL 서버는 ePMS를 RSA 프

록시 서버 컴포넌트에 프록싱(포워딩)하고, 응답하여, 암호해독된 프리-마스터 시크릿을 수신한다.  이러한 방

식으로, 암호해독 키는 SSL 서버와 공동으로 저장될 필요가 없다.

하나의 시스템 실시예에서, 제 1 네트워크-액세스가능 위치의 적어도 하나의 머신은, RSA 프록시 서버 소프트웨[0007]

어 프로그램을 포함하고, 제 2 네트워크-액세스가능 위치의 적어도 하나의 머신은 RSA 프록시 클라이언트 소프

트웨어 프로그램을 포함한다.  RSA 프록시 서버 소프트웨어 프로그램 및 RSA 프록시 클라이언트 소프트웨어 프

로그램은 각각, 자신들 사이에 안전한(예를 들어, 상호-인증된(mutually-authenticated) SSL) 연결을 확립 및

유지하는 코드를 포함한다.  RSA 프록시 클라이언트 소프트웨어는 통상적으로, (OpenSSL과 같은) SSL 서버 컴포

넌트와 공동으로 실행된다.  그러나, 본 개시내용에 따르면, SSL 암호해독 키들은 RSA 프록시 클라이언트 소프
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트웨어에 액세스가능하지 않다.  오히려, 암호화된 프리-마스터 시크릿들의 암호해독은 RSA 프록시 서버 소프트

웨어 프로그램에 오프-로딩된다.  동작에서, RSA 프록시 클라이언트 소프트웨어 프로그램은 최종 사용자 클라이

언트 프로그램(예를 들어, SSL-인에이블된 웹 브라우저(SSL-enabled web browser), 네이티브 모바일 앱(native

mobile  app)  등)으로부터  (RSA  프록시  클라이언트에서)  수신된  새로운  SSL  핸드셰이크  요청(handshake

request)과 연관된 암호화된 프리-마스터 시크릿을 수신하여, 상호-인증된 SSL 연결을 통해 RSA 프록시 서버 소

프트웨어 프로그램에 포워딩한다.  RSA 프록시 서버 소프트웨어 프로그램은, RSA 프록시 서버 소프트웨어 프로

그램에서 유지되고 다른 방식으로는 RSA 프록시 클라이언트 소프트웨어 프로그램에 액세스가능하지 않은 암호해

독 키를 이용하여, 암호화된 프리-마스터 시크릿을 암호해독한다.  그 다음으로, RSA 프록시 서버 소프트웨어

프로그램은 암호해독된 프리-마스터 시크릿을, 상호-인증된 SSL 연결을 통해 RSA 프록시 클라이언트 소프트웨어

프로그램에 리턴한다.  그 다음으로, 최종 사용자 클라이언트 프로그램 및 SSL 서버 컴포넌트 양측 모두는, 프

리-마스터 시크릿을 소유한다(그리고, 그들 사이의 연결을 암호화하기 위해 이용되는 대칭 키를 발생시키기 위

해 상기 프리-마스터 시크릿을 이용할 수 있음).

제한적이도록 의도되지 않지만, 제 1 네트워크-액세스가능 위치는 엔티티와 연관된 데이터 센터이고, 제 2 네트[0008]

워크-액세스가능 위치는 제 1 네트워크-액세스가능 위치로부터 원격의 물리적 위치이다.  2개의 위치들 중에서,

(RSA 프록시 서버 컴포넌트가 실행되는) 데이터 센터가 더욱 안전하다.

전술한 내용은 본 발명의 더욱 적절한 피쳐(feature)들 중 몇몇을 개괄하였다.  이들 피쳐들은 단지 예시적인[0009]

것으로 해석되어야 한다.  개시된 본 발명을 상이한 방식으로 적용함으로써 또는 기술될 바와 같이 본 발명을

수정함으로써 많은 다른 유익한 결과들이 달성될 수 있다.

도면의 간단한 설명

본 발명 및 본 발명의 이점들의 더욱 완전한 이해를 위해, 첨부 도면들과 함께 다음의 설명들에 대한 참조가 이[0010]

제 이루어진다:

도 1은 콘텐츠 전달 네트워크(CDN)로서 구성된 알려진 분산형 컴퓨터 시스템을 예시하는 블록도이고;

도 2는 대표적인 CDN 에지 머신 구성이고;

도 3은 주제 개시내용이 일 실시예에서 실시될 수 있는 대표 방화벽-뒤(behind-the-firewall) 네트워크 구성을

예시하고; 그리고

도 4는 본 개시내용의 RSA 프록시 기법을 예시한다.

발명을 실시하기 위한 구체적인 내용

도 1은, 방송 시청자 스케일(broadcast audience scale)의 온라인 HD 비디오를, 가장 유명한 런타임 환경들에[0011]

그리고 고정형 라인 및 모바일 환경들 양측 모두의 가장 최신의 디바이스들에 전달하는 능력을 갖는 단일 HTTP-

기반 플랫폼을 제공하기 위해, 본 명세서의 기법들에 의해 (아래에 기술되는 바와 같이) 확장되는 알려진 분산

형 컴퓨터 시스템을 예시한다.

도 1에 도시된 바와 같은 알려진 시스템에서, 분산형 컴퓨터 시스템(100)은 CDN으로서 구성되고, 인터넷 주변에[0012]

분산된  머신들의  세트(102a-n)를  갖는  것으로  가정된다.   통상적으로,  머신들의  대부분은  인터넷의  에지

가까이, 즉, 최종 사용자 액세스 네트워크들에 또는 최종 사용자 액세스 네트워크들에 인접하여 위치된 서버들

이다.  네트워크 동작 명령 센터(network operations command center)(NOCC)(104)는 시스템의 다양한 머신들의

동작들을 관리한다.  웹 사이트(106)와 같은 제삼자 사이트들은, 콘텐츠(예를 들어, HTML, 임베딩된 페이지 오

브젝트들,  스트리밍  미디어,  소프트웨어  다운로드들  등)의  전달을  분산형  컴퓨터  시스템(100)에,  및  특히

"에지" 서버들에 오프로딩(offload)한다.  통상적으로, 콘텐츠 제공자들은, 주어진 콘텐츠 제공자 도메인들 또

는 서브-도메인들을 (예를 들어, DNS CNAME에 의해) 에일리어싱(alias)함으로써, 자신들의 콘텐츠 전달을, 서비

스 제공자의 신뢰할 만한(authoritative) 도메인 네임 서비스에 의해 관리되는 도메인들에 오프로딩한다.  콘텐

츠를 원하는 최종 사용자들은, 더욱 신뢰적으로 그리고 효율적으로 그러한 콘텐츠를 획득하기 위해 분산형 컴퓨

터 시스템으로 지향(direct)된다.  상세하게 도시되지 않았지만, 분산형 컴퓨터 시스템은 또한, 분산형 데이터

컬렉션 시스템(108)과 같은 다른 기반구조를 포함할 수 있고, 상기 분산형 데이터 컬렉션 시스템(108)은, 사용

량(usage) 및 다른 데이터를 에지 서버들로부터 컬렉팅하고, 구역 또는 구역들의 세트에 걸쳐 그러한 데이터를

어그리게이팅(aggregate)하며, 모니터링, 로깅, 경보(alert)들, 빌링, 관리, 및 다른 운용 및 관리상의 기능
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(operational and administrative function)들을 용이하게 하기 위해 그러한 데이터를 다른 백-엔드(back-end)

시스템들(110, 112, 114, 및 116)에 전달한다.  분산형 네트워크 에이전트들(118)은 서버 부하들뿐만 아니라 네

트워크를 모니터링하고, 네트워크, 트래픽, 및 부하 데이터를, CDN에 의해 관리되는 콘텐츠 도메인들에 대해 신

뢰할만한 DNS 쿼리 핸들링 메커니즘(115)에 제공한다.  분산형 데이터 전송 메커니즘(120)은 제어 정보를(예를

들어, 콘텐츠를 관리하기 위해, 부하 밸런싱을 용이하게 하기 위해 등등을 위해 메타데이터를) 에지 서버들에

분배하기 위해 이용될 수 있다.

도 2에 예시된 바와 같이, 주어진 머신(200)은 하나 또는 둘 이상의 애플리케이션들(206a-n)을 지원하는 운영[0013]

체제  커널(operating  system  kernel)(이를  테면,  리눅스  또는  그  변형)을  실행시키는  상용제품  하드웨어

(commodity hardware)(예를 들어, 인텔 펜티엄 프로세서)(202)를 포함한다.  예를 들어, 콘텐츠 전달 서비스들

을 용이하게 하기 위해, 주어진 머신들은 통상적으로, HTTP 프록시(207)(때때로, "글로벌 호스트(global host)"

또는 "고스트(ghost)" 프로세스로 지칭됨), 네임 서버(208), 로컬 모니터링 프로세스(210), 분산형 데이터 컬렉

션 프로세스(212) 등과 같은 애플리케이션들의 세트를 실행시킨다.  스트리밍 미디어를 위해, 머신은 통상적으

로, 지원되는 미디어 포맷들에 의해 요구되는 바와 같은, WMS(Windows Media Server) 또는 플래시 서버(Flash

server)와 같은 하나 또는 둘 이상의 미디어 서버들을 포함한다.

CDN 에지 서버는, 바람직하게는, 구성 시스템을 이용하여 에지 서버들에 분산되는 구성 파일들을 이용하여, 바[0014]

람직하게는 도메인-특정, 고객-특정 기반으로, 하나 또는 둘 이상의 확장된 콘텐츠 전달 피쳐들을 제공하도록

구성된다.  주어진 구성 파일은 바람직하게 XML-기반이고, 하나 또는 둘 이상의 진화된(advanced) 콘텐츠 핸들

링 피쳐들을 용이하게 하는 콘텐츠 핸들링 규칙(rule)들 및 지시(directive)들의 세트를 포함한다.  구성 파일

은 데이터 전송 메커니즘을 통해 CDN 에지 서버에 전달될 수 있다.  미국 특허 번호 제 7,111,057호는, 에지 서

버 콘텐츠 제어 정보를 전달 및 관리하기 위한 유용한 기반구조를 예시하고, 이러한 그리고 다른 에지 서버 제

어 정보는 CDN 서비스 제공자 자체, 또는 (엑스트라넷(extranet) 등을 통해) 원점 서버(origin server)를 동작

시키는 콘텐츠 제공자 고객에 의해 공급될 수 있다.

CDN은 미국 특허 번호 제 7,472,178호에 기술된 바와 같은 저장 서브시스템을 포함할 수 있고, 상기 미국 특허[0015]

의 개시내용은 인용에 의해 본 명세서에 포함된다.

CDN은 고객 콘텐츠의 중간 캐싱을 제공하기 위해 서버 캐시 계층(server cache hierarchy)을 동작시킬 수 있고;[0016]

하나의 이러한 캐시 계층 서브시스템은 미국 특허 번호 제 7,376,716호에 기술되고, 상기 미국 특허의 개시내용

은 인용에 의해 본 명세서에 포함된다.

CDN은 미국 공보 번호 제 20040093419호에 기술된 방식으로, 클라이언트 브라우저, 에지 서버, 및 고객 원점 서[0017]

버  사이에서  안전한  콘텐츠  전달을  제공할  수  있다.   상기  미국  공보에  기술된  바와  같은  안전한  콘텐츠

전달은, 한편으로는 클라이언트와 에지 서버 프로세스 사이의, 그리고 다른 한편으로는 에지 서버 프로세스와

원점 서버 프로세스 사이의 SSL-기반 링크들을 시행(enforce)한다.  이는, SSL-보호된 웹 페이지 및/또는 그의

컴포넌트들이 에지 서버를 통해 전달되는 것을 가능하게 한다.

오버레이(overlay)로서, CDN 자원들은, (사적으로-관리(privately-manage)될 수 있는) 엔터프라이즈 데이터 센[0018]

터들과 제삼자 SaaS(software-as-a-service) 제공자들 사이에서 WAN(wide area network) 가속 서비스들을 용이

하게 하기 위해 이용될 수 있다.

통상의 동작에서, 콘텐츠 제공자는, CDN에 의해 서빙되었기를 원하는 콘텐츠 제공자 도메인 또는 서브-도메인을[0019]

식별한다.  CDN 서비스 제공자는 (예를 들어, 정규 네임(canonical name), 또는 CNAME을 통해) 콘텐츠 제공자

도메인을 에지 네트워크(CDN) 호스트네임(hostname)과 연관시키고, 그 다음으로, CDN 제공자는 그러한 에지 네

트워크 호스트네임을 콘텐츠 제공자에게 제공한다.  콘텐츠 제공자 도메인 또는 서브-도메인에 대한 DNS 쿼리가

콘텐츠 제공자의 도메인 네임 서버들에서 수신될 때, 그러한 서버들은 에지 네트워크 호스트네임을 리턴함으로

써 응답한다.  에지 네트워크 호스트네임은 CDN을 가리키고, 그 다음으로, 그러한 에지 네트워크 호스트네임은

CDN 네임 서비스를 통해 분석(resolve)된다.  이를 위해, CDN 네임 서비스는 하나 또는 둘 이상의 IP 어드레스

들을 리턴한다.  그 다음으로, 요청 클라이언트 브라우저는, IP 어드레스와 연관된 에지 서버에 (예를 들어,

HTTP 또는 HTTPS를 통해) 콘텐츠 요청을 한다.  요청은, 원래의 콘텐츠 제공자 도메인 또는 서브-도메인을 포함

하는 호스트 헤더(host header)를 포함한다.  호스트 헤더를 갖는 요청의 수신시, 에지 서버는, 요청된 콘텐츠

도메인 또는 서브-도메인이 실제로 CDN에 의해 핸들링되고 있는지를 결정하기 위해 자신의 구성 파일을 체크한

다.  그러한 경우, 에지 서버는 자신의 콘텐츠 핸들링 규칙들 및 지시들을, 구성에서 명시된 바와 같은 그러한

도메인 또는 서브-도메인에 적용한다.  이들 콘텐츠 핸들링 규칙들 및 지시들은 XML-기반 "메타데이터" 구성 파
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일 내에 위치될 수 있다.

추가의 백그라운드를 통해, CDN 고객들은, 인터넷 클라우드에서 호스팅되는 애플리케이션에 대한 방화벽 뒤에서[0020]

(behind the firewall) 그들의 사용자들 사이를 브리지(bridge)하는 웹 애플리케이션들을 가속하기 위해서뿐만

아니라, 고객의 엔터프라이즈 방화벽 뒤에서 호스팅되는 인트라넷 웹 애플리케이션들을 가속하기 위해 "방화벽

뒤" 관리 서비스 제품("behind the firewall" managed service product)에 가입할 수 있다.  이들 2개의 사용

경우들을 달성하기 위해, CDN 소프트웨어는 하나 또는 둘 이상의 고객 데이터 센터들에서 호스팅되는 가상 머신

들 상에서, 그리고 원격 "브랜치 오피스들(branch offices)"에서 호스팅되는 가상 머신들 상에서 실행될 수 있

다.  고객 데이터 센터에서 실행되는 CDN 소프트웨어는 통상적으로, 구성된 웹 애플리케이션들을 위한 다른 기

능들뿐만 아니라, 서비스 구성, 서비스 관리, 서비스 리포팅, 원격 관리 액세스, 고객 SSL 증명서(certificate)

관리를 제공한다.  브랜치 오피스들에서 실행되는 소프트웨어는, 거기에 위치된 사용자들을 위해 라스트 마일

웹 가속(last mile web acceleration)을 제공한다.  CDN 그 자체는 통상적으로, 고객 방화벽 뒤에서 실행되는

노드들과 서비스 제공자의 다른 기반구조(예를 들어, 네트워크 및 동작 설비들) 사이에 게이트웨이를 제공하기

위해, CDN 데이터 센터들에서 호스팅되는 CDN 하드웨어를 제공한다.  이러한 유형의 관리되는 솔루션은, 그들의

회사의 인트라넷에 관하여 CDN 기술들의 이점을 취할 기회를 엔터프라이즈에게 제공한다.  도 3은 이러한 유형

의 기본 아키텍처를 예시한다.  대표적인 실시에서, BTF 네트워크는 관리 게이트웨이(AMG)(300) 및 하나 또는

둘 이상의 엔터프라이즈 관리 게이트웨이들(EMG들)(302)에 의해 관리된다.  AMG는 CDN 동작 및 네트워크 서비스

위치에 위치된다.  이는, 기존의 고객들의 데이터베이스를 관리하고, EMG들에 액세스한다.  EMG들(302)은 고객

의 방화벽 내부에 존재하고, BTF 네트워크의 개개의 최종 노드들(304)을 관리한다.  최종 노드들은 종래의 CDN

의 에지 노드들에 대응한다.  AMG는 EMG를 인가(authorize)하고(단계 1), EMG는 에지 노드들(A 및 B)을 인가한

다(단계들 2 및 3).  에지 노드들 양측 모두는 이제 서로를 신뢰하고, EMG는 도시된 바와 같은 고객 신뢰 존

(customer zone of trust)을 생성한다(단계들 4).  이러한 기본 신뢰 모델에 따르면, AMG(300)는 컴퍼니를 위

해 BTF 기능들을 수행하도록 EMG(302)에 권한(authority)을 부여(grant)한다.  그 다음으로, EMG(302)는 다양

한 역할들 또는 태스크들을 수행하도록 최종 노드들 각각에 권한을 부여한다.  이러한 권한부여(authorizatio

n)의  체인을 통해 일단 신뢰가 확립되면,  개인 데이터 및 비밀들이 네트워크 주변에서 안전하게 교환될 수

있다.  이러한 접근방식에서, 에지 노드들은 통상적으로, (최종 사용자들 가까이의) 원격 브랜치 오피스들에 인

스톨되고,  EMG(부모  노드들/구역들)는  (통상적으로,  애플리케이션  서브들이  위치되는)  회사  허브(corporate

hub)들에 인스톨된다.  상기 주목된 바와 같이, 솔루션은 SaaS(Software-As-A-Service) 애플리케이션들과 같이,

엔터프라이즈를 위한 가속을, 인터넷 상의 어디에서든 서빙되는 애플리케이션들로 확장한다.  엔터프라이즈의

CDN-기반 개인 오버레이 네트워크(CDN-based private overlay network)를 기존의 CDN 공개 인터넷 오버레이 네

트워크(CDN public internet overlay network)와 브리지함으로써, 원격 브랜치 오피스의 최종 사용자는 가속된

애플리케이션 엔드-투-엔드(accelerated application end-to-end)를 획득한다.

BTF가 SSL 트래픽을 적합하게 가속하기 위해, 이는 최종 노드들에 대한 증명서들 및 SSL 키들을 필요로 한다.[0021]

상술된 바와 같이, SSL은 클라이언트와 서버 사이에서 개인 프리-마스터 시크릿을 확립하기 위해 일회성(one-

time) RSA 암호해독을 이용한다.  이러한 개시내용에 따르면, 핸드셰이크 및 SSL 연결의 나머지는 평소와 같이

(as normal) 계속되지만, 이러한 RSA 암호해독은 개인 키를 포함하는 안전한 최종 노드 또는 다른 서비스에 오

프-로딩된다.  이러한 프로세스가 이제 기술된다.

로컬적으로-액세스가능한 개인 키들 없이 SSL 연결들을 종결[0022]

상기 내용을 백그라운드로서 이용하여, 본 개시내용의 주제(subject matter)가 이제 기술된다.  SSL 핸드셰이킹[0023]

을 잘 아는 것(familiarity)이 추정된다.

이러한 개시내용에 따르면, 통상의 SSL 핸드셰이크, 및 특히, 암호화된 프리-마스터 시크릿의 암호해독은 정상[0024]

SSL 종결 포인트(SSL 서버) 외부에서(즉, 상기 정상 SSL 종결 포인트로부터 원격에서) 발생한다.  도 4에 예시

된 바와 같이, 종결 포인트의 SSL 서버(400)는 프록시 서버의 "클라이언트 컴포넌트"(402)를 포함하고, 상기 프

록시 서버의 "서버 컴포넌트"(404)는 원격에 위치된다.  서버 컴포넌트(404)는, 암호해독 키(들)(408)가 유지되

는 데이터 스토어(406)와 연관되었다.  이들 암호해독 키들(408)은 클라이언트 컴포넌트(402)에 액세스가능하지

않다.  기술될 바와 같이, SSL 핸드셰이크 동안, 그리고 암호화된 프리-마스터 시크릿들 그 자체를 암호해독하

는 대신에, 클라이언트 컴포넌트(402)는, 자신이 (통상의 SSL 클라이언트(410)로부터) 수신하는 암호화된 프리-

마스터 시크릿을 서버 컴포넌트(404)에 프록싱(포워딩)하고, 응답으로(in return), 암호해독된 프리-마스터 시

크릿을 수신한다.  (SSL 서버(400)와 SSL 클라이언트(410) 사이의) SSL 트랜잭션(transaction)의 나머지는 정

상적으로 완료된다.  이러한 접근방식에서, SSL 개인 키들은 SSL 서버 상에 (또는 더욱 일반적으로, SSL 종결
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포인트에) 저장되지 않는다.

 바람직하게, 프록시 서버의 클라이언트 컴포넌트(402) 및 서버 컴포넌트(404)는 RSA 암호화에 기초하며; 따라[0025]

서, 이들 컴포넌트들은 때때로 본 명세서에서 RSA 프록시의 컴포넌트들로서 지칭된다.  (클라이언트 컴포넌트로

부터 서버 컴포넌트로의) 암호화된 프리-마스터 시크릿의 포워딩은 때때로 본 명세서에서 RSA 프록시 요청으로

서 지칭된다.  RSA가 바람직한 알고리즘이지만, 다른 비대칭 암호화 알고리즘들이 또한 이용될 수 있다.

이제 도 3을 다시 참조하면, 브랜치 오피스 및 데이터 센터 머신들은 바람직하게, 통신하고 트래픽을 전달하기[0026]

위해 안전한 연결(예를 들어, 상호-인증된 SSL 연결들)을 이용한다.  다른 유형들의 안전한 연결(예를 들어,

IPSec VPN)이 이용될 수 있다.  이들 연결들은 RSA 프록시 요청들, 사용자 데이터, 및 다른 트래픽을 위해 이용

된다.  상기 주목된 바와 같이, RSA 프록시 클라이언트 컴포넌트는 브랜치 오피스에서 실행되는 반면, 그의 연

관된 서버 컴포넌트는 (더욱 안전한) 데이터 센터에서 실행된다.  일 실시예에서, 모든 각각의(every) 머신은

피어(peer)들과의 통신을 위해 이용되는 단일 클라이언트 증명서 및 키쌍(keypair)을 갖는다.  (예를 들어, CDN

고객 포털에 의해) 새로운 머신이 공급될 때, 머신은 개인 키 및 CSR(Certificate Signing Request)을 발생시

키고, 상기 CSR(Certificate Signing Request)을 AMG에 전송한다.  CSR은 바람직하게, CSR 버전에 대한 시리얼

번호뿐만 아니라, 브랜치 오피스 또는 데이터 센터 머신에 대한 고유 시리얼 번호와 같은 식별자들의 쌍을 포함

한다.   AMG는  (바람직하게는 CDN과  연관된 인증 기관(certificate  authority;  CA)을 이용하여)  CSR에 서명

(sign)하여, 증명서를 브랜치 오피스 머신에 전송한다.  부가하여, AMG는 증명서 세부사항들(시리얼 번호 쌍)을

포함하는 메시지를, (포털의 피어 구성에 기초하여) 브랜치 오피스와 통신할 수 있는 임의의 데이터 센터에 전

송한다.  AMG는, 다른 CDN 키 관리 기반구조를 이용하여, 클라이언트 및 서버 CSR들에 (바람직하게는, CDN-연관

된 CA를 이용하여) 서명한다.  바람직하게, 브랜치 오피스 머신 및 데이터 센터 머신 양측 모두는 유효 피어들

및 CA들의 컬렉션을 유지한다.  이러한 컬렉션은 로테이션 및 폐지(revocation)를 지원하기 위해 AMG에 의해 업

데이트된다.  더욱이, 바람직하게 각각의 박스는, 박스 및 증명서 시리얼 번호에 의해 식별된 허용가능 피어들

의 화이트리스트(whitelist)뿐만 아니라, CA의 카피를 갖는다.  상호 인증을 확립하기 위해, 상호 SSL 연결의

측들  모두(즉,  일  측  상의  RSA  프록시  클라이언트  컴포넌트,  그리고  다른  측  상의  RSA  프록시  서버

컴포넌트)는, 피어 증명서 체인(peer certificate chain)이, CA에 매칭되는 루트 노드(root node)를 갖고 허용

가능 시리얼 번호 쌍을 포함하는지를 검증한다.  클라이언트 및 서버 컴포넌트들은 또한, 피어 증명서가, 예상

된 머신 시리얼 번호를 포함하는지를 검증한다.

도 4에 도시된 바와 같이, RSA 프록시 클라이언트(402)는 SSL 전송 모듈의 부분이다.  동작에서, ClientHello가[0027]

(인입하는(incoming) SSL 핸드셰이크 요청으로부터) 수신되는 경우, SSL 모듈은 IP 어드레스들(플러스 포트) 및

증명서들의 러닝 테이블(learning table)을 체크한다.  엔트리가 존재하지 않는 경우, 수정되지 않은 데이터가

스트리밍된다.  데이터 센터 머신이 IP 및 포트를 위해 RSA 프록싱을 수행할 수 있는 경우, 이는 RSA 프록싱된

서버 증명서를 포함하는 새로운 메시지를 다시(back) 전송할 것이다.  SSL 모듈은 IP 어드레스 및 증명서를 러

닝 테이블에 부가한다.  그러한 IP 어드레스에 대한 다음번의(next) 새로운 (재개되지 않은) SSL 트랜잭션 상에

서, SSL 모듈은 엔트리를 찾고, RSA 프록시 트랜잭션이 수행될 것이라는 것을 알게 된다.  러닝 테이블 엔트리

들은, 이들이 실패하는 RSA 프록시 요청을 위해 이용되는 경우(또는, 대안으로서, 이용되지 않는 기간 후에) 제

거된다.  이들 엔트리들은 언제든, 데이터 센터 머신에 의해, 예를 들어, 특정 IP 및 포트를 위해 새로운 증명

서를 갖는 다른 메시지를 전송하는 프록시 클라이언트에 의해 업데이트될 수 있다.

핸드셰이크 동안, 모듈은 SSL 연결을 종결시키고, ServerCertificate를, 러닝 테이블로부터 증명서를 요청하는[0028]

클라이언트에 전송한다.  ClientKeyExchange 메시지 및 ePMS가 수신될 때, 모듈은 RSA 프록시 요청을 올바른

(correct) 데이터 센터에 전송한다.  이러한 개시내용에 따라, 그리고 상기 주목된 바와 같이, RSA 프록시 요청

및 응답은, 상호-인증된 SSL 연결을 통해 데이터를 전송 및 수신하는 RSA 프록시 서버(404)의 서버 컴포넌트에

의해  핸들링된다.   RSA  프록시  서버의  서버  컴포넌트(404)가  실패(failure)를  리턴하거나  또는  타임-아웃

(times-out)되는 경우, SSL 모듈(클라이언트 컴포넌트(402))은 클라이언트 연결을 종결하고 핸드셰이크는 성공

하지 못한다.

제한 없이, SSL 모듈은 SSL 프로토콜 종결자(terminator)로서 실시된다.  일 실시예에서, 이는, 표준 OpenSSL의[0029]

최상측 상에 빌드(build)된 프로그램 코드이다.

RSA 프록시 클라이언트 컴포넌트(브랜치 오피스의 SSL 모듈)는, 상호-인증된 SSL 연결을 통해 RSA 프록시 요청[0030]

및 응답을 전송하기 위해 메시지 인터페이스를 이용한다.  바람직하게, RSA 클라이언트 요청은 다음의 정보 필

드들: {ePMS 길이(ePMS length), ePMS, 서버 증명서의 해시(hash of a server certificate)}을 포함하는 패킷
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이다.  RSA 프록시 서버 컴포넌트(데이터 센터의 SSL 모듈)로부터 리턴되는 응답 패킷은 다음의 정보 필드들:

{상태(status), 암호해독된 PMS 길이(decrypted PMS length), 암호해독된 프리-마스터 시크릿(decrypted pre-

master secret)}을 갖는다.

데이터 센터 설비에서 실행되는 RSA 프록시 서버 컴포넌트의 실시예가 이제 기술된다.  주목된 바와 같이, 그의[0031]

기본 동작은, 상기 명시된 요청을 포함하는 암호화되지 않은 패킷들을 수신하고, 규정된 응답 패킷을 이용하여

응답하는 것이다.  바람직하게, RSA 프록시 서버는 ePMS 값들의 최소-최근-사용(least-recently-used)(LRU) 캐

시를 유지한다.  암호해독을 수행하기 전에, 모듈은, 요청된 ePMS가 확인되었는지를 확인하기 위해 캐시를 체크

한다.  이러한 체크는, 해시 룩업 방식(hash lookup scheme)을 이용하여 수행될 수 있다.  암호화된 프리-마스

터 시크릿의 해시가 캐시에 이미 존재하는 경우, 불량한 상태(bad status)가 RSA 프록시 클라이언트 컴포넌트에

리턴된다(그리고 에러 또는 경보가 관리자(administrator)를 위해 발생됨).  바람직하게, RSA 프록시 서버 레이

트의 서버 컴포넌트는, 이전에 암호해독된 시크릿을 제거하기 위해 플러시 어택(flush attack)을 이용하는 것으

로부터 손상된 머신(compromised machine)을 보호하기 위해 요청들을 제한한다.  바람직하게, RSA 프록시 서버

의 서버 컴포넌트는 또한, 그가 프록시로서 동작할 수 있는 키쌍들 및 증명서의 테이블을 유지한다.  이러한 테

이블(이는 또한 해시 테이블로서 실시될 수 있음)을 이용하는 것은, 프록시 서버가 (예를 들어, 클라이언트 컴

포넌트에 의해 전송된 증명서의 해시에 의해) 효율적으로 서버 키쌍들을 룩업하는 것을 가능하게 한다.  일단

RSA 프록시 서버의 서버 컴포넌트가, ePMS가 새로운 것임을 검증하면, 상기 서버 컴포넌트는 상기 ePMS를 캐시

에 부가하고, 그의 테이블에서 서버 개인 키를 룩업하고, ePMS를 암호해독하고, 응답을 전송한다.

본 명세서에 기술된 기법은 많은 이점들을 갖는다.  주요 이점은, SSL 개인 키들이 SSL 서버 상에 저장되지 않[0032]

는 것이다.  상술된 바와 같은 분산형 솔루션에서, 이는, 개인 키들이, SSL을 종결시키는 브랜치 오피스 박스에

저장되는 것이 아니라, 대신에 RSA 프록시 서버의 서버 컴포넌트를 호스팅하는 데이터 센터 박스에 저장되는 것

을 의미한다.  실시된 리플레이 방지(replay protection)를 이용시, 공격자는 SSL 트랜잭션들 이전에 암호해독

하기 위해, 손상된 SSL 서버를 이용할 수 없다.  정상 SSL 서버 상에서, 키가 손상되는 경우, (클라이언트 브라

우저에서의 OCSP 또는 증명서 폐지 리스트들과 같은) 다른 기술들이, 도난당한(stolen) SSL 키의 사용을 방지하

기 위해 이용되어야 한다.  RSA 프록시를 이용시, 서비스 제공자는 RSA 프록시 서버의 구성 변경만을 할 필요가

있다.  이러한 분산형 접근방식을 이용시, RSA 암호해독, SSL 트랜잭션의 계산적으로-고비용의 부분은 데이터

센터의 고객 하드웨어를 갖는 머신 상에서 수행될 수 있다.

(브랜치 오피스의) 웹 프록시 노드가 손상될 것으로 발견되는 경우, 관리자는 단순히, 손상된 노드에 대해 인증[0033]

된 크리덴셜(credential)들을 제거할 필요가 있다.  표준 SSL에 있어서, 폐지는 각각의 최종 사용자 시스템 상

에서 수행될 필요가 있을 것이며, 이는 관리자에게 더욱 어려울 수 있다.  부가하여, 키 로테이션은, 표준 SSL

에 따라 요구될 바와 같이 모든 웹 프록시 머신들보다는 RSA 프록시 머신 상에서만 발생할 필요가 있다.

방화벽-뒤 실시예는 이러한 개시내용을 제한하도록 의도되지 않는다.  RSA 프록시 접근방식은, 엔터프라이즈가,[0034]

브랜치들, 데이터 센터, 재택근무(telework)들 및 모바일 사용자들을 인터넷을 통해 애플리케이션들에 연결하는

최적화 WAN으로서 인터넷 링크들을 통해 (상술된 바와 같은) CDN 기술들을 이용하는 경우 언제든 이용될 수 있

다.  더욱더 일반적으로, 접근방식은, 하나의 파티(클라이언트)가 다른 파티(서버)와 RSA-기반 SSL을 통해 통신

들을 암호화하기를 원하고, 서버가 RSA 개인 키를 직접 저장하도록 신뢰되지 않는 경우 언제든 이용될 수 있다.

대표적인 실시에서, 컴퓨터 프로그램 명령들이 프로세서에 의해 실행되기 때문에, RSA 프록시는 소프트웨어로[0035]

실시된다.

더욱 일반적으로, 본 명세서에 기술된 기법들은, 기술된 기능성을 함께 용이하게 하거나 또는 제공하는 상술된[0036]

하나 또는 둘 이상의 컴퓨팅-관련 엔티티들(시스템들, 머신들, 프로세스들, 프로그램들, 라이브러리들, 기능들

등)의 세트를 이용하여 제공된다.  통상의 실시에서, 소프트웨어가 실행되는 대표적인 머신은 상용제품 하드웨

어, 운영 체제, 애플리케이션 런타임 환경, 및 주어진 시스템 또는 서브시스템의 기능성을 제공하는 애플리케이

션들 또는 프로세스들 및 연관된 데이터의 세트를 포함한다.  기술된 바와 같이, 기능성은 독립형 머신에서 또

는 분산된 머신들의 세트에 걸쳐 실시될 수 있다.  기능성은 서비스로서, 예를 들어, SaaS 솔루션으로서 제공될

수 있다.

상기 내용이 본 발명의 특정 실시예들에 의해 수행되는 동작들의 특정 순서를 기술하였지만, 대안적인 실시예들[0037]

이 상이한 순서의 동작들을 수행하고, 특정 동작들을 결합하고, 특정 동작들을 오버랩하는 등등을 할 수 있기

때문에, 이러한 순서는 예시적이라는 것이 이해되어야 한다.  주어진 실시예에 대한 본 명세서에서의 참조들이,

기술된 실시예가 특정 피쳐, 구조, 또는 특징을 포함할 수 있다는 것을 표시하지만, 모든 각각의 실시예가 특정
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피쳐, 구조, 또는 특징을 반드시 포함하지는 않을 수 있다.

개시된 청구 대상은 방법 또는 프로세스의 맥락에서 기술되었지만, 주제 개시내용은 또한, 본 명세서의 동작들[0038]

을 수행하기 위한 장치와 관련된다.  이러한 장치는 요구되는 목적들을 위해 특별하게 구성될 수 있거나, 또는

상기 장치는, 컴퓨터에 저장된 컴퓨터 프로그램에 의해 선택적으로 활성화되거나 또는 재구성되는 범용 컴퓨터

를 포함할 수 있다.  이러한 컴퓨터 프로그램은, 컴퓨터 시스템 버스에 각각 커플링되고, 광학 디스크, CD-ROM,

및 자기-광학 디스크를 포함하는 임의의 유형의 디스크, ROM(read-only memory), RAM(random access memory),

자기 또는 광학 카드, 또는 전자 명령들을 저장하기에 적합한 임의의 유형의 미디어와 같은(그러나, 이에 한정

되지 않음) 컴퓨터 판독가능 저장 매체에 저장될 수 있다.

시스템의 주어진 컴포넌트들이 개별적으로 기술되었지만, 당업자는, 기능들 중 몇몇이 주어진 명령들, 프로그램[0039]

시퀀스들, 코드 부분들 등에서 공유되거나 또는 결합될 수 있다는 것을 이해할 것이다.

바람직하게, 기능성은 애플리케이션 레이어 솔루션에서 실시될 수 있지만, 식별된 기능들의 부분들이 운영 체제[0040]

등에 빌드될 수 있기 때문에, 이는 제한이 아니다.

기능성은 다른 애플리케이션 프로토콜들 외에도 SSL VPN과 같은 HTTPS, 또는 유사한 동작 특징들을 갖는 임의의[0041]

다른 프로토콜을 이용하여 실시될 수 있다.

연결의 클라이언트-측 또는 서버-측을 실시할 수 있는 컴퓨팅 엔티티의 유형에 대한 어떠한 제한도 존재하지 않[0042]

는다.  임의의 컴퓨팅 엔티티(시스템, 머신, 디바이스, 프로그램, 프로세스, 유틸리티 등)는 클라이언트 또는

서버로서 동작할 수 있다.

본 명세서의 기법들이 SSL 통신에서의 이용을 위해 RSA 프록시의 맥락에서 기술되었지만, 이는 제한이 아니다.[0043]

더욱이, 방식은 암호 기법들에 의해 보호되는 (TLS와 같은) 다른 전송 프로토콜들에서 실시될 수 있다.  더욱

일반적으로, 본 명세서의 기법들은, 비대칭 암호기법(cryptography)을 이용하여 하나의 피어로부터 다른 피어로

비밀 데이터가 교환될 필요가 있는 임의의 맥락에서 이용될 수 있으며, 수신하는 피어는 개인 키를 갖도록 신뢰

되지 않는다.

공개특허 10-2014-0103342

- 12 -



도면

도면1

공개특허 10-2014-0103342

- 13 -



도면2

도면3

공개특허 10-2014-0103342

- 14 -



도면4

공개특허 10-2014-0103342

- 15 -


	문서
	서지사항
	요 약
	대 표 도
	특허청구의 범위
	명 세 서
	기 술 분 야
	배 경 기 술
	발명의 내용
	도면의 간단한 설명
	발명을 실시하기 위한 구체적인 내용

	도면
	도면1
	도면2
	도면3
	도면4




문서
서지사항 1
요 약 1
대 표 도 1
특허청구의 범위 2
명 세 서 5
 기 술 분 야 6
 배 경 기 술 6
 발명의 내용 6
 도면의 간단한 설명 7
 발명을 실시하기 위한 구체적인 내용 7
도면 13
 도면1 13
 도면2 14
 도면3 14
 도면4 15
