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(57)【特許請求の範囲】
【請求項１】
　ウェブサービスサーバから、現在のユーザおよび少なくとも1人のオフラインユーザに
よって共有することができるコンピューティングデバイスにメッセージを送るとともに、
前記少なくとも1人のオフラインユーザのメッセージについてのプライバシーを維持し、
メッセージの送信についての帯域幅要件を減らすための方法であって、
　前記コンピューティングデバイスの前記現在のユーザおよび前記少なくとも1人のオフ
ラインユーザを前記ウェブサービスサーバに登録するステップと、
　前記ウェブサービスサーバにおいて、前記コンピューティングデバイスから、第1のユ
ーザIDを含む第1のユーザログインを受信し、前記第1のユーザを前記コンピューティング
デバイスの前記現在のユーザとして識別するステップと、
　前記コンピューティングデバイスの登録ユーザ向けの未配信メッセージがあるか、デー
タベースを調べるステップと、
　前記現在のユーザに対してアドレス指定された未配信メッセージを前記コンピューティ
ングデバイスに送るステップと、
　各オフラインユーザの未配信メッセージを暗号化するステップと、
　各オフラインユーザ向けの前記暗号化された未配信メッセージを前記コンピューティン
グデバイスに送るステップと、
を含む方法。
【請求項２】
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　前記現在のユーザ向けの未配信メッセージを受信し、表示するステップと、
　各オフラインユーザの暗号化された未配信メッセージを前記コンピューティングデバイ
スに記憶するステップと、
をさらに含む、請求項1に記載の方法。
【請求項３】
　各オフラインユーザの未配信メッセージを暗号化するステップが、
　各オフラインユーザ用の、一意であるランダム暗号化鍵を使って、各オフラインユーザ
の未配信メッセージを暗号化するステップと、
　各オフラインユーザ用に、各オフラインユーザの識別子にリンクされたデータテーブル
中に、各オフラインユーザの未配信メッセージを復号するのに適した復号鍵を記憶するス
テップと、
を含む、請求項1に記載の方法。
【請求項４】
　前記現在のユーザの未配信メッセージを、送信に先立って暗号化するステップと、
　前記現在のユーザの未配信メッセージを復号するための前記復号鍵を送信するステップ
とをさらに含む、請求項3に記載の方法。
【請求項５】
　前記ウェブサービスサーバにおいて、前記コンピューティングデバイスから、以前オフ
ラインだったユーザ(「新たな現在のユーザ」)による、第2のユーザIDを含む第2のログイ
ンを受信するステップと、
　前記新たな現在のユーザが、前記新たな現在のユーザがオフラインだった間に、前記コ
ンピューティングデバイスに配信された未配信メッセージを暗号化しているかどうか判断
するステップと、
　前記新たな現在のユーザにリンクされた、前記記憶された復号鍵を呼び出すステップと
、
　前記新たな現在のユーザおよび前記コンピューティングデバイスにとって既知の共有鍵
を使って、前記呼び出された復号鍵を暗号化するステップと、
　前記暗号化された、呼び出された復号鍵を前記コンピューティングデバイスに送信する
ステップと、
　前記新たな現在のユーザおよび前記コンピューティングデバイスのうちの1つにとって
既知の前記共有鍵を使って、前記コンピューティングデバイス上で、前記暗号化された、
呼び出された復号鍵を復号するステップと、
　前記復号された、呼び出された復号鍵を使って、前記コンピューティングデバイス上で
、前記新たな現在のユーザの暗号化メッセージを復号するステップと、
　前記復号されたメッセージを、前記コンピューティングデバイスにおける前記新たな現
在のユーザに表示するステップと、
をさらに含む、請求項3に記載の方法。
【請求項６】
　前記コンピューティングデバイスが前記ウェブサービスサーバにそれを介してアクセス
している物理層を判断するステップと、
　物理層の判断されたタイプに基づいて、オフラインユーザ向けの、前記コンピューティ
ングデバイスに送られるデータの量を制約するステップと、
をさらに含む、請求項1に記載の方法。
【請求項７】
　各オフラインユーザ向けの前記暗号化された未配信メッセージを前記コンピューティン
グデバイスに送るステップが、
　オフラインユーザ向けの未配信メッセージについての配信優先度を作成するステップと
、
　前記配信優先度に基づいて、各オフラインユーザの暗号化された未配信メッセージを前
記コンピューティングデバイスに送るステップと、
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をさらに含む、請求項1に記載の方法。
【請求項８】
　オフラインユーザ向けの未配信メッセージについての前記配信優先度を作成するステッ
プが、
　前記ウェブサービスサーバにアクセスするための、前記コンピューティングデバイスの
各ユーザによる使用頻度を判断するステップと、
　より頻度の高いユーザ向けの未配信メッセージが、より頻度の高くないユーザ向けの未
配信メッセージの前にダウンロードされるように、前記コンピューティングデバイスの前
記判断された使用頻度に基づいて、オフラインユーザ向けの未配信メッセージの配信を優
先するステップと、
を含む、請求項7に記載の方法。
【請求項９】
　特定のユーザが、前記ウェブサービスサーバにアクセスするのに、前記コンピューティ
ングデバイスをもはやアクティブに使っていないときを前記ウェブサービスサーバにおい
て認識するステップと、
　前記ウェブサービスサーバにアクセスするのに、前記コンピューティングデバイスをも
はやアクティブに使っていないと認識された特定のユーザのために、未配信メッセージを
前記コンピューティングデバイスに送信しないステップと、
をさらに含む、請求項1に記載の方法。
【請求項１０】
　特定のユーザが、前記ウェブサービスサーバにアクセスするのに、前記コンピューティ
ングデバイスをもはやアクティブに使っていないときを認識するステップが、
　前記コンピューティングデバイスから受信された、前記特定のユーザによるユーザログ
インの頻度を判断するステップと、
　前記コンピューティングデバイスから受信された、前記特定のユーザによるユーザログ
インの前記判断された頻度に基づいて、前記特定のユーザが、前記ウェブサービスサーバ
にアクセスするのに、前記コンピューティングデバイスをもはやアクティブに使っていな
いときを認識するステップと、
を含む、請求項9に記載の方法。
【請求項１１】
　ウェブサービスサーバから、現在のユーザおよび少なくとも1人のオフラインユーザに
よって共有することができるコンピューティングモバイルデバイス上でメッセージを受信
するとともに、前記少なくとも1人のオフラインユーザのメッセージについてのプライバ
シーを維持し、メッセージの送信についての帯域幅要件を減らすための方法であって、
　前記現在のユーザおよび前記少なくとも1人のオフラインユーザを前記ウェブサービス
サーバに登録するステップと、
　前記現在のユーザによる、第1のユーザIDを含む第1のログインを前記ウェブサービスサ
ーバに送るステップと、
　前記現在のユーザ向けの未配信メッセージを受信し、表示するステップと、
　各オフラインユーザ向けの暗号化された未配信メッセージを前記ウェブサービスサーバ
から受信するステップと、
　各オフラインユーザの暗号化された未配信メッセージを記憶するステップと、
　前記ウェブサービスサーバに、以前オフラインだったユーザ(「新たな現在のユーザ」)
による、第2のユーザIDを含む第2のログインを送るステップと、
　前記ウェブサービスサーバから、暗号化された復号鍵を受信するステップと、
　前記新たな現在のユーザおよび前記コンピューティングモバイルデバイスのうちの1つ
にとって既知の共有鍵を使って、前記暗号化された復号鍵を復号するステップと、
　前記復号された復号鍵を使って、前記新たな現在のユーザの暗号化メッセージを復号す
るステップと、
　前記復号されたメッセージを、前記新たな現在のユーザに表示するステップと、
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を含む方法。
【請求項１２】
　コンピューティングデバイスを共有する現在のユーザおよび少なくとも1人のオフライ
ンユーザをウェブサービスサーバに登録するための手段と、
　第1のユーザIDを含む第1のユーザログインを、前記ウェブサービスサーバに送り、前記
第1のユーザを、前記コンピューティングデバイスの前記現在のユーザとして識別するた
めの手段と、
　前記現在のユーザ向けの未配信メッセージを受信し、表示するための手段と、
　各オフラインユーザ向けの暗号化された未配信メッセージを受信するための手段と、
　各オフラインユーザの前記暗号化された未配信メッセージを前記コンピューティングデ
バイス上で記憶するための手段と、
　前記ウェブサービスサーバに、以前オフラインだったユーザ(「新たな現在のユーザ」)
による、第2のユーザIDを含む第2のログインを送るための手段と、
　暗号化された復号鍵を前記ウェブサービスサーバから受信するための手段と、
　前記新たな現在のユーザおよび前記コンピューティングデバイスのうちの1つにとって
既知の共有鍵を使って、前記暗号化された復号鍵を復号するための手段と、
　前記復号された復号鍵を使って、前記新たな現在のユーザの暗号化メッセージを復号す
るための手段と、
　前記復号されたメッセージを、前記新たな現在のユーザに表示するための手段と、
を備える、コンピューティングデバイス。
【請求項１３】
　請求項11に記載の方法をコンピューティングデバイスのプロセッサに実施させるように
構成されたプロセッサ実行可能命令を記憶した、非一時的プロセッサ可読記憶媒体。
【請求項１４】
　現在のユーザおよび少なくとも1人のオフラインユーザによって共有されるコンピュー
ティングデバイスの前記現在のユーザおよび前記少なくとも1人のオフラインユーザを登
録するための手段と、
　前記コンピューティングデバイスから、第1のユーザIDを含む第1のユーザログインを受
信し、前記第1のユーザを前記コンピューティングデバイスの前記現在のユーザとして識
別するための手段と、
　前記コンピューティングデバイスの登録ユーザ向けの未配信メッセージがあるか、デー
タベースを調べるための手段と、
　前記現在のユーザに対してアドレス指定された未配信メッセージを前記コンピューティ
ングデバイスに送るための手段と、
　各オフラインユーザの未配信メッセージを暗号化するための手段と、
　各オフラインユーザ向けの前記暗号化された未配信メッセージを前記コンピューティン
グデバイスに送るための手段と、
を備えるサーバ。
【請求項１５】
　請求項1、3、4、および6乃至10の何れか1項に記載の方法をサーバに実施させるように
構成されたサーバ実行可能命令を記憶した、非一時的サーバ可読記憶媒体。
【発明の詳細な説明】
【背景技術】
【０００１】
　スマートフォン、タブレットコンピュータ、およびラップトップコンピュータなどのコ
ンピューティングデバイスは、ユーザが、ネットワークを通してウェブサービスフロント
エンドに接続して、他のユーザとの間でメッセージを送り、かつ受信することを可能にす
る。送られ、および受信されるメッセージは、たとえば、電子メールメッセージ(すなわ
ち、eメール)、ショートメッセージサービス(SMS)メッセージ、マルチメディアメッセー
ジサービス(MMS)メッセージ、インスタントメッセージ、およびボイスメールメッセージ
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を含み得る。これらのメッセージのうちの多くは非同期メッセージであってよく、このこ
とは、予定受信者であるユーザが、別のユーザが予定受信者へのメッセージを開始し、送
るために、ウェブサービスサーバに必ずしも現在アクセスしている(すなわち、オンライ
ンである)必要はないことを意味する。メッセージは、ユーザがウェブサービスサーバに
現在アクセスしているかどうか(すなわち、そのユーザが「オンライン」であるかどうか)
にかかわらず、そのユーザにいつでも送ることができる。予定受信者であるユーザがオフ
ラインである事例では、そのユーザに送られるメッセージは未配信になり得る。これらの
未配信メッセージは、ウェブサービスサーバが、予定受信者がオンラインになったことを
検出すると、これらの未配信メッセージをフェッチし、配信することができるように、デ
ータベースに記憶することができる。ユーザは、自分の未配信メッセージを「プルする」
ことを選ぶことができる。たとえば、ユーザが、自分のメッセージを受信することを望む
場合、ユーザは、スマートフォンのようなデバイスを使って、オンラインになり、ウェブ
サービスサーバに対して自分のメッセージを要求すればよい。代替として、ユーザは、自
分の未配信メッセージが自分に対して「プッシュされる」ことを選ぶことができる。たと
えば、ユーザがオンラインになると、ウェブサービスサーバは、ユーザのオンライン状況
を検出し、データベースに記憶されたどの未配信メッセージも配信することができる。ユ
ーザがウェブサービスサーバからログアウトした(すなわち、「オフライン」になった)後
、別のユーザが、同じデバイスを使って、ウェブサービスサーバにログオンして、その別
のユーザを対象とするどの未配信メッセージも取り出すことができる。
【発明の概要】
【課題を解決するための手段】
【０００２】
　様々な実施形態は、すべての現時点で未配信のメッセージを、同じ安全な接続を経由し
てマルチユーザ(共有)デバイスのすべてのユーザに送ることによって、ネットワーク効率
および全体的ユーザ経験を強化するためのフレームワークを提供する。未配信メッセージ
は、未配信メッセージが対象とするオフラインユーザがログインしてメッセージを受信す
るまで、共有デバイス上でローカルに記憶されてよい。ある実施形態では、オフラインユ
ーザは、次に共有デバイスを使ってウェブサービスサーバにアクセスするとき、自分のメ
ッセージに迅速にアクセスすることが可能であり得る。様々な実施形態は、共有デバイス
の現在のユーザが、共有デバイス上でローカルに記憶され得る、他のオフラインユーザを
対象とするメッセージにアクセスするのを防止することによって、ユーザプライバシーを
増進することもできる。ある実施形態では、オフラインユーザに送られ、共有デバイス上
に記憶されたメッセージは、予定受信者のみが自分のそれぞれのメッセージを閲覧するこ
とができることを保証するように暗号化することができる。ある実施形態では、オフライ
ンユーザが共有デバイスにログインし直した後、共有デバイスは、ウェブサービスサーバ
と通信して、共有デバイス上でローカルに記憶された、そのユーザの(以前オフラインだ
ったユーザの)メッセージを復号することができる。
【０００３】
　ある実施形態では、ウェブサービスサーバが、デバイスがそれを介して接続され得る物
理層(すなわち、ネットワーク)を判断することができ、物理層のタイプに基づいて、オフ
ラインユーザ向けにデバイスに送信されるデータの量を制限することができる。別の実施
形態では、オフラインユーザが、複数のデバイスを通してウェブサービスサーバにアクセ
スした場合、ウェブサービスサーバは、複数のデバイスのうちのどれをオフラインユーザ
が最も頻繁に使うか判断することができ、それらのアクティブデバイスにメッセージを配
信するだけでよい。追加実施形態では、ウェブサービスサーバは、オフラインユーザ向け
のメッセージの配信を優先してよい。
【０００４】
　本明細書に組み込まれ、本明細書の一部を構成する添付の図面は、本発明の例示的な実
施形態を示しており、上記の概略的な説明および下記の詳細な説明とともに、本発明の特
徴について説明するのに役立つ。
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【図面の簡単な説明】
【０００５】
【図１】様々な実施形態との使用に適したネットワークの通信システムブロック図である
。
【図２】ある実施形態による、マルチユーザ、マルチデバイスシステムの通信システムブ
ロック図である。
【図３】マルチユーザデバイスとウェブサービスサーバとの間の実施呼フロー関係を示す
図である。
【図４】デバイスの現在のユーザおよびオフラインユーザにメッセージを配信するための
実施ウェブサービスサーバ方法を示すプロセスフロー図である。
【図５】ウェブサービスサーバに接続し、サーバからメッセージを受信するための実施デ
バイス方法を示すプロセスフロー図である。
【図６】オフラインユーザのメッセージの暗号化および復号がどのように実施されるかに
関する、デバイスとウェブサービスサーバとの間の関係の実施呼フローを示す図である。
【図７】ウェブサービスサーバからデバイスに、オフラインユーザの暗号化メッセージを
配信するための実施ウェブサービスサーバ方法を示すプロセスフロー図である。
【図８】デバイス上でオフラインユーザ向けのメッセージを復号するための実施デバイス
方法を示すプロセスフロー図である。
【図９】デバイスがウェブサービスサーバに、それを介してアクセスしている物理層を判
断した後、オフラインユーザのメッセージを配信するための実施ウェブサービスサーバ方
法を示すプロセスフロー図である。
【図１０】オフラインユーザのメッセージをアクティブデバイスに配信するための実施ウ
ェブサービスサーバ方法を示すプロセスフロー図である。
【図１１】オフラインユーザの優先順位に従って、オフラインユーザにメッセージを配信
するための実施ウェブサービスサーバ方法を示すプロセスフロー図である。
【図１２】様々な実施形態との使用に適した例示的なデバイスの構成要素図である。
【図１３】様々な実施形態との使用に適した例示的なサーバの構成要素図である。
【図１４】様々な実施形態との使用に適した別の例示的なモバイルデバイスの構成要素図
である。
【発明を実施するための形態】
【０００６】
　様々な実施形態が、添付の図面を参照して詳細に記載される。可能な場合には必ず、同
じ参照番号は、図面全体にわたって同じまたは同様の部分を指すために使用される。特定
の例および実装形態に行われる参照は、説明を目的とし、本発明の範囲または特許請求の
範囲を限定するものではない。
【０００７】
　「例示的な」という言葉は、例、事例、または例示として機能することを意味するよう
に本明細書で使用される。本明細書に「例示的な」と記載されるいかなる実装形態も、必
ずしも他の実装形態よりも好ましいか、または有利であると解釈されるべきではない。
【０００８】
　本明細書で使用する「デバイス」、「モバイルデバイス」、および「コンピューティン
グデバイス」という用語は、ボイスおよびデータ呼を送り、かつ/または受信し、メッセ
ージ(たとえば、ショートメッセージサービス(SMS)メッセージ、eメール、Facebook(登録
商標)投稿通知および/またはゲームハイスコア変更通知などのアプリケーション通知)を
送り、かつ/または受信するためのプログラム可能プロセッサおよびメモリおよび回路を
含む、セルラー電話、スマートフォン、パーソナルまたはモバイルマルチメディアプレー
ヤ、個人情報端末、ラップトップコンピュータ、パーソナルコンピュータ、タブレットコ
ンピュータ、スマートブック、パームトップコンピュータ、ワイヤレス電子メール受信機
、マルチメディアインターネット対応セルラー電話、ワイヤレスゲームコントローラ、お
よび同様のパーソナル電子デバイスのうちの任意の1つまたはすべてを指すように、本明
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細書において互換的に使われる。本明細書における「共有デバイス」という用語は、複数
のユーザによって使われるデバイスを指す。
【０００９】
　本明細書で使用する「ウェブサービスサーバ」という用語は、ユーザの間のメッセージ
通信を管理し、配信する、インターネットに接続されたデバイスを通してアクセス可能な
サーバ上で稼働されるアプリケーションを指す。
【００１０】
　本明細書で使用する「ユーザ」という用語は、上で定義された1つまたは複数のデバイ
スを使ってメッセージを送り、かつ/または受信するためにウェブサービスサーバに以前
登録した人を指す。「オフラインユーザ」という用語は、ウェブサービスサーバにアクセ
スするのに、デバイスを現在使っていないデバイスのユーザを指す。それに応じて、「現
在のユーザ」という用語は、ウェブサービスサーバにアクセスするのに、デバイスを現在
使っているデバイスのユーザを指す。
【００１１】
　本明細書で使用する「メッセージ」という用語は、ボイス呼(たとえば、PSTN呼、VOIP
呼、セルラー呼など)、テキストベースのメッセージ(たとえば、SMS、eメール)、ソーシ
ャルメディアメッセージ(たとえば、Facebook(登録商標)通知、Tweet(登録商標)など)、
ウィスパーメッセージ(たとえば、YagattaTalk(登録商標)ユーザからの記録されたボイス
メッセージ)、および/またはアプリケーションリマインダ(たとえば、E-bay(登録商標)オ
ークション通知、遠隔ベースのカレンダアプリケーションリマインダなど)などの通信を
指し得る。デバイスは、いくつかのタイプのメッセージを受信することができる。
【００１２】
　概して、様々な実施形態は、ウェブサービスサーバが、現在のユーザのウェブサービス
サーバセッション中に、オフラインユーザ向けの暗号化された未配信メッセージを送るこ
とによって、共有デバイスを通してウェブサービスサーバにアクセスするユーザ向けにメ
ッセージ配信を最適化することを可能にし得る。これらの様々な実施形態は、デバイスが
、現在のユーザのセッション中にオフラインユーザのメッセージを安全にダウンロードす
るとともに、そのオフラインユーザのプライバシーを維持することも可能にし得る。した
がって、様々な実施形態は、オフラインユーザに、自分たちのメッセージへのアクセスを
より速く得させるとともに、メッセージプライバシーを維持することができ、これにより
、全体的ユーザ経験を増すことができる。
【００１３】
　様々な実施形態において、デバイスを使うウェブサービスサーバとの初期登録セッショ
ン中に、第1のユーザは、自分のメッセージアドレス(たとえば、eメールアドレス)と、自
分が現在使っているデバイスとを登録することができる。第1のユーザがウェブサービス
サーバに登録した後、ウェブサービスサーバは、そのユーザを、ユーザが自分の初期登録
セッションを行うのに使ったデバイスに関連付けられたユーザ(すなわち、「登録ユーザ
」)セットに追加すればよい。ある実施形態では、ウェブサービスサーバは、各登録ユー
ザ向けの一意のユーザIDを作成することができる。後に続くウェブセッション中、現在の
ユーザ(第1のユーザまたは他のユーザ)は、ウェブサービスサーバにアクセスし、自分の
未配信メッセージを要求することができ、ウェブサービスサーバは、現在のユーザの未配
信メッセージをデータベースからフェッチすればよい。ウェブサービスサーバは、どのオ
フラインユーザが現在のユーザの共有デバイスに関連付けられているかをルックアップし
、これらのオフラインユーザ向けの未配信メッセージがあるかどうか調べ、どのオフライ
ンユーザの未配信メッセージも共有デバイスに配信してよい。ウェブサービスサーバは、
オフラインユーザのメッセージを、配信の前に暗号化して、オフラインユーザのメッセー
ジプライバシーを保護することもできる。ある実施形態では、ウェブサービスサーバは、
オフラインユーザのメッセージをランダム鍵で暗号化することができる。オフラインユー
ザのデバイスは、これらの暗号化メッセージをローカルメモリに記憶すればよい。
【００１４】
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　ある実施形態では、現在のユーザの暗号化されていないメッセージはデバイス上で表示
することができ、その間、バックグラウンド(すなわち、現在のユーザにとっては未知で
ありアクセス不可能)では、オフラインユーザの暗号化メッセージが、後の復号のために
、デバイス上で受信され記憶され得る。さらに別の実施形態では、デバイス上の、オフラ
インユーザの暗号化メッセージは、暗号化メッセージが対象とするオフラインユーザが、
オフラインユーザがデバイス上のウェブサービスサーバに再度アクセスしたときにウェブ
サービスサーバから受信される復号鍵を使って、ウェブサービスサーバに再度アクセスし
たとき、復号され、表示され得る。ある実施形態では、新たな現在のユーザのメッセージ
用の復号鍵をデバイスに送った後、ウェブサービスサーバは、新たな現在のユーザがいく
つかの未配信メッセージを有するかどうか確認することができ、それらの保留メッセージ
を、暗号化されていない形式で配信すればよい。ウェブサービスサーバは、オフラインユ
ーザ向けのどの未配信メッセージも、上述したように暗号化形式で送信することができる
。
【００１５】
　ある実施形態では、ウェブサービスサーバは、デバイスがウェブサービスサーバにそれ
を介してアクセスしている物理層(すなわち、ネットワーク)に基づいて、オフラインメッ
セージ配信を管理することができる。たとえば、ウェブサービスサーバは、多くのセルラ
ーネットワークデータプランにおいて典型的であるように、データ転送に対する月ごとの
上限などのデータ転送制限をネットワーク接続が呈することをウェブサービスサーバが検
出した場合に配信するオフラインメッセージデータのボリュームを制約することができる
。したがって、現在のユーザが、WiFiネットワークによってウェブサービスサーバにアク
セスしている場合、すべてのオフラインユーザメッセージが配信され得るが、デバイスが
セルラー電気通信ネットワーク(たとえば、3G、4G、LTEなど)を通してサーバに接続され
ている場合、オフラインユーザメッセージは、ダウンロードし、配信することができない
。代替として、限られた数またはタイプのメッセージのみがダウンロードされ、配信され
得る。さらなる代替実施形態では、メッセージに関する何らかの情報のみがダウンロード
され、配信され得る。たとえば、デバイスが、限られたデータプランを有する3Gまたは4G
ネットワークによって現在接続されているとウェブサービスサーバが判断した場合、ウェ
ブサービスサーバは、ターゲットユーザがオンラインであるときにデバイスが大量のメッ
セージにアクセスするのに使うことができるリンクまたはメタデータ(たとえば、URLまた
はURI)を配信することができる。そのようなメタデータは、デバイスが、ダウンロードの
ための大規模ファイル保留をユーザに知らせ、メッセージをデバイスにダウンロードした
いかどうか関してユーザにプロンプトを出すことを可能にし得る。
【００１６】
　ある実施形態では、ウェブサービスサーバは、オフラインユーザに関連付けられたどの
デバイスが「アクティブ」であるか判断し、そのオフラインユーザ向けの未配信メッセー
ジをそれらのアクティブデバイスにのみ送ることができる。さらに別の実施形態では、ウ
ェブデバイスは、各ユーザが初期登録セッション、または任意の後続ウェブセッションに
おいてどのデバイスが「アクティブ」となることを選択するかをユーザが指定することを
可能にし得る。たとえば、ウェブサービスサーバは、デバイスにオフラインメッセージを
送るための許可について、ユーザをプロンプトすることができる。別の例では、ユーザは
、ウェブサービスサーバにアクセスし、特定のデバイス上でのオフラインメッセージの受
信をやめることができる。
【００１７】
　別の実施形態では、2人より多いオフラインユーザが同じデバイスを使っている場合、
ウェブサービスサーバは、配信の順序を判断するためのオフラインユーザのメッセージを
優先することによって、未配信メッセージの配信を管理することができる。たとえば、ラ
ンク付けは、ウェブサービスサーバにより頻繁にアクセスしたユーザにより高い優先度が
与えられるように、各ユーザがデバイスからアカウントにアクセスした回数に基づいてよ
い。別の例では、ランク付けは、各ユーザが受信するオフラインメッセージの数に基づき



(9) JP 6207620 B2 2017.10.4

10

20

30

40

50

得る。別の例では、オフラインユーザのメッセージには、使用頻度または受信されたメッ
セージの数にかかわらず、より高い優先度が与えられるプレミアムサービスを利用するこ
とを、ユーザが選んでよい。
【００１８】
　図1は、様々な実施形態との使用に適したネットワークシステム100を示す。ネットワー
クシステム100は、第1のデバイス130、第2のデバイス132、および第3のデバイス134を含
み得る。ある実施形態では、第1のデバイス130はスマートフォンであってよく、第2のデ
バイス132はパーソナルコンピュータであってよく、第3のデバイス134はラップトップコ
ンピュータであってよい。第2のデバイス132および第3のデバイス134は、ワイヤード接続
140を介してインターネット104に接続するように構成され得る。さらに、第1のデバイス1
30、第2のデバイス132、および第3のデバイス134は、Wi-Fiアクセスポイントなどのワイ
ヤレスアクセスポイント144を通して確立されたワイヤレス接続142を介してインターネッ
ト104に接続するように構成され得る。ワイヤレスアクセスポイント144は、ワイヤード接
続140を通してインターネット104と接続することができる。さらに、第1のデバイス130お
よびセルラータワーまたは基地局160は、セルラー接続146を介してデータを交換すること
ができ、接続146は、CDMA、TDMA、GSM（登録商標）、PCS、3G、4G、LTE、または他のどの
タイプのセルラー接続であってもよい。図1には示さないが、第2のデバイス132および第3
のデバイス134は、セルラー通信インターフェースを装備し、CDMA、TDMA、GSM（登録商標
）、PCS、3G、4G、LTE、または他のどのタイプのセルラー接続であってもよいセルラー接
続146を介してインターネット104に接続するように構成され得ることに留意されたい。セ
ルラータワーまたは基地局160は、インターネット104に接続することができるルータ162
と通信していてよい。メッセージを管理し、配信するウェブサービスサーバ150も、イン
ターネット104に接続し、データベース152へのアクセスを有し得る。
【００１９】
　図2は、マルチユーザ、マルチデバイスネットワークシステム200の実施形態を示す。様
々な実施形態において、システムは、1つまたは複数のデバイスと、1つまたは複数のデバ
イスの各々を共有する複数のユーザとを有し得る。ある実施形態では、第1のユーザ202お
よび第2のユーザ204は、デバイス130、132、および134のうちの少なくとも1つを共有する
ことができ、これらのデバイスはすべて、インターネット104への接続(ワイヤードまたは
ワイヤレス)を通してウェブサービスサーバ150にアクセスすることが可能であり得る。さ
らに別の実施形態では、第1のユーザ202が、ウェブサービスサーバ150に接続するのに第1
のデバイス130を使うことができ、任意選択で、第2のデバイス132および第3のデバイス13
4のうちの少なくとも1つを使うことができる。第2のユーザ204は、第1のデバイス130を第
1のユーザ202と共有することができ、ウェブサービスサーバ150にアクセスするのに、第1
のデバイス130を使うこともできる。ある実施形態では、第2のユーザ204は、第1のユーザ
202が第1のデバイス130からログアウトした後、共有される第1のデバイス130へのアクセ
スを得ることができる。第1のユーザ202は、第2のユーザ204がログアウトした後、ウェブ
サービスサーバ150にログインすることによって、ウェブサービスサーバ150にアクセスす
るのに、第1のデバイス130を再度使うことができる。
【００２０】
　ある実施形態では、ウェブサービスサーバ150は、ウェブサービスサーバ150に接続する
のに使われるデバイスにどのユーザが関連付けられているか判断し、または更新するのに
、データベース152を参照することができる。ウェブサービスサーバ150は、ウェブサービ
スサーバ150にアクセスしている特定のデバイスに関連付けられたユーザ向けのいずれか
の未配信メッセージをフェッチするのに、データベース152にアクセスすることもできる
。別の実施形態では、ウェブサービスサーバ150は、データベース152中の、各ユーザに特
有の共有鍵情報を記憶し、かつ/または取り出すことができる。様々な実施形態の以下の
説明は、例示的な第1のデバイス130とウェブサービスサーバ150との間の呼フローおよび
動作について記載する。第2のデバイス132および/または第3のデバイス134とウェブサー
ビスサーバ150との間で、同じ呼フローおよびプロセスフローが実装されてよいことが、
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当業者には認識されよう。
【００２１】
　図3は、共有デバイス130、ウェブサービスサーバ150、およびデータベース152の間の呼
フロー関係300の実施形態を示す。ある実施形態では、デバイス130は、上述したように、
インターネット接続を通してウェブサービスサーバ150にアクセスすることができ、ウェ
ブサービスサーバは、データベース152と通信して、情報を記憶し、かつ/または取り出す
ことができる。さらに別の実施形態では、デバイス130は、両方ともデバイス130を同時に
ではないが使うことができる現在のユーザおよびオフラインユーザによって使われ得る。
ある実施形態では、現在のユーザおよびオフラインユーザは、自分たちのメッセージアド
レスおよびデバイス130との自分たちの関連付けを、ウェブサービスサーバ150に以前登録
したことがあってよい。ウェブサービスサーバ150は、それらのユーザのアドレスおよび
関連付けを、データベース152に、またはウェブサービスサーバ150にローカルに記憶して
いてよい。
【００２２】
　ある実施形態では、オフラインユーザは、ウェブサービスサーバ150にアクセスするの
に共有デバイスを使った後、動作302に示すように、共有デバイス130からログアウトして
いてよい。動作304で、現在のユーザは、デバイス130を現在使っている他のユーザがいな
いので、デバイス130にログインすることができる。現在のユーザがデバイス130にログイ
ンした後、デバイス130は、未配信メッセージの配信のために、ウェブサービスサーバ150
に要求信号308を送ればよい。
【００２３】
　ある実施形態では、デバイス130の要求信号308に応答して、ウェブサービスサーバ150
は、現在のユーザの未配信メッセージをフェッチするための信号310をデータベース152に
送ってよい。データベース152は、フェッチ信号310に応答して、現在のユーザの未配信メ
ッセージをウェブサービスサーバ150に送信すればよい。ウェブサービスサーバ150は、動
作312で、いずれかのオフラインユーザがデバイス130に関連付けられているかどうか判断
することができる。ウェブサービスサーバ150は、動作313で、デバイス130に関連付けら
れたオフラインユーザが、配信されるのを待っている未配信メッセージを有するかどうか
判断することもできる。ある実施形態では、ウェブサービスサーバは、予定受信者である
オフラインユーザの最後のログアウトイベントタイムスタンプよりも後のタイムスタンプ
をもつメッセージがあるかどうか判断するのに、タイムスタンプを使ってよい。ウェブサ
ービスサーバ150は、データベース152に、配信されるのを待っている、オフラインユーザ
の未配信メッセージをフェッチさせるための信号314をデータベース152に送信することが
できる。データベース152は、ウェブサービスサーバ150の信号314に応答して、配信され
るのを待っている、オフラインユーザの未配信メッセージを送信すればよい。ウェブサー
ビスサーバ150は、動作316で、オフラインユーザのメッセージを、各ユーザ用の異なるラ
ンダム鍵で暗号化することができる。ウェブサービスサーバ150は、データベース152に送
信317を送って、ランダム鍵を記憶することができる。さらに別の実施形態では、ウェブ
サービスサーバ150は、現在のユーザの暗号化されていないメッセージならびにオフライ
ンユーザの暗号化メッセージを含む送信318をデバイス130に送ることができる。
【００２４】
　ある実施形態では、現在のユーザの暗号化されていないメッセージを受信した後、デバ
イス130は、動作320で、現在のユーザのメッセージを、デバイス130上に表示してよい。
さらに別の実施形態では、デバイス130は、動作324で、オフラインユーザの暗号化メッセ
ージを、後の復号および表示のためにローカルに記憶してもよい。
【００２５】
　図4は、現在のユーザおよびオフラインユーザ向けのメッセージをウェブサービスサー
バから配信するためのウェブサービスサーバメッセージ配信方法400についての実施プロ
セスフローを示す。方法400のブロック309で、ウェブサービスサーバ150は、デバイスの
現在のユーザ向けの未配信メッセージをフェッチするための要求をデバイス130から受信
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することができる。要求を受信すると、ウェブサービスサーバ150は、ブロック310で、現
在のユーザ向けの未配信メッセージをフェッチすることができる。ある実施形態では、ウ
ェブサービスサーバ150は、現在のユーザ向けの未配信メッセージを含むデータベース152
にアクセスすればよい。ウェブサービスサーバ150は、ブロック312で、やはりデバイス13
0に関連付けられたオフラインユーザ向けの未配信メッセージがあるか調べればよい。ウ
ェブサービスサーバ150は、決定ブロック402で、いずれかのオフラインユーザに配信され
るのを待っているメッセージがあるかどうか判断することができる。少なくとも1人のオ
フラインユーザ向けの未配信メッセージがある場合(すなわち、決定ブロック402=「yes」
)、ウェブサービスサーバ150は、ブロック314で、これらの未配信メッセージをフェッチ
すればよい。ウェブサービスサーバ150は、ブロック316で、未配信メッセージを暗号化し
てよい。ある実施形態では、ウェブサービスサーバ150は、ランダム鍵を使うことによっ
て、オフラインユーザのメッセージを暗号化することができる。ウェブサービスサーバ15
0は、オフラインユーザを対象とする未配信メッセージを、未配信メッセージを有する各
オフラインユーザ用の異なるランダム暗号化鍵を使って暗号化することができる。ウェブ
サービスサーバ150は、ブロック317で、オフラインユーザに関連付けられたランダム暗号
化鍵の各々をデータベース152に記憶することができる。ウェブサービスサーバ150は、ブ
ロック318で、暗号化されていない(または暗号化された)形の現在のユーザのメッセージ
、および暗号化された形のオフラインユーザ向けの任意の未配信メッセージを含む、デー
タベース152から取り出したどのメッセージもデバイス130に配信してよい。ウェブサービ
スサーバ150は、ブロック309での動作を続けてよい。
【００２６】
　図5は、ウェブサービスサーバに接続し、サーバからメッセージを受信するためのデバ
イスメッセージ要求および受信方法500についての実施プロセスフローを示す。ブロック3
02で、デバイス130の現在のユーザが、ログアウトしてよい。この時点で、以前該当した
現在のユーザが、オフラインユーザになり得る。以前該当したオフラインユーザが、ブロ
ック304で、デバイス130にログインすることができる。この時点で、以前該当したオフラ
インユーザが現在のユーザになり得る。ブロック308で、デバイス130は、未配信メッセー
ジの配信のための要求をウェブサービスサーバ150に送ってよい。ブロック319で、デバイ
ス130は、ウェブサービスサーバ150から送られた、現在のユーザのメッセージとオフライ
ンユーザ向けの任意のメッセージの両方を受信し得る。デバイスは、ブロック320で、現
在のユーザのメッセージを表示してよい。デバイス130は、決定ブロック322で、ウェブサ
ービスサーバがオフラインユーザ向けのいずれかの暗号化メッセージを配信したかどうか
判断することができる。ウェブサービスサーバが、少なくとも1人のオフラインユーザ向
けの暗号化メッセージを配信しなかった場合(すなわち、決定ブロック322=「no」)、モバ
イルデバイスは、ブロック302での動作を続けてよい。そうでない場合(すなわち、決定ブ
ロック322=「yes」)、デバイス130は、ブロック324で、それらの暗号化メッセージを、デ
バイス130のローカルストレージに記憶すればよい。ある実施形態では、メッセージは、
バイナリラージオブジェクトとして記憶され得る。別の実施形態では、暗号化メッセージ
は、各オフラインユーザの識別子にリンクされたデータテーブルに記憶され得る。モバイ
ルデバイス130は、ブロック302での動作を続けてよい。
【００２７】
　図6は、ユーザのメッセージを復号するときの、デバイス130とウェブサービスサーバ15
0との間の実施シグナリングおよび呼フロー600を示す。ある実施形態では、デバイス130
が、上述したように、インターネット接続104を通してウェブサービスサーバ150にアクセ
スし得る。さらに別の実施形態では、デバイス130は、同時にではないが、異なるときに
デバイス130を使うことができる2人のユーザによって使われ得る。ある実施形態では、第
1のユーザ202および第2のユーザ204は、デバイス130を使って、ウェブサービスサーバ150
に以前登録しており、ウェブサービスサーバ150は、第1のユーザ202および第2のユーザ20
4を、デバイス130を使うものとして登録してある。
【００２８】
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　ある実施形態では、第1のユーザ202(すなわち、現在のユーザ)は、デバイス130を使っ
ていたことがあってよく、その後、動作602に示すようにログアウトしていてよい。動作6
04で、第2のユーザ204(すなわち、新たな現在のユーザ)が、デバイス130にログインして
よい。デバイス130は、サービスに対して登録する信号606をウェブサービスサーバ150に
送信することができる。信号606は、新たな現在のユーザのログイン証明を含んでよく、
この証明は、ウェブサービスサーバ150が、新たな現在のユーザを認証するのに使う。
【００２９】
　ある実施形態では、ウェブサービスサーバ150は、動作607で、新たな現在のユーザがオ
フラインだった間に、新たな現在のユーザが、デバイス130へメッセージを配信されたか
どうか判断することができる。言い換えると、ウェブサービスサーバ150は、デバイス130
が、新たな現在のユーザ向けの暗号化メッセージをデバイス130のメモリに記憶されたか
どうか判断することができる。さらに別の実施形態では、ウェブサービスサーバ150は、
新たな現在のユーザが以前オフラインだった間にメッセージがデバイスに配信されたかど
うか判断するのに、上述したタイムスタンプを使うことができる。ウェブサービスサーバ
150は、動作608で、新たな現在のユーザの共有鍵(たとえば、QSK)でランダム鍵を暗号化
することができる。ウェブサービスサーバ150は、暗号化されたランダム鍵を含む信号610
をデバイス130に送信してよい。デバイス130は、動作612で、新たな現在のユーザの共有
鍵を使って、暗号化されたランダム鍵を復号することができる。デバイス130は、動作613
で、暗号化され、記憶された、新たな現在のユーザのメッセージを取り出すことができる
。新たな現在のユーザのメッセージは、デバイス130のメモリに記憶することができる。
新たな現在のユーザのメッセージを取り出した後、デバイス130は、動作614で、復号され
たランダム鍵を使って、新たな現在のユーザの暗号化メッセージを復号することができる
。デバイス130は、上で論じた様々な方法に従って、新たな現在のユーザおよび任意のオ
フラインユーザ向けのどの未配信メッセージの配信も要求する信号308を送ることができ
る。同様に、ウェブサービスサーバ150は、図4で論じた方法を実装して、サーバ150がフ
ェッチし得るどの未配信メッセージも配信する信号318を送信することができる。
【００３０】
　図7は、デバイス130に、デバイス130上に記憶された暗号化メッセージを復号させるた
めの実施ウェブサービスサーバ方法700を示す。ある実施形態では、ユーザ(すなわち、現
在のユーザ)が、デバイス130を通して、ウェブサービスサーバとのサービスのためにログ
インすることを要求し得る。ウェブサービスサーバ150は、ログインするためのユーザの
要求をブロック606で受信し得る。現在のユーザの要求は、現在のユーザの登録情報を含
み得る。ブロック701で、ウェブサービスサーバ150は、現在のユーザをサービスに登録し
てよい。ウェブサービスサーバ150は、ブロック607で、現在のユーザがオフラインだった
間に、現在のユーザが、メッセージをデバイス130へ配信されたかどうか判断することが
できる。たとえば、ウェブサービスサーバ150は、メッセージが、現在のユーザの最後の
ログアウトイベントについてのタイムスタンプの後だった配信についてのタイムスタンプ
を有していたかどうか判断することができる。決定ブロック702で、ウェブサービスサー
バ150が、現在のユーザがオフラインだった間にデバイス130にメッセージを配信しなかっ
た場合(すなわち、決定ブロック702=「no」)、ウェブサービスサーバ150は、図4および図
9～図11のブロック309での動作を続けてよい。言い換えると、ウェブサービスサーバ150
は、現在のユーザおよびオフラインユーザ向けのどの未配信メッセージもフェッチし、配
信することができる。そうではなく、ウェブサービスサーバ150が、現在のユーザがオフ
ラインだった間に現在のユーザ向けのメッセージを配信した場合(すなわち、決定ブロッ
ク702=「yes」)、ウェブサービスサーバ150は、ブロック608で、送信に先立って、現在の
ユーザの共有鍵でランダム鍵を暗号化することができる。ランダム復号鍵は、デバイス13
0上で記憶され、暗号化された、現在のユーザのメッセージを復号するのに必要とされる
復号鍵であり得る。ある実施形態では、ウェブデバイスは、現在のユーザにとって既知で
あるか、またはデバイス130によって現在のユーザの共有鍵であると認識される共有鍵(QS
K)を使って、ランダム鍵を暗号化することができる。さらに別の実施形態では、ウェブサ
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ービスサーバ150は、現在のユーザに関連付けられた共有鍵をデータベース1
52から取り出すことができる。ウェブサービスサーバ150は、ブロック610で、暗号化され
たランダム鍵をデバイス130に配信してよい。現在のユーザの暗号化メッセージを復号す
るための手段をリモートに格納することは、メッセージの受信者のみがメッセージにアク
セスすることができることを保証することによって、プライバシーおよびセキュリティを
増すことができる。このプライバシーおよびセキュリティは、デバイス130が複数のユー
ザのメッセージを同じ共有デバイス上で記憶することができ得るので、特に有益であり得
る。暗号化されたランダム鍵がデバイス130に送信されると、ウェブサービスサーバ150は
、図4および図9～図11のブロック309に進み得る。
【００３１】
　図8は、暗号化されたランダム鍵をウェブサービスサーバ150から受信し、その鍵を使っ
て、デバイス130上でユーザ向けに記憶された暗号化メッセージを復号するためのデバイ
ス方法についての実施プロセスフローを示す。デバイス130は、ブロック602で、現在のユ
ーザをログアウトさせてよい。デバイス130は、ブロック604で、新たな現在のユーザをロ
グインさせてもよい。デバイス130は、ブロック606で、ウェブサービスサーバに対してサ
ービスを要求し得る。要求には、新たな現在のユーザのログイン証明が伴い得る。ある実
施形態では、デバイス130が、新たな現在のユーザが以前オフラインだった間に新たな現
在のユーザ(以前はオフラインユーザ)にメッセージが配信されたと判断した場合(すなわ
ち、決定ブロック702=「yes」)、デバイスは、ブロック610で、新たな現在のユーザの共
有鍵で暗号化されたランダム鍵を受信することができる。そうでない場合(すなわち、決
定ブロック702=「no」)、デバイス130は、遷移ブロック802での動作を続けてよい。
【００３２】
　ブロック610から続いて、デバイス130は、ブロック612で、新たな現在のユーザの共有
鍵を使って、ランダム鍵を復号することができる。ブロック613で、デバイスは、新たな
現在のユーザの、記憶され、暗号化されたメッセージを取り出すことができる。これらの
暗号化メッセージは、新たな現在のユーザが以前オフラインだった間に配信済みであって
よい。ブロック614で、復号されたランダム鍵を使って、デバイス130は、新たな現在のユ
ーザが以前オフラインだった間に配信された、新たな現在のユーザの、記憶され、暗号化
されたメッセージを復号することができる。デバイス130は、遷移ブロック802から図5の
ブロック308に進んでよい。
【００３３】
　図9は、デバイス130がウェブサービスサーバにそれを介してアクセスしている物理層を
判断した後、オフラインユーザのメッセージをデバイスに配信するためのウェブサービス
サーバ方法900についての実施プロセスフローを示す。ある実施形態では、ウェブサービ
スサーバ150は、ブロック309で、デバイス130の現在のユーザ向けの未配信メッセージを
フェッチするための要求をデバイス130から受信し得る。ウェブサービスサーバ150は、デ
バイス130による、メッセージの配信についての要求に、ブロック310で応答することがで
きる。現在のユーザの未配信メッセージをフェッチした後、ウェブサービスサーバ150は
、オフラインユーザへの未配信メッセージがあるかブロック312で調べればよい。ウェブ
サービスサーバ150は、決定ブロック402で、要求側デバイス130に関連付けられた少なく
とも1人のオフラインユーザ向けの未配信メッセージがあるかどうか判断することができ
る。少なくとも1人のオフラインユーザ向けの未配信メッセージがある場合(すなわち、決
定ブロック402=「yes」)、ウェブサービスサーバ150は、ブロック902で、デバイス130が
ウェブサービスサーバ150にアクセスするのに、どのタイプの物理層(すなわち、ネットワ
ーク)を使っているか判断すればよい。物理層は、たとえば、Wi-Fi接続、ワイヤードイン
ターネット接続、または3G/4Gセルラーネットワークなどのセルラーネットワークを通し
た接続であってよい。デバイスがウェブサービスサーバ150にそれを介してアクセスして
いる物理層を判断した後、ウェブサービスサーバ150は、決定ブロック904で、物理層が、
ユーザが転送することができるデータの量に対する制約を特徴として有するタイプのネッ
トワークであるかどうか判断することができる。たとえば、ユーザが、スマートフォンを
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使って、3Gネットワークを経由してウェブサービスサーバに接続している場合、ウェブサ
ービスサーバ150は、3Gネットワークを、データ制約のある物理層として認識し得る。別
の例では、ユーザが、Wi-Fiネットワークを経由してウェブサービスサーバに接続するの
にラップトップを使う場合、ウェブサービスサーバ150は、デバイスがデータ制約を有し
ていないと判断することができる。したがって、ある実施形態では、ウェブサ
ービスサーバ150が、物理層がデータ制約されないと判断した場合(すなわち、決定ブロッ
ク904=「no」)、ウェブサービスサーバ150は、ブロック906で、オフラインユーザのメッ
セージの全体をフェッチしてよい。一方、ウェブサービスサーバ150が、物理層がデータ
制約されると判断した場合(すなわち、決定ブロック904=「yes」)、ウェブサービスサー
バ150は、ブロック908に示されるように、未配信メッセージの限られた部分のみをフェッ
チすることを選べばよい。ある実施形態では、ウェブサービスサーバ150は、メタデータ
またはユーザのメッセージへのリンクのみを配信すればよい。このようにして、ウェブサ
ービスサーバ150は、物理層を経由して送信されるオフラインメッセージデータの量を制
限して、データ過多または過剰データ使用を回避することができる。そのような制限は、
メッセージの総累積サイズ、メッセージの個々のサイズ、メッセージの数、メッセージ取
出しの頻度などに基づき得る。オフラインユーザのメッセージ全体(ブロック906)または
それらのメッセージの限られた表現のみ(ブロック908)のいずれかをフェッチすると、ウ
ェブサービスサーバ150は、ブロック316で、メッセージを暗号化することができる。暗号
化の後、ウェブサービスサーバ150は、ブロック318で、メッセージをデバイスに配信して
よい。
【００３４】
　少なくとも1人のオフラインユーザ向けの未配信メッセージがない場合(すなわち、決定
ブロック402=No)、ウェブサービスサーバ150は、動作318で、デバイスの現在のユーザ向
けの、フェッチされたメッセージを配信すればよい。デバイスの現在のユーザおよび/ま
たはデバイスに関連付けられた任意のオフラインユーザ向けのフェッチされたメッセージ
の配信に続いて、ウェブサービスサーバ150は、ブロック309で、未配信メッセージをフェ
ッチするための、デバイスからの要求の次の受信を待ち受ければよい。
【００３５】
　図10は、ウェブサービスサーバ150が、そのオフラインユーザ向けのメッセージを、使
われていないデバイス(すなわち、「休眠」デバイス)に絶えず配信するとは限らないこと
を保証するように、オフラインユーザが「アクティブ」デバイスとして登録することがで
きるデバイスにのみメッセージを配信することができるウェブサービスサーバ方法1000に
ついての実施プロセスフローを示す。ある実施形態では、ユーザが、ウェブサービスサー
バ150にアクセスするのに、複数のデバイスを日常的に使う場合がある。たとえば、ユー
ザは、ウェブサービスサーバ150上の自分のメッセージを確かめるのに、ラップトップコ
ンピュータ134、パーソナルコンピュータ132、およびスマートフォン130のどの組合せも
使う場合がある。別の実施形態では、ユーザは複数のデバイスを使う場合があるが、デバ
イスのうちのいくつかは、一度使われるだけであるか、またはごくまれに使われる。たと
えば、ユーザは、自分のメッセージを調べるのに、一度だけ公共コンピュータを使う場合
がある。どれだけ頻繁にユーザがデバイスを使っているかについて何らかの認識がないと
、ウェブサービスサーバ150は、ユーザがそのデバイスを一度しか使わないとしても、オ
フラインユーザ向けのメッセージをデバイスに絶えず配信する可能性がある。
【００３６】
　図10に示す実施形態では、ウェブサービスサーバ150は、ブロック309で、デバイス130
の現在のユーザ向けの未配信メッセージをフェッチするための要求をデバイス130から受
信し得る。デバイス130の要求に応答して、ウェブサービスサーバ150は、ブロック310で
、現在のユーザの未配信メッセージをフェッチしてよい。ウェブサービスサーバ150は、
ブロック1001で、現在のユーザのメッセージを配信してよい。ウェブサービスサーバ150
は、オフラインユーザへの未配信メッセージがあるかブロック312で調べてよい。ウェブ
サービスサーバ150は、決定ブロック402で、要求側デバイス130に関連付けられた少なく
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とも1人のオフラインユーザ向けの未配信メッセージがあるかどうか判断することができ
る。少なくとも1人のオフラインユーザ向けの未配信メッセージがある場合(すなわち、決
定ブロック402=「yes」)、ウェブサービスサーバ150は、ブロック1002で、未配信メッセ
ージをもつオフラインユーザに対してデバイスがアクティブであるかどうか判断すること
ができる。オフラインユーザ向けの未配信メッセージがない場合(すなわち、決定ブロッ
ク402=「no」)、ウェブサービスサーバ150は、ブロック309における動作を続けてよい。
【００３７】
　ある実施形態では、ウェブサービスサーバ150は、ブロック1002で、現在の時間と、オ
フラインユーザがウェブデバイス130にアクセスするのにデバイス130を使った前回の時間
との間の時間期間が、所与の閾値よりも短いかどうか調べることによって判断を行うこと
ができる。たとえば、オフラインユーザが、一週間にわたって、自分のメッセージを調べ
るのにデバイスを使っていない場合、ウェブサービスサーバ150は、デバイスがそのオフ
ラインユーザに関して休眠していると見なしてよい。言い換えると、ウェブサービスサー
バ150は、ユーザのログインの頻度に基づいて、ユーザがデバイスをアクティブに使って
いるかどうか判断することができる。別の実施形態では、ウェブサービスサーバ150は、
ユーザがウェブサービスサーバ150にサービス用に登録するのにデバイス130を初めて使う
時点で、ユーザがオフラインメッセージをデバイス130に送られたいかどうか指定するよ
う、ユーザを促してよい。たとえば、ユーザがデバイスを初めて使っている(たとえば、
公共コンピュータを使っている)場合、ウェブサービスサーバ150は、そのデバイスにオフ
ラインメッセージを送るための認可をユーザに依頼すればよく、ユーザは、そのデバイス
を再度使うことはないと確信しているので、ユーザは、そのデバイス上でメッセージを受
信するのをやめることができる。別の実施形態では、ユーザは、ウェブサービスサーバ15
0にログオンし、ウェブサービスサーバがどのデバイスにメッセージを送ってよいか(すな
わち、どのデバイスがアクティブであるか)を手作業で指定することができる。
【００３８】
　デバイス130が、未配信メッセージがあるオフラインユーザに対してアクティブでない
場合(すなわち決定ブロック1004=「no」)、デバイス130は、ブロック309における動作を
続けてよい。そうでない場合(すなわち、決定ブロック1004=「yes」)、ウェブサービスサ
ーバ150は、ブロック1006で、「アクティブ」オフラインユーザのメッセージをフェッチ
してよい。ウェブサービスサーバ150は、ブロック1008で、それらのオフラインユーザの
メッセージを暗号化することができる。オフラインユーザのメッセージは、ユーザのプラ
イバシーを保つように、および特定の暗号化メッセージに関連付けられたオフラインユー
ザのみがそのメッセージにアクセスすることができることを保証するように暗号化され得
る。アクティブオフラインユーザのメッセージを暗号化した後、ウェブサービスサーバ15
0は、「アクティブ」オフラインユーザの未配信メッセージをデバイス130に配信してよい
。ウェブサービスサーバ150は、ブロック309での動作を続けてよい。上記のアクションは
、一定の順序で記載されているが、アクションは様々な順序で実施されてよいことが、当
業者には諒解されよう。
【００３９】
　図11は、優先順位に従ってオフラインユーザにメッセージを配信するためのウェブサー
ビスサーバ方法1100についての実施プロセスフローを示す。図11に示す実施形態では、ウ
ェブサービスサーバ150は、ブロック309で、デバイス130の現在のユーザ向けの未配信メ
ッセージをフェッチするための要求をデバイス130から受信し得る。ウェブサービスサー
バ150は、デバイス130による、メッセージの配信についての要求に、ブロック310で応答
することができる。現在のユーザの未配信メッセージをフェッチした後、ウェブサービス
サーバ150は、ブロック1001で、現在のユーザのメッセージを配信してよい。ウェブサー
ビスサーバ130は、オフラインユーザへの未配信メッセージがあるかブロック312で調べて
よい。ウェブサービスサーバ150は、ブロック402で、要求側デバイス130に関連付けられ
た少なくとも1人のオフラインユーザ向けの未配信メッセージがあるかどうか判断するこ
とができる。少なくとも1人のオフラインユーザ向けの未配信メッセージがない場合(すな
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わち、決定ブロック402=「no」)、ウェブサービスサーバ150は、ブロック309での動作を
続けてよい。そうでない場合(すなわち、決定ブロック402=「yes」)、ウェブサービスサ
ーバ150は、ブロック314で、オフラインユーザの未配信メッセージをフェッチしてよい。
ウェブサービスサーバは、ブロック316で、オフラインユーザのプライバシーを保護する
ように、およびメッセージへの無許可アクセスを防ぐように、未配信メッセージを暗号化
してよい。
【００４０】
　決定1102で、ウェブサービスサーバ150は、複数のオフラインユーザがいるかどうか判
断することができる。ある実施形態では、決定ブロック1102で判断されたように、複数の
オフラインユーザがいる場合(すなわち、決定ブロック1102=「yes」)、ウェブサービスサ
ーバ150は、オフラインユーザの優先度またはランク付けシステムを実施してよい。優先
順位は、どのオフラインユーザが、他のユーザの前に自分の未配信メッセージを受信する
か決めることができる。この優先度システムは、未配信メッセージがすでにデバイスにダ
ウンロードされていることの恩恵を被り得る、より高い優先度をユーザに割り当てること
によって、限られたリソース(たとえば、時間や帯域幅)しかないときのメッセージ配信を
最適化することもできる。ブロック1104で、ウェブサービスサーバ150は、複数のオフラ
インユーザの優先度ランク付けを作成することができる。ある実施形態では、優先順位は
、どれだけ頻繁にユーザがウェブサービスサーバを使うかに基づき得る。別の実施形態で
は、より高い平均メッセージ数をもつユーザが、より少ないメッセージを受信する別のユ
ーザよりも高い優先度を有し得るように、優先度は、ユーザが受信するメッセージの平均
数に基づき得る。さらに別の実施形態では、ウェブサービスサーバは、適切なランク付け
を判断するのに、ヒューリスティクスを使うことができる。さらなる実施形態では、1人
または複数の特定のユーザが、自分のそれぞれのメッセージが、他の非プレミアムユーザ
よりも高い優先度で扱われるようにするためにプレミアムサービスを利用し得る。ブロッ
ク1104で、未配信メッセージがあるオフラインユーザをランク付けした後、ウェブサービ
スサーバ150は、ブロック1106で、各オフラインユーザのそれぞれの優先度に従って、オ
フラインユーザの未配信メッセージについての配信をスケジュールすることができる。た
とえば、配信スケジュールは、ウェブサービスサーバ150に、最も高い優先度のオフライ
ンユーザのメッセージを第1に、次に高い優先度のオフラインユーザのメッセージ第2に配
信させてよく、以下同様に続く。ある実施形態では、デバイス130へのメッセージについ
ての配信優先度をスケジュールすると、ウェブサービスサーバ150は、現在のユーザの未
配信メッセージを第1に配信し、ブ
ロック1108で、オフラインユーザの未配信メッセージを優先度順に配信することができる
。デバイスの現在のユーザおよび/またはデバイスに関連付けられた任意のオフラインユ
ーザ向けのフェッチされたメッセージの配信に続いて、ウェブサービスサーバ150は、ブ
ロック309で、未配信メッセージをフェッチするための、デバイスからの要求の次の受信
を待ち受ければよい。
【００４１】
　様々な実施形態は、種々のモバイルデバイスのいずれにも実装することができ、その一
例が図12に示される。たとえば、モバイルデバイス1200は、内部メモリ1204および1210に
結合されたプロセッサ1202を含むことができる。内部メモリ1204および1210は、揮発性メ
モリまたは不揮発性メモリであってもよく、また、セキュアメモリおよび/もしくは暗号
化メモリ、または非セキュアメモリおよび/もしくは非暗号化メモリ、またはそれらの任
意の組合せであってもよい。また、プロセッサ1202は、抵抗性感知タッチスクリーン、静
電容量感知タッチスクリーン、赤外線感知タッチスクリーンなどのタッチスクリーンディ
スプレイ1206に結合することができる。加えて、モバイルデバイス1200のディスプレイは
、タッチスクリーン機能を有する必要はない。加えて、モバイルデバイス1200は、プロセ
ッサ1202に結合されたワイヤレスデータリンクおよび/または携帯電話トランシーバ1216
に接続できる、電磁放射を送受信するための1つまたは複数のアンテナ1208を有すること
ができる。モバイルデバイス1200はまた、ユーザ入力を受信するための物理ボタン1212a
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および1212bを含み得る。モバイルデバイス1200はまた、モバイルデバイス1200をオンお
よびオフするための電源ボタン1218を含むことができる。
【００４２】
　様々な実施形態は、図13に示されたサーバ1300などの、様々な市販のサーバデバイスの
いずれにも実装することができる。そのようなサーバ1300は、通常、揮発性メモリ1302、
およびディスクドライブ1303などの大容量不揮発性メモリに結合されたプロセッサ1301を
含む。サーバ1300はまた、プロセッサ1301に結合された、フロッピー（登録商標）ディス
クドライブ、コンパクトディスク(CD)またはDVDディスクドライブ1306を含むことができ
る。サーバ1300はまた、他のブロードキャストシステムコンピュータおよびサーバに、ま
たはインターネットに結合されたローカルエリアネットワークなど、ネットワーク1307と
データ接続を確立するための、プロセッサ1301に結合されたネットワークアクセスポート
1304も含み得る。
【００４３】
　上記で説明した様々な実施形態はまた、図14に示すラップトップコンピュータ1400など
の様々なモバイルデバイス内に実装され得る。多くのラップトップコンピュータは、コン
ピュータのポインティングデバイスとして働くタッチパッドのタッチ面1417を含み、した
がって、タッチスクリーンディスプレイを備える上述のモバイルコンピューティングデバ
イスに実装されるものと同様のドラッグジェスチャ、スクロールジェスチャ、およびフリ
ックジェスチャを受信することができる。ラップトップコンピュータ1400は、揮発性メモ
リ1412、およびフラッシュメモリのディスクドライブ1413などの大容量不揮発性メモリに
結合されたプロセッサ1411を含み得る。コンピュータ1400はまた、プロセッサ1411に結合
されたフロッピー（登録商標）ディスクドライブ1414およびコンパクトディスク(CD)ドラ
イブ1415を含むことができる。ノートブック構成では、コンピュータのハウジングは、す
べてがプロセッサ1411に結合される、タッチパッド1417、キーボード1418、およびディス
プレイ1419を含む。コンピューティングデバイスの他の構成は、よく知られているように
、(たとえば、USB入力を介して)プロセッサに結合されたコンピュータマウスまたはトラ
ックボールを含んでよく、それらはまた、様々な実施形態とともに使用され得る。加えて
、ラップトップコンピュータ1400は、プロセッサ1411に結合されたワイヤレスデータリン
クおよび/または携帯電話トランシーバ1420に接続できる、電磁放射を送受信するための1
つまたは複数のアンテナ1422を有することができる。ラップトップコンピュータ1400はま
た、インターネットのようなネットワークとのデータ接続を確立するための、プロセッサ
1411に結合されたワイヤードネットワークアクセスポート1424を含み得る。
【００４４】
　上記の方法の説明およびプロセスフロー図は、単に説明のための例として提供され、様
々な実施形態のステップが提示された順序で実施されなければならないことを要求または
暗示するものではない。当業者によって諒解されるように、上記の実施形態におけるステ
ップの順序は、任意の順序で実施することができる。「その後」、「次いで」、「次に」
などの単語は、ステップの順序を限定するものではなく、これらの単語は、単に本方法の
説明を通して読者を案内するために使用される。さらに、たとえば、冠詞「a」、「an」
または「the」を使用する単数形での請求要素への任意の言及は、その要素を単数に限定
するものとして解釈されるべきではない。
【００４５】
　本明細書で開示された実施形態に関して記載された様々な例示的な論理ブロック、モジ
ュール、回路、およびアルゴリズムステップは、電子ハードウェア、コンピュータソフト
ウェア、またはその両方の組合せとして実装することができる。ハードウェアおよびソフ
トウェアのこの互換性を明確に示すために、様々な例示的な構成要素、ブロック、モジュ
ール、回路、およびステップについて、上記では概してそれらの機能性に関して説明した
。そのような機能がハードウェアとして実装されるか、またはソフトウェアとして実装さ
れるかは、具体的な適用例および全体的なシステムに課される設計制約に依存する。当業
者は、説明された機能を具体的な適用例ごとに様々な方法で実装することができるが、そ



(18) JP 6207620 B2 2017.10.4

10

20

30

40

50

のような実装の決定は、本発明の範囲からの逸脱を生じるものと解釈されるべきではない
。
【００４６】
　本明細書に開示された態様に関して記載された様々な例示的な論理、論理ブロック、モ
ジュール、および回路を実装するために使用されるハードウェアは、汎用プロセッサ、デ
ジタル信号プロセッサ(DSP)、特定用途向け集積回路(ASIC)、フィールドプログラマブル
ゲートアレイ(FPGA)もしくは他のプログラマブル論理デバイス、個別ゲートもしくはトラ
ンジスタ論理、個別のハードウェア構成要素、または、本明細書に記載された機能を実施
するように設計されたそれらの任意の組合せで、実装または実施され得る。汎用プロセッ
サはマイクロプロセッサであり得るが、代替として、プロセッサは任意の従来のプロセッ
サ、コントローラ、マイクロコントローラ、または状態機械であり得る。プロセッサはま
た、コンピューティングデバイスの組合せ、たとえば、DSPとマイクロプロセッサとの組
合せ、複数のマイクロプロセッサ、DSPコアと連携する1つもしくは複数のマイクロプロセ
ッサ、または任意の他のそのような構成として実装され得る。代替として、いくつかのス
テップまたは方法は、所与の機能に固有の回路によって実施することができる。
【００４７】
　1つまたは複数の例示的な態様では、説明された機能は、ハードウェア、ソフトウェア
、ファームウェア、またはそれらの任意の組合せで実装され得る。機能は、ソフトウェア
で実装される場合、1つまたは複数の命令またはコードとして、非一時的コンピュータ可
読媒体または非一時的プロセッサ可読記憶媒体に記憶され得る。本明細書で開示された方
法またはアルゴリズムのステップは、非一時的コンピュータ可読記憶媒体またはプロセッ
サ可読記憶媒体上に存在し得るプロセッサ実行可能ソフトウェアモジュールで具現化され
得る。非一時的コンピュータ可読記憶媒体またはプロセッサ可読記憶媒体は、コンピュー
タまたはプロセッサによってアクセスされ得る任意の記憶媒体であってよい。限定ではな
く例として、そのような非一時的コンピュータ可読媒体またはプロセッサ可読媒体は、RA
M、ROM、EEPROM、フラッシュメモリ、CD-ROMもしくは他の光ディスク記憶装置、磁気ディ
スク記憶装置もしくは他の磁気記憶デバイス、または、命令もしくはデータ構造の形式で
所望のプログラムコードを記憶するために使用され得るとともに、コンピュータによって
アクセスされ得る任意の他の媒体を含み得る。本明細書で使用するディスク(disk)および
ディスク(disc)は、コンパクトディスク(disc)(CD)、レーザディスク（登録商標）(disc)
、光ディスク(disc)、デジタル多用途ディスク(disc)(DVD)、フロッピー（登録商標）デ
ィスク(disk)およびブルーレイディスク(disc)を含み、ディスク(disk)は、通常、データ
を磁気的に再生し、ディスク(disc)は、データをレーザで光学的に再生する。上記の組合
せも、非一時的コンピュータ可読媒体およびプロセッサ可読媒体の範囲内に含まれる。加
えて、方法またはアルゴリズムの動作は、コンピュータプログラム製品に組み込まれ得る
、非一時的なプロセッサ可読媒体および/またはコンピュータ可読媒体上のコードおよび/
または命令の、1つまたは任意の組合せ、またはそのセットとして常駐し得る。
【００４８】
　開示された実施形態の上記の説明は、当業者が本発明を作成または使用することを可能
にするために提供される。これらの実施形態への様々な修正が当業者には容易に明らかに
なり、本明細書に定義された一般原理は、本発明の趣旨および範囲を逸脱することなく他
の実施形態に適用することができる。したがって、本発明は、本明細書に示す実施形態に
限定されるものではなく、以下の特許請求の範囲ならびに本明細書で開示する原理および
新規の特徴に一致する最大の範囲を与えられるものである。
【符号の説明】
【００４９】
　　100　ネットワークシステム
　　104　インターネット
　　130　第1のデバイス、デバイス、共有デバイス、モバイルデバイス
　　132　第2のデバイス、デバイス



(19) JP 6207620 B2 2017.10.4

10

20

30

40

　　134　第3のデバイス、デバイス
　　140　ワイヤード接続
　　142　ワイヤレス接続
　　144　ワイヤレスアクセスポイント
　　146　セルラー接続
　　150　ウェブサービスサーバ
　　152　データベース
　　160　基地局
　　162　ルータ
　　200　マルチユーザ、マルチデバイスネットワークシステム
　　202　第1のユーザ
　　204　第2のユーザ
　　308　要求信号
　　310　信号、フェッチ信号
　　314　信号
　　317　送信
　　318　送信
　　606　信号
　　610　信号
　　1200　モバイルデバイス
　　1202　プロセッサ
　　1204　内部メモリ
　　1206　タッチスクリーンディスプレイ
　　1208　アンテナ
　　1210　内部メモリ
　　1212a　物理ボタン
　　1212b　物理ボタン
　　1216　ワイヤレスデータリンク、携帯電話トランシーバ
　　1218　電源ボタン
　　1300　サーバ
　　1301　プロセッサ
　　1302　揮発性メモリ
　　1303　ディスクドライブ
　　1304　ネットワークアクセスポート
　　1306　コンパクトディスク(CD)またはDVDディスクドライブ
　　1307　ネットワーク
　　1400　ラップトップコンピュータ
　　1411　プロセッサ
　　1412　揮発性メモリ
　　1413　ディスクドライブ
　　1414　フロッピー（登録商標）ディスクドライブ
　　1415　コンパクトディスク(CD)ドライブ
　　1417　タッチ面、タッチパッド
　　1418　キーボード
　　1419　ディスプレイ
　　1420　ワイヤレスデータリンクおよび/または携帯電話トランシーバ
　　1422　アンテナ
　　1424　ワイヤードネットワークアクセスポート
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