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CZ 16100 U1

Identifikacni digitalni pecet’

Oblast techniky

Technické FeSeni se tyka feSeni identifikace pfedmétu, ptifazeného k daldim subjektim, tykajici
se zejména vozidel.

Dosavadni stav techniky

Oznacovani pfedmétd pro jejich identifikaci se v soutasné dobé provadi nejriiznj3imi zpisoby,
napfiklad systémem &arovych kédi a to jednorozmé&rnymi nebo i dvourozmérnymi. Carové kédy
obsahuji jednoznaéna unikétni &isla a kédy dvourozmérné i fadu dalsich informaci o predmétu,
Problémem v3ak je u ¢arovych kodu, Ze se daji snadno zfal$ovat, nebot’ jde pouze o tisknutelné
symboly.

Pro oznalovani pfedmétii se také pouZivaji etikety samolepiciho charakteru s fadou grafickych
symbold, jako jsou napiiklad dalni¢ni znamky pro vozidla. I kdyZ jsou vybaveny ochrannymi
prvky typu hologrami, i tato oznaceni se daji bézn& zfalSovat. Ani déleni etikety, takzvané "na-
fezani", znemoZiiujici znovunalezeni, neni vzdy spolehlivé.

V posledni dob¢ se rozvijeji systémy radiofrekvenénich &ipti, at’ uz pasivnich nebo aktivnich.
Radiofrekvenéni ¢ipy RFID (Radio Frequency Identification - identifikace radiofrekvenénim &i-
pem) odpovidaji na vyslany impuls a sdéluji ¢tecimu zafizeni své jedineéné identifikadni &islo.
Pii pouZiti 64 bitovych Cipii je mnoZstvi pouzitelnych &isel v miliardach miliard a tudiz tvorba
celosveétové klasifikace subjekti realizovatelna. Tento systém se pouziva k oznadovani zbozi v
obchodech. Pti pouziti této identifikace pfedmétu vSak neni zarulena neoddélitelnost ¢ipu od
predmétu.

Cipy se také pouzivaji v riznych typech identifikaénich karet a dokonce se uvazuje o jejich im-
plantaci zvifatim a s trochou nadsazky i lidem. Specielni t¥ida téchto &ipt jsou &ipy tridy DSRC
(Dedicated Short Range Communication - definovanad komunikace kratkého dosahu), které
umoZiuji i komunikaci mezi sebou a daleko vys3i rychlosti nez ¢ipy RFID, které pracuji v rezi-
mu klient-server, pouzivané k oznacovani vozidel v systémech elektronického mytného a parkov-
ného. Tento systém oznalovani bude velmi nakladny.

V mnoha aplikacich pro ozna¢ovani se pouzivaji kontaktni nebo bezkontaktni &ipové karty. Ci-

kartu vyuzivajici znaéné ovlivnéna "lidskym faktorem".
U Zadného dosud pouzivaného systému identifikace pfedméti viak neni zarudena neoddélitel-
nost identifikatoru od pfedmétu.

Podstata technického feseni

VySe uvedené nevyhody odstratiuje a daleko vy3§i spolehlivost p¥ina$i oznalovani piedméti
identifikaCni digitalni peceti, jejiz podstata spogiva v tom, Ze identifikagni digitalni peet je jed-
noznalné pfifazena pfedmétu, na kterém je pevné uspotadana, napiiklad nalepenim a sdruzuje v
sobé vice prvki, které jsou integrované v jednom celku a to:

- prvky opticky rozeznatelné, napfiklad hologramy, alfanumerické a grafické znaky, &arové kody
apod. oznacujici a identifikujici pfedmét, a/nebo

- elektronické prvky - bezkontaktni radiofrekvenéni &ipy RFID s vyhodou typu DSRC, &ip zajis-
tujici bezdratovou komunikaci, ptipadng {ilozisté s kryptografickym kligem &i dokonce krypto-
graficky procesor a podobné,
a dale

- pripeviiovaci prvky - zajistujici dostatedn& pevné spojeni pedeti s predmétem, naptiklad samo-
lepici vrstvu,
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- zabezpedujici prvky - zajidtuji ochranu proti snahdm o neopravnénou manipulaci (odlepeni pe-
geti), tak, ze dochézi k destrukci optickych a/nebo elektronickych prvki peceti €z i v soucin-
nosti s pfipeviiovaci vrstvou.

Zasadni vyhodou pouziti identifikagni digitalni pedeti podle technického feseni je nutno spatfo-
vat v jednoznadném svéazani této pedeti s pfedmétem, na ktery je naptiklad nalepena.

Identifikadni digitalni pedet’ v nékteré z vy3e uvedenych kombinaci, zajidtuje snadné oznaCovani
predméth jak optickymi, tak elektronickymi prvky, které zvySuji nejen bezpenost a spolehlivost,
ale ptinasi i dal3i zvySeni uzitné hodnoty a aplikovatelnosti.

P¥ipevnénim, naptiklad nalepenim této pedeti na pfedmét zajmu je mozné v kombinaci s dalgimi
zafizenimi vyuZivat téchto schopnosti:

Identifikace pfedmétu - jak optick4, tak elektronicka. Kod pegeti identifikuje cely pfedmét. Elek-
tronicka identifikace vyzaduje zatizeni komunikujici napfiklad s RFID &ipem. Identifikace miZe
slouzit k mnoha rozmanitym aplikacim. Navic b&2né optické prvky identifikace mohou pouzivat
znamych klasickych metod (pismo, ¢arovy kod).

Autentizace pfedmétu - RFID &ip miZe navic obsahovat kryptograficky kli¢. Kli¢ pegeti je tak
kli¢em patiicim k celému pfedmé&tu, na ktery je pecet’ nalepena.

Dalgi identifikadni aplikace jsou naptiklad zajisténi nepfemistitelnosti predmétu. Jeden z dalSich
efektti vyuziti identifikace &i dokonce autentizace je vyuZiti principu trvalého ¢i ndhodného zjis-
fovani pfitomnosti "identifika&ni digitalni pegeti" v dosahu kontrolniho modulu. Toho lze vyuZit
v mnoha piipadech.

Technické Fedeni identifika&ni digitalni pedeti slutuje vyhody oznadovani pfedméti pomoci &a-
rovych kédd a elektronickych ¢ipt, které doposud spole€ns nebyly vyuzivany. Systém umoZiiuje
soudasné originalni zptisob zabezpedeni pomoci destrukce elektronickych a/nebo optickych prv-
ki, proto miiZe byt vyuZit i u aplikaci, vyZzadujicich vysokou bezpe¢nost a ochranu proti zneuZiti.
V ptipadé vy3i verze identifikaéni digitalni pedeti s kryptoprocesorem v elektronickém Cipu je
mozno povazovat subjekt oznadeny touto samolepici pedeti za "digitaln& podepsany", tim je
mozno tuto technologii pouZit i v naroén&jsich e-aktivitach (aktivity spojené s vyuZitim komuni-
kace po Internetu).

Zasadni vyhodou tohoto systému pfi pouziti identifikadni digitalni pegeti k identifikaci pfedmétu
je v jejim jednozna&ném svazanim s timto pfedmétem, na ktery je pecet’ pfipevnéna.

Dalsi velkou vyhodou je zabezpefovaci prvek, naptiklad destrukéni systém optickych a/nebo
elektronickych prvki identifikagni digitalni peceti, ktery ma nesrovnatelné vy38i stupeti zabezpe-
&eni proti zneuZiti, nez naptiklad jednoduché systémy "nafiznutych" samolepek, pouZivané napt.
u dalniénich znamek Ceské republiky. V systému se po destrukci objevi nesmazatelny zdznam o
pokusu o odlepeni identifika¢ni digitalni peCeti.

Piehled obrazki na vykresech

Technické FeSeni je blize objasnéno na piilozenych vykresech, kde na obr. 1 je schematicky zna-
zornén ptiklad uspotadani jednotlivych dilt identifikadni digitalni peceti, na obr. 2 je znazornén
systém komunikace a kontroly mytného identifikagni digitalni pedeti umisténé na vozidle a na
obr. 3 je znazornéna varianta identifikadni digitalni pedeti s pouzitim identifikaéniho klice, na
obr. 3a pfi pouziti jedné peceti a vyhodnocovaciho obvodu se shodnym identifika¢nim kli¢em a
na obr. 3b je znazornéno pouziti paru identifikadnich digitalnich pedeti se shodnym identifikag-
nim kli¢em.

Ptiklad provedeni technického feseni

Identifikaéni digitalni peSet’ 1, znadzorn&na na obr. 1 sestdva ze zoény 2, kterd obsahuje prvky
oznadujici a identifikujici pfedmét, naptiklad obrazové prvky, identifikaéni zdznamy, ochranné
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tiskové prvky, ¢arovy kod a podobng, dale z modulu 3, obsahujici elektronické prvky, naptiklad
bezkontaktni pasivni radiofrekvenéni &ip RFID s vyhodou typu DSRC, &ip zajistujici bezdrato-
vou komunikaci, pfipadné lozisté s kryptografickym kli¢em &i dokonce kryptograficky procesor
napiiklad ¢ip s elektronikou RFID, kryptograficky kli¢ a podobng, dale ze zabezpe&ovaciho
prvku 4, naptiklad samodestrukéni vrstvy a pfipeviiovaci &asti 5, zajistujici dostatené pevné
spojeni identifikaCni digitalni peceti 1 s pfedmé&tem, napiiklad samolepici vrstvu a podobné, pfi-
¢emZ viechny Casti identifikacni digitdlni pedeti 1 tvofi jeden nedélitelny celek. Zabezpetovaci
prvek 4 zajiStuje v soucinnosti s pfipeviiovaci €asti 5 ochranu proti snahdm o neopravnénou
manipulaci, naptiklad odlepeni identifikatni digitalni pedeti 1 tak, aby doslo k destrukei optic-
kych i elektronickych prvka peéeti.

Pfi aplikaci identifika¢ni digitalni pedeti 1 do systému kontroly mytného se identifikagni digital-
ni peCet’ 1 nalepuje na okno vozidla, stejné jako dnes dalni¢ni zndmka. Vozidlovéa jednotka 8
elektronického mytného, oznadovana jako OBU (On Board Unit - vozidlova a palubni jednotka
daného elektronického dopravniho systému), je doplnéna o vyhodnocovaci modul 7 s identifi-
katorem, komunikujici s identifika¢ni digitalni peceti 1, ¢imZ je logicky zajisténo "zapedetni"
vozidlové jednotky 8 elektronického mytného ve vozidle a jednoznaéné spojeni vozidlové jed-
notky 8 elektronického mytného s vozidlem. Kontrola pak probiha jednak opticky pracovnikem
10 kontroly a elektronicky kontrolnim modulem 9. Vozidlova jednotka 8 elektronického mytné-
ho miZze byt nejen identifikovana s vozidlem, ale identifikadni digitalni pedet’ 1 mize dokonce
kryptograficky podepisovat zaznamenavana data.

IdentifikaCni digitalni pedet’ 1 je nalepena na pfedmét identifikace a tim je jednoznaéné svazana
s timto pfedmétem:.

Vysoky stupeii zabezpeceni véci proti zneuziti identifikadni digitalni pedeti 1 zaruduje zabezpe-
Covaci prvek 4 identifikaéni digitalni paméti 1, ktery zajisti v soudinnosti s pfipeviiovaci vrstvou
3 identifikaéni digitalni paméti 1 ochranu proti snaham o neopravnénou manipulaci, naptiklad
odlepeni identifika¢ni digitalni pedeti 1 tak, aby doslo k destrukci optickych i elektronickych
prvki peceti, ¢imz bude identifikaéni pamét’ znehodnocena, coz bude identifikovano kontrolnim
systémem,

Pfi aplikaci v systému erpani pohonnych hmot se identifikaéni digitalni pedet’ 1 nalepuje rovnéz
na okno vozidla, stejné jako dnes dalni¢ni znamka.

Vyhodnocovaci modul 7 s identifikdtorem na &erpacim stojanu identifikuje vozidlo a umoZni
derpani a pfipadné i zaplaceni.

Pti aplikaci v systému parkovani nebo vjezdu do mycky se identifikagni digitalni pecet’ 1 rovnéz
nalepuje na okno vozidla, stejné jako dnes dalni¢ni zndmka. Vyhodnocovaci modul 7 s identifi-
katorem na vstupu parkovisté nebo vjezdu do my¢ky identifikuje vozidlo a umoZni poskytnuti
sluzby a ptipadné i zaplaceni.

S vyhodou lze identifikaéni digitalni pecet’ 1 kombinovat s parem privatnich kli¢d, kdy privétni
identifikacni kli¢ je obsazen v identifikaéni digitalni pegeti 1 a druhy parovy identifikadni kli¢ je
obsazen ve vyhodnocovacim modulu 7.

Dalsi moznost pouziti identifika¢ni digitalni pedeti 1 s vysokym stupném zabezpegeni je pouZiti
dvojice aZ n-tice identifikanich digitalnich peleti 1, tzv. petetni par, podle moZnosti aZ n-tice
identifikaCnich digitalnich pedeti 1 a ptipadng jesté€ v kombinaci s privatnim kli¢em, kdy identi-
fika¢ni privatni kli¢ je praveé obsazen ve dvojici, ¢i n-tici, ktery se pfi identifikaci musi shodovat.
Ridici modul 6 paru identifika¢nich digitalnich peceti 1, pfipadné i s vefejnym kli¢em, oslovuje
jednotlivé pedeti a vyhodnocuje, zda par patii k sobg.

V ptipadé aplikaci pro "mytné" je vydavana dvojice identifika¢nich digitalnich peceti 1, jedna se
lepi na vozidlo, druha na OBU. Neni pak nutné programovat OBU.
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NAROKY NA OCHRANU

1.  Identifikaéni digitalni pedet, vyzmnacdujici se tim, Ze sestiavd ze zony (2), kterd
obsahuje oznadujici a identifikujici prvky opticky rozeznatelné, zejména hologramy, alfanume-
rické a grafické znaky, &arové kédy, dale sestava z modulu (3), obsahujici prvky elektronicky
identifikovatelné, zejména bezkontaktni radiofrekvenéni &ipy, napt. RFID, DSRC, ptipadn€ ilo-
2i§té s kryptografickym kli¢em nebo kryptograficky procesor, dale sestava ze zabezpedovaciho
prvku (4) a pfipeviiovaci &asti (5), pfi¢emZ viechny prvky, tj. zéna (2), modul (3), zabezpeCovaci
prvek (4) a pripeviiovaci &ast (5) tvoti jeden nedélitelny celek.

2. Identifika&ni petet podle naroku 1, vyzna&ujici se tim, Ze modul (3) obsahuje
identifikator evidovany nezavislym systémem jako prvek n-tice identifikatord.

3 vykresy
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Obr. 3a
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