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Gerates

(57) Zusammenfassung: Die Erfindung betrifft eine Anord-
nung und ein Verfahren flr die Fernprogrammierung eines { N
programmierbaren personlichen Gerates (10, 10'), insbe-
sondere eines implantierbaren medizinischen Gerates wie
einem Herzschrittmacher, Defibrillator oder dergleichen,
wobei ein Auswahlen (61) eines personlichen Gerates, ein
Zusammenstellen (63) eines Programmierauftrags (50)
durch Entgegennehmen von Eingaben eines Benutzers
und Uberpriifen (63) der Eingaben auf Plausibilitdt und
Kompatibilitat mit dem personlichen Gerat in einem Pro-
grammiergerét (20), ein Ubertragen (65) des Programmier-
auftrags an ein auf das personliche Gerat abgestimmtes
Patientengerat (30) Uber eine wenigstens mittelbare Ver-
bindung, ein Empfangen (67) des Programmierauftrags
durch das Patientengerat und Ubertragen des Program-
mierauftrags an das personliche Gerat und ein Entgegen-
nehmen (69) des Programmierauftrags durch eine pro-
grammierbare Steuerung des personlichen Gerates vorge-
sehen sind.
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Beschreibung

[0001] Die Erfindung betrifft eine Anordnung fiir die
Fernprogrammierung eines programmierbaren per-
sonlichen Gerates, insbesondere eines implantierba-
ren medizinischen Gerates wie einen Herzschrittma-
cher, Defibrillator oder dergleichen.

[0002] Um eine mdglichst optimale Versorgung des
Patienten und einen optimalen Betrieb beispielswei-
se eines Herzschrittmachers sicherzustellen, ist es in
der Praxis oft notwendig, auf Basis des Nachsorge-
verlaufes und der aktuellen Konstitution des Patien-
ten die Programmierung eines Herzschrittmachers
oder eines ahnlichen Gerates anzupassen.

[0003] Bei bekannten Ldésungen wird zur Umpro-
grammierung des Implantats ein Programmiergerat
verwendet, das ein geandertes Programm flir das Im-
plantat Gber eine zumeist schnurlose Datenkommu-
nikation direkt in das Implantat Gbertragt. Dazu mus-
sen Programmiergerat und Implantat raumlich nah
beieinander sein. Dies macht es nétig, dass der Pati-
ent seinen Arzt, ein Krankenhaus oder eine andere
Nachsorgestation aufsucht, also einen Ort, an dem
das Programmiergerat vorgehalten wird. Damit ergibt
sich die Notwendigkeit einer zeitlichen und raumli-
chen Synchronisierung von Arzt und Patient.

[0004] Diese Notwendigkeit wird oft als lastig emp-
funden und schrankt insbesondere die Mobilitat des
Patienten nicht unwesentlich ein.

[0005] Aufgabe der vorliegenden Erfindung ist es,
eine Anordnung fiir die Fernprogrammierung eines
programmierbaren personlichen Gerates bereitzu-
stellen, bei dem eine Programmubertragung in das
programmierbare personliche Gerat maoglich ist,
ohne dass Arzt und Patient zusammenkommen mus-
sen. Insbesondere soll dem Arzt hierbei die Mdglich-
keit gegeben bleiben, das fir ihn vertraute Program-
miergerat zu verwenden.

[0006] Erfindungsgemal wird diese Aufgabe gelost
durch eine Anordnung fir die Fernprogrammierung,
wie sie im Anspruch 1 definiert ist, sowie ein Verfah-
ren fur die Fernprogrammierung, wie es in Anspruch
19 definiert ist. Ein erfindungsgemales Program-
miergerat, ein erfindungsgemaflies Patientengerat
und ein erfindungsgemafes Servicecenter ist jeweils
in einem der Anspriiche 16 bis 18 definiert.

[0007] Die Erfindung basiert auf der Einsicht, dass
ein Patientengerat, wie es herkdmmlich bereits zur
Ubermittlung von Telemetriedaten eines Gerates wie
einem Herzschrittmacher an ein Servicecenter ver-
wendet wird, mit einer weiteren Funktionalitat einer
Relaisstation ausgeristet werden kann, um einen in
einem Programmiergerat erstellten Programmauftrag
in das personliche Gerat zu Gbermitteln, ohne dass
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ein Aufsuchen des Programmiergerates durch den
Trager des personlichen Gerates notig ware. Das Pa-
tientengerat befindet sich entfernt von dem Program-
miergerat in einem Bereich, der zumindest regelma-
Rig vom Trager des personlichen Gerates aufgesucht
wird, sodass das Patientengerat in effektiver Weise
als Zwischenstation fiir die Fernprogrammierung des
personlichen Gerates verwendet werden kann.

[0008] Bevorzugte Ausfuhrungsformen der Erfin-
dung sind in den untergeordneten Ansprichen defi-
niert.

[0009] Weitere vorteilhafte Ausgestaltungen der Er-
findung ergeben sich durch Kombination von Merk-
malen der Anspriche sowie aus der nachfolgenden
Beschreibung bevorzugter Ausfihrungsbeispiele.

[0010] Die Erfindung wird im Folgenden anhand be-
vorzugter Ausfuhrungsbeispiele mit Bezug auf die
beiliegenden Figuren naher erlautert. Hierbei zeigt:

[0011] Fig. 1 eine erste erfindungsgemafle Anord-
nung zur Fernprogrammierung eines Implantats,

[0012] Fig.2 eine zweite Ausfihrung einer erfin-
dungsgemafen Anordnung zur Fernprogrammierung
eines Implantats,

[0013] Fig.3 eine dritte Ausflhrung einer erfin-
dungsgemafen Anordnung fiir die Fernprogrammie-
rung eines Implantats,

[0014] Eig. 4 einenin derin Eig. 3 gezeigten Anord-
nung verwendeten Datensatz,

[0015] Eig. 5 einen schematischen Ablauf eines er-
findungsgemafien Verfahrens fur die Fernprogram-
mierung eines programmierbaren personlichen Ge-
rates,

[0016] Fig. 6 einen schematischen Ablauf einer er-
findungsgemaRen Fernprogrammierung,

[0017] Fig.7 einen weiteren Ablauf einer erfin-
dungsgemalien Fernprogrammierung und

[0018] Fig. 8 einen dritten Ablauf einer erfindungs-
gemalen Fernprogrammierung.

[0019] Fig. 1 zeigt schematisch einen Patienten mit
einem Implantat 10. In der Nahe des Patienten und
damit in der Nahe des Implantats 10 ist ein Patienten-
gerat 30 angeordnet. Entfernt vom Patienten und
vom Patientengerat 30 befindet sich das Program-
miergerat 20. Programmiergerat 20 und Patientenge-
rat 30 sind zumindest fir die Dauer der Fernprogram-
mierung auf das jeweilige Implantat 10 abgestimmt.

[0020] Das Implantat 10 weist eine erste Schnittstel-
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le 11 und eine programmierbare Steuerung 13 auf.
Vorzugsweise weist das Implantat 10 zusatzlich eine
Authentifizierungseinheit auf.

[0021] Das Patientengerat 30 ist mit einer ersten
Schnittstelle 31 und einer zweiten Schnittstelle 33
ausgestattet. Vorzugsweise weist das Patientengerat
30 zusatzlich eine Authentifizierungseinheit 37 auf.

[0022] Das Programmiergerat 20 besitzt eine erste
Schnittstelle 21, eine Programmiereinheit 23 und
eine Eingabeeinheit 25.

[0023] Die Eingabeeinheit 25 ist dazu ausgelegt,
Eingaben eines Benutzers entgegenzunehmen, wo-
bei die Eingabeeinheit 25 mit der Programmiereinheit
23 gekoppelt ist, um mit dieser zusammen einen Pro-
grammierauftrag zusammenzustellen. Die Program-
miereinheit 23 ist ausgebildet, auf Basis der Einga-
ben ein neues oder ein geandertes Programm mit ei-
nem geeigneten Satz von Steuerparametern fir das
personliche Gerat zu erzeugen und dieses Pro-
gramm auf Plausibilitdét und Kompatibilitat mit dem
personlichen Gerat hin zu Uberprifen. Nur ein Pro-
gramm, das den jeweilig gewiinschten Anforderun-
gen an Plausibilitat und Kompatibilitat gerecht wird,
wird flr einen Programmierauftrag zugelassen.

[0024] Die erste Schnittstelle 21 des Programmier-
gerates und die zweite Schnittstelle des Patientenge-
rates sind vorliegend fir eine Ubertragung eines Da-
tensatzes 50 vom Programmiergerat 20 zum Patien-
tengerat 30 ausgestaltet. GemaR Fig. 1 sind die
Schnittstellen 21, 33 fur eine Verbindung gemaR ei-
ner GSM-Spezifikation, also einer drahtlosen Funki-
bertragung, ausgestaltet. Alternativ dazu kann auch
eine Verbindung Uber eine landgestutzte Telefonlei-
tung oder eine andere geeignete Kommunikationsart
eingesetzt werden. Hierbei sind auch Kombinationen
aus unterschiedlichen Protokollen beziehungsweise
Spezifikationen mdglich. Beispielsweise kann die
Kommunikation auch tber ein WLAN-Netz, an das
das Programmiergerat angeschlossen ist, eine land-
gestltzte Datenleitung und eine Bluetooth-Verbin-
dung zwischen der landgestiitzten Datenleitung und
dem Patientengerat 30 erfolgen, wobei unidirektiona-
le oder bidirektionale Verbindungen mdglich sind.

[0025] Das Patientengerat 30 empfangt den Daten-
satz 50, wobei die Authentifizierungseinheit 37 den
Datensatz 50 auf Vorliegen einer gultigen Authentifi-
zierung uberpruft. Nur wenn das Vorliegen einer gul-
tigen Authentifizierung im Datensatz 50 durch die Au-
thentifizierungseinheit 37 bestatigt ist, wird der Da-
tensatz 50 mit dem Programmierauftrag (siehe
Fig. 4) Uber die erste Schnittstelle 31 des Patienten-
gerats 30 und die erste Schnittstelle 11 des Implan-
tats 10 an das Implantat 10 Gbermittelt. Hierbei kann
vorgesehen sein, dass lediglich der Teil des Daten-
satzes 50 Ubermittelt wird, der dem Programmierauf-
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trag entspricht, das Authentifizierungselement des
Datensatzes 50 also nicht mit Gbermittelt wird. Der
Programmierauftrag wird von der programmierbaren
Steuerung 13 des Implantats 10 empfangen und in
geeigneter und bekannter Weise verarbeitet.

[0026] Fig. 2 zeigt ein weiteres Ausfihrungsbeispiel
einer erfindungsgeméafien Anordnung fiir die Fern-
programmierung. In Teilen entspricht die in Fig. 2 ge-
zeigte Anordnung der in Fig. 1 gezeigten Anordnung,
sodass auf eine Beschreibung einander entspre-
chender Elemente verzichtet werden kann. In einem
Aspekt unterscheidet sich die in Fig. 2 gezeigt Aus-
fuhrungsform von der Anordnung aus Fig. 1: Die An-
ordnung weist ein Servicecenter 40 mit einer ersten
Schnittstelle 41 und einem Datenspeicher 43 auf. Die
Schnittstelle 41 dient zum Verbinden des Servicecen-
ters 40 mit dem Programmiergerat 20. Der Daten-
speicher 43 enthalt Daten, die sich auf das Implantat
10 beziehen.

[0027] Das Programmiergerat 20 weist eine zweite
Schnittstelle 29 auf, die zum Herstellen einer Verbin-
dung mit dem Servicecenter 40 vorgesehen ist.

[0028] Bei der Erstellung und Prifung eines Pro-
grammierauftrages wird Uber die Schnittstellen 29
und 41 eine Abfrage an das Servicecenter gerichtet,
in dem Datenspeicher 43 gespeicherte Daten bezlg-
lich des Implantats 10 an das Programmiergerat 20
zu Ubermitteln.

[0029] Unter Verwendung der aus dem Datenspei-
cher 43 Ubermittelten Daten, wird in an sich bekann-
ter Weise, der Programmierauftrag erstellt.

[0030] Die Ubermittlung des Programmierauftrages,
der in den Datensatz 50 eingebettet ist, erfolgt ent-
sprechend zu der Ubermittlung, wie sie mit Bezug auf
Fig. 1 beschrieben wurde.

[0031] Das Implantat 10 weist in der hier vorliegen-
den Ausfuhrungsform eine Abgleichseinheit 15 auf.
Bei der Erstellung des Programmierauftrages und
der Beschaffung der Daten aus dem Datenspeicher
43 wird eine lIdentifikation eines vorherigen Pro-
gramms des Implantats 10 erzeugt, die dem Pro-
grammauftrag im Datensatz 50 beigegeben ist. Die
Abgleichseinheit 15 ist ausgebildet, diese dem Pro-
grammierauftrag beigegebene Identifikationen mit
dem aktuellen Programm der Steuerung abzuglei-
chen. Sollte dieser Abgleich ergeben, dass der Pro-
grammauftrag nicht auf Basis des aktuellen, im Imp-
lantat aktiven Programms erstellt wurde, wird der
Programmierauftrag zurtickgewiesen. Ergibt ande-
rerseits der Abgleich, dass das aktuelle Programm,
oder ein dem aktuellen Programm entsprechendes
vorheriges Programm, Grundlage fir den Program-
mierauftrag war, so wird der Programmierauftrag an-
genommen und von der Steuerung 13 abgearbeitet.
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Eine Information zu dem Abgleichsergebnis bezie-
hungsweise zu der Annahme oder Abweisung des
Programmierauftrages wird Gber die Schnittstellen 11
und 31 an das Patientengerat 30 Ubermittelt. Hier
kann diese Information beispielsweise flr eine spate-
re Abfrage gespeichert oder direkt an eine geeignete
Stelle zur Kontrolle tibermittelt werden.

[0032] Fig. 3 zeigt eine weitere Ausfiihrungsform
der vorliegenden Erfindung.

[0033] Der Patient ist mit einem Implantat 10 ausge-
stattet, das eine erste Schnittstelle 11, eine Steue-
rung 13 und eine Abgleichseinheit 15 aufweist. Das
Implantat 10 entspricht dem in Fig. 2 gezeigten Imp-
lantat.

[0034] Das Patientengerat 30 weist eine erste
Schnittstelle 31, eine zweite Schnittstelle 33, einen
Programmspeicher 35 und eine Authentifizierungs-
einheit 37 auf. Erste und zweite Schnittstelle 31, 33
und Authentifizierungseinheit 37 entsprechen den
zuvor beschriebenen Einheiten. Der Programmspei-
cher 35 ist mit der Schnittstelle 33 verbunden und
dient dazu, einen empfangenen Datensatz bezie-
hungsweise einen empfangenen Programmierauf-
trag zumindest temporar zwischenzuspeichern. Der
zwischengespeicherte Programmierauftrag bezie-
hungsweise der zwischengespeicherte Datensatz
wird zu einem geeigneten Zeitpunkt Uber die Schnitt-
stelle 31 an das Implantat 10 weitergeleitet. Auf diese
Weise ist es dem Patientengerat moglich, einen Pro-
grammierauftrag zu empfangen und diesen solange
vorzuhalten, bis der Patient mit dem Implantat 10
wieder in den Kommunikationsbereich der Schnitt-
stelle 31 kommt, sodass auch bei einer Abwesenheit
des Patienten der Programmierauftrag am Patienten-
gerat anlangen kann und bei Riickkehr des Patienten
beziehungsweise des Implantats zum Patientengerat
an das Implantat Gbermittelt wird.

[0035] GemaR der in Fig. 3 dargestellten Ausfih-
rungsform ist das Servicecenter 40 als weitere Zwi-
schenstation zwischen dem Programmiergerat 20
und dem Patientengerat 30 vorgesehen. Das Ser-
vicecenter 40 weist eine erste Schnittstelle 41, eine
zweite Schnittstelle 45, einen Datenspeicher 43, eine
Dateneinheit 47 und eine Verifikationseinheit 49 auf.
Die Schnittstelle 41 dient zur Kommunikation mit dem
Programmiergerat 20. Uber die Schnittstelle 45 in
Kombination mit der zweiten Schnittstelle des Patien-
tengerats 33 kann eine Verbindung zwischen dem
Servicecenter 40 und dem Patientengerat 30 aufge-
baut werden, um einen Datensatz 50 vom Service-
center 40 an das Patientengerat 30 Ubermitteln zu
kénnen.

[0036] Uber die Schnittstelle 41 empfangt das Ser-
vicecenter 40 einen Programmierauftrag, der in ei-
nem Datensatz 50 eingebettet ist. Der empfangene
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Datensatz beziehungsweise der empfangene Pro-
grammierauftrag wird von der Dateneinheit 47 analy-
siert, wobei vorbestimmte Daten auf Basis des Pro-
grammierauftrages zu dem im Datenspeicher 43 ge-
speicherten Daten hinzugefiigt werden, die ebenso
dem personlichen Gerat zugehorig sein kénnen. Auf
diese Weise kann beispielsweise eine Dokumentati-
on der an das Implantat 10 gesandten Programmier-
auftrage im Datenspeicher 43 nachgehalten werden.
Die Verifikationseinheit 49 ist in der in Fig. 3 darge-
stellten Ausflihrungsform der Dateneinheit vorge-
schaltet und ist dazu ausgebildet, eine Verifikation
des Programmiergerates durchzufiihren, bevor die
Daten des Programmierauftrages weiter verarbeitet
werden. Dies erhdht die allgemeine Sicherheit, so-
dass absichtliche oder unabsichtliche Fehlbedienun-
gen vermieden werden kénnen. Der von Verifikati-
onseinheit 49 und Dateneinheit 47 verarbeitete be-
ziehungsweise kontrollierte Datensatz beziehungs-
weise Programmierauftrag ist dazu vorgesehen, tber
die zweite Schnittstelle 45 des Servicecenters 40 an
das Patientengerat 30 tibermittelt zu werden.

[0037] Das Programmiergerat 20 weist eine erste
Schnittstelle 21, eine dritte Schnittstelle 27, eine Pro-
grammiereinheit 23 und eine Eingabeeinheit 25 auf.
Programmiereinheit 23 und Eingabeeinheit 25 sind,
ahnlich zu der mit Fig. 2 beschriebenen Ausfiih-
rungsform, dazu ausgebildet, von dem Servicecenter
40 Daten mit Bezug auf das Implantat 10 anzufordern
und zu empfangen. Hierbei erfolgt mittels der Verifi-
kationseinheit 49 eine Verifikation der Datenanforde-
rung beziehungsweise der Berechtigung des Pro-
grammiergerats die gewlinschten Daten zu erhalten.
Erlaubt die Verifikationseinheit 49 die Ubermittlung
der Daten, werden die aus dem Datenspeicher 43
ausgelesenen Daten Uber die mit den Schnittstellen
41 und 21 aufgebaute Verbindung zwischen dem
Servicecenter 40 und dem Programmiergerat 20 an
das Programmiergerat 20 Gbermittelt. Die Daten wer-
den vom Programmiergerat 20 genauer von der Pro-
grammiereinheit 23 und der Eingabeeinheit 25 zur
Erstellung eines Programmierauftrages verwendet,
ahnlich zu der Ausfuhrungsform gemaR Eig. 2.

[0038] Die dritte Schnittstelle 27 des Programmier-
gerats 20 ist fur einen Verbindungsaufbau mit einem
in der Nahe befindlichen Implantat 10" ausgestaltet
und dient zur Ubermittlung eines von dem Program-
miergerat 20 erstellten Programmierauftrages fiir das
Implantat 10" an das Implantat 10'. Auch fiir die Er-
stellung des Programmierauftrags flir das Implantat
10" kann eine Datenabfrage im Datenspeicher 43 des
Servicecenters 40 in der oben beschriebenen Weise
vorgesehen sein. Das in Fig. 3 dargestellte Program-
miergerat weist eine doppelte Funktionalitat auf. Ei-
nerseits kann es zur Fernprogrammierung Uber das
Servicecenter 40 und das Patientengerat 30 an das
Implantat 10 eingesetzt werden. Andererseits kann
ein Implantat 10" direkt durch das Programmiergerat
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20 programmiert werden.

[0039] Verschiedene Ausfiihrungsformen einer An-
ordnung fur die Fernprogrammierung etwa eines Im-
plantats, beispielsweise die in den Fig. 1 bis Fig. 3
dargestellten Ausfihrungsformen, kénnen als alter-
native Ausflhrungen in einer gemeinsamen Anord-
nung flur die Fernprogrammierung kombiniert sein. In
dieser kombinierten Anordnung stehen dann unter-
schiedliche und einander ergdnzende Kommunikati-
onswege fir die Ubermittlung beziehungsweise
Ubertragung des Programmierauftrags von dem Pro-
grammiergerat an das Implantat zur Verfigung. Zu-
dem kénnen auch mehrere Implantate sowie mehre-
re Patientengerate in einer erfindungsgemafien An-
ordnung vorgesehen sein, wobei je nach Implantat
beziehungsweise je nach Patientengerat unter-
schiedliche Kommunikationswege beziehungsweise
Ausfuhrungsformen der Anordnung Anwendung fin-
den kénnen. Ebenso kénnen mehrere Servicecenter
nebeneinander vorgesehen sein, die optional mitein-
ander kommunizieren und somit ein modular aufge-
bautes Servicecenter bilden kénnen.

[0040] Naturlich kann die erfindungsgemale Anord-
nung auch mehrere Programmiergerate vorsehen,
die nebeneinander oder alternativ Anwendung fin-
den.

[0041] In Fig. 4 ist schematisch ein Datensatz 50
dargestellt, der in der dargestellten Form beispiels-
weise in einer Anordnung, wie sie in Fig. 3 gezeigt
ist, Anwendung finden kann. Der Datensatz 50 um-
fasst einen Programmierauftrag 51, eine Identifikati-
on 53 und eine Authentifizierung 55. Zur Authentifi-
zierung ist das Patientengerat 30 und/oder das per-
sonliche Gerat 10, 10" mit einer Authentifizierungs-
einheit 37 ausgestattet. Die Identifikation 53 kann
beispielsweise eine eindeutige Programmnummer
sein, die auf ein vorheriges Programm verweist. Die
Authentifizierung kann beispielsweise in der Angabe
eines Passwortes oder der Kombination einer Benut-
zerkennung und eines Passwortes bestehen. Andere
dem Fachmann gelaufige Identifikationen oder Au-
thentifizierungen sind ebenfalls mdglich.

[0042] Fig.5 zeigt schematisch einen erfindungs-
gemalen Verfahrensablauf eines Verfahrens fir die
Fernprogrammierung eines programmierbaren per-
sonlichen Gerates. Nach Auswahlen eines personli-
chen Gerates (Schritt 61) wird ein Programmierauf-
trag erstellt, in dem Benutzereingaben zusammenge-
bracht werden. Der Programmierauftrag wird dabei
zudem auf Plausibilitdt und Kompatibilitdt mit dem
ausgewahlten personlichen Gerat Uberprift, sodass
nur ein plausibler und kompatibler Programmierauf-
trag weiterverarbeitet wird (Schritt 63). Der erstellte
Programmierauftrag wird an ein auf das personliche
Gerat abgestimmtes Patientengerat tbertragen, wo-
bei je nach Anwendung eine mittelbare Verbindung

2009.01.22

genutzt wird, also Zwischenstationen vorhanden
sind, oder eine unmittelbare Verbindung zwischen
dem Patientengerat und dem Programmiergerat her-
gestellt wird (Schritt 65). Der Programmierauftrag
wird durch das Patientengerat empfangen und an
das personliche Gerat Ubertragen (Schritt 67).
Schlief3lich nimmt eine programmierbare Steuerung
des personlichen Gerates den Programmierauftrag
entgegen, was eine Bearbeitung beziehungsweise
eine Abweisung des Programmierauftrages beinhal-
tet (Schritt 69).

[0043] In einem weiteren Ausflihrungsbeispiel der
vorliegenden Erfindung ist das Programmiergerat per
WLAN oder kabelgebundenes LAN an ein Kliniknetz-
werk angebunden und hat Uber das Kliniknetzwerk
eine Verbindung zu einem Home-Monitoring-Ser-
vice-Center-Server(HMSC-Server). Der Arzt gibt am
Programmiergerat seine HMSC-Zugangsdaten ein,
woraufhin das Programmiergerat dem Arzt eine Liste
der Patienten prasentiert, die im HMSC dem Arzt zu-
geordnet und die fiir eine Fernprogrammierung frei-
geschaltet sind. Nach der Auswahl des entsprechen-
den Patienten beziehungsweise des entsprechenden
Implantats wird in der fir den Arzt gewohnten Benut-
zeroberflache das letzte bekannte Programm des Im-
plantats angezeigt, wobei das Programmiergerat das
letzte Programm vom HMSC Ubermittelt bekommen
oder selbst gespeichert haben kann. Nach der Ande-
rung beziehungsweise Anpassung des Programms
wird dieses vom Programmiergerat an das HMSC
Ubertragen und von dort an das Patientengerat des
entsprechenden Patienten Ubertragen. Hierbei wird
eine eindeutige Programmnummer der alten, d. h.
noch derzeitigen Programmierung mitgeschickt. Das
neue Programm auf Basis des Ubermittelten Pro-
grammierauftrags wird dann im Implantat nur akzep-
tiert, wenn die im Implantat selbst gespeicherte be-
ziehungsweise bestimmte Programmnummer der
mitgesandten Programmnummer entspricht.

[0044] Gemal einem weiteren alternativen oder er-
ganzenden Aspekt ist das Programmiergerat Uber
eine Mobilfunkverbindung, beispielsweise per GSM,
direkt mit dem Server des HMSC verbunden, wobei
der Ablauf der Fernprogrammierung wie oben be-
schrieben erfolgt. Als weitere alternative beziehungs-
weise Erganzung kann sich das Programmiergerat
beispielsweise Uber eine Mobilfunkverbindung oder
das Internet direkt mit dem Patientengerat verbinden.
Hierbei entfallt der Umweg Uber den Server des HM-
SC, wodurch das HMSC als Element der Zugangs-
kontrolle und der Dokumentation der Umprogram-
mierung zunachst entfallt. Damit kann das HMSC zu-
nachst keine Information Uber die aktuelle Program-
mierung liefern. Es ist jedoch mdglich, dass parallel
zu der Verbindung mit dem Patientengerat eine wei-
tere Verbindung mit dem HMSC erstellt wird, die
dann beispielsweise flir eine Dokumentation der Um-
programmierung oder eine erganzende Zugangskon-
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trolle verwendet werden kann. Damit das Program-
miergerat sich direkt mit dem Patientengerat verbin-
den kann, benétigt das Programmiergerat eine Kenn-
nummer, beispielsweise eine Rufnummer des Pati-
entengerats. Vorzugsweise wurde das gewlinschte
Implantat bereits einmal zuvor mit dem Programmier-
gerat in direkter Weise programmiert und zusammen
mit dem Patientengerat auf die Fernprogrammierung
eingerichtet, wobei beispielsweise ein Pass-
wort-Schutz oder eine sonstige Zugangskontrolle
eingerichtet werden kann.

[0045] Fig. 6 zeigt schematisch einen Verfahrens-
ablauf bei einer asynchronen Fernprogrammierung
durch das Programmiergerat tiber ein Servicecenter.
In Schritt 71 wahlt ein Arzt ein zuvor abgefragtes Im-
plantat fir eine Fernprogrammierung aus. In Schritt
73 werden Parameteranderungen einschlielllich ei-
ner Plausibilitatsprifung, beispielsweise auf Parame-
terkonflikte, sowie eine Kompatibilitdtspriufung durch-
gefihrt. Damit ergibt sich ein geeigneter Program-
mierauftrag. In Schritt 75 gibt der Arzt seine Zugangs-
daten flir das Servicecenter, beispielsweise ein HM-
SC, ein und schickt den neuen Parametersatz, also
den Programmierauftrag, ab. Eine Ubertragung an
das Servicecenter kann beispielsweise per LAN,
WLAN, GSM oder ahnlicher Kommunikationswege
erfolgen. Im Servicecenter wird in Schritt 77 die Be-
rechtigung geprift und der Programmierauftrag zur
Weiterleitung verarbeitet und in der HMSC-Daten-
bank dokumentiert. Per Mobilfunk oder per Fest-
netz-Telefonleitung, beispielsweise also per GSM
oder per land-line, werden die benétigten Daten an
das Patientengerat weitergeleitet. In Schritt 79 nimmt
das Patientengerat das Programm an und wartet auf
den nachsten Kontakt zum Zielimplantat. Mit dem
nachsten Kontakt zum Zielimplantat wird der Pro-
grammauftrag vorzugsweise per MICS (Medical Imp-
lant Communications Service) an das Implantat tUber-
mittelt. In Schritt 81 wird im Implantat die Giltigkeit
des Programms gepriift und das Programm gegebe-
nenfalls aktiviert. Das Programm kann auch eine nur
zeitweise oder temporare Aktivierung vorsehen. Ent-
sprechend des Ausgangs der Giltigkeitspriifung und
der Aktivierung wird eine Event-Nachricht Gber die er-
folgreiche oder abgelehnte Fernprogrammierung an
das Patientengerat Ubermittelt. Das Patientengerat
leitet in Schritt 83 die Event-Nachricht weiter an das
Servicecenter. In Schritt 85 wird die Event-Nachricht
Uber die Fernprogrammierung verarbeitet. Eine Infor-
mation hinsichtlich der Event-Nachricht geht an da
Programmiergerat, das in Schritt 87 die Fernpro-
grammierung als abgeschlossen markiert. Die Wei-
terleitung der Information ber die Event-Nachricht
flr Schritt 87 erfolgt beispielsweise bei der nachsten
sich bietenden Gelegenheit und kann per LAN,
WLAN oder GSM erfolgen. Eine weitere Information
wird im Servicecenter selbst aktiviert, das eine Infor-
mation in Schritt 89 an den Arzt Giber das HMSC ver-
anlasst.
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[0046] Ein alternativer Ablauf flir eine asynchrone
Fernprogrammierung ist in Fig. 7 schematisch dar-
gestellt. Hierbei erfolgt die Fernprogrammierung
ohne primare Einschaltung eines Servicecenters bei
der Ubermittlung des Programmauftrags an das Pati-
entengerat. Der in Fig. 7 dargestellte Ablauf ent-
spricht weitgehend dem in Fig. 6 dargestellten Ab-
lauf. Statt der Ubermittlung an das Servicecenter er-
folgt geméak der Fig. 7 eine Ubertragung per Mobil-
funk Uber eine entsprechende Telefongesellschaft in
Schritt 77" an das Patientengerat, wobei der Endan-
schluss an das Patientengerat auch Uber eine land-
gestutzte Telefonleitung erfolgen kann. Der sonstige
Ablauf des Programmiervorgangs entspricht dem,
der anhand von Fig. 6 beschrieben wurde.

[0047] Fig. 8 zeigt schematisch einen Ablauf einer
synchronen Fernprogrammierung mit einer Kopplung
zwischen Programmiergerat und Patientengerat
ohne Einschaltung eines Servicecenters zur Uber-
mittlung von Daten an das Patientengerat. Im Grund-
satz entspricht wiederum der in Fig. 8 dargestellte
Ablauf weitgehend dem asynchronen Ablauf, wie er
in Eig. 7 dargestellt ist. Wiederum leitet eine Telefon-
gesellschaft oder ein dhnlicher Provider zur Ubermitt-
lung von Daten in Schritt 77 den Programmierauftrag
vom Programmiergerat an das Patientengerat. In
Schritt 79" wird allerdings nach Annehmen des Pro-
gramms das Programm direkt an das Implantat wei-
tergeleitet, was naturlich voraussetzt, dass das Imp-
lantat innerhalb der Reichweite des Patientengerats
ist. Eine Bestatigung Uber die Weiterleitung an das
Implantat wird direkt, auf beispielsweise dem glei-
chen Wege, auf dem auch der Programmierauftrag
an das Patientengerat gelangt ist, eine Bestatigung
zurlick an das Programmiergerat gesandt. Entspre-
chend kann auch auf dem entsprechenden Weg eine
Bestatigung an das Programmiergerat gesandt wer-
den, dass der Programmierauftrag fir gultig befun-
den wurde und das Programm aktiviert wurde bezie-
hungsweise dass die Programmaktivierung verwei-
gert wurde (Schritt 81'). Wie schon bei den oben be-
schriebenen Ablaufen geht eine Event-Nachricht
Uber eine erfolgreiche Fernprogrammierung oder
auch Uber eine verweigerte Fernprogrammierung an
das Patientengerat und das Servicecenter, wodurch
eine Information des Arztes veranlasst wird (Schritte
83, 85, 89). Da der Arzt in Folge der Synchronizitat
der Fernprogrammierung am Programmiergerat
selbst eine Information dariber erhalt, ob die Pro-
grammierung erfolgreich abgeschlossen wurde, kann
der Arzt in Schritt 87" auch selbst die Fernprogram-
mierung abschlielRen.

[0048] Die Erstellung des neuen Programms ein-
schlieBlich der Priifung aller moglichen Konflikte er-
folgt in fir einen Arzt in gewohnter Weise am Pro-
grammiergerat wie bisher. Restriktionen bei der Ein-
stellung der Parameter (z. B. Begrenzung des Ein-
stellbereichs), die sich aus eventuellen Sicherheits-
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bedenken hinsichtlich der Tele-Ubertragung ergeben,
werden im Programmiergerat Uberprift. Ein valider
Parametersatz fir die Tele-Programmierung kann al-
ternativ zur Ubertragung per Nahbereichstelemetrie
an eine Relais-Station zur Weiterverteilung an das
Ziel-lmplantat Gibergeben werden. Das Programmier-
gerat Ubertragt das Programm dann beispielsweise
entweder direkt an das Patientengerat oder tiber eine
Web-Plattform, wozu es mit einem geeigneten Netz-
werkinterface ausgertstet ist (z. B. WLAN, LAN,
GSM, UMTS, Bluetooth). Die Ubertragung des Pro-
gramms kann asynchron oder synchron erfolgen. Bei
der synchronen Ubertragung besteht wahrend der
Programmubertragung vom Arzt/Programmiergerat
eine Verbindung zwischen dem Patienten und sei-
nem Patientengerat. Die Programmubertragung und
ggf. eine Rickmeldung erfolgen sofort. Bei der asyn-
chronen Ubertragung wird das gednderte Programm
zunachst im Patientengerat abgelegt und erst in das
Implantat transferiert, wenn das Implantat das nachs-
te Mal in den Kommunikationsbereich des Patienten-
gerates gelangt. Es ist keine zeitliche Abstimmung
zwischen Arzt und Patient erforderlich, dafur ist zu-
nachst nicht vorbestimmt, wann das Programm im
Implantat aktiv wird.

[0049] Die Fernprogrammierung setzt bevorzugt vo-
raus, dass das aktuelle Programm des Implantats be-
kannt ist, d. h. das Programmiergerat kann dem Arzt
das letzte bekannte Programm anzeigen, damit die-
ser seine Therapieentscheidung auf dieser Basis und
korrekt treffen kann. Die Fernlbertragung des Pro-
gramms beinhaltet dabei aulerdem eine Methode,
durch die gewahrleistet ist, dass das neue Programm
im Implantat nur akzeptiert wird, wenn das aktuelle
Implantatprogramm dem vom Programmiergerat ver-
muteten Programm entspricht.

Patentanspriiche

1. Anordnung fiir die Fernprogrammierung eines
programmierbaren personlichen Gerates, insbeson-
dere eines implantierbaren medizinischen Gerates
wie einem Herzschrittmacher, Defibrillator oder der-
gleichen, mit den Komponenten:

— programmierbares personliches Gerat (10, 10")

— auf das personliche Gerat abgestimmtes Program-
miergerat (20) und

— auf das personliche Gerat abgestimmtes Patienten-
gerat (30)

von denen das personliche Gerat (10)

eine erste Schnittstelle (11) zum wenigstens mittelba-
ren Verbinden des personlichen Gerates mit dem Pa-
tientengerat und

eine programmierbare Steuerung (13) fir Funktionen
des personlichen Gerates anhand von Steuerpara-
metern aufweist, die mindestens dazu ausgebildet
ist, einen Programmierauftrag Gber die erste Schnitt-
stelle entgegenzunehmen

von denen das Programmiergerat (20)
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eine erste Schnittstelle (21) zum wenigstens mittel-
baren Verbinden des Programmiergerates mit dem
Patientengerat,

eine Programmiereinheit (23) fur das personliche Ge-
rat, welche ausgebildet ist, Eingaben zum Program-
mieren, insbesondere zum Andern, von Steuerpara-
metern des persdnlichen Gerates entgegenzuneh-
men und diese Eingaben auf Plausibilitdt und Kom-
patibilitat mit dem personlichen Gerat hin zu tberpri-
fen und nur einen mit diesem Gerat kompatiblen und
plausiblen Programmierauftrag zuzulassen, und
eine Eingabeeinheit (25) fur die Entgegennahme von
Eingaben eines Benutzers aufweist, die mit der Pro-
grammiereinheit verbunden und mit dieser zusam-
men ausgebildet ist, Programmiereingaben zu ma-
chen, diese zu einem Programmierauftrag (51) zu-
sammenzustellen und den Programmierauftrag Uber
die erste Schnittstelle des Programmiergerates an
das Patientengerat zu Ubertragen, und

von denen das Patientengerat (30)

eine erste Schnittstelle (31) zum wenigstens mittel-
baren Verbinden des Patientengerates mit dem per-
sonlichen Gerat und

eine zweite Schnittstelle (33) zum wenigstens mittel-
baren Verbinden des Patientengerates mit dem Pro-
grammiergerat aufweist,

wobei das Patientengerat (30) ausgebildet ist,

einen von dem Programmiergerat Uber die erste
Schnittstelle empfangenen Programmierauftrag Uber
die zweite Schnittstelle zu dem personlichen Geréat zu
Ubertragen.

2. Anordnung nach Anspruch 1, dadurch gekenn-
zeichnet, dass das personliche Gerat ein aktives me-
dizinisches Implantat ist.

3. Anordnung nach Anspruch 2, dadurch gekenn-
zeichnet, dass das personliche Gerat ein implantier-
barer Herzschrittmacher oder Defibrillator-Kardiover-
ter ist.

4. Anordnung nach Anspruch 2, dadurch gekenn-
zeichnet, dass die erste Schnittstelle des Patienten-
gerates und die erste Schnittstelle des persdnlichen
Gerates fur eine drahtlose Kommunikation mit einer
Reichweite im Bereich bis zu 5 m ausgebildet sind,
insbesondere gemal einer Medical Implant Commu-
nications Service-Spezifikation.

5. Anordnung nach einem der vorstehenden An-
spriche, gekennzeichnet durch ein Servicecenter
(40) mit einer ersten Schnittstelle (41) zum Verbinden
des Servicecenters mit dem Programmiergerat und
einem Datenspeicher (43) fir zumindest einem per-
sonlichen Gerat zugehorige Daten,
wobei die erste Schnittstelle des Programmiergera-
tes fur eine Verbindung mit der ersten Schnittstelle
des Patientengerates ausgebildet ist oder das Pro-
grammiergerat eine zweite Schnittstelle (29) zum
Verbinden des Programmiergerates mit dem Service-
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center aufweist,

wobei die Programmiereinheit und die Eingabeein-
heit zusammen ausgebildet sind, von dem Service-
center zu dem personlichen Gerat gehdrige Daten
anzufordern.

6. Anordnung nach Anspruch 5, dadurch gekenn-
zeichnet, dass das Servicecenter eine zweite Schnitt-
stelle (45) zum wenigstens mittelbaren Verbinden
des Servicecenters mit dem Patientengerat aufweist,
wobei das Programmiergerat ausgebildet ist, den
Programmierauftrag an das Servicecenter zu Uber-
tragen und das Servicecenter ausgebildet ist, den
empfangenen Programmierauftrag an das Patienten-
gerat zu Ubertragen.

7. Anordnung nach Anspruch 6, dadurch gekenn-
zeichnet, dass das Servicecenter eine Dateneinheit
(47) aufweist, die ausgebildet ist, Daten auf Basis des
Programmierauftrages zu den im Datenspeicher ge-
speicherten dem persoénlichen Gerat zugehorigen
Daten hinzuzufligen.

8. Anordnung nach einem der Anspriche 5 bis 7,
dadurch gekennzeichnet, dass das Servicecenter
eine Verifikationseinheit (49) aufweist, die ausgebil-
det ist, vor einer Ubertragung von Daten an das Pro-
grammiergerat und/oder vor einer Ubertragung des
Programmierauftrages eine Verifikation des Pro-
grammiergerates durchzuflihren,

9. Anordnung nach einem der vorstehenden An-
spriche, dadurch gekennzeichnet, dass das Pro-
grammiergerat ausgebildet ist, dem Programmierauf-
trag eine Identifikation (53) eines vorherigen Pro-
gramms beizugeben, insbesondere eine eindeutige
Programmnummer oder ein aus dem vorherigen Pro-
gramm abgeleitetes Kennzeichen, wobei das person-
liche Gerat eine Abgleichseinheit (15) aufweist, die
ausgebildet ist, die dem Programmierauftrag beige-
gebene Identifikation mit dem aktuellen Programm
der Steuerung abzugleichen und die Steuerung aus-
gebildet ist, im Fall eines negativen Abgleichsergeb-
nisses den Programmierauftrag zurlickzuweisen.

10. Anordnung nach einem der vorstehenden An-
spriiche, dadurch gekennzeichnet, dass die Steue-
rung ausgebildet ist, im Fall einer erfolgten Ausfiih-
rung des Programmierauftrags und/oder im Fall einer
verweigerten Ausfiihrung des Programmierauftrags
eine Meldung an das Patientengerat und/oder das
Programmiergerat zu Gbertragen.

11. Anordnung nach einem der vorstehenden An-
spruche, dadurch gekennzeichnet, dass das Patien-
tengerat einen Programmspeicher (35) zum Zwi-
schenspeichern des Programmierauftrages aufweist,
wobei das Patientengerat ausgebildet ist, bei Herstel-
len einer Verbindung mit dem personlichen Gerat den
im Programmspeicher gespeicherten Programmier-
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auftrag an das personliche Gerat zu Gbermitteln.

12. Anordnung nach einem der vorstehenden An-
spriche, dadurch gekennzeichnet, dass das Pro-
grammiergerat eine dritte Schnittstelle (27) zum Ver-
binden mit dem personlichen Gerat aufweist, insbe-
sondere fir eine drahtlose Kommunikation, vorzugs-
weise gemal einer Medical Implant Communications
Service-Spezifikation.

13. Anordnung nach einem der vorstehenden An-
spriche, dadurch gekennzeichnet, dass das Pro-
grammiergerat ausgebildet ist, dem Programmierauf-
trag eine Authentifizierung (55) beizugeben, wobei
das Patientengerat (30) und/oder das persdnliche
Gerat (10, 10") eine Authentifizierungseinheit (37)
aufweist, die dazu ausgebildet ist, den Programmier-
auftrag nur bei Vorliegen einer gltigen Authentifizie-
rung an das personliche Gerat Ubertragen zu lassen.

14. Anordnung nach einem der vorstehenden An-
spriche, dadurch gekennzeichnet, dass Program-
miereinheit und Eingabeeinheit zusammen ausgebil-
det sind, einen Ubertragungsweg fiir einen Program-
mierauftrag festzulegen, wobei die Programmierein-
heit ausgebildet ist, die Uberpriifung auf Plausibilitét
und Kompatibilitdt in Abhangigkeit von dem festge-
legten Ubertragungsweg durchzufiihren.

15. Anordnung nach Anspruch 14, dadurch ge-
kennzeichnet, dass die Programmiereineinheit aus-
gebildet ist, fiir einen Ubertragungsweg iiber die Pa-
tienteneinheit nur einen Programmierauftrag mit
Steuerparametern in einem Bereich zuzulassen, der
enger ist als ein Bereich, der fiir einen direkten Uber-
tragungsweg vom Programmiergerat an das person-
liche Gerat vorgesehen ist.

16. Programmiergerat (20), insbesondere zur
Verwendung in einer Anordnung nach einem der vor-
stehenden Anspriiche, mit den Komponenten:

— erste Schnittstelle zum wenigstens mittelbaren Ver-
binden des Programmiergerates mit einem Patien-
tengerat

— Programmiereinheit fir ein personliches Gerat und
— Eingabeeinheit fur die Entgegennahme von Einga-
ben eines Benutzers, von denen die Programmier-
einheit

ausgebildet ist, Eingaben zum Programmieren, ins-
besondere zum Andern, von Steuerparametern des
personliches Gerates entgegenzunehmen und diese
Eingaben auf Plausibilitdt und Kompatibilitédt mit dem
personlichen Gerat hin zu Uberprifen und nur einen
mit diesem Gerat kompatiblen und plausiblen Pro-
grammierauftrag zuzulassen, und

von denen die Eingabeeinheit

mit der Programmiereinheit verbunden und mit dieser
zusammen ausgebildet ist, Programmiereingaben zu
machen, diese zu einem Programmierauftrag zusam-
menzustellen und den Programmierauftrag Gber die
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erste Schnittstelle des Programmiergerates an das
Patientengerat zu Ubertragen.

17. Patientengerat (30), insbesondere zur Ver-
wendung in einer Anordnung nach einem der Anspru-
che 1 bis 15, mit den Komponenten:

— erste Schnittstelle zum wenigstens mittelbaren Ver-
binden des Patientengerates mit einem persdnlichen
Geréat und

— zweite Schnittstelle zum wenigstens mittelbaren
Verbinden des Patientengerates mit einem Program-
miergerat,

wobei das Patientengerat ausgebildet ist,

einen von dem Programmiergerat Uber die erste
Schnittstelle empfangenen Programmierauftrag tiber
die zweite Schnittstelle zu dem persénlichen Gerat zu
Ubertragen.

18. Servicecenter (40), insbesondere zur Ver-
wendung in einer Anordnung nach einem der Anspru-
che 1 bis 15, mit den Komponenten,

— erste Schnittstelle (41) zum Verbinden des Service-
centers mit einem Programmiergerat

— Datenspeicher (43) fir zumindest einem personli-
chen Gerat zugehdrige Daten,

— zweite Schnittstelle (45) zum wenigstens mittelba-
ren Verbinden des Servicecenters mit einem Patien-
tengerat,

wobei der Datenspeicher ausgebildet ist, auf Anfor-
derung eine Ubertragung von zu dem personlichen
Gerat gehdrigen Daten Uber die erste Schnittstelle zu
veranlassen, und

wobei das Servicecenter ausgebildet ist, einem von
einem Programmiergerat empfangenen Program-
mierauftrag an das Patientengerat zu ibertragen.

19. Verfahren fiir die Fernprogrammierung eines
programmierbaren personlichen Gerates, insbeson-
dere eines implantierbaren medizinischen Gerates
wie einem Herzschrittmacher, Defibrillator oder der-
gleichen, mittels einer Anordnung nach einem der
Anspriiche 1 bis 15, mit den Verfahrensschritten:

— Auswahlen (61) eines personlichen Gerates,

— Zusammenstellen (63) eines Programmierauftrags
durch Entgegennehmen von Eingaben eines Benut-
zers und Uberpriifen (63) der Eingaben auf Plausibi-
litat und Kompatibilitat mit dem personlichen Gerét in
einem Programmiergerat,

— Ubertragen (65) des Programmierauftrags an ein
auf das personliche Gerat abgestimmtes Patienten-
gerat Uber eine wenigstens mittelbare Verbindung,

— Empfangen (67) des Programmierauftrags durch
das Patientengerat und Ubertragen des Program-
mierauftrags an das personliche Gerat,

— Entgegennehmen (69) des Programmierauftrags
durch eine programmierbare Steuerung des person-
lichen Geréates.

Es folgen 5 Blatt Zeichnungen
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