@ e de publication : LU102418
3N e e AR AT
e £ GOUVERNEMENT
3 \3\\§\\'\ N Leonrmamis
3 @ USSR QU pdanoamue
®@ BREVET D’INVENTION B1
@ N° de dépot: LU102418 Int. CL.:
GO5B 9/02
(22) Date de dépét: 12/01/2021
. Priorité: @ Inventeur(s):

Date de mise a disposition du public: 12/07/2022

Date de délivrance: 12/07/2022

@ Titulaire(s):

PHOENIX CONTACT GmbH & Co. KG -
32825 Blomberg (Allemagne)

Simon Davis - Allemagne

Mandataire(s):

PHOENIX CONTACT GmbH & Co. KG Intellectual
Property Licenses & Standards -

32825 Blomberg (Allemagne)

Technik zur Validierung einer Sicherheitsfunktion einer Steuerung.

@ Eine Technik zur Validierung einer Sicherheitsfunktion

einer Steuerung (110) zum Steuern eines Stromkreises
(120) wird beschrieben. Die Sicherheitsfunktion ist mittels
eines von der Steuerung (110) raumlich getrennten und
mit der Steuerung (110} in Signalkommunikation (132)

stehenden Sensors (130) auslésbar. GemaB einem

Verfahrensaspekt der Technik wird eine am Sensor (130)
angeordnete und den Sensor (130) angebende Kennung

(134) erfasst. Ein Zustand (104; 114; 144) der

Sicherheitsfunktion wird mittels der erfassten Kennung
(134) abgerufen. Eine Anweisung (102) zur Betatigung des
Sensors (130) in Abhangigkeit vom abgerufenen Zustand
(104; 114; 144) der Sicherheitsfunktion wird ausgegeben.
Es wird bestimmt, ob die Sicherheitsfunktion in Reaktion

auf die Betatigung des Sensors (130) ausldst.
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Technik zur Validierung einer Sicherheitsfunktion einer Steuerung

Die Erfindung betrifft eine Technik zur Validierung einer Sicherheitsfunktion einer
Steuerung. Insbesondere sind ein Verfahren zur Validierung einer
Sicherheitsfunktion einer Steuerung zum Steuern eines Stromkreises und eine

das Verfahren ausfiihrende tragbare Vorrichtung offenbart.

Im Stand der Technik sind tragbare Vorrichtungen wie beispielsweise
Smartphones zur Erfassung von Messwerten und zur Ubertragung der erfassten

Messwerte bekannt.

Das Dokument "Das smarte SAFETYTEST 1RC" des

Unternehmens SAFTETYTEST GmbH, Nirnberg, beschreibt ein Prifgerat zur
sicherheitstechnischen Uberpriifung von Wechselstromverbrauchern und
Verlangerungen. Das Prifgerat setzt ein solches Smartphone mit einem
Anwendungsprogramm ein. Eine Barcodelesefunktion identifiziert einen
Wechselstromverbraucher als Prufling. Der Prifablauf ist Gber das eingesetzte
Smartphone menigefiihrt. Das Smartphone ist Uber eine Peer-zu-Peer-
Funkverbindung wie Bluetooth mit dem Prlfgerét verbunden. Die Messwerte
werden in einer Datenbank gespeichert, die iber eine Cloud synchronisiert

werden kann.

Ferner beschreibt das Dokument "Validation of functional safety — Achieving
protection objectives with certainty” des Herstellers "SICK Sensor Intelligence”,
Waldkirch, vom 21. November 2020, eine Validierung funktionaler Sicherheit. In
einem Uberpriifungs- und Validierungsplan werden Installation und Funktion

sicherheitsrelevanter Teile eines Steuersystems beschrieben.

Jedoch werden solche Validierungen oftmals nicht planmafig durchgefihrt. Dies
betrifft sowohl Zeitpunkt als auch Umfang der Validierung.

Der Erfindung liegt daher die Aufgabe zu Grunde, ein Verfahren anzugeben, bei

dem eine effiziente Validierung sichergestelit ist.
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Die Aufgabe wird mit den Merkmalen jedes der unabhangigen Anspriiche gelGst.

Zweckmailige Ausgestaltungen und vorteilhafte Weiterbildungen der Erfindung

sind in den abhangigen Anspriichen angegeben.

Ausfuhrungsbeispiele der Erfindung sind im Folgenden unter teilweiser

Bezugnahme auf die Figuren beschrieben.

Ein erster Aspekt betrifft ein Verfahren zur Validierung einer Sicherheitsfunktion
einer Steuerung zum Steuern eines Stromkreises. Die Sicherheitsfunktion ist
mittels eines von der Steuerung raumlich getrennten und mit der Steuerung in
Signalkommunikation stehenden Sensors auslosbar. Das Verfahren umfasst
einen Schritt des Erfassens einer am Sensor angeordneten und den Sensor
angebenden Kennung. Das Verfahren umfasst ferner einen Schritt des Abrufens
eines Zustands der Sicherheitsfunktion mittels der erfassten Kennung. Das
Verfahren umfasst ferner einen Schritt des Ausgebens einer Anweisung zur
Betatigung des Sensors in Abhangigkeit vom abgerufenen Zustand der
Sicherheitsfunktion. Das Verfahren umfasst ferner einen Schritt des
Bestimmens, ob die Sicherheitsfunktion in Reaktion auf die Betétigung des

Sensors auslost.

Indem die Anweisung zur Betédtigung des Sensors (beispielsweise im Zuge der
Validierung) vom abgerufenen Zustand der Sicherheitsfunktion abhangt, welche
von jenem Sensor ausldsbar ist, kdnnen Ausfiihrungsbeispiele des Verfahrens
die Betdtigung anweisen, wenn (beispielsweise nur dann wenn) dies aufgrund
des abgerufenen Zustands der Sicherheitsfunktion erforderlich ist. Dadurch
konnen ein Zeitpunkt der Validierung und/oder ein Umfang der Validierung
eingehalten werden. Insbesondere ist eine effiziente Validierung erméglicht,
indem die Zustands-abhangige Ausgabe der Anweisung (und damit ggf.

Bestimmung) eine verfrihte oder eine verspéatete Validierung vermeidet.

Der abgerufene Zustand kann ein Zeitmoment oder eine Nutzung der
Sicherheitsfunktion berlcksichtigen. Beispielsweise kann der Zustand eine
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Haufigkeit der Nutzung der Sicherheitsfunktion (beispielsweise eine Betatigung
des Sensors und/oder ein Ausltésen der Sicherheitsfunktion) aulerhalb der
Validierung angeben. Die Anweisung kann abhéngig vom Zustand ausgegeben
werden, indem die Anweisung ausgegeben wird, falls seit der letzten Nutzung
der Sicherheitsfunktion (beispielsweise seit der letzten Validierung) eine
vorbestimmte Zeitdauer vergangen ist und/oder falls innerhalb einer
vorbestimmten Zeitdauer die Haufigkeit der Nutzung kleiner als ein
vorbestimmter erster Schwellwert ist. Alternativ oder erganzend kann die
Anweisung abhangig vom Zustand ausgegeben werden, indem die Anweisung
ausgegeben wird, falls seit der letzten Validierung die Haufigkeit der Nutzung
oder die Anzahl der Nutzungen grof3er als ein vorbestimmter zweiter Schwellwert

ist.

Ob die Anweisung zur Betatigung des Sensors ausgegeben wird (und optional
ob bestimmt wird, ob die Sicherheitsfunktion in Reaktion auf die Betatigung des
Sensors auslost), kann vom abgerufenen Zustand der Sicherheitsfunktion

abhangen.

Die Kennung kann kontaktlos, beispielsweise optisch und/oder mittels

Radiokommunikation (optional Nahfeldkommunikation), erfasst werden.

Die Kennung kann ein Raster mit wahlweise reflektierenden und absorbierenden
Elementen umfassen. Die reflektierenden und absorbierenden Elemente kénnen

weille bzw. schwarze Flachenelemente umfassen.

Das Raster kann eindimensional sein. Das Raster kann einen Barcode mit
schwarzen Strichen als absorbierende Elemente umfassen. Alternativ oder
erganzend kann das Raster zweidimensional sein. Das Raster kann einen
Quick-Response-Code (QR-Code), beispielsweise mit schwarzen Quadraten als

absorbierende Elemente, umfassen.

Zur Erfassung mittels Radiokommunikation (optional Nahfeldkommunikation)

kann die Kennung einen (beispielsweise passiven) rickstreuenden Transponder

LU102418
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(beispielsweise einen sogenannten "Tag"}) zur Radiofrequenzkennung

(fachsprachlich: radio-frequency identification, oder kurz: RFID) umfassen.

Eine tragbare Vorrichtung kann das Verfahren ausfihren. Die tragbare
Vorrichtung kann kurz als Vorrichtung bezeichnet werden. Die tragbare
Vorrichtung kann ein Mobiltelefon (beispielsweise ein Smartphone) oder ein

Tablet-Computer sein.

Die tragbare Vorrichtung kann eine Kamera zur optischen Erfassung des
Rasters, einen Laserscanner zur optischen Erfassung des Rasters oder eine
Antenne, Modulator und/oder Demodulator zur Nahfeldkommunikation
umfassen, die bzw. der dazu ausgebildet ist, die am Sensor angeordnete

Kennung zu erfassen.

Alternativ oder ergénzend kann die tragbare Vorrichtung eine (beispielsweise
drahtlose) Datenschnittstelle zum Abrufen des Zustands der Sicherheitsfunktion
mittels der erfassten Kennung umfassen. Die Datenschnittstelle kann eine
Funkschnittstelle sein, beispielsweise eine Funkschnittstelle zu einem
Funknetzwerk (beispielsweise einem Radiozugangsnetzwerk, fachsprachlich:
Radio Access Network, oder kurz: RAN). Die Datenschnittstelle kann eine
Mobilfunkschnittstelle (beispielsweise zu einem zellularen Funknetzwerk) oder
eine Funkschnittstelle zu einem drahtlosen Lokalnetzwerk (fachsprachlich:
Wireless Local Area Network, oder kurz: WLAN) sein.

Alternativ oder ergénzend kann die tragbare Vorrichtung eine Anzeige und/oder
einen Lautsprecher zum Ausgeben der Anweisung zur Betatigung des Sensors

umfassen.

Das Verfahren kann ferner einen Schritt des Erfassens einer Position der
tragbaren Vorrichtung umfassen. Die Position kann relativ zum Sensor erfasst
werden oder relativ zu einem Referenzpunkt oder Referenzkoordinatensystem

(beispielsweise innerhalb eines Gebaudes).

LU102418
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Die Position der tragbaren Vorrichtung kann in einem Gebé&ude (beispielsweise
in einer Fertigungshalle), in dem der Sensor und/oder der Stromkreis angeordnet
sind, bestimmt werden, beispielsweise mittels eines WLANs (z.B. eines
Funknetzes gemaf der Wi-Fi Alliance), mittels einer direkten Funkdbertragung
(z.B. Bluetooth Low Energy, BLE, gemafR der Bluetooth Special Interest Group),
passivem RFID, und/oder eines offenen Ortungsstandards, z.B. Omlox.
Beispielsweise kdnnen in Omlox Positionsdaten aus Ultra Wide Band
Technologie (UWB), BLE, RFID, Mobilfunk (z.B. gemafl dem 3GPP-Standard
5G) und/oder ein Navigationssatellitensystem (z.B. Global Positioning System,
GPS) erhalten und/oder kombiniert und lber eine einheitliche Schnittstelle

bereitgestellt werden.

Alternativ oder ergénzend kann die Position der tragbaren Vorrichtung mittels
eines globalen Navigationssatellitensystems bestimmt werden, optional unter
Berucksichtigung von Korrekturdaten einer értlichen Referenzstation des

Navigationssatellitensystems. Alternativ oder erganzend kann

Der abgerufene Zustand kann eine Position des von der Kennung angegebenen
Sensors angeben. Der Schritt des Erfassens kann ein Abgleichen umfassen der
mittels der Kennung abgerufenen Position mit einer Position der tragbaren

Vorrichtung.

Eine Vielzahl von Sensoren (beispielsweise eine Vielzahl mit der Steuerung in
Signalkommunikation stehender Sensoren) kann in der tragbaren Vorrichtung
gespeichert (beispielsweise kartiert oder kodiert) sein und/oder die tragbare

Vorrichtung kann (beispielsweise mittels der Datenschnittstelle) auf eine Karte

der Vielzahl von Sensoren zugreifen.

Das Erfassen der Kennung kann die Position der tragbaren Vorrichtung relativ
zum Sensor bestimmen, beispielsweise aufgrund einer scheinbaren GrélRe der
optisch erfassten Kennung und/oder einer Laufzeit der mittels des
Laserscanners erfassten Kennung und/oder einer Signalstirke der mittels

Nahfeldkommunikation erfassten Kennung. Alternativ oder ergdnzend kann die
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relative Position aufgrund einer erfassten Position der tragbaren Vorrichtung und
der vom abgerufenen Zustand angegebenen Position des Sensors berechnet

werden.

Das Abrufen des Zustands der Sicherheitsfunktion und/oder das Ausgeben der
Anweisung zur Betatigung des Sensors und/oder das Bestimmen ob die
Sicherheitsfunktion ausldst kann in Abhangigkeit von der erfassten relativen
Position ausgefiinrt werden. Beispielsweise kann die relative Position einen
Abstand der tragbaren Vorrichtung zum Sensor umfassen. Das Abrufen
und/oder das Ausgeben und/oder das Bestimmen kann ausgefiuhrt werden, falls
der erfasste Abstand kleiner als ein vorbestimmter Schwellwert ist und/oder falls
der erfasste Abstand zum Sensor der kleinste Abstand der tragbaren Vorrichtung

zu jedem der Vielzahl von Sensoren ist.

Die Signalkommunikation kann zwischen dem Sensor und der Steuerung
leitungsgebunden sein. Alternativ oder ergéanzend kann die Signalkommunikation
zwischen dem Sensor und der Steuerung funkbasiert ist, beispielsweise geman
einer Norm des Mobilfunkstandard des Gremiums "Third Generation Partnership
Project” (3GPP) fir Maschinenkommunikation oder das Internet der Dinge

(fachsprachlich: Internet of Things, kurz: |OT).

Die Sensoren kénnen Uber eine (beispielsweise je Kanal ein-adrige)} elektrische
Leitung oder (ber eine Funkverbindung mit der Steuerung in
Signalkommunikation stehen. Alternativ oder ergénzend kann die
Signalkommunikation Modulationssymbole geméf einem orthogonalen
Frequenzmultiplexverfahren (fachsprachlich: Orthogonal Frequency-Division
Multiplexing, kurz: OFDM) umfassen. Alternativ oder ergénzend kann der Sensor
(oder jeder der Vielzahl von Sensoren) (ber zwei oder mehr redundante Kanale

mit der Steuerung in Signalkommunikation stehen.

Die Sicherheitsfunktion kann eine Abschaltfunktion des Stromkreises umfassen.
Die Sicherheitsfunktion kann beispielsweise ein Offnen eines Lasttrennschaiters

des Stromkreises umfassen. Alternativ oder erganzend kann der Stromkreis ein
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von der Steuerung gesteuertes Relais (oder mehrere von der Steuerung
gesteuerte Relais) umfassen. Das oder jedes Relais kann dazu ausgebildet sein,

beim Auslésen der Sicherheitsfunktion den Stromkreis zu unterbrechen.

Das Relais kann ein Schaltschitz sein. Das Relais kann elektromechanisch
schalten oder mittels eines Halbleiters schalten (beispielsweise mittels eines
Bipoiar-Transistors mit isolierter Gate-Elektrode (fachsprachlich: Insulated-Gate

Bipolar Transistor, kurz: IGBT).

Die Steuerung kann ferner einen Zahler (beispielsweise als Speicher des
Zustands) umfassen. Die Steuerung kann den Zahler in Reaktion auf eine
Betatigung des Sensors (beispielsweise jede Betatigung oder jede Betatigung im
Betrieb des Stromkreises) inkrementieren. Alternativ oder erganzend kann
Steuerung einen Zeitmesser (beispielsweise als Speicher des Zustands)
umfassen. Die Steuerung kann den Zeitmesser bei der Verifikation

zuricksetzen.

Der Zustand der Sicherheitsfunktion kann eine Anzahl der Betatigungen des
Sensors, oder eine Zeitdauer, seit der letzten Ausfiihrung des Schritts des
Bestimmens, umfassen. Alternativ oder erganzend kann das Verfahren ferner
umfassen, im Fall des Bestimmens des Auslosens der Sicherheitsfunktion in
Reaktion auf die Betatigung des Sensors, einen Schritt des Zurlicksetzens des
Zahlers der Anzahl der Betétigungen des Sensors seit der letzten Ausfliihrung
des Schritts des Bestimmens und/oder einen Schritt des Zurlicksetzens des
Zeitmessers der Zeitdauer seit der letzten Ausflihrung des Schritts des

Bestimmens.

Der Zustand der Sicherheitsfunktion kann die Anzahl der Betétigungen des
Sensors oder die Zeitdauer seit der letzten Validierung (beispielsweise seit dem

letzten Schritt des Bestimmens) umfassen.

Die Anweisung zur Betatigung des Sensors kann ausgegeben werden, falls
(beispielsweise nur falls) der abgerufene Zustand einen (beispielsweise zweiten)



3

441

T

34
R

2

L
5

&

LU102418

Schwalhwert fir dis Anzahl der Bat@ligungen des Sansars selt der alden
Austihrung des Schritls des Bestingnens Gberschreliat oder singn
{baispialswaise arslen) Schwelhveadd Bir dis Jeildauer seft der letzlen Ausfiihnng

don Sohrills des Bagtimmans (herschmaitst,

Die Rannung kann den Sensor {Geispiniswaise sindeutig) sangeban, Die
Stsusrung kann mil sinee Vislzahl von Sensoran in Signatkorrsnuntkation stehen,
DHe Kennung kann dann Sansor sindeutly unter der Vieleah! von Sansoren

angsben,

Ds Kermung kann sing Senernummes das Sensors undioder eine
Betrighsmitielennzeichnung wrdassen, Altarmatlv oder srgiinzend Rann dis
Kannung ein digialas Typenschid sadn adher Tad adnes digitaten Typansohilds
seifn, Das digitale Typanschild kann ain Typanzchild gemal der Namm
SOUSMIEG sainn undioder ain (belsplaiswelse {ethvaise) maschinenleshares
Typanschild sain, Altemativ oder englinzend Rann die Kannung eine am Sansay
anpebrachie globa! eindeutigs, maschinenieshars Identifikation (D) gemal der
Norm DN SPEQ 81406 uminssen. Db dis Rannung Rann sing aulomalizchs
identifikation von physischen Ghjektan undéoder inhwmationan zugn physischen

Ghiakt it IT-Oystamen, nebesonders loT-Systeman armdglichen.

Cing Vielsghi von Densoren kamn mit dey Slsusrung in Signatkammunikation
stehern. Dis Kennung kann den Seasar urder der Vielzahl von Sensarsn

aindoully angeban,

Das Abrufen des Zusiands der Sicherhaiisfunkton mittels der erfasstan Kennung
kana umiassen sinen Scheill des Sendens singr Datenbankablirage an oin
Rachnermetswerk, das Justiinds siner Vielzshl vort Sicherhaiisfunklionsn oder
den Justand der Sicherhelistunkiion fir pden singr Vieleah! von Sensoran
spaichert. Dis Datenbankablrage kann die eriasste Kennung sur sindsutigen
Angabe der Sicharheitsfunkiion undioder des SBensors umfassen. Dis

Datenbankabirags kann Gber die Daterschnitisiotia gesende! wardea,



10

15

20

25

30

9/37
LU102418

Das Bestimmen, ob die Sicherheitsfunktion in Reaktion auf die Betatigung des
Sensors auslost, kann umfassen einen Schritt des Ausgebens einer Anweisung
zur Inspektion eines gedffneten Schaltzustands des Stromkreises, einer
Anweisung zur Inspektion eines leistungsfreien Zustands eines Verbrauchers
des Stromkreises, und/oder einer Anweisung zur Inspektion der
Signalkommunikation zwischen dem Sensor und der Steuerung. Alternativ oder
erganzend kann das Bestimmen, ob die Sicherheitsfunktion in Reaktion auf die
Betatigung des Sensors auslost, einen Schritt des Erfassens einer Rickmeldung

der Inspektion umfassen.

Das Bestimmen, ob die Sicherheitsfunktion in Reaktion auf die Betitigung des
Sensors ausldst, kann ein Ausgeben einer Anweisung zur Inspektion eines
gedffneten Schaltzustands des Stromkreises und/oder ein Ausgeben einer
Anweisung zur Inspektion eines leistungsfreien Zustands des Verbrauchers (d.h.
einer Last) des Stromkreises und/oder ein Ausgeben einer Anweisung zur
Inspektion der Signalkommunikation zwischen dem Sensor und der Steuerung
umfassen. Die Anweisung kann mittels der Anzeige und/oder dem Lautsprecher
ausgegeben werden. Die Rickmeldung kann mittels einer
beruhrungsempfindlichen Flache der Anzeige und/ocder einem Mikrofon erfasst

werden.

Die ausgegebene Anweisung zur Betatigung des Sensors, die ausgegebene
Anweisung zur Inspektion des gedffneten Schaltzustands des Stromkreises, die
ausgegebene Anweisung zur Inspektion des leistungsfreien Zustands des
Verbrauchers des Stromkreises, und/oder die ausgegebene Anweisung zur

Inspektion der Signalkommunikation kann von der erfassten Kennung abhangen.

Die Anweisung zur Betatigung des Sensors kann eine Beschreibung der
Betatigung des Sensors umfassen, die nach Mafdgabe der erfassten Kennung
spezifisch fir den Sensor ist. Alternativ oder erganzend kann die Anweisung zur
Inspektion des gedffneten Schaltzustands des Stromkreises eine Beschreibung
des gedffneten Schaltzustands umfassen, der nach MalRgabe der erfassten

Kennung spezifisch fur den Stromkreis ist. Alternativ oder ergédnzend kann die
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Anweisung zur Inspektion des leistungsfreien Zustands des Verbrauchers des
Stromkreises eine Beschreibung des leistungsfreien Zustands umfassen, der
nach MaRgabe der erfassten Kennung spezifisch fur den Verbraucher ist.
Alternativ oder ergdnzend kann die Anweisung zur Inspektion der
Signalkommunikation eine Beschreibung der Verdrahtung und/oder eine
Konfiguration der Signalkommunikation umfassen, die nach Malgabe der

erfassten Kennung spezifisch fir den Sensor ist.

Alternativ oder ergénzend kann das Bestimmen, ob die Sicherheitsfunktion in
Reaktion auf die Betatigung des Sensors auslést (optional das Erfassen der
Ruckmeldung der Inspektion) umfassen einen Schritt des Erfassens eines
Kamerabilds des gedffneten Schaltzustands des Stromkreises, des
teistungsfreien Zustands des Verbrauchers des Stromkreises, oder einer
Verdrahtung der Signalkommunikation zwischen dem Sensor und der

Steuerung.

Alternativ oder erganzend kann das Bestimmen, ob die Sicherheitsfunktion in

Reaktion auf die Betédtigung des Sensors auslost, umfassen einen Schritt des

Abrufens eines Signals der Betatigung des Sensors von der Steuerung und/oder

von einem Rechnernetzwerk. Die Steuerung kann dazu ausgebildet ist, das
Signal der Betatigung des Sensors an einer Schnittstelle der Steuerung zur
Signalkommunikation zu erfassen und/oder an das Rechnernetzwerk

auszugeben (beispielsweise weiterzuleiten).

Das Signal der Betatigung des Sensors kann Teil des Zustands der
Sicherheitsfunktion sein. Alternativ oder ergdnzend kann die tragbare
Vorrichtung mittels der Datenschnittstelle den Zustand der Sicherheitsfunktion
aktualisieren oder erneut abrufen. Aufgrund des aktualisierten oder erneut
abgerufenen Zustands kann die tragbare Vorrichtung bestimmen, ob die

Sicherheitsfunktion in Reaktion auf die Betatigung des Sensors ausldst hat.

Der Schritt des Bestimmens, ob die Sicherheitsfunktion in Reaktion auf die
Betatigung des Sensors ausldst, kann ferner umfassen einen Schritt des

LU102418
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Vergleichens einer der Schnittstelie der Steuerung zugeordneten Kennung mit

der erfassten Kennung und/oder einer im Zustand angegebenen Kennung mit

der erfassten Kennung.

Das Rechnernetzwerk kann mindestens einen Datenserver und/oder einen
Anwendungsserver umfassen. Der Datenserver kann Speicher zum Speichern
des Zustands der Sicherheitsfunktion umfassen. Der Datenserver kann den
Zustand von der Steuerung empfangen (beispieisweise abrufen). Der
Datenserver kann den Zustand an die tragbare Vorrichtung senden

(beispielsweise zum Abrufen bereitstellen).

Das Rechnernetzwerk kann zum Cloud-Computing ausgebildet sein. Das
Rechnernetzwerk kann fachsprachlich als Cloud bezeichnet werden oder Teil
einer Cloud sein. Die Cloud kann ferner Netzwerkkomponenten und/oder ein
Mobilfunknetz (beispielsweise mindestens eine Basisstation, die der tragbaren
Vorrichtung einen Funkzugang zum Mobilfunknetz ermdglicht) umfassen. Das
Rechnernetzwerk kann Uber das Internet mit der Steuerung zum Austausch des

Zustands verbunden sein.

Der Sensor kann einen Not-Halt-Taster, einen Tlrschalter, eine Lichtschranke,

einen Schlisselschalter oder einen Laserscanner umfassen.

Ein zweiter Aspekt betrifft eine tragbare Vorrichtung zur Validierung einer
Sicherheitsfunktion einer Steuerung zum Steuern eines Stromkreises. Die
Sicherheitsfunktion ist mittels eines von der Steuerung raumlich getrennten und
mit der Steuerung in Signalkommunikation stehenden Sensors ausidsbar. Die
tragbare Vorrichtung umfasst eine Erfassungseinheit, die dazu ausgebildet ist,
eine am Sensor angeordnete und den Sensor angebende Kennung zu erfassen.
Die tragbare Vorrichtung umfasst ferner eine Abrufeinheit, die dazu ausgebildet
ist, einen Zustand der Sicherheitsfunktion mittels der erfassten Kennung
abzurufen. Die tragbare Vorrichtung umfasst ferner eine Ausgabeeinheit, die
dazu ausgebildet ist, eine Anweisung zur Betatigung des Sensors in

Abhangigkeit vom abgerufenen Zustand der Sicherheitsfunktion auszugeben.
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Die tragbare Vorrichtung umfasst ferner eine Bestimmungseinheit, die dazu
ausgebildet ist zu bestimmen, ob die Sicherheitsfunktion in Reaktion auf die

Betatigung des Sensors auslost.

Die Bestimmungseinheit kann eine Eingabeeinheit sein, mittels derer ein
Benutzer das Auslosen bestatigt; eine direkte Datenverbindung zur Steuerung
oder eine indirekte Datenverbindung (beispielsweise Uber ein Rechnernetzwerk)
zur Steuerung, lber die das Ausldsen erfasst wird; oder eine Kamera, die einen

unterbrochenen Zustand des gesteuerten Stromkreises erfasst.

Nachfolgend wird die Erfindung unter Bezugnahme auf die Zeichnungen anhand

bevorzugter Ausfilhrungsbeispiele naher erlautert.

Es zeigen:

Fig. 1 eine schematische Darstellung einer tragbaren Vorrichtung zur
Validierung einer Sicherheitsfunktion in einer Umgebung mit einer
Steuerung, einem von der Steuerung gesteuerten Stromkreis,
einem Sensor zum Auslésen der Sicherheitsfunktion und einem
System zum Cloud-Computing gemaf} einem ersten

Ausflihrungsbeispiel;

Fig. 2 ein schematisches Ablaufdiagramm eines Verfahrens geman
einem zweiten Ausfihrungsbeispiel, das mittels der tragbaren

Vorrichtung der Fig. 1 ausfuhrbar sein kann;

Fig. 3 eine schematische Darstellung einer tragbaren Vorrichtung gemaf
einem dritten Ausfiihrungsbeispiel, das in der Umgebung der Fig. 1
und/oder zum Ausfiihren des Verfahrens der Fig. 2 einsetzbar sein

kann;

Fig. 4 eine schematische Darstellung einer Kennung, die zusammen mit

jedem Ausfihrungsbeispiel verwendbar sein kann;
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Fig. 5 eine erste Implementierung des Schritts des Bestimmens, ob die
Sicherheitsfunktion auslost, der zusammen mit jedem

Ausfiihrungsbeispiel verwendbar sein kann; und

Fig. 6 eine zweite Implementierung des Schritts des Bestimmens, ob die
Sicherheitsfunktion auslost, der zusammen mit jedem

Ausfuihrungsbeispiel verwendbar sein kann.

Die Fig. 1 zeigt schematisch ein erstes Ausfiihrungsbeispiel einer allgemein mit
Bezugszeichen 100 bezeichneten tragbaren Vorrichtung. Die Vorrichtung 100
kann, beispielsweise im in Fig. 1 dargesteliten Systemzusammenhang, mit einer
Steuerung 110, einem Stromkreis 120, mindestens einem Sensor 130 und/oder
einem System 140 zum Cloud-Computing zusammenwirken. Hierin offenbaren

Aufzahlungen der Form "A, B und/oder C" jede Potenzmenge von {A, B, C}.

Die Steuerung 110 umfasst eine Speicher-Programmierbare Steuerung (SPS)
112. Der Zustand der durch mindestens einen der Sensoren 130 ausltsbaren
Sicherheitsfunktion der Steuerung 110 ist in einem (beispielsweise nicht-

fluchtigen) Speicher 114 der Steuerung 110 gespeichert.

Der mindestens eine Sensor 130 steht Uber ein Schnittstellenmodul 116 der
Steuerung 110 mit der SPS 112 in Signalkommunikation. Das
Schnittstellenmodul 116 kann beispielsweise Mehrzweck-Eingéange und/oder
Mehrzweck-Ausgange (fachsprachlich: "General Purpose Input Output”, GPIO)
aufweisen. Die GPIO kénnen digitale Eingédnge (fachsprachlich: "Digital input”,
D), digitale Ausgange (fachsprachlich: "Digital Output", DO), analoge Eingénge
(fachsprachlich: "Analog Input”, Al), analoge Ausgénge (fachsprachlich: "Analog
Output”, AQ), serielle Daten-Eingange (fachsprachlich: "Serial Data in", SDI)
und/oder serielle Daten-Ausgange (fachsprachlich: "Serial Data Out", SDO)

umfassen.
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Die Steuerung 110 steuert einen Stromkreis 120 liber Steuerleitungen 122.
Beispielsweise umfasst der Stromkreis 120 mindestens ein (beispielsweise
mechanisches oder halbleiter-basiertes) Relais 124, das den Stromkreis 120 an
mindestens einer Stelle wahlweise nach MaRgabe der Steuerung 110 6ffnet (d.h.
die elektrische Leitung im Stromkreis unterbricht) und schliefdt (d.h. die elektrisch
leitend verbindet). Die Steuerleitungen kénnen jeweils einen DO des
Schnittstellenmoduls 116 mit einem Relais 124 des Stromkreises 120 elektrisch
leitend verbinden (beispielsweise mit einer galvanischen Trennung zwischen der

Steuerung 110 und dem Stromkreis 120).

Optional kann die Steuerung 110 dazu ausgebildet sein, einen Strom im
Stromkreis zu steuern oder zu regeln, beispielsweise indem die SPS 112 die
Steuerleitung 122 zum halbleiter-basierten Relais 124 mit einem

pulsweitenmodulierten Steuersignals beaufschlagt.

Mittels des mindestens einen Relais 124 steuert die Steuerung 110 einen
Verbraucher 126 (d.h. eine Last) im Stromkreis 120. Der Verbraucher 126 kann
ein Elektromotor (beispielsweise ein elektrischer Aktuator)} sein. Der Verbraucher
126 kann einen Elektromotor zur elektromechanischen Betatigung
(beispielsweise des Aktuators) umfassen. Alternativ oder ergdnzend kann der
Verbraucher 126 einen elektrischen Kompressor und/oder ein Magnetventil zur
Erzeugung oder Steuerung des Drucks oder der Strdmung eines
Arbeitsmediums in einem (beispielsweise hydrauiischen oder pneumatischen)

System umfassen.

Der Verbraucher 126 kann ein Antrieb oder ein Aktuator (d.h. ein Stelliglied) einer
Maschine (beispielsweise einer Produktionsmaschine) oder einer Anlage
(beispielsweise einer Produktionsanlage) sein. Die Anlage kann eine
Produktionsanlage, beispielsweise eine Fertigungsanlage oder eine

(beispielsweise verfahrenstechnische oder chemische) Prozessanlage sein.

Der mindestens eine Sensor 130 kann einen Sicherheitsschalter (beispielsweise

einen Not-Halt-Taster) umfassen, beispielsweise zum Ausschalten und/oder

LU102418
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elektromechanischen Blockieren des Verbrauchers 126. Alternativ oder
erganzend kann der mindestens eine Sensor 130 einen Schliisselschalter
umfassen, beispielsweise zur Beschrankung eines Zugang oder einer Nutzung
des Verbrauchers 126. Der Not-Halt-Taster 130 undfoder der Schlisselschalter
130 kénnen jeweils mit einem DI des Schnittstellenmoduls 116 elektrisch leitend
verbunden sein. Alternativ oder erganzend kann der mindestens eine Sensor
130 eine Lichtschranke, einen Laserscanner, eine Induktionsschleife und/oder
einen Quantensensor umfassen, beispielsweise zur Uberwachung einer
Umgebung des Verbrauchers 126. Die Lichtschranke, der Laserscanner, die
Induktionsschleife und/oder der Quantensensor kénnen, oder eine
Auswerteeinheit derselben kann, jeweils mit einem DI oder SDI des
Schnittstellenmoduls 116 elektrisch leitend verbunden sein. Die Lichtschranke,
der Laserscanner oder die Induktionsschleife kénnen ein Eindringen
(beispielsweise einer Hand) in einen Arbeitsbereich des Verbrauchers 126
Uberwachen. Der Quantensensor kann eine Raumluft oder Schutzatmosphare

um den Verbraucher 126 (berwachen.

Die Sicherheitsfunktion kann das Steuern des Verbrauchers 126 in Abhangigkeit
von dem mindestens einen Sensor 130 umfassen. Beispielsweise kann das
Ausldsen der Sicherheitsfunktion ein Ausschalten (d.h. ein spannungsfrei
Schalten und/oder ein stromlos Schalten) des Verbrauchers 126 in Reaktion auf
die Betitigung des Sensors 130 umfassen. Alternativ oder ergdnzend kann das
Auslésen der Sicherheitsfunktion ein elektromechanisches Fixieren
(beispielsweise ein Abbremsen oder Blockieren) einer Welle oder Achse des

Verbrauchers 126 in Reaktion auf die Betatigung des Sensors 130 umfassen.

Die Sicherheitsfunktion kann zwischen der Steuerung 110 und dem Sensor 130
mehrkanalig ausgebildet sein. Beispielsweise kann der mindestens eine Sensor
130 (ber mehrere Kanile redundant mit der Steuerung 110 in
Signalkommunikation 132 stehen. Die Betétigung des Sensors 130 kann Gber
jeden der mehreren Kanile an die Steuerung 110 kommuniziert (d.h. signalisiert)
werden. Die Steuerung 110 kann dazu ausgebildet sein, die Sicherheitsfunktion
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auszuldsen, falls wenigstens einer der mehreren Kanéle die Betitigung des

Sensors 130 signalisiert.

Ferner kann die Sicherheitsfunktion zwischen der Steuerung 110 und dem
Stromkreis 120 mehrkanalig sein. Beispielsweise kénnen die Steuerleitung 122
mehrere redundant Kanéle zwischen der Steuerung 110 und dem Stromkreis
120 umfassen und/oder die Steuerung 110 kann mehrere Relais 124 (die
beispielsweise redundant und/oder im Stromkreis 120 in Reihe geschaltet sind)
jeweils steuern. Die Steuerung 110 kann dazu ausgebildet sein, in Reaktion auf
die Uber die Signalkommunikation 132 erfasste Betétigung des Sensors 130
(beispielsweise mindestens eines der Sensoren 130) das Auslosen der
Sicherheitsfunktion an jedem der mehreren redundanten Kanale zwischen der
Steuerung 110 und dem Stromkreis 120 auszugeben und/oder zum Ausldsen

der Sicherheitsfunktion jedes der mehreren Relais 124 jeweils zu steuern.

Die Steuerung 110 kann zur (beispielsweise redundanten) Sicherheitsfunktion
ausgebildet sein, optional geméaR der Norm ISO 13849 und/oder der
Normenserie IEC 61508. Beispielsweise kann die Steuerung 110 ein
Erweiterungsmodul 118 fir die Sicherheitsfunktion umfassen. Das
Erweiterungsmodul 118 und/oder die SPS 112 kénnen (beispielsweise jeweils)
eine Einheit zur Signalerfassung von dem mindestens einen Sensor 130, eine
Einheit zur Signalverarbeitung beim Auslésen der Sicherheitsfunktion und/oder
eine Einheit zur Signalausgabe an den Steuerleitungen 122 zum Auslsen der
Sicherheitsfunktion umfassen. Das Erweiterungsmodul 118 kann ein
Erweiterungsmodul fiir ein Performance-Level (PL) und/oder ein Sicherheits-
Integritats-Level (SIL, auch: Sicherheitsanforderungsstufe, fachsprachlich auch:

Safety-Integrity-Level) sein.

Die Einheiten im Erweiterungsmodul 118 kénnen beispielsweise redundant zur
SPS 212 sein, d.h. zusétzlich zu entsprechenden Einheiten in der SPS 212
vorhanden sein. Alternativ oder erganzend kann das Erweiterungsmodul 118 die

Einheiten der Sicherheitsfunktion in der SPS 212 tiberwachen.
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Die SPS 112, das Schnittstellenmodul 116 und/oder das Erweiterungsmodul 118
fur die Sicherheitsfunktion sind auf einer Tragschiene, beispielsweise einer
Hutschiene, montiert oder montierbar. Im auf der Tragschiene montierten
Zustand stehen die SPS 112, das Schnittstellenmodul 116 und/oder das
Erweiterungsmodul 118 Uber einen sich entlang der Tragschiene erstreckenden
Tragschienenbus in Datenverbindung und/oder sind iiber den Tragschienenbus

mit elektrischem Strom versorgt.

Die Betitigung eines der Sensoren 130 (d.h. ein bestimmungsgemaies
Erfassen des jeweiligen Sensors 130) wird Uber die Signalkommunikation 132
vom Sensor 130 zur Steuerung 110 Ubertragen. Die Steuerung 110 erfasst die
Betatigung des Sensors 130 und gibt in Reaktion auf die erfasste Betatigung ein
Steuersignal zum Auslésen der Sicherheitsfunktion an der mindestens einen

Steuerleitung 122 an den Stromkreis 120 aus.

Der Speicher 114 der Steuerung 110 z&hlt (beispielsweise als Zahler) die Anzahl
der Betatigungen (beispielsweise getrennt fur jeden Sensor 130 und/oder jede
Sicherheitsfunktion), vorzugsweise seit der letzten Validierung der
Sicherheitsfunktion oder seit der letzten Ausgabe der Anweisung zur Betatigung
des Sensors 130. Alternativ oder ergénzend misst der Speicher 114 der
Steuerung 110 (beispielsweise als zurlicksetzbarer Zeitgeber) die Zeitdauer
(beispielsweise getrennt fur jeden Sensor 130 und/oder jede Sicherheitsfunktion)
seit der ietzten Validierung der Sicherheitsfunktion oder seit der letzten Ausgabe

der Anweisung zur Betatigung des Sensors 130.

Die tragbare Vorrichtung 100 ist dazu ausgebildet, die am jeweiligen Sensor 130
angeordnete Kennung 134 (vorzugsweise berihrungslos) zu erfassen,
beispielsweise optisch mittels einer Kamera oder uber Radiosignale
(beispielsweise Nahfeldkommunikation, kurz: NFC) mittels einer Antenne.
Vorzugsweise ist die Erfassung auf eine kurze Distanz zwischen Vorrichtung 100
und Kennung 134 (und damit dem Sensor 130) beschrankt, womit das Erfassen
der den Sensor 130 angebenden Kennung 134 impliziert, dass die tragbare

Vorrichtung 100 in raumlicher Nahe zum jeweiligen Sensor ist.
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Die tragbare Vorrichtung 100 ist ferner dazu ausgebildet, eine Datenverbindung
zu einem System 140 zum Cloud-Computing (kurz: eine Cloud 140} aufzubauen.
Die Cloud 140 umfasst ein Rechnernetzwerk 146, beispielsweise mit
Datenspeichern und Anwendungen des Cloud-Computings. Optional ist die
Cloud Uber ein Funknetzwerk 148 (auch: Funkzugangsnetzwerk), beispielsweise
ein Mobilfunknetzwerk oder Campusnetzwerk, erreichbar. Die tragbare
Vorrichtung 100 kann ein Radiomodem und eine damit gekoppelte
Mobilfunkantenne umfassen, beispielsweise zum Aufbau der Datenverbindung

zur Cloud 140.

Die Steuerung 110 ist dazu ausgebildet, eine (beispielsweise drahtlose oder
leitungsgebundene) Netzwerkverbindung 142 zur Cloud 140 aufzubauen und
den Zustand der Sicherheitsfunktion an einen (beispielsweise dezentralen)
Speicher 144 der Cloud 140 (beispielsweise an einen Speicher des

Rechnernetzwerks 146) zu senden.

Die tragbare Vorrichtung 100 ruft den Zustand der Sicherheitsfunktion mittels der
erfassten Kennung 134 aus der Cloud 140 (beispielsweise aus dem dezentralen
Speicher 144 und/oder vom Rechnernetzwerk 146) ab. Abhangig vom
abgerufenen Zustand der Sicherheitsfunktion gibt die tragbare Vorrichtung 100
eine Anweisung 102 zur Betatigung des Sensors 130 aus und bestimmt, ob die
Sicherheitsfunktion in Reaktion auf die Betatigung des Sensors 130 auslst.
Dadurch wird die Sicherheitsfunktion validiert. Die Sicherheitsfunktion kann

fachsprachlich auch als Safety-Funktionen bezeichnet werden.

Fig. 2 zeigt ein schematisches Ablaufdiagramm eines Verfahrens 200 zur
Validierung einer Sicherheitsfunktion einer Steuerung zum Steuern eines
Stromkreises gemal einem zweiten Ausfihrungsbeispiel. Das Verfahren 200
kann von der tragbaren Vorrichtung 100, beispielsweise gemal dem ersten
Ausfihrungsbeispiel, implementiert sein. Alternativ oder erganzend das

Verfahren 200 in einer Systemumgebung mit der Steuerung 110, dem
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Stromkreises 120, einem der Sensoren 130 und/oder der Cloud 140 ausgefiihrt

werden.

Die Sicherheitsfunktion ist mittels eines von der Steuerung 110 raumlich
getrennten und mit der Steuerung 110 in Signalkommunikation 132 stehenden
Sensors 130 auslésbar. Das Verfahren 200 umfasst einen Schritt 202 des
Erfassens einer am Sensor 130 angeordneten und den Sensor 130 angebenden
Kennung 134. In einem Schritt 204 wird ein Zustand der Sicherheitsfunktion, der
beispielsweise in mindestens einem der Speicher 104, 114 und 144 gespeichert
ist, abgerufen. Beim Abrufen kann die Sicherheitsfunktion und/oder der Sensor

130 mittels der erfassten Kennung angeben werden.

In einem Schritt 206 wird eine Anweisung 102 zur Betatigung des Sensors 130 in
Abhangigkeit vom abgerufenen Zustand der Sicherheitsfunktion ausgeben. Es
wird dann in einem Schritt 208 bestimmt (beispielsweise abgefragt, beobachtet
oder erfasst), ob die Sicherheitsfunktion in Reaktion auf die Betatigung des
Sensors 130 ausldst (beispielsweise, ob die Sicherheitsfunktion in Reaktion auf

die Betatigung des Sensors 130 ausgeldst hat).

Fig. 3 zeigt eine schematische Darstellung der tragbaren Vorrichtung 100
gemaR einem dritten Ausfihrungsbeispiel, die in Weiterbildung des ersten
und/oder zweiten Ausfihrungsbeispiels realisierbar ist. Beispielsweise kann die
tragbare Vorrichtung 100 gemé&R dem dritten Ausfihrungsbeispiel in einer
Systemumgebung mit der Steuerung 110, dem Stromkreises 120, einem der

Sensoren 130 und/oder der Cloud 140 gemal dem ersten Ausfuhrungsbeispiel

einsetzbar sein.

Die tragbare Vorrichtung 100 umfasst eine Erfassungseinheit 302, die dazu
ausgebildet ist, die am Sensor 130 angeordnete und den Sensor 130 angebende
Kennung 134 zu erfassen gemall dem Schritt 202. Die Erfassungseinheit 302

kann eine Einheit zur NFC oder ein RFID-Leser sein.
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Ferner umfasst die tragbare Vorrichtung 100 eine Abrufeinheit 304, die dazu
ausgebildet ist, einen Zustand der Sicherheitsfunktion mittels (beispielsweise
unter Angabe) der erfassten Kennung 134 (beispielsweise aus der Cloud 140)
abzurufen. Die Abrufeinheit 304 kann eine drahtlose Netzwerkverbindung

umfassen, beispielsweise eine WLAN- oder Mobilfunk-Schnittstelle.

Ferner umfasst die tragbare Vorrichtung 100 eine Ausgabeeinheit 306, die dazu
ausgebildet ist, eine Anweisung 102 zur Betatigung des Sensors 130 in
Abhéangigkeit vom abgerufenen Zustand der Sicherheitsfunktion auszugeben.

Die Ausgabeeinheit 306 kann ein Bildschirm sein.

Ferner umfasst die tragbare Vorrichtung 100 eine Bestimmungseinheit 308, die
dazu ausgebildet ist zu bestimmen, ob die Sicherheitsfunktion in Reaktion auf
die Betatigung des Sensors 130 auslost. Fur eine Benutzerabfrage im Schritt
208 kann die Bestimmungseinheit eine funktionelle Einheit mit der
Ausgabeeinheit 306 sein, beispielsweise ein berihrungsempfindlicher
Bildschirm. Alternativ oder ergéanzend kann fur eine Rickmeldung direkt von der
Steuerung 110, oder fiir eine Rickmeldung (iber das Rechnernetzwerk 146, die

Bestimmungseinheit 308 eine funktionelle Einheit mit der Abrufeinheit 304 sein.

Die tragbare Vorrichtung 100 bzw. das Verfahren 200 kénnen eine Validierung
von Sicherheitsfunktionen in Maschinen und Antagen ermdéglichen, ohne dass
das ausfuhrende Personal anhand eines herkdmmilichen gedruckten Plans die
Sensoren 130 suchen muss. Der Schritt 202 des Erfassens der am jeweiligen
Sensor 130 angeordneten Kennung 134 stellt sicher, dass ein Anwender den
Sensor 130 finden, richtig identifizieren und beispielsweise die korrekte Montage
sowie Funktionsweise bestétigt im Schritt 208. Auch kénnen die tragbare
Vorrichtung 100 bzw. das Verfahren 200 vermeiden, dass die Validierung
(welche auch als Priifung bezeichnet werden kann} in herk&mmlicher Weise vom
ausflihrenden Personal unterschrieben, eingescannt und auf einem Netzwerk-
Laufwerk archiviert werden muss, da sich dieser Ablauf aufgrund des Schritts

208 erUbrigt.

LU102418
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Alternativ oder erganzend kénnen die tragbare Vorrichtung 100 bzw. das
Verfahren 200 sicherstellen, dass die Validierung wie vorgeschrieben in
regelmaligen Abstanden (beispielsweise zeitlichen Abstanden seit der letzten
Validierung oder nach einer vorbestimmten Anzahl von Betédtigungen des
Sensors 130) durchgefihrt wird, indem die Ausgabe 206 der Anweisung 102

vom abgerufenen Zustand abhangt.

Optional kénnen, aufgrund der Ausgabe der Anweisung zur Inspektion, Fehler
bei der Validierung vermieden werden. In groRen Anlagen ist es zum Beispiel
nicht immer einfach, die Sensoren 130 (beispielsweise Schaltgerate) zu
lokalisieren und zu identifizieren mit dem Ergebnis, dass herkémmlicherweise
falsche Sensoren 130 tberpriift wurden. Dies kann aufgrund der im Schritt 202
erfassten Kennung 134 und des damit im Schritt 204 abgerufenen Zustands

ausgeschlossen werden.

Wahrend herkdmmlicherweise oft nur eine Funktionspriifung durchgefihrt
wurde, kénnen die tragbare Vorrichtung 100 bzw. das Verfahren 200 ferner eine
Kontrolle auf Installationsfehler erméglichen, welche die korrekte Funktion der
Sicherheitseinrichtung (d.h. die Sicherheitsfunktion) beintrachtigen kdnnen. Das
beschriebene Verfahren 200 kann dazu die Anweisung zur Inspektion der
Signalkommunikation 132 zwischen dem Sensor 130 und der Steuerung 110
ausgeben und/oder im Schritt 208 eine Rickmeldung der Inspektion erfassen.
Mit dieser Technologie kann der Prozess der Validierung fur den Anwender

vereinfacht werden und dem Anwender mehr Rechtssicherheit geben werden.

Ein weiterer Aspekt betrifft ein System. Das System kann das Rechnernetzwerk
146 und/oder ein Computerprogramm-Produkt, das von dem Rechnernetzwerk
146 ausgefiihrt wird oder von diesem ausflihrbar ist, zur Verwaltung und Anzeige
der Sicherheitsfunktion (beispielsweise der Sicherheitsfunktionen mehrerer
Sensoren 130 oder Verbrauchern 126 der Maschinen) umfassen. Beispielsweise
kann das Computerprogramm-Produkt einen Web-Server oder ein Cloud-
Softwaremodul umfassen, der bzw. das den Zustand 114 der Sicherheitsfunktion

von der Steuerung empfangt (beispielsweise abfragt) und speichert, und den

LU102418
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gespeicherten Zustand 144 der Sicherheitsfunktion bereitstellt, beispielsweise

drahtlos an die tragbare Vorrichtung 100.

Alternativ oder ergdnzend kann das System die Steuerung 110 umfassen.
Beispielsweise kann die SPS 112 eine frei programmierbare
Steuerungsplattform sein. Die Steuerung 110 kann dazu ausgebildet sein, die
Betatigung (beispielsweise die Schaltzyklen) des Sensors 130 zu erfassen
und/oder mit dem Rechnernetzwerk 146 bzw. dem Computerprogramm-Produkt

Uber die Netzwerkverbindung 142 zu kommunizieren.

Alternativ oder erganzend kann das System mindestens einen Sensor 130
umfassen, beispielsweise einen Not-Halt-Taster, der auch als Safety-Schaltgerat
bezeichnet werden kann. Die Kennung 134 kann in jedem Ausfihrungsbeispiel

ein digitales Typenschild umfassen.

Alternativ oder ergdnzend kann das System die tragbare Vorrichtung 100
umfassen und/oder ein Computerprogramm-Produkt, welches das Verfahren 200

ausflhrt, beispielsweise eine Validierung-Applikation (kurz: App).

In jedem Ausflihrungsbeispiel kann die tragbare Vorrichtung 100 dazu
ausgebildet sein, folgende Schritte auszufihren bzw. das Verfahren 200 kann
folgende Schritte umfassen. Der Sensor 130 (beispielsweise ein Safety-
Schaltgerat) wird aufgrund dessen Kennung 134 (beispielsweise einem QR-
Code) erfasst im Schritt 202. Alternativ oder ergdnzend kann im Schritt 206 die
Kennung und/oder ein durch die Kennung 134 bestimmtes Typenschild
angezeigt werden. Alternativ oder ergdnzend kann im Schritt 206 die Anweisung
zur Inspektion des Sensors (beispielsweise eine Validierungsanieitung)
ausgegeben werden. Die Validierungsanleitung kann von der erfassten Kennung

abhangen.

Das Verfahren 200 kann auf der Anwendungsebene der tragbaren Vorrichtung
100 implementiert sein. In jedem Ausfihrungsbeispiel kann die tragbare

Vorrichtung 100 ein Tablet-Computer oder ein Tellnehmergerat (fachsprachlich:
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"User Equipment", UE) des Mobilfunknetzwerks sein, beispielsweise gemal
einem Mobilfunkstandard des Gremiums "Third Generation Partnership Project”
(3GPP).

Das Rechnernetzwerk 146 bzw. das vom Rechnernetzwerk 146 ausgefiihrte
Computerprogramm-Produkt {fachsprachlich auch: Cloud-Software) kann dazu
ausgebildet sein, den Stromkreis 120 (beispielsweise die Maschine) in
Zuordnung zu dem mindestens einen zugehdrigen Sensor 130 (beispielsweise
einem Safety-Schaltgerdte) zu speichern. Beispielsweise kann im dezentralen
Speicher 144 eine Datenstruktur angelegt sein, welche dem Stromkreis 120 den

mindestens einen Sensor 130 anhand seiner Kennung 134 zuordnet.

Optional ist ferner jedem Sensor 130 (beispielsweise jedem Safety-Schaitgerat)
eine Beschreibung zugeordnet (beispielsweise anhand der Kennung des
Sensors 130). Die Beschreibung kann im dezentralen Speicher 144 gespeichert

und/oder im Speicher 104 der tragbaren Vorrichtung 100 gespeichert sein.

In jedem Ausfiihrungsbeispie! kann die Kennung 134 des Sensors 130 eine
Betriebsmittelkennzeichnung sein. Alternativ oder ergdnzend kann die Kennung

134 eine Kombination aus Typenangabe des Sensors 130 und Seriennummer

des Sensors 130 sein.

In jedem Ausfiihrungsbeispiel kdnnen die Beschreibung des Sensors 130
und/oder der Zustand (beispielsweise im Speicher 104, 114 und/oder 144} des
Sensors 130 mindestens eine der folgenden Beschreibungsinformationen
umfassen. Eine erste Beschreibungsinformation ist der Inhalt des digitaien
Typenschilds. Eine zweite Beschreibungsinformation ist eine
Betriebsmittelkennzeichnung 134 des Sensors 130 und/oder eine
Betriebsmittelkennzeichnung 134 der zugeordneten Steuerung 110. Eine dritte
Beschreibungsinformation ist eine maximale Zeitdauer bis zur nachsten
validierung, d.h., der erste Schwellwert. Eine vierte Beschreibungsinformation ist

eine maximale Anzahl von Schaltzyklen bis zur nachsten Validierung, d.h., der
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zweite Schwellwert. Eine finfte Beschreibungsinformation ist eine

Validierungsanleitung, d.h. die Anweisung zur Inspektion.

Die Signalkommunikation 132 zwischen dem Sensor 130 und der Steuerung 110
kann eine Verdrahtung des Meldeausgangs des Sensors 130 (beispielsweise
des Safety-Schaltgerats) mit der Steuerung 110 sein. Jede Anforderung der
Sicherheitsfunktion (d.h. der Safety-Funktion), d.h., jede Betatigung des Sensors
130, wird von der Steuerung 110 erfasst und an den dezentralen Speicher 144
(beispielsweise das Rechnernetzwerk 146 mit vom Rechnernetzwerk 146

ausgefiihrten Cloud-Software) Ubertragen.

Durch die Ubertragung von der Steuerung 110 zum dezentraten Speicher 144
wird die Anzahl der Betatigung (d.h., die Schaltzyklen} des Sensors 130, d.h. der
Zustand der Sicherheitsfunktion, im dezentralen Speicher 144 aktualisiert. Das
Ausgeben 206 der Anweisung zur Betétigung des Sensors 130 (d.h. im Rahmen
der Validierung) kann erfolgen wenn die Anzahl der Betatigungen die maximale

Anzahl der Betatigungen erreicht oder Uberschreitet.

Alternativ oder ergéanzend kann eine mehrstufige Ausgabe im Schritt 206
implementiert sein, beispielsweise kann die Ausgabe 206 abhangig sein vom
Anteil der Anzahl der Betatigungen an der maximalen Anzahl der Betatigungen.
Beispielsweise kann eine dreistufige Ausgabe 206 die Farben Grin, Gelb und
Rot (analog einer Ampel) ausgeben, vorzugsweise fur ein erstes, zweites und
drittes Drittel der Anzahl der Betétigungen an der maximalen Anzahl der

Betatigungen.

Im Schritt 206 wird der Anwender (iber den aktuellen Zustand (auch: Status) der
Sicherheitsfunktionen informiert und erhalt bei Erreichung eines voreingesteliten
Schwelienwerts ein Alarmsignal, beispielsweise die Anweisung zur Betatigung

des Sensors 130 (d.h., die Aufforderung, die Validierung durchzufihren).

Mit der tragbaren Vorrichtung 100 bzw. der Validierungs-Anwendung zur

Ausfuhrung des Verfahrens 200 wird der Sensor 130 (beispielsweise das
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Schaltgerat) durch einen am Sensor 130 angebrachten QR-Code als
maschinenlesbare Kennung 134 erfasst. Optional werden die Inhalte des
digitalen Typenschilds und/oder die Betriebsmittelkennzeichnung und/oder
mindestens eine der vorstehend genannten Informationen am Bildschirm 306 der

tragbaren Vorrichtung 100 angezeigt.

Nach einer Bestétigung des Anwenders in Reaktion auf die angezeigten
Informationen werden Validierungsinformationen (auch: Statusinformationen)
aus dem Zustand der Sicherheitsfunktion am Bildschirm 306 der tragbaren
Vorrichtung 100 angezeigt. Die Validierungsinformationen kénnen mindestens
eine der folgenden Informationen umfassen. Eine erste Validierungsinformation
ist das Datum der letzten Validierung. Eine zweite Validierungsinformation gibt
an, von welcher Person die Validierung durchgeflhrt wurde. Eine dritte
Validierungsinformation gibt die aktuelle Anzahl der Schaltzyklen seit der letzten
Validierung an. Alternativ oder ergénzend kann mindestens eine oder jede der
Validierungsinformationen im Speicher 104 der Vorrichtung 100, im Speicher
114 der Steuerung 110 und/oder im dezentralen Speicher 144 gespeichert

werden.

Optional wird im Schritt 206 ein Validierungsplan als Anleitung (d.h., die
Anweisung zur Inspektion} von der Steuerung 110 und/oder vom dezentralen
Speicher 144 (beispielsweise von der Cloud 140) abgerufen und zur

Durchfuhren vom Anwender am Bildschirm 306 ausgegeben.

Alternativ oder erganzend wird nach dem Bestimmen im Schritt 208
(beispielsweise einer Bestatigung durch den Anwender oder einer positiven
Rickmeldung des Auslosens von der Steuerung 110 und/oder vom dezentralen
Speicher 144 und/oder vom Rechnernetzwerk 146) der Zustand um die
Validierungsinformationen der durchgefiihrten Validierung erganzt und/oder am
Bildschirm 306 ausgegeben. Die Validierungsinformationen kénnen mindestens
eine der folgenden Informationen umfassen. Eine erste Validierungsinformation
ist das Datum der durchgefiihrten Validierung. Eine zweite
Validierungsinformation gibt an, welcher Person die Validierung durchgefihrt



10

15

20

25

30

26/37
LU102418

hat. Eine dritte Validierungsinformation gibt die Anzahl der Schaltzyklen
zwischen der letzten Validierung und der durchgefiihrten Validierung an.
Alternativ oder ergénzend kann mindestens eine oder jede der
Validierungsinformationen im Speicher 104 der Vorrichtung 100, im Speicher

114 der Steuerung 110 und/oder im dezentralen Speicher 144 gespeichert

werden.

Die Anweisung zur Inspektion kann mindestens eine der folgenden
Inspektionsanweisungen umfassen. Eine erste Inspektionsanweisung kann dazu
auffordern, ein korrekte Installation und/oder Befestigung zu Uberprifen, und
optional ggf. gefundene Méangel zu beheben. Eine zweite Inspektionsanweisung
kann dazu auffordern, zu prifen, ob der Benutzer (auch: Anwender) leichten
Zugang zum Sensor 130 (beispielsweise einem Taster) hat. Eine dritte
Inspektionsanweisung kann dazu auffordern, zu priifen, ob der Sensor 130 (der
auch als Befehlsgeber bezeichnet werden kann) Beschadigungen aufweist, und
optional ggf. gefundene Mangel zu beheben. Eine vierte Inspektionsanweisung
kann dazu auffordern, zu priifen, ob das Typenschild und/oder die Kennung 134
(die auch als Markierung bezeichnet werden kann) beschédigt oder unleserlich
sind, und optional ggf. gefundene Mangel zu beheben. Eine fiinfte
Inspektionsanweisung kann dazu auffordern, zu prifen, ob der Sensor 130
verschmutzt ist oder Feuchtigkeit oder Staub eingedrungen ist, und optional ggf.
gefundene Méngel zu beheben. Eine sechste Inspektionsanweisung kann dazu
auffordern, die Signalkommunikation 132 (beispielsweise die Verdrahtung und
Kabelflihrungen) zu Gberprifen und/oder sicherstellen, dass die Drahte an einer
Klemmenleiste der Steuerung 110 richtig befestigt sind, und optional ggf.

gefundene Mangel zu beheben.

Die Anweisung 102 zur Betétigung des Sensors 130 kann auch als Anweisung
102 zur Validierung der Sicherheitsfunktion bezeichnet werden. Die Anweisung
102 zur Betatigung des Sensors 130 kann dazu auffordern, die
Sicherheitsfunktion zu prifen. Beispielsweise kann im Schritt 208 bestimmt
werden, ob das Auslésen der Sicherheitsfunktion korrekt ist. Alternativ oder
erganzend kann im Schritt 208 bestimmt werden, ob das erwartete Ergebnis,
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beispielsweise eine Unterbrechung des Stromkreises 120 und/oder ein

Ruhestellung des Verbrauchers 126, geman Sicherheitsspezifikation eingetreten

ist.

Beispielsweise kann die Anweisung 102 im Schritt 206 dazu auffordern, den
Taster 130 zu driicken und zu bestdtigen, dass beide Kontakte 124 6ffnen und

der Antrieb 126 sofort abschaltet.

In einer Implementierungsvariante des Schritts 208 wird die erfolgreiche
Durchfiihrung der Validierung vom Anwender mittels der tragbaren Vorrichtung
100 bzw. der das Verfahren 200 ausfuhrenden Validierungs-Anwendung

bestatigt.

Die Vorrichtung 100 bzw. die das Verfahren 200 ausfihrende Validierungs-
Anwendung kann dazu ausgebildet sein, den Zustand der Sicherheitsfunktion
(beispielsweise den durch die Kennung 134 gekennzeichneten Datensatz) im
Speicher 104 der tragbaren Vorrichtung 100 und/oder im Speicher 114 der
Steuerung 110 und/oder im dezentralen Speicher 144 (beispielsweise mittels der

Cloud-Software) zu aktualisieren.

Fig. 4 zeigt schematisch Inhalt und/oder Aufbau des digitalen Typenschilds. Das
Typenschild kann Informationen geman der Richtlinie 2006/42/EG
(Maschinenrichtlinie} umfassen. Alternativ oder ergdnzend umfasst das digitale
Typenschild eine Maschinen- oder Produktbezeichnung; einen Firmennamen
und vollstandige Anschrift des Herstellers und gegebenenfalls seines
Bevollmachtigten; eine CE-Kennzeichnung, eine Baureihen- oder
Typenbezeichnung und gegebenenfalls Seriennummer; und ein Baujahr

beziehungsweise Jahr, in dem der Herstellungsprozess abgeschlossen wurde.

Alternativ oder ergdnzend kann das digitale Typenschild ein elektronisches

Typenschild sein, beispielsweise gemaf der Norm DIN 66277.
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Die Kennung 137 kenn sine maschingniashare Kennung sur global-eindeutigen
igantifikation des sugsordneten Sensors 130 sein, Dl Kennung 134 undindsr
deran Erisssung im Schritt 202 sann gemah der Norm DIN SPEC 314082018
12 ausgabildet sein, Allsmativ oder argdnzend kann dis maschinendesbare
Kennung 134 ain QR-Code gemal der Norm IBOAED 18004 sein. Belgpielwsiss
kann die Kennung 134 das digitale Typenschild {optional sinschiisfiich
Serennummar) umfassen. Alternathy oder erginzend kanr dis Rannung 134 dis
Betriebamittelkennzeichnung umfassen. e Kennung 134 kane i Spaicher 104
der tragharen Vorrichiung 100 unadioder im Speicher 114 der Steusrung 110
undindar i devenirsion Speicher 144 mit dem zugehdigen digitalen
Typansohild unelioder der zugehdrigen Serennurmmear verknlpl sein,

Fig. § zeigt schamatisch oinen geschlossenan informationsfiuss {dargestaiit
dureh ainen Plell) ir aine erste inplementicrung des Sohritts 308 des
Bestimmans, ob die Sicherheitsfunktion ausitst. Die srsie implamentisrung des
Sohritis 08 kann zusammen mi jedaem Ausllhrungebeispisl varvarudbar ssin,
nelsplelawsiss altematly oder ergdnzend 2u siner Bestimmung durch Eingabs

des Anwenders gomif dem Ausfiirungsbadspiel in Fig, 104,

MNach dem Batdtigen des Sensors 130 in Reaklion auf die &nw@%@mg 103 im

Kbt 208 Bst die Bleusrung 110 dis Sicherheiisfuniiion aus wnd sendet disss
At dering des Zustands 114 der Sicherheiisfunition an dia i{agmm Vorriohiung
100 Huispislaweise Gher sing divakie Funkiberlragung awischan Meusrung 110
uid der Vorrichiung 1001 undfoder an dan dezeniralan Speicher 144
{beispisiswaise im Rechnermeatawerk 148}

Dias Rechnemetzwark 146, helspislhwoise als Server gamal dem MHypsrtaxt
Transfer-Protokolf (KTTR), informiert (helspiolaweise Gber das Mobiifunkosts
148} din tragbace Vorrichiung 100, optional miltels sines sogsnannten Push-
Varfahrans (Daispinisweise gamal ainem HTTR-Berver-Pushi, ob oder dass dig
Sicharhelisfunktion ausgeldst bal, Allermativ oder argiinzand fragl die tragbsre
Vorniahtung 100 nach dem Ausgeben 208 der Anweisung P den desenivaien
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Speicher 144 ab zum Bestimmen 208, ob oder dass die Sicherheitsfunktion

ausgelést hat.

Fig. 6 zeigt schematisch einen geschlossenen Informationsfluss (dargestelit
durch einen Pfeil) fir eine zweite Implementierung des Schritts 208 des
Bestimmens, ob die Sicherheitsfunktion auslést. Die zweite Implementierung des
Schritts 208 kann zusammen mit jedem Ausfihrungshbeispiel verwendbar sein,
beispielsweise alternativ oder erganzend zur Bestimmung 208 durch Eingabe

des Anwenders und/oder zur ersten Implementierung des Schritts 208.

Die tragbare Vorrichtung 100 umfasst eine Kamera, die den Zustand des
Stromkreises 120, beispielsweise den Zustand des Verbrauchers 126, erfasst.
Beispielsweise kann die Kamera eine Bewegung des Antriebs 126 oder
Aktuators 126 erfassen. Stoppt die erfasste Bewegung des Verbrauchers 126 in
Reaktion auf das Ausgeben 206 der Anweisung 102, bestimmt die tragbare
Vorrichtung 100, dass die Sicherheitsfunktion ausgeldst ist im Schritt 208.

Obwohl die Erfindung in Bezug auf exemplarische Ausfiihrungsbeispiele
beschrieben worden ist, ist fir Fachkundige ersichtlich, dass verschiedene
Anderungen vorgenommen werden kénnen und Aquivalente als Ersatz
verwendet werden kénnen. Ferner kdnnen viele Modifikationen vorgenommen
werden, um eine bestimmte Situation oder ein bestimmtes Material an die Lehre
der Erfindung anzupassen. Folglich ist die Erfindung nicht auf die offenbarten
Ausflihrungsbeispiele beschrankt, sondern umfasst alle Ausfiihrungsbeispiele,

die in den Bereich der beigefligten Patentanspriche failen.
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Bezugszeichenliste

Tragbare Vorrichtung
Anweisung zur Betdtigung des Sensors
Zustand der Sicherheitsfunktion,
beispieisweise Speicher der tragbaren Vorrichtung
Steuerung
Speicher-Programmierbare Steuerung (SPS) der Steuerung
Zustand der Sicherheitsfunktion,
beispielsweise Speicher der Steuerung
Schnittstellenmodul der Steuerung
Erweiterungsmodul fiir die Sicherheitsfunktion,
beispielsweise "Performance Level" (PL) und/oder
"Safety Integrity Level” (SIL)
Stromkreis
Steuerleitungen der Steuerung zum Stromkreis
Relais, optional Schaltschiitz, des Stromkreises
Verbraucher, beispielsweise Aktuator oder Antrieb
Sensors, beispielsweise Not-Halt-Taster oder Lichtschranke
Signalkommunikation zwischen Sensor und Steuerung
Kennung des Sensors
System zum Cloud-Computing, kurz: Cioud
Netzwerkverbindung der Steuerung zur Cloud
Zustand der Sicherheitsfunktion,
vorzugsweise dezentraler Speicher der Cloud
Rechnernetzwerk
Funknetzwerk, beispielsweise Mobilfunknetzwerk
Verfahren
Schritt des Erfassens der Kennung
Schritt des Abrufens des Zustands
Schritt des Ausgebens einer Anweisung zur Betatigung des Sensors

Schritt des Bestimmens, ob die Sicherheitsfunktion auslést

100
102

104
110
112

114
116

118
120
122
124
126
130
132
134
140
142

144
146
148
200
202
204
206
208

LU102418
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Erfassungseinheit,
beispielsweise RFID-Leser oder Kamera
Abrufeinheit der tragbaren Vorrichtung,
beispielsweise Schnittstelle zum Funknetzwerk
Ausgabeeinheit der tragbaren Vorrichtung, beispielsweise Bildschirm
Bestimmungseinheit,
beispielsweise berthrungsempfindlicher Bildschirm oder Kamera

* ok ok Kk Kk

302

304
306

308

LU102418
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Patentanspriiche

1. Verfahren (200) zur Validierung einer Sicherheitsfunktion einer Steuerung
(110) zum Steuern eines Stromkreises (120), wobei die Sicherheitsfunktion
mittels eines von der Steuerung {110} raumlich getrennten und mit der
Steuerung (110) in Signalkommunikation (132) stehenden Sensors (130)
ausiosbar ist, wobei das Verfahren (200} umfasst:

Erfassen (202) einer am Sensor (130) angeordneten und den Sensor
(130) angebenden Kennung (134);

Abrufen (204) eines Zustands (104; 114; 144) der Sicherheitsfunktion
mittels der erfassten Kennung (134});

Ausgeben (206) einer Anweisung (102) zur Betatigung des Sensors (130)
in Abhangigkeit vom abgerufenen Zustand (104; 114; 144) der
Sicherheitsfunktion; und

Bestimmen (208), ob die Sicherheitsfunktion in Reaktion auf die

Betatigung des Sensors (130) ausldst.

2. Verfahren (200) nach Anspruch 1, wobei die Kennung (134) kontaktlos,

optional optisch oder mittels Nahfeldkommunikation, erfasst wird.

3. Verfahren (200} nach Anspruch 1 oder 2, wobei das Verfahren (200) von

einer tragbaren Vorrichtung (100) ausgefuhrt wird.

4. Verfahren (200} nach Anspruch 3, ferner umfassend:
Erfassen einer Position der tragbaren Vorrichtung (100) relativ zum Sensor
(130), optional wobei der abgerufene Zustand eine Position des von der

Kennung angegebenen Sensors (130) angibt.

5. Verfahren (200) nach einem der Anspruche 1 bis 4, wobei die
Signalkommunikation (132) zwischen dem Sensor (130) und der Steuerung
(110) leitungsgebunden ist, oder wobei die Signalkommunikation (132) zwischen
dem Sensor (130) und der Steuerung {110) funkbasiert ist.
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6. Verfahren (200) nach einem der Anspriiche 1 bis 5, wobei die
Sicherheitsfunktion eine Abschaltfunktion des Stromkreises (120) umfasst,
optional ein Offnen eines Lasttrennschalters des Stromkreises (120), oder wobei
der Stromkreis (120) ein von der Steuerung (110) gesteuertes Relais (124),
optional ein Schaltschitz, umfasst, das dazu ausgebildet ist, beim Auslésen der

Sicherheitsfunktion den Stromkreis {120) zu unterbrechen.

7. Verfahren (200) nach einem der Anspriiche 1 bis 6, wobei der Zustand
(104; 114, 144) der Sicherheitsfunktion eine Anzahl der Betatigungen des
Sensors (130), oder eine Zeitdauer, seit der letzten Ausfiihrung des Schritts des
Bestimmens (208), umfasst; und/oder

wobei das Verfahren (200) ferner umfasst, im Fall des Bestimmens (208)
des Auslosens der Sicherheitsfunktion in Reaktion auf die Betatigung des
Sensors {130), Zuriicksetzen (210) eines Zahlers der Anzahl der Betatigungen
des Sensors (130), oder eines Zeitmessers der Zeitdauer, seit der letzten

Ausfiihrung des Schritts des Bestimmens (208).

8. Verfahren (200) nach einem der Anspriiche 1 bis 7, wobei die Anweisung
(102) zur Betatigung des Sensors (130) ausgegeben (206) wird, falls der
abgerufene Zustand (104; 114, 144) einen Schwellwert fur die Anzahl der
Betatigungen des Sensors (130), oder die Zeitdauer, seit der letzten Ausfihrung

des Schritts des Bestimmens (208) Giberschreitet.

9. Verfahren (200) nach einem der Anspriiche 1 bis 8, wobei eine Vielzahi
von Sensoren (130) mit der Steuerung (110) in Signalkommunikation (134) steht,
und wobei die Kennung (134) den Sensor (130) unter der Vielzahl von Sensoren
(130) eindeutig angibt.
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10.  Verfahren (200) nach einem der Anspriiche 1 bis 9, wobei das Abrufen
(204) des Zustands (104; 114; 144) der Sicherheitsfunktion mittels der erfassten
Kennung (134) umfasst:

Senden einer Datenbankabfrage an ein Rechnernetzwerk (146), das
Zustande (104; 114; 144) einer Vielzahl von Sicherheitsfunktionen oder den
Zustand (104; 114; 144) der Sicherheitsfunktion fir jeden einer Vielzahl von
Sensoren (130) speichert, wobei die Datenbankabfrage die erfasste Kennung

(134) zur eindeutigen Angabe der Sicherheitsfunktion und/oder des Sensors

(130) umfasst.

11.  Verfahren {200) nach einem der Anspriche 1 bis 10, wobei das
Bestimmen (208), ob die Sicherheitsfunktion in Reaktion auf die Betdtigung des
Sensors (130) auslést, umfasst:

Ausgeben einer Anweisung zur Inspektion eines gedffneten
Schaltzustands des Stromkreises (120), einer Anweisung zur Inspektion eines
leistungsfreien Zustands eines Verbrauchers (126) des Stromkreises (120), oder
einer Anweisung zur Inspektion der Signalkommunikation (132) zwischen dem
Sensor (130) und der Steuerung (110}; und

Erfassen einer Rickmeldung der Inspektion.

12.  Verfahren (200) nach einem der Anspruche 1 bis 11, wobei die
ausgegebene Anweisung zur Betatigung des Sensors (130), die ausgegebene
Anweisung zur Inspektion des gedffneten Schaltzustands des Stromkreises
(120), die ausgegebene Anweisung zur Inspektion des leistungsfreien Zustands
des Verbrauchers (126) des Stromkreises {120), und/oder die ausgegebene
Anweisung zur Inspektion der Signalkommunikation von der erfassten Kennung

abhangt.
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13.  Verfahren (200) nach einem der Anspriche 1 bis 12, wobei das
Bestimmen (208), ob die Sicherheitsfunktion in Reaktion auf die Betitigung des
Sensors {130) ausldst, optional das Erfassen der Rickmeldung der Inspektion,
umfasst:

Erfassen eines Kamerabilds des gedffneten Schaltzustands des
Stromkreises (120), des leistungsfreien Zustands des Verbrauchers (126) des
Stromkreises (120), oder einer Verdrahtung der Signalkommunikation zwischen

dem Sensor (130) und der Steuerung (110).

14.  Verfahren (200) nach einem der Anspriiche 1 bis 13, wobei das
Bestimmen (208), ob die Sicherheitsfunktion in Reaktion auf die Betdtigung des
Sensors auslost, umfasst:

Abrufen eines Signals der Betatigung des Sensors (130) von einem
Rechnernetzwerk (146), wobei die Steuerung (110) dazu ausgebildet ist, das
Signal der Betatigung des Sensors (130) an einer Schnittstelle (116} der
Steuerung (110) zu der Signalkommunikation (132) zu erfassen und an das

Rechnernetzwerk (146) weiterzuleiten.

15.  Verfahren (200} nach einem der Anspriiche 1 bis 14, wobei der Sensor
(130) einen Not-Halt-Taster, eine Lichtschranke, einen Schllsselschalter oder

einen Laserscanner umfasst.

16.  Tragbare Vorrichtung (100) zur Validierung einer Sicherheitsfunktion einer
Steuerung (110) zum Steuern eines Stromkreises (120), wobei die
Sicherheitsfunktion mittels eines von der Steuerung rdumlich getrennten und mit
der Steuerung in Signalkommunikation (132) stehenden Sensors (130)
auslésbar ist, wobei die tragbare Vorrichtung (100) umfasst:

eine Erfassungseinheit (302), die dazu ausgebildet ist, eine am Sensor
(130) angeordnete und den Sensor (130} angebende Kennung (134) zu
erfassen,

eine Abrufeinheit (304), die dazu ausgebildet ist, einen Zustand (104; 114;
144) der Sicherheitsfunktion mittels der erfassten Kennung (134) abzurufen;
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eine Ausgabeeinheit (306), die dazu ausgebildet ist, eine Anweisung (102)
zur Betatigung des Sensors (130) in Abhéngigkeit vom abgerufenen Zustand
(104; 114; 144) der Sicherheitsfunktion auszugeben; und

eine Bestimmungseinheit (308), die dazu ausgebildet ist zu bestimmen,
ob die Sicherheitsfunktion in Reaktion auf die Betatigung des Sensors {130)

auslost.

* ok ok ok Kk
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Beispiel

|H
W
-9

Maschinen- Praduktbezeichiiung

PSR-ESS-M0-H220-2001-C

Sirmenname und die vollstandige
Anschritt des OFM

Phoermx Contact GmbH & Co KG
F:achsmarktstrasse 8
32825 Blumbery

CF Kennzeichnung CE

Baureihe oder “yp gg’ 1221739
Seriennurmer OGO XX X AX XK
Jahr des Herstellung 2020

Global eindeutige 1D geman

Fig. 4

Auslésen der
Sicherheitsfunktion
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Fig. 5

Auslbsen der
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