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& (o which messages are distributed via a plurality of nodes (3, 4, 5, 6) and other system components (1, 2, 11, 12, 13), and each
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designed in a redundant manner and redundancy paths are available in the message distribution system in the event of the breakdown
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(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren zur Fehlererkennung in einem paketbasierten Nachrichtenverteilsys-
tem, wobei Nachrichten tiber mehrere Knoten (3, 4, 5, 6) und weitere Systemkomponenten (1, 2, 11, 12, 13) verteilt werden und
jeder Knoten (3, 4, 5, 6) mindestens zwei adressierbare Schnittstellen aufweist, und zur Systemsicherheit die Nachrichtenvertei-
ler- wege redundant aufgebaut sind und beim Ausfall von Verbindungen im Nachrichtenverteilsystem Redundanzwege vorhanden
sind. Die Erfindung zeichnet sich dadurch aus, dass die Topologie des Nachrichtenverteilsystems den Knoten (3, 4, 5, 6) bekannt
ist und die Knoten (3, 4, 5, 6) durch Kommunikationstests die Erreichbarkeit der weiteren Knoten (3, 4, 5, 6) verifizieren und zwi-
schengelagerten Systemkomponenten (1, 2, 11, 12, 13) iiber vorhandene Schnittstellen (3.1 bis 6.1 und 3.2 bis 6.2) beziiglich deren
Verbindungsstatus mit anderen Knoten (3, 4, 5, 6) und/oder Systemkomponenten (1, 2, 11, 12, 13) abfragen und eventuell vorhan-
dene Fehlkonfigurationen, physische Fehler (4.12) und/oder fehlende Redundanzwege des Nachrichtenverteilsystems signalisieren.
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Beschreibung

Verfahren zur Fehlererkennung in einem paketbasierten Nach-

richtenverteilsystem

Die Erfindung betrifft ein Verfahren zur Fehlererkennung in
einem paketbasierten Nachrichtenverteilsystem, wobeil Nach-
richten iber mehrere Knoten und weitere Systemkomponenten
vertellt werden und jeder Knoten mindestens zwel adressierba-
re Schnittstellen aufweist, und zur Systemsicherheit die
Nachrichtenverteilerwege redundant aufgebaut sind und beim
Ausfall einer oder mehrerer Verbindungen der Knoten und/oder
Systemkomponenten im Nachrichtenverteilsystem Redundanzwege

vorhanden sind.

Die korrekte Funktion von redundant aufgebauten Kommunikati-
onseinrichtungen, zum Beispiel eines IP basierten Nachrich-
tenverteilsystems, hidngt auch von der richtigen Verkabelung
ab, zum Beispiel der Verkabelung der Switche und der Kommuni-
kationsknoten untereinander. Unerkannte Fehler in einem fir
hohe Verfigbarkeit ausgelegten redundanten Nachrichtenver-
teilsystem kénnen mit einem Hardwareausfall zum Verlust von
stabilen Calls, Betriebseinschr@&nkungen und Nichterreichbar-
keiten in einem Kommunikationssystem fiithren. Falschverkabe-
lung und/oder fehlerhafte Konfiguration der Komponenten kon-
nen bei Neu- und ErweiterungsbaumaBnahmen des Kommunikations-
systems zu Verlust der Einstelldaten fiihren. Nun kann es
sein, dass aufgrund der Systemredundanz trotz falscher Verka-
belung oder eines physischen Kabelfehlers vor dem Eintritt
eines Ausfalls einer Systemkomponente die angebotenen Dienste
reibungslos funktionieren. Der Effekt der falschen Verkabe-
lung oder des physischen Kabelfehlers wilirde sich dann erst
beim Ausfall des ersten Verbindungsweges zwischen zwel Punk-
ten auswirken, indem dann kein Redundanzweg geschaltet werden
kann. Das heifbt ein solcher Verkabelungsfehler fihrt dazu,
dass tatsdchlich zumindest auf einer Strecke keine Wege-

Redundanz vorhanden ist, obwohl diese vermeintlich im Redun-
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danzsystem konzipiert ist. Die nicht vorhandene Redundanz
wird bisher nicht automatisch erkannt. Verkabelungsfehler
kdnnen so dazu filhren, dass ein System seine spezifizierte
Ausfallsicherheit, die es im Idealfall auch erreichen wiirde,
im praktischen Betrieb nicht erreicht. Sie stellen damit ein
erhebliches Risiko fiir die Zuverldssigkeit von Kommunikati-

onseinrichtungen dar.

Bei bisher bekannten redundant aufgebauten Nachrichtenver-
teilsystemen musste man sich darauf verlassen, dass beim Auf-
bau des Systems gewissenhaft gearbeitet wurde und keine (Ver-
kabelungs-)Fehler eingearbeitet wurden. Eventuell vorhandene
Fehlkonfigurationen, ein physische (Verkabelungs—)Fehler oder
fehlende Redundanzwege, duBerten sich erst bei einem auftre-
tenden Ausfall einer Systemkomponente, indem die vermeintli-
che Systemredundanz dann nicht gegeben ist. Dieser unsichere
Zustand beziehungsweise dieser Unsicherheitsfaktor ist unter
dem Gesichtspunkt der Zuverlassigkeit des Systems nicht be-

sonders befriedigend.

Es ist daher Aufgabe der Erfindung, ein Verfahren zur Fehler-
erkennung in einem paketbasierten Nachrichtenverteilsystem
vorzustellen, welches bereits vor dem Eintritt eines Ausfalls
einer Systemkomponente, eventuell vorhandene Fehlkonfigurati-
onen oder physische Fehler, zum Beispiel Verkabelungsfehler,
oder nicht vorhandene Redundanzfdhigkeit des Nachrichtenver-

teilsystems erkennt.

Diese Aufgabe wird durch die Merkmale des unabhdngigen Pa-
tentanspruches 1 geldst. Vorteilhafte Weiterbildungen der Er-

findung sind Gegenstand untergeordneter Anspriiche.

Die Erfinder haben erkannt, dass es glinstig ist, wenn die im
Nachrichtenverteilsystem vorhandenen Knoten, vorzugsweise
Computer, den logischen Aufbau der vorgesehenen Topologie-
struktur des Nachrichtenverteilsystems kennen, in die sie

eingebunden sein sollen. Dieser Aufbau sollte administrierbar
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sein, das heiBt von einem Systemiilberwacher veradndert werden
kbnnen, damit die Topolcgie im laufenden Betrieb des Knotens
gedndert werden kann. Durch Kommunikationstests der Knoten
untereinander und mit den benachbarten Systemkomponenten kon-
nen die Knoten die Netzwerkadressen der benachbarten Knoten
und Systemkomponenten bestimmen. Weiterhin haben sie die Mdg-
lichkeit, =zwischengelagerte Netzelemente, welche nur der Wei-
terleitung von Nachrichten dienen, anzusprechen und abzufra-
gen. Diese Informationen reichen bereits, den logischen Auf-
bau der Topologie zu verifizieren. Falls den Uberwachenden
Knoten auch gewdhrt wird, einzelne Ports der zwischengelager-
ten Netzelemente abzuschalten, kdnnen auf diese Weise auch
Routinetests zur Uberpriifung der Redundanzeigenschaften des

Systems angestoben werden.

Fehler in der Verkabelung beziehungsweise nicht vorhandene
Redundanzfihigkeit im Vergleich zum Topologiebild im kontrol-
lierenden Knoten kodnnen erkannt und optional alarmiert wer-
den. Auf diese Weise kann das Bedienpersonal des Nachrichten-
verteilsystems auf eine nicht vorhandene Redundanz und/oder
einen physischen Fehler aufmerksam gemacht werden, bevor die-
se/dieser erst beim Verbindungsausfall einer Systemkomponente

erkannt wird.

Demgeméss schlagen die Erfinder vor, das bekannte Verfahren
zur Fehlererkennung in einem paketbasierten Nachrichtenver-
teilsystem, wobel Nachrichten {iber mehrere Knoten und weitere
Systemkomponenten verteilt werden und Jjeder Knoten mindestens
zwel adressierbare Schnittstellen aufweist, und zur Systemsi-
cherheit die Nachrichtenverteilerwege redundant aufgebaut
sind und beim Ausfall einer oder mehrerer Verbindungen der
Knoten und/oder Systemkomponenten im Nachrichtenverteilsystem
Redundanzwege vorhanden sind, dahingehend zu verbessern, dass
die Topologie des Nachrichtenverteilsystems den Knoten be-
kannt ist und die Knoten durch Kommunikationstests die Er-
reichbarkeit der weiteren Knoten verifizieren und zwischenge-

lagerten Systemkomponenten iiber vorhandene Schnittstellen be-
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ziglich deren Verbindungsstatus mit anderen Knoten und/oder
Systemkomponenten abfragen und eventuell vorhandene Fehlkon-
figurationen, physische Fehler und/oder fehlende Redundanzwe-—

ge des Nachrichtenverteilsystems signalisieren.

Hierdurch werden physische Fehler, wie Verkabelungsfehler,
die zum Verlust der Wege-Redundanz fihren, sehr schnell er-
kannt und k&nnen in aller Regel behoben werden, bevor sie zum
Verbindungsausfall fihren. Im Normalfall wird so eine Repara-
tur bereits beil der Inbetriebnahme eines Systems erfolgen,
bevor es seinen reguldren Betrieb aufnimmt. Somit sollte das
oben beschriebene Szenario im laufenden Betrieb tberhaupt
nicht auftreten. Aber auch Konfigurationsfehler konnen auf
diese Weise erkannt und durch die Systemadministrierbarkeit

schnell behoben werden.

So kann mit dem neuen Verfahren der Kommunikationsweg zwi-
schen zweli ATM basierten Knoten mitlaufend gepruft werden.
Bei negativem Priifergebnis kann die Durchschalteinformation
vorgelagerter Einrichtungen des Nachrichtenverteilsystems ab-
gefragt werden. Schnittstellen k&nnen zu Priifungszwecken ab-
und eingeschaltet werden sowie Haltespeicherinformation in
korrigierender Weise wieder eingebracht werden. Dies alles
ist aufgrund der Topologieinformation, welche in den Uber das
Nachrichtenverteilsystem kommunizierenden Knoten vorhanden

ist, nach dem erfindungsgemdben Verfahren m&glich.

Mit dem beschriebenen Uberwachungsverfahren kann eine Desta-
bilisierung des Systems aufgrund von Verkabelungsfehlern
praktisch ausgeschlossen werden. Dies erhdht die Zuverldssig-
keit von Systemen im realen Einsatz, weil eine Lucke zwischen
theoretisch erreichbarer Verfiigbarkeit und der tatsdchlich
vor Ort erreichten Verfligbarkeit geschlossen wird. Ein Risi-
ko, das schwer kalkulierbar ist, wird durch die Erfindung e-
liminiert. Ein weiterer Vorteil des neuen Verfahrens ist,

dass es ohne Implementierung von zusdatzlicher neuer Hardware
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bereits mit der vorhandenen Hardware des Nachrichtenverteil-

systems durchfiihrbar ist.

Das Verfahren eignet sich beispielsweise auch bei IP basier-
ten Nachrichtenverteilsystemen, vorzugsweise bel einem LAN
oder einem VLAN, wobei jedem Knoten mindestens zwel einein-
deutige Netzwerkadressen, vorzugsweise IP- und/oder MAC-

Adressen, zugeordnet werden.

Es ist glnstig, wenn die Daten, die die Topologie beschrei-
ben, iber eine Bedienschnittstelle verandert werden. Somit
kann die Topologie des Nachrichtenverteilsystems einfach ver-

dndert werden.,

Eine mogliche Variante des Verfahren sieht vor, vorhandene
Fehlkonfigurationen des Nachrichtenverteilsystems nach Erken-
nung automatisch zu korrigieren. Zum Beispiel kann im neuen
Verfahren im Falle einer physischen Falschverkabelung eines
oder mehrerer Knoten und/oder der Systemkomponenten alterna-
tiv zur Neuverdrahtung von Hand die Konfigurationsdaten des
Nachrichtenverteilsystems modifiziert werden. Hierdurch kann
beispielsweise eine dcuivalente Cross Link Funktionalitat,
also ein Kommunikationsweg zwischen vorgelagerten Einrichtun-

gen, zum Belspiel Switches, verfigkar gemacht werden.

Der Verbindungsstatus der Knoten und/oder Systemkomponenten
ist meist in Verbindungstabellen (= Bridge-Tables) hinter-
legt. Im Verfahren ist es dann ginstig, wenn die Knoten den
Zustand anzeigen, wenn sie ihre Netzwerkadressen in den Ver-
bindungstabellen benachbarten Systemkomponenten gar nicht o-
der mehrfach vorfinden. Sind die Netzwerkadressen eines Kno-
tens gar nicht oder mehrfach in den Verbindungstabellen be-
nachbarten Systemkomponenten vorhanden, so kann ein Redun-

danzweg nicht geschaltet werden.

Bel Bedarf, vorzugswelise bel Wartungsarbeiten, Um- und Erwei-

terungsbaumalnahmen, kdénnen die Funktionen der Signalisierung
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und Anderung der Fehlkonfiguration deaktiviert werden. Hier-—
durch werden unerwlinschte Alarme des Systems bel Wartungsar-

beiten unterdriickt.

Ergdnzend dazu, kdnnen bei Bedarf einzelne Knoten und/oder
zwischengelagerte Systemkomponenten abgeschaltet werden. Die-
se Option ist zur Verifizierung der gewlinschten Topologie und
damit einhergehenden Verschaltung und Konfiguration vorgese-
hen. Sofern die Fehler nur konfigurativ bedingt sind, kdénnen

diese selbsttdtig beseitigt werden.

In einer besonderen Ausfihrung des Verfahrens, k&nnen auf den
Knoten Anwendungen ausgefiihrt werden, die die Bridge-Tables
der benachbarten Systemkomponenten und die darin tatsdchlich
vorhandenen Netzwerkadressen iliberpriifen. Diese Anwendungen
kdnnen unabhangig von den Anwendungen des Nachrichtenverteil-
systems ausgefihrt werden, um den Betrieb des Nachrichtenver-

teilsystems mdglichst wenig zu stdren.

Es ist von Vorteil, wenn im Verfahren die Kommunikationstests
und/oder die Anwendungen der Knoten im laufenden Betrieb des
Nachrichtenverteilsystems abgeschaltet werden und bei Bedarf
wieder zugeschaltet werden, um zum Beispiel unerwiinschte A-

larme des Systems beli Wartungsarbeiten zu unterdriicken.

Dies bietet beispielsweise groRle Vorteile bei Reparaturarbei-
ten am System oder Umbau einer Local Area Network (= LAN) To-
pologie. Vor Beginn einer solchen MaBnahme sollte der oben
beschriebene tUberwachende Kommunikationstest deaktiviert wer-
den, um die Alarmierung von Inkonsistenten wdhrend des Umbaus
zu unterdricken. Beispielsweise bei einem Umbau einer LAN To-
pologie muss der Aufbau nicht nur physikalisch verdndert wer-
den, sondern es muss auch der neue Systemaufbau auf dem Kno-
ten administriert und angepasst werden. Der Knoten uUberprift
sofort die Konsistenz zwischen physikalischer Topologie und
dem logischen Aufbau, den er hat, sobald die Prifung bei ihm

wieder aktiviert ist.
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Im neuen Verfahren sollen einzelne Knoten, benachbarte Knoten
und/oder Systemkomponenten bei Bedarf abgeschaltet werden
kdnnen. Hierdurch k&nnen Routinetests der Redundanzeigen-
schaften der Redundanzwege des Systems UberprUft werden, die

diese Knoten und/oder Systemkomponenten beinhalten.

Optional kann der oder die abgeschalteten Knoten und/oder
Systemkomponenten erst dann wieder flir den Verkehr freigege-
ben werden, wenn diese Konsistenzprufung erfolgreich war. Auf
diese Weise hdatte man im laufenden Betrieb keinerlei Ein-
schrankung durch ein eventuell auftretendes Verkabelungsprob-

lem,

Die Kommunikationstests kdnnen widhrend des Systemstarts des
Nachrichtenverteilsystems und routinemdfig unter Zuhilfenahme
der Steuerschnittstellen vorgelagerter Systemkomponenten
durchgefihrt werden. Hierdurch wird der Betrieb des Nachrich-
tenverteilsystems durch die aktiven Kommunikationstests am

wenigsten beeintradchtigt.

Im Folgenden wird die Erfindung anhand der bevorzugten Aus-—
fUhrungsbeispiele mit Hilfe der Figuren ndher beschrieben,
wobei darauf hingewiesen wird, dass nur die fir das
unmittelbare Verstdndnis der Erfindung wesentlichen Elemente
gezeigt sind. Hierbei werden die folgenden Bezugszeichen ver-
wendet: 1: erster Switch; 2: zweiter Switch; 3: erster Kno-
ten; 3.1: Link erster Knoten zum ersten Switch; 3.2: Link
erster Knoten zum zweiten Switch; 4: zweiter Knoten; 4.1:
Link zweiter Knoten zum ersten Switch; 4.12: Falsche Verkabe-
lung /Falscher Link des zweiten Knotens; 4.2: Link zweiter
Knoten zum zweiten Switch; 5: dritter Knoten; 5.1: Link drit-
ter Knoten zum ersten Switch; 5.2: Link dritter Knoten zum
zwelten Switch; 6: vierter Knoten; 6.1: Link vierter Knoten
zum ersten Switch; 6.2: Link vierter Knoten zum zweiten
Switch; 7: erste Anwendung; 8: zweite Anwendung; 9: dritte

Anwendung; 10: vierte Anwendung; 11l: gedoppelter Crosslink
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zwischen erstem und zweitem Switch; 12: erster Router 13:

zwelter Router.

Im Ubrigen werden folgende Abkiirzungen verwendet:

ATM = asynchronous transfer mode
IP = internet protocol

LAN = local area network

MAC = message authentication code
VLAN = very local area network.

Es zeigen im Einzelnen:

Figur 1: Redundante Kommunikationseinrichtungen, die korrekt
verkabelt sind;

Figur 2: Zwel Switche einer redundanten Kommunikationsein-
richtung, wobel ein Knoten zwischen den Switchen

fehlerhaft verkabelt ist.

Die Figur 1 zeigt eine redundante Kommunikationseinrichtung,
die korrekt verkabelt ist. Zwischen den Switchen 1 und 2 sind
vier Knoten, mit den Bezugszeichen 3 bis 6 benannt, angeord-
net, die {iber die Links 3.1, 4.1, 5.1, 6.1 und 3.2, 4.2, 5.2,
6.2 Jjewells an den ersten und zweiten Switch 1 und 2 angebun-
den sind. Die Knoten 3 bis 6 k&nnen beispielsweise Computer
sein. Auf den Knoten 3 bis 6 beziehungsweise {iber diese Kno-
ten 3 bis 6 laufen verschiedene Anwendungen 7 bis 10. Weiter-
hin sind die beiden Switche 1 und 2 zur Absicherung iber ei-

nen Crosslink 11 direkt miteinander verbunden.

Die Anbindung der Kommunikationseinrichtung an das externe
Netz erfolgt {iber die Router 12 und 13. Durch IP Adressrekon-
figuration kann man in dieser Konfiguration jeden Einzelfeh-
ler, zum Beispiel den Ausfall eines Links zwischen den Swit-
chen und eines Knotens, den Ausfall eines Ethernet-Ports, o-
der den Ausfall eines gesamten Switches, beheben oder Uber-

briicken. Fallen beispielsweise ein oder mehrere Ethernet In-
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terfaces auf den Knoten 3 bis 6 aus, so kann die Kommunikati-

on {iber den gedoppelten Crosslink 11 weitergefiihrt werden.

Diese Redundanz entfdllt, wenn beide Ethernet-Ports eines
Knotens, verursacht durch falsche Verkabelung, am selben
Switch 1 oder Switch 2 h&ngen. Dieser Fehler tritt aufgrund
der redundanten Ausfiihrung der Kommunikationseinrichtung al-
lerdings erst dann zutage, wenn genau dieser Switch 1 oder 2
ausfdallt. Ein Verkabelungsfehler dieser Art kann relativ
leicht auftreten und verhindert dann unndétigerweise samtliche
Redundanzeigenschaften des Systems. In Figur 1 ist die Topo-
logie der hochredundanten Konfiguration richtig verkabelt.
Diese Konfiguration ist unter Zuhilfenahme von IP Adressenre-
konfiguration von einem Ethernet-Port auf das andere resis-
tent gegenliber allen Einzelfehlern der Hardware. Der (Nach-

richten—)Verkehr hat immer einen Weg nach auben.

Die Figur 2 zeigt den gleichen redundanten Aufbau einer Kom-
munikationseinrichtung mit zwei Switches 1 und 2 der Figur 1,
wobeil im Unterschied zu Figur 1 die Verbindung des zweiten
Knotens 4 an den Switch 1 nicht korrekt verkabelt ist. Die
falsche Verkabelung / falsche Link 4.12 ist versehentlich auf
den zweiten Switch 2 gelegt.

Der zweite Knoten 4 ist also mit beiden Links 4.2 und 4.12 an
den zweiten Switch 2 angehdngt. Dieser Fehler fallt im
Normalbetrieb nicht auf, da der gesamte Kommunikationsverkehr
Ukber den Switch 2 lduft und beide Router 12 und 13 entweder
Uber den direkten Weg oder den indirekten Weg Uber Crosslink
11 erreichbar sind. FAallt nun aber der zweite Switch 2 aus,
so 1st der zweite Knoten 4 vollstdndig isoliert, da er physi-
kalisch keine Mdglichkeit hat, den Verkehr iber den Switch 1
zum Router zu schicken. Die Knoten 3, 5 und 6 sind beim Aus-—
fall des Switches 2 immer noch Uber den ersten Switch 1 an

den ersten Router angebunden.
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Dieser (Verkabelungs-)Fehler 4.12 des zweiten Knoten 4 kann
mit Hilfe des neuen Verfahrens nun leicht detektiert und dann
behoben werden. In einer méglichen Ausfihrungsvariante des
neuen Verfahrens kann eine Anwendung, hier Anwendung 4 auf
den Switchen 1 und 2 die Bridge-Tables (= Verbindungstabel-
len) abfragen. Sie erkennt dann, dass die Netzwerkadressen
vom zweiten Knoten 4 am Switch 1 gar nicht und am Switch 2
doppelt vorhanden ist und kann diesen Sachverhalt alarmieren.
Es kann dann die falsche Verkabelung / der falsche Link 4.12

manuell behoben werden.

Dies ist natirlich nur ein einfaches Beispiel, um das Prinzip
zu demonstrieren., Die Topologien kdnnen jedoch beliebig kom-
plex werden, indem man zum Beispiel kaskadierende Switche und
mehr als zwel Interfaces/Ethernet-Ports pro Host hat, wo dann
natiirlich die Wahrscheinlichkeit einer fehlerhaften Konfigu-

ration zunimmt.

Tritt ein Fehler auf, wird die Auswirkung der Falschverkabe-
lung sofort in die Entscheidung zur Ersatzschal-
tung/Alarmierung einbezogen, was die Verfiigbarkeit der Anord-

nung erhoéht.

Die Topologie wird beim Systemstart bekannt und ist dann ad-
ministrierbar. Bei Anderungen der Topologie erfolgt eine Ak-
tualisierung des logischen Models iilber eine Bedienschnitt-
stelle. Da beil Wartungsarbeiten falsche Alarme gesendet wer-—
den wiirden, sollte die Alarmierung beziehungsweise routinemd-
Bige Uberpriifung {ilber eine Bedienschnittstelle abschaltbar

sein.

Es versteht sich, dass die vorstehend genannten Merkmale der
Erfindung nicht nur in der Jjeweils angegebenen Kombination,
sondern auch in anderen Kombinationen oder in Alleinstellung

verwendbar sind, ohne den Rahmen der Erfindung zu verlassen.

10
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Patentanspriiche

1. Verfahren zur Fehlererkennung in einem paketbasierten
Nachrichtenverteilsystem, wobel Nachrichten Uber mehrere Kno-
ten (3, 4, 5, 6) und weitere Systemkomponenten (1, 2, 11, 12,
13) verteilt werden und jeder Knoten (3, 4, 5, 6) mindestens
zwel adressierbare Schnittstellen aufweist, und zur Systemsi-
cherheit die Nachrichtenverteilerwege redundant aufgebaut
sind und beim Ausfall einer oder mehrerer Verbindungen der
Knoten (3, 4, 5, 6) und/oder Systemkomponenten (1, 2, 11, 12,
13) im Nachrichtenverteilsystem Redundanzwege vorhanden sind,
dadurch gekennzeichnet,

dass die Topologie des Nachrichtenverteilsystems den Knoten
(3, 4, 5, 6) bekannt ist und die Knoten (3, 4, 5, 6) durch
Kommunikationstests die Erreichbarkeit der weiteren Knoten
(3, 4, 5, 6) verifizieren und zwischengelagerten Systemkompo-—
nenten (1, 2, 11, 12, 13) uUber vorhandene Schnittstellen (3.1
bis 6.1 und 3.2 bis 6.2) bezlglich deren Verbindungsstatus
mit anderen Knoten (3, 4, 5, 6) und/oder Systemkomponenten
(1, 2, 11, 12, 13) abfragen und eventuell vorhandene Fehlkon-
figurationen, physische Fehler (4.12) und/oder fehlende Re-

dundanzwege des Nachrichtenverteilsystems signalisieren.

2. Verfahren nach dem voranstehenden Anspruch 1,

dadurch gekennzeichnet,

dass das Nachrichtenverteilsystem ein IP basiertes Nachrich-
tenverteilsystem, vorzugsweise ein LAN oder ein VLAN ist, wo-—
bei jedem Knoten (3, 4, 5, 6) mindestens zwel eineindeutige
Netzwerkadressen, vorzugsweise IP- und/oder MAC-Adressen, zu-

geordnet werden.

3. Verfahren nach einem der voranstehenden Anspriiche 1 und
2,

dadurch gekennzeichnet,

dass die Daten, die die Topologie beschreiben, Uber eine Be-

dienschnittstelle veridndert werden.

11
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4, Verfahren nach einem der voranstehenden Anspriiche 1 bis
3,

dadurch gekennzeichnet,

dass vorhandene Fehlkonfigurationen des Nachrichtenverteil-

systems nach Erkennung automatisch korrigiert werden.

5. Verfahren nach dem voranstehenden Anspruch 4,

dadurch gekennzeichnet,

dass im Falle einer physischen Falschverkabelung eines oder
mehrerer Knoten (3, 4, 5, 6) und/oder der Systemkomponenten
(L, 2, 11, 12, 13) die Konfigurationsdaten des Nachrichten-

verteilsystems automatisch ohne Bedienereingriff modifiziert

werden.
6. Verfahren nach einem der voranstehenden Anspriiche 1 bis
5,

dadurch gekennzeichnet,

dass der Verbindungsstatus der Knoten (3, 4, 5, 6) und/oder
Systemkomponenten (1, 2, 11, 12, 13) in Verbindungstabellen
(= Bridge-Tables) hinterlegt ist und die Knoten (3, 4, 5, 6)
signalisieren, wenn sie i1hre Netzwerkadresse in den Verbin-
dungstabellen benachbarten Systemkomponenten gar nicht oder

mehrfach vorfinden.

7. Verfahren nach einem der voranstehenden Anspriiche 1 bis
6,

dadurch gekennzeichnet,

dass bei Bedarf, vorzugsweise beili Wartungsarbeiten, Um- und
ErweiterungsbaumaBnahmen, die Signalisierung und Anderung der

Fehlkonfiguration deaktiviert wird.

8. Verfahren nach einem der voranstehenden Anspriiche 1 bis
7,

dadurch gekennzeichnet,

dass zur Fehlererkennung und Verifikation der durch die Topo-

logle verlangten Verschaltung und Konfiguration einzelne Kno-

12
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(1, 2, 11, 12, 13) abgeschaltet werden.

9. Verfahren nach einem der voranstehenden Anspriche 1 bis
8,

dadurch gekennzeichnet,

dass auf den Knoten (3, 4, 5, 6) Anwendungen (7, 8, 9, 10)
ausgefliihrt werden, die die Bridge-Tables der benachbarten
Systemkomponenten (1, 2) und die darin tatsdchlich vorhande-

nen Netzwerkadressen Uberprifen.

10. Verfahren nach einem der voranstehenden Anspriiche 1 bis

9,

dadurch gekennzeichnet,

dass die Kommunikationstests und/oder die Anwendungen (7, 8,

9, 10) der Knoten (3, 4, 5, 6) im laufenden Betrieb des Nach-
richtenverteilsystems abgeschaltet und bei Bedarf wieder zu-

geschaltet werden.

11. Verfahren nach einem der voranstehenden Anspriche 1 bis
10,

dadurch gekennzeichnet,

dass die Kommunikationstests wdhrend des Systemstarts des
Nachrichtenverteilsystems oder dem Anlauf weiterer Systemkom-—

ponenten (1, 2, 11, 12, 13) durchgefihrt werden.

12, Verfahren nach einem der voranstehenden Anspriiche 1 bis
11,

dadurch gekennzeichnet,

dass die Kommunikationstests routinemdfig unter Zuhilfenahme
der Steuerschnittstellen vorgelagerter Systemkomponenten (1,
2, 11, 12, 13) durchgefiihrt werden.

13
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