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DESCRICAO

C:)
8]

METODO DE GESTAO PARA A VISUALIZACAO DAS DESCRICOES
EVENTOS COM ACESSO CONDICIONAL

A presente invengdo refere-se a um método de gestdo para a
visualizacgao das descricdes dos eventos com acesso

condicional, em particular para a televisdo por assinatura.

Nos sistemas com acesso condicional, em particular no ambito

w

da televisdo digital por assinatura, um fluxo de dado

Qo

digitais é transmitido ao televisor. Este fluxo est
encriptado para poder controlar a utilizacdo e para definir
as condig¢gbes para essa utilizacdo. HEsta encriptacido é
realizada gracas as palavras de controlo (Control Words) as
quals sdo mudadas a intervalos regulares (normalmente entre 5
e 30 segundos) para dissuadir qualquer tipo de ataque gue

tente encontrar essa palavra de controlo.

Para gue o receptor possa descodificar o fluxo encriptado com
estas palavras de controlo, estas Ultimas s&o enviadas
independentemente do fluxo em mensagens de controlo (ECM)
encriptadas por uma chave prépria do sistema de transmissio
entre um centro de gestdo e um mbddulce de seguranca da unidade
do wutilizador. De facto, as operacgdes de seguranca sdo
efectuadas num mddulo de seguranca (SC) que habitualmente
estd realizado com a forma de um cartdo inteligente,
considerado inviolédvel. Este mddulo pode ser do tipo amovivel

ou pode estar directamente integrado no receptor.

No momento da descodificacido de uma mensagem de controlo

(ECM), no médulo de seguranca (SC) é wverificado, se hd o

direito para aceder ao fluxo considerado. Este direito pode
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ser gerido pel mensagens de autorizacac (EMM) que carregam
este direito no mbédulo de seguranca. Outras possibilidades
sdo igualmente possiveis como por exemplo o envio de chaves

de descodificacgdo

g

Para a exposicgdo a continuacio, chamar-se-a "evento" a um

do de wvideo, audio (por exemplo MP3) ou dados (por

O

o

onte
exemplo um programa de Jjogo) que de acordo com o método
conhecido esta encriptado pelas palavras de controlo, podendo
cada evento estar encriptado por uma ou varias palavras de

controlo, tendo cada um deles um periodo determinado de

validade.

A contabilizacdo da utilizacéo destes eventos esté
actualmente baseada no principio da assinatura, da compra de

eventos ou do pagamento por unidade de tempo.

A assinatura permite definir um direito associado a um ou
varios canals de difusdo gue transmitem estes eventos e
permite ao utilizador obter estes canais descodificados se o

direito esta presente no seu médulo de seguranca.

Paralelamente, é possivel definir os direitos préprios de um
evento, como por exemplo um filme ou um Jjogo de futebol. O
utilizador pode adquirir esse direito (compra por exemplo) e
esse evento serd especificamente gerido por esse direito

Este método é conhecido sob a denominacdo "pay-per-view"

(PPV, pagar para ver).

Uma mensagem de controlo (ECM) ndo contém unicamente a
palavra de controlo, mas também as condigdes em que esta deve

er reenviada ao receptor/descodificador. No momento da

0]

P 3 3

descodificagdo das palavras de controlo, verificar-se-a se um
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unidade de utilizador

Qe

A palavra de controlo sé é devolvida

z

guando a comparacdc é positiva. Esta palavra de controlo esté

ue esta encriptada por

RO

O

ontida numa mensagem de controlo ECM

uma chave de transmissdo.

Para que o direito esteja presente no mdédulo de seguranca,
habitualmente este & carregado neste mddulo por uma mensagem
de autorizacido {EMM) que, por razdes de seguranca,
habitualmente estd encriptada com uma chave diferente chamada

chave de direito (RK).

Segundo uma forma conhecida de difusido de televisio por
assinatura, o©0s trés elementos seqguintes sdo necessarios para

descodificar um evento num momento dado:

- 0s dados relativos ao evento encriptado por uma ou varias

palavras de controlo (CW),

- a ou as mensagens de controlo ECM gue contém as palavras de

controlo (CW) e as condigdes de acesso (AC),

- o direito correspondente memorizado no mdédulo de seguranca

que permite verificar as ditas condiges de acesso.

Quando é desejavel gue o utilizador wvisualize o©s canais ou
Servigos ou 0s eventos a que ele acedeu, da mesma maneira a
agueles para os qualis pode conseguir os direitos, os
principios descritos acima sido igualmente utilizados. Para
isso, é wutilizada uma guia electrdnica (EPG = Electronic

Program Guide) e sdo assinalados, por exemplo a verde, oS

i}
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eventos ou canais para 08 guais o8 direitos j& tinham sido
adguiridos e a vermelho agueles gue ainda ndo tém os direitos

adquiridos.

Quando a caracterizagdo dos direitos é simples, por exemplo
guando o utilizado ubscreveu certcos servicos predefinidos
por um determinado pericdo, & facil gerar uma EPG que
considere estes direitos. Inversamente, quandc é desejavel
gerir direitos mals complexocos, realizar ofertas promocionals
ou utilizar condic¢bes gue ndo foram previstas na assinatura,
0os sistemas actuals ndo permitem gerir facilmente estes

elementos.

O Pedido de Patente WO 97/42762 descreve um sistema de acesso
as informacdes, qgue particularmente pode ser utilizado no
ambito da televisdo por assinatura. Neste sistema, as
mensagens de autorizacdo sdo enviadas aos descodificadores
dos utilizadores. Estas mensagens contém, de forma habitual,
0os direitos de acesso aos eventos de televisdo por
assinatura. Estas contém também apontadores que indicam uma
posicido de membria que permitem obter informagdes adicionais.
Estas informacdes adicionals podem em particular ser
informagdes que ndo estdo codificadas e qgue se referem a&aos
eventos em si mesmos ou a programas. Estas informacgdes estdc

ligadas ao descodificador e  habitualmente pode-se aceder a
elas sem a necessidade de as descodificar. Estas ndc estédo

ntidas nas mensagens de autorizacgdo.

Este sistema ndo permite gerir os cto da seguranca
ligados aos dados complementares e nédo permite gerir as
condicSes de acesso variadveis em funcdo dos direitos
existentes para cada utilizador, estas condicgdes de acesso

por principio devem ser protegidas.
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A presente invengdo se propde paliar o©s inconvenientes dos
dispositivos do estado da técnica anterior realizando um
dispositivo no qual é possivel gerir os direitos complexos
oferecendo portanto uma grande flexibilidade de utilizacdo a

um difusor.

Este objective € obtido por um processo de gestido da
visualizacao das descricdes dos eventos com acesso

condicional, qgue compreende as seguintes etapa

- o envio de dados gue formam uma guia electrdnica de
programas (EPG), a um descodificador (8TB), sendo esta guia
electrdénica destinada a visualizacdo dos eventos que serido
difundidos, estes dados compreendem, para cada evento, pelo
menos um identificador, dados de texto e um bloco condicional
que 1inclul as condicbes requeridas para aceder a esse

evento,

- 0 envio de pelo menos uma mensagem de autorizacdo (EMM) a
um mdédulo de segurancga (SC) associado ao descodificador,
definindo esta mensagem os direitos de acesso a um evento;

caracterizado por ¢ método incluir ainda as seguintes etapas:

- o envio ao dito mbédulo de seguranca (SC), do bloco

condicional (PECM},

- o tratamento, no mddulo de seguranca, da condicdo de acesso

contida no ditc bloco condicional (PECM), e

- 0 reenvio pelo médulo de seguranca de uma mensagem gue

indica, em funcdo da condicidoc de acesso para cada evento e

Q.
w

os direitos de acesso contidos no médulo de seguranca, sSe o
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direito para cada evento estd presente ou ndo no médulo de

seguranca, e

- por a condi¢gdc de acesso contida no bloco condicional

(PECM} ser expressa com a forma de uma coperacido (Op) descrita

S

por uma peticido numa linguagem estruturada.

A presente invencdo e as suas vantagens serdo melhor
entendidas com referéncia a descricgdo de uma forma especifica

de a realizar e em relacdo aos desenhos anexos, em gue:

- a figura 1 ilustra esquematicamente um forma de realizar a

uma gula electrdnica EPG de acordo com a técnica anterior;

-~ a figura 2 ilustra esqguematicamente o contetdo da mensagem

de controlo ECM utilizado na forma de realizacgédo da figura 1;

- a figura 3 ilustra o contelGdo de uma mensagem de controlo

ECM de acordo com a presente invencdo;

- a figura 4 ilustra o contetdo de um bloco condicional

utilizado no sistema de acordo com a invencéo; e

- a figura 5 representa um modo de realizar uma guia

electrénica EPG de acordo com a invencdo.

Q)

As figuras 1 e 2 descrevem 0s sistemas conhecidos da técnic

anterior. Nestes sistemas, os dados que compde a gui

[
o]

electrdnica de programa EPG sdo transmitidos por um canal de

d v
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Servig¢o e estes estdo compostos por inf

(

texto, como particularmente o titulo do evento, a descricdo e

P —~ Lo L
eventualmente comentéarios.

6/13



Os dados da EPG contém igualmente o servigco ao qual este
esta ligado relacionado com o direito de acesso,

0
estando por exemplo 03 servicos indicados de 51 a $548.

Paralelamente, o evento difundido estd acompanhado pelas
mensagens de controlo ECM gue contém um certo numero de

campos pré-definidos, que na figura 2 tém ©0s nOmeros
o]

referéncias de 11 a 14, como particularmente identificador

do evento (campo 13), © servigo ao gual estad ligado ({campo
14), a palavra de controlo CW (campo 11), a hora e a data da
difusdo {campo 12) e eventualmente, um crédito associado ao
evento. Gracas a esta estrutura pré-determinada por campos, a
estrutura da mensagem esté& definida de maneira a que por
exemplo no campo 14, sempre se va a encontrar ¢ nUmero de um

servico SID.

Este servigo é inicializado por uma mensagem de autorizacgio
EMM qgue tem como objectivo definir um bloco de assinatura no
médulo de seguranca SC, contendo este bloco entre outros o

periodo de validade de este servigo.

Para visualizar a gula electrdnica EPG no televisor de um
utilizador, o© descodificador STB 1& os direitos contidos no
médulo de  seguranca SC isto € os blocos anteriormente

definidos. Mais precisamente, determina, de acordo com estes

5]

direitos, a 1lista dos servicos disponiveis assim como

duracdoc ou a data de validade de cada servigo. O
descodificador dispde portanto, por uma parte, de uma base de
dados proveniente do médulo de seguranga e que contém a lista
dos servicos disponiveils com o seu pericdo de validade assim
como uma base de dados destinada ao EPG, gue contém a lista
dos eventos, ¢ servico ao gual estd ligado e a data da

difuséo.
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Para cada evento, o descodificador pode portanto verificar se
o mbédulc de seguranca dispde do direito para o s8ervicgo
considerado e se esse direito serd valido no momento da
difusdo do evento. Em fun¢do da resposta desta comparacgdo, ©
evento sera mostrado na EPG, por exemplo a vermelho se o©
direito nao esta adguirido e a verde se esse direito foi

adguirido e portanto estd presente no mdédulo de seguranca.

Na figura 1, um "Yes" é mostrado na Ultima coluna da EPG em
relagdo ao evento considerado se o direito para este evento

estd adguirido e um "No" no caso contrario.

No momento da difusdo de um evento, as mensagens de controlo
ECM, qgue contém as palavras de controlo CW e associadas a
este evento, sdo tratadas no médulo de seguranga para
verificar a existéncia dos direitos associados a esse evento.
Se os direitos estdo presentes, cada mensagem de controlo ECM
¢ tratada para extrair as palavras de controlo CW nela
contida. Esta palavra de controlo é entdo enviada ao
descodificador que descodifica os dados que tinham sido

encriptados com esta palavra de controlo especifica.

Este modo de realizaca funciona perfeitamente guando as
condi¢bes sdo simples, por exemplo quande o utilizador tem
uma assinatura para um conjunto de servicos. Neste caso, ©
descodificador compara o conteudo dos campos pré-definidos

3

nas informacgdes gque compde o EPG com o contelddo da memdria do
mbédulo de  seguranca e  obtém uma resposta directament
exploravel.

-

uando €& desejavel propor ofertas promocionais de forma

" O

particular, pode ser necessario definir condicgdes complexas,

para as quals uma estrutura fixa com os campos pré-definidos
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-

o se considera adaptada. Um exemplo de uma oferta

i

o]
n

promociconal deste tipo consiste em permitir um livre acesso
a um conjunto de canais, no dia do aniversarioc de cada
assinante. Com um sistema convencional, esta oferta pode ser
proposta, mas ao preco de uma grande complexidade. De facto,
para permitir isto, é necessario criar direitos
complementares, mais precisamente 365 blocos de assinatura,
correspondendo cada um a um dia do anc. Estes direitos séo

eridos como os outros direitos, o© qgue significa que sé&o

Q

transmitidos pelas mensagens de autorizacdoc EMM. Estas
mensagens devem ser enviadas de maneira repetitiva a todos os
pbeneficiidrios, para assegurar que os direitos foram bem

recebidos.

Com a recepcgdo desta mensagem, um novo bloco de assinatura é
criado no médulo de seguranca para esta Unica utilizagdo.
Deve ser assinalado gue estas mensagens vao abranger uma
largura de faixa e melos criptograficos em particular porgue

o nivel da encriptacdo destas mensagens é elevado.

Outro exemplo de oferta promocional consiste em facturar um
evento dado segundo varias diferentes quantidades em funcgédo
do tipo de assinatura subscrita. O titular de uma assinatura
de canal tematico desportivo pode por exemplo pagar um 3000
de futebol a um determinado preg¢o, enguanto gue as pessoas
que nac tém este tipo de assinatura deveridc pagar outro
montante para este mesmo Jjogo. Neste estado, ndo é possivel
gerir este tipoc de regras porgue a identificacdo do evento é
rigorosamente igual para todos os utilizadores, enguanto gue
as condigbes de acesso para este evento dependem do evento e

dos parametros proprios do utilizador.
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Actualmente, segundoc © estado da técnica, a solucgéo
consistiria em enviar uma mensagem de autorizacdo EMM propr

de cada utilizador com © montante do evento considerando as
suas condigbes especificas. Pode-se facilmente imaginar a

guantidade de mensagens a transmitir para satisfazer todos os

De maneira mals geral, para poder aplicar as condicgbes
particulares para um evento particular, & necessario gue
estas condicgdes tenham sido previamente previstas na
assinatura dos utilizadores implicados. Se este ndo é o caso,
a gestdo dos casos particulares pode resultar dificil ao
mesmo impossivel. Em todos o8 casos, para gerar os direitos
particulares no médulo de seguranca, é necessario enviar as
mensagens de autorizacdo EMM, a uma freqguéncia suficiente
para assegurar que a maioria dos utilizadores tenha recebido

bem os direitos que lhe estdo destinados.

Este modo de realizacdo & pouco cdmodo porgue satura a
meméria de maneira importante e ©porgque o trafico das
mensagens de autorizacdo EMM utiliza inutilmente a largura de

faixa disponivel.

Na figura 3 que descreve um modo de realizacido da invencdo, a
mensagem de controlo ECM nd8o contém um dado numa posicdo de
membria pré-definida, mas sim uma operacdo Op. Esta esté
escrita em forma de peticdo, utilizando por exemplo um
linguagem sintactica como aguela conhecido com o acrdnimo SQL
(Structured Query Language, linguagem de consulta

estruturada).

A presente invencdo € particularmente vwvantaiosa em relacdo

aos sistemas conhecidos pelo estado da técnica anterior
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porque as condicgdes definidas pelos pedidos do tipo SQL podem
em gqualquer momento ser imaginadas, modificadas ou utilizadas
de maneira muitoc flexivel. O facto de franguear 0s campos de
dados pré-definidos nas mensagens de controlo ECM abre uma

via a combinag¢des gue nédo

()
'1"

tinham sido pensada no momento do
arrangue do sistema e gque portanto ndo estavam previstas na
assinatura dos utilizadores.

Esta gestdo simplificada tem como conseguéncia o facto de
permitir propor ofertas muito diversificadas, inclusive para
um numero muito restrito de pessoas. Portanto é possivel
gerar ofertas muilto determinadas gque se aproximem ¢ mais

possivel das perspectivas de marketing da empresa.

No momento do tratamento de uma mensagem de controlo ECM
deste tipo, a operacac Op é tratada pelo motor SQL do mdédulo
de seguranca SC e do resultado dependerd o reenvio ou nédo da

palavra de controlo CW contida nessa mesma mensagem.

Da mesma maneira que para as mensagens de contrclo ECM, esté
igualmente previsto, no ambito da invencdo, substituir os
campos de uma mensagem de autorizacido EMM por um pedido de
tipo SQL.

Os dados memorizados no mddulo de seguranca, que definem os
blocos de assinatura, ficam invaridveis, variando apenas as
operacdbes sobre estes dados.

A titulo de exemplo, um pedido deste tipo poderia ser:

e Servico S22 valido ou data aniversario = 10 de OQOutubro.
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Outro exemplo de pedido complexo para uma compra impulsiva

poderia ser:

e Se o mébdulo de seguranca contém os direitos para os
servigos S1, S8 e 512, deduzir um valor de 4 USD para o
evento Ev 1, do contrarioc, deduzir um valor de 5 USD para

este evento.

Nesta forma de realizar a invencdo, © descodificador STB néo
estd habilitado para tratar um pedido complexo em linguagem

SQL, fundamentalmente por razdes de segurancga.

No ambito desta invencdo, a solucgdo consiste em modificar os
dados transmitidos ao EPG, esta modificacdo consiste em
incluir nestes dados um novo bloco gue € uma cdpia parcial da
mensagem de controlo ECM gue sera transmitido com o evento

considerado.

Este bloco denominado bloco condicional (PECM) compreenderé
pelo menos o mesma pedido SQL gue a mensagem de controlo do
qual estd derivado. De acordo com a implementacdo escolhida,
08 outros campos comec por exemplo a palavra de controlo
poderdo ser eliminados. E evidente que as mensagens de
controlo ECM sdc transmitidas no momento em gue o© evento é
visualizado pelo utilizador, j& que estas contém as palavras

3

de controlo CW. Inversamente, o©s blocos condicionais devem

ft
i
I\
W
Q.
O
93]
T
w
=
W

ser previamente enviados j& que estes sdo uti

lizador visualizar

[N

formar a EPG  gue permite ao ut

antecipadamente, os direitos gue & tinha adguirido e agueles

3

3

gue pode adguirir.

No momento da recepc¢do destes dados pela EPG, este bloco PECM

serad transmitido ao mddulo de seqguranca, o qual & capaz de



tratar os pedidos complexas, particularmente em linguagem

SOL.

Este bloco PECM estd ilustrado na figura 4. O médulo de
segurancga tratara este bloco condicional de maneira
convencional e poderd extrair a peticdo SQL. As condicgdes
definidas nesta pedido s&o analisados no mbédulo de seguranca
e o resultado da peticdo é retransmitido ac descodificador
STB. Gracas a este resultado, a EPG pode ser apresentada de
acordo com o anteriormente explicado, com referéncia a

descrig¢do do estado da técnica anterior.

Este método estd representado esquematicamente pela figura 5.
De maneira mais detalhada, os dados que permitem formar a EPG
sdo transmitidos ao descodificador STB. Um bloco condicional
PECM, que contém, em forma de peticdo SQL, a operacdo que
permite definir as condic¢des de acesso, é formado e depois é
transmitido ao médulo de seguranca SC. Este mdédulo trata a
petigdo SQL. As condig¢des da peticdo SQL sdo comparadas com
os direitos inscritos no médulo de seguranga, o qual permite
determinar para que o0s eventos estdo adquiridos ou podem ser
adquiridos os direitos. Estes direitos disponiveis estao
associados aos dados da EPG. A lista dos eventos é
apresentada a continuagcdo no televisor do utilizador,
distinguindo, para cada evento se o mdédulo de seguranga

dispde dos direitos ou néo.

Lisboca, 29 de Janeiro de 2007
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REIVINDICAGCOES

1. Um método de gestdo para a visualizacdo das descricdes de
p g

eventos com acesso condicicnal, gue compreende as  sSeguintes
etapas:
- o envi dos dados que formam uma guila ectrdénica de

programas (EPG), a um descodificador (STB), estando esta guila

electrénica destinada a visualizacdo dos eventos que sSerio
difundidos, estes dados tém, para cada evento, pe menos um
identificador dados de texto e um bloco condicional gue
inclui as condig¢des regueridas para o acesso a este evento,

- enviar pelo menos uma mensagem de autorizagdo (EMM) a um
modulo  de  segurancga (SC) associada ao descodificador,

definindo esta mensagem os direitos de acesso a um evento;

caracterizado por © método compreender também as seguintes

etapas:

- enviar ao dito mdédulo de segurangca (SC), o Dbloco

condiciconal (PECM),

~ tratar no mdédulo de seguranga, a condicdo de acesso contida

a
no dito bloco condicional (PECM), e

reenviar pelo mdédulo de seguranca uma mensagem qgue indica,

ngdo da condig¢dc de acesso para cada evento e dos

3

U
direitos de acesso contidos no mdbédulo de seguranca, se o
direito estd presente ou ndo para cada evento no médulo de

172



por a condig¢do de acesso contida no bloco condicicnal (PECM)
ser expressa em forma de uma operacido (Op) descrita por uma
petic¢do numa linguagem estruturada.
Z. Um método de gestdo de acordo om relvindicacd&o 1,
caracterizada por a peticdo estar escrita em linguagem SQL
(Structured Query Languaqg linguagem de consulta
estruturada).
3. Um método de gestdo de acordo com a reivindicacido 1,
caracterizado por um evento estar encriptadoe pelo menos por
uma palavra de controlo (CW}, estas palavras de controlo (CW)
serem transmitidas ao descodificador (STB) na forma de uma
mensagem de controlo (ECM) encriptada gue incluil igualmente
as condig¢des de acesso, consistindo este método em transmitir
no bloco condicional (PECM) to ou parte da mensagem de
controlo (ECM].
4. Um método de gestdo de acordo com a reivindicacdo 3,
caracterizado por o bloco condicional (PECM) incluir

unicamente os

dados relativos as condicdes de acesso contidas

nas mensagens de controlc (ECM).

5. Um método de gestdo de acordo com a reivindicacio 4,
caracterizada por os ditos dados relativos as condigdes de
acesso serem enviadas encriptados ao bloco condicional
{PECM) .

6. Um método de gestdo de acordo com a reivindicacdo 4,
caracterizado por os ditos dados relativos as condigdes de
acesso estarem descodificados no bloco condicional (PECM).
Lisboa, 29 de Janeiro de 2007
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Direitos

Dados 10 _ :
Serv. Validade
Serv. |Nome | Data |Inicio |Duragdo $1  |1.10.02-31.10.02
S1 Ev1 16.10.02 | 13:30 | 1:30 / S2 |16.10.02 13:00 - 15:15
Ev2 |16.10.0215:10 | 0:30 S3 |22.10.02
S2 |Ev10 |16.10.02|12:45 |0:15 K
Ev12 }16.10.02 | 13:05 | 2:00 SC
S3 |Ev40 | 16.10.02]15:10 | 1:30
EPG
L4
Serv.| Nome| Data Inicio Dunjagao Disp.
S1 Ev1 |16.10.02 |13:30 1:30 Yes
Ev2 |[16.10.02 {1510 |0:30 Yes
S2 |Ev10 [16.10.02 |12:45 |0:15 No
Evi2 |16.10.02 | 13:05 |2:00 Yes
S3 |Ev40 |16.10.02 | 15110 ]1:30 No
FIG. 1
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FIG. 2
1‘1 1@ 4
cw__T... .. OPn_ED | ECM
FIG. 3
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FIG. 4
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