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(57) Resumo: Um método implementado por computador para protecdo de informacdes compreende: comprometer um valor de
transacio de uma transacdo com um primei-ro esquema de compromisso para obter um valor de compromisso de transacao,
comprometer uma alteragdo da transa¢do com um segundo esguema de compro-misso para obter um valor de compromisso de
alteracéo, o primeiro esquema de compromisso compreendendo um fator de ocultagdo de transacéo, e o segundo es-quema de
compromisso compreendendo um fator de ocultacéo de alteracio; cripto-grafar uma primeira combinacao do fator de ocultacédo
de alteracdo e a alteracdo com uma primeira chave; transmitir o fator de ocultagéo de transacao, o valor de transacéo, e o valor
de compromisso de transag&o para um no receptor associado a um receptor para o né receptor verificar a transacio; em resposta
a isso, o receptor verifica com sucesso a transacgdo, obter uma segunda combinacao criptografada do fator de ocultagéo de
transacao e da quantidade de transacao criptografada com uma segunda chave.
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“SISTEMAS, MEIOS DE ARMAZENAMENTO E METODOS PARA
PROTECAO DE INFORMAGCOES”

CAMPO TECNICO

[001]A presente divulgagdo geralmente se refere a métodos e dispositivos
para protecao de informacgdes.

ANTECEDENTES

[002]A privacidade € importante para comunicagdes e transferéncias de da-
dos entre varios usuarios. Sem protecdo, os usuarios estdo expostos ao risco de
roubo de identidade, transferéncia ilegal ou outras perdas potenciais. O risco torna-
se ainda maior quando as comunicacdes e transferéncias s&o implementadas on-
line, devido ao livre acesso de informacdes on-line.

SUMARIO

[003]Varias modalidades da presente divulgagao incluem sistemas, métodos
e meios legiveis por computador n&o transitorios para protecédo de informacgoes.

[004]De acordo com um aspecto, uma meétodo implementado por computa-
dor para protecao de informacdes compreende: comprometer um valor de transacéo
t de uma transacdo com um primeiro esquema de compromisso para obter um valor
de compromisso de transagédo T, e comprometer uma alteragao y da transagao com
um segundo esquema de compromisso para obter um valor de alteragdo compro-
misso Y, o primeiro esquema de compromisso compreendendo um fator de oculta-
¢ao de transagao ri, e 0 segundo esquema de compromisso compreendendo um fa-
tor de ocultagdo de alteragao ry;, criptografar uma primeira combinagéo do fator de
ocultagao de alteracdo ry e a alteragdo y com uma primeira chave KA; transmitir o
fator de ocultagao de transagao ri, o valor de transacao t e o valor de compromisso
de transacdo T para um no receptor associado a um receptor de transacao para o n6
receptor verificar a transag¢ao; em resposta ao fato de que o no receptor verifica com

sucesso a transagao, obter uma segunda combinagédo criptografada do fator de ocul-
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tagao de transacgao rt e o valor de transacéao t criptografado com uma segunda chave
KB; e transmitir a primeira combinagao criptografada e a segunda combinag&o crip-
tografada para uma pluralidade de nés em uma blockchain para os nos na block-
chain para verificar a transacgao.

[005]Em algumas modalidades, o primeiro esquema de compromisso com-
preende um compromisso de Pedersen com base pelo menos no fator de ocultacéo
de transacdo rt e com o valor de transagdo t sendo um valor de compromisso cor-
respondente; e 0 segundo esquema de compromisso compreende um Compromisso
de Pedersen com base pelo menos no fator de ocultacdo de alteragao ry e com a
alteragao y sendo um valor de compromisso correspondente.

[006]Em algumas modalidades, transmitir o fator de ocultagéo de transagao
r, 0 valor de transacgao t e o valor de compromisso de transacado T para o no recep-
tor associado ao receptor de transacédo para o no receptor verificar se a transacéo
compreende: transmitir o fator de ocultacédo de transacao rt, o valor de transacéo t e
0 valor de compromisso de transac¢ao T para o no receptor associado ao receptor de
transacao, fazer com que o0 no receptor verifique se o valor de compromisso de tran-
sagao T é igual ao primeiro esquema de compromisso comprometendo o valor de
transacao t com o fator de ocultacéo de transacao rt.

[007]Em algumas modalidades, obter a segunda combinagao criptografada
compreende receber do no receptor a segunda combinagao criptografada e uma as-
sinatura SIGB associada a segunda combinagao criptografada e ao valor de com-
promisso de transacao T.

[008]Em algumas modalidades, o valor de transacédo t € explorado de um ou
mais ativos A1, Az,..., Ak de um emissor da transacao; cada um dos ativos esta as-
sociado a (1) um compromisso de Pedersen com base pelo menos em um fator de
ocultagao rak € um valor de cada ativo e (2) uma criptografia com base pelo menos

no fator de ocultagéo rak € no valor de cada de ativos; e a alteragéo y € uma diferen-
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ca entre o valor de transacdo t e os ativos explorados.

[009]Em algumas modalidades, antes de transmitir a primeira combinagao
criptografada e a segunda combinagao criptografada para a pluralidade de nos na
blockchain, o método compreende ainda: verificar a assinatura SIGB; e em resposta
a verificagdo bem-sucedida da assinatura SIGB, gerar uma assinatura SIGA associ-
ada aos ativos A1, Az,..., Ak, a primeira combinacéo, a segunda combinacéo, o valor
de compromisso de transacéo T, o valor de compromisso de alteracdo Y e uma dife-
renca entre uma soma de fatores de ocultagao correspondentes aos ativos A1, Az,...,
Ak e uma soma do fator de ocultac&o de transacéo r: e do fator de ocultacéo de alte-
racao ry.

[010]Em algumas modalidades, a transmissao da primeira combinagao crip-
tografada e da segunda combinagéo criptografada para a pluralidade de nés na blo-
ckchain compreende: transmitir os ativos A1, Az,..., Ak, a primeira combinacédo, a se-
gunda combinagéo, o valor de compromisso de transac¢éo T, o valor de compromisso
de alteracdo Y, uma diferenca entre uma soma de fatores de ocultacdo correspon-
dentes aos ativos A1, Az,..., Ak e uma soma do fator de ocultagao de transacéo rce o
fator de ocultacdo de alteracéo ry, a assinatura SIGA, e a assinatura SIGB para a
pluralidade de nés na blockchain.

[011]Em algumas modalidades, a transmissao da primeira combinagao crip-
tografada e da segunda combinagao criptografada para a pluralidade de nds em
uma blockchain para os nds na blockchain para verificar a transagao compreende:
transmitir a primeira combinagéo criptografada e a segunda combinagéo criptografa-
da para a pluralidade de nds em uma blockchain, fazer com que os nos na block-
chain, em resposta a verificacdo bem-sucedida da transacido, emitam o valor de
transagao t para o receptor, eliminem os ativos A1, Az,..., Ak € emitam a alteragao y
para 0 emissor.

[012]De acordo com outro aspecto, um meio de armazenamento legivel por
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computador ndo transitério armazena instrugdes que, quando executadas por um
processador, fazem com que 0 processador realize operacdes que incluem: com-
prometer um valor de transacdo t de uma transagao com um primeiro esquema de
compromisso para obter um compromisso de transacgao valor de T, e comprometer
uma alteracéo y da transagdo com um segundo esquema de compromisso para ob-
ter um valor de alteragdo compromisso Y, o primeiro esquema de compromisso
compreendendo um fator de ocultagdo de transagao r;, € 0 segundo esquema de
compromisso compreendendo um fator de ocultagdo de alteragéo ry; criptografar
uma primeira combinac&o do fator de ocultagao de alteragao ry e a alteragdo y com
uma primeira chave KA; transmitir o fator de ocultacdo de transacéo r, o valor de
transacao t e o valor de compromisso de transacao T para um no receptor associado
a um receptor de transacéo para o n6 receptor verificar a transacao; em resposta ao
fato de que o no receptor verifica com sucesso a transacéo, obter uma segunda
combinagao criptografada do fator de ocultagdo de transacéo rt e do valor de transa-
¢ao t criptografado com uma segunda chave KB; e transmitir a primeira combinagao
criptografada e a segunda combinagéo criptografada para uma pluralidade de nos
em uma blockchain para 0s nos na blockchain para verificar a transacao.

[013]De acordo com um outro aspecto, um sistema para protecédo de infor-
macdes compreende um processador € um meio de armazenamento legivel por
computador ndo transitorio acoplado ao processador, 0 meio de armazenamento
armazenando instrucdes que, quando executadas pelo processador, fazer com que
O sistema realize operagdes que compreendem: comprometer um valor de transacéo
t de uma transacdo com um primeiro esquema de compromisso para obter um valor
de compromisso de transagédo T, e comprometer uma alteragao y da transagao com
um segundo esquema de compromisso para obter um valor de compromisso de alte-
racdo Y, o primeiro esquema de compromisso compreendendo um fator de oculta-

¢ao de ri, e 0 segundo esquema de compromisso compreendendo um fator de ocul-
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tagao de alteragao ry; criptografar uma primeira combinag¢ao do fator de ocultagéo de
alteragao ry e a alteragdo y com uma primeira chave KA, transmitir o fator de oculta-
¢ao de transacéo rt, 0 valor de transacao t e o valor de compromisso de transacao T
para um no receptor associado a um receptor de transagao para o n6 receptor verifi-
car a transacgao; em resposta ao fato de que o nd receptor verifica com sucesso a
transagao, obter uma segunda combinagao criptografada do fator de ocultacéo de
transagao rt € 0 valor de transagao t criptografado com uma segunda chave KB; e
transmitir a primeira combinagéo criptografada e a segunda combinagéo criptografa-
da para uma pluralidade de n6és em uma blockchain para os nds na blockchain para
verificar a transacao.

[014]De acordo com outro aspecto, um meétodo implementado por computa-
dor para obter protecdo de informacées compreende: obter uma transacdo de ocul-
tacdo fator ri, um valor de transacdo t de uma transac¢éo, e um valor de compromisso
de transagdo T de um nd emissor associado a um emissor de uma transagédo, em
que: o valor de transacdo t € comprometido com um primeiro esquema de compro-
misso para obter o valor de compromisso de transacado T, o primeiro esquema de
compromisso compreendendo o fator de ocultacdo de transacédo ri; verificar a tran-
sacado com base no fator de obtencdo de transagdo obtido ri, no valor de transacao
obtido t de uma transacado, e no valor de compromisso de transacdo T obtido; em
resposta a verificagdo com sucesso da transagao, criptografar uma segunda combi-
nacao do fator de ocultacao de transacao rt e do valor de transagédo t com uma se-
gunda chave KB; e transmitir a segunda combinagao criptografada ao n6 emissor.

[015]Em algumas modalidades, verificar a transacdo com base no fator de
ocultacdo de transacao r: obtido, no valor de transacéo t obtido de uma transacéo e
no valor de compromisso de transacdo obtido T compreende verificar se o valor do
compromisso da transacédo T obtido € igual ao primeiro esquema de compromisso

que compromete o valor de transacao t obtido com o fator de ocultagao de transacao
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reobtido.

[016]Em algumas modalidades, antes de transmitir a segunda combinagao
criptografada ao né emissor, compreendendo ainda gerar uma assinatura SIGB as-
sociada com a segunda combinagao criptografada e o valor de compromisso da
transacao T; e transmitir a segunda combinacéo criptografada para o n6 emissor
compreende transmitir a segunda combinacéo criptografada e a assinatura SIGB ao
nd emissor.

[017]De acordo com outro aspecto, um meio de armazenamento legivel por
computador nao transitorio, armazena instrucdes que, quando executadas por um
processador, fazem com que o processador execute operacbes compreendendo:
obter um fator de ocultacdo de transacao ri, um valor de transacao t de uma transa-
¢do, e um valor de compromisso de transacdo T de um n6 emissor associado a um
emissor de uma transag¢ao, em que: o valor de transacdo t € comprometido com um
primeiro esquema de compromisso para obter o valor de compromisso de transacao
T, o primeiro esquema de compromisso compreendendo o fator de ocultacao de
transacao rt; verificar a transacao com base no fator de ocultacédo de transacgao rtob-
tido, no valor de transacéao t obtido de uma transac&o e no valor de compromisso de
transagao obtido T; em resposta a verificagdo com sucesso da transagéo, criptogra-
far uma segunda combinagao do fator de ocultagéo de transacgéo r: e do valor de
transagao t com uma segunda chave KB; e transmitir a segunda combinagéo cripto-
grafada para o nG emissor.

[018]De acordo com um outro aspecto, um sistema para protecédo de infor-
macdes compreende um processador € um meio de armazenamento legivel por
computador ndo transitorio acoplado ao processador, 0 meio de armazenamento
armazenando instru¢des que, quando executadas pelo processador, fazem com que
o sistema realize operagdes que compreendem: obter um fator de ocultacdo de tran-

sacao ri, um valor de transacao t de uma transacdo e um valor de compromisso de

Peticdo 870190101423, de 09/10/2019, pag. 13/69



7/46

transacdo T de um nd emissor associado a um emissor de uma transagéo, em que:
o valor de transagdo t € comprometido com um primeiro esquema de compromisso
para obter o valor de compromisso de transacéo T, o primeiro esquema de compro-
misso compreendendo o fator de ocultacéo de transacao rt; verificar a transa¢gdo com
base no fator de ocultacdo de transacao r: obtido, no valor de transacgao t obtido de
uma transacao e no valor de compromisso de transag¢do obtido T; em resposta a ve-
rificacdo com sucesso da transagédo, criptografar uma segunda combinacéo do fator
de ocultacéo de transacéo rt e do valor de transagdo t com uma segunda chave KB,;
e transmitir a segunda combinacgéo criptografada para o né emissor.

[019]Estas e outras caracteristicas dos sistemas, métodos e meios legiveis
por computador ndo transitérios divulgados aqui, bem como os métodos de opera-
cao e funcdes dos elementos relacionados da estrutura e a combinagao de partes e
economias de fabricacdo, se tornardo mais aparentes mediante consideracdo da
seguinte descricdo e das reivindicagdes anexas com referéncia aos desenhos em
anexo, 0s quais fazem parte deste relatorio descritivo, em que numeros de referén-
cia semelhantes designam partes correspondentes nas varias figuras. Deve para ser
expressamente entendido, contudo, que os desenhos s&o apenas para fins de ilus-
tracao e descricdo e ndo pretendem ser uma definicdo dos limites da invencao.

BREVE DESCRICAO DOS DESENHOS

[020]Determinadas caracteristicas das varias modalidades da presente tec-
nologia sao apresentadas com particularidade nas reivindicagbes anexas. Uma me-
lhor compreenséo das caracteristicas e vantagens da tecnologia sera obtida por re-
feréncia a seguinte descricdo detalhada que apresenta modalidades ilustrativas, nas
quais os principios da invencao sao usados, e 0s desenhos anexos dos quais:

[021]A FIG. 1 ilustra um sistema para protecdo de informacgdes exemplifica-
dor, de acordo com varias modalidades.

[022]A FIG. 2 ilustra etapas exemplificadoras para iniciagao e verificagao de
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transacgdes, de acordo com varias modalidades.

[023]A FIG. 3 ilustra um fluxograma de um meétodo exemplificador para pro-
tecdo de informacdes, de acordo com varias modalidades.

[024]A FIG. 4 ilustra um fluxograma de um meétodo exemplificador para pro-
tecdo de informacdes, de acordo com varias modalidades.

[025]A FIG. 5 ilustra um diagrama de blocos de um sistema de computador
exemplificador no qual qualquer uma das modalidades aqui descritas pode ser im-
plementada.

DESCRICAO DETALHADA

[026]A blockchain pode ser considerada como um banco de dados descen-
tralizado, comumente referido como um ledger distribuido porque a transagao € exe-
cutada por varios nos (por exemplo, dispositivos de computagdo) em uma rede.
Qualquer informagdo pode ser escrita na blockchain e salva ou lida a partir dela.
Qualquer um pode configurar um servidor e ingressar na rede de blockchain para se
tornar um nd. Qualquer né pode contribuir com poténcia de computagcédo para manter
a blockchain executando calculos complexos, como o calculo de hash para adicionar
um bloco a uma blockchain atual, e o bloco adicionado pode conter varios tipos de
dados ou informagdes. O n6 que contribuiu com a poténcia de computacédo para o
bloco adicionado pode ser recompensado com um token (por exemplo, unidade mo-
netaria digital). Como a blockchain ndo possui um no central, cada no6 € igual e con-
tém todo o banco de dados da blockchain.

[027]0s nos sao, por exemplo, dispositivos de computacédo ou grandes sis-
temas de computador que suportam a rede de blockchain e a mantém funcionando
facilmente. Existem dois tipos de nds, ndés completos e nods leves. Os nds completos
mantém uma copia completa da blockchain. Os nds completos na rede de block-
chain validam as transagdes e os blocos que eles recebem e os retransmitem a pa-

res conectados para fornecer verificacdo consensual das transagdes. Os nés leves,
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por outro lado, baixam apenas uma fracao da blockchain. Por exemplo, os nods leves
s&0 usados para transagdes em moeda digital. Um noé leve se comunicara com um
no completo quando quiser realizar transacgdes.

[028]Essa propriedade de descentralizagdo pode ajudar a evitar o surgimen-
to de um centro de gerenciamento em uma posi¢ao controlada. Por exemplo, a ma-
nutencdo da blockchain de bitcoins ¢é realizada pela rede de nds de comunicacéo do
software de bitcoin na area de execugdo. Esta divulgagdo usa uma ou mais cadeias
de blocos ou moedas digitais, como bitcoin e Ethereum, como exemplos. Uma pes-
soa com habilidade ordinaria na técnica deve apreciar que as solucdes técnicas di-
vulgadas nesta divulgagdo podem usar ou se aplicar a outro tipo de cadeias de blo-
cos e moedas digitais. Ou seja, em vez de bancos, instituicbes ou administradores
no sentido tradicional, existem varios intermediarios em uma forma de servidores
que executam o software de bitcoin. Esses servidores de computador formam uma
rede conectada via Internet, na qual qualquer pessoa pode se conectar potencial-
mente a rede. As transacdes acomodadas pela rede podem ser de uma forma: “o
usuario A quer enviar Z bitcoins para o usuario B”, em que as transag¢des sdo trans-
mitidas para a rede usando aplicativos de software prontamente disponiveis. Os ser-
vidores do computador funcionam como servidores de bitcoin que operam para vali-
dar essas transagées financeiras, adicionam um registro deles a sua copia do ledger
e, em seguida, transmitem essas adi¢cdes de ledger para outros servidores da rede.

[029]Manter a blockchain € chamado de “mineracdo”, e aqueles que fazem
essa manutencdo s&o recompensados com bitcoins recém-criados e taxas de tran-
sagao conforme mencionado anteriormente. Por exemplo, 0os n6s podem determinar
se as transagdes sao validas com base em um conjunto de regras com as quais a
rede de blockchain concordou. Os mineradores podem estar localizados em qual-
quer continente e processar pagamentos verificando cada transagcdo como valida e

adicionando-a a blockchain. Tal verificacdo € alcancada através de consenso forne-
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cido por uma pluralidade de mineradores e assume que n&o ha colusao sistematica.
No final, todos os dados serao consistentes, porque o calculo deve atender a certos
requisitos para ser valido e todos 0s nos serédo sincronizados para garantir que a
blockchain seja consistente. Assim, os dados podem ser consistentemente armaze-
nados em um sistema distribuido de nos de blockchain.

[030]Através do processo de mineracdo, as transacdes como transferéncias
de ativos séo verificadas e adicionadas a uma cadeia crescente de blocos de uma
blockchain por nés da rede. Ao atravessar toda a blockchain, a verificagao pode in-
cluir, por exemplo, se a parte pagadora tem acesso ao ativo transferido, se o ativo foi
gasto antes, se o valor da transferéncia esta correto, etc. Por exemplo, em uma
transagao hipotética (por exemplo, uma transacéo de bitcoins sob um modelo de
UTXO (saida de transag¢ao n&do usada), uma transagao de moedas de Ethereum sob
um modelo de conta/ saldo) assinado por um emissor, a transacéo proposta pode
ser transmitida para a rede de blockchain para a mineracdo. Um minerador precisa
verificar se a transacao esta qualificada para ser executada de acordo com o histori-
co da blockchain. Se o balanco de carteira do emissor tiver fundos suficientes de
acordo com a histéria blockchain existente, a transacéo € considerada valida e pode
ser adicionada ao bloco. Uma vez verificada, as transferéncias de ativos podem ser
incluidas no préximo bloco a ser adicionado a blockchain.

[031]Um bloco é muito parecido com um registro de banco de dados. Cada
vez que grava-se dados cria-se um bloco. Esses blocos sdo ligados e protegidos
usando criptografia para se tornarem redes interconectadas. Cada bloco € conecta-
do ao bloco anterior, que € também a origem do nome “blockchain”. Cada bloco ge-
ralmente contém o hash criptografico do bloco anterior, 0 tempo de geragéo e os
dados reais. Por exemplo, cada bloco contém duas partes: um cabecgalho de bloco
para registrar o valor de recurso do bloco atual, e um corpo para registrar dados re-

ais (por exemplo, dados de transac&o). A blockchain esta ligada por meio dos cabe-
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calhos de bloco. Cada cabecgalho de bloco pode conter multiplos valores de recur-
S0s, como versao, hash de bloco anterior, raiz de merkle, registro de dados, alvo de
dificuldade e nonce. O hash de bloco anterior contém n&o apenas o endereco do
bloco anterior, mas também o hash dos dados dentro do bloco anterior, tornando
assim os cadeias de blocos imutaveis. O nonce € um numero que, quando incluido,
produz um hash com um numero especificado de zero bits iniciais.

[032]Para mineracdo, o hash dos conteudos do novo bloco € obtido por um
nd. O nonce (por exemplo, string aleatdria) € anexado ao hash para obter uma nova
string. A nova string € novamente dividida. O hash final € entdo comparado ao alvo
de dificuldade (por exemplo, um nivel) e determinado se o hash final for realmente
menor que o alvo de dificuldade ou ndo. Caso contrario, 0 nonce ¢ alterado e o pro-
cesso é repetido novamente. Se sim, entdao o bloco € adicionado a cadeia e o ledger
publico € atualizado e alertado sobre a adicdo. O n6 responsavel pela adicao bem-
sucedida € recompensado com bitcoins, por exemplo, adicionando uma transac¢éo
de recompensa ao si proprio no novo bloco (conhecido como geragédo de moedas).

[033]0u seja, para cada saida “Y”, se k € escolhido de uma distribuicdo com
alta min-entropia, € inviavel encontrar uma entrada x tal que H(k[x) = Y, onde K é o
nonce, x € o hash de bloco, Y é o alvo de dificuldade e “|” indica concatenacao. Por
causa de hashes criptograficos serem essencialmente aleatorios, no sentido de que
sua saida ndo pode ser prevista a partir de suas entradas, existe apenas uma ma-
neira conhecida de encontrar 0 nonce: tentar inteiros um apds o outro, por exemplo
1, depois 2, entdo 3 e assim por diante, 0 que pode ser conhecido como forga bruta.
Quanto maior 0 numero de zeros a esquerda, mais se demorara, em média, a en-
contrar um requisito Y basico. Em um exemplo, o sistema de bitcoin ajusta constan-
temente o numero de zeros a esquerda, de modo que o tempo meédio para encontrar
um nonce € cerca de dez minutos. Dessa forma, a medida que as capacidades de

processamento do hardware de computagdo aumentam com o tempo, com o passar
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dos anos, o protocolo de bitcoin exigira mais bits zeros iniciais para que a mineragao
leve uma duracéo de cerca de dez minutos para ser implementada.

[034]Como descrito, 0 hashing € um marco importante para a blockchain. O
algoritmo de hash pode ser entendido como uma fungédo que comprime mensagens
de qualquer tamanho em um resumo de mensagem de tamanho fixo. Mais comu-
mente usados sédo MD5 e SHA. Em algumas modalidades, o comprimento de hash
da blockchain é de 256 bits, o que significa que, independentemente do conteudo
original, um numero binario de 256 bits é finalmente calculado. E pode ser garantido
que o hash correspondente € unico, desde que o conteudo original seja diferente.
Por exemplo, o] hash da string “123” e
a8fdc205a9f19cc1c7507a60c4f01b13d11d7fd0 (hexadecimal), que tem 256 bits
quando convertido em binario, e apenas “123” tem esse hash. O algoritmo de hash
na blockchain €& irreversivel, isto €, o calculo direto € facil (de “123” para
a8fdc205a9119cc1¢c7507a60c4f01b1¢c7507a60c4f01b13d11d71d0), e o calculo inver-
SO ndo pode ser feito mesmo se todos os recursos de computagao estiverem esgo-
tados. Assim, o hash de cada bloco da blockchain € unico.

[035]Além disso, se o conteudo do bloco for alterado, seu hash sera altera-
do. O bloco e o0 hash estdo na correspondéncia de um para um, e o hash de cada
bloco é calculado especificamente para o cabegalho de bloco. Ou seja, os valores de
recurso dos cabecgalhos de bloco sdo conectados para formar uma cadeia longa e,
em seguida, o hash é calculado para a cadeia. Por exemplo, “Hash = SHA256 (ca-
becalho de bloco)” € uma formula de calculo de hash de bloco, SHA256 € um algo-
ritmo de hash de blockchain aplicado ao cabecalho de bloco. O hash € determinado
exclusivamente pelo cabecgalho de bloco e n&o pelo corpo de bloco. Como mencio-
nado acima, o cabecgalho de bloco contém muito conteudo, incluindo o hash de bloco
atual e o hash de bloco anterior. Isso significa que, se 0 conteudo do bloco atual for

alterado, ou se o hash de bloco anterior for alterado, ele causara uma alteracdo de
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hash no bloco atual. Se o hacker modificar um bloco, o hash desse bloco se altera.
Para que um bloco posterior se conecte ao bloco modificado, o hacker deve modifi-
car todos os blocos subsequentes, pois o proximo bloco deve conter o hash de bloco
anterior. Caso contrario, o bloco modificado sera desconectado da blockchain. Devi-
do a razbes de projeto, os calculos de hash sdo demorados, e € quase impossivel
modificar varios blocos em um curto periodo de tempo, a menos que o hacker domi-
ne mais de 51% da poténcia de computacdo de toda a rede. Assim, a blockchain
garante sua propria confiabilidade e, uma vez que os dados s&o gravados, eles nao
podem ser adulterados.

[036]Uma vez que o minerador encontrar o hash (isto €, uma assinatura ou
solucéo elegivel) para o novo bloco, 0 minerador transmite esta assinatura para to-
dos os outros mineradores (nds da blockchain). Outros mineradores agora verificam,
por sua vez, se esta solugéo corresponde com o problema do bloco de emissor (isto
€, determina se a entrada de hash efetivamente resulta na assinatura). Se a solugéo
€ valida, os outros mineradores vao confirmar a solugdo e concordardao que 0 novo
bloco pode ser adicionado a blockchain. Assim, 0 consenso do novo bloco é alcan-
¢ado. Isso também é conhecido como “prova de trabalho”. O bloco para o qual o
consenso foi alcangado agora pode ser adicionado a blockchain e € transmitido para
todos os nds na rede junto com sua assinatura. Os nos aceitardo o bloco e o salva-
rédo em seus dados de transacdo, desde que as transacdes dentro do bloco corres-
pondam corretamente aos saldos de carteira atuais (historico de transacgdes) naque-
le momento. Cada vez que um novo bloco é adicionado ao topo do bloco, a adi¢cao
também conta como outra “confirmacao” para os blocos antes disso. Por exemplo,
se uma transacéo for incluida no bloco 502, e a blockchain tiver 507 blocos de com-
primento, isso significa que a transagédo tem cinco confirmagbes (correspondente
aos blocos 507 a 502). Quanto mais confirmagdes a transacgao tiver, mais dificil sera

para invasores alterarem.
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[037]Em algumas modalidades, um sistema de ativos de blockchain exempli-
ficador utiliza criptografia de chave publica, na qual sdo geradas duas chaves cripto-
graficas, uma chave publica e uma chave privada. A chave publica pode ser consi-
derada como um numero de conta, € a chave privada pode ser considerada como
credenciais de propriedade. Por exemplo, uma carteira de bitcoin € uma colec¢do de
chaves publicas e privadas. A propriedade de um ativo (por exemplo, a moeda digi-
tal, ativo de dinheiro, estoques, agdes, obrigacdes) associada a um determinado en-
dereco de ativos pode ser demonstrada com o conhecimento da chave privada per-
tencente ao endereco. Por exemplo, o software de carteira de bitcoin, as vezes
chamado de “software de cliente de bitcoin”, permite que um determinado usuario
transacione bitcoins. Um programa de carteira gera e armazena chaves privadas e
se comunica com Os pares na rede de bitcoin.

[038]Nas transagbes de blockchain, os pagadores e beneficiarios séo identi-
ficados na blockchain por suas chaves criptograficas publicas. Por exemplo, a maio-
ria das transferéncias de bitcoin contemporaneas sao de uma chave publica para
uma chave publica diferente. Na pratica os hashes destas chaves sdo usados na
blockchain e sdo chamados “enderecos de bitcoin”. Em principio, se uma pessoa
invasora hipotética S pudesse roubar dinheiro da pessoa A simplesmente adicionan-
do transagdes ao ledger de blockchain como “pessoa A paga a pessoa S 100
bitcoins”, usando os enderecos de bitcoin dos usuarios em vez de seus nomes. O
protocolo de bitcoin impede este tipo de roubo, exigindo que cada transferéncia seja
assinada digitalmente com a chave privada do pagador, e so as transferéncias assi-
nadas podem ser adicionadas para o ledger de blockchain. Como a pessoa S nao
pode forjar a assinatura da pessoa A, a pessoa S nao pode fraudar a pessoa A adi-
cionando uma entrada para o equivalente da blockchain para a “pessoa A paga a
pessoa S 200 bitcoins.” Ao mesmo tempo, qualquer pessoa pode verificar a assina-

tura da pessoa A usando sua chave publica e, portanto, que a mesma autorizou
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qualquer transag¢do na blockchain onde esta o pagador.

[039]No contexto de transacdo de bitcoin, para transferir alguns bitcoins para
o usuario B, o usuario A pode construir um registro contendo informagdes sobre a
transagao através de um no. O registro pode ser assinado com a chave de assinatu-
ra do usuario A (chave privada) e conter a chave de verificagdo publica do usuario A
e a chave de verificacdo publica do usuario B. A assinatura € usada para confirmar
que a transacéo veio do usuario e também impede que a transagéo seja alterada por
qualquer pessoa, uma vez que tenha sido emitida. O registro junto com outro regis-
tro que ocorreu na mesma janela de tempo em um novo bloco pode ser transmitido
para 0s nos completos. Ao receber os registros, os ndés completos podem trabalhar
em incorporar os registros na borda de todas as transagdes que ja ocorreram no sis-
tema blockchain, adicionar 0 novo bloco a uma blockchain previamente aceita atra-
vés do processo de mineragéo descrito acima, e validar o bloco adicionado de acor-
do com as regras de consenso da rede.

[040]0O modelo de UTXO (saida de transagéo ndao usada) e um modelo de
conta/saldo sdo dois modelos exemplificadores para a implementagéo da blockchain
transagdes. Com UTXO, os ativos sao representados por saidas de transagdes de
cadeias de blocos que nao foram gastas, que podem ser usadas como entradas em
novas transagdes. Por exemplo, o ativo do usuario A a ser transferido pode estar em
uma forma de UTXO. Para gastar (transacionar) o ativo, o usuario A precisa assinar
com a chave privada. O bitcoin € um exemplo de uma moeda digital que usa o mo-
delo de UTXO. No caso de uma transacéo de rede de blocos valida, as saidas n&o
usadas podem ser usadas para efetuar outras transagbes. Em algumas modalida-
des, apenas as saidas ndo usadas podem ser usadas em transacdes adicionais pa-
ra evitar gastos duplos e fraude. Por esse motivo, as entradas em uma rede de blo-
cos s&o excluidas quando ocorre uma transacao e, ao mesmo tempo, as saidas séo

criadas na forma de UTXOs. Essas saidas de transacdo n&o usadas podem ser
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usadas (pelos detentores das chaves privadas, por exemplo, pessoas com carteiras
de moeda digital) para fins de transac¢des futuras.

[041]Por outro lado, o modelo de conta/saldo (ou chamado de Modelo de
Transagdao com base em Conta) mantém o controle do saldo de cada conta como
um estado global. O saldo de uma conta é verificado para garantir que seja maior ou
igual ao valor de transacdo de gasto. Um exemplo de como o Modelo de Con-
ta/Equilibrio funciona no Ethereum & fornecido:

[042]1. Alice ganha 5 ethers através da mineragao. Esta registrado no siste-
ma que Alice tem 5 ethers.

[043]2. Alice quer dar ao Bob 1 ether, entdo o sistema ira primeiro deduzir 1
ether da conta de Alice, entdo Alice agora tem 4 ethers.

[044]3. O sistema entdo aumenta a conta de Bob em 1 ether. O sistema sa-
be que Bob tem 2 ethers para comecar, portanto o saldo de Bob € aumentado para 3
ethers.

[045]A manutengao de registros para Ethereum pode ser assim como em um
banco. Uma analogia € usar um cartdo ATM/débito. O banco controla quanto dinhei-
ro cada cartdo de deébito tem, e quando Bob precisa gastar o dinheiro, o banco verifi-
ca 0 seu registro para garantir que Bob tem saldo suficiente antes de aprovar a tran-
sacao.

[046]Como a blockchain e outros ledgers similares sao completamente pu-
blicos, a blockchain em si ndo tem protecdo de privacidade. A natureza publica da
rede P2P significa que, enquanto aqueles que a usam nao sao identificados pelo
nome, as transacdes de vinculacdo a individuos e empresas € viavel. Por exemplo,
em remessas para o estrangeiro ou na cadeia de abastecimento, o valor de transa-
c¢ao tem um nivel extremamente elevado de valor de protecdo de privacidade, por-
gue com as informagdes de valor de transacdo, € possivel inferir a localizagcao espe-

cifica e as identidades das partes da transacdo. O assunto da transac&o pode incluir,

Peticdo 870190101423, de 09/10/2019, pag. 23/69



17/46

por exemplo, dinheiro, token, moeda digital, contrato, escritura, registro meédico, de-
talhe de clientes, estoques, obrigagbes, a¢cdes ou qualquer outro ativo que possa ser
descrito na forma digital. Embora o modelo de UTXO possa fornecer anonimato aos
valores de transacao, por exemplo, através da assinatura de anel em Monero € na
criptografia de conhecimento zero Zcash, os valores de transagcao permanecem
desprotegidos no Modelo de Conta/Equilibrio. Assim, um problema técnico abordado
pela presente divulgacdo € como proteger a informac&o online, como a privacidade
dos valores de transacgao. Tais transagdes podem estar no modelo de conta/saldo.

[047]Algumas tecnologias existentes propdéem o uso do esquema de com-
promisso de Pedersen para criptografar o valor de transagéo e substituir o Modelo
de Conta/Equilibrio. De acordo com o esquema, 0 emissor envia o valor de transa-
¢d0 e um numero aleatério correspondente a0 compromisso de Pedersen do valor
de transacdo para o beneficiario através de um canal seguro fora da blockchain. O
beneficiario verifica se 0 numero aleatério corresponde ao compromisso da transa-
cdo e executa o armazenamento local. Por exemplo, mediante o Modelo de Con-
ta/Balango, uma conta pode ser tratada como uma carteira (conta) para manter ati-
vOS que sao agregados, mas ndo se mesclaram. Cada ativo pode corresponder a
um tipo ativo (por exemplo, criptomoeda), e 0 saldo da conta € a soma dos valores
de ativos. Mesmo os ativos do mesmo tipo ndo sdo mesclados. Durante a transacéo,
um receptor de um ativo de transferéncia pode ser especificado, e o ativo corres-
pondente pode ser removido da carteira para financiar a transagao. Os nos de blo-
ckchain verificam se a carteira de pagamento possui ativo(s) suficiente(s) para cobrir
a transagéo, e entédo os nos excluem o ativo transferido da carteira de pagamento e
adicionam um ativo correspondente a uma carteira de receptor.

[048]No entanto, ainda existem limitacbes para esse esquema. O valor de
transagdo e o numero aleatorio gerado pelo compromisso de Pedersen sao dados

sensiveis a privacidade. Partes que n&o aquelas relacionadas a transacdo nao de-
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vem ter a oportunidade de conhecer os valores. Assim, essas informagdes devem
ser criptografadas e salvas e descriptografadas quando usadas. O valor comprome-
tido e o numero aleatério séo elementos necessarios para gastar o ativo transacio-
nado em um tempo futuro, mas s&o faceis de perder e dificil de recuperar por falta
de seguro, estavel, e forma eficiente para armazenar adequadamente numeros alea-
torios. Por exemplo, o esquema das tecnologias atuais exige que o usuario mante-
nha um armazenamento persistente localmente para gerenciar os numeros aleato-
rios e os saldos de texto simples correspondentes ao saldo da conta criptografada, e
a implementagdo do gerenciamento € complicada. Além disso, 0 armazenamento
dos fatores de ocultagao (por exemplo, 0s numeros aleatorios) e os saldos de texto
simples que correspondem ao “ativo de Pedersen” em um unico no local é propenso
a perda ou corrupcao, enquanto o armazenamento de backup de multiplos nos é
dificil de realizar devido a alteragao frequente do saldo da conta.

[049]0s sistemas e o0 método apresentados na presente divulgacédo podem
ultrapassar as limitagbes acima e conseguir uma prote¢cdo de privacidade robusta
para valores de transagdo, valores ativos, e fatores de ocultacdo em regimes de
compromisso. Para esse fim, varios protocolos de troca de informagdes criptografi-
cas podem ser usados para criptografar/descriptografar os numeros aleatorios e os
saldos de texto simples, fornecendo assim gestao conveniente. Além disso, armaze-
nar as informagdes criptografadas na blockchain garante que os valores de transa-
¢ao, os valores de ativos e os fatores de ocultacdo nos esquemas de compromisso
nao sejam faciimente perdidos ou adulterados.

[050]Em algumas modalidades, um esquema de compromisso (por exemplo,
compromisso de Pedersen) pode criptografar determinado valor a (por exemplo, va-
lor de transagéao, valor de ativo, parametro chave) da seguinte maneira:

PC(a) = rxG + axH

[051]em que r € um fator de ocultagao aleatério (alternativamente chamado
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de fator de ligacédo) que fornece esconderijo, G e H sdo os geradores/pontos de ba-
se acordados publicamente da curva eliptica e podem ser escolhidos aleatoriamen-
te, sn € o valor de compromisso, C(sn) € o ponto de curva usado como cCompromisso
e dado a contraparte, e H é outro ponto de curva. Ou seja, G e H podem ser para-
metros conhecidos para os nos. Uma geracéo de “nada na minha manga” de H pode
ser gerada fazendo o hash do ponto de base G com um mapeamento de fungéo
hash de um ponto para outro com H= Hash(G). H e G sédo os parametros publicos do
dado sistema (por exemplo, os pontos gerados aleatoriamente em uma curva elipti-
ca). Embora o acima fornega um exemplo de compromisso de Pedersen na forma de
curva eliptica, varias outras formas de compromisso de Pedersen ou outros esque-
mas de compromisso podem ser alternativamente usadas.

[052]Um esquema de compromisso mantém o sigilo de dados, mas se com-
promete com 0s dados para que ndo possam ser alterados posteriormente pelo
emissor de dados. Se uma parte s6 conhece o valor de compromisso (por exemplo,
PC (a)), eles ndo podem determinar com que valores de dados subjacentes (por
exemplo, a) se comprometeram. Ambos os dados (por exemplo, a) e o fator de ocul-
tagao (por exemplo, r) podem ser revelados posteriormente (por exemplo, pelo n6
iniciador), e um receptor (por exemplo, n6 de consenso) do compromisso pode exe-
cutar o compromisso e verificar se os dados comprometidos correspondem aos da-
dos revelados. O fator de ocultacédo esta presente porque, sem um, alguém poderia
tentar adivinhar os dados.

[053]0s esquemas de compromisso sdo uma forma de o emissor (parte de
compromisso) se comprometer com um valor (por exemplo, a) tal que o valor com-
prometido permaneca privado, mas possa ser revelado em um momento posterior
quando o consumador divulgar um parametro necessario do processo de compro-
misso. Esquemas de compromisso fortes podem ser tanto a ocultacdo de informa-

¢bes quanto a vinculagdo computacional. A ocultacao refere-se a nocdo de que um

Peticdo 870190101423, de 09/10/2019, pag. 26/69



20/46

determinado valor a de um compromisso desse valor PC(a) deve ser n&o confiavel.
Ou seja, PC(a) ndo deve revelar nenhuma informagéo sobre a. Com PC (a), Ge H
conhecidos, € quase impossivel conhecer a por causa do numero aleatério r. Um
esquema de compromisso € vinculativo se ndo houver uma maneira plausivel de
que dois valores diferentes possam resultar no mesmo compromisso. Um compro-
misso de Pedersen é perfeitamente escondido e computacionalmente ligado sob a
suposicao de logaritmo discreto. Além disso, com r, G, H e PC(a) conhecidos, € pos-
sivel verificar PC(a) determinando se PC(a) = r=G + axH.

[054]Um compromisso de Pedersen tem uma propriedade adicional: com-
promissos podem ser adicionados e a soma de um conjunto de compromissos € a
mesma que um compromisso com a soma dos dados (com um fator de ocultagédo
definido como a soma de fatores de ocultagdo): PC(r1, dados1) + PC(rz, dadosz) ==
PC(r1+r2, dados1+dadosz); PC(r1, dados 1) = PC(r1, dados 1) == 0. Em outras pala-
vras, 0 compromisso preserva a adicao e aplica-se a propriedade comutativa, isto ¢,
0 compromisso de Pedersen é aditivamente homomaorfico, em que os dados subja-
centes podem ser manipulados matematicamente como se n&o fossem criptografa-
dos.

[055]Em uma modalidade, um compromisso de Pedersen usado para cripto-
grafar o valor de entrada pode ser construido usando pontos de curva eliptica. Con-
vencionalmente, uma pubkey de criptografia de curva eliptica (ECC) é criada pela
multiplicagdo de um gerador pelo o grupo (G) com a chave secreta (Pub=rG. O re-
sultado pode ser serializado como uma matriz de 33 bytes. As chaves publicas de
ECC podem obedecer a propriedade homomorfica aditiva mencionada anteriormente
em relagcdo aos compromissos de Pedersen. Ou seja: Pub1+Pub2=(r1+r2(mod n))G.

[056]0 compromisso de Pedersen para o valor de entrada pode ser criado
escolhendo um gerador adicional para o grupo (H, nas equagdes abaixo) de forma

que ninguém conhega o log discreto do segundo gerador H em relagéo ao primeiro
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gerador G (ou vice-versa), ou seja, ninguém conhece um x tal que xG=H. Isso pode
ser feito, por exemplo, usando o hash criptografico de G para selecionar H: H = pa-
ra_ _point(SHA256(ENCODE(G))).

[057]Dados os dois geradores G e H, um esquema de compromisso exempli-
ficador para criptografar o valor de entrada pode ser definido como: compromis-
so=rG+aH. Aqui, r pode ser o fator de ocultacdo secreto, e a pode ser o valor de en-
trada sendo comprometido. Portanto, se sn for comprometido, o0 esquema de com-
promisso PC(a) = r=G + a*H descrito acima pode ser obtido. Os compromissos de
Pedersen sdo informacgdes teoricamente privadas: para qualquer compromisso, exis-
te algum fator de ocultagdo que faria qualquer quantia corresponder a0 compromis-
so. Os compromissos de Pedersen podem ser computacionalmente seguros contra
o falso compromisso, na medida em que 0 mapeamento arbitrario pode n&o ser
computado.

[058]A parte (n6) que comprometeu o valor pode abrir o compromisso divul-
gando o valor original a e o fator r que completa a equacédo de compromisso. A parte
que deseja abrir 0 valor PC(a) calculara o compromisso novamente para verificar se
o valor original compartilhado realmente corresponde ao compromisso PC(a) inicial-
mente recebido. Assim, as informagdes do tipo de ativo podem ser protegidas ma-
peando-as para um numero de série exclusivo e, em seguida, criptografando-as pelo
compromisso de Pedersen. O numero aleatorio r escolhido ao gerar 0 compromisso
torna quase impossivel para qualquer um inferir o tipo de tipo de ativo que é com-
prometido de acordo com o valor de compromisso PC (a).

[059]Em algumas modalidades, varios protocolos de troca de informacdes
criptograficos podem ser usados, como o protocolo de chave publica, protocolo de
criptografia simétrica, troca de chave de Diffie-Hellman (DH), etc. Por exemplo, a
troca de chaves de DH pode ser usada como um meétodo para trocar seguramente

chaves criptograficas por um canal publico. A troca de chaves de DH, também cha-
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mada de troca de chave exponencial, € um meétodo de criptografia digital que usa
nameros elevados a poténcias especificas para produzir chaves de descriptacao
com base em componentes que nunca sao transmitidos diretamente, tornando a ta-
refa de um possivel quebrador de codigos matematicamente opressiva.

[060]Em um exemplo de implementacgao de troca de chave de Diffie-Hellman
(DH), os dois usuarios finais Alice e Bob, ao se comunicarem através de um canal
que eles sabem ser privado, concordam mutuamente com numeros inteiros positivos
p e q, tal que p € um numero primo e q € um gerador de p. O gerador de q € um nu-
mero que, quando elevado a poténcias de numeros inteiros positivos menores que p,
nunca produz 0 mesmo resultado para quaisquer dois numeros inteiros. O valor de p
pode ser grande, mas o valor de q é geralmente pequeno. Ou seja, g € um modulo
de raiz primitiva de p.

[061]Uma vez que Alice e Bob chegaram ao acordo sobre p e g em particu-
lar, eles escolhem chaves pessoais de um numero inteiro positivo a e b, ambos me-
nos do que o modulo de numero primo p e ambos podem ser gerados aleatoriamen-
te. Nenhum dos usuarios divulga sua chave pessoal a ninguém e, idealmente, eles
memorizam esses numeros € Ndo 0s anotam nem 0s armazenam em lugar algum.
Em seguida, Alice e Bob calculam as chaves publicas a* e b* com base em suas
chaves pessoais de acordo com as formulas

a*=¢g®mod p

e

b* = g® mod p

[062]Os dois usuarios podem compartilhar suas chaves publicas a* e b* em
um meio de comunicagédo considerado inseguro, como a Internet ou uma rede de
area ampla corporativa (WAN). A partir dessas chaves publicas, um numero k1 pode
ser gerado por qualquer usuario com base em suas proprias chaves pessoais.

[063] Alice calcula k1 usando a formula: k1 = (b*)2 mod p
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[064]Bob calcula k1 usando a férmula: k1 = (a*)* mod p

[065]O valor de k1 € o mesmo de acordo com as duas férmulas acima. No
entanto, as chaves pessoais a e b, que sdo fundamentais para o calculo de k1, ndo
foram transmitidas através de um meio publico. Mesmo com p, q, a* e b*, ainda é
muito dificil calcular a e b. Por ser um numero grande e aparentemente aleatorio, um
hacker em potencial quase ndo tem chance de adivinhar corretamente o k1, mesmo
com a ajuda de um poderoso computador para realizar milhées de testes. Os dois
usuarios podem, portanto, em teoria, se comunicar de forma privada em um meio
publico com um método de criptografia de sua escolha usando a chave de descrip-
tografia k1.

[066]Em um outro exemplo de implementacéo de troca de chaves de Diffie-
Hellman (DH), todos os calculos acontecem em um grupo discreto de tamanho sufi-
ciente, onde o problema de Diffie-Hellman é considerado dificil, geralmente o modulo
de grupo multiplicativo um primo grande (por exemplo, para DH classico) ou um gru-
po de curva eliptica (por exemplo, para a curva Eliptica de Diffie-Hellman).

[067]Para as duas partes, cada parte escolhne uma chave privada a ou b.
Cada parte calcula a chave publica correspondente aG ou bG. Cada parte envia a
chave publica aG ou bG para a outra parte. Cada parte usa a chave publica recebida
juntamente com a sua propria chave privada para calcular o novo segredo comparti-
lhado a(bG) = b(aG),, que pode entdo ser usado com uma fung¢ao de derivagao cha-
ve para derivar um conjunto de chaves para um esquema de criptografia simétrica.
Alternativamente, varios outros métodos de computagao podem ser usados, por
exemplo, gerando chaves publicas g2 e g° e uma chave compartilhada g2° ou g°2.

[068]Durante as transacbes, a protecdo de informacdes € importante para
proteger a privacidade do usuario, e o valor de transagdo € um tipo de informagéao
que ndo tem protecao. A FIG. 1 mostra um sistema exemplificador 100 para prote-

cao de informacgdes, de acordo com varias modalidades. Como mostrado, uma rede
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de blockchain pode compreender uma pluralidade de nés (por exemplo, nés comple-
tos implementados em servidores, computadores, etc.). Para alguma plataforma de
blockchain (por exemplo, NEO), os ndés completos com determinado nivel de poder
de voto podem ser referidos como nds de consenso, que assumem a responsabili-
dade da verificagdo da transac&o. Nesta divulgagao, ndés completos, nos de consen-
S0, ou outros nos equivalentes podem verificar a transacéo.

[069]Também, como mostrado na FIG. 1, o usuario A e o usuario B podem
usar dispositivos correspondentes, como laptops e telefones celulares, servindo co-
mo nOs leves para realizar transag¢des. Por exemplo, o usuario A pode querer tran-
sacionar com o usuario B transferindo algum ativo na conta do usuario A para a con-
ta do usuario B. O usuario A e o usuario B podem usar dispositivos correspondentes
instalados com um software de blockchain apropriado para a transac¢do. O dispositi-
vo do usuario A pode ser referido como um nod receptor A que inicia uma transacao
com o dispositivo do usuario B referido como o no receptor B. O ndé A pode acessar
a blockchain através da comunicagcao com o nd 1 e 0 n6 B pode acessar a block-
chain através da comunicacdo com o no 2. Por exemplo, o né A e 0 né B podem en-
viar transagdes para a blockchain através do né 1 e do n6 2 para solicitar a adicao
das transacdes a blockchain. Fora da blockchain, o né A e o0 né B podem ter outros
canais de comunicagao (por exemplo, comunicacao regular pela Internet sem passar
pelos nos 1 e 2).

[070]Cada um dos nds na FIG. 1 pode compreender um processador € um
meio de armazenamento legivel por computador n&o transitério acoplado ao proces-
sador, 0 meio de armazenamento armazenando instrucdes que, quando executadas
pelo processador, fazem com que o no (por exemplo, 0 processador) execute varias
etapas para protecdo de informagdes descrita aqui. Cada nd pode ser instalado com
um software (por exemplo, programa de transag¢des) e/ou hardware (por exemplo,

fios, conexdes sem fio) para se comunicar com outros nos e/ou outros dispositivos.
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Mais detalhes do hardware e software do n6 séo descritos mais tarde com referéncia
aFIG.5

[071]A FIG. 2 ilustra etapas exemplificadoras para transacao e verificacéo
entre um n6 emissor A, um no receptor B e um ou mais nés de verificacdo, de acor-
do com varias modalidades. As operacdes apresentadas abaixo pretendem ser ilus-
trativas. Dependendo da implementacdo, as etapas exemplificadoras podem incluir
etapas adicionais, poucas etapas ou etapas alternativas executadas em varias or-
dens ou em paralelo.

[072]Em varias modalidades, as contas de partes de transagado (usuario
emissor A e usuario receptor B) sdo configuradas para o modelo de Conta/Saldo. O
usuario A e o usuario B podem executar as seguintes etapas para realizar a transa-
¢ao através de um ou mais dispositivos, como seu laptop, telefone celular, etc. Os
dispositivos podem ser instalados com um software e hardware apropriados para
executar as varias etapas. Cada conta pode estar associada a uma chave privada
criptografica (chave secreta) - par de chaves publicas. A chave privada pode ser de-
notada como SK, e a chave publica pode ser denotada como PK. A chave privada
pode ser usada para assinar informagdes transmitidas (por exemplo, informagdes de
transagao). A chave publica pode ser usada para verificar as informagdes assinadas
e gerar o endereco da conta. Cada conta pode conter varios ativos, cada um deno-
tado como: ((V=PC(r, v), Ek(r, v)), onde v representa o valor de face do ativo, V re-
presenta um compromisso de Pedersen do valor de face v, ré um fator de ocultacao
(por exemplo, um numero aleatério), PC () € um algoritmo de compromisso de Pe-
dersen, E() € um algoritmo de criptografia n (por exemplo, algoritmo de criptografia
de chave criptografica) e K € uma chave de criptografia que é exclusiva para cada
conta. Por exemplo, cada ativo pode ser denotado como (V=PC(r, v), Ek(r||v)), onde
|| representam a concatenagdo. Embora a concatenagéo seja usada nas seguintes

modalidades, outras representac¢des alternativas que envolvem r e v podem ser usa-
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das. A chave de criptografia K (por exemplo, KA, KB) pode ser gerada por varios
meétodos, como protocolo de chave privada, funcdo de derivacdo de chave, etc. Ca-
da ativo também pode incluir informacgdes diferentes das listadas, como as informa-
¢bes de origem do ativo.

[073]Em um exemplo, antes do usuario A transacionar com sucesso um va-
lor t para o usuario B em uma transacéao verificada por blockchain, as abordagens e
ativos na conta de A e na conta de B s&o os seguintes:

[074]Para a conta de A (conta A):

Endereco: AddrA

Chave publica: PKa

Chave privada: SKa

Primeira chave: Ka

Ativos A1 a Am respectivamente de valores de a1 a am s&0 indicados como:

(A1=PC(ra1, a1), Eka(ra1, a1)),

(A2=PC(raz, a2), Exka(ra2, az)),,

(Am=PC(ram, am), Eka(ram, am))

[075]Para o B conta (conta B):

Endereco: AddrB

Chave publica: PKs

Chave privada: SKs

Segunda chave: KB

Ativos B1 a Bn respectivamente de valores de b1 a bn s&o indicados como:
(B1=PC(rb1, b1), Eks(ro1, b1)),

(B2=PC(rbz2, b2), Eks(ro2, b2)),,

(Bn=PC(rbn, bn), EKB(rbn, bn))
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[076]Em algumas modalidades, na etapa 201, o nd A pode iniciar uma tran-
sagao com o no B. Por exemplo, o usuario A e o usuario B podem negociar um valor
de transacao t da conta A do usuario A para a conta B do usuario B. A conta A e a
conta B podem corresponder as “carteiras” aqui descritas. A conta A pode ter um ou
mais ativos. O ativo pode incluir, por exemplo, dinheiro, token, moeda digital, contra-
to, escritura, registro médico, detalhe de clientes, estoques, obrigacdes, agdes ou
qualquer outro ativo que possa ser descrito na forma digital. A conta B pode ter um
ou mais ativos ou nenhum ativo. Cada ativo pode estar associado a varias informa-
¢bes de blockchain armazenadas em blocos da blockchain, as informag¢des de blo-
ckchain compreendendo, por exemplo, NoteType representando o tipo de ativo, No-
telD representando identificacao exclusiva de ativo, valores de compromisso repre-
sentando um valor de compromisso (por exemplo, compromisso de Pedersen) do
valor de ativo, criptografia de numero aleatorio e valor de ativo, etc.

[077]Como descrito em relagdo a conta A, em algumas modalidades, os ati-
vos A1 a Am, respectivamente, correspondem aos valores de ativo a1 a am € 0S nu-
meros aleatorios ra1 a ram. Com base nos numeros aleatorios rat a ram, 0 NG A pode
comprometer os valores de ativos na conta A a um esquema de compromisso (por
exemplo, o compromisso de Pedersen) para obter valores de compromisso cripto-
grafados. Por exemplo, para a conta A, os valores de compromisso criptografados
podem ser PC1a PCm, onde PCi= PC(rai, ai) = raixG + aixH, G e H s&o conhecidos, e
i € uma variavel entre 1 e m. Além do primeiro PC de campo (...), cada ativo também
esta associado a um segundo campo E(...), conforme descrito anteriormente. O se-
gundo campo E(...) pode representar uma criptografia do numero aleatério corres-
pondente e do valor de ativo criptografado com a chave KA. Por exemplo, a cripto-
grafia pode ser Eka(rai, ai). O PC(...) e E(...) para cada ativo podem ser herdados de
transacdes anteriores. O mesmo mecanismo pode se aplicar para a conta B e seus

ativos.
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[078]Em algumas modalidades, para satisfazer a quantidade de transacéo t,
0 usuario A pode usar uma primeira chave KA (por exemplo, uma chave de cripto-
grafia simétrica) para descriptografar um ou mais ativos de um valor agregado de,
pelo menos, t da conta A. Por exemplo, o nd A pode explorar os ativos A1, Az, ..., Ak
para esta transagéo, onde k € menor ou igual a m. Os ativos restantes Ax+1, Ak+2, ...,
Am da conta A sdo inexplorados. Correspondentemente, o nd A pode ler os ativos
PC(ra1, a1), PC(raz, az), ..., PC(rak, ak) do né 1. Com o numero aleatorio rat, raz, ..., rak
conhecidos para 0 nd A, o n6 A pode descriptografar a ativos de leitura PC(ra1, a1),
PC(raz, a2), ..., PC(rak, ak) para obter os valores dos ativos a1, az, ..., ak para garantir
que a soma (a1 + a2z + ... + ak) ndo seja inferior ao valor de transagéao t. Ativos dife-
rentes podem ser trocados entre si dentro da conta com base em varias taxas.

[079]Em algumas modalidades, a chave de criptografia simétrica pode se re-
feri as mesmas chaves criptograficas usadas no algoritmo de chave simétrica cripto-
grafica para criptografia de texto simples e decriptagdao de texto codificado. As cha-
ves podem ser idénticas ou elas podem ter uma transformacgao simples entre as du-
as chaves. As chaves podem representar um segredo compartilhado entre duas ou
mais partes que podem ser usados para manter um link de informacgdes privadas.

[080]JEm algumas modalidades, a quantidade de valor ativo selecionado em
excesso de t, se houver, € definida como y como a alteragdo. Por exemplo, o n6é A
pode determinar a alteragdo y = (a1 + a2z + ... + ak) - t. Um nd A pode selecionar nu-
meros aleatoérios rt € ry como fatores de ocultagao para gerar compromissos de Pe-
dersen para t e y: T=PC(r, t), Y=PC(ry, y). Ou seja, 0 nd A pode gerar um numero
aleatério rt para t e um numero aleatério ry para y. O n6 A pode comprometer t e rt
para um esquema de compromisso (por exemplo, criptografia homomorfica) para
obter o valor de compromisso T = PC(r, t), € comprometer y e ry em um esquema de
compromisso (por exemplo, criptografia homomorfica) para obter o valor de com-

promisso Y = PC(ry, y). Além disso, o n0 A pode determinarr’ = (r1 +rz2 ... +rk) - rt -
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[081]Em algumas modalidades, o né A pode usar a primeira chave KA para
criptografar (ry, y), obtendo a criptografia Exa(ry, y). O né A pode armazenar Exa(ry, y)
localmente.

[082]Na etapa 202, n6 A pode enviar a informacdo de transac&o para no B
(por exemplo, através de blockchain, através de um canal seguro fora do bloco de
cadeia). A informacgao de transagéo enviada pode compreender, por exemplo, o nu-
mero aleatorio rt, o valor de transacao t, e valor de compromisso T. As informacdes
da transacao podem ser enviadas em texto simples.

[083]Na etapa 203, o n6é B pode verificar o numero aleatorio ri, o valor de
transagao t e o valor de compromisso T. Em algumas modalidades, o n6 B pode ve-
rificar se o valor t para enviar ao usuario B esta correto e se T=PC(r, t). Para a etapa
203, se a correspondéncia/verificacédo falhar, o n6 B pode rejeitar a transacao. Se a
correspondéncia/verificacao for bem sucedida, o n6 B pode responder ao ndé A na
etapa 204.

[084]Na etapa 204, o n6 B pode criptografar (r, t) com uma segunda chave
KB (por exemplo, um chave de criptografia simétrica) para obter a criptografia Eks(rt,
t) e assinar a transagéo (Eks(r, t), T) com a chave privada do usuario B, SKs, para
gerar uma assinatura SIGB. A assinatura pode seguir o Algoritmo de Assinatura Di-
gital (Digital Signature Algorithm, DSA) tal como o Algoritmo de Assinatura Digital
Curva Eliptica (Elliptic Curve Digital Signature Algorithm, ECDSA), onde o receptor
da assinatura pode verificar a assinatura com a chave publica de assinaturas para
autenticar os dados assinados. A assinatura SIGB indica que o no receptor B con-
corda com a transagéo.

[085]Na etapa 205, o n6 B pode transmitir a transagédo assinada Exs(rt, t) € a
assinatura SIGB de volta ao no A.

[086]Na etapa 206, se SIGB nao ¢é for verificada com sucesso, o nd A pode
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rejeitar a transacédo. Se o SIGB for verificada com sucesso, 0 n0 A pode gerar uma
prova RP para provar os nos de blockchain se o valor de PC(r, t) e o valor de PC(ry,
y) estiverem dentro de um intervalo valido; por exemplo, para ter valores validados
de PC(r, t), o valor de transagao t pode estar dentro de um intervalo valido [0, 2"-1];
e ter valores validos de PC(ry, y), a alteragdo y pode estar dentro de um intervalo
valido [0, 2"-1]. Em uma modalidade, o n6é A pode usar a técnica de prova de bloco
para gerar a prova RP de alcance relacionada com (T, ri, t, Y, ry, y) para os nos das
cadeias de blocos (por exemplo, 0s nos de consenso) verificarem em uma etapa
posterior se o valor de transacéo t e a alteracédo y estdo dentro do intervalo valido
com base na prova de alcance. A prova de alcance pode incluir, por exemplo, Bul-
letproofs, assinatura de anel Borromean, etc.

[087]Além disso, 0 n6 A pode assinar a transacdo com a chave privada SKa
do usuario A para gerar uma assinatura SIGA. Da mesma forma, a assinatura pode
seguir o Algoritmo de Assinatura Digital (DSA). Em uma modalidade, o ndé A pode
assinar ({PC(rat, a1), Eka(rat, a1); PC(raz, az2), Exa(raz, a2); ... PC(rak, ak ), Exa(rak, ak)};
{PC(ry, ¥), Exa(ry, y)}; {PC(r, t), Exs(ri, t)}; Y; T; r’; RP) com a chave privada do usua-
rio A para gerar a assinatura SIGA, onde {PC(ra1, a1 ), Eka(rat, a1); PC(raz, az ),
Eka(raz, a2); ... PC(rak, ak ), Exa(rak, ak)} representa os ativos explorados A1, Az, ..., Ak
da conta A para a transacéo. {PC(ry, y), Eka(ry, y)} representa a alteragdo que a con-
ta A recebera da transagao. {PC(r, t), Eks(r, t)} representa o ativo transferido que a
conta B recebera da transacao.

[088]Na etapa 207, o nd A pode submeter a transac¢do para a blockchain, fa-
zendo com que os nos da blockchain verifiquem a transacido e determinem se a
transacdo deve ser adicionada a blockchain. Em uma modalidade, o n6 A pode
submeter a transagao ({PC(rat, a1 ), Eka(rat, a1); PC(raz, az ), Exa(raz, az); ... PC(rak, ak
), Eka(rak, ax)}; {PC(ry, y), Exa(ry, y)}; {PC(ry, t), Exs(rt, t)}; Y; T; r'; RP; SIGA; SIGB)

para a blockchain através do n6 1 para executar a transac¢do. A transacao pode in-
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cluir parametros adicionais ou pode nao incluir todos os parametros listados. A tran-
sagao pode ser transmitida para um ou mais nés (por exemplo, nds de consenso) na
blockchain para verificagao. Se a verificagao for bem-sucedida, a transacdo sera
adicionada a blockchain. Se a verificacdo falhar, a transagao sera rejeitada da adi-
¢ao a blockchain.

[089]Nas etapas 208 a 213, os um ou mais nos (por exemplo, nés de con-
senso) verificam as assinaturas, a prova de alcance, e outra informagao da transa-
¢ao submetida. Se a verificacéo falhar, os nos rejeitam a transagéo. Se a verificagao
for bem sucedida, os nds aceitam a transacdo, atualizam a conta do usuario A € a
conta do usuario B conta separadamente.

[090]Em algumas modalidades, para executar a transacdo, as informacdes
de transac&o podem ser verificadas por varios nos de blockchain. As informacdes de
transagdo podem incluir o enderego de transagao TXID, assinatura (s), entrada e
saida. TXID pode compreender 0 hash do conteudo da transacdo. As assinaturas
podem incluir assinaturas de chave criptografada pelo emissor e receptor. A entrada
pode incluir um endereco da conta do emissor na blockchain, um ou mais ativos ex-
plorados da conta de blockchain do emissor para transacao, etc. A saida pode com-
preender um endereco da conta do receptor em blockchain, tipo(s) de ativo do(s)
ativo(s) do receptor, valor(es) de compromisso do(s) ativo(s) de receptor, etc. A en-
trada e a saida podem compreender informacdes indexadas em um formulario tabu-
lar. Em algumas modalidades, o valor do valor de NotelD pode ser “o TXID + um in-
dice do ativo na saida”.

[091]Em algumas modalidades, 0 um ou mais nos da blockchain pode verifi-
car a transacdo submetida ({PC(ra1, a1 ), Eka(rat, a1); PC(ra2, az ), Exa(raz, az2); ...
PC(rak, ak ), Exa(rak, ak)}; {PC(ry, y), Exa(ry, y)}; {PC(r, t), Exa(rt, t)}; Y; T; r'; RP; SIGA;
SIGB).

[092]Na etapa 208, os nds podem verificar se a transag¢do foi executada
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usando um mecanismo anti-gasto duplo ou um mecanismo de ataque anti-repetigéo.
Se a transacédo foi executada, os nos podem rejeitar a transacdo; caso contrario, 0
meétodo pode prosseguir para a etapa 209.

[093]Na etapa 209, os nds podem verificar as assinaturas SIGA e SIGB (por
exemplo, com base na chave publica de A e na chave publica de B, respectivamen-
te). Se alguma das assinaturas estiver incorreta, os nos podem rejeitar a transacgao;
caso contrario, 0 método pode prosseguir para a etapa 210.

[094]Na etapa opcional 210, os nds podem verificar se 0s tipos de ativos s&o
consistentes. Por exemplo, os nds podem verificar se os tipos de ativo no tipo de
Nota para A1 a Ak sao consistentes com o(s) tipo(s) de ativo(s) do valor de transacao
t. Se algum dos tipos de ativos for inconsistente, 0os n6s podem rejeitar a transacgao;
caso contrario, 0 método pode prosseguir para a etapa 211. Em algumas modalida-
des, o tipo de ativo original na carteira pode ter sido convertido para outro tipo com
base em uma taxa de cambio, e esta etapa pode ser ignorada.

[095]Na etapa 211, os nds podem verificar a prova de alcance RP para vali-
dar o valor de PC(r, t) e o valor de PC(ry, y). Em uma modalidade, os nds podem
verificar a prova RP de alcance para verificar se o valor de transacao t ndo € menor
do que zero e a alteragdo y ndo € menor do que zero. Se a verificacao falhar, os n6s
podem rejeitar a transagao; caso contrario, 0 método pode prosseguir para a etapa
212.

[096]Na etapa 212, os nos podem verificar se as entradas e as saidas da
transacao sédo consistentes. Em uma modalidade, r' pode corresponder ao valor de
ativot = a1+ az... + ak- t - y com base na propriedade homomorfica, em que r' = (r1
+r2...+rk)-ri-ry. Uma vez que os ativos de entrada sdo a1 + a2... + ak € a saida é
t+vy, ' = 0 quando a entrada e saida sdo consistentes: a1 + az... + ak = t + y. Assim,
o valor de compromisso correspondente a r' € PC(r’, t') = rxG + t'xH = r'G. Um vez

quer =(r +rz... +r) - re- ry, 0s nds podem determinar se as entradas e saidas séao
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iguais, verificando se r'G é igual a PC1 + ... + PCk- T - Y correspondente a (r1 +r2 ...
+rk)-re-ry. Se r'G forigual a PC1 + ... + PCk - T - Y, 0s nos podem determinar que
as entradas e as saidas da transagao s&o consistentes e prosseguir para a proxima
etapa; caso contrario, os nés podem determinar que as entradas e saidas da transa-
¢a0 sédo inconsistentes e rejeitam a transacéo.

[097]Na etapa 213, os nds podem verificar se 0 n6 A possui o(s) ativo(s) ex-
plorado(s) para a transagdo. Em uma modalidade, os nés podem executar esta veri-
ficacdo com base na informacdo armazenada na blockchain, tal como informacgao
correspondente a conta A. A informac¢ao pode compreender informacao de transa-
¢do anterior de todos os ativos. Os nos podem, portanto, determinar se a conta A
possui 0 ativo de transagao para a transacdo. Se a determinacéo for n&o, os nds
podem rejeitar a transagao; caso contrario, 0 método pode prosseguir para a etapa
214.

[098]Na etapa 214, os nos podem atualizar a conta A e a conta B. Por
exemplo, os n6s podem remover o ativo de transacdo do valor t da conta A e adicio-
nar o mesmo a conta B. Com base na propriedade homomorfica, como Y = PC(ry, y)
e 0 no 1 conhece ry e pode acessar o0 valor de compromisso Y da blockchain, o no 1
pode descriptografar Y para obter o valor de ativo y e retornar o mesmo para a conta
A. O N6 2 obtém na etapa 202 o numero aleatoério rt a partir do né 1, e pode obter a
partir da blockchain o valor de compromisso T. Assim, o né 2 pode descriptografar T
para obter o valor de ativo t e adicionar o mesmo a conta B.

[099]Em um exemplo, Apds a actualizacdo de conta A e da conta B, a conta
A recebe a alteracdo y para os ativos explorado A1, Az, ..., Ak e recebe a seus ativos
nao explorados Aak+1, ..., Am, € a conta B recebe o valor de transagéo t e recebe
seus ativos originais B1, Bz, ..., Bn. Os ativos na conta A e na conta de B sdo os se-
guintes:

[0100]Para a conta de A (conta A), os ativos atualizados s&o denotados co-
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mo:
(Y=PC(ry, y), Exa(ry, y)),
(Aak+1=PC(rak+1, ak+1), Exa(rak+1, ak+1))
(Aak+2=PC(rak+2, ak+2), Exa(rak+2, ak+2))
(Am=PC(ram, am), Eka(ram, am))
[0101]Para a conta de B (conta B), os ativos atualizados s&o denotados co-
mo:

(B1=PC(rb1, b1), Eks(ro1, b1)),
(B2=PC(rbz, b2), Eks(ro2, b2)),

(Bn=PC(ron, bn), Eka(ron, bn)),

(T=PC(rt, t), Exs(rt, t))

[0102]Embora essa divulgagéo use o no A/usuario A e o n6 B/usuario B para
ilustrar o emissor e o receptor, respectivamente, o emissor e o receptor podem ser o
mesmo no/usuario. Por exemplo, a alteracédo y de uma transacéo (total de ativos ex-
plorados na conta A menos o valor de transagao) pode ser enviada de volta ao
emissor da transac&o. Assim, as varias etapas realizadas pelo né B, como aqui des-
crito, podem ser alternativamente realizadas pelo n6 A.

[0103]A FIG. 3 ilustra um fluxograma de um método exemplificador 300 para
protecao de informacgdes, de acordo com varias modalidades da presente divulga-
¢do. O método 300 pode ser implementado por um ou mais componentes (por
exemplo, n6 A, n6 1, uma combinagédo de n6 A e n6 1) do sistema 100 da FIG. 1. O
meétodo 300 pode ser implementado por um sistema ou dispositivo (por exemplo,
computador, servidor) compreendendo um processador e um meio de armazena-
mento legivel por computador n&o transitorio (por exemplo, memdéria) armazenando

instrucdes. As instrugcbes, quando executadas pelo processador, fazem com que o
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sistema ou dispositivo (por exemplo, o processador) realize o método 300. As ope-
racbes do metodo 300 apresentadas abaixo tém a intencdo de ser ilustrativas. De-
pendendo da implementacédo, o método exemplificador 300 pode incluir etapas adi-
cionais, poucas etapas ou etapas alternativas executadas em varias ordens ou em
paralelo.

[0104]O bloco 301 compreende: comprometer um valor de transacdo t de
uma transagdo com um primeiro esquema de compromisso para obter um valor de
compromisso de transacao T, e comprometer uma alteragao y da transagdo com um
segundo esquema de compromisso para obter um valor de compromisso de altera-
¢ao Y, o primeiro esquema de compromisso compreendendo um fator de ocultacéo
de transacgéo ri, € o segundo esquema de compromisso compreendendo um fator de
ocultagao de alteragédo ry. Em algumas modalidades, o primeiro esquema de com-
promisso compreende um compromisso de Pedersen com base pelo menos no fator
de ocultagao de transacao ri e com o valor de transacéo t sendo um valor de com-
promisso correspondente. Veja, por exemplo, T=PC(r, t). O segundo esquema de
compromisso compreende um compromisso de Pedersen com base pelo menos no
fator de ocultacéo de alteragdo ry e com a alteragdo y sendo um valor de compro-
misso correspondente. Veja, por exemplo, Y=PC(ry, y).

[0105]O Bloco 302 compreende: criptografar uma primeira combinagdo do
fator de ocultagao de alteragao ry e a alteracdo y com uma primeira chave KA.

[0106]0 Bloco 303 compreende: transmitir o fator de ocultacdo de transacéo
r, o valor de transacdo t e o valor de compromisso de transagcdo T para um no re-
ceptor associado a um receptor de transag¢ao para o no receptor verificar a transa-
¢do. Em algumas modalidades, transmitir o fator de ocultagéo de transagao ri, o va-
lor de transacdo t e o valor de compromisso de transac&o T para 0 no receptor asso-
ciado ao receptor de transagdo para o no receptor verificar a transagdo compreende:

transmitir o fator de ocultagao de transacao ri, o valor de transacao t e o valor de
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compromisso de transacao T com o no receptor associado ao receptor de transacéo,
fazendo com que o no receptor verifigue se o valor de compromisso de transacao T
€ igual ao primeiro esquema de compromisso comprometendo o valor de transagéao t
com o fator de ocultacdo de transacéo r:.

[0107]0 bloco 304 compreende: em resposta ao fato de que o nd receptor
verifica com sucesso a transagao, obter uma segunda combinagao criptografada do
fator de ocultagao de transagao rt e do valor de transagao t criptografado com uma
segunda chave KB. Em algumas modalidades, a obtengdo da segunda combinagao
criptografada compreende receber do nd receptor a segunda combinagao criptogra-
fada e uma assinatura SIGB associada com a segunda combinacéo criptografada e
o valor de compromisso de transagao T.

[0108]0 Bloco 305 compreende: transmitir a primeira combinagéo criptogra-
fada e a segunda combinagédo criptografada a uma pluralidade de nés em uma blo-
ckchain para os nds na blockchain verificarem a transagao.

[0109]Em algumas modalidades, o valor de transacéo t € explorado de um
ou mais ativos A1, Az, ..., Ak de um emissor da transacao; cada um dos ativos esta
associado a (1) um compromisso de Pedersen com base pelo menos em um fator de
ocultagao rak € um valor de cada ativo e (2) uma criptografia com base pelo menos
no fator de ocultagéo rak € 0 valor de cada ativo; e a alteragdo y € uma diferencga en-
tre o valor de transacdo t e os ativos explorados.

[0110]Em algumas modalidades, antes de transmitir a primeira combinagao
criptografada e a segunda combinagao criptografada para a pluralidade de nos na
blockchain, o método compreende ainda: verificar a assinatura SIGB; e em resposta
a verificagdo bem-sucedida da assinatura SIGB, gerar uma assinatura SIGA associ-
ada aos ativos A1, Az, ..., Ak, a primeira combinagéo, a segunda combinagao, o valor
de compromisso de transacéo T, o valor de compromisso de alteracdo Y e uma dife-

renca entre uma soma de fatores de ocultacdo correspondentes aos ativos A1, Az,
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..., Ak e uma soma do fator de ocultacdo de transacao rt e o fator de ocultacao de
alteragao ry. Ou seja, a diferengar’ = (r1 +rz2 ... + rq) — (rt + ry).

[0111]Em algumas modalidades, a transmiss&o da primeira combinagao crip-
tografada e da segunda combinagéo criptografada para a pluralidade de nés na blo-
ckchain compreende: transmitir os ativos A1, Az, ..., Ak, a primeira combinacdo, a
segunda combinagdo, a valor de compromisso de transacéo T, o valor de compro-
misso de alteracdo Y, uma diferenca entre uma soma de fatores de ocultacdo cor-
respondentes aos ativos A1, Az, ..., Ak € uma soma do fator de ocultagao de transa-
¢ao rt e do fator de ocultacdo da alteracdo ry, a assinatura SIGA e a assinatura SIGB
para a pluralidade de nos na blockchain.

[0112]Em algumas modalidades, a transmiss&o da primeira combinagao crip-
tografada e da segunda combinagao criptografada para a pluralidade de nds em
uma blockchain para os nos na blockchain para verificar a transagdo compreende:
transmitir a primeira combinagéo criptografada e a segunda combinagéo criptografa-
da para a pluralidade de nés em uma blockchain, fazendo com que 0s nds na block-
chain, em resposta a verificacdo bem-sucedida da transacido, emitam o valor de
transagao t para o receptor, eliminem os ativos A1, Az, ..., Ak, € emitam a alteragédo y
para 0 emissor.

[0113]A FIG. 4 ilustra um fluxograma de um método exemplificador 400 para
protecao de informacgdes, de acordo com varias modalidades da presente divulga-
¢do. O método 400 pode ser implementado por um ou mais componentes (por
exemplo, né B, n6 2, uma combinagédo do n6 B e do no 2, etc.) do sistema 100 da
FIG. 1. O método 400 pode ser implementado por um sistema ou dispositivo (por
exemplo, computador, servidor) compreendendo um processador € um meio de ar-
mazenamento legivel por computador ndo transitorio, (por exemplo, memoria), que
armazena as instrugdes. As instrugdes, quando executadas pelo processador, fazem

com que o sistema ou dispositivo (por exemplo, o processador) execute o meétodo
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400. As operacdes do método 400 apresentadas abaixo pretendem ser ilustrativas.
Dependendo da implementacédo, o método exemplificador 400 pode incluir etapas
adicionais, menos etapas ou etapas alternativas executadas em varias ordens ou em
paralelo.

[0114]0 Bloco 401 compreende: obter um fator de ocultagao de transacéo rt,
um valor de transacao t de uma transag¢ao e um valor de compromisso de transacao
T de um n6 emissor associado a um emissor de uma transagao, em que: o valor de
transacao t € comprometido com um primeiro esquema de compromisso para obter o
valor de compromisso de transacdo T, o primeiro esquema de compromisso com-
preendendo o fator de ocultagdo de transacéo rt.

[0115]O Bloco 402 compreende: verificar a transagdo com base no fator de
ocultacdo de transacéo rtobtido, no valor de transacgao t obtido de uma transacéo, e
no valor de compromisso de transacéo T obtido. Em algumas modalidades, verificar
a transacdo com base no fator de ocultacdo de transagao rtobtido, no valor de tran-
sacao t obtido de uma transacao e no valor de compromisso de transacdo obtido T
compreende verificar se o valor de compromisso de transacao obtido T € igual ao
primeiro esquema de compromisso que compromete o valor de transacio t obtido
com o fator de ocultagcdo de transacéao rtobtido.

[0116]0 Bloco 403 compreende: em resposta a verificagdo bem-sucedida da
transacgao, criptografar uma segunda combinagéo do fator de ocultagao de transagao
rt e o valor de transagao t com uma segunda chave KB.

[0117]0 Bloco 404 compreende: transmitir a segunda combinagéo criptogra-
fada para o n6 emissor. Em algumas modalidades, antes de transmitir a segunda
combinagao criptografada ao né emissor, compreendendo ainda gerar uma assinatu-
ra SIGB associada com a segunda combinagao criptografada e o valor de compro-
misso de transagao T; e transmitir a segunda combinagao criptografada para o no

emissor compreende transmitir a segunda combinagdo criptografada e a assinatura
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SIGB ao n6 emissor.

[0118]Como mostrado, a privacidade para o valor de transac¢&o pode ser pro-
tegida através de varias melhorias da tecnologia de computagdo. Por exemplo, a
estrutura da conta compreende um ou mais campos, COmoO um primeiro campo as-
sociado ao compromisso de Pedersen do valor de ativo (por exemplo, o primeiro
campo sendo PC(rai, ai), com i sendo entre 1 e m) e um segundo campo associado
ao numero aleatoério para o0 compromisso de Pedersen e o valor de ativo (por exem-
plo, 0 segundo campo sendo Eka(rai, ai), com i sendo entre 1 e m). O primeiro campo
e 0 segundo campo também s&do usados nas etapas da transacdo e armazenados
na blockchain.

[0119]Para outro exemplo, uma chave criptografica € usada para criptografar
O numero aleatorio de cada compromisso de Pedersen e o valor de ativo correspon-
dente. A chave criptografica para criptografia/descriptografia € mantida pelo proprie-
tario da conta, portanto, a privacidade dos valores do ativo € protegida dos usuarios
sem a chave criptografica. Além disso, a transagao, incluindo os numeros aleatorios
criptografados e os valores dos ativos, € armazenada na blockchain. Essa maneira
fornece conveniéncia para gerenciar os numeros aleatorios, minimiza as chances de
perda e alteracdo dos numeros aleatorios e valores de ativos e promove a seguran-
¢a com base no armazenamento de blockchain distribuido e consistente.

[0120]As etapas antes de submeter a transagéo a blockchain podem ser tra-
tadas como comportamento “fora da cadeia” ou “pré-transac&o”, pois 0s processos
de criptografia e descriptografia acontecem no lado do cliente, enquanto a block-
chain armazena o “valor do ativo + numero aleatério correspondente” criptografado
representado pela fungao E(). O compromisso de Pedersen pode ser semelhante a
um cofre com ativos internos, e o “valor de ativo + numero aleatorio correspondente”
€ semelhante a chave do cofre. A chave criptografada e seu cofre associado podem

ser armazenados na blockchain, que € a prova de temperatura e antiperda. Toda
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vez que o usuario deseja gastar o(s) ativo(s), o usuario pode recuperar o cofre e a
chave criptografada da blockchain e descriptografar a chave no lado do cliente, para
que as etapas de “pré-transacido” possam ser executadas para montar uma nova
transac¢ao que gasta o(s) ativo(s).

[0121]Como tal, os numeros aleatorios de compromissos de Pedersen po-
dem ser convenientemente gerenciados, sem 0 risco de corrupgdo e sem incorrer
em encargos de gerenciamento de chaves adicionais. Assim, a privacidade da tran-
sagao pode ser totalmente protegida, e os valores das transa¢des podem ser manti-
dos em segredo.

[0122]As técnicas descritas aqui sdo implementadas por um ou mais disposi-
tivos de computacao para fins especiais. Os dispositivos de computagao para fins
especiais podem ser sistemas de computadores desktop, sistemas de computadores
servidores, sistemas de computadores portateis, dispositivos portateis, dispositivos
de rede ou qualquer outro dispositivo ou combinacéo de dispositivos que incorporam
a légica hard-wired e/ou de programa para implementar as técnicas. O(s) dispositi-
vo(s) de computagdo sdo geralmente controlados e coordenados pelo software do
sistema operacional. Os sistemas operacionais convencionais controlam e agendam
processos de computador para execugado, executam gerenciamento de memoria,
fornecem sistema de arquivos, rede, servicos de I/O e fornecem uma funcionalidade
de interface de usuario, como uma interface grafica de usuario (“GUI”), entre outras
coisas.

[0123]A FIG. 5 é um diagrama de blocos que ilustra um sistema de compu-
tador 500 sobre o qual qualquer uma das modalidades aqui descritas pode ser im-
plementada. O sistema 500 pode ser implementado em qualquer um dos nos aqui
descritos e configurado para realizar as etapas correspondentes para métodos de
protecao de informacdes. O sistema de computador 500 inclui um barramento 502

ou outro mecanismo de comunicagao para informac¢do de comunica¢do, um ou mais
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processador(es) de hardware(s) 504 acoplado(s) com o barramento 502 para o pro-
cessamento de informagdes. O(s) processador(es) de hardware 504 podem ser, por
exemplo, um ou mais microprocessadores de propoésito geral.

[0124]0 sistema de computador 500 também inclui uma memoria principal
506, tal como uma memoria de acesso aleatério (RAM), cache e/ou outros dispositi-
vos de armazenamento dinamicos, acoplados ao barramento 502 para armazenar
informacdes e instru¢des a serem executadas pelo(s) processador(es) 504. A memo-
ria principal 506 também pode ser usada para armazenar variaveis temporarias ou
outras informacgdes intermediarias durante a execug¢ao de instrucdes a serem execu-
tadas pelo(s) processador(es) 504. Tais instrugdes, quando armazenadas em meios
de armazenamento acessiveis ao(s) processador(es) 504, processa o sistema de
computador 500 em uma maquina de propoésito especial que € personalizada para
executar as operacgbes especificadas nas instru¢cdes. O sistema de computador 500
inclui ainda uma mem¢aria somente de leitura (ROM) 508 ou outro dispositivo de ar-
mazenamento estatico acoplado ao barramento 502 para armazenar informacao es-
tatica e instrucbes para processador(es) 504. Um dispositivo de armazenamento
510, tal como um disco magnético, disco optico, ou pen drive USB (Flash drive), etc.,
¢ fornecido e acoplado ao barramento 502 para armazenar informacées e instru-
¢coes.

[0125]0 sistema de computador 500 pode implementar as técnicas descritas
aqui usando logica hardwired personalizada, um ou mais ASICs ou FPGAs, firmware
e/ou logica de programa que em combinagao com o sistema de computador provoca
ou programa o sistema de computador 500 para ser uma maquina com proposito
especial. De acordo com uma modalidade, as operagdes, métodos e processos des-
critos sao aqui executados pelo sistema de computador 500 em resposta ao(s) pro-
cessador(es) 504 que executa(m) uma ou mais sequéncias de uma ou mais instru-

¢bes contidas na memoria principal 506. Tais instrucdes podem ser lidas na memoria
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principal 506 de outro meio de armazenamento, tal como o dispositivo de armaze-
namento 510. A execucao das sequéncias de instrucbes contidas na memoria prin-
cipal 506 faz com que o(s) processador(es) 504 execute(m) as etapas do processo
aqui descritas. Em modalidades alternativas, circuitos hardwired podem ser usados
em vez de ou em combinacao com instrugdes de software.

[0126]A memoria principal 506, a ROM 508 e/ou 0 armazenamento 510 po-
dem incluir meios de armazenamento n&o transitorios. O termo “meio nao transitério”
e termos similares, como usados aqui, se referem a meios que armazenam dados
e/ou instru¢cdes que fazem com que uma maquina opere de maneira especifica, o
meio exclui sinais transitorios. Esses meios néo transitdrios podem incluir meios nao
volateis e/ou meios volateis. A midia nao volatil inclui, por exemplo, discos opticos
ou magnéticos, como o dispositivo de armazenamento 510. A midia volatil inclui
memoria dindmica, como a memoaria principal 506. Formas comuns de meio nao
transitorio incluem, por exemplo, um disquete, uma disco flexivel, disco rigido, uni-
dade de estado solido, fita magnética ou qualquer outro meio de armazenamento de
dados magnético, um CD-ROM, qualquer outro meio de armazenamento optico de
dados, qualquer meio fisico com padrdes de furos, uma memoria RAM, uma memo-
ria PROM e uma memoria EPROM, uma memoria FLASH-EPROM, NVRAM, qual-
quer outro chip ou cartucho de memoria e versées em rede dos mesmos.

[0127]0O sistema de computador 500 também inclui uma interface de rede
518 acoplada ao barramento 502. A interface de rede 518 fornece um acoplamento
de comunicacdo de dados bidirecionais para um ou mais links de rede que estéo
conectados a uma ou mais redes locais. Por exemplo, a interface de rede 518 pode
ser uma placa de rede digital de servigos integrados (ISDN), modem de cabo, mo-
dem de satélite ou um modem para fornecer um link de comunicacédo de dados para
um tipo de linha telefénica correspondente. Como outro exemplo, a interface de rede

518 pode ser uma placa de rede local (LAN) para fornecer uma conex&do de comuni-
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cagao de dados a uma LAN compativel (ou componente de WAN para se comunicar
com uma WAN). Links sem fio também podem ser implementados. Em qualquer im-
plementagdo deste tipo, a interface de rede 518 envia e recebe sinais elétricos, ele-
tromagnéticos ou oOpticos que transportam fluxos de dados digitais representando
varios tipos de informagao.

[0128]0 sistema de computador 500 pode enviar mensagens e receber da-
dos, incluindo codigo de programa, atraves da(s) rede(s), link de rede e interface de
rede 518. No exemplo da Internet, um servidor pode transmitir um codigo solicitado
para um programa de aplicativo através da Internet, o ISP, a rede local e a interface
de rede 518.

[0129]0 coddigo recebido pode ser executado pelo(s) processador(es) 504 a
medida que é recebido e/ou armazenado no dispositivo de armazenamento 510, ou
outro armazenamento nao volatil para execucgéo posterior.

[0130]Cada um dos processos, meétodos e algoritmos descritos nas secgdes
anteriores podem ser incorporados e totalmente ou parcialmente automatizados por
modulos de codigo executados por um ou mais sistemas de computador ou proces-
sadores de computador compreendendo hardware de computador. Os processos e
algoritmos podem ser implementados parcialmente ou totalmente em circuitos espe-
cificos de aplicativos.

[0131]Os varios recursos e processos descritos acima podem ser usados in-
dependentemente uns dos outros, ou podem ser combinados de varias maneiras.
Todas as combinag¢des e subcombinagdes possiveis devem estar dentro do escopo
desta divulgagédo. Além disso, determinados meétodos ou blocos de processos po-
dem ser omitidos em algumas implementagdes. Os métodos e processos aqui des-
critos também n&o estdo limitados a qualquer sequéncia particular, e os blocos ou
estados a eles relacionados podem ser realizados em outras sequéncias que sejam

apropriadas. Por exemplo, os blocos ou estados descritos podem ser realizados em
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uma ordem diferente da especificamente divulgada, ou multiplos blocos ou estados
podem ser combinados em um unico bloco ou estado. Os blocos ou estados exem-
plificadores podem ser realizados em série, em paralelo, ou de alguma outra forma.
Os blocos ou estados podem ser adicionados ou removidos das modalidades exem-
plificadoras divulgadas. Os sistemas e componentes exemplificadores aqui descritos
podem ser configurados de maneira diferente do descrito. Por exemplo, elementos
podem ser adicionados, removidos ou rearranjados em comparagao com as modali-
dades exemplificadoras divulgadas.

[0132]As varias operacdes dos métodos exemplificadores aqui descritos po-
dem ser realizadas, pelo menos parcialmente, por um algoritmo. O algoritmo pode
estar compreendido em codigos de programa ou instrugbes armazenadas em uma
memoria (por exemplo, um meio de armazenamento legivel por computador nao
transitorio descrito acima). Tal algoritmo pode compreender um algoritmo de apren-
dizado de maquina. Em algumas modalidades, algoritmo de aprendizado de maqui-
na nao pode programar explicitamente os computadores para executar uma fungéo,
mas pode aprender a partir de dados de treinamento para fazer um modelo de previ-
sbes que executa a fungao.

[0133]As varias operacbes de métodos exemplificadores aqui descritas po-
dem ser realizadas, pelo menos parcialmente, por um ou mais processadores que
séo temporariamente configurados (por exemplo, por software) ou permanentemente
configurados para executar as operagdes relevantes. Configurados temporaria ou
permanentemente, tais processadores podem constituir mecanismos implementados
pelo processador que operam para executar uma ou mais operagdes ou funcdes
descritas aqui.

[0134]De modo similar, os métodos descritos aqui podem ser pelo menos
parcialmente implementados em processador, com um processador ou processado-

res em particular sendo um exemplo de hardware. Por exemplo, pelo menos algu-
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mas das operag¢des de um método podem ser realizadas por um ou mais processa-
dores ou mecanismos implementados pelo processador. Além disso, um ou mais
processadores também podem operar para suportar o desempenho das operacdes
relevantes em um ambiente de “computacdo em nuvem” ou como um “software co-
mo servigo” (SaaS). Por exemplo, pelo menos algumas das operagdes podem ser
realizadas por um grupo de computadores (como exemplos de maquinas, incluindo
processadores), sendo essas operagdes acessiveis por uma rede (por exemplo, a
Internet) e por uma ou mais interfaces apropriadas (por exemplo, uma Interface de
Programacéo de Aplicacao (API)).

[0135]O desempenho de algumas das operagdes pode ser distribuido entre
0s processadores, ndo residindo apenas em uma unica maquina, mas implantado
em varias maquinas. Em algumas modalidades exemplificadoras, os processadores
ou mecanismos implementados pelo processador podem estar localizados em uma
unica localizacao geografica (por exemplo, dentro de um ambiente domeéstico, um
ambiente de escritério ou um farm de servidores). Em outras modalidades exemplifi-
cadoras, os processadores ou motores implementados por processador podem ser
distribuidos através de varias localizagbes geograficas.

[0136]A0 longo deste relatorio descritivo, casos plurais podem implementar
componentes, operagdes ou estruturas descritas como um unico caso. Embora ope-
ragdes individuais de um ou mais métodos sejam ilustradas e descritas como opera-
¢bes separadas, uma ou mais das operac¢des individuais podem ser executadas si-
multaneamente, e nada requer que as operagbes sejam executadas na ordem ilus-
trada. Estruturas e funcionalidades apresentadas como componentes separados em
configuragcbes exemplificadoras podem ser implementadas como uma estrutura ou
componente combinado. Da mesma forma, as estruturas e funcionalidades apresen-
tadas como um unico componente podem ser implementadas como componentes

separados. Estas e outras variagcdes, modificagdes, adicdes e melhorias estdo den-
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tro do escopo do assunto aqui tratado.

[0137]Embora tenha sido descrita uma descricao geral do assunto com refe-
réncia a modalidades exemplificadoras especificas, podem ser feitas varias modifi-
cagdes e alteracbes a estas modalidades sem se distanciar do escopo mais amplo
de modalidades da presente divulgagdo. Tais modalidades da matéria podem ser
aqui referidas, individual ou coletivamente, pelo termo “invengéo” apenas por conve-
niéncia e sem intencéo de limitar voluntariamente o escopo deste pedido de patente
a qualquer divulgagdo ou conceito unico se mais de uma for, de fato divulgada. A
Descricao Detalhada n&o deve ser tomada em um sentido limitativo, e 0 escopo de
varias modalidades € definido apenas pelas reivindicagdes anexas, juntamente com

a faixa completa de equivalentes a que tais reivindicacdes tém direito.
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REIVINDICACOES

1. Método implementado por computador para protecdo de informacdes,
CARACTERIZADO pelo fato de que compreende:

comprometer um valor de transacédo t de uma transacdo com um primeiro
esquema de compromisso para obter um valor de compromisso de transacao T e
comprometer uma alteragéo y da transagdo com um segundo esquema de compro-
misso para obter um valor de compromisso de alteracdo de Y, o primeiro esquema
de compromisso compreendendo um fator de ocultagao de transagéao ri, e o segundo
esquema de compromisso compreendendo um fator de ocultagédo de alteracdo ry;

criptografar uma primeira combinagéo do fator de ocultagao de alteracéo rye
a alteragdo y com uma primeira chave KA;

transmitir o fator de ocultacéo de transacéo rt, o valor de transacgao t, e o va-
lor de compromisso de transac¢édo T para um no receptor associado a um receptor de
transacao para o no receptor verificar a transacéo;

em resposta ao fato de que o no receptor verifica com sucesso a transacao,
obter uma segunda combinacéo criptografada do fator de ocultagdo de transacgao rie
o valor de transagao t criptografado com uma segunda chave KB; e

transmitir a primeira combinagao criptografada e a segunda combinacéo
criptografada para uma pluralidade de ndés em uma blockchain para os nos na block-
chain para verificar a transacéo.

2. Método, de acordo com a reivindicacdo 1, CARACTERIZADO pelo fato de
que:

O primeiro esquema de compromisso compreende um compromisso de Pe-
dersen com base pelo menos no fator de ocultagao de transag¢ao rte com o valor de
transacao t sendo um valor comprometido correspondente; e

0 segundo esquema de compromisso compreende um compromisso de Pe-

dersen com base pelo menos no fator de ocultacédo de alteracdo ry e com a alteracéo
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y sendo um valor correspondente comprometido.

3. Método, de acordo com a reivindicacdo 1, CARACTERIZADO pelo fato de
que transmitir o fator de ocultacdo de transacao ri, 0 valor de transag¢ao T, e o valor
de compromisso de transag¢do T para o0 no receptor relacionado com o receptor de
transacao para o no receptor verificar a transacdo compreende:

transmitir o fator de ocultacdo de transacéao rt, o valor de transacéo t, e o va-
lor de compromisso de transacdo T para o no receptor associado ao receptor de
transacao, fazendo com que o no receptor verifique se o valor de compromisso de
transacao T € igual ao primeiro esquema de compromisso comprometendo o valor
de transagao t com o fator de ocultacéo de transagéo rt.

4. Método, de acordo com a reivindicacdo 1, CARACTERIZADO pelo fato de
que:

obter a segunda combinagao criptografada compreende receber a partir do
no receptor a segunda combinagao criptografada e uma assinatura SIGB associada
com a segunda combinacéo criptografada e o valor de compromisso de transacgéo T.

5. Método, de acordo com a reivindicacao 4, CARACTERIZADO pelo fato de
que:

o valor de transacdo t € explorado de um ou mais ativos A1, Az, ..., Akde um
emissor da transacao;

cada um dos ativos esta associado a (1) um compromisso de Pedersen com
base pelo menos em um fator de ocultagéo rak € um valor de cada ativo e (2) uma
criptografia com base pelo menos no fator de ocultagédo rak € no valor de cada ativo;
e

a alteracao y € uma diferenga entre o valor de transagéo t e os ativos explo-
rados.

6. Método, de acordo com a reivindicacao 5, CARACTERIZADO pelo fato de

que, antes de transmitir a primeira combinagao criptografada e a segunda combina-
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¢ao criptografada para a pluralidade de nos na blockchain, compreende ainda:

verificar a assinatura SIGB; e

em resposta a verificagdo bem-sucedida da assinatura SIGB, gerar uma as-
sinatura SIGA associada aos ativos A1, Az..., Ak, a primeira combinagao, a segunda
combinacdo, o valor de compromisso de transacdo T, o valor de compromisso de
alteracdo Y e um diferenga entre uma soma de fatores de ocultagao corresponden-
tes aos ativos A1, Az, ..., Ak e uma soma do fator de ocultacdo de transacéo rte o
fator de ocultacéo de alteracéo ry.

7. Método, de acordo com a reivindicacdo 6, CARACTERIZADO pelo fato de
que transmitir a primeira combinagé&o criptografada e a segunda combinagéo cripto-
grafada para a pluralidade de nés na blockchain compreende:

transmitir os ativos A1, A2, ..., Ak, a primeira combinagao, a segunda combi-
nacao, o valor de compromisso de transacédo T, o valor de compromisso de altera-
¢ao Y, uma diferenca entre uma soma de fatores de ocultacdo correspondentes aos
ativos A1, Az, ..., Ak e uma soma do fator de ocultacdo de transacao rt e o fator de
ocultacdo de alteracao ry, a assinatura SIGA, e a assinatura SIGB para a pluralidade
de nos na blockchain.

8. Método, de acordo com a reivindicacao 7, CARACTERIZADO pelo fato de
que transmitir a primeira combinagé&o criptografada e a segunda combinagéo cripto-
grafada para a pluralidade de nos da blockchain para os nos na blockchain para veri-
ficar a transacado compreende:

transmitir a primeira combinagao criptografada e a segunda combinacéo
criptografada para a pluralidade de nés na blockchain, fazer com que os nés na blo-
ckchain, em resposta a verificacdo bem-sucedida da transacdo, emitam o valor de
transagao t para o receptor, eliminem os ativos A1, Az, ..., Ak, € emitam a alteracéo y
para 0 emissor.

9. Meio de armazenamento legivel por computador n&o transitorio que arma-
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zena instrugcdes que, quando executadas por um processador, fazem com que o
processador realize operacbes CARACTERIZADO pelo fato de compreende:

comprometer um valor de transacédo t de uma transacdo com um primeiro
esquema de compromisso para obter um valor de compromisso de transacao T e
comprometer uma alteragéo y da transagdo com um segundo esquema de compro-
misso para obter um valor de compromisso de alteragdo Y, o primeiro esquema de
compromisso compreendendo um fator de ocultagdo de alteragéo r, e o segundo
esquema de compromisso compreendendo um fator de ocultacéo de alteracdo ry;

criptografar uma primeira combinagéo do fator de ocultagao de alteracéo rye
a alteragdo y com uma primeira chave KA;

transmitir o fator de ocultacdo de transacéo ri, o valor de transacéo t e o valor
de compromisso de transacao T para um nod receptor associado a um receptor de
transagao para o no receptor verificar a transagao;

em resposta ao fato de que o no receptor verifica com sucesso a transacao,
obter uma segunda combinacéo criptografada do fator de ocultagdo de transacgao rie
do valor de transagao t criptografado com uma segunda chave KB; e

transmitir a primeira combinagao criptografada e a segunda combinacéo
criptografada a uma pluralidade de nés em uma blockchain para os nds na block-
chain para verificar a transacéo.

10. Meio de armazenamento, de acordo com a reivindicacdo 9,
CARACTERIZADO pelo fato de que:

O primeiro esquema de compromisso compreende um compromisso de Pe-
dersen com base pelo menos no fator de ocultagao de transag¢ao rte com o valor de
transacao t sendo um valor de compromisso correspondente; e

0 segundo esquema de compromisso compreende um compromisso de Pe-
dersen com base pelo menos no fator de ocultacédo de alteracdo ry e com a alteracéo

y sendo um valor de compromisso correspondente.
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11. Meio de armazenamento, de acordo com a reivindicacdo 9,
CARACTERIZADO pelo fato de que transmitir o fator de ocultagao de transacao ri, o
valor de transacao T, e o valor de compromisso de transac¢do T para 0 no receptor
relacionado com o receptor de transag¢ao para o nod receptor verificar a transacao
compreende:

transmitir o fator de ocultacdo de transacéo ri, o valor de transacéo t e o valor
de compromisso de transacdo T para 0 no receptor associado ao receptor de tran-
sacao, fazendo com que o no receptor verifigue se o valor de compromisso de tran-
sagao T é igual ao primeiro esquema de compromisso comprometendo o valor de
transacao t com o fator de ocultacéo de transacao rt.

12. Meio de armazenamento, de acordo com a reivindicacdo 9,
CARACTERIZADO pelo fato de que:

obter a segunda combinagao criptografada compreende receber a partir do
no receptor a segunda combinagao criptografada e uma assinatura SIGB associada
com a segunda combinacéo criptografada e o valor de compromisso de transacgéo T.

13. Meio de armazenamento, de acordo com a reivindicacdo 12,
CARACTERIZADO pelo fato de que:

o valor de transacao t € explorado de um ou mais ativos A1, Az, ..., Akde um
emissor da transacao;

cada um dos ativos esta associado a (1) um compromisso de Pedersen com
base pelo menos em um fator de ocultagéo rak € um valor de cada ativo e (2) uma
criptografia com base, pelo menos, no fator de ocultagéo rak € 0 valor de cada de ati-
VOS; €

a alteracao y € uma diferenga entre o valor de transagéo t e os ativos explo-
rados.

14. Meio de armazenamento, de acordo com a reivindicacdo 13,

CARACTERIZADO pelo fato de que, antes de transmitir a primeira combinagao crip-
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tografada e a segunda combinagao criptografada para a pluralidade de nds na blo-
ckchain, as operagcdes compreendem ainda:

verificar a assinatura SIGB; e

em resposta a verificagdo bem-sucedida da assinatura SIGB, gerar uma as-
sinatura SIGA associada aos ativos A1, Az..., Ak, a primeira combinagao, a segunda
combinacdo, o valor de compromisso de transacdo T, o valor de compromisso de
alteracdo Y e um diferenga entre uma soma de fatores de ocultagao corresponden-
tes aos ativos A1, Az, ..., Ak e uma soma do fator de ocultacdo de transacdo rte do
fator de ocultacéo de alteracéo ry.

15. Meio de armazenamento, de acordo com a reivindicacdo 14,
CARACTERIZADO pelo fato de que transmitir a primeira combinacao criptografada
e a segunda combinagao criptografada para a pluralidade de nds na blockchain
compreende:

transmitir os ativos A1, Az..., Ax, a primeira combinag¢do, a segunda combi-
nacao, o valor de compromisso de transacédo T, o valor de compromisso de altera-
¢ao Y, uma diferenca entre uma soma de fatores de ocultacdo correspondentes aos
ativos A1, Az..., Ak e uma soma do fator de ocultacdo de transacao rt e do fator de
ocultacdo de alteracao ry, a assinatura SIGA, e a assinatura SIGB para a pluralidade
de nos na blockchain.

16. Meio de armazenamento, de acordo com a reivindicacdo 15,
CARACTERIZADO pelo fato de que transmitir a primeira combinacao criptografada
e a segunda combinacéo criptografada para a pluralidade de nds na blockchain para
0S nos na blockchain para verificar a transagao compreende:

transmitir a primeira combinagao criptografada e a segunda combinacéo
criptografada para a pluralidade de noés na blockchain, fazendo com que 0s nés na
blockchain, em resposta a verificagdo bem-sucedida da transacdo, emitam o valor

de transacédo t para o receptor, eliminem os ativos A1, Az...., Ak e emitam a alteracéo
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y para 0 emissor.

17. Sistema de protegdo de informagbes, CARACTERIZADO pelo fato de
que compreende um processador e um meio de armazenamento legivel por compu-
tador nao transitério acoplado ao processador, 0 meio de armazenamento armaze-
nando instrucées que, quando executadas pelo processador, fazem com que o Sis-
tema realize operacbes compreendendo:

comprometer um valor de transacédo t de uma transacdo com um primeiro
esquema de compromisso para obter um valor de compromisso de transacao T e
comprometer uma alteragéo y da transagdo com um segundo esquema de compro-
misso para obter um valor de compromisso de alteragdo Y, o primeiro esquema de
compromisso compreendendo um fator de ocultagdo de transagéo r, e 0 segundo
esquema de compromisso compreendendo um fator de ocultacéo de alteracdo ry;

criptografar uma primeira combinagéo do fator de ocultagao de alteracéo rye
a alteragdo y com uma primeira chave KA;

transmitir o fator de ocultacdo de transacéao rt, o valor de transacéo t, e o va-
lor de compromisso de transac¢édo T para um no receptor associado a um receptor de
transagao para o no receptor verificar a transagao;

em resposta ao fato de que o no receptor verifica com sucesso a transacao,
obter uma segunda combinacéo criptografada do fator de ocultagdo de transacgao rie
do valor de transagao t criptografado com uma segunda chave KB; e

transmitir a primeira combinagao criptografada e a segunda combinacéo
criptografada a uma pluralidade de nés em uma blockchain para os nds na block-
chain para verificar a transacéo.

18. Método implementado por computador para protecao de informacdes,
CARACTERIZADO pelo fato de que compreende:

obter um fator de ocultagdo de transacao r, um valor de transacéo t de uma

transacao, e um valor de compromisso de transacdo T de um né emissor associado

Peticdo 870190101423, de 09/10/2019, pag. 60/69



8/10

a um emissor de uma transacdo, em que: o0 valor de transagcao t € comprometido
com um primeiro esquema de compromisso para obter o valor de compromisso de
transacao T, o primeiro esquema de compromisso compreendendo o fator de oculta-
¢ao de transacgao ri;

verificar a transacdo com base no fator de ocultacdo de transagao rt obtido,
no valor de transacgado t obtido de uma transagao, € no valor de compromisso de
transacao T obtido;

em resposta a verificagdo bem-sucedida da transacéo, criptografar uma se-
gunda combinagéo do fator de ocultagdo de transacdo rt e do valor de transagao t
com uma segunda chave KB; e

transmitir a segunda combinagéao criptografada ao né emissor.

19. Método, de acordo com a reivindicacdao 18, CARACTERIZADO pelo fato
de que:

verificar a transacao com base no fator de ocultacdo de transacao rt: obtido,
no valor de transacgado t obtido de uma transagao, € no valor de compromisso de
transacao T obtido compreende a verificagcdo de se o valor de compromisso de tran-
sacao T obtido € igual ao primeiro esquema de compromisso comprometendo o va-
lor de transacao t obtido com o fator de ocultagcdo de transacéao rtobtido.

20. Método, de acordo com a reivindicacdo 18, CARACTERIZADO pelo fato
de que:

antes de transmitir a segunda combinacdo criptografada ao n6é emissor,
compreendendo ainda gerar uma assinatura SIGB associada com a segunda combi-
nacao criptografada e o valor de compromisso de transagao T; e

transmitir a segunda combinagao criptografada para o né emissor compre-
ende transmitir a segunda combinacdo criptografada e a assinatura SIGB ao no6
emissor.

21. Método, de acordo com a reivindicacdo 18, CARACTERIZADO pelo fato
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de que:

O primeiro esquema de compromisso compreende um compromisso de Pe-
dersen com base, pelo menos, no fator de ocultacao de transacdo rte com o valor de
transacao t sendo um valor de compromisso correspondente.

22. Meio de armazenamento legivel por computador n&o transitorio, que ar-
mazena instrugbes que, quando executadas por um processador, fazem com que O
processador realize operacdes CARACTERIZADO pelo fato de que compreende:

obter um fator de ocultagdo de transacao r, um valor de transacéo t de uma
transacao, e um valor de compromisso de transacdo T de um né emissor associado
a um emissor de uma transacdo, em que: o0 valor de transagcao t € comprometido
com um primeiro esquema de compromisso para obter o valor de compromisso de
transacao T, o primeiro esquema de compromisso compreendendo o fator de oculta-
¢ao de transacgao ri;

verificar a transacdo com base no fator de ocultacdo de transacéo rt: obtido,
no valor de transacgao t obtido de uma transacéo e no valor de compromisso de tran-
sacdo obtido T,

em resposta a verificagdo com sucesso da transacgao, criptografar uma se-
gunda combinagéo do fator de ocultacdo de transagao rt e do valor de transagao t
com uma segunda chave KB; e

transmitir a segunda combinagéao criptografada para o né emissor.

23. Sistema para prote¢ao de informagées, CARACTERIZADO pelo fato de
que compreende um processador e um meio de armazenamento legivel por compu-
tador nao transitério acoplado ao processador, 0 meio de armazenamento armaze-
nando instrucées que, quando executadas pelo processador, fazem com que o Sis-
tema realize operacbes compreendendo:

obter um fator de ocultacdo de transacao ri, um valor de transacéo t de uma

transacao e um valor de compromisso de transacdo T de um n6é emissor associado a
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um emissor de uma transagao, em que: o valor de transagdo t € comprometido com
um primeiro esquema de compromisso para obter o valor de compromisso de tran-
sacdo T, o primeiro esquema de compromisso compreendendo o fator de ocultacao
de transacgao r;

verificar a transacdo com base no fator de ocultacdo de transacéo rt: obtido,
no valor de transacgao t obtido de uma transacéo e no valor de compromisso de tran-
sacdo T obtido;

em resposta a verificagdo com sucesso da transacgao, criptografar uma se-
gunda combinagéo do fator de ocultacdo de transagao rt e do valor de transagao t
com uma segunda chave KB; e

transmitir a segunda combinagéao criptografada para o né emissor.

Peticdo 870190101423, de 09/10/2019, pag. 63/69



1/5

100 1

no receptor
né iniciador
Usuério B

Usudrio A

comunicacio fora
da cadeia de blocos

LA X ]
|

N6 B
(ex., n6 leve)

N6 A
(ex., n6 leve)

O x x u O - x - O
N6 1 ) N6 2
(Ex., N6 completo) No 1 (Ex., N6 completo)

FIG. 1

Peticdo 870190101423, de 09/10/2019, pag. 64/69



Emissor — N6 A

2i5
Receptor Emissor Nos
N6 B N6 A (ex., nés de consenso)
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, P e oo cocoscocorcoo: Docopoocopcocopcooopa: e oo eoccoceor oot

) 201 - iniciar transac¢do

* 202 — enviar informag@o
: de transacdo

L

203 - verificar informagao
de transac¢fo

) 204 - gerar assinatura

205 — enviar assinatura SIGB

g

)206 — gerar assinatura
SIGA

207 — submeter transag¢ag

e

208 — verificar se a transag¢do foi
executada

) 209 — verificar assinaturas

}210 — verificar se os tipos de ativos
830 consistentes

D 211 — verificar prova RP de alcance

>212 - verificar se as entradas e saidas
| sd0 consistentes

verificar se o emissor tem o ativo
de transacdo

)214 — atualizar

FIG. 2

Peticdo 870190101423, de 09/10/2019, pag. 65/69



3/5

300 1

301: comprometer um valor de transacio t de uma transa¢cdo com um primeiro
esquema de compromisso para obter um valor de compromisso de transacdo T, e
comprometer uma alteracfo y da transa¢do com um segundo esquema de compromisso
para obter um valor de compromisso de alteragdo Y, o primeiro esquema de
compromisso compreendendo um fator de ocultacio de transac@o rt, ¢ o segundo
esquema de compromisso compreendendo um fator de ocultacio de alteragao ry.

302: criptografar uma primeira combinagdo do fator de ocultac@o de alteracdory e a
alteracdo y com uma primeira chave KA.

303: transmitir o fator de ocultagdo de transacdo rt, o valor de transacdo t e o valor de
compromisso de transacdo T para um né receptor associado a um receptor de transa¢io
para o né receptor verificar a transagdo. '

304: em resposta ao fato de que o nd receptor verifica com sucesso a
transacfo, obter uma segunda combinagdo criptografada do fator de
ocultacdo de transac¢do rt e do valor de transacdo t criptografado com uma
segunda chave KB.

305: transmitir a primeira combinacdo criptografada e a segunda combinac@o criptografada
a uma pluralidade de n6és em uma cadeia de blocos para os nds na cadeia de blocos
verificarem a transag@o.
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401: obter um fator de oculta¢do de transac¢do rt, um valor de transac¢do t de uma
transag@o e um valor de compromisso de transacdo T de um né emissor associado a
um emissor de uma transac¢do, em que: o valor de transacdo t € comprometido com
um primeiro esquema de compromisso para obter o valor de compromisso de
transacfo T, o primeiro esquema de compromisso compreendendo o fator de
ocultacdo de transacao rt.

402: verificar a transa¢do com base no fator de ocultagio de transa¢do obtido rt, no
valor de transa¢do t obtido de uma transa¢@o, e no valor de compromisso de
transacdo T obtido.

403: em resposta a verificacdo bem-sucedida da transacio, criptografar uma
segunda combinac¢@o do fator de oculta¢do de transacdo rt € o valor de transagfo t
com uma segunda chave KB.

404: transmitir a segunda combinacio criptografada para o n6 emissor.
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RESUMO

“SISTEMAS, MEIOS DE ARMAZENAMENTO E METODOS PARA
PROTECAO DE INFORMAGCOES”

Um meétodo implementado por computador para protecao de informacgdes
compreende: comprometer um valor de transacdao de uma transacdo com um primei-
ro esquema de compromisso para obter um valor de compromisso de transacao,
comprometer uma alteracdo da transagao com um segundo esquema de compro-
misso para obter um valor de compromisso de alteracdo, o primeiro esquema de
compromisso compreendendo um fator de ocultagdo de transagao, e o segundo es-
guema de compromisso compreendendo um fator de ocultacdo de alteragao; cripto-
grafar uma primeira combinacédo do fator de ocultagdo de alteragdo e a alteragao
com uma primeira chave; transmitir o fator de ocultagdo de transag¢do, o valor de
transacao, e o valor de compromisso de transagao para um no receptor associado a
um receptor para o no receptor verificar a transacéo; em resposta a isso, o receptor
verifica com sucesso a transagao, obter uma segunda combinagao criptografada do
fator de ocultagdo de transagao e da quantidade de transagao criptografada com

uma segunda chave.
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