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(67) Resumo: ESTRUTURA DE DADOS E GERENCIAMENTO
EM TERMINAIS DE CARTAO INTELIGENTE. Uma estrutura de dados
e gerenciamento de um terminal de cartdo inteligente funciona de
modo a prover interoperabilidade entre o terminal de cartao inteligente
e um cartdo inteligente, e, em particular, entre as aplicagbes do
terminal e o cartdo. Uma interface de programa de aplicacéo (API) é
gravada na estrutura de dados e gerenciamento, a qual faz parte de
uma infra-estrutura de terminal de cartdo inteligente que acessa e
processa, por meio do terminal de cartdo inteligente, uma aplicacéo de
cartao inteligente contida no cartao inteligente. A interface API prové
informagbes relativas a aplicagdo de cartdo inteligente ao terminal a
fim de permitir que uma aplicagdo de terminal correspondente
incorpore as informagdes para comunicagao entre as duas aplicagdes.
Além disso, um modelo de seguranca e diretivas relacionadas ao
cartdo inteligente podem ser cumpridos pelo terminal de cartdo
inteligente.
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“ESTRUTURA DE DADOS E GERENCIAMENTO EM TERMINAIS DE CARTAO
INTELIGENTE”
FUNDAMENTOS

Um cartdo inteligente € um cartdo eletrénico que contém memoéria € um

processador, similar a um computador, para o armazenamento, recepgéo, e transmissdo de
dados. Além de seu tamanho compacto, os cartbes inteligentes sdo ainda desejaveis em
fungéo do fato de serem a prova de violagdo e de utilizarem um modelo de seguranga que
possibilita que dados pessoais e sensiveis sejam seguramente carregados e armazenados.
Os mesmos sao, com freqiiéncia, utilizados para fins de identificagdo, transagdes
financeiras, e aplicagbes de acesso de seguranga. Outras aplicagdes que requerem
aperfeicoamento ou podem ser aperfeigoadas por meio da manipulagdo e armazenamento
seguros de dados podem da mesma forma empregar cartdes inteligentes.

Um terminal de cartdo inteligente vem a ser um dispositivo que aceita e |1& os dados
contidos em um cartédo inteligente e, deste modo, acessa as aplicagbes armazenadas no
cartdo inteligente. Por exemplo, o uso de um cartdo inteligente monetario em um terminal de
cartdo inteligente financeiro permite que dinheiro seja transferido para a conta de um usuario
de cartdo inteligente, e um cartdo inteligente de identificagdo em um terminal de cartdo
inteligente localizado em uma instalagdo podera oferecer ao usuario do cartdo inteligente de
identificacdo acesso a instalacao.

Nos tempos atuais, para um cartdo inteligente contendo uma ou mais de uma
aplicacéo, existem dificuldades no sentido de se descobrir as aplicagbes do cartdo
inteligente no terminal. O terminal pode nédo ter ciéncia da interface provida e o protocolo
utilizado pelas aplicagcdes do cartdo inteligente. Os itens de descoberta criam dificuldade na
producao das aplicagbes por parte do terminal. Além disso, o modelo de seguranga de um
cartdo inteligente ndo é executado no terminal. Sendo assim, torna-se altamente desejavel
um recurso que execute o modelo de seguranga de um cartido inteligente no terminal, e que,
ao mesmo tempo permita que o terminal obtenha as informagdes necessarias em questéo
para a execugao das aplicagbes do cartdo inteligente. Outros aperfeicoamentos desejaveis
relativos aos cartdes inteligentes e aos terminais de cartdo inteligente dizem respeito ao
controle de gerenciamento de erro e uso.

SUMARIO

A interoperabilidade entre um cartdo inteligente e um terminal de cartao inteligente
que acessa uma aplicagdo de cartdo inteligente € provida por meio de uma estrutura de
dados e gerenciamento. Uma interface de programa de aplicagao (API) pode ser gravada na
estrutura de dados e gerenciamento, que faz parte de uma infra-estrutura de terminal de
cartao inteligente. A infra-estrutura de terminal de cartdo inteligente acessa, processa e

implementa a aplicagéo de cartdo inteligente contida no cartédo inteligente. A interface API
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prové ao terminal as informagbes necessarias relativas a aplicagdo do cartdo inteligente a
fim de permitir que uma correspondente aplicagdo de terminal se desenvolva. A
correspondente aplicagdo de terminal pode em seguida incorporar as informagdes para a
interoperabilidade, descoberta, e seguranca entre as aplicagbes de terminal e de cartéo
inteligente. O modelo e as diretivas de seguranga relacionadas ao cartéo inteligente poderéo
ser cumpridas pelo terminal de cartdo inteligente.

Esta segdo de sumario é provida no sentido de apresentar, de uma maneira
simplificada, uma selegdo de conceitos a ser descrita em mais detalhes abaixo na segéo
Descrigdo Detalhada. O presente sumario ndo pretende identificar os aspectos chave ou os
aspectos essenciais da matéria reivindicada nem tampouco ser usado no sentido de limitar o
ambito de aplicagdo da matéria reivindicada.

DESCRICAO DOS DESENHOS

O sumario acima e a descrigdo detalhada a seguir serdo mais bem entendidos
quando lidos em conjunto com os desenhos em anexo. As modalidades exemplares s&o
mostradas nos desenhos, no entanto, deve-se entender que as modalidades nao se limitam
aos métodos e instrumentalidades especificas aqui ilustradas. Nos desenhos:

A Figura 1 € um diagrama em blocos representando um dispositivo computacional
exemplar;

A Figura 2 é um diagrama em blocos representando um terminal de cartdo
inteligente exemplar;

A Figura 3 é uma diagrama em blocos representando uma infra-estrutura de
terminal de cartdo inteligente exemplar;

A Figura 4 é um diagrama em blocos representando uma estrutura de dados e
geram; '

A Figura 5 é um fluxograma ilustrando uma modalidade de um método de
interoperabilidade entre uma aplicagédo de terminal de cartdo inteligente e uma aplicacdo de
cartao inteligente em um carto inteligente; e

A Figura 6 é um fluxograma ilustrando uma modalidade de um método de
cumprimento de um modelo de seguranga de um cartdo inteligente em um terminal de
cartao inteligente.

DESCRICAQ DETALHADA

Com referéncia a Figura 1, um sistema exemplar para a implementagdo da
presente invengdo inclui um dispositivo computacional de uso geral na forma de um
computador 110. Os componentes do computador 110 podem incluir, sem, no entanto, se
limitarem a, uma unidade de processamento 120, a uma memodria de sistema 130, ou a um
barramento de sistema 121 que acopla os varios componentes de sistema, incluindo a

memoria de sistema a unidade de processamento 120. O barramento de sistema 121 pode
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de memoéria ou uma controladora de memaria, um barramento periférico, ou um barramento
local que usa qualquer uma dentre uma variedade de arquiteturas de barramento. A guisa

de exemplo, e ndo de limitagéo, tais arquiteturas incluem o barramento de Arquitetura de
Padrdo Industrial (ISA), o barramento de Arquitetura de Micro Canal (MCA), o barramento
de Arquitetura ISA Aperfeicoada (EISA), o barramento local da Associagdo de Padrées
Eletrénicos de Video (VESA), ou o barramento de Interconexdo de Componentes Periféricos
(PCI), mas também conhecido como barramento Mezanino.

O computador 110 inclui tipicamente uma variedade de meios legiveis em
computador. Os meios legiveis em computador podem ser quaisquer meios disponiveis que
podem ser acessados pelo computador 110 e incluem meios volateis e néo volateis, e meios
removiveis e ndo removiveis. A guisa de exemplo, e ndo de limitagdo, os meios legiveis em
computador podem compreender meios de armazenamento em computador e meios de
comunicagdo. Os meios de armazenamento em computador incluem meios volateis e néo

volateis, e meios removiveis € ndo removiveis implementados em qualquer método ou
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320. Em uma modalidade exemplar e ndo limitante, o componente de seguranga cripta320
pode ser uma CryptoAPl. Em uma modalidade exemplar e ndo limitante adicional, o
componente de seguranga criptografica 325 pode ser o CNG, ou uma CryptoAPI.

O servidor provedor criptografico base de cartdo inteligente 330 pode operar de
modo a se comunicar com cartdes inteligentes individuais, como, por exemplo, o cartao
inteligente 220, através dos moédulos de cartdo inteligente 340. O servidor provedor
criptografico base de cartdo inteligente 330 pode conter implementagdes de padrdes e
algoritmos criptograficos de modo a garantir uma seguranga criptografica. O servidor
provedor criptografico base de cartéo inteligente 330 pode incluir uma biblioteca de enlace
dindmico (DLL), que pode implementar fungdes e servir como um facilitador de comunicacgéo
entre um sistema operacional e o servidor provedor criptografico base de cartdo inteligente
330.

Os moédulos de cartdo inteligente 340 podem funcionar de modo a traduzir as
caracteristicas de cartdes inteligentes particulares ao se comunicarem com os cartbes
inteligentes através do gerenciador de recursos de cartdo inteligente 345, em uma interface
uniforme para a infra-estrutura de interface de terminal de cartéo inteligente 300. O médulo
de cartdo inteligente 340 pode ser implementado como uma biblioteca DLL. O provedor de
armazenamento chave de cartdo inteligente 335 funciona de modo a executar as operagdes
de armazenamento chave conforme requerido pela infra-estrutura de dados de terminal de
cartéo inteligente 300.

O gerenciador de recursos de cartdo inteligente 345 pode ser responsavel pela
tarefa de gerenciar o acesso as leitoras de cartdo inteligente 210 e aos cartdes inteligentes
220. Algumas fungbes realizadas podem incluir a identificagdo e o monitoramento de
recursos; a alocagao de leitoras e recursos através de multiplas aplicagdes; e o suporte de
primitivas de transagédo a fim de acessar os servigos disponiveis em um dado cartdo
inteligente 220. O gerenciador de recursos de cartdo inteligente 345 pode ser acessado
diretamente através de um gerenciador de recursos de interface APl ou indiretamente
através de um provedor de servico de cartdo inteligente. O gerenciador de recursos de
interface APl é um conjunto de fungdes que provém acesso direto aos servigos do
gerenciador de recursos de cartao inteligente 345.

A estrutura de dados e gerenciamento 310 da infra-estrutura de terminal de cartao
inteligente 300 funciona de modo a auxiliar no desenvolvimento e criagdo das aplicagbes de
terminal 305. As aplicagbes de terminal 305 correspondem &s aplicagbes de cartdo
inteligente 230. A estrutura de dados de gerenciamento 310 pode também gerenciar
condigdes de erro, assim como um modelo de uso para a comunicagdo entre o terminal de
cartdo inteligente 200 e o cartdo inteligente 220. Adicionalmente, a estrutura de dados e

gerenciamento 310 pode ser uma interface de programa de aplicagdo (APl) e, em uma
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modalidade, pode ser responsavel pela propagagdao de mensagens de erro para as
aplicagdes de terminal 305. Uma estrutura de dados e gerenciamento 310 de acordo com
uma modalidade é mostrada na Figura 4.

A estrutura de dados e gerenciamento exemplar 310 inclui varios meios,
dispositivos, software e/ou hardware para a execugéo de fungdes, inclusive um componente
de interface 410, um componente de gerenciamento de condigdo de erro 420, um
componente de gerenciamento de uso 430, um componente de comunicagdo 440, um
componente de conexdo 450, e um componente de diretivas de terminal 460.

O componente de interface 410 funciona como um enlace a partir do terminal de
cartdo inteligente 200 para uma aplicagéo de cartido inteligente 230 ao obter as informagbes
relativas a aplicagéo de cartéo inteligente 230. As informagdes relacionadas a aplicagéo 230
podem incluir uma interface e/ou um protocolo da aplicagdo 230, o que podera auxiliar o
terminal 200 na identificagdo a acesso apropriados da aplicagdo 230 do cartdo inteligente
220. Adicionalmente, as informagdes podem também ser usados no sentido de cumprir uma
diretiva do cartdo inteligente 220 ao tornar o terminal 200 ciente da existéncia e exigéncias
da diretiva.

Uma interface API correspondente, que corresponde a aplicagdo de cartao
inteligente 230, pode ser criada, por exemplo, por um fabricante ou programador da
aplicagédo de cartdo inteligente 230, e a interface API correspondente pode ser gravada, pelo
fabricante ou programador, a estrutura de dados e gerenciamento 310. O componente de
interface 410 pode usar esta interface API correspondente no sentido de criar uma aplicagéo
de terminal 305 correspondente a aplicagdo de cartdo inteligente 230.

O componente de gerenciamento de condigdo de erro 420 funciona de modo a
detectar um erro relacionado ao uso do cartdo inteligente 220 e, apés a detecgédo do erro,
retransmitir uma mensagem de erro correspondente. A mensagem de erro pode ser
retransmitida para o componente de comunicagdo 440. Varios erros poderdo resultar da
tentativa de o terminal de cartdo inteligente 200 acessar a aplicagdo de cartdo inteligente
230 do cartdo inteligente 220. Por exemplo, o cartdo 220 pode ser inserido de maneira
imprépria na leitora de terminal de cartéo inteligente 210. quando este erro é detectado pelo
componente de gerenciamento de condigdo de erro 420, o erro é, por conseguinte,
retransmitido para o componente de comunicagdo 440. Um outro erro podera resultar
quando o terminal de cartdo inteligente 200 tenta ler uma aplicagdo 230 que ndo se encontra
no cartdo inteligente 220. Mais uma vez, o componente de gerenciamento de condigéo de
erro 420 podera detectar este erro e em seguida operar no sentido de retransmitir uma
mensagem de erro apropriada para o componente de comunicagao 440 apés a detecgéo do
erro.

O componente de gerenciamento de uso 430 pode cumprir uma diretiva de uso
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relativa ao cartdo inteligente 220. Em uma modalidade, a diretiva de uso € o modelo de
seguranga para o cartdo inteligente 220. A diretiva de uso pode ser incluida nas informagoes
relacionadas a aplicagdo de cartdo inteligente e, neste caso, podera ser incorporada a
interface API gravada na estrutura de dados e gerenciamento 310. A diretiva de uso pode
ser dependente das definigdes de diretiva de grupo, das definigdes de diretiva de maquina
local, ou das definicbes de diretiva de aplicagéo, por exemplo. A diretiva de uso pode ser
cumprida pelo componente de gerenciamento de uso 430, o qual podera obter a diretiva de
uso e monitorar o uso do cartdo inteligente 220 e suas aplicagées 230. Quando a diretiva de
uso definida é violada, o componente de gerenciamento de uso 430 podera cumprir a
diretiva e ndo permitir que a acao tentada seja processada. Além disso, o componente de
gerenciamento de uso 430 pode operar no sentido de retransmitir as informag¢des de uso, as
quais poderdo ser uma mensagem de violagéo, para o componente de comunicagdo 440
apds a detecgdo de uma violagdo da diretiva de uso relativa ao cartéo inteligente 220.

O componente de comunicagédo 440, para comunicagdo entre o cartdo inteligente
220 e o terminal de cartdo inteligente 200, pode ser um recurso extra da estrutura de dados
e gerenciamento exemplar 310. Conforme acima mencionado, tanto o componente de
gerenciamento de condigéo de erro 420 como o componente de gerenciamento de uso 430
podem retransmitir informagbes para o componente de comunicagdo 440. As informagdes
recebidas podem incluir uma detecgdo de erro, uma violagdo de diretiva de uso, ou outro
tipo de comunicagdo. Quando o componente de gerenciamento de condigdo de erro 420
detecta um erro relacionado ao uso do cartdo inteligente 220 e envia uma indicagdo deste
erro para o componente de comunicagéo 440, o componente de comunicagédo 440 podera
exibir no monitor 191 do terminal de cartdo inteligente 200 a mensagem de erro. A
mensagem de erro pode incluir instrugdes para um usuario do cartdo inteligente 220 e para
o terminal 200. O componente de comunicagdo 440 podera ainda exibir uma indicagéo da
violagdo da diretiva de uso relacionada ao cartdo inteligente, conforme reportado pelo
componente de gerenciamento de uso 430. Esta indicagdo podera ainda ser exibida no
monitor 191.

O componente de comunicagdo 440, apés recebimento de uma indicagdo de uma
condigédo de erro ou uma violagéo de uso, pode criar uma entrada de registro do erro ou
violagdo. O componente de comunicagdo 440 pode enviar uma mensagem para uma
aplicagao, por exemplo, a fim de prover uma indicagdo para a aplicagdo da condigdo de erro
ou violagdo de uso. A mensagem enviada para a aplicagdo pode, por exemplo, produzir um
som ou tom que serve como um alerta de que a mensagem foi enviada.

Em uma modalidade, a estrutura de dados e gerenciamento 310 pode incluir ainda
o componente de conexdo 450, o qual pode operar no sentido de criar um canal entre a

aplicagéo de cartdo inteligente 230 e a correspondente aplicagdo de terminal 305 quando
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exibigdo de uma mensagem no dispositivo de video, como, por exemplo, no monitor 191,
por meio da criagdo de uma entrada de registro da violagdo, ou por meio da transmisséo de
uma mensagem para uma aplicagdo, por exemplo. A mensagem enviada para a aplicagao
pode, por exemplo, produzir um som ou tom que serve como uma notificagdo de que a
mensagem foi enviada. Qualquer combinagdo de retransmissdo da mensagem de erro pode
ser realizada.

Apds a retransmissdo da mensagem de violagdo, o método podera voltar para a
referéncia numérica 525 a fim de monitorar mais uma vez o uso do cartio inteligente 220.
Quando, conforme determinado na referéncia numérica 530, o modelo n&o é violado, outras
determinagdes poderdo ser feitas, neste caso, a fim de determinar se o modelo de
seguranga foi violado posteriormente.

Na referéncia numérica 540, apds as etapas 520 e/ou 530, quando o modelo de
seguranga nao € violado pelo cartio inteligente 220, um canal de comunicagio seguro entre
o cartdo inteligente 220 e o terminal de cartéo inteligente 200 pode ser criado. O canal pode
ser feito depois de o modelo de seguranga do cartdo 220 ser cumprido e/ou depois de uma
determinagéo de que o modelo nio foi violado para que o cartdo inteligente 220 e o terminal
200 se comuniquem de maneira segura e realizem as fungbes pretendidas do cartéao
inteligente 220. Por exemplo, depois de a estrutura de dados e gerenciamento 310
determinar que um modelo de seguranga predefinido ndo esta sendo violado, um canal de
comunicagdo segura pode ser criado, por exemplo, pelo componente de conexdo 450.

Na referéncia numérica 545, a aplicagdo de terminal de cartdo inteligente pode ser
configurada de modo a definir com mais detalhes uma diretiva de terminal e/ou uma
restricdo de terminal. O componente de diretiva de terminal 460 pode realizar a configuragéo
a fim de estabelecer e incorporar diretivas adicionais e/ou restrigbes adicionais sobre o uso
do cartdo inteligente 220 e/ou o processamento da aplicagdo de cartdo inteligente 230. A
configuragdo pode ser feita apés as etapas 520, 530, quando é determinado que um modelo
de segurancga do cartao inteligente 220 nao foi violado, e/ou 540.

A Figura 6 ilustra um método exemplar de cumprimento de um modelo de
seguranga de um cartdo inteligente 220 sobre um terminal de cartdo inteligente 200. Na
referéncia numérica 610, o modelo de seguranga do cartao inteligente 220 é obtido a partir
de uma estrutura de dados e gerenciamento 310 da infra-estrutura de terminal 300. A
obtencé@o do modelo de seguranga do cartéo inteligente a partir da estrutura 310 pode incluir
a leitura de uma interface API aplicada ou gravada na estrutura de dados e gerenciamento
310. A estrutura de dados e gerenciamento 310 da infra-estrutura de terminal de cartédo
inteligente 300 pode funcionar de modo a ajudar no desenvolvimento e criagdo de uma
aplicagdo de terminal 305. A aplicagdo de terminal 305 corresponde a uma aplicagdo de

cartao inteligente €230.
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explanagdo e de forma alguma devem ser construidos como limitantes. Embora as
invencdes tenham sido descritas com referéncia a varias modalidades, deve-se entender
que as palavras utilizadas no presente documento sdo palavras de descrigdo e ilustragao,
ao invés de palavras de limitagdo. Além disso, embora as modalidades tenham sido
descritas no presente documento com referéncia a meios, materiais, e exemplos
particulares, as modalidades nio pretendem ficar limitadas as particularidades aqui
apresentadas; ao contrario, as modalidades se estendem a todas as estruturas, métodos e
usos funcionalmente equivalentes, tais como as que se encontram dentro do ambito de

aplicagdo das reivindicagbes em apenso.
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REIVINDICAGOES
1. Infra-estrutura de terminal de cartdo inteligente (300) para um terminal de cartao
inteligente (200), a infra-estrutura de terminal (300) sendo CARACTERIZADA pelo fato de

que compreende:

- uma estrutura de dados e gerenciamento (310), em que a estrutura (310)
compreende:

- um componente de interface (410) para a obtengéo de informagdes relativas
a uma aplicagao de cartdo inteligente (230) em um cartdo inteligente (220);

- um componente de gerenciamento de condigdo de erro (420) de modo a
detectar um erro do cartdo inteligente (220);

- um componente de gerenciamento de uso (430) para o cumprimento de uma
diretiva de uso relacionada ao cartao inteligente (220); e

- um componente de comunicagéo (440) para a comunicagédo entre o cartao
inteligente (220) e o terminal de cartado inteligente (220).

2. Infra-estrutura de terminal de cartdo inteligente (300), de acordo com a
reivindicacdao 1, CARACTERIZADA pelo fato de que a estrutura de dados e gerenciamento
(310) é uma interface de programa de aplicagdo (API).

3. Infra-estrutura de terminal de cartéo inteligente, de acordo com a reivindicagéo 1,
CARACTERIZADA pelo fato de que as informagbes relativas a aplicagdo de cartao
inteligente (230) no cartao inteligente (220) é pelo menos de (i) uma interface da aplicagéo
de cartdo inteligente (230); (ii) um protocolo usado pela aplicagédo de cartao inteligente (230);
e (iii) um modelo de segurancga do cartdo inteligente (220).

4. Infra-estrutura de terminal de cartdo inteligente (300), de acordo com a
reivindicagdo 1, CARACTERIZADA pelo fato de que compreende ainda:

- um moédulo de cartdo (340) para a provisdo das informacgdes relativas a aplicagao
de cartdo inteligente (230) no cartdo inteligente (220) para a estrutura de dados e
gerenciamento (310).

5. Infra-estrutura de terminal de cartdo inteligente (300), de acordo com a
reivindicagdo 4, CARACTERIZADA pelo fato de que compreende ainda:

- uma aplicagédo de terminal (305) correspondente a aplicagdo de cartédo inteligente
(230) e criada a partir das informagdes relativas a aplicagdo de cartdo inteligente (230) no
cartao inteligente (220).

6. Infra-estrutura de terminal de cartdo inteligente (300), de acordo com a
reivindicagdo 1, CARACTERIZADA pelo fato de que o componente de gerenciamento de
condigdo de erro (420) opera ainda no sentido de retransmitir uma mensagem de erro para o
componente de comunicag¢do (440) apds a detecgdo do erro.

7. Infra-estrutura de terminal de cartdo inteligente (300), de acordo com a
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reivindicagdo 6, CARACTERIZADA pelo fato de que o componente de comunicagado (440)
retransmite a mensagem de erro do terminal de cartdo inteligente (200) por meio de pelo
menos um dentre (i) a exibicdo da mensagem de erro em um dispositivo de video (191); (ii)
a criagdo de uma entrada de registro correspondente a mensagem de erro; e (iii) o envio da
mensagem de erro para uma aplicagéo.

8. Infra-estrutura de terminal de cartdo inteligente (300), de acordo com a
reivindicagdo 1, CARACTERIZADA pelo fato de que o componente de gerenciamento de
uso (43) opera ainda no sentido de retransmitir as informagdes de uso para o componente
de comunicacgédo (440) apés a detecgdo de uma violagdo da diretiva de uso relacionada ao
cartao inteligente (220).

9. Infra-estrutura de terminal de cartdo inteligente (300), de acordo com a
reivindicagdo 8, CARACTERIZADA pelo fato de que o componente de comunicagao (440)
retransmite uma indicagé@o da violagdo da diretiva de uso relativa ao cartdo inteligente (220)
por meio de pelo menos um dentre (i) a exibigdo da indicagdo da violagdo em um dispositivo
de video (191); (ii) a criagdo de uma entrada de registro correspondente a violagéo; e (iii) o
envio da indicagao da violagédo para uma aplicagéao.

10. Infra-estrutura de terminal de cartdo inteligente (300), de acordo com a
reivindicagdo 1, CARACTERIZADA pelo fato de que compreende ainda:

- um componente de conexdo (450) para a criagdo de um canal entre a aplicagéao
de cartdo inteligente (230) e uma aplicacdo de terminal correspondente (305) quando
nenhum erro é detectado ou a diretiva de uso é cumprida.

11. Infra-estrutura de terminal de cartdo inteligente (300), de acordo com a
reivindicagdo 1, CARACTERIZADA pelo fato de que compreende ainda:

- um componente de diretiva de terminal (460) para a incorporagéo de diretivas de
terminal ou de restricdes relativas ao processamento da aplicagdo de cartdo inteligente
(230).

12. Método de interoperabilidade entre uma aplicagdo de terminal de cartéo
inteligente (305) e uma aplicagéo de cartéo inteligente (230) em um cartdo inteligente (220),
o método sendo CARACTERIZADO pelo fato de que compreende as etapas de:

- obter uma interface de programa de aplicagdo (API) gravada na estrutura de um
terminal de cartao inteligente (505);

- obter as informagdes relativas a aplicagdo de cartdo inteligente da interface API
(510); e

- incorporar as informacgdes relativas a aplicagédo de cartdo inteligente na aplicagéo
de terminal de cartdo inteligente (515).

13. Método de interoperabilidade, de acordo com a reivindicagdo 12,
CARACTERIZADO pelo fato de que a etapa de obter as informagdes relativas a aplicagéo
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de cartdo inteligente da interface API (510) compreende a obtengdo de pelo menos um
dentre (i) uma interface da aplicagdo de cartdo inteligente; (ii) um protocolo usado pela
aplicagéo de cartao inteligente; e (iii) um modelo de seguranga do cartéo inteligente.

14. Método de interoperabilidade, de acordo com a reivindicagdo 12,
CARACTERIZADO pelo fato de que compreende ainda a etapa de:

- cumprir o modelo de seguranga do cartdo inteligente no terminal de cartéo
inteligente (520).

15. Método de interoperabilidade, de acordo com a reivindicagdo 14,
CARACTERIZADO pelo fato de que o cumprimento do modelo de seguranga do cartdo
inteligente (520) compreende:

- 0 monitoramento do uso do cartao inteligente (525); e

- apds a determinagéo de que o uso monitorado viola o modelo de seguranga (530),
a indicagdo de uma mensagem de violagdo (535).

16. Método de interoperabilidade, de acordo com a reivindicagdo 12,
CARACTERIZADO pelo fato de que compreende ainda a etapa de:

- criar um canal de comunicagdo segura entre o cartdo inteligente e o terminal de
cartio inteligente (540).

17. Método de interoperabilidade, de acordo com a reivindicagdo 12,
CARACTERIZADO pelo fato de que compreende ainda a etapa de:

- configurar a aplicagdo de terminal de cartdo inteligente de modo a definir ainda
uma diretiva de terminal ou uma restrigao (545).

18. Método de cumprimento de um modelo de seguranga de cartdo inteligente, o
método sendo CARACTERIZADO pelo fato de que compreende as etapas de:

- obter o modelo de seguranga do cartdo inteligente a partir de uma estrutura de
dados e gerenciamento do terminal de cartdo inteligente (610); e

- incorporar o modelo de seguranga em uma aplicagdo de terminal de cartdo
inteligente correspondente ao cartao inteligente (615).

19. Método, de acordo com a reivindicagdo 18, CARACTERIZADO pelo fato de que
a obtencgdo do modelo de seguranga do cartdo inteligente a partir de uma estrutura de dados
e gerenciamento do terminal de cartdo inteligente compreende a leitura da interface de
programa de aplicagdo (API) aplicada a estrutura de dados e gerenciamento.

20. Método, de acordo com a reivindicagdo 18, CARACTERIZADO pelo fato de que
compreende ainda as etapas de:

- detectar uma condigdo de erro definida pelo modelo de seguranga (620); e

- transmitir uma mensagem de erro correspondente a condigdo de erro (625).
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RESUMO

“ESTRUTURA DE DADOS E GERENCIAMENTO EM TERMINAIS DE CARTAO
INTELIGENTE”

Uma estrutura de dados e gerenciamento de um terminal de cartdo inteligente
funciona de modo a prover interoperabilidade entre o terminal de cartdo inteligente e um
cartdo inteligente, e, em particular, entre as aplicagdes do terminal e o cartdo. Uma interface
de programa de aplicagéo (APl) é gravada na estrutura de dados e gerenciamento, a qual
faz parte de uma infra-estrutura de terminal de cartéo inteligente que acessa e processa, por
meio do terminal de cartdo inteligente, uma aplicagdo de cartdo inteligente contida no cartao
inteligente. A interface API prové informagdes relativas a aplicagdo de cartéo inteligente ao
terminal a fim de permitir que uma aplicagdo de terminal correspondente incorpore as
informagdes para comunicagdo entre as duas aplicagbes. Além disso, um modelo de
seguranga e diretivas relacionadas ao cartéo inteligente podem ser cumpridos pelo terminal

de cartdo inteligente.
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