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(54) 가입자 식별 모듈(ＳＩＭ)을 에뮬레이팅하는 방법,시스템, 및 컴퓨터 판독가능 매체

요약

  본 발명의 실시예들은 가입자 식별 모듈(Subscriber Identification Module: SIM)을 에뮬레이팅(emulate)하는 방법, 시
스템, 및 컴퓨터 판독가능 매체에 관한 것이다. SIM 에뮬레이션은 SIM의 하나 이상의 특징을 나타내는 구성 데이터를 판
독하는 단계를 포함한다. 그 다음 에뮬레이션의 실행이 초기화된다. SIM의 자원을 액세스하라는 SIM 명령이 라디오 인터
페이스 계층(Radio Interface Layer: RIL)으로부터 수신된다. SIM 명령은 구성 데이터에 기반하여 상기 SIM의 동작과 동
일한 방식으로 처리된다. SIM 명령 및 이 명령의 처리에 관련된 데이터는 로깅(log)된다.

대표도

도 1

색인어

가입자 식별 모듈, 에뮬레이션, 로그, 라디오 인터페이스 계층, 구성 데이터, 모바일 장치

명세서

도면의 간단한 설명

  도 1은 본 발명의 실시예가 구현될 수 있는 모바일 장치의 기능적 컴포넌트를 도시.

  도 2는 본 발명의 실시예가 구현될 수 있는 모바일 장치를 에뮬레이팅(emulate)하는 시스템의 기능적 컴포넌트를 도시.

  도 3은 본 발명의 실시예가 구현될 수 있는 적절한 컴퓨팅 시스템 환경의 일례를 도시.

공개특허 10-2005-0060013

- 1 -



  도 4는 본 발명의 실시예에 따른 가입자 식별 모듈(Subscriber Identification Module: SIM)을 에뮬레이팅하는 시스템의
기능적 컴포넌트를 도시.

  도 5는 본 발명의 실시예에 따른 SIM 에뮬레이션을 도시하는 흐름도.

  도 6은 도 5에 도시된 SIM 에뮬레이션의 또 다른 실시예에 따른 SIM 파일 시스템 명령어 처리를 도시하는 흐름도.

  도 7은 도 5에 도시된 SIM 에뮬레이션의 또 다른 실시예에 따른 SIM 보안 시스템 명령 처리를 도시하는 흐름도.

  도 8은 본 발명의 실시예에 따른 에러 시뮬레이션을 도시하는 흐름도.

  <도면의 주요 부분에 대한 부호의 설명>

  100: 모바일 장치

  110: RIL

  115: RIL 드라이버

  125: SIM 에뮬레이터

  130: 네트워크

  225: 라디오 에뮬레이터

  302: 프로세싱 유닛

  304: 시스템 메모리

  405: SIM 명령 처리 모듈

  415: SIM 보안 에뮬레이터

  435: 구성 데이터

발명의 상세한 설명

발명의 목적

발명이 속하는 기술 및 그 분야의 종래기술

  본 발명은 일반적으로 컴퓨터 소프트웨어 분야에 관한 것으로 보다 상세히는 SIM을 사용하는 애플리케이션을 검사하기
위한 소프트웨어 개발 도구에 관한 것이다.

  셀룰러폰(cellular phone), 페이저(pager), PDA 등과 같은 매우 다양한 모바일 컴퓨팅 장치가 일반적으로 사용되고 있
다. 이들 모바일 장치에서 사용 가능한 소프트웨어는 게임, 전화번호부, 달력, 이메일, 웹 브라우저 등을 포함하는 광범위
한 애플리케이션을 포함한다. 이들 애플리케이션이, 모바일 장치에서 실행될 때는 이 모바일 장치의 SIM의 자원을 자주 이
용한다. SIM은 보안 기능을 수행하고 정보를 저장하는 파일 시스템을 보유하는 등의 다양한 기능을 수행하는 메모리 및 프
로세서를 포함하는 "스마트 카드(smart card)" 장치이다.

  예를 들면, 전화번호부 애플리케이션은 SIM의 파일 시스템에 엔트리(entry)들을 저장할 수 있다. SIM은 이들 엔트리가
오직 허가된 애플리케이션으로만 액세스하도록 할 것이다. 애플리케이션이 허가되면, 이 애플리케이션은 예를 들면, 새로
운 전화번호부 엔트리를 저장하도록 파일 시스템의 컨텐츠를 갱신할 수 있다. SIM은 또한 이 SIM의 보안 기능들을 통하여
허가된 애플리케이션이 사용자의 개인 식별 번호(Personal Identification Number:PIN)를 판독하고 갱신하도록 할 수도
있다.

  SIM의 자원을 사용하는 애플리케이션을 검사하는 것은 일반적으로 애플리케이션이 실행될 장치에서 사용될 SIM을 구비
한 애플리케이션을 검사하는 것에 의존한다. 통상적으로, 이들 검사는 애플리케이션이 개발되고 검사되는, 퍼스널 컴퓨터
와 같은 컴퓨팅 장치에 접속된 SIM 장치를 사용한다. 또는, 애플리케이션은 SIM을 사용하는 모바일 장치에서 검사된다.

  그러나, SIM을 획득하고 이 SIM을 활성화 상태로 유지시키는 것은 비용이 많이 들므로, SIM을 구비한 애플리케이션을
검사하는 것은 고가로 된다. 게다가, 대부분의 SIM이 PIN을 판독하고 갱신하는 등의, 몇몇의 기능으로 제한된 액세스만을
허용하기 때문에, SIM은 이들 기능을 검사하기 위하여 오직 제한된 횟수 만큼만 사용될 수밖에 없어서 각 검사의 전체 비
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용을 증가시킨다. 게다가, SIM의 다른 유형이 다양한 모바일 장치에서 이용될 수 있다. 그러므로, SIM으로 철저한 검사를
하는 것은 소프트웨어 벤더(vendor)가 복수의 다른 유형의 매우 많은 SIM을 획득해야 하는 필요성을 초래한다. 이러한 사
항 및 다른 사항에 관하여 본 발명이 이루어졌다.

발명이 이루고자 하는 기술적 과제

  본 발명에 따르면, SIM 장치를 에뮬레이팅하는 방법 및 시스템이 상술한 문제 및 그 밖의 문제들을 해결한다. 이들 방법
및 시스템을 사용하면, 모바일 장치에서 이용되는 애플리케이션은 실제 SIM이 아닌 에뮬레이팅된 SIM을 이용하여 검사될
수 있다. SIM 에뮬레이터는 구성 데이터를 통해 설정되고 에뮬레이팅되는 실제 SIM과 동일한 방식으로 동작한다. 실제
SIM을 이용하는 것과 같은 방식으로 SIM 에뮬레이터를 사용함으로써 애플리케이션이 실행되고 검사될 수 있다. 또한,
SIM 에뮬레이터는 SIM 에러를 검사하고 시뮬레이션하는 동안 데이터를 로깅(log)함으로써 애플리케이션을 검사하고 디
버깅(debug)하는 것을 더 도울 수 있다.

  다른 양상에 따르면, 본 발명은 SIM을 에뮬레이팅하는 방법에 관한 것이다. 이 방법은 SIM의 하나 이상의 특성을 나타내
는 구성 데이터를 판독하는 단계를 포함한다. 그 다음 에뮬레이션의 실행이 초기화된다. SIM의 자원을 액세스하라는 SIM
명령이 라디오 인터페이스 계층(Radio Interface Layer: RIL)으로부터 수신된다. SIM 명령은 구성 데이터에 기반하여 상
기 SIM의 동작과 동일한 방식으로 처리된다. SIM 명령 및 이 명령의 처리에 관련된 데이터가 로깅된다.

  또 다른 양상에 따르면, 본 발명은 SIM을 에뮬레이팅하는 시스템에 관한 것이다. 시스템은 프로세서 및 프로세서에 연결
되고 프로세서에 의해 판독가능한 메모리를 포함한다. 메모리는 프로세서에 의해 실행가능할 때, 프로세서로 하여금 하나
이상의 SIM의 특성을 나타내는 구성 데이터를 판독하도록 하는 일련의 명령어를 포함한다. 그 다음 프로세서는 에뮬레이
션의 실행을 초기화한다. SIM의 자원을 액세스하라는 SIM 명령이 RIL로부터 수신된다. SIM 명령은 구성 데이터에 기반하
여 상기 SIM의 동작과 동일한 방식으로 처리된다. SIM 명령 및 이 명령의 처리에 관련된 데이터는 로깅된다.

  본 발명은 컴퓨터 프로세스, 컴퓨팅 시스템, 또는 컴퓨터 프로그램 제품이나 컴퓨터 판독가능 매체와 같은 제품으로 구현
될 수 있다. 컴퓨터 프로그램 제품은 컴퓨터 시스템에 의해 판독가능하고 컴퓨터 프로세스를 실행하는 컴퓨터 프로그램 명
령어를 인코딩하는 컴퓨터 저장 매체일 수 있다. 컴퓨터 프로그램 제품은 또한 컴퓨팅 시스템에 의해 판독가능하고 컴퓨터
프로세스를 실행하는 컴퓨터 프로그램 명령어를 인코딩하는 반송파 상의 전달 신호일 수 있다.

  본 발명을 특징짓는 이들 및 다양한 다른 특성 및 이점은 이하의 상세한 설명을 읽고 관련 도면을 검토함으로써 명백해질
것이다.

발명의 구성 및 작용

  본 발명의 실시예는 SIM의 에뮬레이팅에 관한 것이다. 후술될 바와 같이, SIM 에뮬레이션은 다양한 환경에서 수행될 수
있다. 예를 들면, SIM 에뮬레이션은 실제 모바일 장치 내에서 수행될 수 있다. 또는, SIM 에뮬레이션은 실제 모바일 장치
의 다양한 컴포넌트의 기능이 SIM 에뮬레이션과 함께 에뮬레이팅되는, 모바일 장치의 에뮬레이션의 일부로서 수행될 수
있다. 물론, 실제 컴포넌트 및 에뮬레이팅된 컴포넌트의 다양한 조합 또한 가능하다.

  도 1은 본 발명의 실시예가 구현될 수 있는 모바일 장치의 몇몇의 컴포넌트 를 도시한다. 예를 들면, 실제 모바일 장치
(100)가 도시된다. 모바일 장치(100)는 하나 이상의 애플리케이션(105), RIL 프록시(110), RIL 드라이버(115), 라디오
(120), 및 SIM 에뮬레이터(125)를 포함한다.

  애플리케이션(105)은 전화번호부, 달력, 웹 브라우저, 게임 등과 같은 모바일 장치(100)에서 실행될 수 있는 다양한 가능
한 소프트웨어 애플리케이션을 하나 이상 포함할 수 있다. 이들 애플리케이션은 검사 및 디버깅용 애플리케이션의 개발 중
에 모바일 장치에서 실행될 수 있다. 실행 중에, 애플리케이션(105)은 RIL 프록시(110)와 대화한다.

  RIL 프록시(110)는 애플리케이션(105)에 RIL 애플리케이션 프로그램 인터페이스(API)의 세트를 노출시키는 소프트웨
어 계층이다. RIL 드라이버(115)는 RIL 프록시(110)와 함께, 애플리케이션(105)과 라디오(120) 간의 통신을 제공하는데,
예를 들면, 이 RIL(110)을 통하여 애플리케이션들이 라디오(120)를 액세스할 수 있다. 그 다음 라디오(120)는 셀룰러 네
트워크와 같은 무선 네트워크(130)와의 접속을 제공하는데, 이러한 네트워크를 통해 모바일 장치(100)가 다른 장치들과
통신할 수 있다. 본 실시예에서는, "라디오"를 무선 네트워크와 접속하고 무선 네트워크 상에 통신을 제공하는 송신기 및
수신기로 정의한다.

  또한, 라디오(120)는 애플리케이션(105)과 SIM 에뮬레이터(125) 간의 접속을 제공한다. SIM 에뮬레이터(125)는 모바
일 장치(100)의 메모리에 저장되고 모바일 장치(100)에 의해 실행되는 소프트웨어를 포함할 수 있다. 또한, SIM 에뮬레이
터(125)는 적절한 케이블 설치 또는 다른 유형의 접속을 통하여 모바일 장치(100)에 접속된 퍼스널 컴퓨터와 같은 다른 장
치의 메모리에 상주하고 그 다른 장치에서 실행될 수 있다. 그 중 한 경우에서, SIM 에뮬레이터(125)는 실제 SIM의 기능을
제공한다. 이 방식으로, 애플리케이션(105)은 실제 SIM을 사용하는 비용 및 불편 없이 검사될 수 있다.

  SIM 에뮬레이터(125)에 의해 수행되는 상세한 기능들은 도 5 내지 도 7을 참조하여 이하 논의될 것이다. 일반적으로 말
하면, SIM은 애플리케이션(105)을 위한 다양한 파일 시스템 및 인증 기능들을 제공한다. 동작중에, SIM 에뮬레이터(125)
는 실제 SIM이 동작하는 것과 동일한 기능을 애플리케이션(105)에 제공한다. 이를 실현하기 위하여, 먼저 SIM 에뮬레이
터(125)는 구성 데이터를 판독한다. 이 구성 데이터는 XML 파일, 텍스트 파일, 또는 다른 포맷의 형태일 수 있다. 이 구성
데이터는 에뮬레이팅되는 실제 SIM의 하나 이상의 특징들을 나타낸다. 예를 들면, 구성 데이터는 시간 지연 등과 같이, 실
제 SIM 명령과 관련된 기능을 수행하기 위한 실제 SIM의 동작 특징 나타내는 하나 이상의 파라미터를 포함할 수 있다. 다
른 예에서, 구성 데이터는 SIM의 파일 시스템에 저장될 전화번호부 엔트리와 같은 하나 이상의 데이터 파일을 포함할 수
있다.
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  일 실시예에서, SIM 에뮬레이터(125)는 파일 시스템을 보유하고, 보안 시스템을 보유하며, SIM 명령에 응답하도록 하드
코딩(hard code)된 함수들을 구비한 소프트웨어 루틴을 포함할 수 있다. 구성 데이터는 특성 및 행위가 SIM의 다른 유형
마다 다른 곳들에서 이들 루틴의 변수로 이용될 값들을 제공한다.

  구성 데이터를 판독한 후에, SIM 에뮬레이터(125)는 에뮬레이션의 실행을 초기화한다. SIM의 에뮬레이션은 구성 데이
터가 지정한 바와 같이 실제 SIM에 의해 수행되는 기능과 동일한 기능들을 수행하는 동작을 포함한다. 예를 들면, SIM 에
뮬레이터(125)는 구성 데이터로부터의 데이터를 포함하는 하나 이상의 데이터 파일을 포함하는 파일 시스템을 에뮬레이
팅 할 수 있다. 또한, SIM 에뮬레이터(125)는 파일 시스템의 파일로의 액세스를 보유하고 처리하며 PIN으로의 액세스를
제공하는 SIM 보안 시스템을 제공할 수 있다. 다른 예로, SIM 에뮬레이터(125)는 메세지가 디스플레이되게 하거나 특정
이벤트의 발생시 사운드가 재생되도록 하는 통상적인 SIM 프로그램들을 포함하는 SIM 툴킷(toolkit)을 제공할 수 있다.

  애뮬레이션의 실행 중에, SIM 에뮬레이터는 RIL(110)로부터 SIM의 자원을 액세스하라는 SIM 명령을 수신할 수 있다.
예를 들면, SIM 에뮬레이터(125)는 RIL로부터 파일 시스템의 데이터를 판독하고 기록하라는 SIM 명령을 수신할 수 있다.
그러므로, 기록 명령인 경우, SIM 명령의 수신은 파일 시스템에 기록될 데이터와 같이, SIM 명령에 관련된 데이터를 수신
하는 동작을 더 포함할 수 있다.

  SIM 에뮬레이터(125)는 구성 데이터에 기반하여 실제 SIM의 동작과 동일한 방식으로 SIM 명령을 처리할 수 있다. 예를
들면, SIM 명령을 처리하는 동작은 실제 SIM이 리턴하는 방식과 동일하게 응답 코드를 리턴하는 동작을 포함한다. 이 리
턴 코드는 SIM 파일 시스템에서 데이터를 액세스하는 동작에 기반할 수 있다. 그러므로, SIM 명령을 처리하는 동작은 SIM
판독 명령 처리의 성공적인 완료에 응답하여, 파일 시스템으로부터 판독된 데이터와 같은 응답 코드와 관련된 응답 데이터
를 리턴하는 동작 또한 포함할 수 있다.

  SIM 에뮬레이터(125)는 또한 SIM 명령 및 이 명령의 처리에 관련된 데이터를 로깅할 수 있다. 예를 들면, SIM 에뮬레이
터(125)는 SIM 명령 및 응답 코드를 기록할 수 있다. 몇몇의 경우에서, 응답 데이터 및 SIM 명령의 처리에 관련된 다른 데
이터 또한 기록될 수 있다. 로깅된 데이터는 추후에 액세스되어 검사되는 애플리케이션의 디버깅을 돕는다.

  마지막으로, SIM 에뮬레이터는 또한 구성 데이터에 기반하여 SIM 에러를 시뮬레이션할 수 있다. 즉, 구성 데이터는 SIM
에뮬레이터에 의해 임의로, 특정 시간마다, 또는 특정한 이벤트에 응답하여 생성될 하나 이상의 에러를 지시하여 검사될
애플리케이션의 기능을 보다 철저하게 검사하여 이러한 에러를 처리할 수 있다.

  도 2는 본 발명의 실시예가 구현될 수 있는 모바일 장치를 에뮬레이팅하는 시스템의 주 기능적인 컴포넌트를 상위 레벨
에서 도시한다. 상술한 바와 같이, SIM 에뮬레이터는 에뮬레이팅된 모바일 장치 및 실제 모바일 장치에서 이용될 수 있다.
SIM 에뮬레이터가 이용될 수 있는 에뮬레이팅된 모바일 장치의 일례는 본 출원의 양수인에게 양도되고 본 명세서에 참조
로서 포함되는 2003년 10월 23일에 출원된 발명의 명칭이 "전화 통신 드라이버를 에뮬레이팅하는 시스템 및 방법
(System and Method for Emulating a Telephone Driver)"인 U. S. 특허 출원 번호(MS304256.01/
M&G50037.0199US01)에 기술되어 있다.

  도 2에 도시된 예는 도 3의 참조로 이하 기술될 시스템(300)과 같은 컴퓨팅 시스템에 구현될 수 있는 애플리케이션 검사/
개발 시스템(200)을 도시한다. 애플리케이션 검사/개발 시스템(200)은 하나 이상의 애플리케이션(205), RIL 프록시
(207), 및 장치 에뮬레이터(210)를 포함한다. 장치 에뮬레이터(210)는 RIL 에뮬레이터(215), 라디오 에뮬레이터(225), 네
트워크 에뮬레이터(230) 및 SIM 에뮬레이터(235)를 포함한다.

  상술한 바와 같이, 애플리케이션(205)은 전화번호부, 달력, 웹 브라우저 등과 같은 다양한 가능한 소프트웨어 애플리케이
션 중 하나 이상을 포함할 수 있다. 이들 애플리케이션(205)은 애플리케이션 검사/개발 시스템(200)에 의해 실행되어 애플
리케이션(205)이 검사되고 디버깅된다.

  실행 중에, 애플리케이션(205)은 RIL 프록시(207)와 대화하며, 그 다음 RIL 프록시(207)는 장치 에뮬레이터(210)의 RIL
드라이버 에뮬레이터(215)와 대화한다. 상술한 바와 같이, RIL 프록시(207)는 애플리케이션(205)에게 RIL API의 세트를
제공한다. RIL 드라이버 에뮬레이터(215)는 RIL 프록시(207)와 함께, 애플리케이션(205)과 라디오 에뮬레이터(225) 간의
통신을 제공한다. 그 다음 라디오 에뮬레이터(225)는 셀룰러 네트워크와 같은 무선 네트워크를 에뮬레이팅하는 네트워크
에뮬레이터(230)와의 접속을 제공한다.

  또한, 라디오 에뮬레이터(225)는 애플리케이션(205)과 SIM 에뮬레이터(235) 간의 접속을 제공한다. 상술한 바와 같이,
SIM 에뮬레이터(235)는 애플리케이션 및 라디오의 관점으로부터 실제 SIM의 기능을 제공한다. 이러한 방식으로, 애플리
케이션(205)은 실제 SIM을 이용하는 비용 및 불편없이 검사될 수 있다.

  SIM 에뮬레이터가 도 1의 모바일 장치(100)와 같은 실제 모바일 장치에 접속될지 도 2의 장치 에뮬레이터(210)에 의해
나타나는 바와 같은 에뮬레이팅된 장치에 접속될지 여부에 상관 없이, SIM 에뮬레이터에 의해 수행되는 기능은 일반적으
로 동일하다. 일반적으로, 이들 기능은 실제 SIM의 하나 이상의 특징을 나타내는 구성 데이터를 판독하는 단계, 에뮬레이
션의 실행을 초기화하는 단계, RIL로부터 SIM의 자원을 액세스하라는 SIM 명령을 수신하는 단계, 구성 데이터에 기반하
여 실제 SIM의 동작과 동일한 방식으로 SIM 명령을 처리하는 단계, 및 SIM 명령 및 이 명령의 처리에 관련된 데이터를 로
깅하는 단계를 포함한다. 이들 동작의 더욱 상세한 내용도 도 5 내지 도 7을 참조하여 이하 기술될 것이다.

  도 3은 본 발명의 실시예가 구현될 수 있는 적절한 컴퓨팅 시스템 환경의 일례를 도시한다. 이 시스템(300)은 웹사이트
서비스에서 재지정자(redirector) 및/또는 서버로 작용하는 데에 이용될 수 있는 것들 중 하나를 대표한다. 가장 기본적인
구성에서, 시스템(300)은 통상적으로 적어도 하나의 프로세싱 유닛(302) 및 메모리(304)를 포함한다. 컴퓨팅 장치의 정확
한 구성 및 유형에 따라서, 메모리(304)는 (RAM과 같은) 휘발성, (ROM, 플래쉬 메모리, 등과 같은) 비휘발성 또는 이 둘
의 몇몇의 조합일 수 있다. 이러한 가장 기본적인 구성은 도 3에서 점선(306)으로 도시된다. 또한, 시스템(300)은 추가적

공개특허 10-2005-0060013

- 4 -



인 특징/기능도 가질 수 있다. 예를 들면, 장치(300)는 자기 디스크, 광 디스크 또는 테이프(이에 한정되지 않는다)를 포함
하는 추가적인 저장 장치(분리형(removable) 및/또는 비분리형(non-removable)) 또한 포함할 수 있다. 이러한 추가적인
저장 장치는 분리형 저장 장치(308) 및 비분리형 저장 장치(310)로 도 3에서 도시된다. 컴퓨터 저장 매체는 컴퓨터 판독가
능 명령어, 데이터 구조, 프로그램 모듈 또는 다른 데이터와 같은 정보의 저장을 위한 임의의 방법 또는 기술로 구현되는
휘발성 및 비휘발성, 분리형 및 비분리형 매체를 포함한다. 메모리(304), 분리형 저장 장치(308), 및 비분리형 저장 장치
(310)는 컴퓨터 저장 매체의 모든 예이다. 컴퓨터 저장 매체는 RAM, ROM, EEPROM, 플래쉬 메모리 또는 다른 메모리 기
술, CD-ROM, DVD, 또는 다른 광학 저장 장치, 자기 카세트, 자기 테이프, 자기 디스크 저장 장치, 또는 기타 자기 저장 장
치, 또는 원하는 정보를 저장하는 데에 이용될 수 있고 시스템(300)에 의해 액세스될 수 있는 임의의 다른 매체를 포함하지
만 이에 한정되는 것은 아니다. 임의의 이러한 컴퓨터 저장 매체는 시스템(300)의 일부일 수 있다.

  시스템(300)은 시스템을 다른 장치와 통신하도록 하는 통신 접속(들)(312) 또한 포함할 수 있다. 통신 접속(들)(312)은
통신 매체의 일례이다. 통신 매체는 통상적으로 반송파 또는 기타 전송 메카니즘 등의 변조된 데이터 신호에 컴퓨터 판독
가능 명령어, 데이터 구조, 프로그램 모듈, 또는 다른 데이터를 구현하며, 임의의 정보 전달 매체를 포함한다. "변조된 데이
터 신호"라는 용어는 신호 내에 정보를 인코딩하도록 설정되거나 변환된 특성을 하나 또는 그 이상을 갖는 신호를 의미한
다. 예로서, 통신 매체는 유선 네트워크 또는 직접 유선 접속 등의 유선 매체와, 음향, RF, 적외선 및 기타 무선 매체 등의
무선 매체를 포함하지만, 이에 한정되지 않는다. 본 명세서에서 사용하는 컴퓨터 판독가능 매체라는 용어는 저장 매체 및
통신 매체 둘다를 포함한다.

  시스템(300)은 또한 키보드, 마우스, 펜, 음성 입력 장치, 터치 입력 장치, 등과 같은 입력 장치(들)(314)를 가진다. 디스
플레이, 스피커, 프린터, 등과 같은 출력 장치(들)(316)도 포함된다. 이들 장치 모두는 본 기술 분야에서 잘 알려졌으며 본
명세서에서 길게 논의될 필요가 없다.

  시스템(300)과 같은, 컴퓨팅 장치는 통상적으로 컴퓨터 판독가능 매체의 적어도 몇몇의 형태를 포함한다. 컴퓨터 판독가
능 매체는 시스템(300)에 의해 액세스될 수 있는 임의의 이용가능한 매체일 수 있다. 예로서, 컴퓨터 판독가능 매체는 컴퓨
터 저장 매체 및 통신 매체를 포함할 수 있지만 이에 한정되지 않는다.

  도 4는 본 발명의 일 실시예에 따른 SIM을 에뮬레이팅하는 시스템의 주 기능적 컴포넌트를 도시한다. 이러한 예에서,
SIM 에뮬레이터(400)는 제어 모듈(420), 구성 데이터(435), 구성 관리자(440), SIM 명령 처리 모듈(405), SIM 보안 에뮬
레이터(415), SIM 파일 시스템 에뮬레이터(430), 하나 이상의 로그(425), 및 선택적인 SIM 툴킷 에뮬레이터(410)를 포함
한다.

  SIM 에뮬레이터를 수행하기 이전에, 사용자는 구성 관리자(440)를 사용하여 구성 데이터(435)를 설정한다. 상술했듯이,
구성 데이터(435)는 XML파일, 텍스트 파일 또는 다른 포맷의 형태일 수 있다. 구성 데이터(435)는 에뮬레이팅될 실제
SIM의 하나 이상의 특징을 나타낸다. 예를 들면, 구성 데이터는 SIM 명령에 관련된 함수를 수행하는 시간 지연과 같은, 실
제 SIM의 동작 특징을 나타내는 하나 이상의 파라미터를 포함할 수 있다. 즉, 시간 지연은 명령마다 또는 파일마다 지시될
수 있다. 다른 예에서, 구성 데이터는 SIM의 파일 시스템에 저장되는 전화번호부 엔트리와 같은 하나 이상의 데이터 파일
들을 포함할 수 있다.

  명백히 기술될 바와 같이, 구성 데이터(435)는 에뮬레이션의 실행 중에 변경되고 갱신될 수 있다. 예를 들면, 검사를 수행
하는 오퍼레이터(operator)는 데이터를 변경하여 검사를 바꿀 수 있다. 또한, 구성 데이터(435)를 액세스하는 기록 명령과
같은 SIM 명령이 에뮬레이션의 실행 중에 구성 데이터(435) 또한 변경할 수 있다.

  제어 모듈(420)은 구성 데이터(435)를 판독한다. 제어 모듈(420)은 구성 데이터(435)를 사용하여 SIM 에뮬레이터(400)
의 다른 컴포넌트를 설정한다. 그 다음 제어 모듈(420)은 에뮬레이션의 실행을 초기화한다. 몇몇의 경우에서, 제어 모듈
(420)은 후에, 에뮬레이션의 실행 중에, 주기적으로 또는 몇몇의 이벤트에 응답하여 구성 데이터(435)를 판독하고 SIM 에
뮬레이터(400)의 다른 컴포넌트를 설정하여 구성 데이터(435)의 임의의 변경을 반영할 수 있다.

  SIM 에뮬레이션의 실행 중에, SIM 명령 처리 모듈(405)은 실제 라디오 또는 에뮬레이션된 라디오로부터 SIM 명령을 수
신하여 SIM 에뮬레이터(400)의 자원을 액세스할 수 있다. 예를 들면, SIM 명령 처리 모듈(405)은 RIL로부터 라디오를 통
하여 파일 시스템의 데이터를 판독하고 기록하라는 SIM 명령을 수신할 수 있다. SIM 명령 처리 모듈(405)은 명령의 포맷
및 진행 이전에 명령을 확인하는 명령에 관련된 임의의 데이터를 검사할 수 있다.

  그 다음 SIM 명령 처리 모듈(405)은 제어 모듈(420)에게 SIM 명령을 전달한다. 그 다음 제어 모듈(420)은 에러 시뮬레
이션, 또는 명령 및 임의의 관련된 데이터를 로깅하는 등의 명령에 기반하여 기능을 수행할 수 있다. 그 다음 제어 모듈
(420)은 SIM 보안 에뮬레이터(415)를 통하여 SIM 파일 시스템을 액세스하려 한다.

  SIM 보안 에뮬레이터(415)는 파일 시스템의 파일들로의 액세스를 보유하고 처리한다. 또한, SIM 보안 에뮬레이터(415)
는 PIN으로의 액세스를 제공하고 SIM에 의해 정상적으로 수행되는 다른 보안 기능을 수행한다. SIM 보안 명령을 처리하
는 상세한 내용은 도 7을 참조하여 이하 더 논의될 것이다. 일반적으로, SIM 보안 에뮬레이터(415)는 SIM 보안 시스템으
로의 액세스가 SIM 명령에 대해 허가되었는지 여부를 판정함으로써 보안 명령을 처리한다. SIM 보안 시스템으로의 액세
스가 SIM 명령에 대해 허가되었다는 판정에 응답하여, SIM 보안 에뮬레이터(415)는 SIM 명령 및 구성 데이터(435)에 기
반하여 SIM 보안 명령의 기능을 수행한다. 그 다음 SIM 보안 에뮬레이터(415)는 구성 데이터(435)가 SIM 명령에 대한 지
연 시간을 지시하였는지 여부를 판정한다. 구성 데이터(435)가 SIM 명령에 대한 지연 시간을 지시하였다는 판정에 응답하
여, SIM 보안 에뮬레이터(415)는 구성 데이터(435)에서 지시정된 시간 동안 정지한다.

  SIM 파일 시스템 에뮬레이터(430)는 파일 시스템을 에뮬레이팅한다. SIM 파일 시스템 에뮬레이터(430)는 구성 데이터
(435)로부터의 데이터를 포함하는 하나 이상의 데이터 파일을 포함할 수 있다. 예를 들면, 구성 데이터(435)는 전화번호부
엔트리를 나타내는 데이터를 포함할 수 있다. 제어 모듈(420)은 구성 데이터(435)로부터의 데이터를 판독하고 실제 SIM
과 동일한 방식으로 이 데이터를 나타내도록 SIM 파일 시스템 에뮬레이터(430)를 설정한다. SIM 파일 시스템 명령을 처
리하는 상세한 내용은 도 6의 참조하여 이하 더 논의될 것이다. 일반적으로, 파일 시스템 명령을 처리하는 동작은 SIM 파
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일 시스템으로의 액세스가 SIM 명령에 대하여 허가되었는지 여부를 판정하는 동작을 포함한다. SIM 파일 시스템으로의
액세스가 SIM 명령에 대하여 허가되었다는 판정에 응답하여, SIM 파일 시스템 에뮬레이터(430)는 SIM 명령 및 구성 데이
터(435)에 기반하여 SIM 파일 시스템의 데이터를 액세스하고, 구성 데이터(435)가 SIM 명령에 대한 지연 시간을 지시했
는지 여부를 판정하며, 구성 데이터(435)가 SIM 명령에 대한 지연 시간을 지시했다는 판정에 응답하여 구성 데이터(435)
에 지정된 시간동안 정지한다.

  에뮬레이션을 실행할 때, SIM 명령 처리 모듈(405)은 SIM 보안 모듈(415) 및 SIM 파일 시스템 에뮬레이터(430)와 함께,
구성 데이터(435)에 기반하여 실제 SIM의 동작과 동일한 방식으로 SIM 명령을 처리한다. 예를 들면, SIM 명령을 처리하
는 동작은 실제 SIM이 리턴할 수 있는 응답 코드와 같은 응답 코드를 리턴하는 동작을 포함할 수 있다. 리턴 코드는 SIM
파일 시스템에서 데이터를 액세스하는 동작에 기반할 수 있다. 그러므로, SIM 명령을 처리하는 동작은 또한 SIM 판독 명
령의 처리의 성공적인 완료에 응답하는, 파일 시스템으로부터 판독된 데이터와 같은, 응답 코드와 관련된 응답 데이터를
리턴하는 동작을 포함한다.

  SIM 에뮬레이터(400)는 또한 하나 이상의 로그(425)를 포함한다. 로그(425)는 제어 모듈(420)에 의해 기록될 수 있다.
예를 들면, 제어 모듈은 SIM 명령 및 이들 명령어에 대한 응답을 기록할 수 있다. 몇몇의 경우에서, 응답 데이터 및 SIM 명
령의 처리에 관련된 다른 데이터 또한 기록될 수 있다.

  선택적인 SIM 툴킷 에뮬레이터(410)는 통상적인 SIM 툴킷 프로그램을 포함하는 SIM 툴킷을 제공할 수 있다. 예를 들면,
툴킷은 메세지를 디스플레이하거나 지정된 이벤트의 발생 시에 사운드를 재생하도록 하며, 무선 상에서 무선 애플리케이
션 프로토콜(Wireless Application Protocol: WAP) 규정 시나리오들을 검사하고, 무선 상에서 소프트웨어 업그레이드를
시뮬레이션하는 프로그램 또는 실제 SIM의 프로세서에서 정상적으로 실행되는 다른 애플리케이션을 포함할 수 있다. 일
반적으로 말하면, SIM 툴킷 에뮬레이터(410)는 검사될 에뮬레이팅된 SIM 애플리케이션에 부착할 수 있는 고리(hook)를
제공한다. 모바일 장치 상의 애플리케이션은 적절한 SIM 명령을 이용하여 제어 모듈(420)을 통해 언제든지 에뮬레이팅된
SIM 애플리케이션과 통신할 수 있다. 이러한 SIM 명령을 수신할 때에, 제어 모듈(420)은 이 명령을 SIM 툴킷 에뮬레이터
(410)에 전달한다. SIM 에뮬레이터(400)의 다른 컴포넌트에서와 같이, 구성 데이터(435)는 지연 시간 등과 같은 SIM 툴
킷의 특징을 지정하는 데에 이용될 수 있다. 또한, 제어 모듈(420)은 이후의 검색을 위하여 로그(425)에 툴킷에 관련된
SIM 명령을 기록할 수 있다.

  마지막으로, SIM 에뮬레이터(400)는 또한 구성 데이터(435)에 기반하여 SIM 에러를 시뮬레이션할 수 있다. 즉, 구성 데
이터(435)는 임의로, 지시된 시간에, 또는 지정된 이벤트에 응답하여 SIM 에뮬레이터(400)의 제어 모듈(420)에 의하여 생
성될 하나 이상의 에러를 지시할 수 있다. 이러한 시뮬레이션된 에러는 이러한 에러를 처리하는 애플리케이션 기능들을 검
사함으로써 검사되는 애플리케이션의 기능을 보다 철저히 검사하도록 돕는다.

  에러 시뮬레이션의 상세한 내용은 도 8을 참조하여 이하 논의될 것이다. 일반적으로 말하면, 명령들이 RIL로부터 라디오
를 통하여 수신되면, 제어 모듈(420)은 소정의 명령 또는 명령들의 캡슐화된 클래스가 구성 데이터(435)에 의해 실패한 것
으로 규정될지 여부를 판정하는 에러 시뮬레이션 모듈(445)로 그 명령을 전달한다. 이들 규정은, 실패 이전에 성공해야할
호출의 횟수, 임의의 실패의 가능성, 실패 이전의 지연 시간 등과 같은, 그 실패에 대한 특정 조건을 포함할 수 있다. 에러
시뮬레이션 모듈(445)이 들어오는 명령이 실패한 것으로 판정하면, 구성 데이터(435)에 의해 지시된 에러 코드가 리턴된
다. 에러 코드 예는 "SIM 존재하지 않음", "SIM 시스템 결함", 등을 포함할 수 있다. 에러 코드는 에러 시뮬레이션 모듈
(445)로부터 제어 모듈(420)로 리턴되고, 그 다음 제어 모듈(420)은 라디오를 통해 RIL로 에러를 리턴한다. 실패한 명령
은 제어 모듈(420)이 회수하여 임의의 다른 모듈을 통해 전달되지 않는다. 또한, 구성 데이터(435)에 기반하여 에러 시뮬
레이션 모듈(445)은 SIM 부재 에러, SIM 과부하 에러, 등과 같은 에러 이벤트를 자동적으로 트리거할 수도 있다. 그러나
에러는 애플리케이션이 존재하지 않는 파일 을 액세스하려 할 때의 SIM 파일 시스템 에뮬레이터(430), 또는 애플리케이션
이 잘못된 즉, 허가되지 않은 PIN을 사용할 때의 SIM 보안 애뮬레이터 등의, 다른 모듈에서 생성될 수도 있음을 유의한다.

  본 발명의 다양한 실시예의 논리적인 동작은 (1) 컴퓨팅 시스템 상에서 실행되는 일련의 컴퓨터로 구현되는 행위 또는 프
로그램 모듈 및/또는 (2) 컴퓨팅 시스템 내에 내부 접속된 기계 논리 회로 또는 회로 모듈로 구현된다. 이 구현은 본 발명을
구현하는 컴퓨팅 시스템의 성능 요구 사항에 따라서 달라지는 선택적 사항이다. 따라서, 본 명세서에서 기술되는 본 발명
의 실시예를 구성하는 논리적인 동작은 동작들, 구조적인 장치, 행위 또는 모듈로 다양하게 칭한다. 본 기술 분야 숙련된
기술을 가진 자들은 특허 청구 범위에서 인용된 본 발명의 사상 및 범위로부터 벗어나지 않고 이들 동작, 구조적 장치, 행
위 및 모듈이 소프트웨어, 펌웨어, 특정 용도의 디지털 논리, 및 그것들의 임의의 조합에서 구현될 수 있다고 인식할 것이
다.

  도 5는 본 발명의 일 실시예에 따른 SIM 에뮬레이션을 도시하는 흐름도이다. 이 예에서, 동작은 판독 동작(500)으로 시
작한다. 판독 동작(500)은 실제 SIM의 하나 이상의 특징을 나타내는 구성 데이터를 판독하는 동작을 포함한다. 상술한 바
와 같이, 구성 데이터는 SIM의 동작 특성을 나타내는 하나 이상의 파라미터를 포함할 수 있다. 에뮬레이션의 실행에 대한
하나 이상의 파라미터 중 하나는 SIM 명령에 관련된 기능을 수행하는 시간 지연을 포함할 수 있다. 또한, 구성 데이터는
SIM의 파일 시스템에 저장될 하나 이상의 데이터 파일을 포함할 수 있다. 구성 데이터는 XML 파일, 텍스트 파일, 또는 이
용에 편리한 포맷의 형태일 수 있다. 다른 실시예에서, SIM 에뮬레이터는 실제 SIM과 관련된 소정의 구성 데이터를 가지
고 있어 어떠한 판독 동작도 필요하지 않는다. 중요한 것은 SIM 에뮬레이터가 적절한 구성 데이터를 판독하거나 그 데이터
로 인코딩되는 것이다.

  그 다음, 초기화 동작(505)이 에뮬레이션의 실행을 초기화한다. 즉, 구성 데이터가 사용되어 SIM 에뮬레이션을 설정함으
로써 에뮬레이션이 에뮬레이션되는 실제 SIM과 동일한 방식으로 행동할 것이다. 예를 들면, 다른 유형의 SIM마다 다른 특
징 및 행위가 나타나는 SIM 에뮬레이터의 코드에서의 변수들을 구성 데이터로부터의 값들로 설정할 수 있다.

  수신 동작(510)에서 SIM 에뮬레이터는 라디오를 통해 RIL로부터 SIM의 자원을 액세스하라는 명령을 수신한다. 명령의
특성에 따라, SIM 명령을 수신하는 동작은 SIM 명령에 관련된 데이터를 수신하는 동작을 포함한다. 예를 들면, 판독 명령
은 판독될 관련 데이터 또는 판독될 위치로의 포인터를 가질 수 있다. 수신 동작(510)에서, SIM 명령이 아직 수신되지 않
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았다면, 제어는 되돌아가거나 수신 동작(510)에 정지하여 수신될 SIM 명령을 기다릴 수 있다. 다른 구현에서, SIM 에뮬레
이터가 SIM 명령을 수신하기를 기다리는 동안 다른 동작들이 수행될 수 있다. 일단 SIM 명령이 수신되었다는 판정이 이루
어지면, 제어는 처리 동작(515)으로 전달된다.

  처리 동작(515)은 구성 데이터에 기반하여 실제 SIM의 동작과 같은 방식으로 SIM 명령을 처리한다. SIM 에뮬레이터는
특정한 방식으로 몇몇의 SIM 명령에 응답하도록 하드 코딩될 수 있다. 예를 들면, 판독 명령은 SIM 에뮬레이터로 하여금,
판독이 성공적이면 파일 시스템으로부터의 몇몇의 데이터에 따른 고정된 응답 코드로 응답하고 판독이 성공적이지 않으면
다른 응답 코드로 응답하도록 할 수 있다. 또한, 에뮬레이션을 설정하는 데에 이용되는 구성 데이터의 정보는 SIM의 다른
유형마다 다른 동작 파라미터를 지시할 수 있다. 예를 들면, 구성 데이터는 명령에 응답하기 위한 지연 시간 또는 응답의
포맷까지도 지시할 수 있다. SIM 명령을 처리하는 추가적인 상세한 내용은 도 6 및 도 7을 참조하여 이하 논의될 것이다.

  몇몇의 실시예에서, 명령 처리 시에, 로그 동작(520)은 SIM 명령 및 그 명령의 처리에 관련된 데이터를 로깅한다. SIM 명
령 및 그 명령의 처리에 관련된 데이터를 로깅하는 동작은 SIM 명령 및 그 응답 코드를 기록하는 동작을 포함한다. 또한,
응답 데이터 및 에뮬레이션의 실행과 SIM 명령의 처리에 관련된 다른 데이터가 기록될 수 있다. 그러면 상술한 바와 같이,
이 데이터는 검사되는 애플리케이션을 디버깅하는 데에 사용할 수 있다.

  상술한 바와 같이, 구성 데이터는 에뮬레이션의 실행 중에 변경될 수 있다. 그러므로, 다수의 경우, SIM 에뮬레이션을 수
행하는 동작은 구성 데이터를 주기적으로 또는 몇몇의 이벤트의 발생시에 재판독하는 동작을 포함할 수 있다. 이러한 경우
에서, 상기 약술한 동작과 마찬가지로, SIM 에뮬레이터는 제2의 구성 데이터 또는 후속 구성 데이터 세트를 판독하고 그
제2 구성 데이터의 세트에 기반하여 SIM의 동작과 동일한 방식으로 후속 SIM 명령을 처리할 것이다.

  도 6은 도 5에 도시된 SIM 에뮬레이션의 또 다른 일실시예에 따른 SIM 파일 시스템 명령 처리를 도시하는 흐름도이다.
사용될 수 있는 통상적인 SIM 파일 시스템 명령은 표준 SIM 판독 및 기록 명령을 포함하지만 이에 한정되지 않는다. 여기
서, 동작은 질의 동작(605)으로 시작된다. 질의 동작(605)은 SIM 파일 시스템으로의 액세스가 SIM 명령에 대해 허가되었
는지 여부를 판정한다. 이 판정은 실제 SIM에서와 같이 파일 시스템에서 각 파일에 대하여 보유되는 액세스 제어 리스트
(Access Control List: ACL)에 대한 현재 애플리케이션의 보안 레벨의 검사를 호출한다. 액세스가 허가되지 않았다는 판
정이 이루어지면, 제어는 리턴 동작(625)으로 전달된다. 질의 동작(605)에서 SIM 파일로의 액세스가 SIM 명령에 대하여
허가되었다는 판정에 응답하여, 제어는 판독/기록 동작(610)으로 전달된다.

  판독/기록 동작(610)은 SIM 명령 및 구성 데이터에 기반하여 SIM 파일 시스템에서 데이터를 액세스하는 동작을 포함한
다. 즉, 판독 명령은 SIM 에뮬레이터가 파일 시스템으로부터 데이터를 검색하도록 하는 한편 기록 명령은 SIM 에뮬레이터
가 파일 시스템에 데이터를 추가하거나 파일 시스템을 갱신하도록 한다.

  다음에, 질의 동작(615)은 구성 데이터가 SIM 명령에 대한 지연 시간을 지시했는지 여부를 판정한다. 구성 데이터에 어
떠한 지연도 지시되지 않으면, 제어는 리턴 동작(625)으로 전달된다. 구성 데이터가 SIM 명령에 대한 지연 시간을 지시했
다는 판정에 응답하여, 제어는 정지 동작(620)으로 전달된다. 정지 동작(620)은 구성 데이터에 지정된 시간 동안 정지하는
동작을 포함한다. 그 다음 제어가 리턴 동작(625)으로 전달된다.

  리턴 동작(625)은 SIM 파일 시스템에서 데이터를 액세스하는 동작에 기반하여 응답 코드를 리턴한다. 예를 들면, SIM 에
뮬레이터가 성공적으로 기록을 완료한 경우에는 성공적인 기록에 대한 정상적인 SIM 응답 코드가 리턴될 수 있다. 다른 예
에서, 존재하지 않는 파일을 판독하려고 시도하면 에러 코드가 리턴되는 결과를 얻을 수 있다. 또한, 몇몇의 경우에서, 리
턴 동작(625)은 응답 코드와 관련된 응답 데이터를 리턴하는 동작도 포함할 수 있다. 예를 들면, 성공적인 판독 동작에 대
한 응답 코드는 판독된 데이터에 관련될 수 있다.

  도 7은 도 5에 도시된 SIM 에뮬레이션의 또 다른 실시예에 따른 SIM 보안 시스템 명령 처리를 도시하는 흐름도이다. 사
용될 수 있는 SIM 보안 명령은 사용자의 PIN을 확인하고, 변경하고, 작동시키고, 작동을 멈추게 하는 통상적인 SIM 명령
을 포함하지만, 이에 한정되지 않는다. 이 예에서, 동작은 질의 동작(705)으로 시작된다. 질의 동작(705)은 SIM 보안 시스
템으로의 액세스가 SIM 명령에 대해 허가되었는지 여부를 판정한다. 이 판정은 실제 SIM에서와 같이 파일 시스템의 각 파
일에 대해 보유되는 ACL에 대하여 현재 애플리케이션의 보안 레벨을 검사하는 동작을 포함할 수 있다. 액세스가 허가되지
않았다는 판정이 이루어지면, 제어는 리턴 동작(725)으로 전달된다. 질의 동작(705)에서 SIM 보안 시스템으로의 액세스
가 SIM 명령에 대해 허가되었다는 판정에 응답하여, 제어는 실행 동작(710)으로 전달된다.

  실행 동작(710)은 SIM 명령 및 구성 데이터에 기반하여 SIM 보안 시스템의 기능을 수행하는 동작을 포함한다. 즉, PIN
은 이 명령에 따라서 판독되고, 갱신되고, 작동되고, 작동이 멈출 수 있다.

  다음에, 질의 동작(715)은 구성 데이터가 SIM 명령에 대한 지연 시간을 지시했는지 여부를 판정한다. 구성 데이터에서
어떠한 지연도 지시되지 않았다면, 제어는 리턴 동작(725)로 전달된다. 구성 데이터가 SIM 명령에 대한 지연 시간을 지시
했다는 판정에 응답하여, 제어는 정지 동작(720)으로 전달된다. 정지 동작(720)은 구성 데이터에 지정된 시간동안 정지하
는 동작을 포함한다. 그 다음 제어는 리턴 동작(725)으로 전달된다.

  리턴 동작(725)은 동작의 성공에 기반하는 응답 코드를 리턴한다. 예를 들며, SIM 에뮬레이터가 성공적으로 변경을 완료
했다면 성공적인 PIN 변경에 대한 정상적인 SIM 응답 코드가 리턴될 수 있다. 다른 예에서, PIN의 액세스가 성공적이지
않으면 에러 코드가 리턴되는 결과를 낳을 수 있다. 또한, 몇몇의 경우에서, 리턴 동작(725)은 응답 코드와 관련된 응답 데
이터를 리턴하는 동작 또한 포함할 수 있다.

  도 8은 본 발명의 일 실시예에 따르는 에러 시뮬레이션을 도시하는 흐름도이다. 이 예에서, 동작은 질의 동작(805)로 시
작한다. 질의 동작(805)은 수신된 명령이 잘못된 또는 무효한 명령으로 간주되어야 하는지 여부를 판정한다. 일 실시예에
서, 질의 동작(805)은 명령의 포맷, 명령에 관련된 하나 이상의 파라미터를 평가함으로써, 또는 명령이나 명령들의 캡슐화
된 클래스가 실패한 것으로 규정되었다는 구성 데이터의 지시로 명령이 "잘못된" 명령인지 여부를 판정한다. 명령이 잘못
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된 명령으로 간주되지 않아야 한다는 판정이 이루어지면, 제어는 질의 동작(835)으로 전달된다. 그러나, 명령이 잘못된 명
령이라고 간주되어야 한다는 판정이 이루어지면, 제어는 리턴 동작(810)으로 전달된다. 리턴 동작(810)은 잘못된 명령 에
러 코드를 리턴하는 동작을 포함한다.

  질의 동작(835)은 임의 에러가 생성되었는지 여부를 판정하는 동작을 포함한다. 이 판정은, 예를 들면, 임의 숫자 생성기
를 기반할 수 있는데, 이 생성기에 대한 파라미터가 구성 데이터에 저장된다. 임의 에러가 생성되지 않았다는 판정이 이루
어지면, 제어는 질의 동작(845)으로 전달한다. 그러나, 임의 에러가 생성되었다는 판정이 이루어지면, 제어는 리턴 동작
(840)으로 전달된다. 리턴 동작(840)은 생성된 임의 에러에 기반하여 에러 코드를 리턴하는 동작을 포함한다. 에러 코드는
구성 데이터에 저장된 복수의 가능한 에러들 중 하나일 수 있다. 또한, 이 복수의 가능한 에러로부터 리턴되는 정확한 에러
코드는 임의 숫자 생성기에 의해 생성된 값에 기반할 수 있다.

  질의 동작(845)은 구성 데이터에 저장된, 수신된 명령에 응답하기 위한 지연 시간이 그 구성 데이터에 또한 저장된, 이 응
답에 대한 제한을 초과하는지 여부를 판정하는 동작을 포함한다. 즉, 명령 지연 시간과 그 지연 시간에 대한 제한과의 비교
가 이루어진다. 상술했듯이, 구성 데이터에 지시된 지연 시간은 특정 명령 또는 특정 파일과 관련될 수 있다. 지연 시간이
제한을 초과한다면, 제어는 리턴 동작(850)으로 전달된다. 리턴 동작(850)은 타임 아웃 에러를 리턴하는 동작을 포함할 수
있다.

  본 발명은 컴퓨터 구조적 특징 및 방법론적인 행위로 특정된 언어로, 컴퓨터 판독가능 매체에 의해 기술되었지만, 특허
청구 범위에 정의된 본 발명은 기술된 특정 구조, 행위 또는 매체에 반드시 제한되지 않는다고 이해되어야 한다. 예로서,
SIM 에뮬레이터는 실제 장치, 에뮬레이팅된 장치, 또는 실제 또는 에뮬레이팅된 컴포넌트의 몇몇의 조합을 포함하는 다양
한 환경에 이용될 수 있다. 또한, 구성 데이터는 자신의 포맷 및 컨텐츠를 상당량 변경할 수 있다. 그러므로, 특정 구조적 특
징, 행위 및 매체는 청구된 발명을 구현하는 예시적인 실시예로서 개시된다.

  상기 기술된 다양한 실시예는 단지 예시로서 제공되었으며 본 발명을 한정짓는 것으로 해석되어서는 안된다. 본 기술 분
야에서 숙련된 기술을 가진 자라면 본 명세서에서 도시되고 기술된 예시적인 실시예 및 애플리케이션을 따르지 않고, 특허
청구 범위에서 설명되는, 본 발명의 진정한 사상 및 범위를 벗어나지 않으면서, 본 발명에 이루어질 수 있는 다양한 수정
및 변경을 쉽게 인식할 것이다.

발명의 효과

  본 발명에 따르면, SIM 장치를 에뮬레이팅하는 방법 및 시스템이 상술한 문제 및 그 밖의 문제들을 해결한다. 이들 방법
및 시스템을 사용하면, 모바일 장치에서 이용되는 애플리케이션은 실제 SIM이 아닌 에뮬레이팅된 SIM을 이용하여 검사될
수 있다. SIM 에뮬레이터는 구성 데이터를 통해 설정되고 에뮬레이팅되는 실제 SIM과 동일한 방식으로 동작한다. 실제
SIM을 이용하는 것과 같은 방식으로 SIM 에뮬레이터를 사용함으로써 애플리케이션이 실행되고 검사될 수 있다. 또한,
SIM 에뮬레이터는 SIM 에러를 검사하고 시뮬레이션하는 동안 데이터를 로깅(log)함으로써 애플리케이션을 검사하고 디
버깅(debug)하는 것을 더 도울 수 있다.

(57) 청구의 범위

청구항 1.

  가입자 식별 모듈(Subscriber Identification Module: SIM)을 에뮬레이팅(emulate)하는 방법에 있어서,

  상기 SIM의 하나 이상의 특징을 나타내는 구성 데이터를 판독하는 단계,

  에뮬레이션의 실행을 초기화하는 단계,

  상기 SIM의 자원을 액세스하라는 SIM 명령을 라디오 인터페이스 계층(Radio Interface Layer: RIL)으로부터 수신하는
단계,

  상기 구성 데이터에 기반하여 상기 SIM의 동작과 동일한 방식으로 상기 SIM 명령을 처리하는 단계,

  상기 SIM 명령 및 상기 명령의 처리에 관련된 데이터를 로깅하는 단계

  를 포함하는 방법.

청구항 2.

  제1항에 있어서,

  상기 구성 데이터는 SIM의 동작 특징을 나타내는 하나 이상의 파라미터를 포함하는 방법.

청구항 3.
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  제2항에 있어서,

  상기 에뮬레이션의 실행을 위한 상기 하나 이상의 파라미터 중 하나는 상기 SIM 명령에 관련된 기능을 수행하기 위한 시
간 지연을 포함하는 방법.

청구항 4.

  제1항에 있어서,

  상기 구성 데이터는 상기 SIM의 파일 시스템에 저장될 하나 이상의 데이터 파일을 포함하는 방법.

청구항 5.

  제1항에 있어서,

  상기 RIL로부터 SIM 명령을 수신하는 단계는 상기 SIM 명령에 관련된 데이터를 수신하는 단계를 포함하는 방법.

청구항 6.

  제1항에 있어서,

  상기 SIM 명령이 상기 SIM의 파일 시스템을 액세스하라는 명령인 것에 응답하여, 상기 SIM 명령을 처리하는 단계는

  상기 SIM 파일 시스템으로의 액세스가 상기 SIM 명령에 대하여 허가되었는지 여부를 판정하는 단계, 및

  상기 파일 시스템으로의 액세스가 상기 SIM 명령에 대하여 허가되었다는 판정에 응답하여, 상기 SIM 명령 및 상기 구성
데이터에 기반하여 상기 SIM 파일 시스템에서 데이터를 액세스하고, 상기 구성 데이터가 상기 SIM 명령에 대한 지연 시간
을 지시했는지 여부를 판정하고, 상기 구성 데이터가 상기 SIM 명령에 대한 지연 시간을 지시했다는 판정에 응답하여, 상
기 구성 데이터에 지정된 시간 동안 정지하는 단계

  를 포함하는 방법.

청구항 7.

  제1항에 있어서,

  상기 SIM 명령이 상기 SIM의 보안 시스템을 액세스하라는 명령인 것에 응답하여, 상기 SIM 명령을 처리하는 단계는

  상기 SIM 보안 시스템으로의 액세스가 상기 SIM 명령에 대하여 허가되었는지 여부를 판정하는 단계, 및

  상기 SIM 보안 시스템으로의 액세스가 상기 SIM 명령에 대하여 허가되었다는 판정에 응답하여, 상기 SIM 명령 및 상기
구성 데이터에 기반하여 상기 SIM 보안 시스템의 기능을 수행하고, 상기 구성 데이터가 상기 SIM 명령에 대한 지연 시간
을 지시했는지 여부를 판정하고, 상기 구성 데이터가 상기 SIM 명령에 대한 지연 시간을 지시했다는 판정에 응답하여, 상
기 구성 데이터에 지정된 시간 동안 정지하는 단계

  를 포함하는 방법.

청구항 8.

  제6항에 있어서,

  상기 SIM 파일 시스템에서 데이터를 액세스하는 단계에 기반하여 응답 코드를 리턴하는 단계를 더 포함하는 방법.

청구항 9.
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  제8항에 있어서,

  상기 응답 코드와 관련된 응답 데이터를 리턴하는 단계를 더 포함하는 방법.

청구항 10.

  제6항에 있어서,

  상기 SIM 보안 시스템에서 데이터를 액세스하는 단계에 기반하여 응답 코드를 리턴하는 단계를 더 포함하는 방법.

청구항 11.

  제9항에 있어서,

  상기 SIM 명령 및 상기 명령의 처리에 관련된 데이터를 로깅하는 단계는 상기 SIM 명령, 상기 응답 코드, 및 상기 응답 데
이터를 기록하는 단계를 더 포함하는 방법.

청구항 12.

  제1항에 있어서,

  상기 구성 데이터에 기반하여 SIM 에러들을 시뮬레이션하는 단계를 포함하는 방법.

청구항 13.

  제1항에 있어서,

  구성 데이터의 제2 세트를 판독하고 상기 구성 데이터의 제2 세트에 기반하여 상기 SIM의 동작과 동일한 방식으로 후속
SIM 명령을 처리하는 단계를 더 포함하는 방법.

청구항 14.

  가입자 식별 모듈(SIM)을 에뮬레이팅하는 시스템에 있어서,

  프로세서, 및

  상기 프로세서에 연결되고 상기 프로세서에 의해 판독가능한 메모리를 포함하고,

  상기 메모리는 상기 프로세서에 의해 실행될 때,

  상기 프로세서로 하여금 상기 SIM의 하나 이상의 특징을 나타내는 구성 데이터를 판독하고, 에뮬레이션의 실행을 초기화
하고, 상기 SIM의 자원을 액세스하라는 SIM 명령을 라디오 인터페이스 계층(RIL)으로부터 수신하고, 상기 구성 데이터에
기반하여 상기 SIM의 동작과 동일한 방식으로 상기 SIM 명령을 처리하고, 상기 SIM 명령 및 상기 명령의 처리에 관련된
데이터를 로깅하도록 하는 일련의 명령어를 포함하는 시스템.

청구항 15.

  제14항에 있어서,

  상기 구성 데이터는 SIM의 동작 특징을 나타내는 하나 이상의 파라미터를 포함하는 시스템.

청구항 16.
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  제15항에 있어서,

  상기 에뮬레이션의 실행을 위한 상기 하나 이상의 파라미터 중 하나는 상기 SIM 명령에 관련된 기능을 수행하기 위한 시
간 지연을 포함하는 시스템.

청구항 17.

  제14항에 있어서,

  상기 구성 데이터는 상기 SIM의 파일 시스템에 저장될 하나 이상의 데이터 파일을 포함하는 시스템.

청구항 18.

  제14항에 있어서,

  상기 RIL로부터 SIM 명령을 수신하는 동작은 상기 SIM 명령과 관련된 데이터를 수신하는 동작을 포함하는 시스템.

청구항 19.

  제14항에 있어서,

  상기 SIM 명령이 상기 SIM의 파일 시스템을 액세스하라는 명령인 것에 응답하여, 상기 SIM 명령을 처리하는 동작은

  상기 SIM 파일 시스템으로의 액세스가 상기 SIM 명령에 대하여 허가되었는지 여부를 판정하는 동작, 및

  상기 SIM 파일 시스템으로의 액세스가 상기 SIM 명령에 대하여 허가되었다는 판정에 응답하여, 상기 SIM 명령 및 상기
구성 데이터에 기반하여 상기 SIM 파일 시스템의 데이터를 액세스하고, 상기 구성 데이터가 상기 SIM 명령에 대한 지연
시간을 지시했는지 여부를 판정하고, 상기 구성 데이터가 상기 SIM 명령에 대한 지연 시간을 지시했다는 판정에 응답하여,
상기 구성 데이터에 지정된 시간 동안 정지하는 동작

  을 포함하는 시스템.

청구항 20.

  제14항에 있어서,

  상기 SIM 명령이 상기 SIM의 보안 시스템을 액세스하라는 명령인 것에 응답하여, 상기 SIM 명령을 처리하는 동작은

  상기 SIM 명령 시스템으로의 액세스가 상기 SIM 명령에 대하여 허가되었는지 여부를 판정하는 동작, 및

  상기 SIM 보안 시스템으로의 액세스가 상기 SIM 명령에 대하여 허가되었다는 판정에 응답하여, 상기 SIM 명령 및 상기
구성 데이터에 기반하여 상기 SIM 보안 시스템의 기능을 수행하고, 상기 구성 데이터가 상기 SIM 명령에 대한 지연 시간
을 지시했는지 여부를 판정하고, 상기 구성 데이터가 상기 SIM 명령에 대한 지연 시간을 지시했다는 판정에 응답하여, 상
기 구성 데이터에 지정된 시간 동안 정지하는 동작

  을 포함하는 시스템.

청구항 21.

  제19항에 있어서,

  상기 SIM 파일 시스템에서 데이터를 액세스하는 동작에 기반하여 응답 코드를 리턴하는 동작을 더 포함하는 시스템.

청구항 22.
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  제21항에 있어서,

  상기 응답 코드와 관련된 응답 데이터를 리턴하는 동작을 더 포함하는 시스템.

청구항 23.

  제19항에 있어서,

  상기 SIM 보안 시스템에 데이터를 액세스하는 동작에 기반하여 응답 코드를 리턴하는 동작을 더 포함하는 시스템.

청구항 24.

  제23항에 있어서,

  상기 SIM 명령 및 상기 명령의 처리에 관련된 데이터를 로깅하는 동작은 상기 SIM 명령, 상기 응답 코드, 및 상기 응답 데
이터를 기록하는 동작을 포함하는 시스템.

청구항 25.

  제14항에 있어서,

  상기 구성 데이터에 기반하여 SIM 에러들을 시뮬레이션하는 동작을 더 포함하는 시스템.

청구항 26.

  제14항에 있어서,

  구성 데이터의 제2 세트를 판독하고 상기 구성 데이터의 제2 세트에 기반하여 상기 SIM의 동작과 동일한 방식으로 후속
SIM 명령을 처리하는 동작을 더 포함하는 시스템.

청구항 27.

  가입자 식별 모듈(SIM)을 에뮬레이팅하는 컴퓨터 프로세스를 실행하는 컴퓨터 프로그램 명령어들을 인코딩하는 컴퓨터
판독가능 매체에 있어서,

  상기 컴퓨터 프로세스는

  상기 SIM의 하나 이상의 특징을 나타내는 구성 데이터를 판독하는 동작,

  에뮬레이션의 실행을 초기화하는 동작,

  상기 SIM의 자원을 액세스하라는 SIM 명령을 라디오 인터페이스 계층(RIL)으로부터 수신하는 동작,

  상기 구성 데이터에 기반하여 상기 SIM의 동작과 동일한 방식으로 상기 SIM 명령을 처리하는 동작, 및

  상기 SIM 명령 및 상기 명령의 처리에 관련된 데이터를 로깅하는 동작

  을 포함하는 컴퓨터 판독가능 매체.

청구항 28.

  제27항에 있어서,

  상기 구성 데이터는 SIM의 동작 특징을 나타내는 하나 이상의 파라미터를 포함하는 컴퓨터 판독가능 매체.

공개특허 10-2005-0060013

- 12 -



청구항 29.

  제28항에 있어서,

  상기 에뮬레이션의 실행을 위한 상기 하나 이상의 파라미터 중 하나는 상기 SIM 명령에 관련된 기능을 수행하기 위한 시
간 지연을 포함하는 컴퓨터 판독가능 매체.

청구항 30.

  제27항에 있어서,

  상기 구성 데이터는 상기 SIM의 파일 시스템에 저장될 하나 이상의 데이터 파일을 포함하는 컴퓨터 판독가능 매체.

청구항 31.

  제27항에 있어서,

  상기 RIL로부터 SIM 명령을 수신하는 동작은 상기 SIM 명령에 관련된 데이터를 수신하는 동작을 포함하는 컴퓨터 판독
가능 매체.

청구항 32.

  제27항에 있어서,

  상기 SIM 명령이 상기 SIM의 파일 시스템을 액세스하라는 명령인 것에 응답하여, 상기 SIM 명령을 처리하는 동작은

  상기 SIM 파일 시스템으로의 액세스가 상기 SIM 명령에 대하여 허가되었는지 여부를 판정하는 동작, 및

  상기 SIM 파일 시스템으로의 액세스가 상기 SIM 명령에 대하여 허가되었다는 판정에 응답하여, 상기 SIM 명령 및 상기
구성 데이터에 기반하여 상기 SIM 파일 시스템에서 데이터를 액세스하고, 상기 구성 데이터가 상기 SIM 명령에 대한 지연
시간을 지시했는지 여부를 판정하고, 상기 구성 데이터가 상기 SIM 명령에 대한 지연 시간을 지시했다는 판정에 응답하여,
상기 구성 데이터에 지정된 시간 동안 정지하는 동작

  을 포함하는 컴퓨터 판독가능 매체.

청구항 33.

  제27항에 있어서,

  상기 SIM 명령이 상기 SIM의 보안 시스템을 액세스하라는 명령인 것에 응답하여, 상기 SIM 명령을 처리하는 동작은

  상기 SIM 보안 시스템으로의 액세스가 상기 SIM 명령에 대하여 허가되었는지 여부를 판정하는 동작, 및

  상기 SIM 보안 시스템으로의 액세스가 상기 SIM 명령에 대하여 허가되었다는 판정에 응답하여, 상기 SIM 명령 및 상기
구성 데이터에 기반하여 상기 SIM 보안 시스템의 기능을 수행하고, 상기 구성 데이터가 상기 SIM 명령에 대한 지연 시간
을 지시했는지 여부를 판정하고, 상기 구성 데이터가 상기 SIM 명령에 대한 지연 시간을 지시했다는 판정에 응답하여, 상
기 구성 데이터에 지정된 시간 동안 정지하는 동작

  을 포함하는 컴퓨터 판독가능 매체.

청구항 34.

  제32항에 있어서,
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  상기 SIM 파일 시스템에서 데이터를 액세스하는 단계에 기반하여 응답 코드를 리턴하는 동작을 더 포함하는 컴퓨터 판독
가능 매체.

청구항 35.

  제34항에 있어서,

  상기 응답 코드에 관련된 응답 데이터를 리턴하는 동작을 더 포함하는 컴퓨터 판독가능 매체.

청구항 36.

  제32항에 있어서,

  상기 SIM 보안 시스템에서 데이터를 액세스하는 동작에 기반하여 응답 코드를 리턴하는 동작을 더 포함하는 컴퓨터 판독
가능 매체.

청구항 37.

  제35항에 있어서,

  상기 SIM 명령 및 상기 명령의 처리에 관련된 데이터를 로깅하는 동작은 상기 SIM 명령, 상기 응답 코드, 및 상기 응답 데
이터를 기록하는 동작을 포함하는 컴퓨터 판독가능 매체.

청구항 38.

  제27항에 있어서,

  상기 구성 데이터에 기반하여 SIM 에러들을 시뮬레이션하는 동작을 더 포함하는 컴퓨터 판독가능 매체.

청구항 39.

  제27항에 있어서,

  구성 데이터의 제2 세트를 판독하고 상기 구성 데이터의 제2 세트에 기반하여 상기 SIM의 동작과 동일한 방식으로 후속
SIM 명령을 처리하는 동작을 더 포함하는 컴퓨터 판독가능 매체.
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