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(57) Abstract: The invention relates to a method and authentication server for providing a mobile key. According to said method,
upon receipt of an authentication message (access authentication) that is transmitted when a subscriber logs on to the network, the au-
thentication server (11B) extracts a subscriber identification (T-ID) contained in said message and generates a corresponding mobile
key (MIP_KEY), which is stored together with the respective extracted subscriber identification (T_ID). Upon subsequent receipt of
a key request message (key request) that is transmitted when a subscriber registers, the authentication server (11B) extracts a mobile
identification (MIP_ID) of the subscriber contained in said message and searches for an identical mobile identification (MIP_ID"),
which can be derived in accordance with a configurable derivation function (AF) from a subscriber identification (T_ID') that is stored
in the authentication server (11B). Once a derived mobile identification (MIP_ID") that is identical or can be uniquely assigned to the
extracted mobile identification (MIP_ID) has been found, the authentication server (11B) provides the stored corresponding mobile
key (MIP_KEY) that has been generated, to cryptographically protect the mobile signalling messages of the registered subscriber.

[Fortsetzung auf der néichsten Seite]



WO 2007/051787 A1 | NININI] DA 000 0 0000 OO0 0

EE, ES, FL, FR, GB, GR, HU, IE, IS, IT, LT, LU, LV, MC,  Zur Erkidrung der Zweibuchstaben-Codes und der anderen Ab-

NL, PL, PT, RO, SE, SI, SK, TR), OAPI (BF, BJ, CE, CG, kiirzungen wird auf die Erklirungen ("Guidance Notes on Co-

CI, CM, GA, GN, GQ, GW, ML, MR, NE, SN, TD, TG). des and Abbreviations") am Anfang jeder reguliren Ausgabe der
Verffentlicht: PCT-Gazette verwiesen.

—  mit internationalem Recherchenbericht

—  vor Ablauf der fiir Anderungen der Anspriiche geltenden
Frist; Verdffentlichung wird wiederholt, falls Anderungen
eintreffen

(57) Zusammenfassung: Verfahren und Authentisierungsserver zum Bereitstellen eines Mobilitdtsschliissels, wobei der Authenti-
sierungsserver (11B) bei Empfang einer wihrend einer Netzanmeldung eines Teilnehmers iibertragenen Authentisierungsnachricht
(access authentication) eine darin enthaltene Teilnehmeridentitédt (T _ID) des Teilnehmers extrahiert und einen zugehdrigen Mobili-
tatsschliissel (MIP_KEY) generiert, der zusammen mit der jeweils extrahierten Teilnehmeridentitdt (T_ID) gespeichert wird, wobei
der Authentisierungsserver (11B) bei einem spéteren Empfang einer wihrend einer Registrierung eines Teilnehmers tibertragenen
Schliisselanfragenachricht (Key-Request ) eine darin enthaltene Mobilitétsidentitat (MIP_ID) des Teilnehmers extrahiert und nach
einer identischen Mobilitétsidentitdt (MIP_ID*) sucht, die gem4B einer konfigurierbaren Ableitungsfunktion (AF) aus einer der in
dem Authentisierungsserver (11B) gespeicherten Teilnehmeridentititen (T _ID®) ableitbar ist, und wobei der Authentisierungsserver
(11B) bei Auffinden einer abgeleiteten Mobilitdtsidentitdt (MIP_ID*), die identisch bzw. eindeutig zuordenbar zu der extrahierten
Mobilitdtsidentitdt (MIP_ID) ist, den gespeicherten zugehdrigen generierten Mobilitdtsschliissel (MIP_KEY) zur kryptographischen
Sicherung von Mobilititssignalisierungsnachrichten des registrierten Teilnehmers bereitstellt.
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Beschreibung

Verfahren und Server zum Bereitstellen eines Mobilitdts-

schlilssels.

Die Erfindung betrifft ein Verfahren und einen Authentisie-
rungs—-Server zum Bereitstellen eines eindeutig zuordbaren Mo-
bilitdtsschliissels zur kryptographischen Sicherung von Mobi-
litdtssignalisierungsnachrichten fir einen Heimagenten eines

Mobilfunknetzes, insbesondere fir anonyme Teilnehmer.

Das Internet mit dem TCP/IP-Protokoll bietet eine Plattform
fir die Entwicklung héherer Protokolle fiir den mobilen Be-
reich. Da die Internet-Protokolle weit verbreitet sind, kann
mit entsprechenden Protokollerweiterungen fir mobile Umgebun-
gen ein grober Anwenderkreis erschlossen werden. Die herkdmm-
lichen Internet-Protokolle sind jedoch urspringlich nicht fur
den mobilen Einsatz konzipiert. In der Paketvermittlung des
herkdmmlichen Internets werden die Pakete zwischen stationd-
ren Rechnern ausgetauscht, die weder ihre Netzwerkadresse an-
dern noch zwischen verschiedenen Subnetzen wandern. Bei Funk-
netzen mit mobilen Rechnern, werden mobile Rechner MS hiufig
in verschiedene Netzwerke eingebunden. Das DHCP (Dynamic Host
Configuration Protocol) ermdglicht mit Hilfe eines entspre-
chenden Servers die dynamische Zuweisung einer IP-Adresse und
weltere Konfigurationsparameter an einen Rechner in einem
Netzwerk. Ein Rechner, der in ein Netzwerk eingebunden wird,
bekommt automatisch eine freie IP-Adresse durch das DHCP-
Protokoll zugewiesen. Hat ein mobiler Rechner DHCP instal-
liert, muss er lediglich in Rechweite eines lokalen Netzwer-
kes kommen, das die Konfiguration iber das DHCP-Protokoll un-
terstitzt. Bei dem DHCP-Protockoll ist eine dynamische Adress-
vergabe moglich, d.h. eine freie IP-Adresse wird automatisch
flir eine bestimmte Zeit zugeteilt. Nach Ablauf dieser Zeit
muss die Anfrage durch den mobilen Rechner entweder erneut
gestellt werden oder die IP-Adresse kann anderweitig vergeben

werden.
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Mit DHCP kann ein mobiler Rechner ohne manuelle Konfiguration
in ein Netzwerk eingebunden werden. Als Voraussetzung muss
lediglich ein DHCP-Server zur Verfigung stehen. Ein mobiler
Rechner kann so Dienste des lokalen Netzwerkes benutzen und
beispielsweise zentral abgelegte Dateien benutzen. Bietet ein
mobiler Rechner jedoch selbst Dienste an, kann ein potentiel-
ler Dienstnutzer den mobilen Rechner nicht auffinden, da sich
dessen IP-Adresse in jedem Netzwerk, in das der mobile Rech-
ner eingebunden wird, andert. Das gleiche geschieht, wenn
sich eine IP-Adresse wdhrend einer bestehenden TCP-Verbindung
andert. Dies fihrt zum Abbruch der Verbindung. Daher bekommt
bei Mobile-IP ein mobiler Rechner eine IP-Adresse zugewiesen,
die er auch in einem anderen Netzwerk behdlt. Bei herk&mmli-
chem IP-Netzwechsel ist es ndétig, die IP Adressen-
Einstellungen entsprechend anzupassen. Eine stdndige Anpas-—
sung von IP- und Routing-Konfigurationen auf dem Endgerdt ist
jedoch manuell fast unméglich. Bei den herkdmmlichen automa-
tischen Konfigurationsmechanismen wird die bestehende Verbin-
dung bei einem Wechsel der IP-Adresse unterbrochen. Das MIP-
Protokoll (RFC 2002, RFC 2977, RFC3344, RFC3846, RFC3957,
RFC3775, RFC3776, RFC4285) unterstitzt die Mobilitdt von mo-
bilen Endgerdten. Bei den herkdmmlichen IP-Protokollen muss
das mobile Endgerdt jedes Mal seine IP-Adresse anpassen, wenn
es das IP-Subnetz wechselt, damit die an das mobile Endgerat
adressierten Datenpakete richtig geroutet werden. Um eine be-
stehende TCP-Verbindung aufrecht zu erhalten, muss das mobile
Endgerdt seine IP-Adresse beibehalten, da ein Adressenwechsel
zu einer Unterbrechung der Verbindung fihrt. Das MIP-
Protokoll hebt diesen Konflikt auf, indem es einem mobilen
Endgerdt bzw. einem Mobile Node (MN) erlaubt, zwei IP-
Adressen zu besitzen. Das MIP-Protokoll ermdglicht eine
transparente Verbindung zwischen den beiden Adressen, namlich
einer permanenten Home-Adresse und einer zweiten temporidren
Care-0f-Adresse. Die Care-0Of-Adresse ist die IP-Adresse, un-

ter der das mobile Endgerdt aktuell erreichbar ist.

Ein Heimagent (Home Agent) ist ein Stellvertreter des mobilen

Endgerdtes, solange sich das mobile Endgerdt nicht in dem ur-
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sprunglichen Heimnetz aufhdlt. Der Heimagent ist stdndig uber
den aktuellen Aufenthaltsort des mobilen Rechners informiert.
Der Heimagent stellt iUblicherweise eine Komponente eines Rou-
ters im Heimnetz des mobilen Endgerdtes dar. Wenn das mobile
Endgerdt sich auBRerhalb des Heimnetzes befindet, stellt der
Heimagent eine Funktion bereit, damit sich das mobile Endge-
rat anmelden kann. Dann leitet der Heimagent die an das mobi-
le Endgerat adressierten Datenpakete in das aktuelle Subnetz

des mobilen Endgerdtes weiter.

Ein Fremdagent (Foreign Agent) befindet sich in dem Subnetz,
in dem sich das mobile Endgerdt bewegt. Der Fremdagent leitet
eingehende Datenpakete an das mobile Endgerdt bzw. an den mo-
bilen Rechner weiter. Der Fremdagent befindet sich in einem
sogenannten Fremdnetz (Visited Network). Der Fremdagent
stellt ebenfalls tUblicherweise eine Komponente eines Routers
dar. Der Fremdagent routet alle administrativen Mobile-
Datenpakete zwischen dem mobilen Endgerat und dessen Heim-
agenten. Der Fremdagent entpackt die von dem Heimagent gesen-
deten, getunnelten IP-Datenpakete und leitet deren Daten an

das mobile Endgerdt weiter.

Die Heimadresse des mobilen Endgerdtes ist die Adresse, unter
der das mobile Endgerdt permanent erreichbar ist. Die Heimad-
resse hat dasselbe Adressenprafix wie der Heimagent. Die Ca-

re-0f-Adresse ist diejenige IP-Adresse, die das mobile Endge-

rdat in dem fremden Netz verwendet.

Der Heimagent pflegt eine sogenannte Mobilitdtsanbindungsta-
belle (MBT: Mobility Binding Table). Die Eintrage in dieser
Tabelle dienen dazu, die beiden Adressen, d.h. die Heimadres-
se und die Care-Of-Adresse, eines mobilen Endgerdts einander
zuzuordnen und die Datenpakete entsprechend umzuleiten. Die
MBT-Tabelle enthdlt Eintrdge Uber die Heimadresse, die Care-
Of-Adresse und eine Angabe Uber die Zeitspanne, in der diese
Zuordnung gultig ist (Life Time). Figur 1 zeigt ein Beispiel
flir eine Mobilitadtsanbindungstabelle nach dem Stand der Tech-

nik.
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Der Fremdagent (FA) enthdlt eine Besucherliste bzw. Visitor
List (VL: Visitor List), die Informationen {iber die mobilen
Endgerdte enthdlt, die sich gerade in dem IP-Netz des Fremd-
agenten befinden. Figur 2 zeigt ein Beispiel fir eine derar-

tige Besucherliste nach dem Stand der Technik.

Damit ein mobiler Rechner in ein Netz eingebunden werden
kann, muss er zundchst in Erfahrung bringen, ob er sich in
seinem Heim- oder einem Fremdnetz befindet. Zusdtzlich muss
das mobile Endgerat in Erfahrung bringen, welcher Rechner in
dem Subnetz der Heim- bzw. der Fremdagent ist. Diese Informa-

tionen werden durch sogenanntes Agent Discovery ermittelt.

Durch die nachfolgende Registrierung kann das mobile Endgerdt
seinen aktuellen Standort seinem Heimagenten mitteilen. Hier-
zu sendet der mobile Rechner bzw. das mobile Endgerdt dem
Heimagenten die aktuelle Care-Of-Adresse zu. Zur Registrie-
rung sendet der mobile Rechner einen Registration-Request
bzw. eine Registrierungsanforderung an den Heimagenten. Der
Heimagent (HA) trdgt die Care-Of-Adresse in seine Liste ein
und antwortet mit einem Registration Reply bzw. einer Regist-
rierungsantwort. Hierbei besteht allerdings ein Sicherheits-
problem. Da prinzipiell jeder Rechner an einen Heimagenten
eine Registrierungsanforderung schicken kann, kénnte man auf
einfache Weise einem Heimagenten vorspiegeln, ein Rechner ha-
be sich in ein anderes Netzwerk bewegt. So kdnnte ein fremder
Rechner alle Datenpakete eines mobilen Rechners bzw. mobilen
Endgerdtes ibernehmen, ohne dass ein Sender davon erfahrt. Um
dies zu verhindern, verfigen der mobile Rechner und der Heim-
agent iUber gemeinsame geheime Schlissel. Kehrt ein mobiler
Rechner in sein Heimatnetzwerk zuriick, deregistriert er sich
beim Heimagenten, da der mobile Rechner nunmehr alle Datenpa-
kete selbst entgegennehmen kann. Ein mobiles Funknetz muss
unter Anderem folgende Sicherheitseigenschaften aufweisen.
Informationen dirfen nur fur gewinschte Kommunikationspartner
zuganglich gemacht werden, d.h. nicht gewinschte Mithorer

dirfen keinen Zugriff auf iUbertragene Daten erhalten. Das mo-
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bile Funknetz muss also die Eigenschaft der Vertraulichkeit
(Confidentiality) aufweisen. Daneben muss Authentizitdt gege-
ben sein. Die Authentizitat (Authenticity) erlaubt es einem
Kommunikationspartner zweifelsfrei festzustellen, ob eine
Kommunikation tatsachlich zu einem gewinschten Kommunikati-
onspartner aufgebaut wurde oder ob sich eine fremde Partei
als Kommunikationspartner ausgibt. Authentifizierungen konnen
pro Nachricht oder pro Verbindung durchgefiihrt werden. Wird
auf Basis von Verbindungen authentifiziert, wird nur einmal
zu Anfang einer Sitzung (Session) der Kommunikationspartner
identifiziert. Man geht dann fUr den weiteren Verlauf der
Sitzung davon aus, dass die folgenden Nachrichten weiterhin
von dem entsprechenden Sender stammen. Selbst wenn die Iden-—
titdt eines Kommunikationspartners feststeht, d.h. der Kommu-
nikationspartner authentifiziert ist, kann der Fall auftre-
ten, dass dieser Kommunikationspartner nicht auf alle Res-
sourcen zugreifen darf bzw. nicht alle Dienste iber das Netz-
werk benutzen darf. Eine entsprechende Autorisation setzt in
diesem Fall eine vorhergehende Authentifizierung des Kommuni-—

kationspartners voraus.

Bei mobilen Datennetzen missen Nachrichten ldngere Strecken
Uber Luftschnittstellen zurltcklegen und sind somit fiur poten-
tielle Angreifer leicht erreichbar. Beil mobilen und drahtlo-
sen Datennetzen spielen daher Sicherheitsaspekte eine beson-
dere Rolle. Ein wesentliches Mittel zur Erhdhung der Sicher-
heit in Datennetzwerken stellen Verschlisselungstechniken
dar. Durch die Verschlisselung ist es mdglich, Daten tUber un-—
sichere Kommunikationswege, beispielsweise Uber Luftschnitt-
stellen uUbertragen, ohne dass unbefugte Dritte Zugriff auf
die Daten erlangen. Zum Verschlisseln werden die Daten, d.h.
der sogenannte Klartext mit Hilfe eines Verschlisselungsalgo-
rithmus in Chiffre-Text transformiert. Der verschlisselte
Text kann Uber den unsicheren Datenibertragungskanal trans-
portiert und anschlieBend entschliisselt bzw. dechiffriert

werden.
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Als eine vielversprechende drahtlose ZzZugangstechnologie wird
WiMax (Worldwide Interoperability for Microwave Access) als
neuer Standard vorgeschlagen, der fir die Funkibertragung
IEEE 802.16 verwendet. Mit WiMax sollen mit Sendestationen
ein Bereich von bis zu 50km mit Datenraten von Uber 100 Mbit

pro Sekunde versorgt werden.

Figur 3 zeigt ein Referenzmodel fir ein WiMax-Funknetzwerk.
Ein mobiles Endgerdt MS befindet sich im Bereich eines Zu-
gangsnetzwerkes (ASN: Access Serving Network). Das Zugangs-
netz ASN ist Uber mindestens ein besuchtes Netz (Visited Con-
nectivity Service Network VCSN) bzw. Zwischennetz mit einem
Heimnetz HCSN (Home Connectivity Service Network) verbunden.
Die verschiedenen Netzwerke sind Uber Schnittstellen bzw. Re-
ferenzpunkte R miteinander verbunden. Der Heimagent HA der
Mobilstation MS befindet sich in dem Heimnetz HCSN oder in

einem der besuchten Netze VCSN.

WiMax unterstitzt zwel Realisierungsvarianten von Mobile IP,
sogenanntes Client MIP (CMIP), bei dem die Mobilstation
selbst die MIP-Clientfunktion realisiert, und Proxy-MIP
(PMIP), bei dem die MIP-Client-Funktion durch das WiMax-—
Zugangsnetz realisiert ist. Die dazu im ASN vorgesehene Funk-
tionalitdt wird als Proxy Mobile Node (PMN) oder als PMIP-
Client bezeichnet. Dadurch kann MIP auch mit Mobilstationen

verwendet werden, die selbst kein MIP unterstiitzen.

Figur 4 zeigt den Verbindungsaufbau bei Proxy-MIP, wenn sich
der Heimagent in dem besuchten Netzwerk befindet nach dem
Stand der Technik.

Nach Aufbau einer Funkverbindung zwischen dem mobilen Endge-—
rdt und einer Basisstation erfolgt zundchst eine Zugangsau-
thentisierung. Die Funktion der Authentisierung, der Autori-
sation und der Buchhaltung erfolgt mittels sogenannter AAA-
Servern (AAA: Authentication Authorization and Accounting).
Zwischen dem mobilen Endgerdt MS und dem AAA-Server des Heim-

netzes (HAAA) werden Authentisierungsnachrichten ausgetauscht
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mittels der die Adresse des Heimagenten und ein Authentisie-
rungsschliissel gewonnen werden. Der Authentisierungsserver im
Heimnetz enthdlt die Profildaten des Teilnehmers. Der AAA-
Server erhdlt eine Authentisierungsanfragenachricht, die eine
Teilnehmeridentitdat des mobilen Endgerdtes enthdlt. Der AAA-
Server generiert nach erfolgreicher ZzZugangsauthentisierung
einen MSK-Schlissel (MSK: Master Session Key) zum Schutz der
Dateniibertragungsstrecke zwischen dem mobilen Endgerdt MS und
der Basisstation des Zugangsnetzwerkes ASN. Dieser MSK-
Schltissel wird von dem AAA-Server des Heimnetzes Uber das

Zwischennetz CSN an das ZzZugangsnetzwerk ASN iUbertragen.

Nach der Zugangsauthentisierung wird, wie in Figur 4 zu se-
hen, der DHCP-Proxy-Server im ZzZugangsnetzwerk ASN konfigu-
riert. Falls die IP-Adresse und Host-Konfiguration bereits in
der AAA-Antwortnachricht enthalten ist, wird die gesamte In-

formation in den DHCP-Proxy-Server heruntergeladen.

Nach erfolgreicher Authentisierung und Autorisierung sendet
die Mobilstation bzw. das mobile Endgerdt MS eine DHCP Disco-

very Nachricht und es erfolgt eine IP-Adressenzuweisung.

Falls das Zugangsnetzwerk ASN sowohl PMIP als auch CMIP Mobi-
1litdt unterstitzt, informiert der Fremdagent die ASN-Handover
Funktion, indem es eine R3-Mobilitdtskontextnachricht sendet.
Bei Netzwerken, die nur PMIP unterstiitzen kann hierauf ver-
zichtet werden. Nachdem die Heimadresse ausgelesen worden

ist, wird diese an den PMIP-Client weitergeleitet.

AnschlieRend erfolgt eine MIP-Registrierung. Bei der Regist-
rierung wird der Heimagent uUber den aktuellen Standort des
mobilen Endgerdtes informiert. Zur Registrierung sendet der
mobile Rechner die Registrierungsanforderung an den Heimagen-
ten, die die aktuelle Care-Of-Adresse enthdlt. Der Heimagent
tragt die Care-Of-Adresse in eine von ihm verwaltete Liste
ein und antwortet mit einer Registrierungsantwort (Registra-
tion Reply). Da prinzipiell jeder Rechner an einen Heimagen-

ten Registrierungsanforderungen schicken kann, konnte auf
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einfache Weise einem Heimagenten vorgespielt werden, ein
Rechner habe sich in ein anderes Netzwerk bewegt. Um dies zu
verhindern verfiigen sowohl der mobile Rechner als auch der
Heimagent Uber einen gemeinsamen geheimen Schliissel, namlich
einen MIP-Schlissel. Falls der Heim-Agent (HA) den MIP-
Schliissel nicht kennt, richtet er ihn ein, wozu er mit einem

Heim-AAA-Server kommuniziert.

Nach Abschluss des in Figur 4 dargestellten Verbindungsauf-
baus hat das mobile Endgerat eine Heimadresse erhalten und

ist bei dem Heimatagenten registriert.

Der herkémmliche Verbindungsaufbau erfolgt im Wesentlichen in
drei Schritten, ndmlich der Zugangsauthentisierung des Teil-
nehmers, einer anschlieRenden IP-Adressenzuweisung und
schlieBlich einer MIP-Registrierung. Bei der Zugangsauthenti-
sierung meldet sich der Teilnehmer beim Mobilnetz an. Hierzu
wird bei einer herkdmmlichen Netzwerkanmeldung zundchst eine
Funkverbindung zwischen dem mobilen Endgerdt MS und dem Zu-
gangnetz ASN aufgebaut, wobeili ein Authentisierungsserver
H-AAA zur Authentisierung des Teilnehmers mindestens eine Au-
thentisierungsnachricht von dem Teilnehmerendgerdt iUber einen
Authentisierungs-Client des Zugangsnetzes empfiangt. Diese Au-
thentisierungsnachricht (Access Authentication) enthdlt unter
Anderem eine duRere Teilnehmeridentitdt bzw. einen Netzwerk-—
Access-Identifier (NAI). Durch diese duRere NAI ist der Au-
thentisierungsserver H-AAA des Teilnehmers bestimmbar. Bei
erfolgreicher Authentisierung benachrichtigt der Authentisie-
rungs-Server H-AAA den Authentisierungs-Client des Zugangs-—
netzes hieriber, sodass dieses eine gesicherte Funkverbindung

zu dem Teilnehmerendgerat einrichtet.

Nach erfolgter IP-Adressenzuweisung wird schlieBlich die mo-
bile IP-Registrierung durchgefihrt. Hierzu empfangt der Heim-
agent HA eine Registrierungsanfragenachricht, die eine Teil-
nehmeridentitdt beinhaltet, und richtet eine Schlisselanfrage
an den Authentisierungsserver. Nach Empfang einer Schliissel-

anfragenachricht (key request) flUr einen Mobilitdtsschlissel
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durch den Authentisierungsserver stellt der Authentisierungs-
server einen mobilen Schlissel fir den Heimagenten des Teil-
nehmers zur Verfigung, wenn fiur die in der Schlisselanfrage-
nachricht enthaltene Teilnehmeridentitdt ein zugehdriger Mo-
bilitdtsschliissel in dem Authentisierungsserver gespeichert

ist.

Bei einem herkdmmlichen Mobilnetz (standard mobile IP) ist
der Mobilitdtsschlissel, der zu kryptographischen Sicherung
von Mobilitdtssignalisierungsnachrichten dient, im Authenti-
sierungsserver H-AAA des Heimnetzes vorkonfiguriert, d. h.
flir jeden Teilnehmer ist jeweils flir seine Teilnehmeridenti-
tadt ein zugehdriger Mobilitdtsschlissel in dem Authentisie-

rungsserver H-AAA des Heimnetzes gespeichert.

Bei neuartigen Mobilfunknetzen, wie beispielsweise WiMax,
wird allerdings bei der Netzwerkanmeldung der Mobilitats-
schlissel im Authentisierungsserver H-AAA erzeugt und gespei-
chert, d. h. der Mobilitdtsschliissel ist nicht vorkonfigu-
riert. Wenn bei einem derartigen Mobilfunknetz der Heimagent
eines Teilnehmers eine Schlisselanfragenachricht mit einer
darin enthaltenen Teilnehmeridentitdt an den Authentisie-
rungsserver des Heimnetzes richtet, kann der Authentisie-
rungsserver die in der Schlisselanfragenachricht enthaltene
Teilnehmeridentitdt nicht zuordnen und kann somit keinen ent-

sprechenden Mobilitadtsschlissel bereitstellen.

Es ist daher die Aufgabe der vorliegenden Erfindung, ein Ver-
fahren und einen Authentisierungsserver zu schaffen, die
stets einen Mobilitadtsschlissel fir einen sich registrieren-—

den Teilnehmer bereitstellen.

Diese Aufgabe wird erfindungsgemdb durch ein Verfahren mit
den im Patentanspruch 1 angegebenen Merkmalen und durch einen
Authentisierungsserver mit den im Patentanspruch 24 angegebe-

nen Merkmalen geldst.
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Die Erfindung schafft ein Verfahren zum Bereitstellen mindes-
tens eines Mobilitdtsschlissels zur kryptographischen Siche-
rung von Mobilitdtssignalisierungsnachrichten,

wobei beil einer Netzanmeldung eines Teilnehmers der Mobili-
tadtsschliissel generiert wird und

wobel eine spdtere Registrierung des Teilnehmers bei einem
Heimagenten mittels einer Mobilitdtsidentitdt des Teilnehmers
erfolgt, die dem generierten Mobilitdtsschliissel in einem Au-

thentisierungsserver eindeutig zugeordnet wird.

Bei einer bevorzugten Ausfihrungsform des erfindungsgemiben
Verfahrens wird bei der Netzanmeldung mindestens eine Authen-—
tisierungsnachricht, welche eine &duBere Teilnehmeridentitdt
des Teilnehmers enthdlt, von dem Authentisierungsserver emp-—

fangen.

Bei einer bevorzugten Ausfihrungsform des erfindungsgemiben
Verfahrens befindet sich der Authentisierungsserver in dem

Heimnetz des Teilnehmers.

Bei einer bevorzugten Ausfihrungsform des erfindungsgemiben
Verfahrens generiert der Authentisierungsserver des Heimnet-—
zes nach Empfang der Authentisierungsnachricht mindestens ei-
nen Mobilitdtsschlissel fiur den Teilnehmer und speichert die-
sen zusammen mit der in der Authentisierungsnachricht enthal-

tenen dulBeren Teilnehmeridentitdt ab.

Bei einer bevorzugten Ausfihrungsform des erfindungsgemiben
Verfahrens speichert der Authentisierungsserver des Heimnet-—
zes zusadtzlich eine Sitzungsidentitdt des Teilnehmers zu dem
generierten Mobilitadtsschlissel und zu der duBeren Teilneh-

meridentitdt des Teilnehmers ab.

Bei einer bevorzugten Ausfihrungsform des erfindungsgemiben
Verfahrens sendet der Teilnehmer bei einer Registrierung bei
dem Heimagenten eine Registrierungsanfragenachricht (MIP
RRQ), welche eine Teilnehmeridentitdt des Teilnehmers ent-

hdlt, an den Heimagenten.
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Bei einer bevorzugten Ausfihrungsform des erfindungsgemiben
Verfahrens wird eine Mobilitidtsidentitdt von der in der Re-
gistrierungsanfragenachricht enthaltenen Teilnehmeridentitdt
gemdl einer beliebigen konfigurierbaren Ableitungsfunktion

abgeleitet.

Bei einer bevorzugten Ausfihrungsform des erfindungsgemiben
Verfahrens wird eine Mobilitidtsidentitdt von der in der Re-
gistrierungsanfragenachricht enthaltenen Teilnehmeridentitdt
und von einer Sitzungsidentitdt (Session ID) des Teilnehmers

gemdl einer konfigurierbaren Ableitungsfunktion abgeleitet.

Bei einer bevorzugten Ausfihrungsform des erfindungsgemiben
Verfahrens wird die Sitzungsidentitdt durch eine Abrechnungs-

identitdt (CUI: chargeable user ID) des Teilnehmers gebildet.

Bei einer bevorzugten Ausfihrungsform des erfindungsgemiben
Verfahrens wird die dubere Teilnehmeridentitdt durch einen
Netzwerkzugriffsidentifizierer NAI (network access identi-
fier) gebildet.

Bei einer bevorzugten Ausfihrungsform des erfindungsgemiben
Verfahrens wird die duRere Teilnehmeridentitdt durch einen

anonymen Netzwerkzugriffsidentifizierer NAI gebildet.

Bei einer alternativen Ausfihrungsform des erfindungsgemidben
Verfahrens wird die duRere Teilnehmeridentitdt durch einen
sitzungsspezifisch gewdhlten pseudonymen Netzwerkzugriffs-

identifizierer NAI gebildet.

Bei einer weiteren Ausfihrungsform des erfindungsgemdben Ver-
fahrens wird die duRere Teilnehmeridentitdt durch einen Hash-

Funktionswert einer Mobilitdtsidentitat gebildet.

Bei einer weiteren bevorzugten Ausfihrungsform des erfin-

dungsgemdlRen Verfahrens wird die Mobilitdtsidentitdt (MIP ID)
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durch einen Hash-Funktionswert einer &duReren Teilnehmeriden-

titat gebildet.

Bei einer bevorzugten Ausfihrungsform des erfindungsgemalen
Verfahrens stellt der Authentisierungsserver dem Heimagenten
bei Empfang einer Schlisselanfragenachricht (key request),
welche eine Mobilitdtsidentitdt enthdlt, denjenigen generier-
ten Mobilitdtsschlissel bereit, der zu derjenigen duberen
Teilnehmeridentitdt abgespeichert ist, aus der eine identi-
sche Mobilitdtsidentitidt gemdlb einer vorgegebenen konfigu-

rierbaren Ableitungsfunktion ableitbar ist.

Bei einer bevorzugten Ausfihrungsform des erfindungsgemiben
Verfahrens stellt der Authentisierungsserver dem Heimagenten
bei Empfang einer Schlisselanfragenachricht (key request),
welche eine Mobilitdtsidentitdt enthdlt, denjenigen generier-
ten Mobilitdtsschlissel bereit, der zu derjenigen duberen
Teilnehmeridentitdt abgespeichert ist, aus der eine Identitéat
gemdl einer ersten vorgegebenen konfigurierbaren Ableitungs-
funktion ableitbar ist, die identisch ist zu einer gemdl ei-
ner zwelten vorgegebenen konfigurierbaren Ableitungsfunktion

aus der Mobilitdtsidentitat abgeleiteten Identitét.

Bei einer bevorzugten Ausfihrungsform des erfindungsgemiben
Verfahrens stellt der Authentisierungsserver dem Heimagenten
bei Empfang einer Schlisselanfragenachricht (key request),
welche eine Mobilitdtsidentitdt enthdlt, denjenigen generier-
ten Mobilitdtsschlissel bereit, der zu derjenigen duberen
Teilnehmeridentitdt abgespeichert ist, die aus der Mobili-
tadtsidentitdt gemdlb einer vorgegebenen konfigurierbaren Ab-

leitungsfunktion ableitbar ist.

Bei einer bevorzugten Ausfihrungsform des erfindungsgemiben
Verfahrens wird die Teilnehmeridentitdt durch ein mobiles
Teilnehmerendgerdt oder durch einen PMIP-Client eines Zu-

gangsnetzes gebildet.
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Bei einer bevorzugten Ausfihrungsform des erfindungsgemalen
Verfahrens wird die generierte Teilnehmeridentitdt von einem
Authentisierungs-Client oder einem Fremdagenten FA eines ZzZu-—

gangsnetzes (ASN) modifiziert.

Bei einer bevorzugten Ausfihrungsform des erfindungsgemiben
Verfahrens werden die Authentisierungsnachrichten jeweils
durch ein Datenpaket gebildet, dessen Verwaltungsdaten eine
dubere Teilnehmeridentitdt enthalten.Ein Authentisierungs-
nachrichtendatenpaket weist vorzugsweise Nutzdaten auf, die
eine teilnehmerspezifische innere Teilnehmeridentitdt enthal-

ten.

Dabei wird die innere Teilnehmeridentitdt vorzugsweise durch

einen eindeutigen Teilnehmernamen gebildet.

Bei einer alternativen Ausfihrungsform wird die innere Teil-

nehmeridentitat durch eine Telefonnummer gebildet.

Bei einer bevorzugten Ausfihrungsform des erfindungsgemiben
Verfahrens enthdlt die duRere Teilnehmeridentitadt eine Adres-
se zum Routen des Datenpakets zu dem Authentisierungsserver

des Heimnetzes.

Bei einer bevorzugten Ausfihrungsform des erfindungsgemiben
Verfahrens wird die Registrierungsanfragenachricht durch ein
Datenpaket gebildet, das unter Anderem die duRere Teilnehmer-
identitdt und eine dem Teilnehmer zugewiesene aktuelle Care-
of-Adresse enthdlt.

Bei einer bevorzugten Ausfihrungsform des erfindungsgemiben
Verfahrens wird die Schlisselanfragenachricht (key request)
durch ein Datenpaket gebildet, dessen Verwaltungsdaten eine
Mobilitdtsidentitdat (MIP_ID) enthalten, die vorzugsweise ge-
map einer vorgegebenen Abteilungsfunktion (AF) durch den
Heimagenten aus der ibertragenen Teilnehmeridentitdt abgelei-
tet wird.
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Bei einer bevorzugten Ausfihrungsform des erfindungsgemiben
Verfahrens wird das Zugangsnetz durch ein WiMax-Netz gebil-
det.

Beil einer Ausfihrungsform des erfindungsgemdben Verfahrens
werden die Authentisierungsnachrichten nach einem Radius-

Dateniibertragungsprotokoll iUbertragen.

Bei einer alternativen Ausfihrungsform des erfindungsgemidben
Verfahrens werden die Authentisierungsnachrichten nach einem

Diameter-Dateniibertragungsprotokoll iibertragen.

Bei einer bevorzugten Ausfihrungsform des erfindungsgemiben
Verfahrens wird ein Zwischennetz durch ein WiMax-Zwischennetz
CSN gebildet.

Bei einer ersten Ausfiihrungsform des erfindungsgemidlben Ver-—

fahrens ist das Heimnetz ein 3GPP-Netz.

Bei einer alternativen Ausfihrungsform des erfindungsgemidben
Verfahrens wird das Heimnetz durch ein Netz gebildet, welches
eine AAA-Infrastruktur flr WLAN-Teilnehmer bereitstellt
(WLAN-Netz) .

Die Erfindung schafft ferner einen Authentisierungsserver zum
Bereitstellen eines Mobilitdtsschliissels,

wobei der Authentisierungsserver bei Empfang einer wahrend
einer Netzanmeldung eines Teilnehmers tUbertragenen Authenti-
sierungsnachricht (access authentication) eine darin enthal-
tene Teilnehmeridentitdt (T-ID) des Teilnehmers extrahiert
und einen zugehdrigen Mobilitdtsschliissel (MIP_KEY) gene-
riert, der zusammen mit der Jeweils extrahierten Teilnehmer-
identitat (T_ID) gespeichert wird,

wobei der Authentisierungsserver bei einem spdteren Empfang
einer wahrend einer Registrierung eines Teilnehmers Ubertra-
genen Schlisselanfragenachricht (Key-Request) eine darin ent-
haltene Mobilitidtsidentitidt (MIP_ID) des Teilnehmers extra-

hiert und nach einer identischen oder eindeutig zuordenbaren
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Mobilitdtsidentitat (MIP_ID') sucht, die gemdl einer konfigu-
rierbaren Ableitungsfunktion (AF) aus einer der in dem Au-
thentisierungsserver gespeicherten Teilnehmeridentitdten
(T_ID') ableitbar ist, und

wobei der Authentisierungsserver bei Auffinden einer abgelei-
teten Mobilitdtsidentitat (MIP_ID'), die identisch oder ein-
deutig zuordenbar zu der extrahierten Mobilitdtsidentitat
(MIP_ID) ist, den gespeicherten zugehdrigen generierten Mobi-
litdtsschliissel (MIP_KEY) zur kryptographischen Sicherung von
Mobilitdtssignalisierungsnachrichten des registrierten Teil-

nehmers bereitstellt.

Bei einer bevorzugten Ausfihrungsform des erfindungsgemiben
Authentisierungsservers wird die Teilnehmeridentitdt durch
eine in den Verwaltungsdaten der Authentisierungsnachricht
enthaltene duBere Teilnehmeridentitdt NAI gebildet, die zum
Routen der Authentisierungsnachricht zu dem Authentisierungs-

server vorgesehen ist.

Bei einer bevorzugten Ausfihrungsform des erfindungsgemiben
Authentisierungsservers befindet sich dieser in einem Heim-

netz des Teilnehmers.

Bei einer bevorzugten Ausfihrungsform des erfindungsgemiben
Verfahrens wird der Mobilitdtsschliissel zusdtzlich einem
PMIP-Client des Zugangsnetzes (ASN) bereitgestellt.

Im Weiteren werden bevorzugte Ausfihrungsformen des erfin-
dungsgemdben Verfahrens und des erfindungsgemalen Authenti-
sierungsservers unter Bezugnahme auf die beigefiigten Figuren

zur Erlduterung erfindungswesentlicher Merkmale beschrieben.

Es zeigen:

Figur 1 ein Beispiel fiir eine Mobilitdtsanbindungstabelle

nach dem Stand der Technik;
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Figur 2 ein Beispiel fiir eine Besucherliste nach dem Stand

der Technik;

Figur 3 eine Referenznetzwerkstruktur fir ein WiMax-

Funknetz;

Figur 4 einen Verbindungsaufbau bei einem herkdémmlichen Wi-

Max—-Netz nach dem Stand der Technik;

Figur 5 eine Netzstruktur gemdl einer bevorzugten Ausfih-

rungsform des erfindungsgemdlben Verfahrens;

Figur 6 ein Ablaufdiagramm zur Erlduterung der Funktions-

welse des erfindungsgemdlben Verfahrens;

Figur 7 ein weiteres Ablaufdiagramm zur Erlduterung der

Funktionsweise des erfindungsgemiaben Verfahrens;

Figur 8 eine Tabelle zur Erlauterung der Funktionsweise des

erfindungsgemdlben Verfahrens;

Figur 9 Datenstrukturen verschiedener bei dem erfindungsge-

méRen Verfahren eingesetzter Datenpakete;

Figur 10 ein Diagramm zur Erlauterung des erfindungsgemilen

Verfahrens.

Wie man aus Figur 5 erkennen kann ist ein mobiles Endgerat 1
Uber eine drahtlose Schnittstelle 2 mit einer Basisstation 3
eines Zugangsnetzes 4 verbunden. Bei dem mobilen Endgerat 1
handelt es sich um ein beliebiges mobiles Endgerat, bei-
spielsweise einen Laptop, einen PDA, ein Mobiltelefon, oder
ein sonstiges mobiles Endgerdt. Die Basisstation 3 des Zu-
gangsnetzes 4 ist Uber eine Datenilbertragungsleitung 5 mit
einem Zugangsnetzwerk-Gateway 6 verbunden. In dem Zugangs-—
Gateway—-Rechner 6 sind vorzugsweise weitere Funktionalitidten
integriert, insbesondere ein Fremdagent 6A, ein PMIP-Client
6B, ein AAA-Client-Server 6C und ein DHCP-Proxy-Server 6D,
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Der Fremdagent 6A ist ein Router, der Routing-Dienste fiur das
mobile Endgerdt 1 zur Verfiugung stellt. Die an das mobile
Endgerdat 1 gerichteten Datenpakete werden getunnelt Ubertra-

gen und von dem Fremdagenten 6A entpackt.

Das Gateway 6 des Zugangsnetzes 4 ist Uber eine Schnittstelle
7 mit einem Rechner 8 eines Zwischennetzes 9 verbunden. Der
Rechner 8 enthdlt vorzugsweise einen AAA-Proxy-Server. Ein
Heimagent 11A befindet sich in einem Heimnetz 12 innerhalb
eines Rechners 11 und ist der Stellvertreter des mobilen End-
gerdtes 1. Der Heimagent 11A ist standig uUber den aktuellen
Aufenthaltsort des mobilen Rechners 1 informiert. Datenpakete
fir das mobile Endgerdat 1 werden zundchst an den Heimagenten
11A Ubertragen und von dem Heimagenten 11A aus getunnelt an
den Fremdagenten 6A weitergeleitet. Umgekehrt kénnen Datenpa-
kete, die von dem mobilen Endgerdt 1 ausgesendet werden, di-
rekt an den Jjeweiligen Kommunikationspartner gesendet werden.
Die Datenpakete des mobilen Endgerdtes 1 enthalten dabei die
Heimadresse als Absenderadresse. Die Heimadresse hat dasselbe
Adressprafix, d.h. Netzadresse und Subnetzadresse, wie der
Heimagent 11A. Datenpakete, die an die Heimadresse des mobi-
len Endgerdtes 1 gesendet werden, werden von dem Heimagenten
11A abgefangen und getunnelt von dem Heimagenten 11A an die
Care-of-Adresse des mobilen Endgerdtes 1 Ubertragen und
schlieBlich an dem Endpunkt des Tunnels, d.h. durch den

Fremdagenten 6A oder das mobile Endgerat 1 selbst empfangen.

Der Rechner 8 des Zwischennetzes 9 ist iUber eine weitere
Schnittstelle 10 mit einem Authentisierungsserver 11B des
Heimnetzes 12 verbunden. Bei dem Heimnetz 12 handelt es sich
beispielsweise um ein 3GPP-Netz fiir UMTIS. Bei einer alterna-
tiven Ausfiuhrungsform handelt sich bei dem Server 11B um ei-

nen Authentisierungsserver eines WLAN-Netzes.

Figur 6 zeigt ein Ablaufdiagramm zur Erlduterung einer bevor-
zugten Ausfuhrungsform des erfindungsgemdben Verfahrens. Der
Authentisierungsserver 11A, welcher sich vorzugsweise in ei-

nem Heimnetz 12 des Teilnehmers befindet, iberwacht in einem
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Schritt S1 standig bzw. in regelmdbigen Zeitabstdnden, ob er
eine Authentisierungsanfragenachricht (access authentication)

empfangt.

Die Datenstruktur einer derartigen Authentisierungsnachricht
ist in Figur 9A dargestellt. Beil einer bevorzugten Ausfih-
rungsform werden die Authentisierungsnachrichten durch Daten-
pakete gebildet, wobeil die Verwaltungsdaten jeweils eine au-
Bere Teilnehmeridentitdt NAI enthalten und die Nutzdaten vor-
zugsweise einen innere Teilnehmeridentitdt beinhalten. Die
auBere Teilnehmeridentitdt NAI wird zum Routen des Datenpake-—
tes zu dem Authentisierungsserver 11B des Heimnetzes 12 ver-
wendet. Bei der duberen Teilnehmeridentitdt handelt es sich
vorzugsweise um einen sogenannten Netzwerkzugriffsidentifi-
zierer NAI (network access identifier). Bei dem Netzwerk-
zugriffsidentifizierer NAI kann es sich beispielsweise um ei-
ne anonyme Teilnehmeridentitdt handeln (z. B. “Guest”) oder
um eine vom Teilnehmer gewdahlte pseudonyme Teilnehmeridenti-
tdat (z. B. “Superman” oder “127403L”"). Auch ein spezifischer
Benutzername (user name) kann als dubere Teilnehmeridentitat
in der Authentisierungsnachricht enthalten sein. Bei einer
moéglichen Ausfiuhrungsform wird die duRere Teilnehmeridentitdt
durch einen kryptographischen Hash-Funktionswert H(r) gebil-
det, wobeili r beispielsweise eine Zufallszahl oder eine zufdl-

lig gewadhlte Zeichenkette ist.

Die in den Nutzdaten der Authentisierungsnachricht enthaltene
innere Teilnehmeridentitdt, wie sie in Figur 9A dargestellt
ist, wird beispielsweise durch einen eindeutigen Teilnehmer-
namen (user name) oder durch eine Telefonnummer (IMSI, Inter-—
national Mobile Subscriber Identity; oder MSISDN Mobile Sta-
tion international PSTN/ISDN number) gebildet.

Empfangt der Authentisierungsserver 11B eine Authentisie-
rungsnachricht, wie sie in Figur 9A dargestellt ist, extra-
hiert er im Schritt S2 die darin enthaltene dubere Teilneh-
meridentitdt NAT.
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Anschliebend generiert der Authentisierungsserver 11B im
Schritt S3 einen Mobilitdtsschliissel (MIP key). Das Generie-
ren des Mobilitdtsschliissels kann in beliebiger Weise erfol-
gen. Beispielsweise wird der Mobilitdtsschliissel als zZufalls-

zahl generiert.

Bei einer alternativen Ausfihrungsform wird der Mobilitats-—
schlissel im Rahmen der Netzzugangsauthentisierung unter Ver-
wendung eines kryptographischen Schlisselvereinbarungsproto-
kolls eingerichtet. Bekannte kryptographische Schlisselver-
einbarungsprotokolle sind beispielsweise EAP-SIM, EAP-AKA und
EAP-TLS.

Bei einer alternativen Ausfihrungsform wird der Mobilitats-—
schlissel aus der extrahierten dulReren Teilnehmeridentitdt
entsprechend einer beliebigen Ableitungsfunktion AF abgelei-
tet.

In einem Schritt S4 speichert der Authentisierungsserver 11B
die extrahierte Teilnehmeridentitdt NAI zusammen mit dem zu-
gehdrigen generierten Mobilitdtsschliissel (MIP_key) ab. Der
in Figur 6 dargestellte Ablauf erfolgt wdhrend der Netzwerk-

anmeldung bzw. Authentisierung des Teilnehmers.

Figur 8 zeigt schematisch die nach dem Vorgang in Figur 6 in
dem Authentisierungsserver 11B abgespeicherten Informationen.
Der Authentisierungsserver 11B speichert intern die extra-

hierte dubere Teilnehmeridentitdt NAI und jeweils dazu einen

generierten Mobilitdtsschlissel MIP key.

Bei einer bevorzugten Ausfihrungsform wird zusdtzlich zu der
auBeren Teilnehmeridentitdt NAI eine Sitzungsidentitdt (ses-
sion ID) des Teilnehmers gespeichert, wobeil es sich bei-
spielsweise um eine Abrechnungsidentitdt zur Abrechnung von
Kosten CUI (chargeable user ID) des Teilnehmers handeln kann.
Diese chargeable user ID wird dem Radius-Client (network ac-
cess server) von dem Authentisierungsserver im Rahmen der

Netzwerkanmeldung idbermittelt. Die chargeable user ID CUI
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bzw. Abrechnungsidentitat, die vorzugsweise als sitzungsspe-
zifische Identitdt des Teilnehmers eingesetzt wird, wird in
dem mobile IP request und in einem Radius access request von
dem Fremdagenten 6A an den Authentisierungsserver 11B einge-
tragen. Der Eintrag erfolgt durch den Fremdagenten 6A bzw.
PMN (PMIP client) und nicht durch den Client-Server der Mobi-
le Station MS, da dieser die chargeable user ID nicht kennt.
Dies ist bei PMIP moéglich, da der registration request bzw.
die Registrierungsanfragenachricht bei PMIP nicht vom Client-
Server gesendet wird. Der Authentisierungsserver 11B verwal-
tet den Zustandsdatensatz fur die chargeable user ID und den
zugeordneten MIP-Schlissel, um bei einer Anfrage durch den
Heimagenten 11A den passenden Mobilitdtsschliissel zu liefern.
Das Vorsehen einer Sitzungs-1ID bzw. —-CUI ist bei dem erfin-

dungsgemdlRen Verfahren optional.

Nach der Zugangsauthentisierung und der anschlielenden IP-
Adressenzuweisung erfolgt zu einem spadteren Zeitpunkt die
MIP-Registrierung des Teilnehmers. Hierzu sendet der Teilneh-
mer beil seiner Registrierung bei einem Heimagenten 11A eine
Registrierungsanfragenachricht (MIP RRQ), welche eine Teil-
nehmeridentitdt des Teilnehmers enthdlt. Die Struktur einer
derartigen Registrierungsanfragenachricht ist in Figur 9 dar-
gestellt. Die Registrierungsanfragenachricht besteht dabei
vorzugsweise aus einem Datenpaket, das unter Anderem eine
Teilnehmeridentitdt NAI und die aktuelle Care-of-Adresse des
Teilnehmers beinhaltet. Der Heimagent 11A des Teilnehmers
empfangt die Registrierungsanfragenachricht und leitet aus
der Teilnehmeridentitdt gemdl einer konfigurierbaren Ablei-
tungsfunktion AF eine Mobilitdtsidentitdt des sich registrie-

renden Teilnehmers ab.

Bei einer alternativen Ausfihrungsform wird die Mobilitats-—
identitdt des Teilnehmers aus der in der Registrierungsanfra-
genachricht enthaltenen Teilnehmeridentitat NAI und einer
Sitzungsidentitdt des Teilnehmers gemdRl einer weiteren konfi-

gurierbaren Ableitungsfunktion AF abgeleitet. Bei den Ablei-
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tungsfunktionen AF kann es sich um beliebige Funktionen han-
deln.

Der Heimagent 11A sendet eine Schlisselanfragenachricht
(Key_request) an den Authentisierungsserver 11B. Der Authen-—
tisierungsserver 11B iberwacht, wie in Figur 7 zu sehen,
stdndig, ob er eine Schlisselanfragenachricht empfangt. Die
Datenstruktur einer derartigen Schlisselanfragenachricht ist
beispielsweise in Figur 9C dargestellt. Die Schliisselanfrage-—
nachricht wird vorzugsweise durch ein Datenpaket gebildet,
das als dubere Teilnehmeridentitdat NAI die von dem Heimagen-
ten 11A aus der Registrierungsanfragenachricht extrahierte
Mobilitdtsidentitdat enthdlt. D Das Datenpaket ist als Schlis-—

selanfragenachricht (key request) gekennzeichnet.

Der Authentisierungsserver 11A extrahiert im Schritt S6 die
in der Schlisselanfragenachricht enthaltene Mobilitadtsidenti-
tat (MIP_ID).

Anschliebend sucht der Authentisierungsserver 11B in einem
Schritt S7 nach einem Teilnehmer, der eine identische bzw.
eindeutig zuordenbare Mobilitdtsidentitdt aufweist, die gemaB
der vorgegebenen Ableitungsfunktion AF aus einer in dem Au-
thentisierungsserver 11B im Schritt S4 gespeicherten Teilneh-
meridentitdt ableitbar ist. Hierzu leitet der Authentisie-
rungsserver 11B fiir jede von ihm gespeicherte Teilnehmeriden-
titdt gemalb der vorgegebenen Ableitungsfunktion eine entspre-
chende Mobilitatsidentitat MIP_ID ab und vergleicht diese mit
der extrahierten Mobilitdtsidentitdt MIP_ID. Sobald der Au-
thentisierungsserver 11B einen Teilnehmer findet, dessen ab-
geleitete Mobilitdtsidentitdt MIP_ID mit der extrahierten Mo-
bilitatsidentitat MIP_ID identisch bzw. eindeutig zuordenbar
ist, stellt er dem Heimagenten 11A den dazu gespeicherten Mo-
bilitdtsschliissel (MIP key) zur kryptographischen Sicherung
von Mobilitdtssignalisierungsnachrichten des registrierten

Teilnehmers zur Verfigung.
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Die in den Figuren 6, 7 dargestellten Abldufe lassen sich wie
folgt zusammenfassen. Als erstes wird wdhrend der Netzanmel-
dung des Teilnehmers ein generierter Mobilitdtsschliissel
MIP_KEY zusammen mit der duBeren Teilnehmeridentitdt NAI

durch den Authentisierungsserver 11B gespeichert.

Extract NAI from Access Authentication Message
Generate MIP_Key
Store (NAI, MIP_Key)

Anschliebend wird wahrend der MIP-Registrierung des Teilneh-
mers durch den Authentisierungsserver 11B ein eindeutig zuge-

ordneter Mobilitdtsschliissel (MIP_KEY) bereitgestellt.

Extract MIP_ID from Key Request Message
For all NAI MIP_ID' = function (NAT)
IF MIP ID' = MIP ID THEN OUTPUT MIP_KEY

Bei einer alternativen Ausfihrungsform leitet der Authenti-
sierungsserver 11B, anstatt dem in Fig. 7 dargestellten
Schritt S7, aus der gespeicherten Teilnehmeridentitdt unter
Verwendung einer ersten Ableitungsfunktion und aus der Mobi-
litdtsidentitat unter Verwendung einer zweiten Ableitungs-—
funktion jeweils eine Identitdt ab und vergleicht diese. So-
bald der Authentisierungsserver 11B einen Teilnehmer findet,
dessen aus der Mobilitatsidentitat MIP_ID abgeleitete Identi-
tdt mit der aus der extrahierten Mobilitdtsidentitadt MIP_ID
abgeleiteten Identitdt identisch ist, stellt er dem Heimagen-
ten 11A den dazu gespeicherten Mobilitdtsschliissel (MIP key)
zur kryptographischen Sicherung von Mobilitdtssignalisie-

rungsnachrichten des registrierten Teilnehmers zur Verfigung.

Extract MIP_ID from Key Request Message
For all NAI MIP_ID' = functionl (NAI)
IF MIP _ID' = function2 (MIP_ID) THEN OUTPUT MIP_KEY
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Bei einer weiteren alternativen Ausfiihrungsform stellt der

Authentisierungsserver 11B, anstatt dem in Fig. 7 dargestell-
ten Schritt S7, denjenigen Mobilitdtsschlissel bereit, der zu
derjenigen duberen Teilnehmeridentitdt abgespeichert ist, die
aus der Mobilitdtsidentitadt gemdl einer vorgegebenen konfigu-

rierbaren Ableitungsfunktion ableitbar ist.

Extract MIP_ID from Key Request Message
For all NAI MIP_ID' = NAI
IF MIP_ID' = function (MIP_ID) THEN OUTPUT MIP_KEY

Das erfindungsgemdbe Verfahren eignet sich insbesondere bei

WiMax—-Mobilfunknetzen.

Figur 10 zeigt ein Diagramm zur Erlduterung des Verbindungs-

aufbaus fiur Client-MIP in dem erfindungsgemdben Verfahren.

Die Teilnehmeridentitdt des Teilnehmers wird beil einer Aus-
fuhrungsform des erfindungsgemdlen Verfahrens durch das mobi-
le Teilnehmerendgerdt 1 oder durch einen PMIP-Client des Zu-
gangsnetzes 4 gebildet. Die generierte Teilnehmeridentitat
kann durch einen Authentisierungs-Client 6C oder durch einen

Fremdagenten des Zugangsnetzes 4 modifiziert werden.
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Patentanspriche

1. Verfahren zum Bereitstellen mindestens eines Mobilitdts-—
schlissels (MIP_KEY) zur kryptographischen Sicherung von Mo-
bilitdtssignalisierungsnachrichten,

wobei beil einer Netzanmeldung eines Teilnehmers der Mobili-
tadtsschlissel (MIP_KEY) generiert wird und

wobel eine spdtere Registrierung des Teilnehmers bei einem
Heimagenten (11A) mittels einer Mobilitdtsidentitat (MIP_ID)
des Teilnehmers erfolgt, die dem generierten Mobilitdts-
schlissel (MIP_KEY) in einem Authentisierungsserver (11B)

eindeutig zugeordnet wird.

2. Verfahren nach Anspruch 1,

wobei beili der Netzanmeldung mindestens eine Authentisierungs-
nachricht (Access Authentication), welche eine dubBere Teil-
nehmeridentitdt des Teilnehmers enthdlt, von dem Authentisie-—

rungsserver empfangen wird.

3. Verfahren nach Anspruch 2,

wobei der Authentisierungsserver (11B) nach Empfang der Au-
thentisierungsnachricht (Access Authentication) mindestens
einen Mobilitdtsschlissel (MIP_KEY) fiir den Teilnehmer gene-
riert und zusammen mit der in der Authentisierungsnachricht

enthaltenen duBeren Teilnehmeridentitdt speichert.

4, Verfahren nach Anspruch 3,

wobei der Authentisierungsserver (11B) zusdtzlich eine Sit-
zungsidentitdt (CUI) des Teilnehmers zu dem generierten Mobi-
litdtsschlissel (MIP_KEY) und zu der duBeren Teilnehmeriden-

titdt des Teilnehmers speichert.

5. Verfahren nach Anspruch 1,

wobei der Teilnehmer beil der Registrierung bei dem Heimagen-
ten (11A) eine Registrierungsanfragenachricht (MIP RRQ), wel-
che die Teilnehmeridentitdt des Teilnehmers enthdalt, an den

Heimagenten (11A) sendet.
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6. Verfahren nach Anspruch 5,

wobei eine Mobilitatsidentitdt des Teilnehmers von der in der
Registrierungsanfragenachricht (MIP RRQ) enthaltenen Teilneh-
meridentitdt gemd&B einer konfigurierbaren Ableitungsfunktion

(AF) abgeleitet wird.

7. Verfahren nach Anspruch 5,

wobei eine Mobilitatsidentitat des Teilnehmers von einer in
der Registrierungsanfragenachricht (MIP_RRQ) enthaltene Teil-
nehmeridentitdt und von einer Sitzungsidentitdt (CUI) des
Teilnehmers gemdl einer konfigurierbaren Ableitungsfunktion
(AF) abgeleitet wird.

8. Verfahren nach Anspruch 4,
wobei die Sitzungsidentitdt durch eine Abrechnungsidentitdt

(CUI) des Teilnehmers gebildet wird.

9. Verfahren nach Anspruch 2,
wobei die duBere Teilnehmeridentitdt durch einen Netzwerk-
zugriffsidentifizierer NAI (Network Access Identifier) gebil-

det wird.

10. Verfahren nach Anspruch 2,
wobei die duRere Teilnehmeridentitdt durch einen anonymen

Netzwerkzugriffsidentifizierer NAI gebildet wird.

11 Verfahren nach Anspruch 2,
wobel die aduRere Teilnehmeridentitdt durch einen sitzungsspe-
zifisch gewdhlten pseudonymen Netzwerkzugriffsidentifizierer

NAI gebildet wird.

12. Verfahren nach Anspruch 2,
wobeil die dubBere Teilnehmeridentitdat durch einen Hash-

Funktionswert einer Mobilitadtsidentitdt gebildet wird.



WO 2007/051787 26 PCT/EP2006/067955

10

15

20

25

30

35

13. Verfahren nach Anspruch 1,
wobei die Mobilitatsidentitdat (MIP_ID) durch einen Hash-
Funktionswert einer duberen Teilnehmeridentitidt gebildet

wird.

14. Verfahren nach Anspruch 2,

wobel der Authentisierungsserver (11B) dem Heimagenten (11A)
bei Empfang einer Schlisselanfragenachricht (key request),
welche eine Mobilitdtsidentitat (MIP_ID) enthdlt, denjenigen
generierten Mobilitadtsschlissel (MIP_KEY) bereitstellt, der
zu derjenigen duBeren Teilnehmeridentitdt (NAI) abgespeichert
ist, aus der eine identische Mobilitdtsidentitat (MIP_ID)
gemdl einer vorgegebenen konfigurierbaren Ableitungsfunktion
(AF) ableitbar ist.

15. Verfahren nach Anspruch 1,

wobei die Teilnehmeridentitdt durch ein mobiles Teilnehmer-
endgerdt (1) oder durch einen PMIP-Client (6B) eines Zugangs-—
netzes (4) gebildet wird.

16. Verfahren nach Anspruch 1,
wobel die generierte Teilnehmeridentitdt von einem Authenti-
sierungsclient (6C) oder einem Fremdagenten (6A) eines Zu-

gangsnetzes (4) modifiziert wird.

17. Verfahren nach Anspruch 2,

wobeil die Authentisierungsnachricht (Access Authentication)
durch ein Datenpaket gebildet wird dessen Verwaltungsdaten
die duBere Teilnehmeridentitdt enthalten und dessen Nutzdaten
eine teilnehmerspezifische innere Teilnehmeridentitdt enthal-

ten.

18. Verfahren nach Anspruch 16,
wobel die innere Teilnehmeridentitdt durch einen eindeutigen

Teilnehmernamen gebildet wird.
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19. Verfahren nach Anspruch 16,
wobel die innere Teilnehmeridentitdt durch eine vorgegebenen

Telefonnummer gebildet wird.

20. Verfahren nach Anspruch 16,
wobeili die duBere Teilnehmeridentitdt eine Adresse zum Routen

des Datenpaketes zu dem Authentisierungsserver (11B) bildet.

21. Verfahren nach Anspruch 5,

wobel die Registrierungsanfragenachricht (MIP_RRQ) durch ein
Datenpaket gebildet wird, das die dubere Teilnehmeridentitat
enthdlt und das eine dem Teilnehmer zugewiesene aktuelle Ca-

re-of-Adresse enthalt.

22. Verfahren nach Anspruch 13,

wobei die Schlisselanfragenachricht (key request) durch ein
Datenpaket gebildet wird dessen Verwaltungsdaten die Mobili-
tdtsidentitat (MIP_ID) enthalten.

23. Verfahren nach Anspruch 14 oder 15,

wobel das Zugangsnetz (4) durch ein Wimax-Netz gebildet wird.

24 . Authentisierungsserver zum Bereitstellen eines Mobili-
tatsschliissels,

(a) wobeil der Authentisierungsserver (11B) bei Empfang einer
wahrend einer Netzanmeldung eines Teilnehmers Ubertragenen
Authentisierungsnachricht (access authentication) eine darin
enthaltene Teilnehmeridentitdt (T-ID) des Teilnehmers extra-
hiert und einen zugehdrigen Mobilitdtsschliissel (MIP_KEY) ge-
neriert, der zusammen mit der Jjeweils extrahierten Teilneh-
meridentitdt (T_ID) gespeichert wird,

(b) wobei der Authentisierungsserver (11B) bei einem spate-
ren Empfang einer wahrend einer Registrierung eines Teilneh-
mers Ubertragenen Schlisselanfragenachricht (Key—-Request) ei-
ne darin enthaltene Mobilitatsidentitat (MIP_ID) des Teilneh-
mers extrahiert und nach einer Mobilitdtsidentitdt (MIP_ID?)

sucht, die gemdl einer konfigurierbaren Ableitungsfunktion
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(AF) aus einer der in dem Authentisierungsserver (11B) ge-
speicherten Teilnehmeridentitdten (T_ID') ableitbar ist, und
(c) wobei der Authentisierungsserver (11B) bei Auffinden ei-
ner abgeleiteten Mobilitdtsidentitat (MIP_IDY), die zu der
extrahierten Mobilitadtsidentitat (MIP_ID) zuordenbar ist, den
gespeicherten zugehdrigen generierten Mobilitdtsschlissel
(MIP_KEY) zur kryptographischen Sicherung von Mobilitdtssig-
nalisierungsnachrichten des registrierten Teilnehmers bereit-

stellt.

25. Authentisierungsserver nach Anspruch 24,

wobel die Teilnehmeridentitdt (T_ID) eine in Verwaltungsdaten
der Authentisierungsnachricht enthaltene dulRere Teilnehmer-
identitat (NAI) ist, die zum Routen der Authentisierungsnach-

richt zu dem Authentisierungsserver vorgesehen ist.

26. Authentisierungsserver nach Anspruch 24,
wobel der Authentisierungsserver in einem Heimnetz des Teil-

nehmers vorgesehen ist.
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FlG 1
Stand der Technik

Mobilitdtsanbindungstabelle

Home Address Care-of-Address Lifetime (ms)
131.192.180.42 129.142.23.42 100
213.123.24.140 172.23.142.49 150

FIG 2
Stand der Technik

Besucherliste

Home Address ~ Home Agent Address ~ Media Address  Lifetime

131.192.180.42 129.142.23.42  08-00-46-26-75-6A 100

213.123.24.140 172.23.142.49  00-02-B3-77-43-00 130
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FIG 6
- nein
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ia Authentisierungsanfragenachricht
(ACCESS AUTHENTIFICATION)
empfangen ? S
¥
Extrahieren der auBeren -39
Teilnehmeridentitat
¥
Generieren eines _-S3

Mobilitatsschliissels

V
Speichern der extrahierten
Teilnehmeridentitdt zusammen | gy

mit dem zugehdrigen generierten
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¥

( Stop )
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FIG 7
( Start )
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ja Schllsselanfragenachricht nein
empfangen ?
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¥
Extrahieren einer darin _—S6
enthaltenen Mobilitdtsidentitdt
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FIG 8
i !
duBere 1 Sitzungs- | generierter
Teilnehmer- | identitat | Mobilitats-
identitdt (CUI) i schliissel
(NAI) ; g (MIP_key)
FIG 9A
Verwaltungsdaten Nutzdaten
Authentisierungs- [ 7 T 7
nachricht (Access / /
Authentication) 7. 7.
duBere NAI innere NA|
FIG 9B
Registrierungs-
anfragenachricht /
(MIP RRQ)
NA Care-of
-Address
FIG 9C
Schllsselanfrage- 7 Request
nachricht Cod
(key Request) & ode
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