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(57)  Mobile Alarmvorrichtungen werden beispiels-
weise in Bereichen mit hohen Gcféahrdungspotcnzialcn
fur Mitarbcitcr, also in der Sichcrhcitsuibcrwachung von
Gebauden und Justizvollzugsanstalten, in der Psychia-
trie oder aber auch in chemischen und pctrochcmischen
Wecrken, Kraftwerken, Werften, Industrickomplexen usw.
eingesetzt.

Es wird eine mobile Alarmvorrichtung 7 mit einer er-
sten Schnittstelle 11, die fUr eine drahtlose Kommunika-
tion mit einer ldentifikationsmarke 1 ausgebildet ist, mit
einer zweiten Schnittstelle 14, die fiir eine drahtlose Kom-
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Mobile Alarmvorrichtung sowie Uberwachungsanlage

munikation mit einem Kommunikationsserver 8 ausge-
bildet ist und mit einem Alarmgenerator 13 vorgeschla-
gen, der zur Aussendung eines Alarms Uber die zweite
Schnittstelle 14 ausgebildet ist, sobald tber die Auswer-
tung der Konununikationssignale der ersten Schnittstelle
11 erkannt wird, dass der Abstand zwischen der mobilen
Alarmvorrichtung 7 und der Identifikationsmarke 1 einen
definierten Abstand Uberschritten hat, wobei die Kom-
munikation der mobilen Alarmvorrichtung 7 mit dem
Kommunikationsserver 8 innerhalb eines lokalen Uber-
wachungssystems erfolgt.
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Beschreibung
Stand der Technik

[0001] Die Erfindung betrifft eine mobile Alarmvorrich-
tung sowie eine Uberwachungsanlage mit mindestens
einer mobilen Alarmvorrichtung.

[0002] Mobile Alarmvorrichtungen werden beispiels-
weise in Bereichen mit hohen Geféhrdungspotenzialen
fur Mitarbeiter, also in der Sicherheitsuiberwachung von
Gebauden und Justizvollzugsanstalten, in der Psychia-
trie oder auch in chemischen und petrochemischen Wer-
ken, Kraftwerken, Werften, Industriekomplexen usw. ein-
gesetzt. Die mobilen Alarmvorrichtungen weisen ubli-
cherweise einen Alarmknopf oder &hnliches auf, dessen
manuelle Betatigung die Ubermittlung eines Alarmsi-
gnals an eine Sicherheitszentrale auslost. Beispiele fur
derartige mobile Alarmvorrichtungen sind die Personen-
Notsignalgerate LBB 6065, 6066, 6031, 6033 oder 6035
der Firma Bosch Security Systems. Die genannten Ge-
rate umfassen optional einen sog. Abrissalarm. Der Ab-
rissalarmist ein automatische Alarmruf und wird erzeugt,
sobald ein Stecker, der beispielsweise mit einem an dem
Warter Halteband fur die mobile Alarmvorrichtung ver-
bunden ist, aus einer Buchse der mobilen Alarmvorrich-
tung gezogen wird. Wenn z.B. ein Héftling in einer Ju-
stizvollzuganstalt versucht, sich der mobilen Alarmvor-
richtung eines Warters zu beméchtigen, wird durch das
Halteband der Stecker aus der Buchse gezogen und au-
tomatisch ein Alarm erzeugt.

[0003] AusdemDokumentWO 03/007257 A1, dasaus
formalen Griinden wohl den néachstkommenden Stand
der Technik bildet, ist ein Alarmsystem fiir tragbare Ge-
rate bekannt. Bei einem der Ausfihrungsbeispiele istvor-
gesehen, dass eine Geldborse eine erste tragbare Ein-
richtung mit einem ersten Kommunikationsmodul auf-
weist und ein Mobiltelefon eine zweite tragbarer Einrich-
tung mit einem zweiten Kommunikationsmodul umfasst.
Fur den Fall, dass der Abstand zwischen dem ersten
Kommunikationsmodul und dem zweiten Kommunikati-
onsmodul einen Grenzabstand Uberschreitet, wird eine
SMS oder eine ahnliche Nachricht tber das 6ffentliche
Mobilfunknetz an einen Empfanger gesendet. Beispiels-
weise wird diese Nachricht an eine Bank tbermittelt, um
eine Kreditkarte zu sperren.

Offenbarung der Erfindung

[0004] Die erfindungsgemafRe mobile Alarmvorrich-
tung mit den Merkmalen des Anspruchs 1 istim Gegen-
satz zu dem aus dem druckschriftlichen Stand der Tech-
nik bekannten Alarmsystem fur den Betrieb in einem lo-
kalen Uberwachungssystem ausgebildet. Wahrend das
bekannte Alarmsystem auf 6ffentliche Mobiltelefonnetze
zuriickgreift, verwendet die erfindungsgemafRe mobile
Alarmvorrichtung ein lokales, also lokal begrenztes, pri-
vates Funknetz. Vorzugsweise ist das Funknetz auf ein
Gebéude oder einen Gebaudekomplex beschrénkt. Ins-
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besondere in dem technischen Bereich der sicherheits-
relevanten Einsatzzwecke, z.B. in Personal Security An-
wendungen, erscheint es nicht akzeptabel, Alarmsignale
Uber ein offentliches Mobiltelefonnetz zu Ubertragen,
dessen Verfligbarkeit nur schwer zu kontrollieren ist. So
konnten beispielsweise kurzfristige Wartungsarbeiten
oder Netzlberlastungen des o6ffentlichen Mobiltelefon-
netzes zu einem Verlust des Alarmssignals fiihren.
[0005] Erfindungsgemaf weist die mobile Alarmvor-
richtung eine erste Schnittstelle auf, die fir eine drahtlose
Kommunikation mit einer Identifikationsmarke ausgebil-
detist. Die drahtlose Kommunikation erfolgt vorzugswei-
se Uber elektromagnetische Wellen, insbesondere Funk-
tibertragung, oder optische Ubertragung, z.B. Infrarot,
oder uber Ultraschall, oder ist ausgebildet als kapazitive
oder induktive Abstandsmessung. Hierzu weist die Iden-
tifikationsmarke eine dritte Schnittstelle zur Kommunika-
tion mit der mobilen Alarmvorrichtung auf.

[0006] Diese Ausbildung erlaubt es, den aus dem
Stand der Technik bekannten Halteband-Abrissalarm
durch einen bandfreien Abrissalarm oder ein virtuelles
Abrissband zu ersetzen. Zum einen ergibt sich ein Vorteil
gegenuber dem genannten Stand der Technik dadurch,
dass das reale Halteband sich unbeabsichtigt an einer
Storkontur, wie z.B. einem Stuhl, einem Turknauf oder
ahnlichem, verhaken kann und auf diese Weise bislang
oftmals unbeabsichtigt ein Alarm ausgeldst wurde. Diese
Quelle fir potentielle Fehlalarme wird durch das Konzept
des virtuellen Haltebandes eliminiert. Ein anderer Vorteil
ist darin zu sehen, dass das virtuelle Halteband unsicht-
bar ist, da die benétigte Identifikationsmarke verdeckt,
zum Beispiel in einer Hosentasche, getragen werden
kann.

[0007] Beider Aufbewahrung der erfindungsgemaRen
mobilen Alarmvorrichtungen in einer Aufladestation wird
die Ordnung erhéht, da nicht mehr eine Vielzahl von Hal-
tebandern durcheinander héngen. Letztlich ergibt sich
durch den Einsatz von virtuellen Haltebandern der Vor-
teil, dass diese nicht als Strangulationswaffe
missbraucht werden kénnen, was die passive Sicherheit
z.B. in Vollzugsanstalten erhéht.

[0008] Die mobile Alarmvorrichtung weist eine zweite
Schnittstelle auf, die fiir eine drahtlose Kommunikation
mit einem Kommunikationsserver ausgebildet ist, wobei
der Kommunikationsserver eine vierte Schnittstelle zur
drahtlosen Kommunikation mit der mobilen Alarmvor-
richtung umfasst. Beispielsweise ist der Kommunikati-
onsserver als ein Personalcomputer mit einer als vierte
Schnittstelle ausgebildeten Einsteckkarte realisiert.
[0009] Ein Alarmgenerator in der mobile Alarmvorrich-
tung ist programmtechnisch und/oder schaltungstech-
nisch ausgebildet, um die Kommunikationssignale der
ersten Schnittstelle, also die Kommunikationssignale
zwischen mobiler Alarmvorrichtung und Identifikations-
marke, auszuwerten und zu tberprifen, ob der Abstand
zwischen der mobilen Alarmvorrichtung und der Identifi-
kationsmarke einen definierten Abstand Uberschritten
hat. Der Alarmgenerator ist ausgebildet, so dass ein
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Alarmsignal tber die zweite Schnittstelle an den Kom-
munikationsserver gesendet wird, sobald die Auswer-
tung und Uberpriifung ergibt, dass der Abstand einen
definierten Grenzwert Uberschritten hat. Der definierte
Grenzwert ist beispielsweise manuell an der mobilen
Alarmvorrichtung einstellbar, fest einprogrammiert und/
oder wird von dem Kommunikationsserver an die mobile
Alarmvorrichtung Ubermittelt. Als Reaktion auf das
Alarmsignal wird beispielsweise ein hdrbarer oder stiller
Alarm ausgeldst. Vorzugsweise wird an der Alarmvor-
richtung ein beispielsweise kurzer akustischer Voralarm
und/oder Vibrationsalarm ausgel6st, so dass der Benut-
zer die Méglichkeit hat, einen Fehlalarm zu melden. Wéah-
rend des Voralarms hat der Benutzer alternativ oder er-
ganzend die Moglichkeit, den Abstand zwischen mobiler
Alarmvorrichtung und der Identifikationsmarke wieder
unter den definierten Grenzwert zu verringern und einen
Alarm zu verhindern. Fiir den Fall, dass der Abstand nicht
entsprechend verringert wird, wird der Alarm ausgeldst.
Beispielsweise kann dann als erster Schritt eine akusti-
sche Uberwachung uber die Alarmvorrichtung initiiert
werden, um anhand der akustischen Informationen die
aktuelle Lage zu beurteilen.

[0010] Die Kommunikation der mobilen Alarmvorrich-
tung mit dem Kommunikationsserver erfolgt erfindungs-
gemaR innerhalb eines lokalen Uberwachungssystems,
also einem Uberwachungssystems, welches aus-
schlie3lich oder nahezu ausschlieRlich fur die Kommu-
nikation mit einer Vielzahl von mobilen Alarmvorrichtun-
gen eingerichtet ist.

[0011] Bevorzugte und/odervorteilhafte Ausbildungen
der Erfindung sind durch die Merkmale der Beschreibung
und der Unteranspriiche gegeben.

[0012] Bei einer bevorzugten Ausfuihrungsform ist der
definierte Abstand kleiner als 3 m, vorzugsweise kleiner
als 1,5 m. Dieser Radius erlaubt es dem Benutzer die
mobile Alarmvorrichtung am Kérper zu tragen und in die
Hand zu nehmen, um beispielsweise Einstellungen an
der Alarmvorrichtung vorzunehmen, ohne dass ein
Alarm ausgel6st wird.

[0013] Vorzugsweise erfolgt die Kommunikation der
mobilen Alarmvorrichtung mit dem Kommunikationsser-
ver in einem lokalen Funknetzwerk des lokalen Uberwa-
chungssystems. Bevorzugt arbeitet das Funknetzwerk
im UHF- oder VHF-Bereich, bevorzugt bei Frequenzen,
die fir "Ruicksprechen" bei Personenruffunk oder Grund-
stucksprechfunk oder die fir industrielle, wissenschaft-
liche und medizinische Anwendungen reserviert sind,
wie z.B. 13,56 MHz, 27 MHz, 433 MHz, 868 MHz, 2,4
GHz. Insbesondere werden Frequenzen im Frequenz-
bereich von 420 bis 470 MHz oder 146 bis 174 MHz.
[0014] Bevorzugtist die erste Schnittstelle fur eine bi-
direktionale Kommunikation, insbesondere als Transcei-
ver, also als Transmitter- und Receiver-Kombination,
ausgebildet. Bevorzugt ist die Identifikationsmarke mit
einem Transceiver als dritte Schnittstelle ausgeristet.
Diese Ausflihrung erlaubt es, dass die Abstands- oder
Anwesenheitsiberwachung der Identifikationsmarke
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durch die mobile Alarmvorrichtung durch eine Abfolge
einer Anfrage der Alarmvorrichtung und einer Antwort
der Identifikationsmarke realisiert wird. Bei alternativen
Ausfiihrungsformen wird eine zeitlich synchronisiertes
Nachrichtenprotokoll zwischen Identifikationsmarke und
mobiler Alarmvorrichtung eingesetzt, wobei diese Aus-
fuhrungsform einen stromsparenden Betrieb ermdglicht.
[0015] Eine vereinfachte Ausfiihrungsform sieht vor,
dass die ldentifikationsmarke nur einen Transmitter
(transmit-only), also einen Sender, aufweist und die erste
Schnittstelle als Receiver (receive-only), also als Emp-
fanger, ausgebildet ist, wobei zur Uberwachung die Iden-
tifikationsmarke regelmafig, zum Beispiel alle paar Se-
kunden, ein Identitatssignal aussendet, das von der
Alarmvorrichtung uberwacht wird.

[0016] Erfindungsgeman wird eine Uberwachungsan-
lage mit mindestens einer der vorher beschriebenen
Alarmvorrichtung und mindestens einer Identifikations-
marke und/oder einem Kommunikationsserver vorge-
schlagen. Die Identifikationsmarke mit der dritten
Schnittstelle ist beispielhaft als Schlisselring oder An-
hanger ausgebildet. Zum einenist die Identifikationsmar-
ke in dieser Ausbildung bequem in einer Tasche, bei-
spielsweise in einer Hosentasche, zu verstauen. Zum
zweiten kann die Identifikationsmarke mechanisch mit
einem Schlisselbund oder einem schitzenswirdigen
Gegenstand gekoppelt sein, so dass auch ein Alarm aus-
geldstwird, wenn die mobile Alarmvorrichtung am Tréager
verbleibt, aber der Schliisselbund oder der schitzens-
wirdige Gegenstand einen Abstand gréR3er als den de-
finierten Abstand von der mobilen Alarmvorrichtung ein-
nimmt.

[0017] Der Kommunikationsserver ist mit einer vierten
Schnittstelle ausgestattet, bevorzugt als Personalcom-
puter ausgebildet, und ist schaltungstechnisch und/oder
programmtechnisch zur Kommunikation mit der mobilen
Alarmeinrichtung ausgebildet. Die Kommunikation zwi-
schen zweiter und vierter Schnittstelle umfasst eine Da-
tenkommunikation zur Ubermittlung des Alarms. Bevor-
zugt ist die Kommunikation bidirektional aufgebaut, so
dass auch Signale vom Kommunikationsserver an die
mobile Alarmvorrichtung tibermittelt werden kénnen. Op-
tional ist vorgesehen, dass die Kommunikation auch eine
Ubertragung von Sprachinformationen oder Kurzmittei-
lungen umfasst.

[0018] Die Lade - und/oder Lagerstation ist zur Auf-
nahme der mobilen Alarmvorrichtung und/oder der Iden-
tifikationsmarke ausgebildet und dient insbesondere
zum Aufladen der integrierten Akkumulatoren. Durch ei-
ne geregelte Ablage der Identifikationsmarken in der La-
destation wird vermieden, dass die Benutzer die Identi-
fikationsmarke nach Hause nehmen und dort vergessen
oder verlieren.

[0019] Bei einer bevorzugten Weiterbildung der Uber-
wachungsanlage istjeweils eine Identifikationsmarke ge-
nau einer mobilen Alarmvorrichtung zugeordnet, so dass
die Alarmvorrichtung nur die Kommunikationssignale mit
dieser zugeordneten Identifikationsmarke auswertet
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und/oder Uberwacht. Eine derartige Zuordnung wird ins-
besondere durch die Vergabe von Adressen oder Iden-
titaten (ID) an Identifikationsmarke und Alarmvorrichtung
umgesetzt, wobei bevorzugt beiden die gleiche Adresse
zugewiesen ist.

[0020] Bevorzugt sind die Ladestation zusammen mit
der mobilen Alarmvorrichtung und/oder der Identifikati-
onsmarke programmtechnisch und/oder schaltungs-
technisch ausgebildet, so dass beim Ablegen in die La-
destation die Alarmvorrichtung und/oder die Identifikati-
onsmarke in einen Ruhezustand geschaltet wird. Der Ru-
hezustand wird insbesondere durch einen Ruhebefehl
ausgeldst, der von der Ladestation an die Alarmvorrich-
tung und/oder die Identifikationsmarke tbermittelt wird.
Im Ruhezustand der Alarmvorrichtung werden vorzugs-
weise keine Anfragen an die Identifikationsmarke gesen-
det und/oder keine Antworten von der Identifikationsmar-
ke empfangen. Der Ruhezustand der Identifikationsmar-
ke ist vorzugsweise dadurch gekennzeichnet, dass ein
Stromsparmodus eingeschaltet wird, aus dem die Iden-
tifikationsmarke nach langeren Intervallen in periodi-
schen Abstanden automatisch aufwacht, um Weckbe-
fehle von der Alarmvorrichtung und/oder der Ladestation
zu empfangen, oder aus der die Identifikationsmarke
durch Driicken eines an der Identifikationsmarke ange-
ordneten Weckknopfes geweckt wird. Ein derartiger
Weckknopf kann auch weiteren Funktionen zugeordnet
sein und z.B. als Alarmknopf fur einen versteckten Alarm
oder als Programmierknopf ausgebildet sein.

[0021] Bei einer bevorzugten Weiterbildung der Uber-
wachungsanlage ist vorgesehen, dass die mobile Alarm-
vorrichtung ausgebildet ist, um mehrere Identifikations-
marken zu erkennen und Informationen uber erkannte
Identifikationsmarken an den Kommunikationsserver,
vorzugsweise in Echtzeit, zu Ubermitteln oder fir eine
spatere Ubermittlung zwischen zu speichern. Insheson-
dere ist die Alarmvorrichtung zur selektiven Erkennung,
also zur Unterscheidung, der Identifikationsmarken aus-
gebildet. Diese Aushildung erdffnet eine Vielzahl von
moglichen Anwendungen: Es kénnen Identifikationsmar-
ken in einem zu Uberwachenden Gebéaude stationér an-
geordnet sein, die standig oder intermittierend Sendesi-
gnale mit ihrer Identitat aussenden. In einem Kranken-
haus beispielsweise kdnnen Identifikationsmarken hinter
jeder Tir oder in jedem Patientenzimmer platziert sein.
Sobald eine Alarmvorrichtung in die Néhe einer senden-
den Identifikationsmarke, also innerhalb des definierten
Abstands, kommt, wird die Identitét der Identifikations-
marke Uber die Alarmvorrichtung an den Kommunikati-
onsserver Ubermittelt. Der Kommunikationsserver ermit-
telt anhand der Identitat der Identifikationsmarke und der
sendenden Alarmvorrichtung Uber abgelegte Datensét-
ze in einer Datenbank die aktuelle Position der Alarm-
vorrichtung. Auf diese Weise kann beispielsweise der
Wachgang eines Warters oder auch das Eintreten einer
Krankenschwester in ein Krankenzimmer uberwacht
werden. Als Reaktion auf die ermittelte Position der
Alarmvorrichtung kann beispielsweise automatisiert der
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Schwesternruf eines Patienten deaktiviert werden. Alter-
nativ kann die Vorrichtung eingesetzt werden, wenn fr
jede Betreuungshandlung an einem Patienten oder Pfle-
gebediirftigen eine Kostenabrechnung erfolgt, wobei mit
der Vorrichtung automatisiert der zu verrechnende Pfle-
geaufwand protokolliert wird. Andererseits kann von dem
Kommunikationsserver automatisch ein Notruf abge-
setztwerden, falls Riickmeldungen der Alarmvorrichtung
bei dem Wachgang fehlen oder falls die Schwester nicht
nach einer definierten Zeit nach Auslésung des Schwe-
sternrufsin dem Krankenzimmer des hilfsbeddrftigen Pa-
tienten angekommen ist.

[0022] Alternativodererganzendistdie Identifikations-
marke ausgebildet, um mit mehreren Alarmvorrichtun-
gen und/oder anderen Funktionsmodulen zu kommuni-
zieren. Diese Ausbildung erlaubt es beispielsweise, dass
die Identifikationsmarke mit einem Turdffner kommuni-
zZiert, so dass eine TUr automatisch betatigt wird, wenn
die Identifikationsmarke an den Turoffner die eigene
Identitét (ibermittelt und die Identitat fir eine Offnung
und/oder SchlieBung der Tur beispielsweise von dem
Kommunikationsserver autorisiert ist. Eine andere Ein-
satzmdoglichkeitist ein "TUrwachter", um zu Giberwachen,
ob hilfsbedrftige, z.B. demenzkranke Menschen, die mit
einer Identifikationsmarke ausgestattet sind, die hausli-
che Umgebung durch eine gesicherte Tir verlassen. Die
gleiche Anlage kénnte auch zur Uberwachung eines of-
fenen Strafvollzuges eingesetzt werden. In beiden Fallen
kénnte, sobald ein Trager einer Identifikationsmarke ver-
sucht einen gesicherten Ein- oder Ausgang zu durchque-
ren, automatisch ein Alarm ausgeldst werden.

[0023] Bei einer bevorzugten Ausfiihrung umfasst die
Identifikationsmarke einen Transmitter und/oder Tran-
sceiver als dritte Schnittstelle und vorzugsweise eine
Steuerungseinrichtung. Die Steuerungseinrichtung ist
insbesondere als Microcontroller ausgebildet und um-
fasst einen bevorzugt nicht-fliichtigen Speicher in dem
die Adresse und/oder Identitat (ID) der Identifikations-
marke abgelegtist. Die Programmierung der ldentitat er-
folgt vorzugsweise durch Ubertragung der Identitéat von
der mobilen Alarmvorrichtung und/oder von dem Kom-
munikationsserver und/oder von der Ladestation und/
oder wird eingeleitet durch Driicken des Programmier-
knopfes auf der Identifikationsmarke.

[0024] Die Programmierung der Identitdt kann eine
permanente oder eine zeitlich beschrankte Giltigkeit
aufweisen, so dass beispielsweise "Tagespasse" er-
zeugt werden kdnnen, also Identifikationsmarken, deren
Identitat fur einen Tag glltig sind. Alternativ oder ergén-
zend kdnnen auch "Ersatzpasse" erzeugt werden kon-
nen, also beispielsweise temporéare Passe fir Mitarbei-
ter, die ihre eigene Identifikationsmarke vergessen ha-
ben. In Weiterfiihrung dieser Idee kann vorgesehen sein,
dass die Tages- oder Ersatzpasse in den mobilen Alarm-
vorrichtungen temporar registrierbar sind, wobei nach ei-
nem definierten Zeitraum die Registrierung auslauft,
oder die Identitat der Identifikationsmarken automatisch
bei Ablage in der Ladestation geléscht werden. Bevor-
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zugt ist vorgesehen, dass die mobilen Alarmvorrichtun-
genvon dertemporéren Registrierung eines Tages- oder
Ersatzpasses automatisch zu der Registrierung der ur-
springlich Identifikationsmarke zurtickwechseln. Zur
Unterscheidung der temporar registrierbaren Identitaten
und/oder ldentifikationsmarken konnen bestimmte
Adressen oder Adressbereiche reserviert werden.
[0025] Vorzugsweise ist die dritte Schnittstelle der
Identifikationsmarke als Transmitter oder Transceiver
ausgebildet und arbeitet vorzugsweise in einem Fre-
guenzbereich von etwa 40 kHz, beispielsweise im Be-
reich von 30 bis 60 kHz oder in einem lizenzfreien RFID
und/oder ISM Frequenzband im Bereich von 13, 56 MHz
oder im Bereich um 100 kHz.. Insbesondere wird eine
induktive Ubertragung, vorzugsweise unter Verwendung
einer Ferritantenne eingesetzt. Diese Ausbildung hatden
Vorteil, dass der Energieverbrauch der Identifikations-
marke gering gehalten werden kann. Bei einer méglichen
Weiterbildung ist die ldentifikationsmarke als passive
Baueinheit ausgebildet, die die Energie zur Ubertragung
von Signalen und/oder die Energie zur Modulation des
von der Alarmvorrichtung ausgestrahlten Sendefelds
durch Induktion aus dem Sendefeld der Alarmvorrich-
tung bezieht.

[0026] Bei einer vorteilhaften Weiterbildung weist die
Alarmvorrichtung eine Slave-Steuerungseinrichtung und
eine Master-Steuerungseinrichtung auf, wobei die Slave-
Steuerungseinrichtung mit der ersten Schnittstelle pro-
grammtechnisch und/oder schaltungstechnisch gekop-
pelt ist. Diese Ausbildung ermdglicht einen besonders
stromsparenden Betrieb, indem die Auswertung der
Kommunikationssignale der ersten Schnittstelle und die
Abstandserkennung autonom in der Slave-Steuerungs-
einrichtung ausgebildet ist. Die Master-Steuerungsein-
richtung wird erst informiert und/oder aus einem insbe-
sondere energiesparenden Ruhezustand geweckt, so-
bald die Slave-Steuerungseinrichtung registriert hat,
dass der Abstand zwischen der mobilen Alarmvorrich-
tung und der Identifikationsmarke einen definierten Ab-
stand Uberschritten hat.

[0027] Weitere Merkmale und Vorteile der Erfindung
ergeben sich aus der nachfolgenden Beschreibung eines
bevorzugten Ausflihrungsbeispiels sowie der Figuren.
Dabei zeigen:

Fig. 1  ein Blockdiagramm eines ersten Ausfihrungs-
beispiels einer Identifikationsmarke;

Fig.2 ein Blockdiagramm eines Ausfiihrungsbei-
spiels einer Uberwachungsanlage mit mobiler
Alarmvorrichtung und Identifikationsmarke.

[0028] Einander entsprechende Teile sind in den

Zeichnungen mit den gleichen Bezugszeichen versehen.
[0029] Figur 1 zeigtin schematischer Blockdarstellung
ein erstes Ausfiihrungsbeispiel einer Identifikationsmar-
ke 1 fur den Einsatz in einer Uberwachungsanlage z.B.
fur Strafvollzugsanstalten, psychiatrische Anstalten, Si-
cherheitswachpersonal, isoliert arbeitende Beschéftigte,
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Beschaéftigte von offentlichen/privaten Versorgungsbe-
trieben oder Verkehrsbetrieben, Sozialarbeiter, Ge-
richtsvollzieher, Inkassobeschaftigte, Lehrer, Kranken-
schwestern etc.

[0030] Die Identifikationsmarke 1 umfasst einen Sen-
de- und Empfangschip (Transceiver) 2, der Uber ein In-
terface 3 miteinem Mikrocontroller (nicht dargestellt) ver-
bunden ist. Das Interface 3 umfasst eine Steuerleitung
p.C Interface und eine bidirektionale Datenleitung DATA.
Weiterhin ist der Sende- und Empfangschip 2 mit einer
Energiequelle 4 verbunden, die als wiederaufladbare
oder nicht-wiederaufladbare Batterie ausgebildet ist. Zur
Umsetzung der Kommunikation mit einer Alarmvorrich-
tung ist der Sende- und Empfangschip 2 mit einer Emp-
fangsantenne 5 und mit einer Sendeantenne 6 verbun-
den, die z.B. als eine um einen Ferritstab gewickelte Spu-
le ausgebildet sind. Optional umfasst die Identifikations-
marke 1 einen Knopf (nicht dargestellt), der als Alarm-
knopfzur Auslésung eines Alarms und/oder als Program-
mierknopf zur Initialisierung einer Programmierung des
Microcontrollers ausgebildet ist.

[0031] Die Identifikationsmarke 1 ist fir eine induktive
Ubertragung ausgebildet, insbesondere in einem Be-
reich von 30 bis 60 kHz. Eine mdgliche Auswabhl fir den
Sende- und Empfangschip 2 ist der Transceiver-IC
XE1209 der Fa. Xemics mit den folgenden Daten:

Frequenz: 37 kHz und 45 kHz

Reichweite: 1 - 3 m

Versorgungsspannung: 2,0- 3,2V
Stromverbrauch: 200 pA (Empfang), 95 pA (Stand-
By), 2-100 mA (Senden)

[0032] Alternativkann dem Sende- und Empfangschip
2 ein weiterer Empfangschip vorgeschaltet sein, der ei-
nen sehr geringen Energieverbrauch aufweist (z.B. AS
3931 von Austriamicrosystems mit einem Stromver-
brauch kleiner als 10 p.A), der den ansonsten im ener-
giesparenden Ruhemodus befindlichen Sende- und
Empfangschip 2 aktiviert, sobald z.B. eine Anfrage von
der Alarmvorrichtung erfolgt.

[0033] Eine weitere Alternative fir den Sende- und
Empfangschip 2 bildet die Verwendung von Komponen-
ten, die den IEEE 802.15.4/Zigbee Standard verwenden
und im Bereich von 868 MHz oder 2,4 GHz arbeiten oder
die den NFC (Near Field Communications) Standard im
Bereich von 13, 56 MHz verwenden.

[0034] Als alternative, aber weniger bevorzugte Lo-
sungen fur die Transceiver, Transmitter oder Receiver
der Identifikationsmarke und/oder der Alarmvorrichtung
sind zu nennen: Bluetooth, WiFi, WLAN, HiperLAN/2,
WPAN, HomeRF, RFID, LibertyLink (Fa. Aura), nanolD/
Nanonet. Zudem ist es méglich aus Standardkomponen-
ten Kommunikationsmodule fir die Alarmvorrichtung
und/oder die ldentifikationsmarke aufzubauen, bei-
spielsweise im Frequenzbereich 868 MHz, 433 MHz, 27
MHz oder 13, 56 MHz.

[0035] Fig. 2 zeigt ein Blochschaltbild eines Ausfiih-



9 EP 1793 352 A2 10

rungsbeispiels einer Uberwachungsanlage, die eine
Identifikationsmarke 1, eine mobile Alarmvorrichtung 7,
einen Kommunikationsserver 8 und eine Lade- und/oder
Aufbewahrungsstation 9 umfasst.

[0036] Dieldentifikationsmarke 1 kdnnte analog zu der
Identifikationsmarke 1 in Fig. 1 ausgebildet sein, ist je-
doch in Fig. 2 etwas abgewandelt ausgeftihrt. Die Iden-
tifikationsmarke 1 umfasst einen Transceiver 2 mit einer
kombinierten Sende- und Empfangsantenne 5/6, wobei
der Transceiver 2 Uber ein Interface 3 mit einem Mikro-
controller 10 verbunden ist. Sowohl Transceiver 2 als
auch Mikrocontroller 10 werden uber eine Batterie 4 ge-
speist.

[0037] Die mobile Alarmvorrichtung 7 ist als drahtlose
Kommunikationsvorrichtung mit Empféanger- und Send-
erfunktionen ("two-way pager") fir eine Kommunikation
Uber die drahtlose Schnittstelle 14 mit dem Kommunika-
tionsserver 8 ausgebildet und umfasst zur Steuerung ei-
nen (nicht-dargestellten) Haupt-Mikrokontroller. Als
Funktionsgruppe zur Realisierung der Uberwachung der
Identifikationsmarke 1 weist die mobile Alarmvorrichtung
7 einen Transceiver 11 auf, der als erste Schnittstelle zur
Kommunikation mit der Identifikationsmarke 1, insbeson-
dere mit dem Transceiver 2, ausgebildet ist. Der Tran-
sceiver 11 ist analog zu dem Transceiver 2 ausgebildet.
Der Transceiver 11 ist Gber ein Interface 12 mit einem
Mikrokontroller 13 verbunden. Der Mikrokontroller 13 ist
als Slave gegeniber dem nicht gezeigten Haupt-Mikro-
kontroller (Master) der Alarmvorrichtung 7 ausgebildet.
[0038] Die Lade- und/oder Aufbewahrungsstation 9
umfasst Aufnahmen flr eine Vielzahl von Identifikations-
marken 1 und Alarmvorrichtungen 7.

[0039] Im Betrieb sendet die mobile Alarmvorrichtung
7 Uber den Transceiver 11 und 2 eine Anfrage an die
Identifikationsmarke 1, die diese Anfrage durch eine
Ruckantwort beantwortet. Entweder Anfrage oder Riick-
antwort umfassen eine Information Uber die Identitat ID
der Identifikationsmarke 1, so dass sichergestellt ist,
dass nur eine der Alarmvorrichtung 7 zugeordnete Iden-
tifikationsmarke 1 eine giltige Rickantwort senden
kann. Durch Auswertung der Ruckantwort in dem Mikro-
prozessor 13 wird der Abstand zwischen ldentifikations-
marke 1 und Alarmvorrichtung 7 ermittelt und geprift, ob
der ermittelte Abstand einen Grenzwert fiir einen Maxi-
malabstand Uberschritten hat. Alternativ wird die Anwe-
senheit bzw. Abwesenheit der Identifikationsmarke 1
festgestellt, wobei die Abwesenheit mit der Uberschrei-
tung eines Grenzwertes fir einen Maximalabstand, nam-
lich dem Sende- oder Empfangsradius, gleichgesetzt ist.
Sofern der Grenzwert fir den Abstand tberschritten ist,
wird eine Nachricht in Form einer Interrupt-Anfrage an
den Haupt-Mikrokontroller der Alarmvorrichtung 7 ge-
sendet, der die Nachricht an den Benutzer sendet und
eventuell Uber die zweite Schnittstelle 14 an den Kom-
munikationsserver 8 zur informationstechnischen Wei-
terverarbeitung weitergibt.

[0040] Die Kommunikation zwischen Identifikations-
marke 1 und Alarmvorrichtung 7 erfolgt bevorzugt durch
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induktive Ubermittlung, zwischen Alarmvorrichtung 7
und Kommunikationsserver bevorzugt bei Frequenzen,
die fur "Ruicksprechen"” bei Personenruffunk oder Grund-
stlicksprechfunk reserviert sind und/oder im ISM-Band,
also in Bereichen, die fur industrielle, wissenschaftliche
oder medizinische Anwendungen reserviert sind. Die
Kommunikationen kdnnen verschlisselt erfolgen. Vor-
zugsweise ist eine Stdrungswarneinrichtung vorgese-
hen, die in Umgebungen mit Storsignalen, die eine Kom-
munikation zwischen Alarmvorrichtung 7 und Kommuni-
kationsserver 8 oder Identifikationsmarke 1 stéren, eine
Warnung an den Benutzer und/oder an den Kommuni-
kationsserver 8 ausgibt und/oder den Benutzer auffor-
dern, Alarmvorrichtung 7 und Identifikationsmarke 1 eng
beieinander zu tragen.

[0041] Zur Stromersparnis ist es vorteilhaft, dass alle
Ubertragungen so kurz wie moglich sind, so dass die
Transceiver 11 und 2 nur fiir kurze Zeit aktiviert sind und
ansonsten in einem stromsparenden Ruhezustand sind.
Kurze Ubertragungen kénnen beispielsweise durch hohe
Baudraten und ein kurzes Code-Protokoll erreicht wer-
den. Alternativ ist es auch moglich, die Ubertragungen
zunéchst mit geringer Sendeleistung zu beginnen und
bei fehlender Riickantwort auf héhere Sendeleistungen
umzuschalten. Auch ein automatischer Ruhezustand zu
bestimmten Zeiten, wie z.B. in der Nacht, ist denkbar.
Vorzugsweise ist eine Mdglichkeit vorgesehen, dass die
Identifikationsmarke eine Nachricht Giber einen niedrigen
Batteriestand an die Alarmvorrichtung 7 und/oder den
Kommunikationsserver 8 und/oder dass die Alarmvor-
richtung 7 einen niedrigen Batteriestand an den Kommu-
nikationsserver 8 Ubermittelt. Alternativ oder erganzend
ist eine optische und/oder akustische Batterieanzeige an
der Identifikationsmarke 1 oder der Alarmvorrichtung 7
vorgesehen.

[0042] Bei einem Ablegen der Identifikationsmarke 1
und/oder der Alarmvorrichtung 7 in die Ladestation 9 wer-
den die spannungsversorgenden Akkumulatoren aufge-
laden. Uber die Detektion der Ladespannung wird ein
Ruhezustand aktiviert, in dem die Transceiver 11 oder 2
abgeschaltet werden. Das Herausnehmen der Identifi-
kationsmarke 1 und/oder der Alarmvorrichtung 7 wird
ebenfalls Giber die Ladespannung detektiertund die Tran-
sceiver 2 oder 11 werden wieder aktiviert. Insbesondere
fir den Fall, dass Identifikationsmarke 1 und/oder Alarm-
vorrichtung 7 eine nicht-wiederaufladbare Batterie zur
Energieversorgung aufweisen, kann durch Ubertragung
eines "Sleep"-Befehls ein Ruhezustand aktiviert werden.
Im Ruhezustand werden nur wenige Male pro Minute,
also beispielsweise alle 30 Sekunden, die Transceiver
11 oder 2 auf Senden oder Empfangen geschalten. In
diesem kurzzeitigen aktiven Zustand wird gepruft, ob ein
Weck-Befehlvorliegt. Sofern kein Weck-Befehl detektiert
wird, werden die Transceiver 11 oder 2 wieder deakti-
viert. Der Weck-Befehl wird Uber eine Zeitdauer ausge-
strahlt, die sich zeitlich mindestens Uber zwei Phasen
des aktiven Zustands erstreckt, also beispielsweise tiber
30 Sekunden, so dass sichergestellt ist, dass der Weck-
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Befehl "nicht verschlafen wird". Bevorzugt weisen die
Alarmvorrichtung 7 eine wiederaufladbare und die Iden-
tifikationsmarke 1 eine nicht-wiederaufladbare Span-
nungsversorgung auf. In diesem Fall wird bei der Alarm-
vorrichtung 7 tiber die Detektion der Ladespannung der
Ruhezustand aktiviert bzw. deaktiviert. Bei der Deakti-
vierung bzw. Aktivierung des Ruhezustandes der Alarm-
vorrichtung 7 wird automatisch ein Sleep- bzw. Weckbe-
fehl von der Alarmvorrichtung 7 an die Identifikations-
marke 7 Ubertragen, um diese ebenfalls in den Ruhzu-
stand zu versetzen bzw. zu wecken.

[0043] Ergénzend kann vorgesehen sein, dass die
Identifikationsmarke 1 und/oder die Alarmvorrichtung 7
eine Schnittstelle zu einem mobilen Telephonnetz oder
einem Telephon beispielsweise mit Bluetooth oder NFC
Schnittstelle aufweist, so dass, sobald der Empfangsbe-
reich des Kommunikationsservers 8 verlassenist, Alarm-
signale uber das o6ffentliche Telephonnetz weitergege-
ben werden kénnen.

Patentanspriiche

1. Mobile Alarmvorrichtung (7)
mit einer ersten Schnittstelle (11), die fiir eine draht-
lose Kommunikation mit einer Identifikationsmarke
(1) ausgebildet ist,
mit einer zweiten Schnittstelle (14), die fur eine draht-
lose Kommunikation mit einem Kommunikationsser-
ver (8) ausgebildetist, wobei die Kommunikation der
mobilen Alarmvorrichtung (7) mit dem Kommunika-
tionsserver (8) innerhalb eines lokalen Uberwa-
chungssystems erfolgt,
und mit einem Alarmgenerator (13), der zur Aussen-
dung eines Alarms uber die zweite Schnittstelle (14)
ausgebildet ist, sobald Uber die Auswertung der
Kommunikationssignale der ersten Schnittstelle (11)
erkannt wird, dass der Abstand zwischen der mobi-
len Alarmvorrichtung (7) und der Identifikationsmar-
ke (1) einen definierten Abstand tberschritten hat.

2. Mobile Alarmvorrichtung (7) nach Anspruch 1, da-
durch gekennzeichnet, dass der definierte Ab-
stand kleiner als 1,5 m ist.

3. Mobile Alarmvorrichtung (7) nach Anspruch 1 oder
2, dadurch gekennzeichnet, dass die Kommuni-
kation in einem lokalen Funknetzwerk des lokalen
Uberwachungssystems erfolgt.

4. Mobile Alarmvorrichtung (7) nach einem der vorher-
gehenden Anspriche, dadurch gekennzeichnet,
dass die erste Schnittstelle (11) fur eine bidirektio-
nale Kommunikation ausgebildet ist.

5. Uberwachungsanlage gekennzeichnet durch min-
destens eine mobile Alarmvorrichtung (7) nach ei-
nem der vorhergehenden Anspriiche kombiniert mit
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10.

mindestens einer Identifikationsmarke (1) und/oder
mindestens einem Kommunikationsserver (8) und/
oder mindestens einer Ladestation (9).

Uberwachungsanlage nach Anspruch 5, dadurch
gekennzeichnet, dass die mindestens eine Identi-
fikationsmarke (1) der mindestens einen Alarmvor-
richtung (7) individuell und/oder unverwechselbar
zugeordnet ist.

Uberwachungsanlage nach Anspruch 5 oder 6, da-
durch gekennzeichnet, dass die Ladestation (9)
zusammen mit der mobilen Alarmvorrichtung (7)
und/oder der Identifikationsmarke (1) programm-
technisch und/oder schaltungstechnisch ausgebil-
det sind, so dass beim Ablegen in die Ladestation
(9) die Alarmvorrichtung (7) und/oder die Identifika-
tionsmarke (1) in einen Ruhezustand geschaltet wird
bzw. werden.

Uberwachungsanlage nach einem der Anspriiche 5
bis 7, dadurch gekennzeichnet, dass die mobile
Alarmvorrichtung (7) ausgebildet ist, um mehrere
Identifikationsmarken (1) zu erkennen und Informa-
tionen tber erkannte Identifikationsmarken (1) in ei-
nem eigenen Speicher zu speichern und/oderanden
Kommunikationsserver (8) zu tbermitteln und/oder
dass die Identifikationsmarke (1) ausgebildet ist, um
mit mehreren Alarmvorrichtungen (7) und/oder an-
deren Funktionsmodulen zu kommunizieren.

Uberwachungsanlage nach einem der Anspriiche 5
bis 8, dadurch gekennzeichnet, dass die Identifi-
kationsmarke (1) einen Transmitter oder Transcei-
ver (2) als dritte Schnittstelle aufweist, der flr eine
induktive Ubertragung ausgebildet ist.

Uberwachungsanlage und/oder mobile Alarmvor-
richtung jeweils nach einem der vorhergehenden
Anspriiche, dadurch gekennzeichnet, dass die
Alarmvorrichtung (7) eine mit der ersten Schnittstelle
(11) programmtechnisch und/oder schaltungstech-
nisch gekoppelten Slave-Steuerungseinrichtung
(13) und eine Master-Steuerungseinrichtung auf-
weist.
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