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de diferentes controles ou verificagdes do codigo) para determinar se o codigo pode ser executado no modo de usuario.
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Relatorio Descritivo da Patente de Invencido para “METO-
DO, DISPOSITIVO DE COMPUTAQAO E MEIO DE ARMAZENAMEN-
TO LEGIVEL POR COMPUTADOR PARA IMPOSICAO DE INTEGRI-
DADE DE CODIGO SELETIVA FACILITADA POR GERENCIADOR
DE MAQUINA VIRTUAL".
ANTECEDENTES

[001] Conforme a tecnologia de computagao avangou, os disposi-

tivos de computagao tornaram-se crescentemente interconectados.
Apesar desta interconexdo prover muitos beneficios, esta ndo sem os
seus problemas. Um tal problema é que os dispositivos de computa-
cao estao crescentemente expostos a programas maliciosos. Os pro-
gramas maliciosos podem operar em diferentes modos, tal como rou-
bando informac6es de um dispositivo de computagcao, desabilitando
um dispositivo de computacao, utilizando um dispositivo de computa-
cao para lancar ataque contra outros dispositivos de computacéo, e
assim por diante. Apesar de algumas técnicas terem sido desenvolvi-
das para proteger um dispositivo de computagcao contra 0os programas
maliciosos, tais programas maliciosos permanecem e podem levar a
uma experiéncia de usuario frustrante quando estes infectam um com-
putador.

SUMARIO

[002] Este Sumério esta provido para introduzir uma sele¢do de
conceitos em uma forma simplificada que estao adicionalmente abaixo
descritos na Descricdo Detalhada. Este Sumario ndo pretende identifi-
car caracteristicas chave ou caracteristicas essenciais do assunto rei-
vindicado, nem pretende ser utilizado para limitar o escopo do assunto
reivindicado.

[003] De acordo com um ou mais aspectos, uma pagina de me-
moria que inclui um codigo executavel a ser executado por um proces-

sador virtual de uma maquina virtual € identificada, a maquina virtual
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sendo gerenciada por um gerenciador de maquina virtual. Uma deter-
minacgdo é feita quanto a se a pagina de memoéria deve ser executavel
em um modo de nucleo. Em resposta a determinacéo que a pagina de
memoaria deve ser executavel no modo de nucleo, uma verificacdo de
integridade de codigo do codigo executavel é executada e a execucao
do codigo executavel € permitida para o modo de nucleo somente se a
verificacdo de integridade de codigo verificar o codigo executavel. Em
resposta a determinacdo que a pagina de memoéria ndo deve ser exe-
cutavel no modo de ndcleo, um sistema operacional da maquina virtual
€ permitido determinar se permitir a execu¢édo do codigo executavel.
[004] De acordo com um ou mais aspectos, um dispositivo de
computacdo inclui um sistema operacional, um gerenciador de maqui-
na virtual, e um processador. O processador esta configurado para
permitir que o gerenciador de maquina virtual restrinja a execucao de
modo de nucleo de paginas de memdaria para as paginas de memoaria
tendo um codigo a integridade do qual foi verificada por uma entidade
privilegiada mais alta que € mais privilegiada do que o sistema opera-
cional, mas permite a execucdo de modo de usudrio de péaginas de
memoria sem observar se a integridade de cddigo nas paginas de
memoaria foi verificada pela entidade privilegiada mais alta.

BREVE DESCRICAO DOS DESENHOS

[005] Os mesmos numeros sao utilizados através de todos os

desenhos para referenciar caracteristicas iguais.

[006] A Figura 1 € um diagrama de blocos que ilustra um disposi-
tivo de computacdo exemplar que implementa as técnicas aqui discuti-
das de acordo com uma ou mais modalidades.

[007] A Figura 2 ilustra um sistema exemplar que implementa as
técnicas de imposicéo de integridade de codigo seletiva facilitadas por
gerenciador de maquina virtual aqui discutidas de acordo com uma ou

mais modalidades.
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[008] A Figura 3 é um fluxograma que ilustra um processo exem-
plar para implementar a imposicdo de integridade de codigo seletiva
facilitada por gerenciador de maquina virtual de acordo com uma ou
mais modalidades.

[009] A Figura 4 ilustra outro sistema exemplar que implementa a
imposicao de integridade de codigo facilitada por gerenciador de ma-
quina virtual de acordo com uma ou mais modalidades.

[0010] A Figura 5 ilustra um sistema exemplar que inclui um dispo-
sitivo de computacdo exemplar que € representativo de um ou mais
sistemas e/ou dispositivos que podem implementar as varias técnicas
aqui descritas.

DESCRICAO DETALHADA

[0011] A imposicéo de integridade de codigo seletiva facilitada por

gerenciador de maquina virtual esta aqui discutida. Uma maquina vir-
tual € uma implementacdo de software de um dispositivo fisico que
pode executar programas analogos a um dispositivo fisico. A maquina
virtual, e o acesso ao hardware do dispositivo fisico, sdo gerenciados
por um gerenciador de maquina virtual no dispositivo fisico. A maquina
virtual e o gerenciador de maquina virtual acessam uma memaoria que
€ composta de multiplos blocos ou por¢des referidos como paginas de
memoaria (ou simplesmente paginas). A integridade de cddigo € utiliza-
da para facilitar a protecdo contra um codigo malicioso no dispositivo
fisico. A integridade de codigo refere-se a integridade de cédigo (por
exemplo, um binéario) sendo verificada com base em uma politica de
integridade de cddigo. Se o codigo for verificado com base na politica
de integridade de cbdigo, entdo a integridade do cédigo é verificada e
0 codigo é permitido executar; de outro modo, a integridade do cédigo
nao é verificada e o cédigo ndo é permitido executar.

[0012] Um processador pode executar o cédigo em um modo de

nacleo ou em um modo de usuario. Quando um processador virtual da
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maquina virtual estad executando no modo de nucleo, o processador
virtual executa somente um cddigo a integridade do qual € verificada
pelo gerenciador de maquina virtual (ou por outra entidade mais privi-
legiada que o sistema operacional que executa no processador virtu-
al). A integridade de codigo de paginas de memoaria que incluem o co6-
digo é verificada, e o processador virtual que executa no modo de nu-
cleo pode executar o codigo em uma pagina de memadria somente se o
gerenciador de maquina virtual (ou outra entidade mais privilegiada)
verificou a integridade de codigo do codigo na pagina de memdria. No
entanto, quando o processador virtual estd executando no modo de
usuario, um sistema operacional que executa no processador virtual
determina se o codigo pode ser executado. O sistema operacional po-
de aplicar qualquer uma de uma variedade de politicas (por exemplo,
executar qualquer uma de uma variedade de diferentes controles ou
verificacdes do codigo) para determinar se o codigo pode ser executa-
do no modo de usuario, incluindo opcionalmente executando o codigo
no modo de usuéario sem executar quaisquer controles ou verificacdes
do codigo.

[0013] A Figura 1 € um diagrama de blocos que ilustra um disposi-
tivo de computacdo exemplar 100 que implementa as técnicas aqui
discutidas de acordo com uma ou mais modalidades. O dispositivo de
computacdo 100 pode ser qualquer um de uma variedade de diferen-
tes tipos de dispositivos. Por exemplo, o dispositivo de computacéo
100 pode ser um computador desktop, um computador servidor, um
computador laptop ou netbook, um computador tablet ou notepad, uma
estacdo de movel, um aparelho de entretenimento, um decodificador
comunicativamente acoplado um dispositivo de display, uma televisao
ou outro dispositivo de display, um celular ou outro telefone sem fio,
um console de jogos, um computador automotivo, um computador

usavel, e assim por diante.
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[0014] O dispositivo de computacdo 100 inclui um gerenciador de
maquina virtual 102, também referido como um hipervisor, e um ou
mais componentes 104. O gerenciador de maquina virtual 102 geren-
cia 0 acesso pra a funcionalidade provida pelos componentes 104. Al-
ternativamente, o gerenciador de maquina virtual 102 pode executar
em um sistema operacional hospedeiro (ndo mostrado), em cujo caso
o sistema operacional hospedeiro gerencia o acesso a funcionalidade
provida pelos componentes 104.

[0015] Os componentes 104 podem ser uma variedade de diferen-
tes componentes de processador, componentes de entrada / saida
(I/0), elou outros componentes ou dispositivos. Por exemplo, os com-
ponentes 104 podem incluir um ou mais processadores ou nucleos de
processador, um ou mais componentes de memadria (por exemplo,
memaria volatil e/ou nao volatil), um ou mais dispositivos de armaze-
namento (por exemplo, discos oticos e/ou magnéticos, unidades de
memodria instantanea), um ou mais componentes de comunicacéao (por
exemplo, adaptadores de rede com fio e/ou sem fio), suas combina-
cOes, e assim por diante. Apesar de ilustrados como parte do dispositi-
vo de computacdo 100, um ou mais dos componentes 104 (por exem-
plo, um ou mais dispositivos de armazenamento) podem ser imple-
mentados externos ao dispositivo de computacdo 100. Varios compo-
nentes ou médulos que executam no dispositivo de computacdo 100,
incluindo o gerenciador de maquina virtual 102, podem acessar esta
funcionalidade provida pelos componentes 104 diretamente e/ou indi-
retamente através de outros componentes ou modulos.

[0016] O gerenciador de maquina virtual 102 permite que uma
maquina virtual 106 execute no dispositivo de computacdo 100. Uma
Gnica maquina virtual 106 estéa ilustrada no dispositivo de computacao
100, apesar de que alternativamente multiplas maquinas virtuais po-

dem executar no dispositivo de computacédo 100. Uma maquina virtual
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refere-se a uma implementacdo de software de um dispositivo de
computacdo fisico (ou outra maquina ou sistema) que pode executar
programas analogos a um dispositivo de computacao fisico. A maqui-
na virtual inclui um ou mais componentes virtuais que sao similares
aos (mas sao implementacdes de software dos) componentes 104. Um
sistema operacional assim como outras aplicacbes podem executar
utilizando os componentes virtuais como se estes estivessem utilizan-
do os componentes 104, incluindo executando em processadores Vir-
tuais ou nucleos de processador virtuais, acessando a memoria virtual,
e assim por diante. O sistema operacional e outras aplicacbes que
executam na maquina virtual 106 ndo precisam ter nenhum conheci-
mento, e tipicamente ndo tém conhecimento, que estes estdo execu-
tando em uma maquina virtual.

[0017] A maquina virtual 106 inclui um sistema operacional 112,
uma ou mais aplicagcdes 114, e uma ou mais componentes virtuais
116. O sistema operacional 112 funciona ou executa sobre um ou mais
processadores ou nucleos de processador virtuais incluidos como um
ou mais dos componentes 116, e gerencia a execucao das aplicacbes
114.

[0018] O gerenciador de maquina virtual 102 inclui um modulo de
controle de maquina virtual (VM) 122 e um médulo de gerenciamento
de pagina 124. O moédulo de controle de maquina virtual 122 gerencia
0 mapeamento dos componentes virtuais 116 para oS componentes
104, incluindo a programacdo de processadores ou nucleos de pro-
cessador virtuais para executar em processadores ou nucleos de pro-
cessador fisicos. O médulo de gerenciamento de pagina 124 identifica
guais paginas sdo executaveis no modo de nucleo, e pode opcional-
mente executar verificagcdes de integridade de cédigo sobre o codigo
para as paginas de memoaria a serem executaveis no modo de nucleo

como abaixo discutido em mais detalhes. Apesar de ilustrados como
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dois moédulos separados, deve ser notado que a funcionalidade dos
modulos 122 e 124 pode ser combinada em um Unico modulo (por
exemplo, a funcionalidade do mddulo de gerenciamento de pagina 124
pode ser incluido no mdédulo de controle de VM 122).

[0019] O sistema operacional 112 e o gerenciador de maquina vir-
tual 102 gerenciam o armazenamento e acesso a memoria que é
composta de multiplos blocos ou por¢cdes que sdo referidos como pa-
ginas de memodria (ou simplesmente paginas). A memoria pode ser,
por exemplo, qualquer tipo de memdéria enderecavel a CPU (Unidade
de Processamento Central), tal como uma memdria volatil (por exem-
plo, RAM) ou memoéria ndo volatil (por exemplo, memoria instantanea).
Os diferentes programas podem ser alocados paginas de memoria, e
estes programas podem ser aplicacbes 114, programas de sistema
operacional 112, ou outros componentes ou modulos.

[0020] O sistema operacional 112 e o gerenciador de maquina vir-
tual 102 podem permitir diferentes tipos de acesso as paginas de me-
maoria por um programa, tal como um acesso de leitura, acesso de es-
crita, e acesso de execucdo. Se um acesso de leitura (também referido
como permissao de leitura) for dado a uma pagina de memdria, entdo
0 conteudo da pagina de memoria € permitido ser lido (por exemplo,
para um uma ou mais programas especificos). Se um acesso de escri-
ta (também referido como permisséo deescrita) for dado a uma péagina
de memodria, entdo o contetdo € permitido ser escrito na pagina de
memaria (por exemplo, por um ou mais programas especificos). Se um
acesso de execucao (também referido como permissdo de execucao)
for dado a uma pagina de memdria, codigo armazenado na (também
referido como armazenado sobre a) pagina de memoria é permitido
ser executado.

[0021] O sistema operacional 112 e/ou uma entidade mais privile-

giada do que o sistema operacional 112 (por exemplo, o gerenciador
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de maquina virtual 102) pode determinar se dar uma permissédo de
execucao para uma pagina de memaria com base pelo menos em par-
te na verificacdo da integridade de codigo do cbédigo sobre a pagina de
memoria. Verificar a integridade de cédigo refere-se a verificar a inte-
gridade do cdédigo (por exemplo, um binario ou suas por¢des) com ba-
se em uma politica de integridade de cédigo. Varias diferentes politi-
cas de integridade de codigo podem ser utilizadas, e a integridade do
codigo pode assim ser verificada em varios diferentes modos. Se a
integridade do cédigo for verificada com base na politica de integrida-
de de cddigo, entdo a integridade de cédigo é verificada e o cédigo €
permitido executar. No entanto, se a integridade do cddigo néao for veri-
ficada com base politica de integridade de cédigo, entédo a integridade
de cddigo nao é verificada e o cédigo ndo € permitido executar.

[0022] Em uma ou mais modalidades, a politica de integridade de
codigo indica que a integridade de codigo é verificada com base no
codigo tendo sido assinado utilizando certificados digitais que identifi-
cam a origem do codigo (por exemplo, uma entidade que assinou digi-
talmente o cddigo) e estabelece uma cadeia de confianca para o codi-
go. O cadigo é assinado gerando uma assinatura digital com base no
codigo e uma chave criptografica. Sem a chave criptografica (ou uma
chave correspondente, tal como chave privada de um par de chaves
publica / privada) € computacionalmente muito dificil criar uma assina-
tura que possa ser verificada utilizando a chave criptografica. No en-
tanto, qualquer entidade com a chave criptografica (ou uma chave cor-
respondente, tal como uma chave publica de um par de chaves publica
/ privada) pode utilizar a chave para verificar a assinatura digital execu-
tando um algoritmo de verificacdo de assinatura digital adequado so-
bre a chave, a assinatura, e o codigo que foi assinado. Como a assina-
tura digital esta baseada no cédigo, qualquer mudanca no codigo re-

sultara na assinatura digital ndo sendo verificada. Assim, o certificado
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digital permite uma entidade verificar o codigo para verificar que o c6-
digo ndo foi mudado ap6s o cédigo ter sido digitalmente assinado.
[0023] A entidade que verifica o cédigo (por exemplo, o sistema
operacional 112 ou o gerenciador de méaquina virtual 102) identifica
uma ou mais entidades confiaveis. Estas entidades confiaveis podem
ser identificadas em diferentes modos, tal como sendo pré-configurada
na entidade de verificagdo, sendo provida por um administrator do dis-
positivo de computagcao 100, ou sendo obtida em outro lugar. Uma ca-
deia de confianca pode ser estabelecida que identifica a entidade con-
fiavel assim como uma ou mais outras entidades. A cadeia de confian-
ca refere-se a uma série de entidades comegando com a entidade que
digitalmente assinou o cédigo e terminando com uma entidade que é
confiada pela entidade que verifica o cédigo. Qualquer niumero de en-
tidades adicionais pode ser incluido na cadeia, cada entidade verifi-
cando que esta confia na entidade anterior na cadeia. Por exemplo,
assuma que o codigo é assinado por uma entidade A que nao é confi-
ada pela entidade que verifica o codigo, mas que a entidade D é confi-
ada pela entidade que verifica o cddigo. A cadeia de confianca pode
incluir a entidade A gue digitalmente assinou o cédigo, uma entidade B
gue prové um certificado digital verificando que a entidade B confia na
entidade A, e a entidade C provendo um certificado digital verificando
gue a entidade C confia na entidade B, e a entidade D provendo um
certificado digital verificando que a entidade D confia na entidade C.
[0024] Se a cadeia de confianca for verificada e o codigo ndo foi mo-
dificado, entdo a verificacdo de integridade de codigo tem sucesso - a
integridade do cddigo é verificada e o cédigo € permitido executar. No
entanto, se a cadeia de confian¢a néo for verificada e/ou o cédigo foi mo-
dificado, entéo a verificacdo de integridade de codigo falha - a integridade
do cdodigo nao é verificada e o codigo ndo € permitido executar.

[0025] Alternativamente, a integridade do cédigo pode ser verifica-
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da em outros modos. Por exemplo, cédigo pode ser gerado pela, ou
na direcdo da entidade que esté verificando o cddigo. A politica de in-
tegridade de cdédigo pode indicar que tal cédigo é automaticamente
tratado como verificado pela entidade, e a verificacdo de integridade
de codigo para tal codigo tem sucesso (a integridade do cédigo é veri-
ficada e o codigo é permitido executar). Como outro exemplo, o codigo
pode ser verificado sendo analisado de acordo com varias outras re-
gras ou critérios indicados pela politica de integridade de cédigo. Se a
analise do cédigo determinar que a politica de integridade de cédigo
foi satisfeita, entdo o codigo €é verificado e a verificacdo de integridade
de cddigo tem sucesso (a integridade do cédigo é verificada e o cédigo
€ permitido executar). No entanto, se a analise do codigo determinar
gue a politica de integridade de cédigo néo foi satisfeita, entdo o codi-
go nédo é verificado e a verificacdo de integridade de codigo falha (a
integridade do codigo néo é verificada e o codigo ndo € permitido exe-
cutar).

[0026] Em uma ou mais modalidades, o codigo de um programa
pode ser armazenado em multiplas paginas de memoaria, e a verifica-
cao de integridade de codigo para estas mdultiplas paginas € executada
como um todo. A verificacdo de integridade de codigo para o codigo do
programa € executada, e se a verificacdo de integridade de cédigo tem
sucesso entdo uma permissao de execucao € dada para todas mualti-
plas paginas de memdria nas quais o codigo estd armazenado. No en-
tanto, se a verificacdo de integridade de cddigo falhar entdo a permis-
sao de execucao néo é dada a qualquer uma das mdltiplas paginas de
memaria nas quais o cédigo esta armazenado.

[0027] Alternativamente, a verificacdo de integridade de cdédigo
para cada uma das mdultiplas paginas nas quais o codigo de um pro-
grama esta armazenado pode ser executada individualmente, e inde-

pendentemente da verificacdo de integridade de codigo para o codigo
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armazenado em outras das multiplas paginas. Por exemplo, em res-
posta a uma tentativa de executar o cédigo em uma das mdultiplas pa-
ginas de memoria, a verificacdo de integridade de codigo é executada
para pelo menos o codigo naquela pagina de memdéria e a permissao
de execucéo é dada ou ndo dada para a pagina de memaria com base
em se a verificacdo de integridade de cédigo falhar ou ter sucesso.
[0028] Os um ou mais processadores do dispositivo de computa-
cdo 100 suportam a execucao de coédigo em multiplos diferentes mo-
dos, referidos como modo de nucleo (também referido como modo de
nacleo, modo de supervisor, ou modo supervisor) e modo de usuario
(também referido como modo usuario). As aplicacdes 114 tipicamente
executam em modo de usuario, e o sistema operacional 112 pode in-
cluir alguns componentes de nucleo que executam em modo de ndcleo
e outros componentes que executam em modo de usuario. O modo de
usuario € menos privilegiado (isto €, mais restrito) do que o modo de
nucleo. Os drivers instalados ou de outro modo incluidos no sistema
operacional 112 para facilitar a comunicacdo com componentes virtu-
ais 116 podem executar em modo de usuario ou em modo de nucleo.
A utilizacdo de modo de nucleo e modo de usuario prové uma prote-
cdo adicional para o codigo que executa em modo de nucleo, tal como
por um processador que executa o codigo impedindo que o cédigo que
executa no modo de usuario de acessar a memoria utilizada pelo codi-
go que executa no modo de nucleo.

[0029] Apesar de referidos aqui como modo de nucleo e modo de
usuario, alternativamente uma ou mais modos adicionais podem ser
suportados pelos processadores do dispositivo de computacdao 100.
Em tais situactes, os modos aqui discutidos podem ser referidos como
modo de nucleo e modo ndo de nucleo, com os modos outros que 0
modo de nucleo sendo tratados analogamente ao modo de usuario

aqui discutido. Alternativamente, os modos aqui discutidos podem ser
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referidos como um modo de usuario e modo ndo de usuéario, com 0s
modos outros que o modo de usuario sendo tratados analogamente ao
modo de nudcleo aqui discutido.

[0030] A Figura 2 ilustra um sistema exemplar 200 que implementa
as técnicas de imposicado de integridade de codigo seletiva facilitada
por gerenciador de maquina virtual aqui discutidas. O sistema 200 in-
clui um sistema operacional 112 que executa em uma maquina virtual
106, e um modulo de verificacdo de integridade de cédigo 202 que é
parte de uma entidade privilegiada mais alta 204. O mddulo de verifi-
cacao de integridade de cddigo 202 pode opcionalmente estar incluido
em um modulo de gerenciamento de pagina 124 que executa em um
gerenciador de maquina virtual 102 da Figura 1. O modulo de verifica-
cdo de integridade de codigo 202 executa a verificagdo de integridade
de cddigo para um cdodigo que um processador virtual deseja executar
guando o processador virtual esta operando no modo de nucleo, pro-
vendo resultados de verificacdo de cédigo de modo de nucleo 206 que
indicam se a verificacdo de integridade de codigo para o cédigo tem
sucesso ou falha. Se a verificacdo de integridade de cddigo tiver su-
cesso entdo o coédigo pode ser executado no modo de nucleo, e se a
verificacdo de integridade de cdédigo falhar entdo o cédigo ndo pode
ser executado no modo de nucleo.

[0031] A entidade privilegiada mais alta 204 refere-se a uma enti-
dade que é mais privilegiada (menos restringida) do que o sistema
operacional 112. A entidade privilegiada mais alta 204 pode ser o ge-
renciador de maquina virtual 102 da Figura 1. A entidade privilegiada
mais alta 204 pode alternativamente ser uma ou mais outras entida-
des, tal como um processador virtual que executa em um modo seguro
gue um privilégio mais alto do que o modo de nucleo do sistema ope-
racional 112 (por exemplo, um modo seguro gerenciado pelo gerenci-

ador de maquina virtual 102). A entidade privilegiada mais alta pode
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ser implementada como software, firmware, e/ou hardware. Em situa-
¢bes nas quais a entidade privilegiada mais alta 204 é uma entidade
outra que o gerenciador de maquina virtual, os resultados de verifica-
cdo de cddigo de modo de nucleo 206 pode ser providos para o ge-
renciador de maquina virtual, permitindo que o gerenciador de maqui-
na virtual mantenha um registro que identifica o cédigo a integridade
do qual foi verificada e assim pode ser executado no modo de nucleo.
[0032] O sistema operacional 112 inclui um modulo de imposicao
de politica 208 que implementa uma ou mais politicas para determinar
se 0 codigo que um processador virtual deseja executar quando o pro-
cessador virtual esta operando no modo de usuario pode ser executa-
do. Vérias diferentes politicas podem ser implementadas pelo médulo
de imposicao de politica 208, tal como executando uma verificacdo de
integridade de codigo analoga ao modulo de verificacdo de integridade
de cddigo 202, verificando outras caracteristicas do cédigo ou do sis-
tema operacional 112, e assim por diante. A politica implementada pe-
lo médulo de imposicéo de politica 208 pode também ser para execu-
tar todo o cddigo no modo de usuério (por exemplo, executar o cédigo
no modo de usuario sem executar nenhuma verificacao de integridade
de cddigo ou outras verificagdes). O moédulo de imposicdo de politica
208 aplica a politica para o cédigo quando o processador virtual esta
operando no modo de usuério, provendo os resultados de avaliacédo de
politica 210 indicando se a politica é satisfeita (a verificacdo de politica
tem sucesso) ou nao é satisfeita (a verificacdo de politica falha). Se a
verificacdo de politica tiver sucesso entdo o codigo pode ser executa-
do no modo de usuario, e se a verificacdo de politica falhar entdo o
codigo néo pode ser executado no modo de usuario.

[0033] Assim, a entidade mais privilegiada 204 executa a verifica-
cao de integridade de codigo (impde a integridade de cbédigo) para pa-

ginas no modo de nucleo, enquanto que o sistema operacional 112 em
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uma magquina virtual 106 executa verificacdo de politica (impde a poli-
tica) para as paginas em modo de usuario. Em uma ou mais modali-
dades, o0 médulo de imposicdo de politica 208 é implementado em co6-
digo de modo de nucleo do sistema operacional 112. Assim, as verifi-
cacoes de politica para o codigo que executa em modo de usuario sdo
feitas pelo codigo que executa no modo de nucleo, com a integridade
de cddigo do codigo que executa no modo de nucleo tendo sido verifi-
cada pelo gerenciador de maquina virtual 102 ou outra entidade mais
privilegiada.

[0034] Assim, o gerenciador de maquina virtual 102 é capaz de
restringir a execucdo do cédigo no modo de nucleo para um cédigo
gue foi verificado pela entidade privilegiada mais alta 204, mas a exe-
cucao do cbédigo em modo de usuario € controlada separadamente pe-
lo sistema operacional 112 que executa na maquina virtual 106. O sis-
tema operacional 112 executa qualquer verificagdo de codigo e/ou ou-
tras verificacbes de politica com base na configuracdo do modulo de
imposicao de politica 208, e independentemente da verificacdo de in-
tegridade de cdédigo executada pela entidade privilegiada mais alta
204.

[0035] As técnicas aqui discutidas assim proveem um nivel adicio-
nal de seguranca devido ao gerenciador de maquina virtual impedindo
gue um codigo comprometido do sistema operacional 112 execute no
modo de nucleo. Ao mesmo tempo, no entanto, as técnicas aqui discu-
tidas permitem que a integridade de codigo do codigo que executa no
modo de usuério seja verificada e/ou outras politicas implementadas
pelo sistema operacional 112 conforme apropriado. O sistema opera-
cional 112 ajusta as politicas para execucdo de codigo em modo de
usuario, permitindo que o sistema operacional 112 suporte situacdes
onde nenhuma verificagdo de codigo é executada. Por exemplo, 0 sis-

tema operacional 112 pode desejar permitir que algum cédigo execute
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no modo de usuario sem ser verificado, ou permitir que uma geracao
de cdodigo dindmica seja executada para algum cédigo que executa no
modo de usuério. Tais determinacdes podem ser feitas pelo sistema
operacional 112, todas enquanto o usuario do dispositivo de computa-
cdo 100 é assegurado que o sistema operacional 112 n&o foi compro-
metido porque a integridade de cédigo do sistema operacional 112 foi
verificada pelo gerenciador de maquina virtual 102 (ou outra entidade
privilegiada mais alta).

[0036] A Figura 3 é um fluxograma que ilustra um processo exem-
plar 300 para implementar a imposicédo de integridade de cédigo sele-
tivo facilitada por gerenciador de maquina virtual de acordo com uma
ou mais modalidades. O processo 300 é executado pelo menos em
parte por um gerenciador de maquina virtual, tal como o gerenciador
de maquina virtual 102 das Figuras 1 e 2, e pode ser implementado
em software, firmware, hardware, ou suas combinacdes. O processo
300 esta mostrado com um conjunto de atos e ndo esté limitado a or-
dem mostrada para executar as operacfes dos varios atos. O proces-
so 300 é um processo exemplar para implementar a imposi¢cédo de in-
tegridade de cdédigo seletivo facilitada por gerenciador de maquina vir-
tual; discussfes adicionais da implementacao da imposicao de integri-
dade de cadigo seletivo facilitada por gerenciador de maquina virtual
estdo aqui incluidas com referéncia a diferentes figuras.

[0037] No processo 300, uma pagina de memoria que inclui um
codigo executavel a ser executado por um processador virtual esta
identificada (ato 302). A pagina de memoaria pode ser identificada dife-
rentes tempos e em resposta a diferentes eventos, tal como uma soli-
citacdo por uma maquina virtual ou sistema operacional gerenciado
por uma maquina virtual para tornar uma pagina de memoaria executa-
vel, uma solicitacdo por uma maquina virtual ou sistema operacional

gerenciado por uma maquina virtual para permitir que um programa
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seja executavel pelo processador virtual, e assim por diante.

[0038] Uma determinacao é feita quanto a se a pagina de memoaria
deve ser executavel em um modo de nucleo (ato 304). Esta determi-
nacao pode ser feita em varios modos, tal como sendo identificada pe-
la maquina virtual ou sistema operacional quando fazendo a solicita-
cao para tornar a pagina de memoria executavel.

[0039] Responsivo a determinar que a pagina de memdria deve
ser executavel em um modo de nudcleo, uma verificacdo de integridade
de codigo do cbdigo executavel é feita por uma entidade privilegiada
mais alta (ato 306). A entidade privilegiada mais alta € uma entidade
mais privilegiada do que um sistema operacional gerenciado por uma
maquina virtual como acima discutido. A entidade mais privilegiada
pode ser um gerenciador de maquina virtual, ou outra entidade como
acima discutido. A verificacdo de integridade de codigo é feita verifi-
cando a integridade do cédigo com base em uma politica de integrida-
de de cddigo em varios modos como acima discutido, por exemplo,
verificando o codigo com base em uma cadeia de confianca sendo ve-
rificada e verificagcdo de assinatura digital que o cédigo ndo foi modifi-
cado. A execucao do codigo executavel na pagina de memoria é per-
mitida somente se a verificacdo de integridade de cddigo verificar o
codigo executavel (ato 308). A execucdo do codigo executavel na pa-
gina de memoaria pode ser permitida, por exemplo, pelo gerenciador de
maquina virtual dando permissao de execucdo para a pagina de me-
moria identificada no ato 302.

[0040] Retornando ao ato 304, responsivo a determinar que a pa-
gina de memadria ndo deve ser executavel em um modo de nucleo, um
sistema operacional de uma maquina virtual gerenciada pelo gerenci-
ador de maquina virtual é permitido determinar se permitir a execugao
do codigo executavel com base na politica do sistema operacional (ato

310). O sistema operacional pode implementar varias diferentes politi-
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cas para determinar se executar o codigo, incluindo uma verificacdo de
integridade de cédigo, como acima discutido.

[0041] Uma solicitacdo para tornar uma pagina de memaoria execu-
tavel no ato 302 pode ser direcionada para o gerenciador de maquina
virtual, ou alternativamente para a entidade privilegiada mais alta (por
exemplo, a entidade privilegiada mais alta 204 da Figura 2). Em uma
ou mais modalidades, se o gerenciador de maquina virtual for a enti-
dade privilegiada mais alta, entdo a solicitacdo é direcionada para o
gerenciador de maquina virtual, e o gerenciador de maquina virtual
executa a verificacdo de integridade de coédigo no ato 306. No entanto,
se outra entidade for a entidade privilegiada mais alta, entdo a solicita-
cdo é direcionada para entidade privilegiada mais alta (por exemplo,
diretamente ou através do gerenciador de maquina virtual), a entidade
privilegiada mais alta executa a verificacdo de integridade de cédigo
no ato 306, e se a verificacdo de integridade de codigo no ato 306 veri-
ficar o cédigo executavel entdo a entidade privilegiada mais alta notifi-
ca o gerenciador de maquina virtual para tornar a pagina de memoaria
executavel no modo de ndcleo. O gerenciador de maquina virtual pode
tornar a pagina de memoéria executavel em modo de ndcleo, por
exemplo, atualizando uma tabela de traducéo de endereco de segundo
nivel como abaixo discutido em mais detalhes.

[0042] Assim, o gerenciador de maquina virtual facilita a imposicéo
de integridade de codigo seletiva. A integridade de cédigo do modo de
nacleo codigo é imposta pelo gerenciador de maquina virtual (ou outra
entidade privilegiada mais alta que alavanca o gerenciador de maquina
virtual), enquanto que a imposicéo de integridade de cédigo de cbdigo
de modo de usuario € deixada para o sistema operacional que executa
na magquina virtual gerenciada pelo gerenciador de maquina virtual.
[0043] Retornando a Figura 1, em uma ou mais modalidades o

dispositivo de computacdo 100 emprega uma memoria virtual. A me-
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moria virtual refere-se a um espaco de endereco que é mapeado para
outro espaco de endereco (por exemplo, memoéria fisica). Uma aplica-
cado é atribuida um espaco de memoria virtual no qual o coédigo de
aplicacdo é executado e dados sdo armazenados. Um gerenciador de
memoria (por exemplo, de um processador) gerencia o0 mapeamento
dos enderecos de memoaria virtual no espaco de memoria virtual para
enderecos no outro espaco de memoria. Quando mapeando os ende-
recos de memoria virtual de um virtual espaco de endereco de memo-
ria para outro espaco de memoria, uma traducdo de endereco € exe-
cutada. Uma tabela de traducdo de endereco € utilizada para executar
este mapeamento, e pode ser alavancada para implementar as técni-
cas aqui discutidas.

[0044] Em uma ou mais modalidades, um tabela de traducdo de
endereco esta implementada em hardware, tal como por um proces-
sador fisico que € um componente 104 do dispositivo de computacéo
100. A tabela de traducé&o de endereco permite que o gerenciador de
maquina virtual 102 seletivamente imponha a integridade de codigo
como abaixo discutido em mais detalhes. Alternativamente, o hardwa-
re do dispositivo de computacdo 100 (por exemplo, um processador
fisico que é um componente 104) pode utilizar varias outras tabelas,
listas, registros, estruturas, e assim por diante para permitir que o ge-
renciador de maquina virtual 102 seletivamente imponha a integridade
de cddigo. Alternativamente, varias outras tabelas, listas, registros, es-
truturas, e assim por diante implementados em software (por exemplo,
como parte do gerenciador de maquina virtual 102 ou como parte de
outro componente ou médulo do dispositivo de computacdo 100) po-
dem ser utilizados para permitir que o gerenciador de maquina virtual
102 seletivamente imponha a integridade de codigo.

[0045] A Figura 4 ilustra um sistema exemplar 400 que implementa

a imposicao de integridade de codigo seletivo facilitada por gerencia-
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dor de maquina virtual de acordo com uma ou mais modalidades. O
sistema 400 pode ser, por exemplo, o dispositivo de computacao 100
da Figura 1. O sistema 400 inclui um processador fisico 402, um espa-
¢co de memoria fisica 404, um processador virtual 406, e um programa
408. O processador fisico 402 pode ser um componente 104 da Figura
1, o espaco de memoria fisica 404 pode ser um componente 104 da
Figura 1, o processador virtual 406 pode ser um componente virtual
116 da Figura 1, e o programa 408 pode ser uma aplicacao 114 ou
parte do sistema operacional 112 da Figura 1. O processador fisico
402 inclui um gerenciador de memoria 410 que gerencia 0 acesso ao
espaco de memodria fisica 404. O espaco de memodria fisica 404 pode
ser varias memorias volatil e/ou nao volatil, tal como uma RAM, Memo-
ria instantanea, e assim por diante.

[0046] O processador fisico 402 atribui um espaco de meméria de
maquina virtual 412 para o processador virtual 406, e mantém uma
tabela de traducdo de endereco de segundo nivel 414. A tabela de tra-
ducéo de endereco de segundo nivel 414 mapeia 0s enderecos no es-
paco de memadria de maquina virtual 412 para enderecos no espaco
de memodria fisica 404. Qual endereco do espaco de memoria fisica
404 um endereco especifico no espaco de memdria de maquina virtual
412 mapeia em qualquer dado tempo pode mudar, e é controlado pelo
gerenciador de memoéria 410. O gerenciador de memoria 410 pode
mudar mapeamentos, permitindo que mdultiplos diferentes processado-
res virtuais compartilhem o espaco de memoaria fisica 404 e/ou permi-
tindo que o espaco de memoria de maquina virtual 412 seja maior do
gue o espaco de memodria fisica 404, utilizando qualquer uma de uma
variedade de técnicas publicas e/ou de propriedade.

[0047] O processador virtual 406 inclui um gerenciador de memo-
ria 416 que gerenciar o acesso ao espaco de memaria de maquina vir-

tual 412. O processador virtual 406 atribui um espaco de memoria de
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programa 418 para o programa 408, e mantém uma tabela de tradu-
cdo de endereco de primeiro nivel 420. A tabela de traducédo de ende-
reco de primeiro nivel 420 mapeia 0os enderecos no espaco de memo-
ria de programa 418 para enderecos no espaco de memoria de ma-
quina virtual 412. Qual endereco do espaco de memodria de maquina
virtual 412 um endereco especifico no espaco de memoéria de progra-
ma 418 mapeia em qualquer dado tempo pode mudar, e é controlado
pelo gerenciador de memoria 416. O gerenciador de memoria 416 po-
de mudar mapeamentos, permitindo que mudultiplos diferentes progra-
mas compartilhem o espaco de memdria de maquina virtual 412 e/ou
permitindo que o espaco de memoria de programa 418 seja maior do
gue o espaco de memoria de maquina virtual 412, utilizando qualquer
uma de uma variedade de técnicas publicas e/ou de propriedade.
[0048] Em resposta a um acesso a um endere¢co no espaco de
memoria de programa 418, o gerenciador de memdéria 416 utiliza a ta-
bela de traducdo de endereco de primeiro nivel 420 para transladar o
endereco de memdria no espaco de memoria de programa 418 para
um endereco no espago de memoria de maquina virtual 412. O acesso
pode tomar varias diferentes formas, tal como o endereco de codigo
do programa 408 ser executado por um sistema operacional, o ende-
reco onde os dados a serem lidos estd armazenado no programa 408,
0 endereco onde os dados a serem escritos pelo programa 408 deve
ser armazenado, e assim por diante.

[0049] Similarmente, em resposta a um acesso a um endere¢co no
espaco de memoéria de maquina virtual 412, o gerenciador de memoaria
410 utiliza a tabela de traduc&o de endereco de segundo nivel 414 pa-
ra transladar o endereco de memoria no espaco de memdéria de ma-
quina virtual 412 para um endereco no espaco de memoaria fisica 404.
O acesso pode tomar varias diferentes formas, tal como o endereco de

codigo de um nucleo de sistema operacional (por exemplo, nucleo)
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gerenciado pelo processador virtual 406 a ser executado, um endereco
do programa 408 a ser executado por um sistema operacional, o ende-
reco onde dados a serem lidos esta armazenado pelo programa 408
ou um nucleo de sistema operacional, o endereco onde os dados a
serem escritos pelo programa 408 ou um nudcleo de sistema operacio-
nal deve ser armazenado, e assim por diante.

[0050] Em uma ou mais modalidades, a tabela de traducdo de en-
dereco de primeiro nivel 420 e a tabela de traducéo de endereco de se-
gundo nivel 414 mapeiam paginas de enderecos ao invés de enderecos
individuais. Por exemplo, a tabela de traducao de endereco de primeiro
nivel 420 mapeia as paginas do espaco de memadria de programa 418
para paginas do espaco de memadria de maquina virtual 412, e a tabela
de traducdo de endereco de segundo nivel 414 mapeia as paginas do
espaco de memoria de maquina virtual 412 para paginas do espaco de
memoria fisica 404. Alternativamente, a tabela 414 e/ou a tabela 420
podem mapear enderecos com base em outros grupamentos, tal como
individualmente ou outras colecfes de subpaginas de endere¢os, em
colecBes de multiplas paginas, e assim por diante.

[0051] O processador virtual 406 pode executar no modo de nu-
cleo ou no modo de usuario. O gerenciador de memoria 416 pode
manter um registro de paginas de memaria que podem executadas em
modo de nucleo. Este registro pode estar incluido como parte da tabe-
la de traducédo de endereco de primeiro nivel 420 ou alternativamente
mantido em outros modos. O gerenciador de memoéria 410 mantém um
registro de paginas de memoria no espaco de memoria de maquina
virtual 412 que podem ser executadas no modo de nucleo. Este regis-
tro pode estar incluido como parte da tabela de traducédo de endereco
de segundo nivel 414 ou alternativamente mantido em outros modos.
[0052] Quando um acesso é feito para executar um codigo no pro-

cessador virtual 406, o endereco do cédigo a ser executado é transla-

Peticao 870220089104, de 29/09/2022, pag. 24/49



22/34

dado pela tabela de traducdo de endereco de primeiro nivel 420 para
obter um endereco transladado no espaco de memoéria de maquina
virtual 412, e o endereco transladado é entdo transladado pela tabela
de traduc&o de endereco de segundo nivel 414 para obter um endere-
co no espaco de memoria fisica 404. Se o acesso for feito enquanto o
processador virtual 406 esta operando no modo de usuario, entdo um
sistema operacional que executa no processador virtual 406 aplica a
politica apropriada na determinacédo se o codigo pode ser executado.
[0053] No entanto, se 0 acesso for feito enquanto o processador
virtual esta operando no modo de nucleo, entdo uma verificacao é feita
quanto a se a permissao de execuc¢éo para o modo de nucleo foi dada
para a pagina. Um registro de se a permissao de execucao para 0 mo-
do de ndcleo ja foi dada para a pagina pode opcionalmente ser manti-
do na tabela de traducdo de endereco de segundo nivel 414, ou alter-
nativamente em outro local pelo processador fisico 402. Em tais situa-
cOes, se a permissdo de execucao para o modo de nucleo ja foi dada
para a pagina, entdo uma indicacdo que a permissao de execucao pa-
ra 0 modo de nucleo foi dada para a pagina pode ser retornada para o
processador virtual 406 e o sistema operacional que executa no pro-
cessador virtual 406 permite que o codigo execute enquanto o proces-
sador virtual 406 esta no modo de nucleo.

[0054] Se a permissdo de execucdo para o modo de nucleo ainda
ndo foi dada para a pagina, entdo o sistema operacional que executa
no processador virtual 406 pode opcionalmente solicitar que a pagina
seja tornada executavel para 0 modo de nucleo. O processador virtual
406 passa a solicitacdo para o gerenciador de maquina virtual (ou ou-
tra entidade privilegiada mais alta), a qual executa uma verificacao de
integridade de codigo como acima discutido. Se a verificacdo de inte-
gridade de cdédigo tiver sucesso entdo a pagina € dada permisséo de

execucdo para o modo de nucleo, e se a verificagdo de integridade de
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codigo falhar entdo a pagina ndo € dada permissédo de execucédo para
0 modo de nucleo.

[0055] Em uma ou mais modalidades, um atributo € incluido na
tabela de traducdo de endereco de segundo nivel 414 para permitir a
permissdo de execucdo para o0 modo de nucleo seja especificada se-
paradamente da permissdo de execucdo ou politica para o modo de
usuario. Este atributo pode ser codificado na tabela de traducdo de
endereco de segundo nivel 414 em uma variedade de diferentes mo-
dos, mas inclui as seguintes trés caracteristicas. Primeiro, o atributo é
implementado na tabela de traducéo de endereco de segundo nivel de
modo que o atributo pode ser controlado independentemente para ca-
da traducdo de segundo nivel (cada traducdo executada pelo gerenci-
ador de memoaria 410 utilizando a tabela de traduc&o de endereco de
segundo nivel 414). Segundo, o atributo aplica a permissédo de execu-
cdo de modo de nucleo - o atributo ndo precisa efetuar (mas alternati-
vamente poderia efetuar) permisséo de leitura e/ou escrita no modo de
nacleo (e no modo de usuario). Terceiro, o atributo permite que a exe-
cucdo de modo de nucleo seja desabilitada independentemente da
execucdo de modo de usuario, permitindo pelo menos as seguintes
duas combinacdes de execucdo: 1) nao permitir a execu¢cdo no modo
de ndcleo, mas permitir a execucdo no modo de usuario; 2) ndo permi-
tir a execucéo no modo de nucleo e invalidade a execucdo no modo de
USUuario.

[0056] O pelo menos um atributo pode ser incluido na tabela de
traducdo de endereco de segundo nivel 414 em uma variedade de di-
ferentes modos. Por exemplo, cada entrada na tabela de traducéao de
endereco de segundo nivel pode incluir dois bits, um bit correspon-
dendo a execucdo de modo de usuéario e um bit correspondendo a
execucao de modo de nucleo. Ao bit que corresponde as paginas de

modo de usuario pode ser atribuido um valor (por exemplo, atribuido

Peticao 870220089104, de 29/09/2022, pag. 26/49



24/34

um valor de "1", também referido como o bit sendo determinado) para
indicar a permissao para executar o cédigo na pagina em modo de
usuario é dada, e atribuido outro valor (por exemplo, atribuido um valor
de "0", também referido como o bit sendo apagado) para indicar que a
permissdo para executar o codigo na pagina no modo de usuario nao
€ dada. Similarmente, ao bit que corresponde a execucédo de modo de
nacleo pode ser atribuido um valor (por exemplo, atribuido um valor de
"1", também referido como o bit sendo determinado) para indicar que a
permissdo para executar o cédigo na pagina em modo de nucleo é da-
da, e atribuido outro valor (por exemplo, atribuido um valor de "0",
também referido como o bit sendo apagado) para indicar que a per-
missdo para executar o codigo na pagina no modo de nucleo ndo é
dada.

[0057] Em uma ou mais modalidades, na tabela de traducéo de
endereco de segundo nivel 414, o valor inicial ou padréo para as pagi-
nas de memdria € ndo permitir a execucéo (a permissédo de execucao
nao € dada) para o modo de nucleo, mas permitir a execucédo (a per-
missao de execucdo € dada) para o modo de usuério. Se a integridade
de cbdigo do codigo em uma pagina de memdria foi verificada pelo
gerenciador de maquina virtual (ou outra entidade mais privilegiada),
entdo os valores da pagina de memdéria podem ser mudados para
permitir a execucdo (a permissdo de execucdo é dada) para o modo
de ndcleo para a pagina assim como para o0 modo de usudrio. No en-
tanto, se integridade de cédigo do cédigo em uma pagina de memoria
falhar em uma verificacdo de integridade de codigo pelo sistema ope-
racional, o sistema operacional pode opcionalmente mudar (ou solicitar
gue o gerenciador de maquina virtual mude) os valores para a pagina
de memoria para ndo permitir a execucao (a permissao de execucgao
nao € dada) para o modo de usuério para a pagina.

[0058] Deve ser notado que a tabela de traducé&o de endereco de
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segundo nivel 414 esta sob o controle de um gerenciador de maquina
virtual, tal como o gerenciador de maquina virtual 102 da Figura 1. A
tabela de traducdo de endereco de segundo nivel 414 n&o € acessivel
pelo software que executa na maquina virtual (por exemplo, as aplica-
cOes 114 ou o sistema operacional 112 da maquina virtual 106 da Fi-
gura 1). O sistema operacional na maquina virtual tem um controle di-
reto sobre a sua tabela de traducédo de endereco de primeiro nivel, e o
gerenciador de maquina virtual tem exclusivo controle sobre a tabela
de traducdo de endereco de segundo nivel. Assim, tendo um controle
de execucdo de modo de nucleo na tabela de traducdo de endereco
de segundo nivel, o gerenciador de maquina virtual pode eficientemen-
te e facilmente utilizar este controle para conceder ou negar 0 acesso
de execucdo de modo de nucleo independentemente do gerenciamen-
to do sistema operacional da tabela de traducéo de endereco de pri-
meiro nivel. Tendo a capacidade de restringir a execucédo de codigo de
modo de ndcleo na tabela de traducédo de endereco de segundo nivel,
o gerenciador de maquina virtual pode impor as suas politicas de inte-
gridade de codigo sem diretamente envolver-se nas atualizacdes de
tabela de traducdo de endereco de primeiro nivel executadas pelo sis-
tema operacional na maquina virtual.

[0059] Deve ser também notado que apesar de tabelas de tradu-
cdo de endereco de primeiro e segundo niveis serem acima discutidas,
alternativamente a integridade de codigo imposta por gerenciador de
maquina virtual pode ser implementada em software utilizando uma
Unica tabela de traducdo de endereco (por exemplo, a tabela de tradu-
cdo de endereco de primeiro nivel). Por exemplo, o gerenciador de
magquina virtual pode assumir o controle da tabela de traducédo de en-
dereco de primeiro nivel (por exemplo, a tabela 420 da Figura 4) e im-
pedir que o sistema operacional de dentro da maquina virtual direta-

mente acesse a tabela de traducédo de endereco de primeiro nivel. O
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gerenciador de maquina virtual pode entdo impor as politicas como
acima discutido (por exemplo, o gerenciador de maquina virtual pode
assegurar que o codigo executavel pelo nucleo é o codigo que o ge-
renciador de maquina virtual verificou, mas o gerenciador de maquina
virtual ndo impde nenhuma restricdo sobre a execucdo de codigo de
modo de usuario).

[0060] Apesar de uma funcionalidade especifica ser aqui discutida
com referéncia a moédulos especificos, deve ser notado que a funcio-
nalidade de mdédulos individuais aqui discutida pode ser separada em
multiplos modulos, e/ou pelo menos alguma funcionalidade de multi-
plos médulos pode ser combinada em um Unico modulo. Além disso,
um modulo especifico aqui discutido como executando uma acéo inclui
aquele préprio modulo especifico executando a acéo, ou alternativa-
mente este modulo especifico invocando ou de outro modo acessando
outro componente ou modulo que executa a acdo (ou executa a acao
em conjunto com aquele moédulo especifico). Assim, um médulo espe-
cifico que executa uma acao inclui aguele préprio modulo especifico
executando a acdo e/ou outro médulo invocado ou de outro modo
acessado por aquele médulo especifico executando a acao.

[0061] A Figura 5 ilustra um sistema exemplar geralmente em 500
que inclui um dispositivo de computacdo exemplar 502 que é repre-
sentativo de um ou mais sistemas e/ou dispositivos que podem imple-
mentar as varias técnicas aqui descritas. O dispositivo de computacao
502 pode ser, por exemplo, um servidor de um provedor de servico,
um dispositivo associado com um cliente (por exemplo, um dispositivo
de cliente), um sistema em chip, e/ou qualquer outro dispositivo de
computacao ou sistema de computacao adequado.

[0062] O dispositivo de computacdo exemplar 502 como ilustrado
inclui um sistema de processamento 504, um ou mais meios legiveis

por computador 506, e uma ou mais interfaces 1/0 508 que estéo co-
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municativamente acoplados, uns nos outros. Apesar de ndo mostrado,
o dispositivo de computacdo 502 pode ainda incluir um barramento de
sistema ou outro sistema de transferéncia de dados e comando que
acopla os varios componentes, uns nos outros. Um barramento de sis-
tema pode incluir qualguer uma ou combinacdo de diferentes estrutu-
ras de barramento, tal como um barramento de memoria ou controla-
dor de memoaria, um barramento periférico, um barramento serial uni-
versal, e/ou a processador ou barramento local que utiliza qualquer
uma de uma variedade de arquiteturas de barramento. Uma variedade
de outros exemplos esta também contemplada tal como linhas de con-
trole e dados.

[0063] O sistema de processamento 504 é representativo de uma
funcionalidade para executar uma ou mais operacgoes utilizando
hardware. Consequentemente, o sistema de processamento 504 esta
ilustrado como incluindo elementos de hardware 510 que podem ser
configurados como processadores, blocos funcionais, e assim por di-
ante. Isto pode incluir uma implementacao em hardware como um cir-
cuito integrado de aplicacdo especifica ou outro dispositivo I6gico for-
mado utilizando uma ou mais semicondutores. Os elementos de
hardware 510 néo estéo limitados pelos materiais dos quais estao séao
formados ou 0os mecanismos de processamento aqui empregados. Por
exemplo, os processadores podem ser compreendidos de semicondu-
tor(es) e/ou transistores (por exemplo, circuito integrado eletronico
(ICs)). Em tal contexto, as instrucdes executaveis por processador po-
dem ser instrugdes eletronicamente executaveis.

[0064] Os meios legiveis por computador 506 estéo ilustrados co-
mo incluindo uma memadria / armazenamento 512. A memaria / arma-
zenamento 512 representa uma capacidade de memoéria / armazena-
mento associada com um ou mais meios legiveis por computador. A

memoria / armazenamento 512 pode incluir um meio volatil (tal como
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memoria de acesso randomico (RAM)) e/ou meio néo volatil (tal como
memoria somente memaoria (ROM), memaria instantanea, discos 6ti-
cos, discos magnéticos, e assim por diante). A memoria / armazena-
mento 512 pode incluir um meio fixo (por exemplo, RAM, ROM, uma
unidade rigida fixa, e assim por diante) assim como um meio removivel
(por exemplo, memoaria instantéanea, uma unidade rigida removivel, um
disco o6tico, e assim por diante). Os meios legiveis por computador 506
podem estar configurados em uma variedade de outros modos como
adicionalmente abaixo descrito.

[0065] A(s) interface(s) de entrada / saida 508 s&o representativas
de uma funcionalidade para permitir um usuario inserir comandos e
informacdes em um dispositivo de computacdo 502, e também permitir
gue informacdes sejam apresentadas para o usuario e/ou outros com-
ponentes ou dispositivos utilizando varios dispositivos de entrada / sa-
ida. Exemplos de dispositivos de entrada incluem um teclado, um dis-
positivo de controle de cursor (por exemplo, um mouse), um microfone
(por exemplo, para entrada de voz), um scanner, uma funcionalidade
de toque (por exemplo, sensores capacitivos ou outros que estao con-
figurados para detectar um toque fisico), uma camera (por exemplo, a
qgual pode empregar comprimentos de onda visiveis ou nao visiveis tal
como frequéncias de infravermelho para detectar o movimento que
nao envolve toque como gestos), e assim por diante. Exemplos de
dispositivos de saida incluem um dispositivo de display (por exemplo,
um monitor ou projetor), alto-falantes, uma impressora, uma placa de
rede, um dispositivo de resposta tactil, e assim por diante. Assim, o
dispositivo de computacédo 502 pode estar configurado em uma varie-
dade de modos como adicionalmente abaixo descrito para suportar a
interacdo de usuario.

[0066] O dispositivo de computacdo 502 também inclui um geren-

ciador de maquina virtual 514 (também referido como um hipervisor).
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O gerenciador de maquina virtual 514 permite que uma maquina virtual
execute no dispositivo de computacao 502. O gerenciador de maquina
virtual 514 pode ser, por exemplo, um gerenciador de maquina virtual
102 da Figura 1 ou Figura 2.

[0067] Vérias técnicas podem ser aqui descritas no contexto geral
de software, elementos de hardware, ou moédulos de programa. Ge-
ralmente, tais modulos incluem rotinas, programas, objetos, elemen-
tos, componentes, estruturas de dados, e assim por diante que execu-
tam tarefas especificas ou implementam tipos de dados abstratos es-
pecificos. Os termos "modulo”, "funcionalidade”, e "componente” como
aqui utilizados geralmente representam software, firmware, hardware,
ou uma sua combinacdo. As caracteristicas das técnicas aqui descri-
tas sdo independentes de plataforma, significando que as técnicas po-
dem ser implementadas em uma variedade de plataformas de compu-
tacéo tendo uma variedade de processadores.

[0068] Uma implementacdo dos médulos e técnicas descritos pode
ser armazenada em ou transmitida através de alguma forma de meios
legiveis por computador. Os meios legiveis por computador podem
incluir uma variedade de meios que podem ser acessados pelo dispo-
sitivo de computacdo 502. Como exemplo, e nao limitacdo, os meios
legiveis por computador podem incluir "meios de armazenamento legi-
veis por computador” e "meios de sinal legiveis por computador".
[0069] "Meios de armazenamento legiveis por computador" refe-
rem-se a meios e/ou dispositivos que permitem um armazenamento
persistente de informacdes e/ou armazenamento que € tangivel, em
contraste com a mera transmissao de sinal, ondas portadoras, ou Si-
nais por si. Assim, os meios de armazenamento legiveis por computa-
dor referem-se a meios que ndo contém sinal. Os meios de armaze-
namento legiveis por computador incluem um hardware tal como mei-

0s volateis e n&o volateis, removiveis e ndo removiveis e/ou dispositi-
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vos de armazenamento implementados em um método ou tecnologia
adequado para armazenamento de informacgdes tal como instrugdes
legiveis por computador, estruturas de dados, modulos de programa,
elementos / circuitos l6gicos, ou outros dados. Exemplos de meios de
armazenamento legiveis por computador podem incluir, mas ndo estao
limitados a, RAM, ROM, EEPROM, memodria instantanea ou outra tec-
nologia de memoéria, CD-ROM, discos versateis digitais (DVD) ou outro
armazenamento otico, discos rigidos, cassetes magnéticos, fita mag-
nética, armazenamento de disco magnético ou outros dispositivos de
armazenamento magnéticos, ou outros dispositivos de armazenamen-
to magnético, ou outro dispositivo de armazenamento, meios tangiveis,
ou artigo de manufatura adequado para armazenar as informacoes
desejaveis e o0 qual pode ser acessado por um computador.

[0070] "Meios de sinal legiveis por computador" referem-se a um
meio que contém sinal que esta configurado para transmitir instrucdes
para o hardware do dispositivo de computacdo 502, tal como através
de uma rede. Os meios de sinal tipicamente podem incorporar instru-
cOes legiveis por computador, estruturas de dados, mdodulos de pro-
grama, ou outros dados em um sinal de dados modulado, tal como on-
das portadoras, sinais de dados, ou outro mecanismo de transporte.
Os meios de sinal também incluem quaisquer meios de fornecimento
de informacdes. O termo "sinal de dados modulado" significa um sinal
que tem uma ou mais de suas caracteristicas ajustadas ou mudadas
de tal modo a codificar as informacdes no sinal. Como exemplo, e ndo
limitagdo, os meios de comunicagdo incluem meios com fio tal como
uma rede com fio ou conexao com fio direto, e meios sem fio tal como
acustico, RF, infravermelho, e outros meios sem fio.

[0071] Como anteriormente descrito, os elementos de hardware
510 e os meios legiveis por computador 506 sdo representativos de

instru¢des, modulos, logica de dispositivo programavel e/ou logica de
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dispositivo fixa implementada em uma forma de hardware que pode
ser empregado em algumas modalidades para implementar pelo me-
nos alguns aspectos das técnicas aqui descritas. Os elementos de
hardware podem incluir componentes de um circuito integrado ou um
sistema em chip, um circuito integrado de aplicacéo especifica (ASIC),
uma rede de portas programaveis no campo (FPGA), um dispositivo
l6gico programéavel complexo (CPLD), e outras implementacdes em
silicio ou outros dispositivos de hardware. Neste contexto, um elemen-
to de hardware pode operar como um dispositivo de processamento
gue executa tarefas de programa definidas por instru¢cdes, modulos,
e/ou logica incorporados pelo elemento de hardware assim como um
dispositivo de hardware utilizado para armazenar instrucées para exe-
cucdo, por exemplo, pelos meios de armazenamento legiveis por
computador anteriormente descrito.

[0072] Combinacfes dos acima podem também ser empregadas
para implementar varias técnicas e modulos aqui descritos. Conse-
guentemente, software, hardware, ou modulos de programa e outros
mobdulos de programa podem ser implementados como uma ou mais
instrucdes e/ou légica incorporada em alguma forma de meios de ar-
mazenamento legiveis por computador e/ou por um ou mais elementos
de hardware 510. O dispositivo de computacdo 502 pode estar confi-
gurado para implementar instrucdes e/ou funcdes especificas que cor-
respondem aos médulos de software e/ou hardware. Consequente-
mente, a implementacdo de médulos como um maodulo que € executa-
vel pelo dispositivo de computacdo 502 como software pode ser con-
seguida pelo menos parcialmente em hardware, por exemplo, através
da utilizacdo de meios de armazenamento legiveis por computador
e/ou elementos de hardware 510 do sistema de processamento. As
instrugbes e/ou funcdes podem executaveis / operaveis por um ou

mais artigos de manufatura (por exemplo, uma ou mais dispositivos de

Peticao 870220089104, de 29/09/2022, pag. 34/49



32/34

computacdo 502 e/ou sistemas de processamento 504) para imple-
mentar as técnicas, médulos, e exemplos aqui descritos.

[0073] Como ainda ilustrado na Figura 5, o sistema exemplar 500
permite ambientes ubiquos para uma experiéncia de usuario uniforme
gquando executando as aplicacdbes em um computador pessoal (PC),
um dispositivo de televisdo, e/ou um dispositivo mével. Os servicos e
aplicagbes executam substancialmente similares em todos os trés am-
bientes para uma experiéncia de usuario comum quando transicionan-
do de um dispositivo para o seguinte enquanto utilizando uma aplica-
cao, reproduzindo um videogame, assistindo um video, e assim por
diante.

[0074] No sistema exemplar 500, multiplos dispositivos estéo in-
terconectados através de um dispositivo de computacdo central. O
dispositivo de computacao central pode ser local aos multiplos disposi-
tivos ou pode estar localizado remotamente dos multiplos dispositivos.
Em uma ou mais modalidades, o dispositivo de computacédo central
pode ser uma nuvem de um ou mais computadores servidores que es-
tdo conectados aos multiplos dispositivos através de uma rede, a In-
ternet, ou outra conexao de comunicacao de dados.

[0075] Em uma ou mais modalidades, esta arquitetura de interco-
nexao permite que a funcionalidade seja fornecida através de multiplos
dispositivos para prover uma experiéncia comum e uniforme para um
usuéario dos multiplos dispositivos. Cada um dos multiplos dispositivos
pode ter diferentes requisitos e capacidades fisicas, e o dispositivo de
computacao central utiliza uma plataforma para permitir o fornecimento
de uma experiéncia para o dispositivo que é tanto modelada para o
dispositivo e quanto ainda comum para todos os dispositivos. Em uma
ou mais modalidades, uma classe de dispositivos alvo € criada e as
experiéncias podem ser modeladas para a classe genérica de disposi-

tivos. Uma classe de dispositivos pode ser definida por caracteristicas,

Peticao 870220089104, de 29/09/2022, pag. 35/49



33/34

fisicas, tipos de utilizacdo, ou outras caracteristicas comuns dos dis-
positivos.

[0076] Em varias implementacbes, o dispositivo de computacéo
502 pode assumir uma variedade de diferentes configuracdes, tal co-
mo para usos de computador 516, moével 518, e televisdo 520. Cada
uma destas configuracdes inclui dispositivos que podem ter constru-
¢cOes e capacidades geralmente diferentes, e assim o dispositivo de
computacdo 502 pode ser configurado de acordo com uma ou mais
das diferentes classes de dispositivo. Por exemplo, o dispositivo de
computacdo 502 pode ser implementado como a classe de computa-
dor 516 de um dispositivo que inclui um computador pessoal, compu-
tador desktop, um computador de multiplas telas, computador laptop,
netbook, e assim por diante.

[0077] O dispositivo de computacdo 502 pode também ser imple-
mentado como a classe de dispositivo moével 518 que inclui dispositi-
vOos moveis, tal como um telefone mével, um reprodutor de musica por-
tatil, um dispositivo de jogos portatil, um computador tablet, um compu-
tador de mdltiplas telas, e assim por diante. O dispositivo de computa-
cdo 502 pode também ser implementado como a classe de dispositivo
de televisao 520 que inclui dispositivos possuindo ou conectados a te-
las geralmente maiores em ambientes de visualizagdo casual. Estes
dispositivos incluem televisdes, decodificadores, consoles de jogos, e
assim por diante.

[0078] As técnicas aqui descritas podem ser suportadas por estas
varias configuracdes do dispositivo de computacdo 502 e n&do estédo
limitadas aos exemplos especificos das técnicas aqui descritas. Esta
funcionalidade pode também ser implementada toda ou em parte atra-
vés da utilizacdo de um sistema distribuido, tal como sobre uma "nu-
vem" 522 através de uma plataforma 524 como abaixo descrito.

[0079] A nuvem 522 inclui e/ou é representativa de uma platafor-
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ma 524 para recursos 526. A plataforma 524 abstrai a funcionalidade
subjacente de hardware (por exemplo, servidores) e recursos de sof-
tware da nuvem 522. Os recursos 526 podem incluir aplicacées e/ou
dados que podem ser utilizados enquanto o processamento de compu-
tador é executado em servidores que estdo remotos do dispositivo de
computacéo 502. Os recursos 526 podem também incluir servicos pro-
vidos sobre a Internet e/ou através de uma rede de assinante, tal como
uma rede de celular ou Wi-Fi.

[0080] A plataforma 524 pode abstrair recursos e funcdes para co-
nectar o dispositivo de computacdo 502 com outros dispositivos de
computacdo. A plataforma 524 pode também servir para abstrair a es-
calagem de recursos para prover um nivel de escala correspondente
para a demanda encontrada para os recursos 526 que s&o implemen-
tados através da plataforma 524. Consequentemente, uma modalidade
de dispositivo interconectado, a implementacéo de funcionalidade aqui
descrita pode distribuida através de todo o sistema 500. Por exemplo,
a funcionalidade pode ser implementada em parte no dispositivo de
computacdo 502 assim como através da plataforma 524 que abstrai a
funcionalidade da nuvem 522.

[0081] Apesar do assunto ter sido descrito em uma linguagem es-
pecifica para caracteristicas estruturas e/ou atos metodolégicos, deve
ser compreendido que o assunto definido nas concretizagcdes anexas
ndo esta necessariamente limitado as caracteristicas ou atos especifi-
cos acima descritos. Ao invés as caracteristicas ou atos especificos
acima descritos estédo descritos como forma exemplares de implemen-

tar as concretizacoes.
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REIVINDICACOES

1. Método implementado em um dispositivo de computacéo
(100, 502), o método caracterizado pelo fato de que compreende as
etapas de:

identificar (302), em resposta a uma solicitacdo por uma
maquina virtual (106) ou sistema operacional (112) executado na ma-
quina virtual (106) para fazer uma pagina de memoria executavel, a
pagina de memoaria, a pagina de memaoria compreendendo uma dentre
uma pluralidade de péginas de memoria armazenando cédigo para um
programa incluindo cédigo executavel para ser executado por um pro-
cessador virtual de uma a maquina virtual (106), a maquina virtual
(106) sendo gerenciada por um gerenciador de maquina virtual (102,
204, 514);

determinar (304), em reposta a solicitacdo para fazer uma
pagina de memoaria executavel, se a pagina de memoaria identificada da
pluralidade de paginas de memdria armazenando cédigo para o progra-
ma deve ser executavel em um modo de nidcleo ou um modo de usuario;

executar (306), por uma entidade mais privilegiada (204,
102) do que o um sistema operacional (112) da maquina virtual (106) e
em resposta a determinar que a pagina de memdria identificada da
pluralidade de paginas de memdéria armazenando cédigo para o pro-
grama deve ser executavel no modo de nucleo, uma verificacdo de
integridade de cddigo do codigo executavel armazenado na pluralida-
de de paginas de memoria e permitir (308) execucdo do codigo execu-
tavel somente se a verificagdo de integridade de codigo verificar o c6-
digo executavel armazenado na pluralidade de paginas de memodria; e

permitir (310), em resposta a determinar que a pagina de
memoria identificada da pluralidade de paginas de memdria armaze-
nando codigo para o programa nao deve ser executavel no modo de

nacleo, o sistema operacional (112) da maquina virtual (106) a deter-
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minar se permite execucdo do codigo executavel de todas dentre a
pluralidade de paginas de memdria armazenando cédigo para o pro-
grama no modo de usuario.

2. Método, de acordo com a reivindicacdo 1, caracterizado
pelo fato de que a entidade mais privilegiada (204, 102) do que o sis-
tema operacional (112) da maquina virtual (106) compreende o geren-
ciador de maquina virtual (102, 204, 514), a determinacdo se a pagina
de memodria identificada deve ser executada em modo de nucleo sen-
do executada pelo gerenciador de maquina virtual (102, 204, 514), e a
permissdo ao sistema operacional (112) da maquina virtual (106) para
determinar se permite execucao do codigo executavel em um modo de
usuario sendo executada pelo gerenciador de maquina virtual (102,
204, 514).

3. Método, de acordo com a reivindicacdo 1, caracterizado
pelo fato de que ainda compreende executar, pelo sistema operacio-
nal (112) e em resposta a determinar que a pagina de memoria identi-
ficada ndo deve ser executavel no modo de nucleo, a verificacdo de
integridade de cddigo do codigo executavel e permitir execucdo do co-
digo executavel somente se a verificacdo de integridade de codigo pe-
lo sistema operacional (112) verifica o codigo executavel.

4. Método, de acordo com a reivindicacdo 1, caracterizado
pelo fato de que permitir execucédo do cédigo executavel compreende
configurar um atributo de permissdo de execucdo de uma pagina de
memoria na qual o cddigo esta armazenado, a configuracdo do atribu-
to de permissédo de execucdo compreendendo configurar o atributo de
permissdo de execucdo para permitir execucdo do codigo executavel
para modo de ndcleo.

5. Método, de acordo com a reivindicagéao 1, caracterizado
pelo fato de que a execucao da verificacdo de integridade de cdodigo

compreende verificar uma cadeia de confianga para o codigo executa-
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vel, e usar uma assinatura digital para verificar que o cédigo executa-
vel nao foi alterado desde que foi assinado digitalmente.

6. Método, de acordo com a reivindicacéo 1, caracterizado
pelo fato de que o processador virtual inclui uma tabela de traducgao
de endereco de primeiro nivel, o dispositivo de computacéo (100, 502)
ainda incluindo um processador fisico incluindo uma tabela de tradu-
cdo de endereco de segundo nivel, um atributo da tabela de traducéo
de endereco de segundo nivel permitindo permissao de execuc¢ao para
modo de nudcleo do processador virtual a ser especificada separada-
mente de permissdo de execucédo ou politica para modo de usuario do
processador virtual.

7. Método, de acordo com a reivindicacéo 1, caracterizado
pelo fato de que o dispositivo de computagcao (100, 502) ainda com-
preende um componente incluindo um atributo permitindo permisséao
de execucéo para modo de nucleo do processador virtual para ser es-
pecificada separadamente de permissao de execucao ou politica para
modo de usuario do processador virtual.

8. Método, de acordo com a reivindicacdo 7, caracterizado
pelo fato de que o atributo permite a permissdo de execucdo para
modo de ndcleo do processador virtual a ser especificada separada-
mente de permissdo de execuc¢ao ou politica para modo de usuério do
processador virtual em uma base por pagina de memoria.

9. Método, de acordo com a reivindicacdo 7, caracterizado
pelo fato de que o atributo se aplica a permissdo de execucao de
modo de nucleo, e o atributo ndo afeta permisséo de leitura em modo
de nucleo nem permissao de escrita em modo de nucleo.

10.Método, de acordo com a reivindicacado 7, caracterizado
pelo fato de que o atributo permite uma combinacéo de execucgéo que
nao permite execucdo de codigo na pagina de memoaria identificada

pelo processador virtual no modo de nucleo mas permite execugéo do
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codigo na pagina de memodria identificada pelo processador virtual no
modo de usuério, e uma combinac¢do adicional de execucdo que nao
permite execucdo do cédigo na pagina de memoria identificada pelo
processador virtual em modo de ndcleo e ndo permite execucdo do
codigo na pagina de memodria identificada pelo processador virtual no
modo de usuario.

11. Dispositivo de computacdo (100, 502), caracterizado
pelo fato de que inclui um sistema operacional (112), um gerenciador
de maquina virtual (102, 204, 514), e um processador, 0 processador
sendo programado com instrucdes para:

determinar (302), em reposta a uma solicitacdo por uma
maquina virtual (106) para fazer uma pagina de memoria de multiplas
paginas de memoria armazenando codigo para um programa executa-
vel e para cada pagina de memoaria das multiplas paginas de memoria
armazenando codigo para o programa, se a pagina de memoria deve
ser executavel em um modo de nucleo ou um modo de usuario;

permitir (308), se a pagina de memoria deve ser executavel
no modo de nucleo, o gerenciador de maquina virtual (102, 204, 514) a
restringir execucdo de modo de nlcleo de todas dentre as multiplas
paginas de memodria armazenando codigo para 0 programa para per-
mitir execucao do cédigo somente se a integridade das multiplas pagi-
nas de memoria armazenando codigo para o programa foi verificada
por uma entidade privilegiada mais alta que é mais privilegiada do que
o sistema operacional (112); e

permitir (310), se a pagina de memoria deve ser executavel
no modo de usuario, execucao de modo de usuario de todas dentre as
multiplas paginas de memoadria armazenando codigo para o programa
sem levar em consideracéo se integridade de codigo nas paginas de
memoria armazenando codigo para o programa foi verificada pela en-

tidade privilegiada mais alta.
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12. Dispositivo de computacédo (100, 502), de acordo com a
reivindicagao 11, caracterizado pelo fato de que o sistema operacio-
nal (112) é ainda configurado para permitir execucdo de modo de usu-
ario de todas dentre as multiplas paginas de meméria armazenando
codigo para o programa se a integridade das multiplas paginas de
memoaria foi verificada pelo sistema operacional (112).

13. Dispositivo de computacédo (100, 502), de acordo com a
reivindicagcdo 11, caracterizado pelo fato de que o processador é
ainda programado com instru¢cdes para configurar um atributo de per-
missdo de execucdo de uma pagina de memadria armazenando codigo,
a integridade da qual foi verificada pelo gerenciador de maquina virtual
(102, 204, 514).

14. Dispositivo de computacao (100, 502), de acordo com a
reivindicagdo 11, caracterizado pelo fato de que o processador inclui
uma tabela de traducdo de endereco, um atributo da qual permite
permissdo de execucdo para execucdo de modo de nucleo de paginas
de memoria a serem especificadas separadamente de permissao de
execucao para execucdo de modo de usuario de paginas de memoaria.

15. Dispositivo de computacao (100, 502), de acordo com a
reivindicacao 11, caracterizado pelo fato de que o processador ainda
inclui um componente de hardware tendo um atributo permitindo per-
missdo de execucdo para execucdo de modo de nucleo de paginas de
memoaria a serem especificadas separadamente de politica de execu-
cao para execucédo de modo de usuario de paginas de memoria.

16. Dispositivo de computacédo (100, 502), de acordo com a
reivindicacdo 15, caracterizado pelo fato de que o atributo permite
permissdo de execucédo para execucdo de modo de ndcleo de paginas
de memoria a serem especificadas separadamente de politica de exe-
cucado para execucado de modo de usuario de paginas de memoéria em

uma base por pagina de memoria.
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17. Dispositivo de computacéo (100, 502) de acordo com a
reivindicacao 15, caracterizado pelo fato de que o atributo se aplica a
permissao de execucdo de modo de ndcleo para paginas de memoria, e
o atributo ndo afeta permissdo de leitura em modo de ndcleo nem per-
missao de escrita em modo de nucleo para paginas de memoria.

18. Dispositivo de computacédo (100, 502) de acordo com a
reivindicagdo 15, caracterizado pelo fato de que o atributo permite
uma combinacao de execucao que nao permite execucao de modo de
ndcleo de cédigo na pagina de memodria mas permite execucao de
modo de usuario do codigo na pagina de memoria, e uma combinacao
adicional que ndo permite execucdo de modo de ndcleo do codigo na
pagina de memadria e nem execucdo de modo de usuario do cédigo na
pagina de memoaria

19. Meio de armazenamento legivel por computador tendo
um meétodo, caracterizado pelo fato de que o método compreende:

identificar (302), em resposta a uma solicitacdo por uma
maquina virtual (106) ou sistema operacional (112) executado na ma-
quina virtual (106) para fazer uma pagina de memoria executavel, a
pagina de memoria, a pagina de memoria compreende uma dentre
uma pluralidade de paginas de memoria armazenando codigo para um
programa incluindo cédigo executavel para ser executado por um pro-
cessador virtual da maquina virtual (106) de um dispositivo de compu-
tacdo (100, 502), a maquina virtual (106) sendo gerenciada por um ge-
renciador de maquina virtual (102, 204, 514) do dispositivo de compu-
tacao (100, 502);

determinar (304), em reposta a solicitacdo para fazer uma
pagina de memoria executavel, se a pagina de memoaria identificada
da pluralidade de paginas de memoria armazenando codigo para o
programa deve ser executavel em um modo de nucleo ou um modo de

usuario;
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em resposta a determinar que a pagina de memaria da plu-
ralidade de paginas de memdéria armazenando cddigo para o programa
deve ser executavel no modo de nucleo:

executar (306), pelo gerenciador de méaquina virtual (102,
204, 514), uma verificacdo de integridade de codigo do codigo execu-
tavel da pagina de memodria identificada da pluralidade de paginas de
memoria armazenando cbdigo para o programa, e

permitir (308) execucéo do codigo executavel de todas den-
tre a pluralidade de paginas de memoéria armazenando cAdigo para o
programa para o modo de nucleo somente se a verificacdo de integri-
dade de codigo verificar o codigo executavel da pagina de memoria
identificada; e

em resposta a determinar que a pagina de memaria da plu-
ralidade de paginas de memoria armazenando cédigo para o programa
nao deve ser executavel no modo de nucleo, permitir (310) um sistema
operacional (112) da maquina virtual (106) a determinar se deve per-
mitir execucdo do cédigo executavel de todas dentre a pluralidade de
paginas de memodria armazenando codigo para o programa no modo
de usuério, o sistema operacional (112) permitindo execucdo do codi-
go executavel somente se a politica do sistema operacional (112) é
satisfeita.

20. Meio de armazenamento legivel por computador, de
acordo com a reivindicagao 19, caracterizado pelo fato de que o dis-
positivo de computacao (100, 502) ainda compreende um componente
incluindo um atributo permitindo permisséo de execugdo para modo de
nacleo do processador virtual a ser especificada separadamente de
permissdo de execucdo ou politica para modo de usuario do proces-

sador virtual.
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