(19) % Deutsches
Patent- und Markenamt

(9DE 10 2013 200 798 B3 2014.08.07

(12) Patentschrift

21) Aktenzeichen: 10 2013 200 798.1
22) Anmeldetag: 18.01.2013
43) Offenlegungstag: —
45) Veroffentlichungstag
der Patenterteilung: 07.08.2014

—~ e~~~

(51) Int CL.:

GO05B 19/042 (2006.01)
GO6F 3/01 (2006.01)
G09G 5/14 (2006.01)
G09G 5/40 (2006.01)

Innerhalb von neun Monaten nach Veréffentlichung der Patenterteilung kann nach § 59 Patentgesetz gegen das Patent
Einspruch erhoben werden. Der Einspruch ist schriftlich zu erkldren und zu begriinden. Innerhalb der Einspruchsfrist ist
eine Einspruchsgebiihr in Héhe von 200 Euro zu entrichten (§ 6 Patentkostengesetz in Verbindung mit der Anlage zu §

2 Abs. 1 Patentkostengesetz).

(73) Patentinhaber:
TRUMPF Werkzeugmaschinen GmbH + Co. KG,
71254, Ditzingen, DE

(74) Vertreter:
PRUFER & PARTNER GbR, 81479, Miinchen, DE

(72) Erfinder:
Bauer, Klaus, 71254, Ditzingen, DE; Bock, Hans-
Peter, 71732, Tamm, DE

(56) Ermittelter Stand der Technik:

DE 102010013885 A1
DE 102011 053 844 A1

us 8248 237 B2
US 2009/0138106 A1
EP 1163557 B1
EP 1715395 A1

(54) Bezeichnung: Maschinensteuerung, Maschinensteuerungswartungssystem und

Maschinensteuerungswartungsverfahren

(57) Zusammenfassung: Die Erfindung betrifft eine Vorrich-
tung, ein System und ein Verfahren zur Maschinenwar-
tung mittels eines Servicecomputers. Die Erfindung betrifft
insbesondere eine Vorrichtung, ein System und ein Ver-
fahren zur Maschinenwartung, die eine sichere Dateniber-
mittlung ermdglicht. Offenbart ist eine Maschinensteuerung
(103) zur Steuerung einer Maschine (104), wobei die Ma-
schinensteuerung (103) einen Datenspeicher, der einge-
richtet ist, Wartungsdaten der Maschinensteuerung (103)
oder der Maschine (104) elektronisch verarbeitbar zu spei-
chern, eine Bilderzeugungsvorrichtung, die eingerichtet ist,
die Wartungsdaten mindestens teilweise aus dem Daten-
speicher auszulesen, Bildinformation einer grafischen Dar-
stellung zu erzeugen, wobei die grafische Darstellung einen
ersten Darstellungsbereich beinhaltet, der einen ersten Teil-
bereich der Wartungsdaten in auf Maschinenlesbarkeit aus-
gelegter Form darstellt, und eine Anzeigevorrichtung (134),
die eingerichtet ist, die grafische Darstellung auf Grundla-
ge der Bildinformation anzuzeigen, oder eine Dateniber-
mittlungsschnittstelle, die eingerichtet ist, die Bildinformation
mittelbar oder unmittelbar an einen Servicecomputer (102)
zu Ubermitteln, um die grafische Darstellung auf dem Ser-
vicecomputer (102) anzuzeigen oder auszuwerten, aufweist.
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Beschreibung

[0001] Die Erfindung betrifft eine Vorrichtung, ein
System und ein Verfahren zur Maschinenwartung
mittels eines Servicecomputers. Die Erfindung betrifft
insbesondere eine Vorrichtung, ein System und ein
Verfahren zur Maschinenwartung, die eine sichere
Datenubermittlung ermoglicht.

[0002] Die globale Ausrichtung heutiger Maschinen-
hersteller mit weltweit anséssigen Kunden/Maschi-
nenbetreibern macht es erforderlich, Wartung, Feh-
lerdiagnose und auch Reparaturen der Maschinen
und Maschinensteuerungen nicht nur direkt vor Ort,
sondern immer haufiger per Fernzugriff durchflhren
zu kénnen. In diesem Dokument werden unter dem
Begriff ,Maschine” oder ,Werkzeugmaschine” samtli-
che Bearbeitungsanlagen, beispielsweise zur Laser-
bearbeitung, zum Stanzen oder Biegen, und Gerate,
wie beispielsweise Laserstrahlquellen, Plasma- oder
Induktionsgeneratoren, zusammengefasst.

[0003] Bei Maschinensteuerungen handelt es sich
um elektronische Datenverarbeitungsvorrichtungen,
beispielsweise einen Industrie-PC, auf dem oft her-
kémmliche Betriebssysteme und Software zum Ein-
griff auf die Maschine installiert sind. Derartige
Maschinensteuerungen sind vergleichbaren Risiken
ausgesetzt, wie herkémmliche elektronische Da-
tenverarbeitungsvorrichtungen, beispielsweise durch
Schadsoftware, wie Computerviren oder -wirmern,
Tarnungssoftware (z. B. ,Rootkits”) und Software,
die unerlaubten Zugriff auf das System ermdglichen
(z. B. ,Trojanische Pferde”). Darlber hinaus unter-
liegen derartige Maschinensteuerungen vergleichba-
ren Wartungsanforderungen wie herkémmliche elek-
tronische Datenverarbeitungseinrichtungen, wie bei-
spielsweise der Notwendigkeit zum Einspielen von
Systemaktualisierungen, zum Auswerten und Testen
von Softwarefunktionalitat und zu allgemeinen Soft-
wareinstallationen.

[0004] Neben der fiir die Fernwartung friiher Ubli-
chen Direkteinwahl von einem Servicecomputer tUber
ein analoges Modem oder eine ISDN-Verbindung zu
der Maschine treten moderne Kommunikationstech-
niken auf, vor allem durch so genannte Virtual Private
Networks (VPN), die einen verschllsselten Fernzu-
griff Uber Weitverkehrsnetze wie das Internet ermdg-
lichen.

[0005] Problematisch ist, dass derartige Kommu-
nikationsverbindungen hohen und fehleranfélligen
Konfigurationsaufwand bedingen, die bereits selbst
den Fehlergrund darstellen kdnnen und dadurch ei-
ne Behebung des Fehlers mittels Fernwartung be-
hindern kdnnen. Daruber hinaus besteht die Ge-
fahr, dass bei derartigen Systemen im Wartungsfall
Schadsoftware vom Servicecomputer auf die Maschi-

nensteuerung oder von der Maschinensteuerung auf
den Servicecomputer Ubermittelt werden.

[0006] Ein System und ein Verfahren zur Fernkom-
munikation zwischen einem Servicecomputer und ei-
ner Maschinensteuerung sind aus der europaischen
Patentanmeldung EP 1 715 395 A1 bekannt. Das
in Fig. 1 gezeigte vorbekannte Fernkommunikations-
system 1 umfasst einen zentralen Computer 5, der
nach aufen durch eine Firewall 6 geschitzt ist. Von
dem zentralen Computer 5 zu der Maschinensteue-
rung 3 wird eine Kommunikationsverbindung 8 her-
gestellt. Ein Servicecomputer 2 ist nicht direkt mit
der Maschinensteuerung 3 verbunden, sondern die
Verbindung des Servicecomputers 2 erfolgt Giber den
zentralen Computer 5, der Uiber eine Kommunikati-
onsverbindung 9 mit dem Servicecomputer 2 verbun-
den ist. Vom Servicecomputer wird mittels Ferndesk-
topprotokollen wie RDP auf den zentralen Computer
5 zugegriffen, und Uber diesen mittels Ferndesktop-
protokollen wie RDP auf die Maschinensteuerung 3.
Sind diese Kommunikationsverbindungen verfligbar,
kénnen Uber den Servicecomputer 2 oder den zen-
tralen Computer 5 Wartungsarbeiten an der Maschi-
nensteuerung 3 vorgenommen werden. Sind hinge-
gen die Kommunikationsverbindungen nicht verfiig-
bar, ist ein Fehlerfall, insbesondere eine maschinen-
steuerungsseitige fehlerhafte Konfiguration der Kom-
munikationsverbindung in vielen Fallen nicht oder nur
schwer aus der Ferne behebbar.

[0007] Da selbst bei verfligharen Kommunikations-
verbindungen im oben beschriebenen System aus-
schlieBlich Desktopdaten, wie Bilddaten, Tastatur-
eingabedaten und Mausbedienungsdaten tbermittelt
werden, ist eine gegenseitige Kompromittierbarkeit
der beteiligten Systeme durch Schadsoftware redu-
ziert. Das beschriebene System ist gerade dahinge-
hend konzipiert, dass eine Datentbermittlung von ei-
ner Datei oder anderen Daten zwischen Maschinen-
steuerung und zentralem Computer 5 oder Service-
computer 2 nicht erforderlich oder gar méglich ist.

[0008] Problematisch ist daher, dass ein direkter Da-
tenzugriff von dem zentralen Computer 5 oder dem
Servicecomputer 2 auf Daten der Maschinensteue-
rung nicht oder nur unter hohem Aufwand und der
Verwendung zusatzlicher Protokolle und Kommuni-
kationsverbindungen zur Datenibermittlung mdéglich
ist, deren Verwendung wiederum die Kompromittie-
rungsgefahr erhéhen kann.

[0009] Die Druckschrift EP 1 163 557 B1 offenbart ei-
ne Maschinensteuerung zur Steuerung einer Maschi-
ne, wobei die Maschinensteuerung einen Datenspei-
cher, der eingerichtet ist, Wartungsdaten der Maschi-
nensteuerung oder der Maschine elektronisch ver-
arbeitbar zu speichern, eine Bilderzeugungsvorrich-
tung, die eingerichtet ist, die Wartungsdaten mindes-
tens teilweise aus dem Datenspeicher auszulesen,
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Bildinformation einer graphischen Darstellung zu er-
zeugen, wobei die graphische Darstellung einen ers-
ten Darstellungsbereich beinhaltet, der einen ersten
Teilbereich der Wartungsdaten darstellt, und eine An-
zeigevorrichtung, die eingerichtet ist, die graphische
Darstellung aufgrund Lage der Bildinformation an-
zuzeigen, oder eine DatenUbermittlungsschnittstelle,
die eingerichtet ist, die Bildinformation mittelbar oder
unmittelbar an einen Servicecomputer zu Ubermit-
teln, um die graphische Darstellung auf dem Service-
computer anzuzeigen oder auszuwerten, aufweist.

[0010] Auch die Druckschriften
DE 10 2010 013 885 A1, US 2009/0 138 106 A1
und DE 10 2011 053 844 A1 zeigen Maschinen-
steuerungsvorrichtungen zur Steuerung von Maschi-
nen. Diese Vorrichtungen weisen Anzeigevorrichtun-
gen auf. Insbesondere letztere zeigen Datentbermitt-
lungsschnittstellen, die eingerichtet sind, Informatio-
nen an einen Servicecomputer zu Ubermitteln.

[0011] Die Druckschrift US 8 248 237 B2 zeigt die
Ubertragung von Bildinformationen zwischen einer
Maschinensteuerung und einem Servicecomputer,
wobei Steganographieverfahren verwendet werden.

[0012] Es ist daher die Aufgabe der Erfindung, die
aus dem Stand der Technik bekannten Nachteile zu
beseitigen, insbesondere eine Vorrichtung, ein Sys-
tem und ein Verfahren bereitzustellen, die eine siche-
re Datentbermittlung ermdglichen.

[0013] Diese Aufgabe wird gel6st durch die Merk-
male der Vorrichtung nach Anspruch 1, des Sys-
tems nach Anspruch 7 und dem Verfahren nach An-
spruch 11. Vorteilhafte Weiterbildungen sind Gegen-
stand der Unteranspriiche.

[0014] Offenbart wird eine Maschinensteuerung zur
Steuerung einer Maschine, wobei die Maschinen-
steuerung einen Datenspeicher aufweist, der einge-
richtet ist, Wartungsdaten der Maschinensteuerung
oder der Maschine elektronisch verarbeitbar zu spei-
chern. Die Maschinensteuerung weist ferner eine
Bilderzeugungsvorrichtung auf, die eingerichtet ist,
die Wartungsdaten mindestens teilweise aus dem
Datenspeicher auszulesen und Bildinformation einer
grafischen Darstellung zu erzeugen. Hierbei beinhal-
tet die grafische Darstellung einen ersten Darstel-
lungsbereich, der einen ersten Teilbereich der War-
tungsdaten in auf Maschinenlesbarkeit ausgelegter
Form darstellt. Die Maschinensteuerung weist fer-
ner eine Anzeigevorrichtung auf, die eingerichtet ist,
die grafische Darstellung auf Grundlage der Bildinfor-
mation anzuzeigen, oder weist eine Datenibermitt-
lungsschnittstelle auf, die eingerichtet ist, die Bildin-
formation mittelbar oder unmittelbar an einen Ser-
vicecomputer zu Ubermitteln, um die grafische Dar-
stellung auf dem Servicecomputer anzuzeigen oder
auszuwerten. Hierbei ist es insbesondere mdglich,

den ersten Darstellungsbereich mittels steganografi-
scher Verfahren zu erzeugen.

[0015] Diese Maschinensteuerung erlaubt es nicht
nur, beispielsweise auf einem Bildschirm zur Anzei-
ge von Bedienungsdaten der Maschinensteuerung
in einem Bereich Information in maschinenlesbarer
Form, beispielsweise als Strichcode, QR-Code oder
Datamatrix-Code darzustellen, sondern auch dass
der erste Darstellungsbereich zwar maschinell er-
fass- und auswertbar bleibt, von einem Benutzer aber
nicht oder kaum wahrgenommen wird.

[0016] Ist eine Kommunikationsverbindung verfug-
bar, kann diese Bildschirmausgabe mittels eines
Ferndesktopprotokolls an einen Servicecomputer
Ubermittelt werden, wobei dieser die maschinenles-
bare Information interpretieren und die gewonnenen
Daten elektronisch weiterverarbeiten kann, obwohl
nur Bildinformationen an den Servicecomputer lber-
mittelt werden, und somit eine gegenseitige Kom-
promittierung von Maschinensteuerung und Service-
computer durch Schadsoftware reduziert ist. Dar-
Uber hinaus kann dann, wenn eine Kommunikati-
onsverbindung fehlerhaft ist, durch einen Benutzer
der Bildschirm der Maschinensteuerung abfotogra-
fiert und Uber alternative Kommunikationskanéle an
das Personal zur Fernwartung der Maschinensteue-
rung Ubermittelt werden und dort maschinengestutzt
ausgewertet werden.

[0017] Ist die Bilderzeugungsvorrichtung so einge-
richtet, dass die Bildinformation der grafischen Dar-
stellung so erzeugt wird, dass die grafische Darstel-
lung einen zweiten Darstellungsbereich beinhaltet,
der einen zweiten Teilbereich der Wartungsdaten in
von einem Benutzer lesbaren Form beinhaltet, kann
das Fernwartungspersonal bei funktionierender Kom-
munikationsverbindung sowohl die menschenlesba-
ren Fehlermeldungen auf dem Bildschirm erfassen
als auch die digitalen Informationen elektronisch wei-
ter verarbeiten.

[0018] Hierbei muss die grafische Darstellung nicht
zwangslaufig ein Einzelbild mit statischer maschinen-
lesbarer Information sein, sondern kann eine Bildfol-
ge sein, bei der sich der erste Darstellungsbereich
oder der erste und der zweite Darstellungsbereich
in der Bildfolge verandert, um die erste Teilinformati-
on als Datenstrom zu Gbermitteln. Dies hat den Vor-
teil, dass sich tUber den fortlaufend verdndernden ers-
ten Darstellungsbereich mit maschinenlesbaren Da-
ten ein Datenstrom und somit eine héhere Datenmen-
ge ubermitteln und verarbeiten lasst. Dies ermdglicht
auch Anwendungen wie beispielsweise einen Lifeti-
cker von beliebigen Informationen (Produktionsplan-
status, aktuelle Fehlermeldungsliste, etc.) der Ma-
schine im Teleservice.
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[0019] Der erste Teilbereich der Wartungsdaten und
der zweite Teilbereich der Wartungsdaten kénnen
disjunkt sein. Der erste Teilbereich der Wartungsda-
ten und der zweite Teilbereich der Wartungsdaten
kénnen aber auch teilweise die gleichen Wartungsda-
ten umfassen. Dadurch ist es moglich, in dem ersten
Darstellungsbereich neben Wartungsdaten, die aus-
schlieBlich fir eine elektronische Weiterverarbeitung
relevant sind, auch solche Wartungsdaten zu tber-
mitteln, die zuséatzlich oder ausschlielich fur War-
tungshandlungen durch Wartungspersonal relevant
sind und auch in dem zweiten Darstellungsbereich
dargestellt werden.

[0020] In der grafischen Darstellung kann der erste
Darstellungsbereich von dem zweiten Darstellungs-
bereich rdumlich getrennt angeordnet sein. Dies er-
laubt eine einfache automatisierte Erfassung der ma-
schinenlesbaren Daten aus dem ersten Darstellungs-
bereich und eine gute Lesbarkeit der durch einen Be-
nutzer erfassbaren Daten im zweiten Darstellungsbe-
reich.

[0021] Der erste Darstellungsbereich und der zweite
Darstellungsbereich kénnen sich teilweise oder gar
vollstdndig Uberlappen. Dies ist insbesondere dann
vorteilhaft, wenn in der grafischen Darstellung kaum
oder zu wenig Raum fur eine gesonderte Darstel-
lung des ersten Darstellungsbereichs vorhanden ist.
Hierbei ist es insbesondere mdglich, den ersten Dar-
stellungsbereich mittels steganografischer Verfahren
durch den zweiten Darstellungsbereich so zu ber-
lagern, dass der erste Darstellungsbereich zwar ma-
schinell erfass- und auswertbar bleibt, von einem Be-
nutzer aber nicht oder kaum wahrgenommen wird.

[0022] Die erste Darstellung kann beispielsweise ein
Strichcode, ein QR-Code, ein Datamatrix-Code oder
dergleichen sein.

[0023] Offenbart wird ferner ein Maschinenwar-
tungssystem, das mindestens eine der zuvor be-
schriebenen Maschinensteuerungen und einen Ser-
vicecomputer aufweist. Der Servicecomputer ist ein-
gerichtet, Uber eine erste Kommunikationsverbin-
dung vorzugsweise mittels eines Ferndesktopproto-
kolls mit der Maschinensteuerung so verbunden zu
werden, dass die Bildinformation auf den Service-
computer tbermittelt wird. Hierbei weist der Service-
computer eine Datengewinnungsvorrichtung auf, die
eingerichtet ist, die erste Darstellung zu erfassen und
daraus den ersten Teilbereich der Wartungsdaten
auszulesen.

[0024] Verfugt der Servicecomputer Uber eine Ser-
vicecomputeranzeigevorrichtung, ist es mdglich, den
ersten Darstellungsbereich und insbesondere den
zweiten Darstellungsbereich darzustellen, so dass
diese vom Fernwartungspersonal erfasst werden
kénnen.

[0025] Weist das Maschinensteuerungswartungs-
system ferner einen zentralen Computer auf, der ein-
gerichtet ist, Uber die erste Kommunikationsverbin-
dung mit der Maschinensteuerung und Uber eine
zweite Kommunikationsverbindung mit dem Service-
computer, vorzugsweise mittels eines Ferndesktop-
protokolls so verbunden zu werden, dass die Bild-
information von der Maschinensteuerung (103) Uber
den zentralen Computer (105) auf den Servicecom-
puter (102) Ubermittelt wird, ist es nicht erforder-
lich, die Wartungsarbeiten von einem einzigen zen-
tralen Computer oder Wartungscomputer auszufih-
ren, was zeitgleiche Wartungsarbeiten mit zahlrei-
chem Fernwartungspersonal und mehreren Service-
PCs ermdglicht.

[0026] Offenbart wird ferner ein Maschinensteue-
rungswartungsverfahren zur Wartung einer zur
Steuerung einer Maschine bestimmten Maschinen-
steuerung, das die Schritte aufweist: Speichern von
Wartungsdaten der Maschinensteuerung oder Ma-
schine in elektronisch verarbeitbarer Form, Erzeu-
gen von Bildinformation einer grafischen Darstellung,
die einen ersten Darstellungsbereich beinhaltet, der
einen ersten Teilbereich der Wartungsdaten in auf
Maschinenlesbarkeit ausgelegter Form darstellt, und
Anzeigen der grafischen Darstellung auf Grundlage
der Bildinformation oder Ubermitteln der Bildinforma-
tion mittelbar oder unmittelbar an einen Servicecom-
puter.

[0027] Hierbei kann das Erzeugen der Bildinforma-
tion so erfolgen, dass die grafische Darstellung ei-
nen zweiten Darstellungsbereich beinhaltet, der ei-
nen zweiten Teilbereich der Wartungsdaten in von ei-
nem Benutzer lesbarer Form beinhaltet.

[0028] Ferner kann das Verfahren die Schritte Erfas-
sen der ersten Darstellung durch den Servicecompu-
ter, und Auslesen der ersten Wartungsdaten aus der
ersten Darstellung durch den Servicecomputer ent-
halten.

[0029] Weitere Vorteile und vorteilhafte Ausgestal-
tung des Gegenstands der Erfindung sind der Be-
schreibung, den Zeichnungen und den Anspriichen
entnehmbar. Ebenso kénnen die vorstehend genann-
ten und die noch weiteren aufgeflihrten Merkmale er-
findungsgemal jeweils einzeln oder fiir sich oder je-
weils in beliebiger Kombination verwendet werden.

[0030] Im Folgenden werden Ausflihrungsbeispiele
der Erfindung anhand der Figuren beschrieben.

[0031] Fig. 1 zeigt ein bekanntes Kommunikations-
system zur Fernwartung zwischen einem Service-
computer und einer Maschinensteuerung unter Zwi-
schenschaltung eines zentralen Computers.
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[0032] Fig. 2 zeigt eine erfindungsgemale Maschi-
nensteuerung nach einem ersten Ausfiihrungsbei-
spiel.

[0033] Fig. 3 zeigt eine Anzeige der grafischen Dar-
stellung des ersten Ausfiihrungsbeispiels.

[0034] Fig. 4 zeigt ein Maschinensteuerungsfern-
wartungssystem nach einem zweiten Ausfihrungs-
beispiel.

[0035] Fig. 5 zeigt eine Darstellung einer Service-
computeranzeige aus dem zweiten Ausfiihrungsbei-
spiel.

[0036] In Fig. 2 ist in einem ersten Ausfiihrungsbei-
spiel eine erfindungsgemale Maschinensteuerung
103 einer Maschine 104 dargestellt.

[0037] Bei der Maschine 104 handelt es sich um ei-
ne bei einem Maschinenbetreiber verortete Maschi-
ne oder Bearbeitungsanlage, beispielsweise zur La-
serbearbeitung, zum Stanzen oder Biegen, und Ge-
rate, wie beispielsweise Laserstrahlquellen, Plasma-
oder Induktionsgeneratoren oder eine andere Ma-
schine zur Manipulation eines Werkstlicks. Die Ma-
schine 104 verflgt Uber eine Maschinensteuerung
103 und ein internes Maschinenkommunikationsnetz
142, (iber das Daten ubermittelt und Steuervorgan-
ge zwischen der Maschinensteuerung 103 und einer
numerischen Steuerung (NC) oder einer speicherpro-
grammierbaren Steuerung (PLC) 151 oder weiteren
technischen Steuerungen 152, 153 und 154 abgewi-
ckelt werden.

[0038] Die Maschinensteuerung 103 ist eine bei
dem Maschinenbetreiber verortete elektronische Da-
tenverarbeitungsvorrichtung, beispielsweise ein In-
dustrie-PC, Uber den die Maschine 104 program-
miert, bedient und gewartet werden kann, und die
den Betrieb der Maschine Uberwacht. Die Maschi-
nensteuerung 103 ist mit einem Kommunikations-
netz 132 verbunden, beispielsweise ein auf Ether-
net-Basis betriebenes Kommunikationsnetz des Ma-
schinenbetreibers zur unternehmensinternen Daten-
Ubermittlung und -verarbeitung. Die Maschinensteue-
rung 103 verfugt Gber einen Datenspeicher 131, der
als magnetisches Laufwerk (HDD) oder als Halblei-
terspeicherlaufwerk (SSD) ausgefiihrt sein kann. Auf
dem Datenspeicher 131 sind unterschiedliche Da-
ten gespeichert, wie beispielsweise Applikationsda-
ten oder Wartungsdaten. Hierbei sind Wartungsdaten
Informationen Uber den gegenwartigen oder den ver-
gangenen Betriebszustand der Maschinensteuerung
oder der Maschine. Dies kénnen beispielsweise ak-
tuelle Konfigurationsparameter der Maschinensteue-
rung oder der Maschine, aktuelle Zustadnde der Ma-
schinensteuerung 103 oder der Maschine 104 oder
ehemalige Konfigurationsdaten oder Betriebszustan-
de der Maschinensteuerung 103 oder der Maschine

104 sein, beispielsweise Identifikations- und Stand-
ortinformation oder Log-Dateien Uber Arbeitsvorgan-
ge oder Fehlermeldungen. Die Maschinensteuerung
103 verflgt ferner Gber eine Anzeigevorrichtung 134,
beispielsweise einen Monitor, und Eingabevorrich-
tungen, beispielsweise Maus und Tastatur, Uber die
die Maschinensteuerung 103 von einem Benutzer be-
dient werden kann.

[0039] Ferner verfligt die Maschinensteuerung 103
mit ihren Betriebsmitteln wie ihrem Hauptprozessor
und Arbeitsspeicher Uber eine Bilderzeugungsvor-
richtung 135, Uber die die auf der Anzeigevorrichtung
134 dargestellte Anzeige, u. a. basierend auf den
Wartungsdaten, erzeugt werden kann.

[0040] Fig. 3 zeigt eine solche Anzeige der An-
zeigevorrichtung 134. Im Wartungsfall wird durch
die Bilderzeugungsvorrichtung 135 eine Anzeige in
Form einer grafischen Darstellung 200 erzeugt, wo-
bei in einem ersten Darstellungsbereich 201 ein ers-
ter Teilbereich der im Datenspeicher 131 gespeicher-
ten Wartungsdaten in maschinenlesbarer Form, bei-
spielsweise mittels eines QR-Codes 201 grafisch dar-
gestellt wird.

[0041] In einem zweiten Darstellungsbereich 202
wird ein zweiter Teilbereich der Wartungsdaten in
schriftlicher Form dargestellt, so dass die Informati-
on von einem Benutzer erfasst werden kann. Hier-
bei ist es nicht zwingend erforderlich, dass der zweite
Darstellungsbereich 202 vorhanden ist. Beispielswei-
se um die dargestellte Datenmenge des ersten Teil-
bereichs der Wartungsdaten im ersten Darstellungs-
bereich 201 zu maximieren, ist es mdglich, zu Las-
ten des zweiten Darstellungsbereichs 202 den ersten
Darstellungsbereich zu vergrofiern.

[0042] Ferner ist es moglich, zur Maximierung der
benutzerlesbaren Information den zweiten Darstel-
lungsbereich 202 zu maximieren und mit diesem den
ersten Darstellungsbereich 201 beispielsweise halb-
transparent zu Uberlagern, so dass neben der ma-
schinenlesbaren Information mehr benutzerlesbare
Information angezeigt werden kann. Insbesondere in
letzterem Fall ist es mdglich, den ersten Darstellungs-
bereich durch den zweiten Darstellungsbereich mit-
tels grafischer Steganografieverfahren, beispielswei-
se einem bekannten LSB-Verfahren (Least Signifi-
cant Bits Method) zu iberlagern, bei dem das nieder-
wertigste Bit der Farbwerte des zweiten Darstellungs-
bereichs zur Darstellung des ersten Darstellungsbe-
reichs verwendet werden, und so vom Benutzer nicht
oder kaum wahrnehmbar sind, jedoch elektronisch
verwertet werden kénnen.

[0043] Wahrend des Betriebs der Maschinensteue-
rung 103 und der Maschine 104 werden Wartungs-
daten auf dem Datenspeicher 131 gespeichert. Im
Wartungsfall erzeugt die Maschinensteuerung 103
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mittels der Bilderzeugungsvorrichtung 135 eine An-
zeige der Anzeigevorrichtung 134 in Form der grafi-
schen Darstellung 200, die den ersten Darstellungs-
bereich 201 beinhaltet, der einen ersten Teilbereich
der Wartungsdaten in auf Maschinenlesbarkeit aus-
gelegter Form, beispielsweise einem Strichcode, ei-
nem QR-Code, einem Datamatrix-Code oder irgend-
einem weiteren bekannten grafischen Codierverfah-
ren darstellt. Optional beinhaltet die grafische Dar-
stellung den zweiten Darstellungsbereich 202, der
den zweiten Teilbereich der Wartungsdaten in schrift-
licher Form darstellt.

[0044] Die grafische Darstellung 200 wird dann auf
Grundlage der von der Bilderzeugungsvorrichtung
135 erzeugten Bildinformation auf der Anzeigevor-
richtung 134 dargestellt.

[0045] Die grafische Darstellung 200 wird nun mit-
tels einer herkdmmlichen Kamera von der Anzeige-
vorrichtung 134 abfotografiert und auf einem beliebi-
gen Weg dem Fernwartungspersonal Ubermittelt, das
im Fehler- oder Wartungsfall die Information aus dem
ersten Darstellungsbereich oder dem zweiten Dar-
stellungsbereich auswertet.

[0046] Fig. 4 zeigt ein zweites Ausflhrungsbeispiel
der Erfindung.

[0047] Das zweite Ausflhrungsbeispiel weist die
Maschine 104 und die Maschinensteuerung 103 des
Maschinenbetreibers aus dem ersten Ausfiihrungs-
beispiel auf. Die Maschinensteuerung 103 unter-
scheidet sich vom ersten Ausfiihrungsbeispiel da-
durch, dass die Maschinensteuerung 103 Uber eine
Datenubermittlungsschnittstelle mittels einer ersten
Kommunikationsverbindung 108 verbindbar ist. Fer-
ner ist auf der Maschinensteuerung 103 ein Betriebs-
system installiert, das es mittels des Dienstes ,Termi-
nalservices” und RDP ermdoglicht, dass andere Com-
putern ber das Remote-Desktop-Protokoll auf Desk-
top-Anwendungen und -Daten der Maschinensteue-
rung 103 zugreifen kénnen.

[0048] Indiesem Ausfiihrungsbeispiel werden fir die
Dateniibermittlung der Bildinformation zwar das Re-
mote-Desktop-Protokoll und der Dienst , Terminalser-
vices” verwendet, dies ist aber nicht erfindungsnot-
wendig. Es kdnnen stattdessen auch andere Proto-
kolle und Dienste verwendet werden, die die glei-
che oder vergleichbare Funktionalitét bereitstellen,
wie beispielsweise die ,Independent Computing Ar-
chitecture” (ICA), ,Remote Frame Buffer” (RFB), oder
andere. Protokolle wie diese, die den Zugriff auf
grafische Benutzungsoberflachen von Betriebssyste-
men oder Applikationen auf fernen Computern er-
lauben, werden in diesem Dokument Ferndesktop-
protokolle genannt. Ferndesktopprotokolle zeichnen
sich im Wesentlichen dadurch aus, dass sie Pixel-
informationen eines Betriebssystems oder einer An-

wendung auf einem fernen Computer in einer Rich-
tung an einen Benutzercomputer und Eingabeinfor-
mationen wie Mausbewegungen und Tastatureinga-
ben von dem Benutzercomputer in Gegenrichtung an
den fernen Computer tGbermitteln.

[0049] Das System des zweiten Ausflihrungsbei-
spiels weist einen beim Maschinenhersteller verorte-
ten zentralen Computer 105 auf. Dieser ist eine elek-
tronische Datenverarbeitungsvorrichtung, die ein Te-
leprasenzsystem implementiert. Auf dem zentralen
Computer 105 ist beispielsweise ein ,TRUMPF-In-
ternet-Teleprasenz-Portal” installiert. Genauer ist ein
Betriebssystem installiert, das es mittels des Diens-
tes , Terminalservices” und RDP ermdglicht, dass an-
dere Computern Uber das Remote-Desktop-Protokoll
auf Desktop-Anwendungen und -Daten des zentralen
Computers 105 zugreifen kdnnen. Auf dem zentra-
len Computer 105 ist ferner Anwendungssoftware in-
stalliert, die mittels Remote-Desktop-Protokoll (RDP)
auf den Inhalt von Desktops oder Applikationen fer-
ner Computer zugreifen kann und die Bedienung der
fernen Computer erlaubt.

[0050] Der zentrale Computer 105 ist Gber die ers-
te Kommunikationsverbindung 108 mit der Maschi-
nensteuerung 103 so verbunden, dass Daten zwi-
schen der Maschinensteuerung 103 und dem zentra-
len Computer Gbermittelt werden kénnen.

[0051] Der zentrale Computer 105 kann ferner eine
Computeranzeigevorrichtung, beispielsweise einen
Monitor, und Eingabevorrichtungen, beispielsweise
Maus und Tastatur, tber die der zentrale Computer
105 bedient und Bildinformation einem Benutzer an-
gezeigt werden kann, aufweisen. Dies ist aber nicht
erforderlich, und in diesem Ausfihrungsbeispiel ver-
fligt der zentrale Computer 105 nicht Gber die Com-
puteranzeigevorrichtung und die Eingabevorrichtun-
gen.

[0052] Das System des zweiten Ausflihrungsbei-
spiels weist ferner einen Servicecomputer 102 auf,
der dazu dient, dass Wartungspersonal des Maschi-
nenherstellers mittels Fernwartung Wartungsarbei-
ten auf der Maschinensteuerung 103 durchzufihren.
Der Servicecomputer 102 verfiigt Gber eine Service-
computeranzeigevorrichtung 121, beispielsweise ei-
nen Monitor, und Eingabevorrichtungen, beispiels-
weise Maus und Tastatur, Uber die der Servicecom-
puter 102 bedient und Bildinformation einem Benut-
zer angezeigt werden kann.

[0053] Der Servicecomputer 102 ist Gber eine zwei-
te Kommunikationsverbindung 109, beispielsweise
Uber ein auf Ethernet-Basis betriebenes Kommuni-
kationsnetz des Maschinenherstellers zur unterneh-
mensinternen Datendbermittiung und -verarbeitung,
mit dem zentralen Computer 105 so verbunden, dass
Daten zwischen der Maschinensteuerung 103 und
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dem zentralen Computer 105 tbermittelt werden kén-
nen.

[0054] Auf dem Servicecomputer 102 ist Anwen-
dungssoftware installiert, die im Ausfihrungsbeilspiel
mittels Remote-Desktop-Protokoll (RDP), alternativ
auch Uber andere Ferndesktopprotokolle, den Inhalt
von Desktops ferner Computer darstellen kann und
die Bedienung der fernen Computer erlaubt.

[0055] Ferner verflgt der Servicecomputer 102 mit
seinen Betriebsmitteln wie seinem Hauptprozessor
und Arbeitsspeicher liber eine Datengewinnungsvor-
richtung 122, die eingerichtet ist, aus der Bildinforma-
tion der grafischen Darstellung 200 den ersten Dar-
stellungsbereich 201 zu erfassen und daraus den ers-
ten Teilbereich der Wartungsdaten auszulesen. Hier-
bei wird durch die Datengewinnungsvorrichtung 122
der maschinenlesbare Code des ersten Darstellungs-
bereichs 201 mit herkdbmmlichen Bildverarbeitungs-
verfahren erfasst, ausgewertet und die gewonnenen
Daten gespeichert.

[0056] Alternativ kann die Datengewinnungsvorrich-
tung 122 auch in den zentralen Computer 105 einge-
bettet werden.

[0057] Im Wartungsfall wird nun von der Maschinen-
steuerung 103, wie zuvor beschrieben, durch die Bil-
derzeugungsvorrichtung 135 die Bildinformation der
grafischen Darstellung 200 basierend auf den zuvor
gespeicherten Wartungsdaten erzeugt.

[0058] Die Bildinformation wird nun entweder zu-
satzlich oder alternativ zu der Darstellung auf der An-
zeigevorrichtung 134 Uber die Datenubermittlungs-
schnittstelle und die erste Kommunikationsverbin-
dung 108 mittels RDP an den zentralen Computer
105 Gbermittelt. Hierfir wird zwischen dem zentra-
len Computer 105 und der Maschinensteuerung 103
die erste Kommunikationsverbindung 108 aufgebaut.
Im Ausfiihrungsbeispiel wird diese Verbindung Uber
das Internet bereitgestellt. Zur Absicherung der ers-
ten Kommunikationsverbindung 108 wird der Daten-
verkehr Uber die erste Kommunikationsverbindung
108 verschlisselt Gbermittelt und so ein VPN-Tunnel
verwirklicht.

[0059] Die Bildinformation wird weiter Gber die zwei-
te Kommunikationsverbindung 109 mittels RDP an
den Servicecomputer 102 Ubermittelt. Hierflr wird
zwischen dem zentralen Computer 105 und dem Ser-
vicecomputer 102 die zweite Kommunikationsverbin-
dung 109 aufgebaut. Im Ausfuhrungsbeispiel wird
diese Verbindung Uber ein lokales Datennetz des Ma-
schinenbetreibers bereitgestellt.

[0060] Die grafische Darstellung wird anhand der
Bildinformation auf der Servicecomputeranzeigevor-
richtung 121 in der in Fig. 5 gezeigten Anzeige 203 in

einem Maschinensteuerungsanzeigebereich 204 an-
gezeigt. Durch die Datengewinnungsvorrichtung 122
wird der erste Darstellungsbereich 201 in herkdmm-
licher Form ermittelt, beispielsweise durch das Er-
kennen markanter Eckbereiche des QR-Codes, der
maschinenlesbare grafische Code in herkémmlicher
Form ausgewertet und ausgelesen und der dadurch
gewonnene erste Teilbereich der Wartungsdaten ab-
gespeichert. Dartiber hinaus wird in einem Daten-
auswertungsanzeigebereich 205 der zweite Teilbe-
reich der Wartungsdaten oder Teile davon auf der An-
zeige 203 zur Kontrolle durch einen Benutzer ange-
zeigt. Basierend auf dem automatisch erfassten ers-
ten Teilbereich der Wartungsdaten kénnen automa-
tisiert weitere Verfahrensschritte durch den Service-
computer 102 vorgenommen werden, wie das Initi-
ieren automatischer Prifverfahren basierend auf in
dem ersten Teilbereich der Wartungsdaten enthalte-
nen Typ- und Standortinformationen der Maschine,
etc.

[0061] Die gezeigten und beschriebenen Ausfih-
rungsformen sind nicht als abschlieiende Aufzah-
lung zu verstehen, sondern haben vielmehr beispiel-
haften Charakter fur die Schilderung der Erfindung.

[0062] So werden im ersten Ausfihrungsbeispiel die
Wartungsdaten auf einem Dauerspeichermedium ge-
speichert. Gleichsam ist es aber mdglich, mit War-
tungsdaten zu arbeiten, die in einem fliichtigen Spei-
chermedium gespeichert sind, wie einem flichtigen
Arbeitsspeicher mit wahlfreiem Zugriff (,random ac-
cess memory”, RAM).

[0063] Ferner wird im zweiten Ausflihrungsbeispiel
die Bildinformation mittels RDP Ubermittelt. Hier ist
aber neben weiteren Ferndesktopprotokollen jedes
Protokoll geeignet, mit dem Bildinformationen (ber-
tragen werden kdnnen. Beispielsweise kann der ers-
te Teilbereich der Wartungsdaten auch in einem nicht
dargestellten Bereich des Signals einer analogen Vi-
deolibertragung, in sogenannten Austastliicken Uiber-
mittelt werden.

[0064] Im zweiten Ausfiihrungsbeispiel verfiigt der
Servicecomputer Uber die Datengewinnungsvorrich-
tung 122. Es ist auch mdglich, dass stattdessen der
zentrale Computer die Datengewinnungsvorrichtung
umfasst, den ersten Teilbereich der Wartungsdaten
aus dem ersten Darstellungsbereich 201 ausliest und
selbst weiterverarbeitet oder mittels eines geeigneten
Protokolls an den Servicecomputer 102 zur Weiter-
verarbeitung Ubermittelt.

[0065] Im zweiten Ausflihrungsbeispiel ist der Ser-
vicecomputer 102 (ber ein lokales Datennetz des
Maschinenherstellers mit dem zentralen Computer
105 verbunden. Der Servicecomputer 102 kann aber
seinerseits auch Uber Weitverkehrsnetze wie dem In-
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ternet, vorzugsweise mittels eines VPN-Tunnels mit
dem zentralen Computer 105 verbunden sein.

[0066] Die Konjunktionen ,und”, ,oder” und ,entwe-
der ... oder” werden in der Bedeutung verwendet, die
an die logische Konjunktion, die logische Adjunktion
(oft ,und/oder”), bzw. die logische Kontravalenz an-
gelehnt sind.

Patentanspriiche

1. Maschinensteuerung (103) zur Steuerung ei-
ner Maschine (104), wobei die Maschinensteuerung
(103) aufweist:
einen Datenspeicher (131), der eingerichtet ist, War-
tungsdaten der Maschinensteuerung (103) oder der
Maschine (104) elektronisch verarbeitbar zu spei-
chern,
eine Bilderzeugungsvorrichtung (135), die eingerich-
tet ist,
die Wartungsdaten mindestens teilweise aus dem
Datenspeicher (131) auszulesen,

Bildinformation einer grafischen Darstellung (200) zu
erzeugen, wobei die grafische Darstellung (200) ei-
nen ersten Darstellungsbereich (201) beinhaltet, der
einen ersten Teilbereich der Wartungsdaten in auf
Maschinenlesbarkeit ausgelegter Form darstellt, und
eine Anzeigevorrichtung (134), die eingerichtet ist,
die grafische Darstellung (200) auf Grundlage der
Bildinformation anzuzeigen, oder

eine DatenlUbermittlungsschnittstelle, die eingerichtet
ist, die Bildinformation mittelbar oder unmittelbar an
einen Servicecomputer (102) zu Gbermitteln, um die
grafische Darstellung (200) auf dem Servicecompu-
ter (102) anzuzeigen oder auszuwerten, und

wobei die Bilderzeugungsvorrichtung (135) einge-
richtet ist, die Bildinformation so zu erzeugen, dass
der erste Darstellungsbereich mittels grafischer Ste-
ganografieverfahren erzeugt wird.

2. Die Maschinensteuerung nach Anspruch 1, wo-
bei die Bilderzeugungsvorrichtung (135) eingerich-
tet ist, die Bildinformation der grafischen Darstellung
(200) so zu erzeugen, dass die grafische Darstellung
(200) einen zweiten Darstellungsbereich (202) be-
inhaltet, der einen zweiten Teilbereich der Wartungs-
daten in von einem Benutzer lesbaren Form beinhal-
tet.

3. Die Maschinensteuerung nach einem der An-
spriche 1 oder 2, wobei die grafische Darstellung ei-
ne Bildfolge ist, bei der sich der erste Darstellungsbe-
reich (201) in der Bildfolge verandert, um den ersten
Teilbereich der Wartungsinformation als Datenstrom
zu Ubermitteln.

4. Die Maschinensteuerung nach einem der An-
spriche 2 oder 3, wobei der erste Teilbereich der
Wartungsdaten und der zweite Teilbereich der War-

tungsdaten mindestens teilweise die gleichen War-
tungsdaten umfassen.

5. Die Maschinensteuerung nach einem der An-
spriche 2 bis 4, wobei in der grafischen Darstellung
(200) der erste Darstellungsbereich (201) von dem
zweiten Darstellungsbereich (202) raumlich getrennt
ist.

6. Die Maschinensteuerung nach einem der An-
spriche 2 bis 4, wobei in der grafischen Darstellung
(200) der erste Darstellungsbereich (201) und der
zweite Darstellungsbereich (202) mindestens teilwei-
se Uberlappen.

7. Maschinensteuerungswartungssystem, das auf-
weist:
mindestens eine Maschinensteuerung (103) nach ei-
nem der Anspriche 1 bis 6 mit der Datenubermitt-
lungsschnittstelle, die eingerichtet ist, die Bildinfor-
mation mittelbar oder unmittelbar an einen Service-
computer (102) zu Ubermitteln, um die grafische Dar-
stellung (200) auf dem Servicecomputer (102) anzu-
zeigen oder auszuwerten, und
den Servicecomputer (102), wobei der Servicecom-
puter (102) eine Datengewinnungsvorrichtung (122)
aufweist, die eingerichtet ist, den ersten Darstellungs-
bereich (201) zu erfassen und daraus den ersten Teil-
bereich der Wartungsdaten auszulesen.

8. Das Maschinensteuerungswartungssystem
nach Anspruch 7, wobei der Servicecomputer (102)
eine Servicecomputeranzeigevorrichtung (121) auf-
weist, die eingerichtet ist, die grafische Darstellung
(200) der Bildinformation anzuzeigen.

9. Das Maschinensteuerungswartungssystem
nach einem der Anspriiche 7 oder 8, das ferner ei-
nen zentralen Computer (105) aufweist, der einge-
richtet ist, Uber eine erste Kommunikationsverbin-
dung (108) mit der Maschinensteuerung (103) und
Uber eine zweite Kommunikationsverbindung (109)
mit dem Servicecomputer (102) so verbunden zu wer-
den, dass die Bildinformation von der Maschinen-
steuerung (103) Uber den zentralen Computer (105)
auf den Servicecomputer (102) Gbermittelt wird.

10. Das Maschinensteuerungswartungssystem
nach einem der Anspriiche 7 bis 9, wobei der Ser-
vicecomputer (102) eingerichtet ist, den zweiten Teil-
bereich der Wartungsdaten anzuzeigen oder weiter-
zuverarbeiten.

11. Maschinensteuerungswartungsverfahren zur
Wartung einer zur Steuerung einer Maschine (104)
bestimmten Maschinensteuerung (103), das die
Schritte aufweist:

Speichern von Wartungsdaten der Maschinensteue-
rung (103) oder der Maschine (104) in elektronisch
verarbeitbarer Form,
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Erzeugen von Bildinformation einer grafischen Dar-
stellung, die einen ersten Darstellungsbereich (201)
beinhaltet, der einen ersten Teilbereich der War-
tungsdaten in auf Maschinenlesbarkeit ausgelegter
Form darstellt, so dass der erste Darstellungsbe-
reich mittels grafischer Steganografieverfahren er-
zeugt wird, und

Anzeigen der grafischen Darstellung auf Grundlage
der Bildinformation, oder Ubermitteln der Bildinforma-
tion mittelbar oder unmittelbar an einen Servicecom-
puter (102).

12. Das Maschinensteuerungswartungsverfahren
nach Anspruch 11, wobei das Erzeugen von Bildin-
formation so erfolgt, dass die grafische Darstellung
einen zweiten Darstellungsbereich (202) beinhaltet,
der einen zweiten Teilbereich der Wartungsdaten in
von einem Benutzer lesbarer Form beinhaltet.

13. Maschinensteuerungswartungsverfahren nach
einem der Anspriiche 11 oder 12, das ferner die
Schritte aufweist:

Erfassen der ersten Darstellung durch den Service-
computer (102),

Auslesen des ersten Teilbereichs der Wartungsdaten
aus der ersten Darstellung durch den Servicecompu-
ter (102).

14. Maschinensteuerungswartungsverfahren nach
Anspruch 13, das ferner den Schritt aufweist:
automatisches Weiterverarbeiten des ersten Teilbe-
reichs der Wartungsdaten, insbesondere Anzeigen
des ersten Teilbereichs der Wartungsdaten auf der
Servicecomputeranzeigevorrichtung (121).

Es folgen 5 Seiten Zeichnungen
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Fig. 2
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Fig. 3
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Fig. 4
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