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Relatdério Descritivo da Patente de Invencado para: “SISTEMA DE
TELEVISAO PAGA, METODO PARA REVOGAR DIREITOS EM TAL SISTEMA E
MENSAGEM TRANSMITIDA PARA DECODIFICADOR”.

Descricgéao

Campo da Inveng¢do

A presente invengdo se refere a um sistema de televiséo
paga, um método para revogar direitos em tal sistema,
decodificador e cartdo inteligente associados e uma mensagem
transmitida para tal decodificador. Em tais sistemas de
televisdo paga, dois modos bem conhecidos de distribuir
programas audiovisuais podem existir quer separadamente ou em
conjunto.

Um primeiro modo requer assinatura e/ ou pagamento como
um pré-requisito para acesso descriptografado a programas
audiovisuais. Nesse caso, o assinante tem que assinar e pagar
periodicamente, por exemplo, todo més, uma taxa de assinatura
para acessar a transmissdo de programas audiovisuais em um ou
mais canais.

Um segundo modo apela para a oferta de visualizacdo prévia
temporaria, ndo embaralhada, antes da assinatura ou pagamento.
Nesse caso, o assinante é informado, por exemplo, por uma
mensagem em sua tela que o acesso livre de cobranca e néao

codificado (ou seja, nao embaralhado) a um
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programa corrente ou prestes a comegar fol concedido a ele
para propésitos de pré—visualizagéo ou o0 assinante solicita
esse acesso. O aséinante pode, assim, temporariamente
visualizar um programé ndo codificado em um dadd canal por
um tempo de duragdo relativamente curto. Se ¢ assinante
deseja continuar a vistalizar o programa, ele deve, antes
de expirar esse tempo, realizar uma transacdo de pagamento
por modem, por ekemplo, de acordo com um esquema assim
chamado pay-per-view ou esquema pay-per-view impulsivo, por
exemplo, de acordo cém mecaniSmos conhecidos por pesscas
versadas na técnica. Se essa transacdo ndo for feita antes

do fim do tempo, entdo, ¢ acesso livre ndo codificado ao

2

‘programa ¢ interrompido e o programa, entdo, aparece

embaralhado na tela da televisdo do assinante.

A invencdo é aplicdvel, em particular, aos dois modos
acima mencionados, mas & mais particularmente descrita
dentro da estrutura desse segundo modo.

No presente pedido de patente, ©s termos: programa
audiovisual designa qualquer video e /ou programa de Audio.

Estado da Técnica

As técnicas usadas em televisdo paga sdc baseadas em
dois mecanismos independentes: por um lado, em um

embaralhamento / criptografacido do programa de dudio e /ou

video {ou programas), ou por outrc lado, em uma funcéo para
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alocagéo de direitos comerciais que sdoc transmitidos como
mensagens seguras para uma caixa de desembaralhamento ou
para o decodificader (com : acgsso de éontrole). 0
embaralhamento/ criptografacéo pode ser aplicado facilmente
a uma corrente de bits digital. Todos .0s bits podem ser
embaralhados / criptografados USgndo, por exemplo, um
cifrador de bloco inteligente. O embéralhamento é usado
para transmissdes analdgicas. Por meié do ‘uso de tal
embaralhamento, o formato do sinal é alterado, os sinais de
sincrdnizaééo sdo suprimidos e enviados, ‘em separado, na
forma criptografada. O sinal dé dudio pode ser converfido
em sinal digital, entéo, criptbgrafado. 0 sinal de &udio
digital criptografade pode ser inserido no sinal de video.
0 programé audiovisual transmitido & embaralhado ou
criptografade, usando chaves, que embaralham ou
criptografam 0 programa audiovisual, pode ser
desembaralhado ou descriptografado apenas através do uso de
equivalentes dessas chaves, chamadas palavras de controle
(CW). Em modo criptografico simétrico, as chaves de
criptografaciio -/ embaralhamento sdo iquais as palavras de
controle. Em modo de criptografacéo assimétfico, as chaves
de criptografacdo / embaralhamento sdo = diferentes das
palavras de controle. Para cada dado programa audiovisual,

os valores da palavra de contrele transmitidos para o
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decodificador mudam periodicamente a uia freqiiéncia
relafivamente alta, por exemplo, da ordem de um segundo. A
fim de permitir a descriptografagdo na recepgéo do programa
audiovisual, as mensagens' de cdntrole dé alocagdo de
direito ECM (“Mensagens de Controle de Direito”) e
mensagens de gerénciamento de ‘alocagdo de ‘direitos EMM
(“Mensagens de Gerenciamento de Direito“) séo transmitidas
para os decodificadores. |

Esses dois tipos de menéagens ECM e EMM podem ser
expedidos através do- .decodificador para um cartdo
inteligente ou qualquer objeto portatil, tal como cartdo
PCMCIA, uma chave inteligente..., que, em particular,
forneca fungoes de deécriptografagéo e armazenamento de
direitos de usuério. Na presente descrigdo, o termo cartao
designa qualquer objeto portdtil operando em conjunto com o
decodificador.

As mensagens ECM = contém palavras de controle
criptografadas, as palavras de controle que permitem o
decodificador desembaralhar / descriptografar um programa.
audiovisual. As mensagens ECM sdo transmitidas para o
cartio que descriptografa as ‘palavras de controle
criptografadas e expede essas palavras de controle CW para
0o decodificador. -0 cartdo realiza a operagdo de

descriptografacdo das palavras de controle apenas se o
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usudrio estiver autorizado a acessar o programa de
televis@o corrente. Para esse propdsito, o cartdo armazena,
em uma area da memdéria do: mesmo, os direitos alocados ao
usuario em questdo. Assim, quando um usudrio estd associado
por meio de assinatura com um cartdo inteligente, a
autorizacdo de acésso é indicada por meio de dados de
alocagdo de direitos (“dados de direito”} armazenados no
cartao.

As mensagens EMM contém sinais que fazem com que seja
possivel atualizar os dados de alocagdo de direito do
usuario, por exemplo, através da modificacdo de dados
armazenados no cartdo. No caso de uma oferta temporaria de
pré-visualizacio desembaralhada e de acordo com a técnica
anterior, uma primeira mensagem EMM é expedida para o
decodificador para oferecer temporariamente ao assinante os
direitos requeridos para acessar um programa em dado canal.
Ao insucesso de gqualquer transacdo de pagamento recebida
pelo sistema de gerenciamento de direitos do operador, uma
outra mensagem EMM é expedida de forma a revogar esses
mesmos direitos.

As mensagens ECM e EMM possuem um campo de assinatura
digital que assegura a integridade da mensagem (por

exemplo, um cdédigo hash). Isso torna possivel detectar
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gualquer corrupgdo malevolente ou acidental dos coﬁteﬁdos
da mensagem.

Uma mensagem ECM é emitida com o sinal embaralhado
transmitido. Ela‘compreende.tfés‘camposp 0 primeiro ¢ampo
contém cerfos‘ pafémetros de acesso. Eéses pardmetros
definem as condiéées sob as quais o écesso a um programa de
televisdo é permiﬁido ' Esse cémpo‘permite, ?or exemplo,
apreciacao de pais (um cbédigo PIN adicional ¢, entdo,
requeridoc pelo decodificador) e reétrigéo de difuysdo
géogréfica {um filme pode ndo éer dispdnibilizédo em todos
0s palses da Europa). Um éegundo campo ¢ontém uma palavra
de contfole na.forﬁa‘criptografadé. 0 tGltimo campo contém
indicadores de cdntrdle dé integridade de dados bara a
mensagem ECM em questdo.

Uma mensagem ‘EMM,‘ tipicamente, compreende quatro
campos. Cada mensagem EMM comega COm um campo de endereco
para selecéo dé unm decodifiqador individual. Existem dois
modos de enderecamento, um para um decodificador individual
e 0 outro para um grupo de decodificadores. O segundo.campo
contém uma alocagdo de direitos para um dado usuario. 0O

terceiro campo contém uma chave de operacdo na forma

criptografada. @ Gltimo campo contém indicadores de

controle de integridade de dados para a mensagem EMM em

questdo. As mensagens EMM também podem ser usadas para
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despachar um comando para o decodificador. A emissio de
mensagens EMM é} em _geral;'no resultado de uma agdoe
(assinatura) ou de um padréo.dé ag¢ido (ndo pagamento em modo
“pague com pré-visualizagdo tempordria désembaralhada”)‘do
usuérib para. o operador. Essas mensagens sdo, em geral,
individuais. O cbﬁte&do,dasﬂmesmééié interpretad0 por um

decodificador (ou o cartdo associado) ou por meio de um

nimero limitade - de decodificadores para os quais esses

direitos‘particulares sio relevanfes. As mensagens EMM ndo
sédo emitidas de forma sincrona com o programa de televisdo
ao qual elas > se aplican. Elas s&o transmitidas,
antecipadamente, de forma a  permitir a um USUArio
autorizado acessar um dado programa. Qualquer rede pode ser
usada para transmitir.essas mensagené EMM para o receptor:
modem, mail, ou radio difuséo.

Para estar certo qué vma mensagem EMM foi recebida
pelo usudrioc para uma assinatura, por exemplo, a Ultima é
expedida algumas vezes. As mensagens EMM sdo, assinm,
organizadas ciclicamente de acordo com um dado periodo para
a emissdo. A duragdo de tal periodo define o tempo de
espera maximo a fim de obter uma alocagdo de direito para
um usudrio que desligou seu decodificadér'por uma grande

duracéo.
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Desse modb, estdo representados, na figura 1, um
embaralhédor 10, déseﬁbaraihador 11 tipicamente integrado
com  um ‘deéOdificador (ndo 'representédo), um cartao
inteligente 13 e ménsagens ECM e EMM. O cartdo inteligente
12 adrmazéna em particular: | |

-~ um endereco de cartdo, que & fixo;

- peio  menos uma chave de Opéragéo sk, Que é
atualizadé periodicamente pela. EMM; |

- una chéVé ﬁniCa.Q, qué & fixa.

- Como anteriormenté meﬁcionado, uma mensagém ECM contém
trés campos contendo respectivamente:

- 0s parametros de acésso;

~ uma palavra de controle criptografada por uma chave
de operagdo, denotada por EgCW.

- uﬁ campo de controle de.integridade de dados (cddigo
hash) para a mensagem ECM considerada.

Uma mensagem EMM contém quatro campos contendo
respectivamente:

- um enderecdf

- 0s direitos do usuédrio;

- uma chave de operacdo criptografada, denotada por
Sk:Eq(sk);

- uma palavra de controle de integridade de dados

(cédigo hash) para a mensagem EMM considerada.
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As palavras de controle CW sucessivas sdo expedidas
para o embaralhador 10 e, em:paralelo com o deéodificador,
de forma a‘pefmitir, reépeétivamente, o) emba;alhaménto e /
ou a criptografagad e desembarélhamento e / ou
descriptografacdo dos dados transmitidos.

Assim, os sinais de éudio"e / ou video podem ser
embaralhados, usando-se  palavras de controle  (CW)
sucessivas. Periodicamente, (por exemplo, a cada dez
segundos) uma mensagemn ECM. ¢ emitida com o sinal
embaralhado. Essas mensagens .ECM contém . as balavras de
controle . ‘criptografadas pela' chave ldé operagdo
correntemente valida sk e transmitidas pela mensagem EMM de
forma a armazenar no decodificador ou no cartdo (por
exemplo, cart@o inteligente ou cartdo PCMCIA), que esta
associado ao decodificador fornecido junto com a leitora de
cartdo.

As chaves de operacio sk sio atualizadas menos
freqientemente por mensagens EMM, por exemplo, todo més. As
chaves de operacdo gk sdo criptografadas com uma ou mais
chaves Q unicas e individuais que sdo armazenadas de forma
segura no cartdo inteligente ou no decodificador.

Um problema de seguranca pode aparecer nos sistemas de
televisdo paga que operan de acordO‘com um dos dois modos

apresentados no inicio da descrigdo. Especificamente, a
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revogacdo de direitos de assinatuta de um programa, ou a
revogacao de direitos de assinantes é feita'de.acordo com a
técnica anterior através da emissdo de uma mensagem de
assinante EMM  (de tipo de :mensagem - EMM tnica ou EMM
individual). Um. piréta_ (oﬁ‘ «hackér”) pode‘ deﬁejar de
beneficiar de tél maneiré de‘bperagéo de forma a impedir
tal revogagéo dé.ser.efetivada apbs uma assinétura ter sido
retirada ou uma pré—ﬁisualizacéo desembaralhada7temporéria
ter sido oferecida para o assinante por meio da expedigao

de uma mensagem‘de alocagdo de direitos EMM. O pirata pode,

portanto, desenvolver uma técnica com a intencdo de

-.distinguir as menSagens ECM a partir das mensagens EMM. Ele

pode, entéé,‘identificar e suprimir, através de filtragem,
mensagens EMM, usando “bloqueadores”..Tal técnica consiste,
por exemplo, na tecnclogia diqital MPEG (Moving Picture
Expert Group) ﬁa modificacdo de pardmetros de filtragem dos
filtros MPEG de forma a ndo receber ménsagens EMM até que
uma mensagem EMM tenha sido recebida por um decodificador e
até que os direitos do usuario tenham sido recebidos pelo
decodificador (ou o cartdo associado ao mesmo) através de
uma mensagém EMM. O pirata‘pOde, desse modo, por exemplo,
filtrar e rejeitar todas as mensagens EMM, uma vez que um
cartdo tenha sido- autorizado‘ a desembaralhar um dado

programa felto acessivel em um modo de pré-visualizacdo
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desembaralhada temporério'por meio de expedicdo posterior
de mensagens EMM apropriadas. A supressdc de mensagens EMM
subseqilentes, apds o acesso a um ou mais programas ter sido
autorizado, previne modificagées‘do estado de autorizacio.

0s dados de_ autorizagéo, assim, ndc podem ser
modificados e o acesso nio autoriZadb a todos 0s programas
transmitidos em um canal de pré-visualizagcdo desembaralhada
e temporaria &, assim, ‘dbtido por uma duragdoc igual a
duragdo da validade das chaves de operagdo armazenadas no
cartdo antes da filtragem das mensagens EMM.

A fim de resolver esse problema, a patente norte-
americana US 5461675, que descreve um método de controle de
acesso faz a previsdo de um periodo de tempo durante o qual
o cartao inteligenterdeve‘receber pelo menos uma mensagem
EMM, dedicada ou de outra maneira ao cartdo. 8Se esse
requisito ndo for satisfeito, o cartdo inteligente ndo
fornece a informaglo correta para desembaralhar ¢ programa
audiovisual.

O objetivo da invengdo & resolver o problema acima
mencionado com uma solugdo diferente daquela descrita na
patente norte-americana US 5461675, enquanto limita a
largura de banda requerida para expedigdoc de mensagens.

Descricdo da Invencéo
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A presente invengdo, portanto, propde um método de
revogar direitos de acesso a um programa &audiovisual
recebido por um decodificador compreendendo as etapas de:

- emissio de dois tipos de tmensagens para o

decodificador, as primeiras mensagens contendo palavras de

controle criptografadas, cada palavra de controle sendo
usada para desembaralhar durante um dado periodo de tempo o
sinal audiovisual recebido, as segundas mensagens, cada
uma, compreendendo indicagles de alocagdo de direitos. de
usuario;

- descriptografacéo no decodificador ou em um objeto

portdtil associado com o mesmo das primeiras mensagens de

forma a  produzir palavraé de controle para o
desembaralhamente do referido sinal audiovisual recebido
pelo decodificador, se o wusudrio estiver autorizado a
acessar as indicacdes contidas nas mesmas,
caracterizado pelo fato de a emissdo de terceiras‘mensagens
hibridas, cada uma, resultando dé uma combinacdc de pelo
menos uma palavra de controle de um enderego de
decodificador e de uma indicacdo de revogacdo de direitos.
0 us¢ de mensagens hibridas (E3M) a fim de invalidar
os direitos de assinatura ou os direitos do assinante torna
possivel garantir que a revogagdo serd recebida (umé vez

que sem a mensagem hibrida recebida, ndo existe possivel
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visualizacdo de televisdo) e, portanto, dispensa o tipo de
pirataria de sistema agima aludida.

0 método da invengéo tambéﬁfaz com qﬁé seja péssivel
reduzir a quantidadé de mensagens éépedidas; Ndo € mais, de
fato, necessdric - expedir meﬁsagens de_ gerenciamento
alocagdo de direitos (EMM) a fim de suprimir uma oferta
para - um assinante. £ possivel fazér isso diretamente
através do uso de uma mensagem hibrida E3M. Além das
ofertas de assinaturas por -si, & possivel apagar
assinaturas (chaves, dados de obsolescéncia, grupo) para um
término de aésinatura. Vantajosamente, em uma mensagem
hibrida, a palavra de controle é criptografada por meio de
uma chave de operacio diferente da chave Unica a fim de
criptografar o endereco do.decodificador e a indicacdo de
revogagdo de direitos. Vantajosamente, uma criptografia
assimétrica pode ser usada.

A invengéo‘também se refere a um sistéma de televisdo
pago compreendendo uma unidade de gerenciamento de
assinantes que armazena, na forma de um banco de dados, os
identificadores de assinantes e'seu§ direitos, uma unidade
para criptografar mensagens EMM, um sistema que autoriza
assinantes controlado pela unidade de gereﬁciamento de
assinantes, um compressor MPEG de programas audiovisuais,

uma unidade de cifragem de mensagens ECM, um embaralhador /
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multiplexador, pelo menos um decbdificador associade com um
cartdo inteligente, um servidor de coﬁunicagéo, um
superviso; conectado ao émbarélhaaor / multiplexador e um
link via satélite, terrestré_\bu' ﬁor cabo entre o
embaralhador / multiplexador e o decodificédor,
caracterizado pelo fato dé compreender uma unidade para
combinar campos dé mensagem EMY e campos‘de mensagem ECM
que compreendem, para cada canal de programa audiovisual
individual pago, uma fila de mensagens EMM de revogagdo e
um multiplexador, essa unidade para combinégéo dos campos
sendo dispdsta na entrada do‘embéralhador / multiplexador.

A invengée também se refere a um cartdo inteligente ou
um decodificador para processamento de mensagens hibridas,
que compreende meios para apagar os direitos registrados na
memoéria do mesmo e descriptografar as palavras de controle
criptografadas com a chave de operacdo corrente de forma a
produzir palavras de controle.:

A invengdo, finalmente, refere-se a uma mensagem
transmitida a pelo menos um decodificador em um sistema de
televisdo paga compreendendo pelo menos:

- um campo de palavra de controle criptografado, uma
palavra de controle sendo pretendida para desembaralhar um
sinal audiovisual recebido por um decodificador durante um

dado periodo de tempo;
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- um campo de enderec¢o do decodificador; e

— um campo de revogacdo para direitos alocados para um
(ou mais) decodificadores enderecados por um endereg¢co no
referido campo de enderecgo.

Breve Descricdo dos Desenhos

A figura 1 ilustra um sistema de codificagdo /
decodificacdo da técnica anterior dque opera no campo da
televisdo digital.

A figura 2 mostra um diagrama de uma arquitetura geral de
um sistema de televisdo paga.

A figura 3 é um diagrama de blocos de uma unidade de
combinacdo de campo de acordo com a invencdo incluida em um
multiplexador da arquitetura da figura 2.

Descrigdo Detalhada das Concretizagdes Particulares

No método da invencgdo, a supressdo de direitos de acesso
a pelo menos um canal gue transite programas de pré-
visualizagdo desembaralhada e tempordria é realizada com a
ajuda de mensagens de um terceiro tipo, denotada E3M,
diferentes das mensagens ECM e EMM.

Essas mensagens E3M transmitidas para pelo menos um
decodificador no sistema de televisdao paga compreendem pelo
menos:

- um campo de palavra de controle criptografado;

— um campo de enderecg¢o de decodificador; e
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- um campo de revogagdd para direitos alccados a um
(ou mais) decodificador(es) enderegados por um enderego
Gnico ou agrupado no campo de enderego.

Cada mensagém hibrida compreende, além disso,
tipicamente um campo de ;abegalho de identificador ECM
diferente de um campo de cabecalho de identificador EMM.
Tais campos de cabegalho de idehtificador tornam possivel
distinguir as mensaéens ECM e EMM na recepééo.

0 fato de revogar direitos de acesso para um canal que
transmite programas de pré-visualizacio desembaralhados e
tempordrios em mensagens E3M, cada um incluindo uma palavra
de controle e uma indicacdo de revogacdo de direitos limita
a pirataria, uma vez que © pirata ndo pode usar um
“bloqueador” por temer ndo ter mais acesso instantdneo, de
alguma maneira, ao programa corrente, uma vez que ele,

assim, bloqueia qualquer acesso a palavras de controle

‘usadas para desembaralhamento do programa audiovisual

desembaralhado.

Especificamente, um assinante acessando, a pedido ou
através de uma oferta, um programa com pré-visualizacdo
tempordria e desembaralhada (ou programa) em um dado
instante e tendo cancelado ¢ mesmo, mediante solicitacdo

explicita ou através de padrdc de transacdo, em um

instante te+tAt (At possivelmente sendo um tempo bastante
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curto) de modo. a nag pagar .por essa oferta, poderia,
previamente, usar um “blogueador de EMM” nas mensagens EMM
subseqtientes a fim de visualiZar a oferta solicitada de
graca (por uma escala de tempé-méxima de dois qiclos de
renovacdo, -uma vez que, tipicaménte cartées portéfeis
armazenam duas chaves de operagdo: a chave corrente e a
chave futura).

Ndo ¢ mais possivel usar um “bioqﬁeador de mensagens
E3M”, uma veéz que bloguear és ‘mensagens E3M eleva-se a
barrar alguém de‘visﬁalizar 0s progxémas solicitados.

A fétirada‘ de. ofertas comefciais tou o término da
assinatura) é obt;da por meio de mensagens E3M. cada
mensagem E3M resulta da combinagéo_de—certos indicadores
transmitidos - por meio das mensagens‘ ECM e de certos
indicadores transmitidos pelas mensagens EMM, isto é, cada
mensagem E3M compreende pelo menos uma palavra de controle
criptografada, um endereco de decodificador e um indicador
de revogacdo de diretos.

Coﬁforme represehtado na figura 2, uma arquitetura
dada por meioc de exemplo de um sistema de.televiséo paga
compreende uma unidade de gerenciamento de aséinante {SMS)
20 que armazena, na forma de um banco de dados, os
identificadores dos assinantes e seus direitos, e uma

unidade de criptografagido de mensagens EMM 21, um sistema.
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de autorizagdo de assinantes 22 controlado pela unidade
SMS, um compressor MPEG de programas audiovisuais 23, uma
unidade de criptografacéo de mensagem ECM 24, um
emparalhador =~/ multiplexador 25, decodificadores 26
associados com respectivos cartdes inteligentes 27, um
servidor de comunicacgéo 30 ligadb‘ao sistema de autorizagdo
de assinantes 22 e aos decodifidadores 26, um supervisor
ligado ao embaralhador / multiﬁlexador 25, e um link 32 via
satélite, terreStfe, ou por cabo entre o embaralhador /
multiplexador 25 e o decodificador 26. Uma descrigdo
detalhada da maneira de operagéé desse tipo de sistema é
dada por exemplo no pedido de patente internacional
W098/43430.

Conforme representado na figura 3, a unidade para
combinagao de campos de mensagem EMM e campos de mensagem
ECM compreende, tipicamente, para cada canal de programa
audiovisual pago, uma fila de revogagdc EMM 40, beﬁ como um
multiplexador 41. Essa unidade para combinar caméos é
tipicamente disposta na entrada do embaralhador /
multiplexador 25 da fiqura 2.

A sincronizagdo das mensagens de mensagens ECM coﬁ o
programa embaralhado é critica e as mensagens ECM ndo

podem, portanto, ser retardadas nas filas.
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Tipicamente; para um dado canal, assim que uma
mensagem de:révdéagéo EMM é prbduzida, ela é armazenada na
fila 40. Assim uma mensagem EMM‘é proddzida (tipicamente a
uma freqiéncia da ordem de um segundo), uma multiplexacdo é
realizada de forma a combinar ceﬁtas mensagens de revogacdo
EMM e cémpos de mgﬁsagem HECM de formé a produzir uma
mensagem E3M ‘hibrida. Tal .mensagem E3M, na saida. do
multiplexador 41, tipicamente édmpreende:

-.um campo de palavra de contfole criptografado, que
se origina a partir de uma mensagemn ECM}V

; um campo endereco de decodificador que se origina de
uma mensagem de revogacdo EMM; e

- um campo de revogacdo para direitos alocados ao
decodificador ou ao conjunto de decodificadores enderecados
por um enderégo no  referido campo de enderego, que - se
origina a partir da mesma mensagem EMM.

Especificamente, as mensagens EMM podem ser mensagens
Unicas, individuais ou de grupos.

Dado o ciclo de mudangas das mensagens ECM de entre 2
e 10 segundos, é possivel ter um ciclo por hora de 300 a
1800 diferentes modificagfes.

A fim de tornar a pirataria impossivel da parte de um
usudrio concorrente que pode conhecer as chaves de operagéo

(pirataria que poderia consistir em expedir corretamente
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mensagens ‘de‘ apégamento assinadas), esse apagamento pode
ser feito através de uma mensagem‘EMM assinada por uma
chave unica Q do assinante, incluida na mensagem ECM
(assinada e autenticada), usando-se uma chave de operagdo.

A  principal restrigdo do método da invencio
corresponde ao tamanho global de cada mensagem ECM, e
também a duracdo do processamento  do contetdo dessas
mensagens ECM. - |

Entretanto, tal restricdo ndo ¢ um inconveniente nos
dias de.hoje. O tamanho das menéagens ECM pode, de fato,
atingir 256 bytes (sem usar o modo encadeado) e as memérias

RAM dindmicas existentes nos cartdes inteligentes s&o

amplamente suficientes.

Ademais, a velocidade dos processadores (CPU) e o uso
de criptoprocessadores fazem com que seja possivel obter um
tempo de processamento adequado.

A fim de proibir qualquer ataque ao sistema originado
de um usuario concorrente, uma criptografia do tipo
assimétrica é usada. Especificamente, esse usudrio néo
pode, entdo, gerar mensagens EMM ou ECM adaptadas por meio
de cartdes inteligentes dos assinantes se ele .néo tiver
quebfado previamente as chaves assimétricas. Curvas
elipticas ou algoritmos do tipo RSA podem ser assim usados.

Algoritmos do tipo anterior tém a vantagem de requerer
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menos espago em membdria € tornam possivel ter conteddos
Uteis de mensagens que sdo mais significantes.

Deve ser _notado 'Que, de;'acordo com -a invencdo, o
cartdo inte;igente é capaz de processar trés tipos de
mensagem, i1sto é na maneira convencional:

- processar as mensagens EMM de formé a levar em conta
as modificag¢Bes dos direitecs do assinante e da chave de
operagdo que ela armazena na meméria protegida do mesmo;

- | descriptografagéo das palayras de  controle
criptografadas das mensagens ECM com a chave de operagdo
corrente de forma a produzii palavras de controle; e

de acordo com a invencéo:

- processar as mensagens hibridas E3M de forma a
revogar direitos previamente | alocados por meioc de
apagamento de direitos registrados na membéria do mesmo, €
descriptografacdo das palavras de controle criptografadas
das mensagens E3M com a chave de operacdo corrente de forma
a produzir palavras de controle.

Tal fungdo pode também ser incluida no todo ou em

parte em um decodificador ao invés de em um cartdo.
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REIVINDICAGCOES

1. Método de revogacdo de direitos de acesso a um
programa audiovisual recebido por um decodificador (11)
compreendendo as etapas de:

- emissdo de dois tipos de mensagens para o
decodificador, as primeiras mensagens (ECM) contendo
palavras de controle criptografadas, <cada palavra de
controle (CW) sendo usada para desembaralhar, durante um
dado periodo de tempo, o sinal audiovisual recebido, as
segundas mensagens (EMM), cada uma compreendendo indicacdes
de alocacdo de direitos de usuério;

- descriptografacdo no decodificador ou em um objeto
portatil associado com o mesmo das primeiras mensagens de
forma a produzir palavras de controle (CW) para o
desembaralhamento do referido sinal audiovisual recebido
pelo decodificador (ll), se o usuadrio estiver autorizado a
acessar as indicacdes contidas nas mesmas;
caracterizado pelo fato de a emissdo de terceiras mensagens
hibridas (E3M), cada uma resultando de uma combinacdo de
pelo menos uma palavra de controle, de um endereco de
decodificador e de uma indicacdo de revogacdo de direitos.

2. Método, de acordo <com a reivindicacdo 1,
caracterizado pelo fato de, em uma mensagem hibrida (E3M),

a palavra de controle ser criptografada por meio de uma chave
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de operacdo diferente a partir da chave Unica usada para
criptografar o endereco de decodificador e a indicac8o de
revogagdo de direitos.

3. Método, de acordo com a reivindicacédo 1,
caracterizado pelo fato de uma criptografia assimétrica ser
usada.

4, Sistema de televisdo paga compreendendo uma
unidade de gerenciamento de assinante (20) que armazena o0S
identificadores dos assinantes e seus direitos, uma unidade
de criptografacdo de mensagens EMM (21), um sistema de
autorizacdo de assinantes (22), controlado pela unidade de
gerenciamento de assinante (20), um compressor MPEG de
programas audiovisuais (23), uma unidade de criptografacédo
de mensagem ECM (24), um embaralhador / multiplexador (25),
pelo menos um decodificador (26) associado com um cartéo
inteligente (27), um servidor de comunicac¢do (30), um
supervisor (31) e um link 32 entre o embaralhador /
multiplexador (25) e os decodificadores (26), caracterizado
pelo fato de compreender uma unidade para combinar campos de
mensagem EMM e campos de mensagem ECM que compreende, para
cada canal de programa audiovisual individual pago, uma fila
de mensagens EMM de revogacdo (40) e um multiplexador (41},
essa unidade para combinac¢do dos campos sendo disposta na

entrada do embaralhador / multiplexador (25).



3/4

5. Sistema, de acordo coma reivindicacéo 4,
caracterizado pelo fato de compreender um cartdo inteligente
para processamento de mensagens hibridas transmitidas, tal
como definidas em qualquer uma das reivindicacgdes de 1 a 3,
0 cartdo compreendendo meios para apagar os direitos
registrados na meméria do mesmo e descriptografar as palavras
de controle criptografadas com a chave de operacdo corrente
de forma a produzir palavras de controle.

6. Sistema, de acordo coma reivindicacéo 4,
caracterizado pelo fato de compreender um decodificador para
processamento de mensagens hibridas transmitidas, tal como
definidas em qualgquer uma das reivindicagbdes de 1 a 3, o
decodificador compreendendo meios para apagar os direitos
registrados na memdéria do mesmo e descriptografar as palavras
de controle criptografadas com a chave de operacgdo corrente
de forma a produzir palavras de controle.

7. Mensagem transmitida para pelo menos um
decodificador em um sistema de televisdo paga caracterizada
por compreender pelo menos:

- um campo de palavra de controle criptografado, uma
palavra de controle sendo pretendida para desembaralhar um
sinal audiovisual recebido por um decodificador durante um
dado periodo de tempo;

- um campo de endereco do decodificador; e
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- um campo de revogagdo para direitos alocados para um
(ou mais) decodificadores enderecados por um endereg¢o no

referido campo de endereco.



} YdNoOId

ECM’_E

EMM

rametros de acesso | E.,(cW) [Hast]

Eric:i:éregos

Dlrelttis%EQ(sk)

{ Endereco de }
identifade §

Hash

| Hésh )

Chave Qi

e/1



2/3

COMANDOS
b vibEO
DIGITAL

~ PROGRAMA
. COMPRIMIDO

OUTROS DADOS

CRITERIOS .0
DEACESSO. T i 3

PROGRAMAS }
ECMs CRIPTOGRAFADAS §:

EVMS CRITOGRAFADAS | £ CRIPTOGRAFADAS
¥, EM CRIPTOGRAFADAS ...

%+ Xy

RETORNA

FIGURA 2



3/3

Revoga EMM ECM

E3M

FIGURA 3



