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(57) Zusammenfassung: Die Erfindung betrifft ein Verfah-
ren zur Erzeugung eines Pseudonyms mit Hilfe eines ID-
Tokens für einen Nutzer, wobei der ID-Token einem Nut-
zer zugeordnet ist und der ID-Token einen geschützten
Speicherbereich zur Speicherung zumindest eines priva-
ten Schlüssels eines dem ID-Token zugeordneten ers-
ten asymmetrischen kryptografischen Schlüsselpaars auf-
weist, und wobei das Pseudonym des Nutzers einem
Dienst-Computersystem aus einer Menge von Dienst-Com-
putersystemen zugeordnet ist, mit folgenden Schritten:
– Aufruf einer Internetseite eines von dem Nutzer ausge-
wählten der Dienst-Computersysteme mit einem Internet-
browser (112) eines Nutzer-Computersystems (100) über
ein Netzwerk (116),
– Erzeugung einer Anforderung durch das ausgewählte
Dienst-Computersystem für das Pseudonyms des Nutzers,
– Übertragung der Anforderung von dem Dienst-Computer-
system an ein ID-Provider-Computersystem (136) über das
Netzwerk,
– Authentifizierung des Nutzers gegenüber dem ID-Token,
– Authentifizierung des ID-Provider-Computersystems ge-
genüber dem ID-Token über das Netzwerk mit einem Zer-
tifikat, welches einen öffentlichen Schlüssel eines zweiten
asymmetrischen kryptografischen Schlüsselpaars beinhal-
tet und in dem eine Leseberechtigung des ID-Provider-
Computersystems für einen Lesezugriff zum Lesen eines
ID-Token-Pseudonyms definiert ist,
– Erzeugung des ID-Token-Pseudonyms durch den ID-To-
ken durch kryptografische Ableitung des ID-Token-Pseud-
onyms aus dem privaten Schlüssel und dem öffentli-
chen Schlüssel und temporäre Speicherung des ID-Token-
Pseudonyms in dem ID-Token,
– nach erfolgreicher Authentifizierung des Nutzers und
des ID-Provider-Computersystems gegenüber dem ID-To-
ken, Lesezugriff des ID-Provider-Computersystems auf das

in dem ID-Token gespeicherte ID-Token-Pseudonym über
das Netzwerk,
– Übertragung des ID-Token-Pseudonyms von dem ID-To-
ken an das ID-Provider-Computersystem mit Ende-zu-En-
de-Verschlüsselung über das Netzwerk,
– Prüfung der Validität des ID-Token-Pseudonyms durch
das ID-Provider-Computersystem,
– Ableitung des dem ausgewählten Dienst-Computersys-
tem zugeordneten Pseudonyms des Nutzers aus dem ID-
Token-Pseudonym des Nutzers mittels einer für das aus-
gewählte Dienst-Computersystem spezifischen kryptogra-
fischen Funktion durch das ID-Provider-Computersystem,
– Signierung des abgeleiteten Pseudonyms durch das ID-
Provider-Computersystem,
– Übertragung des signierten Pseudonyms von dem ID-
Provider-Computersystem an das ausgewählte Dienst-
Computersystem über das Netzwerk.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Erzeu-
gung eines Pseudonyms mit Hilfe eines ID-Tokens,
ein Computerprogrammprodukt und ein Datenverar-
beitungssystem.

[0002] Aus dem Stand der Technik sind verschiede-
ne Verfahren zur Verwaltung der so genannten digi-
talen Identität eines Benutzers bekannt:
Microsoft Windows CardSpace ist ein Client-basier-
tes digitales Identitätssystem, welches es Internetbe-
nutzern ermöglichen soll, deren digitale Identität ge-
genüber Online-Diensten mitzuteilen. Nachteilig ist
hierbei unter anderem, dass der Nutzer seine digitale
Identität manipulieren kann.

[0003] Bei OPENID handelt es sich dagegen um ein
Server-basiertes System. Ein so genannter Identity-
Server speichert eine Datenbank mit den digitalen
Identitäten der registrierten Nutzer. Nachteilig ist hier-
an unter anderem ein mangelhafter Datenschutz, da
die digitalen Identitäten der Nutzer zentral gespei-
chert werden und das Nutzerverhalten aufgezeichnet
werden kann.

[0004] Aus US 2007/0294431 A1 ist ein weiteres
Verfahren zur Verwaltung der digitalen Identitäten be-
kannt, welches ebenfalls eine Nutzerregistrierung er-
fordert.

[0005] Aus DE 10 2008 000 067 B4 ist ein Verfah-
ren zum Lesen von Attributen aus einem ID-Token
bekannt, bei dem ein ID-Provider-Computersystem
über ein Netzwerk zumindest ein Attribut aus dem ID-
Token ausliest, wobei es sich bei dem ID-Token zum
Beispiel um ein Ausweisdokument handeln kann. Aus
DE 10 2008 040 416 A1, DE 10 2009 001 959 A1,
DE 10 2009 027 676, DE 10 2009 027 681 A1,
DE 10 2009 027 682 A1, DE 10 2009 027 686 A1,
DE 10 2009 027 723 A1, DE 10 2009 046 205 A1
und DE 10 2010 028 133 A1 sind Weiterbildungen
und verschiedene Verwendungen dieses Verfahrens
bekannt.

[0006] In DE 10 2011 084 728 und
DE 10 2011 089 580.9, deren Offenbarungsgehal-
te vollumfänglich hiermit zum Offenbarungsgehalt
der vorliegenden Patentanmeldung gemacht werden,
sind Verfahren zum Lesen von Attributen aus einem
ID-Token unter Verwendung einer SAML-Request
und einer SAML-Response offenbart.

[0007] Der elektronische Personalausweis der Bun-
desrepublik Deutschland (ePass) hat eine Pseud-
onym-Funktion, die auch als „Restricted Identi-
fier” (RID) bezeichnet wird. Diese Pseudonym-Funk-
tion ermöglicht ein anonymes Login auf Websites.
Der ePass erzeugt eine pseudonyme Kartenkennung
und übermittelt diese an die Website. Bei jedem wei-

teren Aufruf der Website wird die gleiche Kartenken-
nung übermittelt, sodass der Ausweisinhaber „wie-
dererkannt” wird.

[0008] Der Erfindung liegt demgegenüber die Auf-
gabe zugrunde, ein verbessertes Verfahren zur Er-
zeugung eines Pseudonyms zu schaffen, sowie ein
entsprechendes Computerprogrammprodukt und ein
Datenverarbeitungssystem.

[0009] Die der Erfindung jeweils zugrunde liegenden
Aufgaben werden mit den Merkmalen der unabhängi-
gen Patentansprüche gelöst. Ausführungsformen der
Erfindung sind in den abhängigen Patentansprüchen
angegeben.

[0010] Nach Ausführungsformen der Erfindung wird
ein Verfahren zur Erzeugung eines Pseudonyms mit
Hilfe eines ID-Tokens geschaffen, wobei der ID-
Token einem Nutzer zugeordnet ist. Der ID-Token
hat einen geschützten Speicherbereich zur Speiche-
rung eines privaten Schlüssels eines ersten asymme-
trischen kryptografischen Schlüsselpaars, welches
dem ID-Token zugeordnet ist und dessen Identität
ausmacht.

[0011] Das zu erzeugende Pseudonym des Nutzers
soll einem bestimmten Dienst-Computersystem ei-
ner Menge von Dienst-Computersystemen zugeord-
net sein, aus denen der Nutzer eine Auswahl treffen
kann. Die Dienst-Computersysteme der Menge sind
beispielsweise bei einem ID-Provider-Computersys-
tem registriert. Je nach Ausführungsform kann eine
solche Registrierung aber auch entfallen. In letzte-
rem Fall kann es sich bei der Menge von Dienst-Com-
putersystemen um beliebige Computersysteme han-
deln, mit denen der Nutzer von seinem Nutzer-Com-
putersystem aus eine Session aufbauen kann.

[0012] Nach Ausführungsformen der Erfindung ruft
der Nutzer zunächst eine Internetseite eines aus-
gewählten Dienst-Computersystems auf, und zwar
mit Hilfe des Internetbrowsers seines Nutzer-Com-
putersystems über ein Netzwerk, wie zum Beispiel
ein öffentliches Netzwerk, insbesondere das Internet.
Daraufhin wird durch das Dienst-Computersystem ei-
ne Anforderung zur Eingabe eines Pseudonyms des
Nutzers generiert, beispielsweise für ein Login des
Nutzers auf dem Dienst-Computersystem oder zur
Wiedererkennung des Nutzers.

[0013] Beispielsweise kann es sich bei dem ausge-
wählten Dienst-Computersystem um einen Online-
shop handeln, in dem unter dem Pseudonym In-
formationen zu dem zurückliegenden Verhalten des
Nutzers gespeichert sind, um dem Nutzer nach des-
sen Wiedererkennung daraus abgeleitete Vorschlä-
ge oder Angebote für seinen nachfolgenden Einkauf
zu unterbreiten. Insbesondere kann es sich hierbei
um Produkte oder Dienstleistungen handeln, die on-
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line geliefert oder erbracht werden, insbesondere das
Streaming oder Herunterladen von Dateien. Die Be-
zahlung erfolgt vorzugsweise durch ein anonymes
Prepaid-Verfahren, um die Identität des Nutzers nicht
durch den Bezahlvorgang offenlegen zu müssen.

[0014] Ferner kann es sich bei dem Dienst-Compu-
tersystem um ein soziales Netzwerk handeln, in dem
der Nutzer unter seinem Pseudonym registriert ist.
Insbesondere ermöglicht es die Erfindung, dass der
Nutzer an verschiedenen sozialen Netzwerken unter
verschiedenen Pseudonymen teilnimmt.

[0015] In einer weiteren Ausführungsform bietet das
Dienst-Computersystem einen email-Dienst, für den
der Nutzer unter seinem Pseudonym registriert ist.
Der Nutzer kann mit diesem email-Dienst nach dem
Einloggen auf dem Dienst-Computersystem unter
seinem Pseudonym Emails verschicken. Beispiels-
weise kann durch das Pseudonym die Email-Adresse
des Nutzers für diesen email-Dienst ganz oder teil-
weise definiert sein.

[0016] Nach Ausführungsformen der Erfindung wird
beispielsweise durch die o. g. Dienst-Computersys-
teme und ggf. weitere Dienst-Computersysteme, die
ähnliche oder andere Dienste anbieten und über
das Netzwerk zur Verfügung stellen, die Menge der
Dienst-Computersysteme gebildet.

[0017] Die Anforderung des vom Nutzer aus dieser
Menge ausgewählten Dienst-Computersystems zur
Eingabe des Pseudonyms des Nutzers wird von dem
betreffenden Dienst-Computersystem an das ID-Pro-
vider-Computersystem übertragen, und zwar über
das Netzwerk. Diese Übertragung kann mit oder oh-
ne Zwischenschaltung des Nutzer-Computersystems
erfolgen.

[0018] Anschließend muss sich der Nutzer gegen-
über seinem ID-Token authentifizieren, beispielswei-
se durch Eingabe seines Passworts, seiner PIN und/
oder durch eine biometrische Authentifizierung. Fer-
ner muss sich auch das ID-Provider-Computersys-
tem gegenüber dem ID-Token authentifizieren, was
mit Hilfe eines Zertifikats über das Netzwerk erfolgt.
In dem Zertifikat ist das Recht für einen Lesezugriff
des ID-Provider-Computersystems auf den ID-Token
spezifiziert, und zwar lediglich zum Lesen eines ID-
Token-Pseudonyms. Ferner gehört zu dem Zertifi-
kat ein öffentlicher Schlüssel eines zweiten asym-
metrischen kryptografischen Schlüsselpaars, durch
welches die Identität des ID-Provider-Computersys-
tems gegeben ist. Der private Schlüssel des zwei-
ten Schlüsselpaars wird in einem geschützten Spei-
cherbereich des ID-Provider-Computersystems ge-
speichert.

[0019] Nach erfolgreicher Authentifizierung des Nut-
zers und des ID-Provider-Computersystems gegen-

über dem Token und der erfolgreichen Prüfung
des Zugriffsrechts des ID-Provider-Computersys-
tems zum Lesen des ID-Token-Pseudonyms durch
den ID-Token, wird durch den ID-Token des ID-To-
ken-Pseudonym generiert, und zwar durch Ableitung
aus dem privaten Schlüssel des ersten kryptografi-
schen Schlüsselpaars und des öffentlichen Schlüs-
sels des zweiten kryptografischen Schlüsselpaars,
beispielsweise mit Hilfe des Elliptic Curve Diffie Hell-
man-Verfahrens.

[0020] Die Authentifizierung des Nutzers kann – je
nach Ausführungsform – zu unterschiedlichen Zeit-
punkten erfolgen. Beispielsweise kann der ID-Token
so ausgebildet sein, dass sich zunächst der Nutzer
authentifizieren muss, bevor eine Kommunikation mit
dem ID-Token über dessen Schnittstelle überhaupt
möglich ist, wie das bei dem elektronischen Perso-
nalausweis der Bundesrepublik Deutschland der Fall
ist. Beispielsweise muss also erst die Authentifizie-
rung des Nutzers erfolgen, bevor das Zertifikat (Be-
rechtigungszertifikat) übertragen wird und bevor bei-
spielsweise auch die sog. Terminal Authentication
(Echtheit des ID-Providers), die Chip Authentication
(Echtheit des Dokuments) sowie die Übertragung des
Schlüssels, z. B. für eine Ende-zu-Ende-Verschlüs-
selung, erfolgen kann. In jedem Fall muss aber die
Authentifizierung des Nutzers vor dem Übertragen
des Pseudonyms von dem ID-Token an das ID-Pro-
vider-Computersystem erfolgen – der Zeitpunkt hier-
für kann je nach Ausführungsform unterschiedlich ge-
wählt werden.

[0021] Zum Auslesen des ID-Token-Pseudonyms
wird ein Kanal mit Ende-zu-Ende-Verschlüsselung
zwischen dem ID-Token und dem ID-Provider-Com-
putersystem aufgebaut. Über diesen Kanal liest
dann das ID-Provider-Computersystem das ID-To-
ken-Pseudonym aus.

[0022] Das ID-Provider-Computersystem prüft dann,
ob das ID-Token-Pseudonym valide ist. Hierzu greift
das ID-Provider-Computersystem auf eine Sperrlis-
te zu, in der die ID-Token-Pseudonyme gesperrter
ID-Token gespeichert sind. Eine solche Sperrliste
beinhaltet die ID-Token-Pseudonyme von ID-Token,
deren Gültigkeitsdauer überschritten ist und von sol-
chen, die als verloren oder gestohlen gemeldet wor-
den sind. Die Sperrliste wird beispielsweise von ei-
ner sogenannten Certification Authority (CA) geführt,
welche gleichzeitig auch Betreiberin des ID-Provider-
Computersystems sein kann.

[0023] Wenn das ID-Token-Pseudonym nicht auf
der Sperrliste beinhaltet ist, so leitet das ID-Provider-
Computersystem anschließend ein für das ausge-
wählte Dienst-Computersystem spezifisches Pseud-
onym des Nutzers aus dem ID-Token-Pseudonym
des Nutzers ab. Dies kann mit Hilfe einer kryptogra-
fischen Funktion erfolgen, die aus dem ID-Token-
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Pseudonym als Eingangsgröße und einer für das
ausgewählte Dienst-Computersystem spezifischen
weiteren Eingangsgröße das Pseudonym ableitet, so
dass sich je nach ausgewähltem Dienst-Computer-
system aus demselben ID-Token-Pseudonym ein be-
stimmtes abgeleitetes Pseudonym ergibt. Mit ande-
ren Worten ist die kryptografische Funktion also spe-
zifisch für das ausgewählte Dienst-Computersystem,
da sie je nach dem ausgewählten Dienst-Computer-
system ein anderes Pseudonym ableitet.

[0024] Dies kann so erfolgen, dass für jedes der
Dienst-Computersysteme eine andere kryptografi-
sche Funktion verwendet wird, oder dass für al-
le Dienst-Computersysteme dieselbe kryptografische
Funktion für die Ableitung verwendet wird, wobei in
diese kryptografische Funktion dann eine für das aus-
gewählte Dienst-Computersystem spezifische Ken-
nung eingeht.

[0025] Dieses abgeleitete Pseudonym wird dann
von dem ID-Provider-Computersystem signiert und
an das ausgewählte Dienst-Computersystem über-
tragen. Das Dienst-Computersystem kann dann die
Validität der Signatur prüfen und das empfangene
Pseudonym für einen Log-in des Nutzers und/oder ei-
ne Wiedererkennung des Nutzers verwenden.

[0026] Ausführungsformen der Erfindung sind be-
sonders vorteilhaft, da die Dienst-Computersysteme
nicht jeweils eigene Zertifikate haben müssen, son-
dern das ein einziges Zertifikat, nämlich das des ID-
Provider-Computersystems ausreichend ist. Der mit
der Erzeugung und der zur Verfügungstellung von
Zertifikaten für die Dienst-Computersysteme erfor-
derliche informationstechnische, logistische und fi-
nanzielle Aufwand kann daher entsprechend redu-
ziert werden.

[0027] Von weiterem besonderem Vorteil ist, dass
der Datenverarbeitungsaufwand für die Prüfung der
Validität stark reduziert werden kann, da die Sperrlis-
te auf der Ebene der ID-Token-Pseudonyme erstellt
und geprüft wird und nicht auf der Ebene der abgelei-
teten Pseudonyme. Dies ist insbesondere dann von
ganz besonderem Vorteil, wenn eine große Anzahl
von ID-Token im Umlauf befindlich sind und eine gro-
ße Anzahl von Nutzern diese gegenüber einer gro-
ßen Anzahl von Dienst-Computersystemen nutzen.
Die Sperrliste kann dann nämlich pro ID-Token nur
maximal einen Eintrag beinhalten und nicht etwa ei-
nen Eintrag pro ID-Token pro Dienst-Computersys-
tem. Dies verringert den Ressourcenaufwand bzw.
die Latenzzeit für die Prüfung der Validität ganz er-
heblich.

[0028] Nach Ausführungsformen der Erfindung ist
jedem der Dienst-Computersysteme eine separa-
te Trapdoor-Funktion zugeordnet. Das ID-Provider-
Computersystem wählt zur Ableitung des Pseud-

onyms die dem ausgewählten Dienst-Computersys-
tem zugeordnete Trapdoor-Funktion und leitet dann
mit Hilfe dieser Trapdoor-Funktion das Pseudonym
ab. Beispielsweise kann die Trapdoor-Funktion als
Hashfunktion ausgebildet sein.

[0029] Eine weitere Möglichkeit ist, dass zu jedem
der Dienst-Computersysteme ein geheimer krypto-
grafischer Schlüssel von dem ID-Provider-Computer-
system gespeichert wird. In diesem Fall greift das ID-
Provider-Computersystem auf den dem ausgewähl-
ten Dienst-Computersystem zugeordneten krypto-
grafischen Schlüssel zu, um mit Hilfe zum Beispiel ei-
ner symmetrischen Verschlüsselung aus dem ID-To-
ken-Pseudonym und dem kryptografischen Schlüs-
sel das Pseudonym des Nutzers für das ausgewählte
Dienst-Computersystem abzuleiten.

[0030] Ferner kann die Ableitung des Pseudonyms
aus dem ID-Token-Pseudonym mit Hilfe eines Elliptic
Curve Diffie Hellman-Verfahrens erfolgen, wobei das
ID-Token-Pseudonym hierbei als privater Schlüssel
dient.

[0031] Nach einer weiteren Ausführungsform der
Erfindung dient eine Kennung des ausgewählten
Dienst-Computersystems als Eingabeparameter für
die kryptografische Funktion, wie zum Beispiel ein
Uniform Ressource Locator (URL) der ausgewähl-
ten Internetseite oder ein anderer öffentlicher oder
nichtöffentlicher Identifikator des Dienst-Computer-
systems, der beispielsweise anlässlich der Registrie-
rung des Dienst-Computersystems durch das ID-Pro-
vider-Computersystem vergeben wird oder der zu-
sammen mit der Anforderung von dem ausgewählten
Dienst-Computersystem an das ID-Provider-Compu-
tersystem übertragen wird.

[0032] Nach einer Ausführungsform der Erfindung
wird das Pseudonym durch ein HMAC-Verfahren
berechnet, wobei das ID-Token-Pseudonym hierbei
als geheimer Schlüssel dient. Das HMAC-Verfahren
kann beispielsweise entsprechend RFC2104, Net-
work Working Group, HMAC: Keyed-Hashing for
Message Authentication, Februar 1997 implementiert
werden. Besonders vorteilhaft ist hierbei, wenn zum
Beispiel die URL des ausgewählten Dienst-Compu-
tersystems als Kennung in die Erzeugung des HMAC
eingeht, da dann eine zuvorige Registrierung des
Dienst-Computersystems bei dem ID-Provider-Com-
putersystem nicht zwangsläufig erfolgen muss.

[0033] Nach einer Ausführungsform der Erfindung
wird die Anforderung des Dienst-Computersystems
als SAML-Request übertragen. Beispielsweise kann
der SAML-Request einen Identifikator, d. h. eine sog.
Session-ID, der aufgrund des Aufrufs der Internetsei-
te aufgebauten Session beinhalten. Das ID-Provider-
Computersystem generiert aufgrund des SAML-Re-
quests eine entsprechende SAML-Response, die ne-



DE 10 2012 201 209 A1    2013.08.01

6/21

ben dem abgeleiteten Pseudonym diesen Identifika-
tor der Session beinhaltet, sodass das ausgewähl-
te Dienst-Computersystem die SAML-Response an-
hand der Session-ID der Session und damit dem Nut-
zer zuordnen kann.

[0034] In einem weiteren Aspekt betrifft die Erfin-
dung ein Computerprogrammprodukt zur Ausführung
eines erfindungsgemäßen Verfahrens.

[0035] In einem weiteren Aspekt betrifft die Erfin-
dung ein Datenverarbeitungssystem mit einem ID-
Provider-Computersystem.

[0036] Nach Ausführungsformen der Erfindung be-
inhaltet das ID-Provider-Computersystem Mittel zum
Empfang einer Anforderung von einem ausgewähl-
ten Dienst-Computersystem einer Menge von Dienst-
Computersystemen über ein Netzwerk, Mittel zur
Authentifizierung des ID-Provider-Computersystems
gegenüber einem ID-Token eines Nutzers über das
Netzwerk mit einem Zertifikat, welches einen öffentli-
chen Schlüssel eines zweiten asymmetrischen kryp-
tografischen Schlüsselpaars beinhaltet und in dem ei-
ne Leseberechtigung des ID-Provider-Computersys-
tems für einen Lesezugriff zum Lesen eines ID-To-
ken-Pseudonyms definiert ist, wobei die Mittel zur Au-
thentifizierung zur Übertragung des Zertifikats an den
ID-Token über das Netzwerk ausgebildet sind, um
die Erzeugung eines ID-Token-Pseudonyms durch
den ID-Token mittels einer kryptografische Ablei-
tung des ID-Token-Pseudonyms aus dem privaten
Schlüssel und dem öffentlichen Schlüssel zu ermög-
lichen, Mittel zur Durchführung eines Lesezugriffs auf
das ID-Token-Pseudonym des ID-Tokens über das
Netzwerk mit Ende-zu-Ende-Verschlüsselung, Mit-
tel zur Prüfung der Validität des ID-Token-Pseud-
onyms, Mittel zur Ableitung eines dem ausgewählten
Dienst-Computersystem zugeordneten Pseudonyms
des Nutzers aus dem ID-Token-Pseudonym des Nut-
zers mittels einer für das ausgewählte Dienst-Com-
putersystem spezifischen kryptografischen Funktion,
Mittel zur Signierung des abgeleiteten Pseudonyms
durch das ID-Provider-Computersystem, und Mittel
zur Übertragung des signierten Pseudonyms von
dem ID-Provider-Computersystem an das ausge-
wählte Dienst-Computersystem über das Netzwerk.

[0037] Nach Ausführungsformen der Erfindung be-
inhaltet das Datenverarbeitungssystem ferner einen
oder mehrere der ID-Token und/oder ein oder meh-
rere der Dienst-Computersysteme und/oder das Nut-
zer-Computersystem.

[0038] Nach Ausführungsformen der Erfindung kann
das Zertifikat des ID-Provider-Computersystems ne-
ben der Berechtigung zum Auslesen des ID-Token-
Pseudonyms noch weitere Leserechte beinhalten,
wie zum Beispiel zum Lesen des in dem ID-Token
des Nutzers gespeicherten Geburtsdatums des Nut-

zers, um seitens des Dienst-Computersystems eine
Überprüfung zu ermöglichen, ob der Nutzer das für
die Erbringung des gewünschten Dienstes erforderli-
che Alter hat. Alternativ oder zusätzlich für eine sol-
che Altersverifikation kann das Zertifikat ein Recht
des ID-Provider-Computersystems zum Beispiel für
eine Gemeindekennzahlverifikation beinhalten. So-
mit können auf kostengünstige Weise zum Beispiel
online-Wahlverfahren realisiert werden.

[0039] Von weiterem besonderem Vorteil ist, dass
durch die Dienst-Computersysteme kein Profil des
Nutzerverhaltens erstellt werden kann, welches
über das Nutzerverhalten gegenüber einzelnen der
Dienst-Computersysteme hinausgeht, da aus den
abgeleiteten Pseudonymen eines Nutzers nicht auf
dessen Identität rückgeschlossen werden kann.

[0040] Unter einem „ID-Token” wird hier insbeson-
dere ein tragbares elektronisches Gerät verstanden,
welches zumindest einen Datenspeicher zur Spei-
cherung des zumindest einen Attributs und eine Kom-
munikations-Schnittstelle zum Auslesen des Attributs
aufweist. Vorzugsweise hat der ID-Token einen ge-
sicherten Speicherbereich zur Speicherung des zu-
mindest einen Attributs, um zu verhindern, dass das
in dem Speicherbereich gespeicherte Attribut in un-
erlaubter Weise verändert oder ohne die dafür erfor-
derliche Berechtigung ausgelesen wird.

[0041] Insbesondere kann es sich bei dem ID-To-
ken um einen USB-Stick handeln oder ein Do-
kument, insbesondere ein Wert- oder Sicherheits-
dokument. Unter einem „Dokument” werden erfin-
dungsgemäß papierbasierte und/oder kunststoffba-
sierte Dokumente verstanden, wie zum Beispiel Aus-
weisdokumente, insbesondere Reisepässe, Perso-
nalausweise, Visa sowie Führerscheine, Fahrzeug-
scheine, Fahrzeugbriefe, Firmenausweise, Gesund-
heitskarten oder andere ID-Dokumente sowie auch
Chipkarten, Zahlungsmittel, insbesondere Bankno-
ten, Bankkarten und Kreditkarten, Frachtbriefe oder
sonstige Berechtigungsnachweise, in die ein Daten-
speicher zur Speicherung des zumindest einen Attri-
buts integriert ist.

[0042] Nach Ausführungsformen der Erfindung ruft
der Nutzer, der sich in Besitz des ID-Tokens befindet,
mit Hilfe eines Internetbrowsers seines Nutzer-Com-
putersystems eine Internetseite eines Dienst-Compu-
tersystems auf, wobei die Internetseite zur Eingabe
einer Auswahl eines Dienstes ausgebildet ist.

[0043] Unter einem „Nutzer-Computersystem” wird
hier ein Computersystem verstanden, auf welches
der Nutzer Zugriff hat. Hierbei kann es sich zum Bei-
spiel um einen Personal Computer (PC), ein Tablet
PC oder ein Mobilfunkgerät, insbesondere ein Smart
Phone, mit einem üblichen Internetbrowser, wie zum
Beispiel Microsoft Internet Explorer, Safari, Google
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Chrome, Firefox handeln. Das Nutzer-Computersys-
tem hat eine Schnittstelle zur Verbindung mit dem
Netzwerk, wobei es sich bei dem Netzwerk um ein pri-
vates oder öffentliches Netzwerk handeln kann, ins-
besondere das Internet.

[0044] Unter einem „Dienst-Computersystem” wird
hier ein Computersystem verstanden, welches über
eine Netzwerk-Schnittstelle zur Verbindung mit dem
Netzwerk verfügt, sodass mit Hilfe des Internetbrow-
sers des Nutzer-Computersystems und anderer Nut-
zer-Computersysteme auf von dem Dienst-Compu-
tersystem gespeicherte oder generierte Internetsei-
ten zugegriffen werden kann. Insbesondere kann es
sich bei dem Dienst-Computersystem um einen Inter-
netserver zur Verfügungstellung eines Online-Diens-
tes handeln.

[0045] Mit Hilfe des Internetbrowsers kann der Nut-
zer eine Internetseite des Dienst-Computersystems
auswählen und auf das Nutzer-Computersystem la-
den. Der Nutzer kann daraufhin mit Hilfe des Inter-
netbrowsers einen auf der Internetseite angebote-
nen Dienst auswählen und die entsprechende Aus-
wahlentscheidung über den Internetbrowser einge-
ben, sodass diese Eingabe an das Dienst-Computer-
system übertragen wird. Insbesondere erfolgt dies im
Rahmen einer sogenannten Session, die zwischen
dem Dienst-Computersystem und dem Internetbrow-
ser für den Zugriff auf die Internetseite aufgebaut
wird.

[0046] Nach Ausführungsformen der Erfindung er-
zeugt das Dienst-Computersystem einen SAML-Re-
quest. Das Dienst-Computersystem fungiert dabei
also als SAML-Requester (vgl. Security Assertion
Markup Language (SAML) V2.0 Technical Overview,
OASIS, Committee Draft 02, 25. März 2008).

[0047] Unter einem „ID-Provider-Computersystem”
wird hier ein Computersystem verstanden, welches
dazu ausgebildet ist, das ID-Token-Pseudonym und
– je nach Ausführungsform – zumindest ein Attribut
aus dem ID-Token auszulesen.

[0048] Aufgrund des SAML-Request führt das ID-
Provider-Computersystem einen Lesezugriff auf den
ID-Token durch, um die das ID-Token-Pseudonym
und ggf. die gemäß der Attributspezifizierung erfor-
derlichen ein oder mehreren Attribute aus dem ID-To-
ken auszulesen. Hierzu ist es zunächst erforderlich,
dass sich sowohl das ID-Provider-Computersystem
als auch der Nutzer gegenüber dem ID-Token au-
thentifizieren, wie es an sich aus DE 10 2008 000 067
bekannt ist.

[0049] Das ID-Provider-Computersystem erzeugt
dann eine SAML-Response, fungiert also als SAML-
Responder. Die SAML-Response beinhaltet zumin-
dest das abgeleitete Pseudonym und ggf. ein aus

dem ID-Token ausgelesenes Attribut und ist signiert,
sodass die SAML-Response über das Netzwerk
übertragen werden kann, ohne dass ein Dritter die
SAML-Response unentdeckt manipulieren könnte.
Vorzugsweise beinhaltet die SAML-Response auch
die Session-ID, welche das ID-Provider-Computer-
system mit dem SAML-Request erhalten hat.

[0050] Das Dienst-Computersystem ordnet die
SAML-Response mit Hilfe der in der SAML-Respon-
se beinhalteten Session-ID der zuvor getroffenen
Auswahl des Dienstes, d. h. des Aufrufs der Internet-
seite durch den Nutzer zu. Dies ist besonders vor-
teilhaft, weil auf diese Art und Weise Auswahlen von
Diensten des Dienst-Computersystems verschiede-
ner Nutzer gleichzeitig verarbeitet werden können,
weil aufgrund der Session-ID jeweils eine Zuordnung
zwischen SAML-Request, SAML-Response und der
eingegebenen Auswahl des Dienstes bzw. der Inter-
netsession gegeben ist.

[0051] Das Dienst-Computersystem kann dann an-
hand der SAML-Response, welche das abgeleitete
Pseudonym beinhaltet, prüfen, ob ein vorgegebenes
Kriterium für die Erbringung des ausgewählten Diens-
tes für den Nutzer erfüllt ist, beispielsweise ob der
Nutzer zu einer autorisierten oder registrierten Nut-
zergruppe gehört oder ob der Nutzer über ein ausrei-
chendes Guthaben verfügt. Wenn das entsprechen-
de Kriterium erfüllt ist, kann dann das Dienst-Compu-
tersystem den ausgewählten Dienst erbringen.

[0052] Unter einem „ID-Token-Pseudonym” wird
hier ein Pseudonym verstanden, welches einem ID-
Token und dessen Nutzer zugeordnet ist, und wel-
ches in dem ID-Token zumindest temporär gespei-
chert wird, um ein Auslesen aus dem ID-Token durch
ein hierzu autorisiertes Terminal, insbesondere ein
ID-Provider-Computersystem, zu ermöglichen. Ins-
besondere kann es sich bei dem ID-Token-Pseud-
onym um den Restricted Identifier des ePass han-
deln.

[0053] Im Weiteren werden Ausführungsformen der
Erfindung mit Bezugnahme auf die Zeichnungen nä-
her erläutert. Es zeigen:

[0054] Fig. 1 ein Blockdiagramm einer Ausführungs-
form eines erfindungsgemäßen Datenverarbeitungs-
systems,

[0055] Fig. 2 ein UML-Diagramm einer Ausfüh-
rungsform eines erfindungsgemäßen Verfahrens.

[0056] Elemente der nachfolgenden Ausführungs-
formen, die einander entsprechen oder gleichen, wer-
den jeweils mit denselben Bezugszeichen gekenn-
zeichnet.



DE 10 2012 201 209 A1    2013.08.01

8/21

[0057] Die Fig. 1 zeigt ein Nutzer-Computersystem
100 eines Nutzers 102. Bei dem Nutzer-Computer-
system 100 kann es sich um einen Personalcompu-
ter, einen tragbaren Computer, wie zum Beispiel ei-
nen Laptop oder Palmtop-Computer, einen Personal
Digital Assistant, ein mobiles Telekommunikations-
gerät, insbesondere ein Smart Phone, oder derglei-
chen handeln. Das Nutzer-Computersystem 100 hat
eine Schnittstelle 104 zur Kommunikation mit einem
ID-Token 106, der eine entsprechende Schnittstelle
108 aufweist.

[0058] Das Nutzer-Computersystem 100 hat zu-
mindest einen Prozessor 110 zur Ausführung von
Programminstruktionen 112 sowie eine Netzwerk-
Schnittstelle 114 zur Kommunikation über ein Netz-
werk 116. Bei dem Netzwerk kann es sich um ein
Computernetzwerk, wie zum Beispiel das Internet,
handeln.

[0059] Der ID-Token 106 hat einen elektronischen
Speicher 118 mit geschützten Speicherbereichen
120, 122, 124 und 125. Der geschützte Speicher-
bereich 120 dient zur Speicherung eines Referenz-
werts, der für die Authentifizierung des Nutzers 102
gegenüber dem ID-Token 106 benötigt wird. Bei die-
sem Referenzwert handelt es sich beispielsweise um
eine Kennung, insbesondere eine so genannte Per-
sonal Identification Number (PIN), oder um Refe-
renzdaten für ein biometrisches Merkmal des Nut-
zers 102, welches für die Authentifizierung des Nut-
zers gegenüber dem ID-Token 106 verwendet wer-
den kann.

[0060] Der geschützte Bereich 122 dient zur Spei-
cherung eines privaten Schlüssels und der geschütz-
te Speicherbereich 124 dient zur Speicherung von
Attributen, zum Beispiel des Nutzers 102, wie zum
Beispiel dessen Name, Wahnort, Geburtsdatum, Ge-
schlecht, und/oder von Attributen, die den ID-Token
selbst betreffen, wie zum Beispiel die Institution, die
den ID-Token erstellt oder ausgegeben hat, die Gül-
tigkeitsdauer des ID-Tokens, einen Identifikator des
ID-Tokens, wie zum Beispiel eine Passnummer oder
eine Kreditkartennummer.

[0061] Der geschützte Speicherbereich 125 dient
zur Speicherung eines ID-Token-Pseudonyms nach-
dem dieses durch Ausführung von Programminstruk-
tionen 147 erzeugt worden ist. Die Speicherung des
ID-Token-Pseudonyms in dem geschützten Spei-
cherbereich 125 erfolgt dabei vorzugsweise nur tem-
porär. Beispielsweise wird das ID-Token-Pseudonym
aufgrund eines externen Lesezugriffs automatisch
aus dem geschützten Speicherbereich 125 gelöscht.

[0062] Der elektronische Speicher 118 kann ferner
einen Speicherbereich 126 zur Speicherung eines
Zertifikats aufweisen. Das Zertifikat beinhaltet einen
öffentlichen Schlüssel, der dem in dem geschützten

Speicherbereich 122 gespeicherten privaten Schlüs-
sel zugeordnet ist. Das Zertifikat kann nach einem
Public Key Infrastruktur (PKI) Standard erstellt wor-
den sein, beispielsweise nach dem X.509 Standard.

[0063] Das Zertifikat muss nicht zwangsläufig in dem
elektronischen Speicher 118 des ID-Tokens 106 ge-
speichert sein. Alternativ oder zusätzlich kann das
Zertifikat auch in einem öffentlichen Verzeichnisser-
ver gespeichert sein.

[0064] Der ID-Token 106 hat einen Prozessor 128.
Der Prozessor 128 dient zur Ausführung von Pro-
gramminstruktionen 130, 132, 134 und 147. Die Pro-
gramminstruktionen 130 dienen zur Nutzerauthentifi-
zierung, d. h. zur Authentifizierung des Nutzers 102
gegenüber dem ID-Token.

[0065] Bei einer Ausführungsform mit PIN gibt der
Nutzer 102 seine PIN zu seiner Authentifizierung
in den ID-Token 106 ein, beispielsweise über das
Nutzer-Computersystem 100. Durch Ausführung der
Programminstruktionen 130 wird dann auf den ge-
schützten Speicherbereich 120 zugegriffen, um die
eingegebene PIN mit dem dort gespeicherten Refe-
renzwert der PIN zu vergleichen. Für den Fall, dass
die eingegebene PIN mit dem Referenzwert der PIN
übereinstimmt, gilt der Nutzer 102 als authentifiziert.

[0066] Alternativ wird ein biometrisches Merkmal
des Nutzers 102 erfasst. Beispielsweise hat der ID-
Token 106 hierzu einen Fingerabdrucksensor oder
ein Fingerabdrucksensor ist an das Nutzer-Compu-
tersystem 100 angeschlossen. Die von dem Nutzer
102 erfassten biometrischen Daten werden durch
Ausführung der Programminstruktionen 130 bei die-
ser Ausführungsform mit den in dem geschützten
Speicherbereich 120 gespeicherten biometrischen
Referenzdaten verglichen. Bei hinreichender Über-
einstimmung der von dem Nutzer 102 erfassten bio-
metrischen Daten mit den biometrischen Referenz-
daten gilt der Nutzer 102 als authentifiziert.

[0067] Die Programminstruktionen 134 dienen zur
Ausführung der den ID-Token 106 betreffenden
Schritte eines kryptographischen Protokolls zur Au-
thentifizierung eines ID-Provider-Computersystems
136 gegenüber dem ID-Token 106. Bei dem kryp-
tographischen Protokoll kann es sich um ein Chal-
lenge-Response-Protokoll basierend auf einem sym-
metrischen Schlüssel oder einem asymmetrischen
Schlüsselpaar handeln.

[0068] Beispielsweise wird durch das kryptographi-
sche Protokoll ein Extended Access Control-Verfah-
ren implementiert, wie es für maschinenlesbare Rei-
sedokumente (machine-readable travel documents
– MRTD) von der internationalen Luftfahrtbehörde
(ICAO) spezifiziert ist. Durch erfolgreiche Ausfüh-
rung des kryptographischen Protokolls authentifiziert
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sich das ID-Provider-Computersystem 136 gegen-
über dem ID-Token und weist dadurch seine Lesebe-
rechtigung zum Lesen der in dem geschützten Spei-
cherbereich 124 gespeicherten Attribute bzw. des in
dem geschützten Speicherbereich 125 gespeicher-
ten ID-Token-Pseudonyms nach. Die Authentifizie-
rung kann auch gegenseitig sein, d. h. auch der ID-
Token 106 muss sich dann gegenüber dem ID-Pro-
vider-Computersystem 136 nach demselben oder ei-
nem anderen kryptographischen Protokoll authentifi-
zieren.

[0069] Die Programminstruktionen 132 dienen zur
Ende-zu-Ende-Verschlüsselung von zwischen dem
ID-Token 106 und dem ID-Provider-Computersystem
136 übertragenen Daten, zumindest aber der von
dem ID-Provider-Computersystem 136 aus dem ge-
schützten Speicherbereich 124 und/oder 125 ausge-
lesenen Daten. Für die Ende-zu-Ende-Verschlüsse-
lung kann ein symmetrischer Schlüssel verwendet
werden, der beispielsweise anlässlich der Ausfüh-
rung des kryptographischen Protokolls zwischen dem
ID-Token 106 und dem ID-Provider-Computersystem
136 vereinbart wird.

[0070] Alternativ zu der in der Fig. 1 dargestellten
Ausführungsform kann das Nutzer-Computersystem
100 mit seiner Schnittstelle 104 nicht unmittelbar mit
der Schnittstelle 108 kommunizieren, sondern über
ein an die Schnittstelle 104 angeschlossenes Lese-
gerät für den ID-Token 106. Über dieses Lesegerät,
wie zum Beispiel einen so genannten Klasse 2-Chip-
karten-Terminal, kann auch die Eingabe der PIN er-
folgen.

[0071] Das ID-Provider-Computersystem 136 hat ei-
ne Netzwerk-Schnittstelle 138 zur Kommunikation
über das Netzwerk 116. Das ID-Provider-Computer-
system 136 hat ferner einen Speicher 140, in dem ein
privater Schlüssel 142 des ID-Provider-Computer-
systems 136 sowie das entsprechende Zertifikat 144
gespeichert ist. Auch bei diesem Zertifikat kann es
sich beispielsweise um ein Zertifikat nach einem PKI-
Standard, wie zum Beispiel X.509 handeln. Das Zer-
tifikat 144 beinhaltet einen öffentlichen Schlüssel, der
zusammen mit dem privater Schlüssel 142 ein asym-
metrisches kryptographisches Schlüsselpaar bildet,
welches die Identität des ID-Provider-Computersys-
tems 136 definiert.

[0072] Das ID-Provider-Computersystem 136 hat
ferner zumindest einen Prozessor 145 zur Ausfüh-
rung von Programminstruktionen 146 und 148. Durch
Ausführung der Programminstruktionen 146 werden
die das ID-Provider-Computersystem 136 betreffen-
de Schritte des kryptographischen Protokolls ausge-
führt. Insgesamt wird also das kryptographische Pro-
tokoll durch Ausführung der Programminstruktionen
134 durch den Prozessor 128 des ID-Tokens 106
sowie durch Ausführung der Programminstruktionen

146 durch den Prozessor 145 des ID-Provider-Com-
putersystems 136 implementiert.

[0073] Die Programminstruktionen 148 dienen zur
Implementierung der Ende-zu-Ende-Verschlüsse-
lung auf Seiten des ID-Provider-Computersystems
136, beispielsweise basierend auf dem symmetri-
schen Schlüssel, der anlässlich der Ausführung des
kryptographischen Protokolls zwischen dem ID-To-
ken 106 und dem ID-Provider-Computersystem 136
vereinbart worden ist. Prinzipiell kann jedes an sich
vor bekannte Verfahren zur Vereinbarung des sym-
metrischen Schlüssels für die Ende-zu-Ende-Ver-
schlüsselung verwendet werden, wie zum Beispiel
ein Diffie-Hellman-Schlüsselaustausch.

[0074] Das ID-Provider-Computersystem 136 befin-
det sich vorzugsweise in einer besonders geschütz-
ten Umgebung, insbesondere in einem so genann-
ten Trust-Center, sodass das ID-Provider-Computer-
system 136 in Kombination mit der Notwendigkeit der
Authentifizierung des Nutzers 102 gegenüber dem
ID-Token 106 den Vertrauensanker für die Authenti-
zität der aus dem ID-Token 106 ausgelesenen Attri-
bute bildet.

[0075] Ein Dienst-Computersystem 150 kann zur
Erbringung einer Online-Dienstleistung, ausgebildet
sein. Das Dienst-Computersystem 150 kann bei-
spielsweise als Online-Warenhaus oder soziales
Netzwerk ausgebildet sein. Ferner kann das Dienst-
Computersystem 150 auch zur Lieferung von digita-
len Inhalten ausgebildet sein, beispielsweise für den
Download von Musik- und/oder Videodaten.

[0076] Das Dienst-Computersystem 150 hat hierzu
eine Netzwerk-Schnittstelle 152 zur Verbindung mit
dem Netzwerk 116. Ferner hat das Dienst-Computer-
system 150 zumindest einen Prozessor 154 zur Aus-
führung von Programminstruktionen 156. Durch Aus-
führung der Programminstruktionen 156 werden bei-
spielsweise dynamische HTML-Seiten generiert.

[0077] Durch die Programminstruktionen 112 wird
auf dem Nutzer-Computersystem 100 ein Internet-
browser zur Verfügung gestellt. Mit Hilfe des Internet-
browsers kann der Nutzer 102 eine durch das Dienst-
Computersystem 150 generierte Internetseite aufru-
fen, und zwar über das Netzwerk 116. Neben dem
Dienst-Computersystem 150 können weitere Dienst-
Computersysteme 150', 150'' an das Netzwerk 116
angeschlossen sein, von denen der Nutzer in analo-
ger Art und Weise jeweils auch eine Internetseite auf-
rufen kann, um eines dieser Dienst-Computersyste-
me hierdurch auszuwählen.

[0078] In dem Zertifikat 144 des ID-Provider-Com-
putersystems 136 ist eine Leseberechtigung des ID-
Provider-Computersystems 136 für einen Lesezugriff
auf den ID-Token 106 spezifiziert, und zwar zum Le-
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sen des ID-Token-Pseudonyms aus dem geschütz-
ten Speicherbereich 125 des ID-Tokens 106. Dieses
Zertifikat 144 dient also zum Nachweis der Lesebe-
rechtigung für das ID-Provider-Computersystem 136,
und zwar unabhängig davon, für welches der Dienst-
Computersysteme 150, 150', 150'', ... der Lesezugriff
zum Lesen des ID-Token-Pseudonyms durchgeführt
werden soll.

[0079] Für die Prüfung der Validität eines ausge-
lesenen ID-Token-Pseudonyms ist das ID-Provider-
Computersystem 136 zum Beispiel über eine loka-
le Verbindung 158 mit einem Datenbanksystem 160
zum Beispiel einer sogenannten Certification Autho-
rity (CA) verbunden. In dem Datenbanksystem 160
wird eine Sperrliste 161 gespeichert, in der ID-Token-
Pseudonyme von ID-Token gespeichert sind, welche
als verloren oder gestohlen gemeldet worden sind
oder deren Gültigkeitsdauer abgelaufen ist.

[0080] Das Datenbanksystem 160 und das ID-Pro-
vider-Computersystem 136 können innerhalb dessel-
ben Trust-Centers befindlich sein, um die Lokalver-
bindung 158 zu schützen. Alternativ kann die Sperr-
liste 161 auch zum Beispiel in dem Speicher 140 des
ID-Provider-Computersystems 136 gespeichert sein.
Zur Prüfung der Validität eines aus dem ID-Token
106 ausgelesenen ID-Token-Pseudonyms wird durch
Ausführung von Programminstruktionen 172 durch
den Prozessor 145 eine Anfrage generiert, welche
das ID-Token-Pseudonym beinhaltet. Diese Anfrage
wird von dem ID-Provider-Computersystem 136 über
die lokale Verbindung 158 an das Datenbanksystem
160 gesendet. Das Datenbanksystem 160 prüft dar-
aufhin, ob das mit der Anfrage empfangene ID-To-
ken-Pseudonym in der Sperrliste 161 beinhaltet ist.
Wenn dies der Fall ist, so signalisiert das Daten-
banksystem 160 als Antwort auf die Anforderung an
das ID-Provider-Computersystem 136 über die loka-
le Verbindung 158, dass das ID-Token-Pseudonym
nicht valide ist. Im gegenteiligen Fall signalisiert das
Datenbanksystem 160 die Validität des ID-Token-
Pseudonyms über die lokale Verbindung 158 an das
ID-Provider-Computersystem 136.

[0081] Je nach Ausführungsform kann dieser Vor-
gang auch innerhalb des ID-Provider-Computersys-
tems 136 ablaufen.

[0082] Das ID-Provider-Computersystem 136 hat
ferner Programminstruktionen 174 zur Ableitung ei-
nes Pseudonyms für den Nutzer aus seinem ID-To-
ken-Pseudonym, wobei dieses abgeleitete Pseud-
onym einem bestimmten Dienst-Computersystem zu-
geordnet ist. Mit anderen Worten dient ein abgeleite-
tes Pseudonym ausschließlich zur Verwendung ge-
genüber einem bestimmten von dem Nutzer ausge-
wählten der Dienst-Computersysteme.

[0083] Hierzu wird durch die Programminstruktionen
174 eine für die Dienst-Computersysteme 150, 150',
150'', ... jeweils spezifische kryptografische Funktion
implementiert, das heißt eine kryptografische Funkti-
on in die neben dem ID-Token-Pseudonym die Aus-
wahl eines bestimmten der Dienst-Computersysteme
durch den Nutzer 102 eingeht.

[0084] Dies kann so erfolgen, dass durch die Pro-
gramminstruktionen 174 für jedes der Dienst-Com-
putersysteme eine eigene Einwegfunktion implemen-
tiert wird, wobei es sich bei den Einwegfunktionen
um Hashfunktionen oder Trapdoor-Funktionen han-
deln kann.

[0085] Gemäß einer weiteren Ausführungsform wer-
den durch das ID-Provider-Computersystem 136 ver-
schiedene kryptografische Schlüssel für die Dienst-
Computersysteme gespeichert, wobei jedem der
Dienst-Computersysteme genau einer der kryptogra-
fischen Schlüssel zugeordnet ist. Durch Ausführung
der Programminstruktionen 174 wird zur Ableitung
des Pseudonyms auf den kryptografischen Schlüs-
sel zugegriffen, welcher dem von dem Nutzer aus-
gewählten Dienst-Computersystem zugeordnet ist,
um mit Hilfe dieses kryptografischen Schlüssels aus
dem ID-Token-Pseudonym durch Durchführung einer
kryptografischen Operation ein für das ausgewähl-
te Dienst-Computersystem spezifisches Pseudonym
abzuleiten.

[0086] Nach einer weiteren Ausführungsform wird
durch die Programminstruktionen 174 ein Elliptic Cur-
ve Diffie Hellman-Verfahren implementiert, wie es an
sich aus dem Stand der Technik bekannt ist. Gemäß
dieser Ausführungsform dient das ID-Token-Pseud-
onym als geheimer Schlüssel zur Durchführung des
EC-DH-Verfahrens seitens des ID-Provider-Compu-
tersystems 136. Als öffentlicher Schlüssel für die
Durchführung des EC-DH-Verfahrens wird beispiels-
weise ein öffentlicher Schlüssel des ausgewählten
Dienst-Computersystems verwendet. Entsprechend
kann von dem ausgewählten Dienst-Computersys-
tem das Pseudonym abgeleitet werden, indem der
private Schlüssel des ausgewählten Dienst-Compu-
tersystems und der öffentliche Schlüssel des ID-Pro-
vider-Computersystems 136 hierfür verwendet wird.
Dies hat den besonderen Vorteil, dass das abgeleite-
te Pseudonym nicht über das Netzwerk 116 übertra-
gen werden muss, sondern lediglich öffentliche Do-
mainparameter zwischen dem ausgewählten Dienst-
Computersystem 150 und dem ID-Provider-Compu-
tersystem 136 kommuniziert werden.

[0087] Gemäß einer weiteren Ausführungsform wird
durch die Programminstruktionen 174 ein Verfah-
ren zur Berechnung eines HMAC implementiert, wie
es an sich aus dem Stand der Technik bekannt
ist. Gemäß dieser Ausführungsform wird das ID-To-
ken-Pseudonym als geheimer Schlüssel zur Erzeu-
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gung eines HMAC einer Kennung des ausgewählten
Dienst-Computersystems verwendet. Dieser HMAC
bildet dann das abgeleitete Pseudonym.

[0088] Bei der Kennung des ausgewählten Dienst-
Computersystems kann es sich zum Beispiel um ei-
nen Identifikator des Dienst-Computersystems han-
deln, der zum Beispiel anlässlich einer Registrierung
des Dienst-Computersystems durch das ID-Provider-
Computersystem 136 vergeben wird. Besonders be-
vorzugt handelt es sich bei der Kennung um die URL
zum Beispiel der von dem Nutzer 102 aufgerufe-
nen Internetseite des ausgewählten Dienst-Compu-
tersystems.

[0089] Beispielsweise wird das abgeleitete Pseud-
onym RID' für ein ausgewähltes Dienst-Computer-
system aus dem ID-Token-Pseudonym RID durch
eine Hash-Signatur von RID berechnet, wobei ein
Hashwert der Kennung des Dienstanbieters zur Er-
zeugung der Hash-Signatur verwendet wird:

RID' = Hashsignatur (RID, HASH(Kennung))

[0090] Gemäß einer Ausführungsform kann dies
durch Verwendung einer URL des Dienst-Computer-
systems mit Hilfe von SHA-256 als Hashverfahren H
erfolgen:

RID' = HMAC-SHA256 (RID, H-SHA256(URL)).

[0091] Hierdurch erhält man je nach URL des aus-
gewählten Dienst-Computersystems jeweils ein für
das ausgewählte Dienst-Computersystem spezifi-
sches abgeleitetes Pseudonym RID'.

[0092] Im Betrieb wird beispielsweise wie folgt vor-
gegangen:
Mit Hilfe des Internetbrowsers des Nutzer-Computer-
systems 100 ruft der Nutzer 102 eine Internetseite ei-
nes der Dienst-Computersysteme, wie zum Beispiel
des Dienst-Computersystems 150, auf, um dieses
hierdurch auszuwählen. Das ausgewählte Dienst-
Computersystem 150 erzeugt daraufhin eine Anfor-
derung 176, die es über das Netzwerk 116 an das ID-
Provider-Computersystem 136 sendet. Die Anforde-
rung 176 kann die Session-ID der aufgrund des Auf-
rufs der Internetseite zwischen dem Internetbrowser
des Nutzer-Computersystems 100 und dem Dienst-
Computersystem 150 aufgebauten Session beinhal-
ten sowie auch eine Kennung des Dienst-Computer-
systems 150, beispielsweise eine URL, insbesonde-
re die URL der zuvor von dem Nutzer aufgerufenen
Internetseite.

[0093] Die Anforderung 176 wird vorzugsweise
durch das Dienst-Computersystem 150 signiert. Hier-
zu kann das Dienst-Computersystem 150 einen pri-
vaten Schlüssel speichern, der zu einem asymme-
trischen kryptografischen Schlüsselpaar gehört, wel-

cher das Dienst-Computersystem 150 identifiziert.
Für die weiteren Dienst-Computersysteme 150', 150''
kann es sich analog verhalten.

[0094] Zur Inanspruchnahme des ID-Provider-Com-
putersystems 136 für die Erzeugung des Pseud-
onyms aufgrund der Anforderung 176 wird wie folgt
vorgegangen:

1. Authentifizierung des Nutzers 102 gegenüber
dem ID-Token 106.
Der Nutzer 102 authentifiziert sich gegenüber dem
ID-Token 106. Bei einer Implementierung mit PIN
gibt der Nutzer 102 hierzu seine PIN beispiels-
weise über das Nutzer-Computersystem 100 oder
einen daran angeschlossenen Chipkarten-Termi-
nal ein. Durch Ausführung der Programminstruk-
tionen 130 prüft dann der ID-Token 106 die Kor-
rektheit der eingegebenen PIN. Wenn die einge-
gebene PIN mit dem in dem geschützten Spei-
cherbereich 120 gespeicherten Referenzwert der
PIN übereinstimmt, so gilt der Nutzer 102 als au-
thentifiziert. Analog kann vorgegangen werden,
wenn ein biometrisches Merkmal des Nutzers 102
zu dessen Authentifizierung verwendet wird, wie
oben beschrieben.
2. Authentifizierung des ID-Provider-Computer-
systems 136 gegenüber dem ID-Token 106.
Hierzu wird eine Verbindung zwischen dem ID-
Token 106 und dem ID-Provider-Computersys-
tem 136 über das Nutzer-Computersystem 100
und das Netzwerk 116 hergestellt. Beispielsweise
überträgt das ID-Provider-Computersystem 136
sein Zertifikat 144 über diese Verbindung an den
ID-Token 106. Durch die Programminstruktionen
134 wird dann eine so genannte Challenge gene-
riert, d. h. beispielsweise eine Zufallszahl.
Diese Zufallszahl wird mit dem in dem Zertifi-
kat 144 beinhalteten öffentlichen Schlüssel des
ID-Provider-Computersystems 136 verschlüsselt.
Das resultierende Chiffrat wird von dem ID-To-
ken 106 über die Verbindung an das ID-Provider-
Computersystem 136 gesendet. Das ID-Provider-
Computersystem 136 entschlüsselt das Chiffrat
mit Hilfe seines privaten Schlüssels 142 und erhält
so die Zufallszahl.
Die Zufallszahl sendet das ID-Provider-Computer-
system 136 über die Verbindung an den ID-Token
106 zurück. Durch Ausführung der Programm-
instruktionen 134 wird dort geprüft, ob die von
dem ID-Provider-Computersystem 136 empfan-
gene Zufallszahl mit der ursprünglich generierten
Zufallszahl, d. h. der Challenge, übereinstimmt.
Ist dies der Fall, so gilt das ID-Provider-Compu-
tersystem 136 als gegenüber dem ID-Token 106
authentifiziert. Die Zufallszahl kann als symmetri-
scher Schlüssel für die Ende-zu-Ende Verschlüs-
selung verwendet werden.
3. Erzeugung und Lesen des ID-Token-Pseud-
onyms
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Nachdem sich der Nutzer 102 erfolgreich gegen-
über dem ID-Token 106 authentifiziert hat, und
nachdem sich das ID-Provider-Computersystem
136 erfolgreich gegenüber dem ID-Token 106 au-
thentifiziert hat, erzeugt der ID-Token 106 das ID-
Token-Pseudonym und das ID-Provider-Compu-
tersystem 136 erhält eine Leseberechtigung zum
Auslesen zumindest des ID-Token-Pseudonyms.
Durch Ausführung der Programminstruktionen
147 erzeugt der ID-Token 106 aus dem priva-
ten Schlüssel, der in dem Speicherbereich 122
gespeichert ist, sowie dem öffentlichen Schlüssel
des Zertifikats 144 das ID-Token-Pseudonym und
speichert dieses in dem Speicherbereich 125. Die-
se kryptografische Ableitung kann beispielsweise
mittels EC-DH durch die Programminstruktionen
147 erfolgen.
Aufgrund eines entsprechenden Lesekomman-
dos, welches das ID-Provider-Computersystem
136 über die Verbindung an den ID-Token
106 sendet, wird das ID-Token-Pseudonym aus
dem geschützten Speicherbereich 125 ausgele-
sen und durch Ausführung der Programminstruk-
tionen 132 verschlüsselt. Zusätzlich kann noch ein
weiteres Attribut gelesen werden, wenn in dem
Zertifikat 144 die hierfür erforderlichen Leserechte
eingeräumt werden, wie z. B. das Geburtsdatum.
Das verschlüsselte ID-Token-Pseudonym und
ggf. das verschlüsselte Attribut werden über die
Verbindung an das ID-Provider-Computersystem
136 übertragen und dort durch Ausführung der
Programminstruktionen 148 entschlüsselt.
Dadurch erhält das ID-Provider-Computersystem
136 Kenntnis des aus dem ID-Token 106 ausge-
lesenen ID-Token-Pseudonyms und ggf. des At-
tributs.
4. Validitätsprüfung und Ableitung des Pseud-
onyms
Das ID-Provider-Computersystem 136 startet
dann die Ausführung der Programminstruktionen
172, um die Validität des ausgelesenen ID-To-
ken-Pseudonyms zu prüfen. Wenn das ID-Token-
Pseudonym nicht auf der Sperrliste 161 beinhaltet
ist, so wird nachfolgend die Ausführung der Pro-
gramminstruktionen 174 gestartet, um ein Pseud-
onym des Nutzers zur Verwendung gegenüber
dem ausgewählten Dienst-Computersystem aus
dem ID-Token-Pseudonym abzuleiten.
5. Übertragung des Pseudonyms
Zur Übertragung des so abgeleiteten Pseud-
onyms und gegebenenfalls des ausgelesenen At-
tributs generiert das ID-Provider-Computersystem
136 zum Beispiel eine Antwort 178, welche das
abgeleitete Pseudonym und gegebenenfalls das
Attribut beinhaltet. Vorzugsweise ist die Antwort
178 mit Hilfe des privaten Schlüssels 142 und des
Zertifikats 144 signiert. Vorzugsweise beinhaltet
die Antwort 178 auch die Session-ID, um die Zu-
ordnung der Antwort 178 zu dem Nutzer 102

durch das Dienst-Computersystem 150 zu verein-
fachen.
Vorzugsweise wird die Antwort 178 über das Nut-
zer-Computersystem 100 an das Dienst-Compu-
tersystem 150 gesendet, wobei die Weiterleitung
der Antwort 178 von dem Nutzer-Computersys-
tem 100 an das Dienst-Computersystem 150 nur
dann erfolgt, nachdem der Nutzer 102 eine ent-
sprechende Bestätigung in das Nutzer-Computer-
system 100 eingegeben hat. Dies ermöglicht es
dem Nutzer, den Inhalt der Antwort 178 zur Kennt-
nis zu nehmen bevor er oder sie die Weiterleitung
an das ausgewählte Dienst-Computersystem 150
autorisiert. Da das Zertifikat 144 nicht spezifisch
für das ausgewählte Dienst-Computersystem ist,
sondern einheitlich für sämtliche Dienst-Compu-
tersysteme verwendet wird, Ist vorzugsweise in
der Antwort 178 eine Information bezüglich des
ausgewählten Dienst-Computersystems beinhal-
tet.
Nach dem Empfang der Antwort 178 kann das
Dienst-Computersystem 150 dann die Validität
der Signatur der Antwort 178 prüfen und dann das
in der Antwort 178 beinhaltete abgeleitete Pseud-
onym zum Beispiel für einen Login des Nutzers
102 oder für dessen Wiedererkennung verwen-
den.
Nach einer Ausführungsform der Erfindung han-
delt es sich bei der Anforderung 176 um ei-
nen SAML-Request. Dementsprechend handelt
es sich bei der Antwort 178 um eine SAML-Res-
ponse.

[0095] Die Fig. 2 zeigt eine Ausführungsform eines
erfindungsgemäßen Verfahrens anhand eines UML-
Diagramms.

[0096] Durch eine Nutzereingabe eines Nutzers 102
in ein Nutzer-Computersystem 100, zum Beispiel
durch Eingabe einer URL, wählt der Nutzer 102 ein
bestimmtes Dienst-Computersystem aus, wie zum
Beispiel das Dienst-Computersystem 150, von dem
daraufhin auf das Nutzer-Computersystem 100 eine
Internetseite geladen und auf einem Display des Nut-
zer-Computersystems 100 angezeigt wird.

[0097] Das Dienst-Computersystem 150 baut also
mit dem Internetbrowser des Nutzer-Computersys-
tems 100 eine Session auf, für welche das Dienst-
Computersystem 150 eine Session-ID vergibt. Das
Dienst-Computersystem 150 erzeugt aufgrund des
Aufbaus der Session eine Anforderung, wie zum Bei-
spiel in Form eines SAML-Requests für das Pseud-
onym des Nutzers, welches dieser gegenüber dem
Dienst-Computersystem 150 verwendet.

[0098] Diese Anforderung kann die Session-ID so-
wie auch eine Kennung des Dienst-Computersys-
tems 150 beinhalten, wie zum Beispiel die URL
der von dem Nutzer 102 aufgerufenen Internetseite
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oder eine andere, das Dienst-Computersystem 150
identifizierende URL. Diese Anforderung, beispiels-
weise also in Form eines SAML-Request, sendet
das Dienst-Computersystem 150 an das ID-Provider-
Computersystem 136, zum Beispiel durch ein HTTP-
Post als SOAP-Nachricht.

[0099] Der SAML-Request kann – wie in der Fig. 2
dargestellt – unmittelbar von dem Dienst-Compu-
tersystem 150 an das ID-Provider-Computersystem
136 gesendet werden. Alternativ sendet das Dienst-
Computersystem den SAML-Request an das Nutzer-
Computersystem 100, von wo der SAML-Request
durch einen sogenannten Redirect an das ID-Provi-
der-Computersystem 136 weitergeleitet wird.

[0100] Beispielsweise beinhaltet die von dem
Dienst-Computersystem 150 geladene Internetseite,
welche von dem Internetbrowser des Nutzer-Compu-
tersystems 100 angezeigt wird, eine Eingabeauffor-
derung an den Nutzer 102, damit sich dieser gegen-
über dem ID-Token 106 authentifiziert.

[0101] Der Nutzer 102 authentifiziert sich daraufhin
gegenüber dem ID-Token 106, beispielsweise durch
Eingabe seiner PIN.

[0102] Ferner startet das ID-Provider-Computersys-
tem 136 eine sogenannte eID-Session, um das ID-
Token-Pseudonym aus dem ID-Token 106 auszule-
sen. Hierzu muss sich das ID-Provider-Computersys-
tem 136 zunächst gegenüber dem ID-Token 106 au-
thentifizieren, und zwar mit Hilfe des Zertifikats 144
(vergleiche Fig. 1). Nachdem die Authentifizierung
erfolgreich durchgeführt worden ist, erzeugt der ID-
Token 106 aufgrund des Empfangs des Zertifikats
144 ein ID-Token-Pseudonym durch Ableitung aus
dem privaten Schlüssel 122 des ID-Tokens 106 sowie
aus dem öffentlichen Schlüssel des Zertifikats 144.
Das so von dem ID-Token 106 erzeugte ID-Token-
Pseudonym kann dann von dem ID-Provider-Compu-
tersystem 136 über einen geschützten Kanal mit En-
de-zu-Ende-Verschlüsselung aus dem ID-Token 106
ausgelesen werden.

[0103] Die Authentifizierung des Nutzers 102 bzw.
des ID-Provider-Computersystems 136 gegenüber
dem ID-Token 106 kann zum Beispiel mit Hilfe
des Extended Access Control-Protokolls durchge-
führt werden, so wie es von der Internationalen Luft-
fahrtbehörde (ICAO) spezifiziert ist. Um den Nutzer
102 über den Zweck des Lesezugriffs auf den ID-
Token 106 zu informieren, kann von dem ID-Provi-
der-Computersystem 136 eine entsprechende Infor-
mation an das Nutzer-Computersystem 100 gesen-
det werden, und zwar beispielsweise in dem Feld
„TransactionInfo” gemäß dem EAC-Protokoll. Das
Feld TransactionInfo ist in BSI – Technical Guideline,
eCard-API-Framework – Protocols, BSI TR-03112-7,
Version: 1.1.1, 23.05.2011 Das von dem ID-Provider-

Computersystem 136 an den ID-Token 106 gesende-
te Zertifikat wird für die Durchführung des EAC-Pro-
tokolls verwendet. Hierzu verifiziert der ID-Token 106
das Zertifikat und speichert den öffentlichen Schlüs-
sel des Zertifikats zum Beispiel in seinen RAM. Dar-
aufhin initiiert das ID-Provider-Computersystem 136
die Erzeugung des ID-Token-Pseudonyms, indem es
eine entsprechende Anforderung an den ID-Token
106 zum Beispiel in Form einer sogenannten APDU
sendet. Der ID-Token 106 erzeugt daraufhin aus dem
öffentlichen Schlüssel des Zertifikats und seinem pri-
vaten Schlüssel das ID-Token-Pseudonym.

[0104] Nach Erhalt des ID-Token-Pseudonyms, das
heißt beispielsweise des sogenannten RID, prüft das
ID-Provider-Computersystem 136, ob das ID-Token-
Pseudonym auf der Sperrliste 161 ist. Wenn das ID-
Token-Pseudonym auf der Sperrliste 161 ist, so bricht
der Vorgang an dieser Stelle mit einer Fehlermeldung
ab.

[0105] Im gegenteiligen Fall leitet das ID-Provi-
der-Computersystem 136 aus dem ID-Token-Pseud-
onym das Pseudonym des Nutzers zur Verwendung
gegenüber dem ausgewählten Dienst-Computersys-
tem 150 durch eine kryptografische Operation ab,
die für das Dienst-Computersystem 150 spezifisch
ist, beispielsweise durch Ausführung der Programm-
instruktionen 174. Mit anderen Worten führt die von
dem ID-Provider-Computersystem 136 ausgeführte
kryptografische Operation für jedes der Dienst-Com-
putersysteme zu einem anderen abgeleiteten Pseud-
onym und zwar auf der Basis desselben ID-Token-
Pseudonyms.

[0106] Das ID-Provider-Computersystem 136 er-
zeugt dann eine Antwort, wie zum Beispiel eine
SAML-Response, die mittels SOAP/HTTP-Post an
das Dienst-Computersystem 150 gesendet wird, und
zwar entweder unmittelbar oder über das Nutzer-
Computersystem 100. Das Dienst-Computersystem
150 verwendet dann das mit der SAML-Response
empfangene abgeleitete Pseudonym zur Wiederer-
kennung oder zum Login des Nutzers 102.

[0107] Zusätzlich zu dem Lesen des ID-Token-
Pseudonyms kann das Zertifikat 144 auch eine Le-
seberechtigung zum zusätzlichen Lesen eines Attri-
buts des Nutzers 102 aus dem ID-Token 106 beinhal-
ten, wie zum Beispiel dessen Geburtsdatum oder Ge-
burtsjahr oder eine Information zu dessen Wohnort.
Ein solches zusätzliches Attribut kann dann von dem
ID-Provider-Computersystem 136 zusätzlich zu dem
ID-Token-Pseudonym aus dem ID-Token 106 ausge-
lesen und über die SAML-Response an das Dienst-
Computersystem 150 übertragen werden.

[0108] Durch die Notwendigkeit der Authentifizie-
rung des Nutzers 102 gegenüber dem ID-Token 106
und der Authentifizierung des ID-Provider-Computer-
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systems 136 gegenüber dem ID-Token 106 ist der
notwendige Vertrauensanker geschaffen, sodass das
Dienst-Computersystem 150 sicher sein kann, dass
das ihm von dem ID-Provider-Computersystem 136
mitgeteilten abgeleitete Pseudonym und ggf. das At-
tribut des Nutzers 102 zutreffend und nicht verfälscht
sind.

[0109] Je nach Ausführungsform kann die Reihen-
folge der Authentifizierung unterschiedlich sein. Bei-
spielsweise kann vorgesehen sein, dass sich zu-
nächst der Nutzer 102 gegenüber dem ID-Token 106
authentifizieren muss und nachfolgend das ID-Provi-
der-Computersystem 136. Es ist aber grundsätzlich
auch möglich, dass sich zunächst das ID-Provider-
Computersystem 136 gegenüber dem ID-Token 106
authentifizieren muss und erst nachfolgend der Nut-
zer 102.

[0110] In dem ersten Fall ist der ID-Token 106 bei-
spielsweise so ausgebildet, dass er nur durch Einga-
be einer korrekten PIN oder eines korrekten biome-
trischen Merkmals durch den Nutzer 102 freigeschal-
tet wird. Erst diese Freischaltung ermöglicht den Start
der Programminstruktionen 132 und 134 und damit
die Authentifizierung des ID-Provider-Computersys-
tems 136.

[0111] Im zweiten Fall ist ein Start der Programmin-
struktionen 132 und 134 auch bereits möglich, wenn
sich der Nutzer 102 noch nicht gegenüber dem ID-
Token 106 authentifiziert hat. In diesem Fall sind bei-
spielsweise die Programminstruktionen 134 so aus-
gebildet, dass das ID-Provider-Computersystem 136
erst dann einen Losezugriff auf den geschützten
Speicherbereich 124 zum Auslesen eines oder meh-
rerer der Attribute durchführen kann, nachdem von
den Programminstruktionen 130 die erfolgreiche Au-
thentifizierung auch des Nutzers 102 signalisiert wor-
den ist.

Bezugszeichenliste

100 Nutzer-Computersystem
102 Nutzer
104 Schnittstelle
106 ID-Token
108 Schnittstelle
110 Prozessor
112 Programminstruktionen
114 Netzwerk-Schnittstelle
116 Netzwerk
118 elektronischer Speicher
120 geschützter Speicherbereich
122 geschützter Speicherbereich
124 geschützter Speicherbereich
125 geschützter Speicherbereich
126 Speicherbereich
128 Prozessor
130 Programminstruktionen

132 Programminstruktionen
134 Programminstruktionen
136 ID-Provider-Computersystem
138 Netzwerk-Schnittstelle
140 Speicher
142 privater Schlüssel
144 Zertifikat
145 Prozessor
146 Programminstruktionen
147 Programminstruktionen
148 Programminstruktionen
149 Programminstruktionen
150 Dienst-Computersystem
150' Dienst-Computersystem
150'' Dienst-Computersystem
152 Netzwerk-Schnittstelle
154 Prozessor
156 Programminstruktionen
158 lokale Verbindung
160 Datenbanksystem
161 Sperrliste
172 Programminstruktionen
174 Programminstruktionen
176 Anforderung
178 Antwort



DE 10 2012 201 209 A1    2013.08.01

15/21

ZITATE ENTHALTEN IN DER BESCHREIBUNG

Diese Liste der vom Anmelder aufgeführten Dokumente wurde automatisiert erzeugt und ist ausschließlich
zur besseren Information des Lesers aufgenommen. Die Liste ist nicht Bestandteil der deutschen Patent- bzw.
Gebrauchsmusteranmeldung. Das DPMA übernimmt keinerlei Haftung für etwaige Fehler oder Auslassungen.

Zitierte Patentliteratur

- US 2007/0294431 A1 [0004]
- DE 102008000067 B4 [0005]
- DE 102008040416 A1 [0005]
- DE 102009001959 A1 [0005]
- DE 102009027676 [0005]
- DE 102009027681 A1 [0005]
- DE 102009027682 A1 [0005]

- DE 102009027686 A1 [0005]
- DE 102009027723 A1 [0005]
- DE 102009046205 A1 [0005]
- DE 102010028133 A1 [0005]
- DE 102011084728 [0006]
- DE 102011089580 [0006]
- DE 102008000067 [0048]

Zitierte Nicht-Patentliteratur

- Security Assertion Markup Language (SAML)
V2.0 Technical Overview, OASIS, Committee
Draft 02, 25. März 2008 [0046]

- X.509 Standard [0062]



DE 10 2012 201 209 A1    2013.08.01

16/21

Patentansprüche

1.    Verfahren zur Erzeugung eines Pseudonyms
mit Hilfe eines ID-Tokens (106) für einen Nutzer
(102), wobei der ID-Token dem Nutzer zugeordnet
ist und der ID-Token einen geschützten Speicher-
bereich (122) zur Speicherung zumindest eines pri-
vaten Schlüssels eines dem ID-Token zugeordneten
ersten asymmetrischen kryptografischen Schlüssel-
paars aufweist, und wobei das Pseudonym des Nut-
zers einem Dienst-Computersystem aus einer Menge
von Dienst-Computersystemen (150, 150', 150'', ...)
zugeordnet ist, mit folgenden Schritten:
– Aufruf einer Internetseite eines von dem Nutzer
ausgewählten der Dienst-Computersysteme mit ei-
nem Internetbrowser (112) eines Nutzer-Computer-
systems (100) über ein Netzwerk (116),
– Erzeugung einer Anforderung (176) durch das
ausgewählte Dienst-Computersystem für das Pseud-
onyms des Nutzers,
– Übertragung der Anforderung von dem Dienst-
Computersystem an ein ID-Provider-Computersys-
tem (136) über das Netzwerk,
– Authentifizierung des Nutzers gegenüber dem ID-
Token,
– Authentifizierung des ID-Provider-Computersys-
tems gegenüber dem ID-Token über das Netzwerk
mit einem Zertifikat (144), welches einen öffentlichen
Schlüssel eines zweiten asymmetrischen kryptogra-
fischen Schlüsselpaars beinhaltet, das dem ID-Provi-
der-Computersystem zugeordnet ist, und in dem ei-
ne Leseberechtigung des ID-Provider-Computersys-
tems für einen Lesezugriff zum Lesen eines ID-To-
ken-Pseudonyms aus dem ID-Token definiert ist,
– Erzeugung des ID-Token-Pseudonyms durch den
ID-Token durch kryptografische Ableitung des ID-To-
ken-Pseudonyms aus dem privaten Schlüssel und
dem öffentlichen Schlüssel,
– temporäre Speicherung des ID-Token-Pseud-
onyms in dem ID-Token,
– nach erfolgreicher Authentifizierung des Nutzers
und des ID-Provider-Computersystems gegenüber
dem ID-Token, Lesezugriff des ID-Provider-Compu-
tersystems auf das in dem ID-Token gespeicherte ID-
Token-Pseudonym über das Netzwerk,
– Übertragung des ID-Token-Pseudonyms von dem
ID-Token an das ID-Provider-Computersystem mit
Ende-zu-Ende-Verschlüsselung über das Netzwerk
aufgrund des Lesezugriffs, Prüfung der Validität des
ID-Token-Pseudonyms durch das ID-Provider-Com-
putersystem,
– Ableitung des dem ausgewählten Dienst-Compu-
tersystem zugeordneten Pseudonyms des Nutzers
aus dem ID-Token-Pseudonym des Nutzers mittels
einer für das ausgewählte Dienst-Computersystem
spezifischen kryptografischen Funktion durch das ID-
Provider-Computersystem,
– Signierung des abgeleiteten Pseudonyms durch
das ID-Provider-Computersystem,

– Übertragung des signierten Pseudonyms von dem
ID-Provider-Computersystem an das ausgewählte
Dienst-Computersystem über das Netzwerk.

2.   Verfahren nach Anspruch 1, wobei jedem der
Dienst-Computersysteme eine Einwegfunktion zuge-
ordnet ist, sodass das ID-Provider-Computersystem
für die Ableitung des Pseudonyms auf die dem aus-
gewählten Dienst-Computersystem zugeordnete Ein-
wegfunktion zugreift, um mit Hilfe dieser Einwegfunk-
tion aus dem ID-Token-Pseudonym das Pseudonym
abzuleiten.

3.  Verfahren nach Anspruch 2, wobei es sich bei
der Einwegfunktion um eine Hashfunktion oder eine
Trapdoor-Funktion handelt.

4.  Verfahren nach Anspruch 2 oder 3, wobei durch
das ID-Provider-Computersystem für jedes Dienst-
Computersystem der Menge ein kryptografischer
Schlüssel gespeichert wird, wobei das ID-Provider-
Computersystem zur Ableitung des Pseudonyms auf
den dem ausgewählten Dienst-Computersystem zu-
geordneten kryptografischen Schlüssel zugreift, um
mit Hilfe dieses kryptografischen Schlüssels aus dem
ID-Token-Pseudonym das Pseudonym abzuleiten.

5.    Verfahren nach Anspruch 2, wobei die Ablei-
tung des Pseudonyms mit Hilfe eines Elliptic Cur-
ve Diffie Hellman (EC-DH) Verfahren erfolgt und das
ID-Token-Pseudonym für die Durchführung des El-
liptic Curve Diffie Hellman Verfahrens als geheimer
Schlüssel dient.

6.  Verfahren nach Anspruch 2, wobei das Pseud-
onym durch Berechnung eines Hash-based Message
Authentication Code (HMAC) abgeleitet wird, wobei
das ID-Token-Pseudonym als geheimer Schlüssel
zur Erzeugung des HMAC einer Kennung des ausge-
wählten Dienst-Computersystems verwendet wird.

7.  Verfahren nach Anspruch 6, wobei es sich bei
der Kennung um die URL der von dem Nutzer aufge-
rufenen Internetseite handelt.

8.  Verfahren nach einem der vorhergehenden An-
sprüche, wobei es sich bei der Anforderung um ei-
nen SAML-Request handelt, der einen Identifikator
für die aufgrund des Aufrufs der Internetseite aufge-
baute Session beinhaltet, wobei die Signierung des
Pseudonyms durch das ID-Provider-Computersys-
tem durch Erzeugung einer SAML-Response erfolgt,
welche das abgeleitete Pseudonym und den Iden-
tifikator beinhaltet, wobei das ausgewählte Dienst-
Computersystem die von dem ID-Provider-Compu-
tersystem empfangene SAML-Response anhand des
Identifikators der Session zuordnet.

9.  Verfahren nach Anspruch 8, wobei der SAML-
Request die Kennung des ausgewählten Dienst-



DE 10 2012 201 209 A1    2013.08.01

17/21

Computersystems beinhaltet, und wobei das ID-Pro-
vider-Computersystem mit Hilfe der Kennung auf die
dem Dienst-Computersystems zugeordnete Einweg-
funktion zugreift, um aus dem ID-Token-Pseudonym
das Pseudonym abzuleiten.

10.    Verfahren nach einem der vorhergehenden
Ansprüche, wobei der Nutzer auf dem ausgewähl-
ten Dienst-Computersystem mit Hilfe des abgeleite-
ten Pseudonyms eingeloggt oder wiedererkannt wird.

11.    Verfahren nach einem der vorhergehenden
Ansprüche, wobei der ID-Token als USB-Stick oder
als Dokument ausgebildet ist, insbesondere als Wert-
oder Sicherheitsdokument, insbesondere papierba-
siert und/oder kunststoffbasiert, wie zum Beispiel als
Ausweisdokument, insbesondere Reisepass, Perso-
nalausweis, Visum, Führerschein, Fahrzeugschein,
Fahrzeugbrief, Firmenausweis, elektronische Ge-
sundheitskarte oder anderes ID-Dokument, als Chip-
karte, Zahlungsmittel, insbesondere Bankkarte, Kre-
ditkarte oder Banknote, Frachtbrief oder sonstiger
Berechtigungsnachweis.

12.  Datenverarbeitungssystem mit einem ID-Pro-
vider-Computersystem (136), wobei das ID-Provider-
Computersystem Folgendes aufweist:
– Mittel (138) zum Empfang einer Anforderung von
einem ausgewählten Dienst-Computersystem einer
Menge von Dienst-Computersystemen über ein Netz-
werk (116),
– Mittel (146) zur Authentifizierung des ID-Provider-
Computersystems gegenüber einem ID-Token ei-
nes Nutzers über das Netzwerk mit einem Zertifi-
kat (144), welches einen öffentlichen Schlüssel eines
zweiten asymmetrischen kryptografischen Schlüssel-
paars beinhaltet und in dem eine Leseberechtigung
des ID-Provider-Computersystems für einen Lesezu-
griff zum Lesen eines ID-Token-Pseudonyms defi-
niert ist, wobei die Mittel zur Authentifizierung zur
Übertragung des Zertifikats an den ID-Token über
das Netzwerk ausgebildet sind, um die Erzeugung ei-
nes ID-Token-Pseudonyms durch den ID-Token mit-
tels einer kryptografische Ableitung des ID-Token-
Pseudonyms aus einem privaten Schlüssel des ID-
Tokens und dem öffentlichen Schlüssel des Zertifi-
kats zu ermöglichen,
– Mittel (138, 148) zur Durchführung eines Lesezu-
griffs auf das ID-Token-Pseudonym des ID-Tokens
über das Netzwerk mit Ende-zu-Ende-Verschlüsse-
lung,
– Mittel (172) zur Prüfung der Validität des ID-Token-
Pseudonyms,
– Mittel (174) zur Ableitung eines dem ausgewählten
Dienst-Computersystem zugeordneten Pseudonyms
des Nutzers aus dem ID-Token-Pseudonym des Nut-
zers mittels einer für das ausgewählte Dienst-Com-
putersystem spezifischen kryptografischen Funktion,

– Mittel (144, 145) zur Signierung des abgeleite-
ten Pseudonyms durch das ID-Provider-Computer-
system,
– Mittel (138) zur Übertragung des signierten Pseud-
onyms von dem ID-Provider-Computersystem an das
ausgewählte Dienst-Computersystem über das Netz-
werk.

13.  Datenverarbeitungssystem nach Anspruch 12,
wobei jedem der Dienst-Computersysteme eine Ein-
wegfunktion zugeordnet ist, und die Mittel zur Ab-
leitung so ausgebildet sind, dass für die Ableitung
des Pseudonyms auf die dem ausgewählten Dienst-
Computersystem zugeordnete Einwegfunktion zuge-
griffen wird, um mit Hilfe dieser Einwegfunktion aus
dem ID-Token-Pseudonym das Pseudonym abzulei-
ten.

14.  Datenverarbeitungssystem nach Anspruch 12
oder 13, wobei das ID-Provider-Computersystem ei-
nen elektronischen Speicher (140) hat, in dem für je-
des Dienst-Computersystem der Menge ein krypto-
grafischer Schlüssel gespeichert wird, wobei die Mit-
tel zur Ableitung des Pseudonyms zum Zugriff auf
den dem ausgewählten Dienst-Computersystem zu-
geordneten kryptografischen Schlüssel ausgebildet
sind, um mit Hilfe dieses kryptografischen Schlüssels
aus dem ID-Token-Pseudonym das Pseudonym ab-
zuleiten.

15.  Datenverarbeitungssystem nach Anspruch 12,
wobei die Mittel zur Ableitung so ausgebildet sind,
dass die Ableitung des Pseudonyms mit Hilfe eines
Elliptic Curve Diffie Hellman (EC-DH) Verfahren er-
folgt und das ID-Token-Pseudonym für die Durchfüh-
rung des Elliptic Curve Diffie Hellman Verfahrens als
geheimer Schlüssel dient.

16.  Datenverarbeitungssystem nach Anspruch 12,
wobei die Mittel zur Ableitung so ausgebildet sind,
dass das Pseudonym durch Berechnung eines Hash-
based Message Authentication Code (HMAC) ab-
geleitet wird, wobei das ID-Token-Pseudonym als
geheimer Schlüssel zur Erzeugung des HMAC ei-
ner Kennung des ausgewählten Dienst-Computer-
systems verwendet wird.

17.  Datenverarbeitungssystem nach einem der An-
sprüche 12 bis 16, wobei es sich bei der Anforderung
um einen SAML-Request handelt, der einen Identi-
fikator für die aufgrund des Aufrufs der Internetsei-
te aufgebaute Session beinhaltet, wobei die Mittel
zur Signierung des Pseudonyms zur Erzeugung ei-
ner SAML-Response, welche das abgeleitete Pseud-
onym und den Identifikator beinhaltet, ausgebildet
sind, um eine Zuordnung der SAML-Response zu der
Session anhand des Identifikators durch das ausge-
wählte Dienst-Computersystem zu ermöglichen.
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18.  Datenverarbeitungssystem nach Anspruch 17,
wobei der SAML-Request die Kennung des aus-
gewählten Dienst-Computersystems beinhaltet, und
wobei die Mittel zur Ableitung dazu ausgebildet sind,
mit Hilfe der Kennung auf die dem Dienst-Computer-
systems zugeordnete Einwegfunktion zugreifen, um
aus dem ID-Token-Pseudonym das Pseudonym ab-
zuleiten.

19.  Datenverarbeitungssystem nach einem der An-
sprüche 12 bis 18, mit dem ID-Token und/oder den
Dienst-Computersystemen und/oder einem Nutzer-
Computersystem, über welches der Lesezugriff des
ID-Provider-Computersystem auf den ID-Token erfol-
gen kann.

20.  Computerprogrammprodukt, insbesondere di-
gitales Speichermedium, mit ausführbaren Instruktio-
nen zur Durchführung eines Verfahrens nach einem
der vorhergehenden Ansprüche 1 bis 11.

Es folgen 3 Blatt Zeichnungen
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Anhängende Zeichnungen
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