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YPOBEHb TEXHUKU N3OBPETEHU A

B nocnenHue rojibl YMCIo TOCTYIMHBIX CUCTEM 3alIUThl KOHTEHTA OBICTPO YBEIMUMBAIOCH.
HexkoToppble U3 3TUX CUCTEM 3aAILUIIAIOT KOHTEHT TOJIBKO OT HEABTOPU30BAHHOTO
KOIMMPOBAHMS, TOTAA KaK JPYrMe OrPaHUYMBAIOT BO3MOKHOCTh MOJIb30BATENS
OCYILECTBJISITh TOCTYII UJIM UCHIOJIb30BATh KOHTEHT. DTU CUCTEMBI YACTO YIIOMUHAIOTCS KAK
CUCTeMBI yrpaBiieHus IudpoBeiMU mpaBaMu (DRM).

[MoTpebuTtenun XOTAT HACTAKAATHCS KOHTEHTOM 0€3 CITIOKHOCTEN U ¢ MUHUMAJIbHO
BO3MOXHBIMU OTpaHUYeHUSIMU. OHU XOTSAT OOBEIUHSTH CBOM YCTPONCTBA B CETh, YUTOOBI
00€eCIIeUnTh BCE TUIIBI PA3JIMYHBIX MPUIOKEHUHN U JIETKO OCYIIECTBIISTh TOCTYI KO BCEM
TUAMaM KOHTeHTa. OHU TaKXke XOTSIT UMETh BO3MOKHOCTh COBMECTHO
UCIIOJIb30BATh/IIEPEHOCUTh KOHTEHT B JOMAIIIHEM OKPY>KEHHUU 0€3 OTpaHUYCHUN.

KoHnuenuust aBTOpu30BaHHBIX JOMEHOB (AD) HalenMBaeTcs Ha MMOUCK PEIIeHUs 1JIs1 TOTO,
YTOOBI YOBJIETBOPUTH UHTEPECHI KAK BIIA/IETbIEB KOHTEHTA (KOTOPBIE XOTAT 3AIIUTUTH
CBOM aBTOPCKHE MpaBa), TAK U MOTpeOuTeNiel KOHTEHTA (KOTOPBIE XOTSAT HEOrPAHUYEHHOTO
UCIIOJIb30BaHUS KOHTEHTa). OCHOBHOM MPUHILUIT 3aKJIF0YAETCS B TOM, YTOOBI UMETh
yIIPaBIISIEMOE CETEBOE OKPY>KEHUE, B KOTOPOM KOHTEHT MOXET OBbITh UCIOJIb30BaH
OTHOCHUTENIbHO CBOOOHO, IOKA OH HE MepeceyueT I'PaHUIly aBTOPU30BAHHOTO JJOMEHA.
TunruHo, aBTOPU30BAHHBIE JOMEHBI CKOHUEHTPUPOBAHBI BOKPYT JOMAIIHETO OKPYKEHHUS,
TAK>X€ UIMEHYEMOTO KaK JOMAIIIHUE CETH.

Koneuno, 1pyrue KOHTEKCThI TaKke BO3MOKHBL. [1o/1b30BaTeb MOKET, HAIIPUMED, B3SITh
IIEPEHOCHOE YCTPOWCTBO ISl AyAUO W/WJIM BUIEO C OTPAHUYEHHBIM KOJIMYECTBOM KOHTEHTA C
co0oi1 B MOE3KY U UCMIOJIH30BATh €TI0 B CBOEH KOMHATE B TOCTUHMIE I TOT'O, YTOOBI
MOJIYYUTh JTOCTYII WM 3aTPY3UTh JTOMOJTHUTEIbHBIN KOHTEHT, COXPAHEHHBIN B CBOEH
MEpCOHATIbHON ayaAuO- W/WIIM BUAEOcUcTeME JoMa. Jlake eciiv MepeHOCHOE YCTPOWCTBO
HAXOJUTC 3a MPEAeIaMy JOMAIIHEN CETH, OHO SIBJISIETCS YACThI0 aBTOPU30BAHHOI'O JJOMEHA
noJib3oBaTels. B Takom croco6e aBTOpU30BAHHBIN TOMEH (AD) SIBIISIETCSI CUCTEMOM,
KOTOpAsi IMTO3BOJISIET OCYLLECTBIISITh JOCTYII K KOHTEHTY MOCPEICTBOM YCTPOWCTB B IOMEHE,
HO HE KaKUX-JIMOO IPYTrHuX.

ABTOPHU30BaHHBIM IOMEHAM HEOOXOIMMO Pa3pelIuTh MPOOIeMbl, TAKUE KaK
UIIEHTU(UKALMS] aBTOPU30BAHHOTO JJOMEHA, MPOBEPKA YCTPOMCTBA HA BXOJE, TPOBEPKA
YCTPOMCTBA HA BBIXOJE, IIPOBEPKA IIPaB HA BXOJE, IPOBEPKA IIPaB HA BBIXOE, IPOBEPKaA
KOHTEHTA Ha BXO/IE, IPOBEPKA KOHTEHTA Ha BBIXOJIE, TAK K€ KaK U YIIPABJICHUE JJOMEHOM.
s 6onee oOIMPHOTO BBEACHUS B UCIIOJIb30BAHUE ABTOPU30BAHHOIO IOMEHA U T.[I. CM.
S.A.F.A van den Heuvel, W.Jonker, F.L.A.J. Kamperman, P.J. Lenoir, Secure Content
Management in Autorised Domains, Philips Research, The Netherlands, mybnukanus
koH(peperuun IBC 2002, crpanunsl 467-474, coxpaneHnyro 12-16 centsops 2002 T.

B onpeneneHHbIX apXUTEKTypax aBTOPU30BAHHBIX JOMEHOB CYILIIHOCTH, HAIIPUMED,
YCTPOMCTBA, B IOMEHE COBMECTHO MCIIOJIB3YIOT CAMMETPUYHBII JOMEHHBIN K104, KOTOPBIA
UCIIOJIB3YETCS, CPEIU IIPOUET0, 17151 TOT0, UTOOBI CO3aBaATh, OOPAIATHCS U/WIIH
ayTEeHTU(UIUPOBATH OOBEKTHI, TAKME KaK KOHTEHT WJIM JIMIEH3UU (OOBEKTHI IIPaB), KOTOPHIE
JIOCTYIHBI B JoMeHe. OqHUM mpuMepoM siBiisieTcst Bepeusi 2 DRM-apXUTeKTypbl OTKPBITOTO
coo011ecTBa MPOU3BOAUTENIEeN MOOUITBLHOL CBSI3U: yTBepkaeHHas Bepcus 2.0, OMA-AD-
DRM-V2_0-20060303-A, 3 mapta 2006 roaa, 1ajgee B JaAHHOM JOKYMeEHTe Ha3biBaemass OMA
DRM v2 151 KpaTKOCTH. DTOT IOKYMEHT JOCTyIieH B IHTepHeTe 1o aipecy U COAEPKUTCS
10 CCBhUIKE B HACTOSIIEM NOKYMeHTe. [pyrum npumepom ssisercs WO 2005/088896
(agBoxaTtckas Beimrucka PHNL040288).

B Takux apxuTekTypax JOMEHHBIN KJIIOU HE MOXET OBITh ClI€TaH JOCTYITHBIM
CYILIIHOCTSIM, HE SIBJISIFOIIMMCS YJIEHAMM, TaK KaK 3TO MO3BOJIUT UM 00paIaThbes K

Crtp.: 4



10

15

20

25

30

35

40

45

50

RU 2447498 C2

3aIUIIEHHBIM OOBEKTaM, Ja)Ke €CJIM OHU HE SIBIISIOTCH WwieHaMu JoMeHa. OgHako
JKeNaTeIbHO, YTOOBI ONPEICIICHHBIM CYIITHOCTSIM, HE SIBJISTFOLIIMMCSI YJIEHaMH, OBLIO
pa3pelieHo co31aBaTh OOBEKTHI IJISI UCIIOIB30BAHUS CYIITHOCTSIMH B JoMeHe. MOXKHO,
KOHEYHO, BbIJIATh 3TUM CYIIIHOCTSIM, HE SIBJISTFOIITUMCS YJICHAMH, pa3HbIE KITFOYH, HO 3TO
TpeOyeT TOro, YTOOBI KaXkJ10€ YCTPOMCTBO B KaXIOM JIOMEHE COXPaHSIO KOIMU BCEX ITHX
KIIIOYEH.

CYIHIHOCTb MU3OBPETEHM A

Llenbro n300peTeHust SIBIISIETCS] PEAOCTABICHUE BO3MOXKHOCTHU VIS CYIIIHOCTH, KOTOpast
HE SIBJISIETCS YJICHOM aBTOPU30BAHHOT'O JIOMEHA, CO3/1aBaTh OOBEKTHI, KOTOPHIE
WCIIOJIB3YIOTCS YWIEHAMU aBTOPU30BAHHOI'O JOMEHA, O€3 IPeI0CTaBICHUS 3TOM CYyIITHOCTH
JIOMEHHOTI'O KJIIOYa.

DTa 1enb JoCTUraeTcs B crocooe mo myHKTy 1 popmynsl. [Ipegocrasiss ycTponcTBY UTn
JIPYTOM CYITHOCTH, KOTOPAs HE SBJISETCS YICHOM JOMEHA, UBEPCU(PUIIMPOBAHHBIN KITIOU,
KOTOPBI MOJTyYaeTCs ¢ TOMOIIBI0 OAHOCTOPOHHEN (PYHKIMU U3 OOIIEro JOMEHHOTO KITova,
JUIS 3TOTO YCTPOMCTBA CTAHOBUTCS BO3MOYHBIM CO3/1aBaTh JaHHBIE ayTEHTU(UKAIIH,
OTHOCSIIMECS K 3TUM 00BEKTaM, U/ UK MM(PPOBATH 3TH OOBEKTHI C IIOMOIIIBIO
JTUBEPCU(DUIIMPOBAHHOTO KITFOUYA. YCTPONCTBA B IOMEHE MOTYT CO3/1aBaTh
JTUBEePCU(DUIIMPOBAHHBIN KJII0Y, KOTJa HEOOXO0IMMO, TTOJIydast €ro ¢ TOMOIIbIO
OIHOCTOPOHHEH (DYHKIMK U3 IOMEHHOT'O KJItoua, KOTOPBIA J0cTyreH uM. OHM MOTYT 3aTeM
UCITOJIH30BATh IUBEPCU(UIMPOBAHHBIN KJTIOU, YTOOBI ayTEHTU(PUIMPOBATH W/UITH
e poBaTh OOBEKTHI, TPUHATHIE OT CYIITHOCTH, HE SIBIISTFOIICHCS WICHOM.

CoriacHO M300PETEHUIO CYIITHOCTD, HE SBIISIONIASICS YWICHOM, HE UMEET JIOCTyIa K
JIOMEHHOMY KJIIOUYy, XOTSI OHA CITOCOOHA CO3aBaTh 0OBEKThI, KOTOPhIE MOTYT OBIThH
ayTeHTU(UIMPOBAHBI W/WIIH AEIIM(PPOBAHBI YCTPOUCTBAMM B JOMEHE. DTO 00ECIIeUnBaEeT
JIydiiiee yrpaBjeHue, P KOTOPOM CYIITHOCTH MOTYT BbIIaBaTh TaKUe OOBEKTHI, HATIPUMEDP
00bekThI TpaB OMA DRM, nomeny.

[TpenmouturenbHO TUBEPCUDUITMPOBAHHBIN KITIOY TTOIYYaeTCsl C TOMOIIILIO
OJTHOCTOPOHHEM (PYHKIMU M3 00IIIero JOMEHHOI'O KITF0Ya U U3 IMTPEICTaBICHUS
UICHTUYHOCTU CYIIIHOCTH, KOTOPAs HE SBIISIETCS WICHOM JOMEHa. ITO UMEET MPEUMYIIECTBO
B TOM, YTO pPa3HbIe CYIIHOCTH IPUHUMAIOT pa3HbIe TUBEPCUPUIUPOBAHHBIE KITIOUH.

B nmpeamoutureIsbHOM BapraHTe OCYIIECTBIICHUS OJTHOCTOPOHHSS (DYHKIUS COJIEPIKUT
CHaOXEHHYIO KITIOUOM KpHUNTOTpaduuecKyro Xam-pyHKIu0. B kauecTBe BXOIHBIX TAHHBIX B
3TOM (PYHKIUKM MOKHO HUCIIOJIB30BATh MPEACTABIIEHUE UACHTUYHOCTH CYIITHOCTH, KOTOpas He
SIBJISIETCSI YICHOM JIOMEHA, HaIllpUMep, OTKPBITHIN KITIOU, ACCOLMATUBHO CBSI3aHHBIN C
ycrpoiictBoM. Korja anroputM ayTeHTUGUKAUKA WK UG poBaHUs TpeOyeT, YTOOBI KITIOUN
OBLUTM KOHKPETHOM JIUIMHBI, MOXXHO 00pe3aTh BBIXO/IHBIC JaHHBIC OJHOCTOPOHHEN (PYHKIMN
1o Tpedyemoro uucina 6utoB. Hampumep, mpu UCIIOTB30BaHUU JUBEPCUDUIIMPOBAHHOTO
KIItova ¢ anroputMoM AES-tmmmdpoBanus, UCTIONB3yIomero 128-0UTHbBIE KITFOUH, KITIOY,
chopMUpoBaHHBIHN ¢ ToMOIIbI0 SHA-1 0THOCTOpOHHEM X31I-(DYHKIWH, TOJDKEH OBIThH
o6pe3aH co 160 10 128 OGUTOB.

B nipenmoutuTenbHOM BapHaHTE OCYIIECTBIICHUS CYIITHOCTD, HE SIBJISTIOIIASICS YJICHOM,
SIBJISIETCS U3JIaTENIEM IIpaB, CKOH(UTYPUPOBAHHBIM IS BbIIAYM UG POBBIX MTPaB,
aCCOIMATHBHO CBSI3aHHBIX C 3JIEMEHTaMU KOHTeHTa. B 3TOM BapuaHTe OCyIleCTBICHUS
00BEKTHI, coiepkaliue MudpoBkIie Mpasa, MUPPYIOTCS C TOMOIIBIO AUBEPCUBUIIMPOBAHHBIX
KITIOYEN.

B BapuanTe ocyiecTBiIeHUs CIOCOO JOTIOJHUTEIbHO COACPKUT CO3TAHUE MOAITMCAHHOTO
MG pPOBBIM 00pa30M MapKepa ASHCTBUTEILHOCTH, COACPIKAILETO MPECTaBICHUE
UICHTUYHOCTU CYIIIHOCTH, KOTOPAs HE SBIISIETCS YWICHOM JOMEHA.

Ctp.: 5
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B nononHuTenbHOM BapuaHTe OCYLIECTBIEHUSI CIIOCOO CONEPKUT CO3IaHUE KOoAa
ayTeHTU(UKAIMN COOOIEHUS 7151 OOBEKTOB, MPEIOCTABIEHHBIX CYIIIHOCTHIO, KOTOpas HE
SBIISIETCS YWIEHOM JIOMEHa, C TIOMOIIbIO OOIIEro TOMEHHOI'O KJIfoUa. YCTpPOUCTBA, KOTOPbIE
MIPUHUMAIOT TAKOM OOBEKT OT APYroro YCTPOUCTBA, TENEPh TaKKe TPEOYIOT MPUCYTCTBUS
JIEMCTBUTEIILHOTO KOJIa ayTEeHTU(PUKALMKU COOOIIEHUS. DTO HE MO3BOJISET CYLIHOCTH, HE
SIBIISIFOLIEHCS WIEHOM, (POPMUPOBATH AEUCTBUTEIbHBIE OOBEKTHI AJIsI KOHKPETHOTO JOMEHA U
JIeNaTh UX JOCTYITHBIMM Y€pe3 pa3IMuHbIe KAHAJIBI.

N300pereHune 1ONOTHUTENBHO MPEAOCTABIISIET CUCTEMY U YCTPOMCTBO /171 BHINIOJIHEHHUS
crocoba.

Jpyrue npeumMyIecTBEHHbIE BAPUAHTBI OCYIIECTBIICHUS U3JIAral0TCs B 3aBUCUMBbIX
MyHKTax (GOpPMYJIbl U300pETEHUSI.

KPATKOE OITMCAHME YEPTEXXEN

DTU U APYTUe aCEeKThl U300 peTeHust OyAyT BUIHBI U3 U OOBSICHEHBI CO CCHUIKOM Ha
WILTIOCTPATHUBHBIE BAPUAHTBI OCYILIECTBIIEHUS, IOKA3aHHbIE HA YePTEkKaX, HA KOTOPBIX:

®ur.1 cxeMaTUYHO WLTIOCTPUPYET CUCTEMY, COJIEPKAIILYIO YCTPOMCTBA, COEAUHEHHbIE
MEXy cOOO¥ TOCPEACTBOM CETH;

®ur.2 NoKa3bpIBAET CXEMATUYECKYIO APXUTEKTYPY coryiacHO ctanaapty OMA DRM v2, u

@ur.3 Moka3bIBaeT CXEMATHUYECKYIO APXUTEKTYPY COTTIACHO U300 PETEHUIO, COIEPIKALILYIO
OTAEJIBHOT'O JIOMEHHOT'O U31ATENSI U MHOYKECTBO M3JaTeleH IIpasB.

Ha Bcex uepTexkax ogMHAKOBbIE HOMEPA CChUIOK YKA3bIBAIOT AHAJIOTMUHbIE UITH
COOTBETCTBYIOIIME TPU3HAKU. HEeKOTOpBIE U3 MPU3HAKOB, YKA3bIBAEMBIX HA UEPTEXKAX, B
TUIIMYHOM BapUAHTE PEATU3YIOTCS B MPOTPAMMHOM O0ECIIEYeHUH U, 11O CYTH, TPEICTABISIOT
MpOrpaMMHbIE 00BEKTHI, TAKUE KAK MTPOrPaMMHbBIE MOAYIU UIH OOBEKTHI.

IMOAPOBHOE OITMCAHUE BAPUAHTOB OCYLLECTBJIEHU A

®ur.1 cxematrnuHO WuTrOCTpUpyeT cucteMy 100, conepxkainyro ycrporcta 101-105,
COETMHEHHBIE MEX Ty co00l uepe3 ceTh 110. Tunmmunas nudpoBas JTOMAITHSS CETh BKIIOUAET
B ce0s1 psifl yCTPOIMCTB, K IPUMEPY, IPUEMHOE PAIMOYCTPONUCTBO, TIOHEP/nekoaep, CD-
MIPOUTPBIBATEND, TTAPY TPOMKOTOBOpUTENeH, TeneBu3op, VCR umu uudpoBoit pexopaep,
MOOWIIbHBIN TelleOH, MATHUTO(OH, IEPCOHATBHBIN KOMITBIOTEP, MEPCOHATBLHOE IM(POBOE
YCTPOWCTBO, TOPTATUBHOE YCTPONUCTBO OTOOPAKEHHS, aBTOMOOWIIBHYIO PA3BIEKATEIbHYIO
CUCTEMY U T.I1. DTH YCTPOMCTBA OOBIYHO COETMHEHBI MEXIY COOOH, YTOOBI MPEAOCTABUTD
BO3MOHOCTb OJJHOMY YCTPOMCTBY, K IPUMEPY, TEIEBU30PY, YIPABISTh APYTUM, K
npumepy, VCR. B HEKOTOPBIX BapHaHTaX OCYLIECTBIEHUS], OJHO YCTPONCTBO, TAKOE KaK, K
MpUMepY, TIOHEP/JIEKOIep WIU TeIeBU3MOHHAs a0OHEeHTCKas mpucTtaBka (STB),
(GYHKIMOHUPYET KaK IEHTPAJIbHOE YCTPONUCTBO, MPEAOCTABIISIONIEE HEHTPATIM30BAHHOE
yIpaBlIeHUE HAJl APYTUMH YCTPONCTBAMHU.

Conepxumoe, KOTOPOE B TAIIMUHOM BapUAHTE COJEPIKUT, HAITPUMED, MY3bIKY, IIECHHU,
(UIIbMBI, aHUMALMIO, PeUb, BUICOKIIUIIBI 151 MY3bIKH, T B-mporpamMmmel, n3o0pakeHus,
UT'PBI, MEJIO/IMU 3BOHKOB, T'OJIOCOBBIE KHUTH U T.I1., HO TAK)KE MOXKET BKJIIOYATh B ceOsI
MHTEPAKTUBHBIE CITyKObl, IPUHUMAETCS YePe3 pa3IMUHble ICTOUHHUKH, TAKUE KaK
IIMPOKOBeIIaTeNIbHas KabenbHast ceTh, HTepHET-COeqMHEeHNE, CITyTHUKOBAsT HUCXOIsIIast
JIMHUS CBSI3U, CETU MOOWJIBHBIX TeJIe()OHOB, HOCUTENN XPAHEHUS TUIA JUCKOB WU
MIEPEHOCHBIX YCTPOUCTB. KOHTEHT Jajiee MOKeT MepeHOCUThCs 1o ceTy 110 B pueMHUK 151
MOJArOTOBKHM MTOCPEICTBOM peHepuHTra. [IpeMHUKOM MOKET OBbITh, HAIIPUMED,
TeJIEBU3MOHHBIN quctuiei 102, mopTaTuBHOE yCTPOUCTBO 103 0TOOpakeHusl, MOOUITbHBIM
tenedon 104 u/umm ycrpoiictBo 105 BOCIIpoU3BeIeHUS ayIHO.

TouHbIl C11OCOO, KOTOPHIM 3JIEMEHT KOHTEHTA MOATOTABIIUBAETCS MOCPEICTBOM
PEHIEPUHTA, 3aBUCUT OT TUIIA YCTPOKCTBA U TUNA KOHTeHTA. Hanpumep, B mpueMHOM
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PaIMOyCTPOUCTBE MOATOTOBKA MTOCPEACTBOM PEHAEPUHTA COJACPKUT (POPMUPOBAHKE
ayJJMOCUTHAJIOB U UX NIOJa4y B TPOMKOTOBOPUTENHN. 151 TEJIEBUBMOHHOTO IIPUEMHOTO
YCTPOWCTBA MOATOTOBKA IMOCPEACTBOM PEHAECPUHTA, B 0OIIIEM, COEPKUT POPMUPOBAHUE
ayauo- U BUJIEOCUTHAJIOB U UX MMOJIa4y Ha 9KpaH OTOOpaXeHUsI U TPOMKOTroBoputeu. s
JPYTUX TUIIOB KOHTEHTA IOJ’KHO OBITH BBIMOJHEHO aHAJIOTUYHOE COOTBETCTBYIOIIIEE
neiictBue. [1oAroToBKa MOCPEICTBOM PEHIEPUHTA TAK)KE MOXKET BKIIIOYATH B ceOsI TaKue
omnepanuy, Kak pacimppoBKy WK IeCKpeMOIMpoBaHUE MPUHUMAEMOTO CUTHAIA,
CUHXPOHU3ALMIO aYAUO- U BUIEOCUTHAJIOB U T.II.

TeneBusnonHas aboHeHTckas nmpuctaBka 101 wium 1r000€e Ipyroe yCTpoicTBo B
cucreme 100 MOXKeT coJiepkaTh HOCUTENIbL XpaHEHUS S1, TAKOW KaK KECTKUN JIUCK
MOJIXOJIAIIEr0 00beMa, MPEOCTABIISIONIMI BOZMOXKHOCTh 3aITUCH U TIOCIIEAYIOIIEero
BOCIIPOU3BENIEHUS TPUHUMAEMOTO KOHTeHTa. HocuTenem xpanenus S1 MoxeT ObITh
nepcoHasbHbIN UdpoBoit pekopaep (PDR) onpeaeneHHOro TvIia, HarpuMep
pexkopaep DVD+RW, k KOTopoMy MMOJICO€IMHEHA TEIEBU3UOHHAST A0OHEHTCKas
npuctaBka 101. KoHTEHT Takxke MOXeT nocrynath B cuctemy 100 COXpaHEHHBIM Ha
Hocutese 120, TakoM Kak koMmmakT-auck (CD) wim yHuBepcanbHbIN udpoBoii auck (DVD).

[MopTtatuBHOE ycTpoiicTBO 103 oToOpaxeHuss U MOOWIbHBIN TenedoH 104 moakIroyaroTCes
OecTpoBOIHBIM crtocoOoM Kk cetu 110 ¢ momonipio 6a30Boi ctannuu 111, HampuMmep ¢
noMoibio Bluetooth unu IEEE 802.11b. JIpyrue ycTpoHcTBa MOAKIIOYAIOTCS C TTOMOIIBIO
TPAIUIMOHHOTO IPOBOHOTO coeuHeHUs. YToObI 1aTh BO3MOXKHOCTD ycTporictBaMm 101-105

B3aMMOJEUCTBOBATH, IOCTYITHO HECKOJIbKO CTAHAAPTOB B3AUMOJIEHCTBHUS, KOTOPbIE
MO3BOJISIOT PA3JIMYHBIM YCTPONUCTBAM OOMEHUBATHCSA COOOIIEHUSIMU U UHGOpMALIUEN U
yOpaBATh APYT ApyroM. OIUH XOPOIIO U3BECTHBINM CTAHJAAPT - 3TO CTAHIAPT
YHUBEPCAILHOT'O criocoba "Bkitouait-u-padotait” (http://www.upnp.org).

Cucrema 100 ycTaHOBIJIEHA, YTOOBI yIIPABJIATH JOCTYIIOM K KOHTEHTY, padoTas Kak
ABTOPU3O0BAHHBIN JOMEH (AD), MpearnoYTUTENIBHO B COOTBETCTBUM CO cTaHaapToM OMA
DRM v2 wim ero npeeMHUKOM. PUr.2 MOKA3bIBAET CXEMATUYECKYIO APXUTEKTYPY COTJIACHO
cranaapty OMA DRM v2.

Ha ¢ur.2 uznarens 201 cogepskumoro (CI) cozmaeT koHTeHT 210, OCTYITHBIN B
sanmmineHHon popme ("DRM-conepxkumoe” B TepmuHoiorud OMA) ycTpoiictBam B AD,
3nech ycTporcTBy 101. UToOBI 06paTuThCs K KOHTEHTY 210, yerpoiictBy 101 HeobXxoaum
00BekT 212 nipaB (RO), koTopsIit ipenocTasisercs uaareineM 202 mpas (RI).
ITpenocraBnenue RO 212 MOXET MPOUCXOAUTh OAHOBPEMEHHO C npeaocraBieHueM DRM-
KoHTeHTa 210, HO 3TO HeoOs3aTenbHO. HanmpruMep, MOKHO TTOJTYYUTh KOHTEHT B
OIpeNelIeHHOE BpeMs, U 1o3aHee puoopectd RO, 4TOOBI MOTYyUUTh JOCTYI K 3TOMY
KOHTEHTY. AJIbTEPHATUBHO MOKHO MOIYYUTh RO U TONBKO MO3XKE MMOIYUYUTh KOHTEHT, K
KoTopoMy npuMmensiercst RO.

B OMA DRM RO sBinsietcas XML-10KyMEeHTOM, ONPEEISIONIAM PA3PEIICHUS U
OrpaHUYCHMS, ACCOUMATUBHO CBA3AHHBIE C 4acThi0 DRM-koHTEHTa. DRM-KOHTEHT HE
MOJKET UCIIOJIb30BAaThCs 0€3 ACCOLMATUBHO CBSI3aHHOTO RO 1M MOKET UCIIOIb30BATHCS
TOJILKO COTJIACHO Pa3peLICHUsIM U OTPaHUYEHUIM, onpenesieHHbIM B RO. RO conepxar
BBIPAXKEHUS MPAB U KIIIOUYU, HEOOXOAUMBIE ISl PeHIEPUHTA (DAKTUUECKOTO KOHTEHTA.
ITpuoOperenue RO, perucrpauusi ycTpoHCTBA U yIIPaBIEHUE TOMEHOM OIIPEIEIISIeTCS
MOCPEJICTBOM HabOpa MPOTOKOJIOB, Ha3BaHHOTO ROAP.

Kaxmnoe u3 ycrpoticts 101-105 umeer DRM-areHTa, 0ObIYHO OCYIIECTBIIEHHOTO KaK
KOMIIOHEHT IIPOTrPaAaMMHOT0 OOECIEUEHH s, BBIIIOIHAEMbIN B pACCMAaTPUBAEMOM YCTPOMCTBE.
DRM-areHT rapaHTUPYET, YTO PA3PELIECHUS U OTPAHUYEHUS, Ol peAesieHHbIe B RO,
cobmogatoTcs. OOBEKT MpaB KpUnTorpaduuecku NpuBs3aH K KOHKpeTHoMy DRM-areHty,
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TaK 4YTO TOJBKO 3TOT DRM-areHT MoXeT UCIIO0JIb30BaTh €ro.

DRM-koHTeHT 210 MOKeT CBOOOHO pacHpoOCTpaHIThCs Mex 1y ycrpoiictBamu 101-105 u
MOXET TaKke OBbITh COXPAHEH, HaIIpUMeED, Ha HocutTesie S1 XpaHEeHUs WM PACIPOCTPAHSITHCS
IpyruM ctopoHam. OaHako 6e3 aerictBuTenbHOro RO nocryn k DRM-konTeHTy 210 He
MOJKeT OBITh ocymiecTBiIeH. Eciu yerpotictBo 105 10DKHO TTOy4YuTh Koo DRM-
koHTeHTa 210, HarpuMep, OHO AOJDKHO, TEM HE MEHee, MOJIyunuTh RO, KOTOPBIN JOJDKEH
OBITH MpuBs3aH kK cBoeMy DRM-arenty. RO 212 ucnonbs3yercst Toibko DRM-arentom
ycrpovictBa 101.

UToObI cO30aTh TOMEHHBINM JOCTYI K KOHTEHTY, OMA DRM Takxke pa3pemniaer co3gaHue
U pacrnpeneieHre 00beKTOB MpaB, KOTOPbIE MPUBS3aHbI CKopee K rpynine DRM-areHTos,
4YeM K OJHOMY areHTy. Takas rpymnmna ynoMuHaeTcsl Kak JOMeH, a O0OBEKThI MPas,
MPUBSI3aHHBIE K JJOMEHY, YIIOMUHAIOTCS KaK OOBEKThI MpaB J1oMeHa. UToObI
IIPUCOENUHUTHCA K IOMEHY, IIepBOe ycTporcTBO 101 momkHO cipocuTs u3narens 202 npas,
pa3pelIeHo JiM MPUCOENUHUTHCA K IoMeHy. Eciu ycrporictBy 101 pazpemeHo
npucoenuHuThbes, RI 202 npenocraBut yerpoictBy 101 koHTeker nomena (DC). DC
COJIEPXKUT IOMEHHBIE KJIIOUM, KOTOPBIE MOTYT UCIIOJIb30BAThCS, YTOOBI TP POBATH
00BeKkTHI TpaB goMeHa. [logpoOHee cM. ceknuro 6.4 crienudukanun OMA DRM v2.

Cneuudukanuu OMA DRM 10nOTHUTENBHO ONPeAesioT GopMaT U MEXaHU3M
3anmThl DRM-KOHTEeHTA, (hopMaT (S3bIK BBIPAXKEHUI) U MEXAHU3M 3aIUThl OOBbEKTOB MPaB
¥ MOJIeNTb 0€30TMTaCHOCTH TSl yIIpaBiieHusl Kirtoyamu mudpoBanus. Crennpukanun OMA
DRM Takke onpeaenstor, kak DRM-KOHTEHT U 0OBEKTHI TPaB MOTYT OBITh MIEPEHECEHbI
YCTPOWCTBAM C OMOIIBIO Psiia TPAHCIOPTHBIX MEXaHU3MOB, BKIIIOYAIOIIUX B ce0st
BeITaIKUBaHUE U3 cTeka (HTTP-BertankuBanue, OMA-3arpyska), nomenieHue B ctek (WAP-
nomenieHue B crek, MMS) u moTokoByo nepeaauy. [lepegaua RO ncnonb3yer 1-mpoxXoaHbli
WM 2-TTPOXOIHBIN MPOTOKOJI, HA3bIBAEMBbI MPOTOKOJIOM IMOTyueHus: 00bekTa nmpaB (ROAP),
KOTOpPBIH BbioTHseTcs Mex1y RI 1 DRM-arenTom nosib3oBatesis. AJTbTEpHATUBHO
nepemMerieHre RO MoskeT BeIOIHATHCS 0e3 BbinmostHeHuss ROAP mexay asymst DRM-
areHTaMy noJib3oBatels uir Mexay Rl 1 DRM-areHTomM moyib30BaTersl.

OtmeTtuM, uTo uznatensb 201 KoHTeHTa U u3aaTelb 202 MpaB MOXKET OBITh OJTHON M TOM
ke CyIIHOCThIO. B TepmuHonornn OMA 3Ta CylHOCTbh TOT1a HAa3bIBAETCS
pacIpOCTPAHUTEIIEM KOHTEHTA.

M3ob6peTaTenu HACTOSIIETO U300PETEHUS MTOHSIM, YTO CYIIIECTBYET HEOOXOAUMOCTDh B
JIOTIOJIHUTEIILHOM PAa3JEJICHUH BbIIAYM IIPAB U yIIpaBJIeHUsI JOMEHOM B OMA-pelieHuu.
['1aBHBIM HETOCTATKOM BBILIEONIMCAHHOM APXUTEKTYPBI SIBIISIETCS TO, YTO JOMEHBI HE MOTYT
JIErKO UCIOJIb30BATHCSI COBMECTHO WIIM MCIIOJIb30BATHCA MEXKY pasHbIMU RI.

B cooTBeTcTBUM C HACTOSIIMM U300PETEHUEM BBOJAUTCS OTAEIbHbBIN JOMEHHbII
uznarelb (DI). YerpoicTBa, KOTOPBIE XOTST MPUCOSIUHUTHCS K JOMEHY, TENEPh
cesi3biBatoTCs ¢ DI BMecTo RI. B pesynbrarte, MHOKeCTBO RI MOryT Tenepb MCIOIb30BATHCA,
YTOOBI IPEIOCTABISATh JOMEHHbIE RO 0OTHOMY U TOMY K€ JOMEHY. DTO CXEMATUUYECKU
wuTroctTpupoBaHo Ha ¢wur.3. [Ipenocrasnens! aBa RI 202a, 202b, 00a BegatoT JoMeHHBIE RO
212a, 212b ycrpoiictBy 101. Kpome Toro, nomennsbiit uzgareins (DI) 301 ynpasisieT tem,
KaKHle yCTPOMCTBA IIPUCOEAUHSIOTCS Y IOKUIAIOT TOMEH.

JloMeHHBIV KIII0Y, Aajiee B JAHHOM JIOKYMEHTE COKpallleHHbIN Kak Kp, Tenepb
npenocrasiisiercs nocpeactsoM DI 301 Bmecto RI 202 yerpoiicream 101-105. RI 202a, 202b
0oJIbIIIE HE UMEIOT JIOCTYIA K IOMEHHOMY KJIIouy. DTo OyAeT 03HauaTh, YTO OHU OOJIbIIe HE
MOTYT BbIJABaTh OOBEKTHI ITpaB JoMeHa ycTporictBaM 101-105, Tak kak corimacHo OMA
DRM v2 00BEKTHI MPaB JJOMEHA TOJKHBI OBIThH 3aIUILIEHBI C TOMOIILIO IOMEHHOTO KJIIOUa.

CornacHo u300peTeHuro Kax bl RI BeITTycKaeT CBOM COOCTBEHHBIMN
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JTMBEPCUPUIMPOBAHHBIN KITIOY, J1ajiee B TAaHHOM JIOKYMEHTE COKpallleHHbIN Kak Kp;, re i
aBIsgeTcs uaeHTUu(uKaTopoM RI, KOTOpoMy BblNyIleH AMBEpCUPULIMPOBAHHBIN KiTtou Kpy;.
JuBepcupUIMPOBAHHBIN KITFOY ITOJTYYAETCs U3 IOMEHHOTO KITFOYa, MPEANOYTUTENTBEHO
BMECTE C UACHTUUHOCTHIO PACCMATPUBAEMOT O U31ATeNs MIPAB.

B npennouturenbHOM BapUuaHTe OCYIIECTBICHUS JUBEPCUPUIIMPOBAHHBIN KITIOY
CO37a€TCs TOCPEICTBOM BBIYMCIICHUS] CHA0KEHHOT'O KJIIOUOM XJIII-KOAa ayTeHTU(UKAIN
coobmenus (HMAC) npencraBiieHUs] MIEHTUYHOCTH, TPEANOYTUTEILHO OTKPBITOTO KJTtoYa,
U3JaTeNs MPaB C HOMOUIBIO JOMEHHOTO KIIF0Ua B KAUECTBE CEKPETHOTO KJIIOUa.
[MpenmnoutuTensHo Uctonb3yercss SHA1 kpunTorpaduueckas Xami-QyHKIMS, XOTSI MHOTHE
JIpyrue Xo1-QyHKIUU MOTYT TaKXKe UCITOJIb30BATHCS. BBIUUCIIEHHBIN CHAOKEHHBIN KITIOUYOM
X2 TPEANOYTUTEIHO 00pe3aeTCsl, YTOOBI COXPAHUTH TOJBKO MepBble 128 OUTOB, 3T 128
OUTOB 3aTEM CITy>KAaT B KaUeCTBE AUBEPCUPUIIMPOBAHHOTO KITIOYA.

ATNbTEepHATUBHO KpUITOrpadudeckas X31-QPyHKIUSI MOKET UCTIOJIH30BATHCS, YTOOBI
BBIYMCIIUTH X311 JOMEHHOTO KJII0Ya, 3TOT X311 3aTEM CIIY)KUT B KAUeCTBE
muBepcuupoBaHHOTO KiTtoua. OIsTh ke X321 MOXKET OBITh 00pe3aH, eclii He0OXOUMO.
[TpeanodTuTeNbHO BXOAHBIMU JAHHBIMH KPUIITOT papUUECKOM XI1I-(PYHKIUH SBIISIETCS HE
TOJIBKO JIOMEHHBIN KJIIOY, HO TAKXK€E MPEACTABICHUE UIEHTUYHOCTH, IPEAIOUYTUTEIIBHO
OTKPBITHIN KJIIOU, U3ATENS IPAB. DTOT MPEANOUYTUTEIbHbIA BAPUAHT OCYIIECTBICHHUS
obecrieunBaeT pa3nuuHble RI paznuunbiMu kimrouamu. Hanpumep, MOXXHO X3IIMPOBATH
KOHKATEHALXIO JOMEHHOTO KJIF0Ya U OTKPBITHIN KITIOY.

B npyrom BapuanTe ocyiectBieHus K04 Kp; moiydaercs: kKak mudpoBaHue
MpeacTaBieHus uaeHTUYHOCTH RI ¢ momonibsio JoMeHHoro kitoua DK B kauecTBe Kitroua
mmdposanus. [1peacrasnenue naeHTUUHOCTU RI MOeT OBITh MOJTYYEHO pa3HBIMU
crocodaMu B 3aBUCUMOCTH OT TOT'O, KaKOi TUIT UMEH, TOPAIKOBbIE HOMEpPA U T.1I.
WCITOJIB3YIOTCS B ocyliecTBiieHMd DRM-cuctemsl. Hanmpumep, DM MokeT Ha3HAYUTh
Kaxaomy RI, KOTOPBIN MOXKET CBS3BIBATHCS C JOMEHOM, YHUKAIBHYIO HICHTU(DUIUPYIOIIYIO
MeTKy Lb;, koTopas paBHa TouHo 128 Outam (16 6aritam) no AauHe. ITO MOXKET ObITh
MOPSIIKOBBINM HOMep cepTrdukaTa. Eciu MmeTku kopode, ueM 16 6aiiToB, Toraa DM momkeH
MPEIBAPUTEIBHO 3aTIOJIHUTD KaX1yt0 MeTKy 0-OuTaMu, BIJIOTH 10 16 0aHTOB, UTOOBI
copmupoBaTts Lb;.

OmHUM BapuaHTOM, YTOOBI CO3AaTh AUBEPCUPULIMPOBAHHBIN KITIOU, TeNeph sBisieTcs AES-
mdpoBaHue 3Toi MeTkH Lb; ¢ moMotsio tomeHHOTO Kittoya DK B kadecTBe kimroya
mmmdposanus. [IpenMyIecTBOM 3TOTO SBIISETCS TO, YTO ITO OUEHB MPOCTO, a
MOJTy4YalolMecs B pe3yIbTaTe KIIOUM FapaHTUPOBAHHO JOJKHBI ObITh YHUKATIbHBIMH.

Ecnu xaxapiii RI umeeT npou3BoiIbHO BRIOPAHHOE U YHUKAIBHOE UMS, TOT/AA 3TO UMS
MOJET OBITh 3aIll0OJIHEHO, UTOOBI CO3/IaTh CTPOKY IIPaBUIIbHOM NMHBbL. CTaHAapTHbBIE
TEXHOJIOTUU 3aIIOJIHEHUS IOCTYITHBI, cM., Haripumep, ISO/IEC cranmgapt 9797. Onaum
MPEANOYTUTENIbHBIM BAPUAHTOM SIBIIsIETCs cienytoiee. CHavana uMs IpeaBapUTEIbHO
3amoIHseTCsl OJIOKOM, KOTOPBINM paBeH 128 6utaM 1o JJIMHE U KOTOPbIN SBIISIETCS OMHAPHBIM
MpeAcTaBlieHUeM (He3aIlOJTHEHHOM) IJIMHBI UMEHU B OUTaX. 3aTeM pe3ysIbTaT-IOCT
3aI10JIHSIETCsl OMTaMu B 3HaYeHuM '0' 10 TeX IMop, MOKa BCe COOOIIEHNE HE JOCTUTHET
KpaTHoro 128 6uram uucna mo aiauHe. Pe3yabpraT MoKeT OBITh 3aIuppOBaH C
nomoinpio AES ¢ nomeHHbIM KirouoM DK B kadecTBe KiTro4a UG POBaHUSI. ITO UMEET
MIPEUMYILIECTBO B TOM, YTO IIPOU3BOJIbHO BHIOpAHHBIE UMEHA MOT'YT UCIOJIb30BATHCS
nocpeacrsom RI.

MHorue aabpTepHATUBHBIE BAPUAHTHI MOTYT OBITH pacCMOTpeHbI. Tenepb OyaeT
MPUBEJICHO HECKOIBKO MPUMEPOB. B OONBIIMHCTBE c1yuaeB cHaOxeHHas ki1rouoM MAC-
(bYHKIMS MOXKET MMPUMEHSITHCS BMECTO MM POBAHUS C TOMOIIBI0 ToMeHHOTO Kiroya DK B
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Ka4yeCcTBE KJI0Ya.

YToOBI MOTYyUUTh AUBEPCUUIMPOBAHHBIN KiTtou Kp;, U31aTens mpaB B
MPEIINOYTUTEIbHOM BapUAHTE OCYILECTBIIEHUS BBIIAET 3aIIPOC JOMEHHOMY u3aartento. Eciu
JIOMEHHOMY M3JATENI0 pa3pelieHo BblgaBaTh RO ycTpoiicTBaM B pacCMaTpUBAEMOM
JIOMEHE, JOMEHHBIN U3aTeNb BBIIAET OTBET, COACPKALIMA COOTBETCTBYIOIIUNA KOHTEKCT.
DTOT KOHTEKCT COACPKUT TUBEPCUPULIMPOBAHHBIN KITFOY JUTSl U3ATENs TIPaB U,
MPENNOYTUTENBHO, TAK)KE UICHTU(PUKATOPHI 17151 JOMEHHOT'O U3/1aTeNIsl, CAMOTO JIOMEHA,
BPEMS UCTEUYEHUS CPOKA JEUCTBUS (BBIPAXKEHHOE KAK MOMEHT BPEMEHU WU
MIPOAOJIKUTEIIBHOCTD OT TEKYLIErO0 BPEMEHM) U, IPEAIIOUTUTEIIBHO, MapKEP
nercrButenbHOCTH RI, onucaHHbI HUXKeE. BpeMst ucTeueHust Cpoka U Mapkep
JIEUCTBUTEIILHOCTH MOTYT ITpUHUMATh (hopmy ceptudukara X.509v3 OTKPBITOrO KIItoUa IS
U3aTelNs MpaB, KOTOPHIN ObLIT CPOPMUPOBAH C TTIOMOIIIBIO 3aKPHITOTO KITF0Ya JOMEHHOTO
W31aTensl.

Nznartens mpaB MoxeT Tenepb GOPMUPOBATH OOBEKTHI IIPAB U HCIOJIH30BATh
JTUBEpCU(PUIMPOBAHHBIN KITIOY, YTOOBI 3a1mdpoBats 3Tu RO. DT0 TO ke camoe, 4TO U CO
cragmapToM OMA DRM v2, 32 HCKITFOYEHHEM TOTO, YTO TeIepPh TUBEPCUPUIPOBAHHBIN
KJIFOY MCIIOJIb3YETCs] BMECTO JIOMEHHOTO KJIFOYa.

Korpa ycrpoiicTBO B 1oMeHe noay4yaeT JoMeHHbIH RO oT u3naTens mpas, OH CO3JA€T
TMBEPCUPUIMPOBAHHBIN KITIOY TSI 3TOT'0 M3ATENs IIPAB U UCIOIb3YET 3TOT
TMBEPCUPUIMPOBAHHBIN KITIOY, UTOOBI IemmdpoBaTh JoMeHHbIM RO. [l aTOTO
YCTPOMCTBO MOBTOPSET MPOIECC, KAK 0OPUCOBAHO BBIIIIE JISI TOMEHHOTO U3ATeIs.

B BapuanTe ocylecTBIEHUS] JOMEHHBIN U31aTEIb CO3AAeT MapKep AeUCTBUTENBHOCTH RI,
KOTOpPBIN 1T03BOJIsIeT RI MOATBEpKAaTh, YTO EMY pa3pelieHo BplaBaTh JOMeHHbIE RO 14
YCTPOMCTB B pacCMaTpPUBAEMOM J10MeHe. MapKep NeHCTBUTEIIbLHOCTU COAEPKUT
UICHTUYHOCTb, HAIIPUMED, OTKPBITHIN KIIFOY, U3AATENS IPAB U, IPEAIOYTUTEIILHO, TAKKE
yKa3aHue TOro, Kak JI0Jro Mapkep OyJIeT ocTaBaThCs JEMCTBUTEIbHBIM, HATTPUMED,
yKa3bIBas ATy UCTEUEHUs Cpoka. Mapkep AeNCTBUTEILHOCTH JOJIKEH OBITh HU(PPOBBIM
obpa3om noamnucaH nocpeactsom DI Tak, UTO €ro ayTeHTUYHOCTh MOXKET OBITh IPOBEPEHA.

B 5TOM BapuaHTE OCYILIECTBIIEHHS YCTPOUCTBO MOJKET UCIIOJIB30BATh MapKeEpP
nercTBuTenbHOCTU RI, UTOOBI MOTYUNUTh UAEHTUYHOCTD, T.€. OTKPBITHIN KIII0Y, U3ATENs
npaB. KoHeuHo, ycTpONCTBO HE JOJKHO UCIOIB30BaTh MapKkep AericTBUTeNbHOCTH R, ecnn
nudpoBasi MOAMKUCH HE MOKET OBITh YCIIEIIHO MPOBEPEHA, UIU €CJIU MapKep OOoJIbIie
HEJICWCTBUTEIICH, HAIIPUMED, €CJIM TEKYILEE BPEMS HAXOMTCS 3a IIpeleilaMi YKa3aHHOM
JIaThl UCTEUCHUS CPOKA.

Cornacio OMA DRM v2 uzgartenb IpaB U yCTPOUCTBO JTOJKHBI BBITTOJIHUTH MTPOTOKOJT
peructpauuu RI niepen Tem, kKak yCTpOUCTBO CMOKET NpUHATH RO OT uzmaresns npas.
Beiroaa Hacrosiiero u300peTeHusi B TOM, 4TO 3TOTO OoJibiiie He TpebyeTcsl. YCTpONCTBO B
JIOMEHE MOXET TAKXKE IMOJIyUYUTh TOMEHHbIE RO OT Apyroro ycTrpoicTsa B JOMEHE, U B 3TOM
cllydyae He HYXKHO PerMCTpUPOBATh cebsi ¢ moMolibio RI, KOTOphIN epBOHAYATIBHO
chopMUpOBa 3TOT TOMEHHBIN RO.

B onpeneneHHbIX HHTEpBAIAX TOMEHHBIN KIIIOY MOXET ObITh 3aMEHEH HOBBIM JOMEHHBIM
KITI0OUOM. B 9TOM citydae JOMEHHBIN U3aTelb JOJDKEH Takke chOPMUPOBATH HOBBIE
JTUBepcU(PUIMPOBAHHBIEC KITIOUM JIJIs1 BCEX U3JATENIel MpaB, KOTOPHIE BHITYCTUIIN
JTUBEpCUPUIMPOBAHHBIEC KITIOUYM, TTOTYUYEHHbIE U3 MPEIbIAYIIEr0 TOMEHHOTO KJIIoua.
JIOMEeHHBIV U31ATENNb JOKEH 3aTEM MPEANOUYTUTEIbHO IPENOCTABUTh 3T HOBbBIE
TMBepCU(PUIMPOBAHHBIEC KITFOYM 3TUMU U3JATENISM MIPAB aBTOMATUYECKU. AJTbTEPHATUBHO
OHU MOT'YT OBITh TOCTABJIEHBI IO 3a1IPOCY.

Bwmecro nmmdposanus RO ¢ nuBepcupuiMpoBaHHBIMY KITFOUAMU TUBEPCUPULIUPOBAHHBIE

Crp.: 10



10

15

20

25

30

35

40

45

50

RU 2447498 C2

KJIFOYM MOTYT TaKXe MCIIOJIb30BAThCS, YTOOBI CO31aTh U IPOBEPUTH JTAHHBIE
ayTeHTU(UKAIUHY, ACCOIMATUBHO CBSI3aHHBIC C 00BEKTaMU ITpaB. MOXHO, HAIIpUMep,
UCTIOJIL30BATh TUBEPCU(UIIMPOBAHHBIN KJTIOU B KA4eCTBE KJIF0YA IS CHA0KEHHOMN KITI0OUOM
Xo1I-PYHKIUU WM QYHKIMM KOJIa ayTeHTU(PHUKAIMYA COOOIEHHUS, KOTOpas JOKHA OBITh
MpUMEHEHa K O0BEKTY MpaB. BeIXogHbIE TaHHBIE 3TOM (DYHKIMU 3aTEM CIY’KAaT, YTOOBI
ayTEeHTU(ULIMPOBATH OOBEKTHI MIPAB.

KenatenbHo He 1OMYyCTUTH (hopMHUpoBaHUE TOCPeACTBOM RI AelicTBUTETBLHBIX
noMeHHBbIX RO 171t OTAENBbHOTO IoMEeHa 0€3 BOBJIEUEHHUS ITPOTOKOJIa mpruoopeTeHus RO
(ROAP) ¢ yCcTpOHCTBOM, KOTOPBIN SBIISIETCS YWICHOM JoMeHa. UTOOBI JOCTUYB 3TOTO, B
MPEANIOYTUTEIIBHOM BAPUAHTE OCYILECTBIIEHUS yCTPOUCTBA B JoMeHe nocie npuema RO Bo
BpeMst ROAP Boruncisator MAC yCTpoOHCTBA ¢ TOMOIIBIO IJIABHOI'O JIOMEHHOI'O MACTEP-
Kkiroua u npucoequHstoT MAC ycrporictBa K ToMeHHOMY RO, KOT/1a OHM IPUHUMAIOT TaKOMU
nomeHHbIM RO ot RI. MAC ycrpoiicTBa, TakKuM 00pa3oMm, CITY>KUT KaK JOKa3aTeJIbCTBO TOTO,
4yTO JOMEHHBIN RO ObUT mpuoOpeTeH oT aBTOpu3oBaHHOTO RI. OTMETUM, UTO 3TOT MOJXO/
CIIyxkUT Takxe 11t RO, KoTopble ObLIM CO3IaHbI CKOPEE C TOMOIIbIO JOMEHHOTO KITI0Ya,
YeM C IMOMOIIBIO TUBEPCUPUIMPOBAHHOTO KIT0OUA. DTOT MOJXO/I, TAKUM 00pa3om, He
orpanudyed RO, koTopsble 3aupPOBaHbI C TOMOIIBIO TUBEPCUPULIMPOBAHHBIX KITIOYEH.

MAC ycrpoiictBa MoxeT ObITh BbIuncieH kak MAC RO ¢ moMoIbio JOMEHHOTO KJTI04Ya
Kp B KayecTBe KJtoua. ITO MO3BOJISET JIIOOOMY YCTPOMCTBY B IOMEHE YCTAHOBUTH
ayreHTU4HOCTh MAC ycTpoiictBa. MAC ycTpoicTBa JOJDKEH CONTPOBOXAaTh RO,
MPEAIMOYTUTEIIFHO, JOOABJISS ero Kak HoBbI XML-371eMeHT B JoMeHHBIN RO.

B stom BapuanTe ocyiectsienuss MAC ycTporcTBa TpeOyeTcs A1 mocienyroiiero RO-
0OMEeHa yCTPOMCTBO-YCTPONCTBO U YCTAHOBKHU B YCTPOUCTBE Ha3HAuUeHUsl. Beskuii pas,
KOIJIa YCTPONUCTBO MPUHUMAET JOMEHHbIA RO, 3TO yCTPOMCTBO NOJKHO CHayajaa MpOBEPUTH
nocroBepHocTh MAC yCcTpoiCTBa Nepea MPUEMOM W/WIM YCTAaHOBKOM 1oMeHHOro RO B
YCTPOUCTBE.

OtmeTuM, 4TO MoCiIe TOro, Kak JOMeHHbIN K04 Kp u3mensiercs, MAC ycTporicTBa
0o0JIbIIIE HE MOXKET OBITh MPOBEPEH HA JOCTOBEPHOCTH C OMOIILI0 HOBOTO JOMEHHOTO
kioya. M nomennsiit RO 6e3 aericTBUTenbHOTO conpoBoxaatoniero MAC ycTpoiicTBa
JTIOJDKEH MPEANOYTUTEIHHO ObITh OTBEPTHYT YCTPOMCTBAMU B JOMEHE. AJIbTEPHATUBHO,
YCTPOWCTBO, KOTOPOE MPUHSIIIO U YCTAHOBUWIIO JJOMeHHBIN RO ¢ neiictButennbHbIM MAC
YCTPOWCTBA, MOKET ITOBTOPHO BbIUUCIUTE MAC yCTpORCTBA C MOMOIIBIO HOBOT'O
JIOMEHHOT'O KJII0Ya.

be3zonacHocTh pelieHus, MpeIyIoKEeHHOTO BBIIIE, OCHOBAHA HA TOM IPEANOI0KEHUH, YTO
JIOMEHHBIN K104 K U3BECTEH TOJIBKO YCTPONUCTBAM, KOTOPBIE SIBJISIFOTCS WICHAMU JOMEHA,
Y IOMEHHOMY u3zatento. OIHaKo ecv JOMEHHbIN K04 Kp moyemMy-To CTaHOBUTCS
JIOCTYITHBIM HEABTOPU30BAHHOM TPEThEN CTOPOHE, 111 Rl CTAHOBUTCSA BO3MOXKHBIM
BbIAAaBaTh JOMEHHbIE RO nae mocie Toro, Kak aBTopusauus IjIs 3TOr0 UCTEKJIA.

UTto0sI pemuTh 3Ty IpodiieMy, YCTPpOUCTBO, KoTopoe ¢popmupyeT MAC ycTpoiicTBa,
JIOJDKHO chopMUPOBATH IU(DPOBYIO MOAMUCH C TOMOIIBIO CBOETO 3aKPBITOTO KIt0Ya s
storo MAC ycTpoicTBa. DTa nMoanuck, DeviceSign, OyeT pacripoCcTpaHsIThCS BMECTE C
nomeHHbBIM RO u MAC ycrporictBa. DeviceSign mo3BOJISIET APYTUM YCTPOUCTBAM B JIOMEHE
UICHTU(PUIMPOBATH YCTPOUCTBO, KOTOpOE MpUHsTO JoMeHHbII RO ot RI.

Ecnu BniocnieAcTBUM TOMEHHBIN K04 Ky CTAHOBUTCS CKOMIIPOMETUPOBAHHBIM, U
BBIIAIOTCS] HEABTOPU30BaHHbIE RO, TOMEHHOE yCTPOUCTBO, KOTOpOE mpuHuMaeT 3tu RO,
MOET OBITh UACHTU(PHIUPOBAHO. DTO YCTPONUCTBO TOTJA BEPOSITHO ACHCTBYET B CTOBOPE C
HeaBTOpU30BaHHBIM RI. PaccMaTpuBaeMoe yCTpoONCTBO MOKET BITOCIIECTBUU ObITh
AHHYJIMPOBAHO, HATIPUMED, TOCPEACTBOM J00OaBIIEHUS UACHTU(PUKATOPA ITOTO YCTPONUCTBA
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B CITMCOK aHHYJIMPOBAHHBIX YCTPOUCTB (DRL), KOTOPBIN pacpOCTPaAHIETCS BCEM
YCTPOWCTBAM B JOMEHE. 3aKOHOMOCIYIIHbIE YCTPOUCTBA TPUHUMAIOT U YCTAHABIIMBAIOT
TOJIBKO Te JoMeHHbIe RO, KOTOpBIE BKIIOUAIOT B ce0s1 COOTBETCTBYIoMYIO DeviceSign,
chOpPMHUPOBAHHYIO YCTPOMCTBOM, KOTOPOE HE BKIIoOUeHO B DRL.

UToObI MOAIEPKUBATH BBIIIEU3TI0KEHHOE, JOMEHHBIN U3/1aTellb B IPEANOUYTUTEILHOM
BapUAHTE OCYIIECTBICHUS] (POPMUPYET MOIMUCAHHBIA OOBEKT, KOTOPBIM HHOOPMUPYET
Ka)XJ10€ yCTPOMCTBO B JOMEHE O TOM, YTO OTACIIbHOMY YCTPOWCTBY, Jajiee B JTaAHHOM
JIoKymeHTe device,, paspelieHo co3aasaTh noanucu DeviceSign. Mapkep conepKur
OTKPBITHIN KIt04 device, ¥ MoANUCaH nocpencTBoM DI Tak, 4TO OH MOKET ObITh TPOBEPEH
Ha JI0CTOBEPHOCTH JIFOOBIM YCTPONUCTBOM-WIEHOM J0oMeHa. [IpeanouturenbHo, Mapkep
CleNIaH JOCTYIHBIM I device,, TaK 4YTO 3TO YCTPOHUCTBO MOXKET PACHPOCTPAHATH €0
JPYTUM yCTPOMCTBAM.

B sTOM BapuaHTE OCYIIECTBIIEHUS BCAKUI pa3, KOra yCTPOWCTBO IPUHUMAET
JoMeHHBIA RO, eMy HY>KHO BBIIIOJIHATH IPOBEPKY ACUCTBUTENBLHOCTU DeviceSign u Mapkepa
114 device, B JONIOJHEHUE K IPYTUM, YKE PACCMOTPEHHBIM dTallaM.

B 3TOM BapuaHTE OCYIIECTBIIEHUS JOTIOJIHUTEIBHO KaX/10€ YCTPOMCTBO B IOMEHE UMEET
JIOCTYII K CIIMCKY aHHYJIMPOBAHHBIX ycTpoicTB, DRL, niist yctporcTB B joMene. OToT DRL
MOJKET OBITh COXpPAaHEH B YCTPOUCTBAX WK, HAIIpUMEP, OBITh TOCTYIIeH uepe3 ceTb. DRL
MIPEANIOUYTUTEIIBHO PEAIM30BAH KAK YEPHBIN CIIUCOK ITOCPEACTBOM IIEPEUUCIIEHUS] YCTPOMCTB,
ybu DeviceSign He JOJDKHBI OBITh MPUHSTHL. AJTbTepHATUBHO, DRL M0OXkeT ObITh peann3oBaH
KaK OeJbIi CITUCOK MOCPEACTBOM MEPEUUCIIEHHUS TOJIBKO Te€X YCTPOUCTB, ubM DeviceSign
JIOJKHBI ObITH TTPUHSTBHI.

M300pereHune Takke MOKET UCTIOJIb30BATHCS, YTOOBI 3aAILIUTUTD U/WIIH
ayTEeHTU(UIMPOBATH IPyTHe OOBEKTHI, OTIMUHBIE OT 00BEKTOB MpaB. Hanpumep, KOHTEHT
MOXeT OBITh 3aIU(POBAH C TOMOIIBIO TUBEPCUPHUIUPOBAHHBIX KITFOUEH.

M3006peTeHre mpuMeHsIeTCs He TOJIBKO K TIOMeHaM B cooTBeTCcTBUM ¢ OMA DRM.
CyllecTBYIOT pa3iIMYHbIE MPEIIOKEHUS, KOTOPBIE B HEKOTOPOM CTENEHU OCYILECTBIISIIOT
KOHIETILHIO aBTOPU30BAHHBIX JOMEHOB. B Tak Ha3piBaeMbIXx AD Ha OCHOBE YCTPOWCTB
JIoMeH (popMUpyeTCst TOCPENCTBOM KOHKPETHOT'O HAOOpa anmapaTHBIX YCTPONCTB WU
MIPUJIOKEHUIN CUCTEMBI TPOTPAMMHOI0 obecIiedeHus (1ajaee B JAHHOM JOKYMEHTe
coOUpaTeIbHO HA3bIBAEMBIX KIIMEHTHI) U KOHTEHTA. MeHeKep TOMEeHa, KOTOPbIM MOKET
OBITH OJHUM WK OOJIee KIIMEHTOM, CMAPT-KAPTOM WU JPYTUM YCTPONUCTBOM, YIIPABIISIET
TeM, KaKue KJIIMEHThI MOTYT MPUCOEAUHITHCA K TOMEHY. T0JIbKO KOHKPETHOMY Habopy
KJIMEHTOB B JIOMEHE (WIEHAM) PA3PELIEHO UCIIOIB30BATh KOHTEHT 3TOr0 IOMEHA, HAIIPUMED,
OTKpPBIBaTh, KOIIMPOBATh, BOCIIPOU3BOIUTH WIIM SKCITOPTUPOBATH e€ro. [Ipumepsl Takux AD
Ha OCHOBE YCTPOMCTB JaHbl B MEXAyHAapOAHON nmaTeHTHOM 3asBke WO 03/098931
(anBokaTtckas Beinicka PHNL020455), MexxayHapoaHoi nateHTHOH 3asiBke WO 05/088896
(amBokaTtckas Beimucka PHNIL040288) u MmexxayHapoaHou nateHTHo! 3aaBke WO 04/027588
(amBokaTtckas Beimrucka PHNIL030283) Toro ke 3asBUTENSI, BCE U3 KOTOPBIX COJIEPKATCS B
JTAHHOM JTOKYMEHTE IO CCBUIKE.

OnauH Tin AD Ha OCHOBE YCTPOMCTB MO3BOJISIET HAOOPY KJIMEHTOB, TPUKPEIJIEHHBIX K
JIOMEHY, 00paaThcs K KOHTEHTY, TPUKPEIUIEHHOMY K 3TOMY IOMEHY. DTa JBOMHAS
MPUBSI3KA TAPAHTUPYET TO, YTO BCE YIEHBI MOTYT 00paIlaThcs K KOHTEHTY. DTa CTPYKTypa
YaCTO YCTAHABIIMBAETCA IIOCPEACTBOM OCYILECTBIICHUS IIPUBSI30K UE€PE3 COBMECTHO
UCTIOJIH3YEMbI CEKPETHBIN KJTIOU. DTOT KJIIOU BBIOUPAETCS MEHEIKEPOM JIOMEHA U
pacopocTpaHseTcs BceM wieHaM. Korjia KOHTeHT NpUBSI3aH K JOMEHY, JIMLEH3US
KpUNTOTrpaduIecKy CChlIaeTCsl HA JOMEH MOCPEICTBOM U POBAHUS C TTOMOIIIBIO
COBMECTHO UCIOJIb3YEMOTO KJTtoua. AJIbTEPHATUBHO, KOHTEHT MOXET ObITh
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HEMOCPEACTBEHHO MPUBS3AaH K OJJTHOMY KJIMEHTY, & KIMEHThI OCTAXOTCS MPUBSI3aHHBIMU K AD.

Hpyrum tuniom AD sBiisieTcs Tak Ha3biBaeMbld AD Ha OCHOBe UeloBeKa, rje J0MEeH
OCHOBAH Ha JIIOJISIX BMECTO yCTPOMCTB. [IpuMep Takol CMCTEMBI OITMCAH B MEXyHAPOIHOMN
nateHTHol 3asBke WO 04/038568 (apBokaTtckas Beimucka PHNL021063) Toro xe 3asBUTEIIS,
coJieprKallencss B JAHHOM JOKYMEHTE IO CChIJIKE, B KOTOPOM KOHTEHT CBS3bIBAETCS C
JIFOJIbMU, KOTOPBIE 3aTEM TPYIIUPYIOTCS B JOMEH.

Taxk Ha3piBaeMass DRM-cucTemMa Ha OCHOBE TMOPHIHOTO aBTOPU30BAHHOTO JOMEHA
CBSI3BIBAET KOHTEHT B T'PYIIIbI, KOTOPHIE MOT'YT COAECPKATh YCTPOMCTBA U JItOAeH. DTa
rpyIna TUIMMYHO OTPaHUYEHA CEMEMCTBOM TaK, YTO:

1) KOHTEHT MOXET MPOCMATPUBATHCS JIFOOBIM U3 YICHOB, KOTOPBIN IMTPUHAITICKUT
ceMercTBy (Hanpumep, TB B komHate, TB B Bannoi, [1K);

2) KOHTEHT MOET OBITh IMPOCMOTPEH JIFOOBIM U3 MOJIb30BaTENIeH, KOTOPBIC MPUHAIJICKAT
CEMENCTBY TOCIIE TOT0, KaK OHU ayTeHTU(PHUIMPOBaIU ceOs1 Ha TI0OOM KIIMEHTE (TaKOM Kak
TEJICBU30p B KOMHATE B TOCTHHMUIIE). Takast ayTeHTH(PHUKALUS OOBIYHO 3aTparuBaeT
YCTPOUCTBO ayTEHTU(UKALIMHU TTOJIb30BaTENIs, TAKOE KaK CMapT-KapTa.

ITpumeps! THOpUAHBIX AD-CHCTEM MOTYT OBITh HalJACHBI B MEXKIyHAPOTHON aTEHTHOMN
3assBke WO 2005/010879 (anBokarckas Bbimucka PHNL030926) u mexayHapoaHon
nateHTHoM 3asBke WO 2005/093544 (anBokaTtckas Beimrcka PHNL040315), 06e comepxaTcs
B TAHHOM JOKYMEHTE IO CChLIIKE.

MexayHapoaHas naTeHTHas 3asiBKa nopaakosbii Homep PCT/IB2005/053531
(amBoxaTckas Bbimucka PHNL041254) onuchIBaeT crmocod pa3perieHust JocTyna K
ABTOPHU30BAHHOMY JIOMEHY, aBTOPU30BAHHBIN JOMEH yIIPABIISETCS MEHEIKEPOM JIOMEHA,
coaepiKallyi 3Tar, Ha KOTOPOM YCTPOMCTBO ayTeHTU(PHUKAIMU TTOJIH30BATEIIS, ITPUUEM 3TO
YCTPOUCTBO ayTEHTU(UKALIUH TTOJIb30BATENIS CChUTACTCS Ha Uy)KO€ YCTPOMCTBO, 3asIBIISET
MEHeKepy IOMeHa, YTO JIMHUS BHYTPEHHEH CBSI3U MEX/Ty YCTPOMCTBOM ayTEeHTU(DUKAIIUN
MMOJIb30BATENS U UY>)KMM YCTPOMCTBOM OrpPaHUYEHA MO PACCTOSIHUIO, U 3TAIl, HA KOTOPOM
MEHEJKEp JOMEHA pa3peliaeT 4y)koMy YCTPOUCTBY paboTaTh KaK YiIEHY aBTOPU30BAHHOTO
JIOMEHA, €CJIA YTBEPKICHUE ITPUHUMAETCSI KAK PABUIbHOE.

MexayHapoaHas naTeHTHas 3asiBKa nopsiakoBbiil Homep PCT/IB2005/053687
(amBokatckas Beinmcka PHNL041329) onuceIBaeT cucteMy aBTOPU30BAHHOTO JIOMEHA,
coIeprKallly}0 MHOKECTBO YCTPOMCTB, BKITIOUAIOIIMX B ce0s1, IO MEHbIIIeH Mepe, OJTHO
TTOUCKOBOE YCTPOMCTBO, ITPU ITOM ITOUCKOBOE YCTPOUCTBO CKOH(PUTYPUPOBAHO, YTOOBI
OTBICKMBATh UH(POPMAIMIO O COCTOSIHUM aHHYJIMPOBAHUS TS IBYX MIJIK 00JIee YCTPOMCTB,
coJIepXKaIuXcs B IOMEHE, U PACIIPOCTPAHATh HaWACHHYIO HH(GOPMAIIMIO O COCTOSTHUN
AHHYJIMPOBAHUSI OJHOMY WJIM O0Jiee yCTPONUCTBAM, C KOTOPBIMU ITOUCKOBOE YCTPONUCTBO
HaXOJUTCS Ha CBSI3U.

MexnaynaponHas nateHTHas 3asiska WO 2004/077790 (anBokaTckas
BbInMcka PHFRO30018) onuchIBaeT TEIEKOMMYHUKALMOHHYIO CUCTEMY JIJTSI
IMPOKOBEIIATEIbHON NEPEAAYN MYJIbTUMEIUAHOTO COJAEPKUMOTO KIIMEHTCKOMY
YCTPOUCTBY. YIIOMSAHYTAasl CUCTEMA COJEPKUT KOAEP JIs1 KOAUPOBAHUS YIIOMSHYTOT O
MYJbTUMEAUNHOTO KOHTEHTA B 3aKOJUPOBAHHBIN MTOTOK JAHHBIX. Y TOMSIHYThIN
3aKOIMPOBAHHBIN IMOTOK JTaHHBIX MIEPEAACTCS Yepe3 MEPBOE CETEBOE COSTMHEHUE CEPBEPY.
VYIIOMSIHYTBIN cepBep criocoOeH GopMUPOBATh MeTaJaHHbIC U3 MYJIbTUMEIUHHBIX JaHHBIX,
COZIEPIKAIIMXCS B IPUHSATOM 3aKOJIMPOBAHHOM MMOTOKE JAHHBIX, U CO3/1aBATh
MIPOTPECCUBHBIN (DA, B KOTOPOM yIIOMSHYTBIE MYJIbTUMEIUIMHBIC JAHHBIC U METaJaHHBIC
YepeayroTcs. YIIOMSHYTHIN IMTPOTPEeCCUBHBIN (DAl 3arpykaeTcs yepe3 BTOPOe CeTeBOe
COCTMHEHME B KIIMEHTCKOE YCTPOMCTBO, KOTOPOE CIIOCOOHO HaYaTh BOCITPOU3BEICHHE
MPUHSITOTO MYJIbTUMEAUHHOTO KOHTEHTA MEPe] OKOHUAaHUEM 3arpPy3KHU C TOMOIIbIO
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YIOMSIHYTBIX YEPEIYIOUIMXCS META- U MYJIbTUMEAUMHBIX TaAHHbIX.

Crienyer OTMETUTD, YTO BbILIEYKA3aHHBIE BAPUAHTBI OCYILIECTBIEHUS! WITIOCTPUPYIOT, a
HE OI'PaHUYMBAIOT U300pETEHUE, U CIICIUAIUCTHI B JAHHOM 00J1aCTU TEXHUKU TOTKHBI UMETh
BO3MOXHOCTb ITPOEKTUPOBATH MHOXKECTBO aJIbTEPHATUBHBIX BAPUAHTOB OCYIIIECTBICHUS
0e3 OTCTYIUIEHUSI OT 00JIACTU MPUMEHEHUSI TpUIaraeMoi PopMysibl U30OPETEHMUSL.

B dbopmyie uzo0pereHust Bce Homepa CChUIOK, TOMEIIEHHBIE B KPYIJIble CKOOKH, HE
JIOJDKHBI pacCMAaTPUBATHCS KaK OorpaHuuuBatoiime popmyiy uzobperenus. CioBo
"copepKaMi" HE UCKITIOYAET HAJIMYMA 3JIEMEHTOB WM 3TAIOB, HE ITIEPEUMCIIEHHBIX B
dbopmyie uzoopereHus. Mcrnonp30BaHue B €IMHCTBEHHOM YUCIIE€ HE UCKITIOUAET HATUUUS
MHOXECTBA TaKMX 3J1eMeHTOB. M300peTeHre MoxeT ObITh peaIu30BaHO MTOCPEACTBOM
anmnapaTHbIX CPEACTB, COAEPKAILIMX HECKOJIBKO OTAENIbHBIX 3JIEMEHTOB, U MIOCPEICTBOM
HaJUIeKaluM o0pa3oM 3alIporpaMMHPOBAHHOI'O KOMITbIOTEpA.

B nmynkTe popmysibl u306peTeHUsI IO YCTPOMCTBY, MEPEUUCIISIONIEM HECKOIBLKO CPEACTB,
HEKOTOPBIE U3 3TUX CPEICTB MOTYT ObITh OCYIIIECTBIIEHBI TOCPEICTBOM OJHOTO U TOTO XK€
9JIeMEHTa anmnapaTHbIX cpeacTB. [IpocToit pakT TOro, 4To Ompe/eieHHbIe MEPhl YITOMSIHYThI
B PA3JIMYHBIX 3aBUCUMBIX MYHKTaX (POPMYJIBI U30OPETEHUS, HE O3HAYAET TOT'0, UTOOBI
KOMOMHAIMS 3TUX MEP HE MOXET OBbITh UCMOIL30BaHa C BBITOIOM.

dopwmyia n3o0peTeHus

1. Cioco6 mpenocTaBieHust BO3SMOKHOCTH CYITHOCTH, KOTOPAsi He SIBIISIETCS WIEHOM
JIOMEHa ¥ KOTopasi He UMeeT JOCTyIa K OOIIeMy JOMEHHOMY KITIO4Y, CO3/IaBaTh OOBEKT,
KOTOPBII MOXKET ObITh ayTEHTU(PUIMPOBAH W/WIIH JeMU(PPOBAH C TOMOIIBIO OOIIETro
JTOMEHHOTO KJII0Ya, TPUYeM IOMEH COIEPKUT MHOXKECTBO YCTPOUCTB, KOTOPhIE COBMECTHO
UCTIOJIB3YIOT OOIIMI TOMEHHBIN KIII0Y, IPUYEM CIIOCOO COAECPKUT ITAIbI, HA KOTOPBIX:

MPEIOCTABIISIOT CYIIIHOCTH, KOTOPAsi HE SIBJISIETCS] YWICHOM JJOMEHa,
TMBEPCUPUIMPOBAHHBIN KITIOY, KOTOPBIM BBIBOJUTCS C TTOMOIIBIO OTHOCTOPOHHEN (YHKIIWH,
10 MEHbIIIeN Mepe, U3 00IIero TOMEHHOT'O KJTIoYa, IS CO3IaHUs JaHHBIX ayTeHTU(PUKAINY,
OTHOCSIIIUXCS K YIIOMSIHYTOMY OOBEKTY, W/WITHK [UIsl MG POBaHMSI, IO MEHbIIIEH Mepe, YACTH
YIIOMSIHYTOT'O OOBEKTa, U

AyTeHTU(DUIMPYIOT W/WIK IeIUPYIOT YITOMSIHYTBI OOBEKT C IOMOIIBIO
JTMBEPCUPUIIMPOBAHHOTO KITIOYA.

2. Crioco0 1o 1.1, B KOTOPOM OJTHOCTOPOHHSIS (DYHKIHUS COIEPKUT CHAOKEHHYIO KITFOUOM
KPUITTOT PaUIECKYIO X3II-(PYHKIHIO.

3. Crioco® 110 1.2, B KOTOPO# BXO/IHbBIE TaHHBIE, UCTIOJIH3yEMbIE B YIIOMSHYTOM
CHA0XEHHOM KITIOUOM KpUMITOrpadruieckoi XamI-(QyHKIMH, COAEPKAT MPEICTaBICHUE
UJIEHTUYHOCTH CYIIIHOCTH, KOTOpAsl He SIBJISIETCS WIEHOM JOMEHA, & UCTIOIb3YEMBIi KITI0U
SIBIISIETCS] OOUIMM TOMEHHBIM KITIOYOM.

4. Crioco6 1o 1.1, B KOTOpOM JUBEPCUPUIIMPOBAHHBIN KITFOU BBIBOJUTCS TIOCPEICTBOM
yCEUEHUsI BBIXOIHBIX TAHHBIX OJJTHOCTOPOHHEN (PYHKIMM 10 MPEAONPeaeTIeHHOTO Yncia
OUTOB.

5. Cnoco® 1o 1.1, JOMOTHUTENBHO COIEePXKAIIUMI ITATl, HA KOTOPOM CO3JAI0T
MOJIMMCAHHbIN UDPOBBIM 00PA30M MapKep AEHCTBUTEIHLHOCTH, COACPKAIIUN
MpeCTaBIIEHUE UIEHTUYHOCTH CYIITHOCTH, KOTOPAsl He SIBJISIETCS WIEHOM JOMEHA.

6. Crioco0 1o 11.1, TOTIOJTHUTEIBHO COJIEPIKAIIINMI ITATl, Ha KOTOPOM CO3IAI0T KO
ayTeHTU(UKAIMN COOOIEHUs 7151 OOBEKTOB, MPEIOCTABIEHHBIX CYIIIHOCTHIO, KOTOpAs HE
SIBJISIETCS YIEHOM JIOMEHA, C TIOMOIIBIO OOIIEero TOMEHHOTO KJTIoYa.

7. Cniocob 1o 1.1, B KOTOpoM 00BEKThI cofiepkaT HU(POBLIE MpaBa A1 KOHTEHTA, K
KOTOPOMY OCYIIIECTBIISIETCS JOCTYIL.
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8. Crioco® 1o 1.1, coaepkaniuii 3Tar, Ha KOTOPOM BBIBOJIST AUBEPCU(DUIIMPOBAHHBIN
KJTIOU C IIOMOIIBIO OTHOCTOPOHHEN (PYHKIMH U3 OOIIEr0 JOMEHHOTO KJII0Ya U U3
MPENCTABIICHUS UICHTUYHOCTHU CYIIIHOCTH, KOTOPAs HE SIBJISIETCS YWIEHOM IOMEHA.

9. CucreMa [IJis 3alIUTHI KOHTEHTA, COJIEpKAIIas TOMEH, COJEP KA1l MHOKECTBO
YCTPOWCTB, TPUYEM YCTPOMCTBA B JOMEHE COBMECTHO UCIIOJIb3YIOT OOt JOMEHHBIN KITIOY,
MIpY ITOM CUCTeMa KOH(PUTYPUPYETCS AJIsSI MPEAOCTABICHUS BO3MOKHOCTHU CYIITHOCTH,
KOTOpasl He SIBJISIETCS YWICHOM JJOMEHA U KOTopas He UMEET JOCTyMa K 00I1eMy TOMEHHOMY
KJTIOUY, CO3/1aBaTh OOBEKT, KOTOPHI MOXKET OBITh ayTEHTUPUIMPOBAH W/WIH ACTUPPOBAH C
MTOMOIIbIO OOIIET0 JOMEHHOI'O KJII0Ya MMOCPEACTBOM MPEIOCTABICHUS CYLITHOCTH, KOTOpas
HE SIBJIIETCS WICHOM JIOMEHA, TUBEPCUPUIMPOBAHHOTO KJTt0UA, KOTOPBIN MOJIy4aeTCs C
MOMOIIIBIO OJTHOCTOPOHHEN (YHKIUU, IO MEHbIIIeH Mepe, U3 00IIero JOMEHHOT O KITro4a, s
CO3JaHUSI TAHHBIX ayTeHTU(DUKAIMU, OTHOCSIIUXCS K YIIOMSIHYTOMY OOBEKTY W/WIIU JIJIs
M pOBaHUS YIIOMSHYTOTO 00BEKTa, IPU ITOM YCTPONUCTBA B JOMEHE KOHPUTYPUPYIOTCS
TaK, YTOOBI AyTEHTUPUIUPOBATDH W/HITH NeMU(POBATH YITOMSHYTBIM OOBEKT C TOMOIIBIO
JTMBEPCU(PUIMPOBAHHOTO KJTIOUA.

10. YCcTpo#iCTBO 714 3a1IUTHI KOHTEHTA, COJIEPKAIIEECs B JOMEHE, TPUUEM YCTPOWCTBA B
JTOMEHE COBMECTHO UCIIOJIb3YIOT OO JOMEHHBIN KITIOY, TP 3TOM YCTPONUCTBO
KOH(UTYypUpYyeTCs ISl TpUeMa 00BeKTa OT CYIIHOCTH, KOTOPAsi He SIBJISIECTCS YICHOM
JIOMEHA U KOTOpasi He UMEET JI0CTyNa K 00IIeMy JOMEHHOMY KJTIOUY, JJIsl BEIBEICHUS
JTMBEPCUPUIMPOBAHHOTO KJTI0YA C MIOMOIIBIO OJTHOCTOPOHHEN (PYHKIWH, TIO MEHbIIIEH Mepe,
U3 00IIero TOMEHHOTO KIIF0Ya U TSI Ay TEHTU(PUKALMA W/ AU POBAHUS 0OBEKTA C
MOMOIIBIO TUBEPCUDUIIMPOBAHHOTO KITIOUA.

11. YerpotictBo 1o 11.10, koHUrypupyemoe J1si BBIYUCICHUS KOJa ay TeHTU(PUKALU
cOOOLIeHUs UTsl OOBEKTA C TOMOIIBIO OOIIEro JOMEHHOI'O KJIH04a U JUIsl pACIPOCTPaHEHUs
00BbEKTa APYrOMY YCTPOMCTBY B JIOMEHE BMECTE C BHIYMCIIEHHBIM KOJIOM ayTeHTU(UKALUU
COOOIIIEHUS.

12. Yerpoticto 1o 11.11, koHDUrypHupyemoe JIst TpueMa HOBOTO OOIIEro JOMEHHOTO
KJTIOUa, BEIYMCIIEHUSI HOBOTO KO/Ia ayTEeHTU(UKALUHA COOOIIEHUS UTsl OOBEKTA C TTOMOIIIBIO
HOBOTO 00I11er0 JOMEHHOT'0 KJIIoUa U JIJIsl pACpOCTPaHEeHUsI 0ObEeKTa IPYroMy YCTPONUCTBY
B JIOMEHE BMECTE C BBIYMCIICHHBIM KOJIOM ayTEeHTH(PUKAILUU COOOIIEHUSI.
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