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【 請 求 項 １ 】
　

、
　 　 符 号 化 技 術 を 用 い て コ ン テ ン ツ を コ ン テ ン ツ ス ト リ ー ム に 符 号 化 す る 手 段 と 、
　 　 デ ー タ 暗 号 化 ツ ー ル を 用 い て 当 該 符 号 化 コ ン テ ン ツ ス ト リ ー ム を 暗 号 化 す る 手 段 と 、
　 　 透 か し ツ ー ル を 用 い て 当 該 コ ン テ ン ツ に 透 か し 情 報 を 埋 め 込 む 手 段 と 、
　 　 上 記 ス テ ッ プ で 用 い ら れ た 当 該 コ ン テ ン ツ に 関 す る コ ン テ ン ツ ID及 び IPMP（ 知 的 所 有
権 管 理 保 護 ） ツ ー ル リ ス ト （ IPMPツ ー ル 情 報 ） を 作 成 す る 手 段 と 、
　 　 各 コ ン テ ン ツ ス ト リ ー ム の ヘ ッ ダ と し て 保 持 す べ き IPMPツ ー ル リ ス ト フ ラ グ を 作 成 す
る 手 段 と 、
　 　 IPMPツ ー ル リ ス ト フ ラ グ 、 次 い で IPMPツ ー ル リ ス ト 、 コ ン テ ン ツ ID及 び 実 際 の 符 号 化
コ ン テ ン ツ ス ト リ ー ム を 含 む コ ン テ ン ツ ス ト リ ー ム を 構 成 す る 手 段 と を 含 む

。
【 請 求 項 ２ 】
　

、
　 　 符 号 化 技 術 を 用 い て コ ン テ ン ツ を コ ン テ ン ツ ス ト リ ー ム に 符 号 化 す る 手 段 と 、
　 　 デ ー タ 暗 号 化 ツ ー ル 又 は 他 の ツ ー ル を 用 い た 当 該 符 号 化 コ ン テ ン ツ ス ト リ ー ム を 暗 号
化 す る 手 段 と 、
　 　 上 記 ス テ ッ プ で 用 い ら れ た 当 該 コ ン テ ン ツ に 関 す る コ ン テ ン ツ ID及 び IPMP（ 知 的 所 有
権 管 理 保 護 ） ツ ー ル リ ス ト （ IPMPツ ー ル 情 報 ） を 作 成 す る 手 段 と 、
　 　 各 コ ン テ ン ツ ス ト リ ー ム の ヘ ッ ダ と し て 保 持 す べ き IPMPツ ー ル リ ス ト フ ラ グ を 作 成 す
る 手 段 と 、
　 　 IPMPツ ー ル リ ス ト フ ラ グ 、 次 い で IPMPツ ー ル リ ス ト 、 コ ン テ ン ツ ID及 び 実 際 の 符 号 化

コ ン テ ン ツ プ ロ バ イ ダ と 利 用 者 IPMP端 末 と を 含 む コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び
共 通 IPMPシ ス テ ム の 装 置 で あ っ て

こ と を 特 徴 と
す る コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び 共 通 IPMPシ ス テ ム の 装 置

コ ン テ ン ツ プ ロ バ イ ダ と 利 用 者 IPMP端 末 と を 含 む コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び
共 通 IPMPシ ス テ ム の 装 置 で あ っ て



コ ン テ ン ツ ス ト リ ー ム を 含 む コ ン テ ン ツ ス ト リ ー ム を 構 成 す る 手 段 と を 含 む
。

【 請 求 項 ３ 】
　

、
　 　 符 号 化 技 術 を 用 い て コ ン テ ン ツ を コ ン テ ン ツ ス ト リ ー ム に 符 号 化 す る 手 段 と 、
　 　 暗 号 化 キ ー を 有 す る 暗 号 化 ツ ー ル 又 は 他 の ツ ー ル を 用 い て 当 該 コ ン テ ン ツ ス ト リ ー ム
を 暗 号 化 す る 手 段 と 、
　 　 よ り 高 い セ キ ュ リ テ ィ の た め に 別 の 暗 号 化 キ ー を 有 す る 任 意 の 暗 号 化 ツ ー ル を 用 い て
当 該 暗 号 化 キ ー を 暗 号 化 す る 手 段 と 、
　 　 当 該 コ ン テ ン ツ ス ト リ ー ム と 同 一 の ス ト リ ー ム に 保 持 さ れ た IPMP情 報 に 上 記 当 該 暗 号
化 さ れ た キ ー を 埋 め 込 む 手 段 と 、
　 　 上 記 ス テ ッ プ で 使 わ れ た 当 該 コ ン テ ン ツ に 関 す る コ ン テ ン ツ ID及 び IPMP（ 知 的 所 有 権
管 理 保 護 ） ツ ー ル リ ス ト （ IPMPツ ー ル 情 報 ） を 作 成 す る 手 段 と 、
　 　 各 コ ン テ ン ツ ス ト リ ー ム の ヘ ッ ダ と し て 保 持 す べ き IPMPツ ー ル リ ス ト フ ラ グ を 作 成 す
る 手 段 と 、
　 　 IPMPツ ー ル リ ス ト フ ラ グ 、 次 い で IPMPツ ー ル リ ス ト 、 コ ン テ ン ツ ID及 び 実 際 の 符 号 化
コ ン テ ン ツ ス ト リ ー ム を 含 む コ ン テ ン ツ ス ト リ ー ム を 構 成 す る 手 段 と を 含 む

。
【 請 求 項 ４ 】
　 当 該 コ ン テ ン ツ に 関 す る コ ン テ ン ツ ID及 び IPMP
ツ ー ル リ ス ト を 作 成 す る 、
　 　 IPMPツ ー ル IDを 各 コ ン テ ン ツ に 割 当 て て 、 何 れ の ツ ー ル を デ ー タ 保 護 に 使 用 す る か を
表 示 す る 手 段 と 、
　 　 位 置 タ イ プ IDを 各 IPMPツ ー ル に 割 当 て て 、 当 該 IPMPツ ー ル が 入 手 可 能 で あ る 位 置 の タ
イ プ を 通 知 す る 手 段 と 、
　 　 フ ォ ー マ ッ ト IDを 割 当 て て 、 ダ ウ ン ロ ー ド さ れ た IPMPツ ー ル フ ォ ー マ ッ ト を 表 示 し て
、 準 拠 IPMP端 末 が そ れ ら の プ ラ ッ ト フ ォ ー ム に 基 づ い て 選 択 及 び 検 索 す る こ と を 可 能 に す
る 手 段 と 、
　 　 当 該 IPMPツ ー ル の 位 置 を 表 示 し て 、 端 末 が 当 該 IPMPツ ー ル を 当 該 位 置 か ら 取 得 す る こ
と を 可 能 に す る 手 段 を 更 に 含 む

。
【 請 求 項 ５ 】
　

、
　 　 IPMP端 末 の IPMPツ ー ル マ ネ ー ジ ャ で コ ン テ ン ツ ス ト リ ー ム の 中 を 構 文 解 析 す る 手 段 と
、
　 　 IPMPツ ー ル リ ス ト フ ラ グ 、 コ ン テ ン ツ ID及 び IPMPツ ー ル リ ス ト を 解 釈 す る 手 段 と 、
　 　 ロ ー カ ル （ 事 前 ロ ー ド 又 は 事 前 符 号 化 ） 、 周 辺 装 置 、 遠 隔 側 、 又 は 当 該 コ ン テ ン ツ ス
ト リ ー ム か ら 当 該 IPMPツ ー ル リ ス ト に 基 づ い て IPMPツ ー ル を 取 得 す る 手 段 と を 含 む

。
【 請 求 項 ６ 】
　

、
　 　 IPMP端 末 の IPMPツ ー ル マ ネ ー ジ ャ で コ ン テ ン ツ ス ト リ ー ム の 中 を 構 文 解 析 す る 手 段 と
、
　 　 IPMPツ ー ル リ ス ト フ ラ グ 、 コ ン テ ン ツ ID及 び IPMPツ ー ル リ ス ト を 解 釈 す る 手 段 と 、
　 　 ロ ー カ ル （ 事 前 ロ ー ド 又 は 事 前 符 号 化 ） 、 周 辺 装 置 、 遠 隔 側 、 又 は 当 該 コ ン テ ン ツ ス
ト リ ー ム か ら 当 該 IPMPツ ー ル リ ス ト に 基 づ い て IPMPツ ー ル を 取 得 す る 手 段 と 、
　 　 要 求 を コ ン テ ン ツ デ ィ ス ト リ ビ ュ ー タ に 自 動 的 に 出 し て 、 ユ ー ザ 権 利 認 証 を 行 う 手 段
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こ と を 特 徴 と
す る コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び 共 通 IPMPシ ス テ ム の 装 置

コ ン テ ン ツ プ ロ バ イ ダ と 利 用 者 IPMP端 末 と を 含 む コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び
共 通 IPMPシ ス テ ム の 装 置 で あ っ て

こ と を 特 徴 と
す る コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び 共 通 IPMPシ ス テ ム の 装 置

請 求 項 １ な い し ３ の い ず れ か に お い て 、
よ う に

こ と を 特 徴 と す る コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び 共
通 IPMPシ ス テ ム の 装 置

コ ン テ ン ツ プ ロ バ イ ダ と 利 用 者 IPMP端 末 と を 含 む コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び
共 通 IPMPシ ス テ ム の 装 置 で あ っ て

こ と を
特 徴 と す る コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び 共 通 IPMPシ ス テ ム の 装 置

コ ン テ ン ツ プ ロ バ イ ダ と 利 用 者 IPMP端 末 と を 含 む コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び
共 通 IPMPシ ス テ ム の 装 置 で あ っ て



と 、
　 　 前 記 ユ ー ザ 権 利 認 証 が 成 功 し た 後 、 当 該 コ ン テ ン ツ デ ィ ス ト リ ビ ュ ー タ か ら ラ イ セ ン
ス 又 は キ ー 情 報 を 受 信 す る 手 段 と 、
　 　 前 記 ユ ー ザ 権 利 認 証 が 成 功 し た 後 、 要 求 さ れ た コ ン テ ン ツ の 消 費 用 の 使 用 規 則 を 取 得
す る 手 段 と を 含 む

。
【 請 求 項 ７ 】
　

、
　 　 要 求 を コ ン テ ン ツ デ ィ ス ト リ ビ ュ ー タ に 自 動 的 に 出 し て 、 ユ ー ザ 権 利 認 証 を 行 う 手 段
と 、
　 　 前 記 ユ ー ザ 権 利 認 証 が 成 功 し た 後 、 当 該 コ ン テ ン ツ デ ィ ス ト リ ビ ュ ー タ か ら ラ イ セ ン
ス 又 は キ ー 情 報 を 受 信 す る 手 段 と 、
　 　 当 該 ラ イ セ ン ス 又 は キ ー 情 報 を IPMP端 末 で 構 文 解 析 す る 手 段 と 、
　 　 当 該 ラ イ セ ン ス 又 は キ ー 情 報 を 当 該 IPMP端 末 の メ モ リ に 格 納 す る 手 段 と 、
　 　 当 該 IPMP端 末 の IPMPツ ー ル マ ネ ー ジ ャ で コ ン テ ン ツ ス ト リ ー ム の 中 を 構 文 解 析 す る 手
段 と 、
　 　 IPMPツ ー ル リ ス ト フ ラ グ 、 コ ン テ ン ツ ID及 び IPMPツ ー ル リ ス ト を 解 釈 す る 手 段 と 、
　 　 ロ ー カ ル （ 事 前 ロ ー ド 又 は 事 前 符 号 化 ） 、 周 辺 装 置 、 遠 隔 側 、 又 は 当 該 コ ン テ ン ツ ス
ト リ ー ム か ら 当 該 IPMPツ ー ル リ ス ト に 基 づ い て IPMPツ ー ル を 取 得 す る 手 段 と 、
　 　 IPMPツ ー ル リ ス ト 情 報 の 当 該 部 分 と 共 に 上 記 ス テ ッ プ で 検 索 さ れ た 当 該 IPMPツ ー ル を
当 該 IPMP端 末 の メ モ リ に 格 納 す る 手 段 と 、
　 　 当 該 メ モ リ に 格 納 さ れ た 当 該 IPMPツ ー ル と 共 に 当 該 ラ イ セ ン ス ／ キ ー 情 報 を 用 い て 当
該 コ ン テ ン ツ ス ト リ ー ム を 暗 号 解 読 及 び 復 号 す る 手 段 と を 含 む

。
【 請 求 項 ８ 】
　

、
　 　 要 求 を コ ン テ ン ツ デ ィ ス ト リ ビ ュ ー タ に 送 信 し て 、 ユ ー ザ 認 証 を 行 う 手 段 と 、
　 　 当 該 コ ン テ ン ツ デ ィ ス ト リ ビ ュ ー タ か ら ラ イ セ ン ス 又 は キ ー 情 報 を 受 信 す る 手 段 と 、
　 　 当 該 ラ イ セ ン ス 又 は キ ー 情 報 を IPMP端 末 で 構 文 解 析 す る 手 段 と 、
　 　 当 該 ラ イ セ ン ス 又 は キ ー 情 報 を 当 該 IPMP端 末 の メ モ リ に 格 納 す る 手 段 と 、
　 　 当 該 IPMP端 末 の IPMPツ ー ル マ ネ ー ジ ャ で コ ン テ ン ツ ス ト リ ー ム の 中 を 構 文 解 析 す る 手
段 と 、
　 　 IPMPツ ー ル リ ス ト フ ラ グ 、 コ ン テ ン ツ ID及 び IPMPツ ー ル リ ス ト を 解 釈 す る 手 段 と 、
　 　 ロ ー カ ル （ 事 前 ロ ー ド 又 は 事 前 符 号 化 ） 、 周 辺 装 置 、 遠 隔 側 、 又 は 当 該 コ ン テ ン ツ ス
ト リ ー ム か ら 当 該 IPMPツ ー ル リ ス ト に 基 づ い て IPMPツ ー ル を 取 得 す る 手 段 と 、
　 　 IPMPツ ー ル リ ス ト 情 報 の 当 該 部 分 と 共 に 上 記 ス テ ッ プ で 検 索 さ れ た 当 該 IPMPツ ー ル を
当 該 IPMP端 末 の メ モ リ に 格 納 す る 手 段 と 、
　 　 当 該 ラ イ セ ン ス 又 は キ ー 情 報 を 用 い て 当 該 IPMP情 報 内 の 当 該 暗 号 化 さ れ た キ ー を 暗 号
解 読 す る 手 段 と 、
　 　 コ ン テ ン ツ プ ロ バ イ ダ 側 で 当 該 コ ン テ ン ツ を 暗 号 化 す る た め に 使 用 さ れ た 暗 号 化 キ ー
を 上 記 ス テ ッ プ か ら 取 得 す る 手 段 と 、
　 　 上 記 ス テ ッ プ か ら 取 得 さ れ た 当 該 暗 号 化 キ ー を 用 い て 当 該 コ ン テ ン ツ を 暗 号 解 読 し て
、 最 初 の コ ン テ ン ツ を 取 得 す る 手 段 と 、
　 　 当 該 最 初 の コ ン テ ン ツ を 当 該 IPMP端 末 で の 再 生 の た め に 復 号 す る 手 段 と を 含 む

。
【 請 求 項 ９ 】
　 請 求 項 ５ ， ６ ， ７ ， ８ の い ず れ か に お い て 、 IPMPツ ー ル リ ス ト は 、
　 　 IPMPツ ー ル の 大 部 分 に 関 す る IPMPツ ー ル IDを テ ー ブ ル 状 に 定 義 し て お り 、
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こ と を 特 徴 と す る コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び 共 通 IPMPシ ス テ
ム の 装 置

コ ン テ ン ツ プ ロ バ イ ダ と 利 用 者 IPMP端 末 と を 含 む コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び
共 通 IPMPシ ス テ ム の 装 置 で あ っ て

こ と を 特 徴 と す る コ ン テ ン
ツ 提 供 及 び 保 護 用 の 柔 軟 及 び 共 通 IPMPシ ス テ ム の 装 置

コ ン テ ン ツ プ ロ バ イ ダ と 利 用 者 IPMP端 末 と を 含 む コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び
共 通 IPMPシ ス テ ム の 装 置 で あ っ て

こ と を
特 徴 と す る コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び 共 通 IPMPシ ス テ ム の 装 置



　 　 当 該 テ ー ブ ル に 予 約 可 能 な 未 使 用 ス ペ ー ス が あ り 、
　 　 IPMPツ ー ル タ イ プ と も 呼 ば れ る IPMPツ ー ル の カ テ ゴ リ と し て IPMPツ ー ル IDの 一 部 が 定
義 さ れ て お り 、
　 　 当 該 テ ー ブ ル を IPMP端 末 に 事 前 ロ ー ド 、 事 前 符 号 化 又 は ダ ウ ン ロ ー ド す る 手 段 と 、
　 　 前 記 コ ン テ ン ツ ス ト リ ー ム 内 に 保 持 さ れ た 当 該 IPMPツ ー ル リ ス ト か ら 当 該 IPMPツ ー ル
IDを 抽 出 す る 手 段 と 、
　 　 前 記 コ ン テ ン ツ ス ト リ ー ム に 保 持 さ れ た 当 該 IPMPツ ー ル リ ス ト に 表 示 さ れ た IPMPツ ー
ル 位 置 識 別 子 を 取 得 す る 手 段 と 、
　 　 IPMPツ ー ル 位 置 識 別 子 に 加 え て 、 IPMPツ ー ル IDと 共 に 、 当 該 コ ン テ ン ツ ス ト リ ー ム に
保 持 さ れ た IPMPツ ー ル フ ォ ー マ ッ ト IDを 取 得 す る 手 段 と 、
　 　 適 切 な フ ォ ー マ ッ ト で あ る IPMPツ ー ル を 選 択 し て 、 IPMP端 末 プ ラ ッ ト フ ォ ー ム に 適 合
さ せ る 手 段 と 、
　 　 上 記 手 段 で 取 得 さ れ た 当 該 位 置 か ら 当 該 IPMPツ ー ル を 検 索 す る 手 段 と を 更 に 含 む

。
【 請 求 項 １ ０ 】
　

、
　 　 予 め 定 め た テ ー ブ ル に 基 づ い て IPMPツ ー ル リ ス ト を 構 築 し て コ ン テ ン ツ に 使 用 さ れ た
IPMPツ ー ル の 内 容 を IPMP端 末 に 通 知 す る 、
　 　 デ ー タ 暗 号 解 読 、 透 か し な ど の IPMPツ ー ル の カ テ ゴ リ と し て 当 該 予 め 定 め た テ ー ブ ル
か ら IPMPツ ー ル タ イ プ IDを 選 択 す る 手 段 と 、
　 　 当 該 IPMPツ ー ル タ イ プ IDの 下 で あ る 特 定 の ア ル ゴ リ ズ ム を 有 す る あ る 特 定 の IPMPツ ー
ル に 関 し て 当 該 予 め 定 め た テ ー ブ ル か ら IPMPツ ー ル IDを 選 択 す る 手 段 と 、
　 　 当 該 予 め 定 め た テ ー ブ ル か ら IPMPツ ー ル 位 置 IDを 選 択 し て 、 IPMPツ ー ル を ダ ウ ン ロ ー
ド 又 は 検 索 可 能 な 場 所 を 通 知 す る 手 段 と 、
　 　 IPMPツ ー ル を 遠 隔 で 検 索 す る 場 合 、 当 該 IPMPツ ー ル リ ス ト に URL位 置 を 与 え る 手 段 と
、
　 　 バ イ ナ リ フ ォ ー マ ッ ト に プ リ コ ン パ イ ル さ れ た IPMPツ ー ル の 各 セ ッ ト に 関 す る IPMPツ
ー ル フ ォ ー マ ッ ト IDを 選 択 す る 手 段 と を

。
【 請 求 項 １ １ 】
　 請 求 項 １ ， ２ ， ３ の い ず れ か に お い て 、 暗 号 化 ツ ー ル を 用 い て 事 前 符 号 化 コ ン テ ン ツ ス
ト リ ー ム を 暗 号 化 す る 、
　 　 イ ン ト ラ 符 号 化 フ レ ー ム （ Ｉ フ レ ー ム ） な ど の 事 前 符 号 化 映 像 ス ト リ ー ム で キ ー ア ク
セ ス ユ ニ ッ ト を 探 索 す る 手 段 と 、
　 　 す べ て の ア ク セ ス ユ ニ ッ ト を 暗 号 化 す る 代 わ り に 暗 号 化 ツ ー ル を 用 い て 当 該 キ ー ア ク
セ ス ユ ニ ッ ト の み を 暗 号 化 し て 、 暗 号 解 読 側 の 処 理 を 高 速 化 す る 手 段 と を 更 に 含 む

。
【 請 求 項 １ ２ 】
　 請 求 項 １ ， ２ ， ３ の い ず れ か に お い て 、 暗 号 化 ツ ー ル を 用 い て 事 前 符 号 化 コ ン テ ン ツ ス
ト リ ー ム を 暗 号 化 す る 、
　 　 事 前 符 号 化 映 像 ス ト リ ー ム 又 は 音 声 ス ト リ ー ム で 重 要 ビ ッ ト を 探 索 す る 手 段 と 、
　 　 す べ て の ア ク セ ス ユ ニ ッ ト を 暗 号 化 す る 代 わ り に 暗 号 化 ツ ー ル を 用 い て 当 該 重 要 ビ ッ
ト の み を 暗 号 化 し て 、 暗 号 解 読 側 の 処 理 を 高 速 化 す る 手 段 と を 更 に 含 む

。
【 請 求 項 １ ３ 】
　 、 選 択 さ れ た ア ク セ ス ユ ニ ッ ト 又 は 重 要 ビ ッ ト に 関 し て 暗 号 化 を 部
分 的 に 行 わ れ た 保 護 コ ン テ ン ツ ス ト リ ー ム を 復 号 す る 手 段 と 、
　 　 予 め 定 め た 規 則 に 基 づ い て 暗 号 化 さ れ た ビ ッ ト 又 は ア ク セ ス ユ ニ ッ ト を 探 索 し て 、 所
与 の デ ー タ 暗 号 解 読 ツ ー ル を 用 い て 前 記 ビ ッ ト 又 は ア ク セ ス ユ ニ ッ ト を 暗 号 解 読 す る 手 段
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こ と
を 特 徴 と す る コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び 共 通 IPMPシ ス テ ム の 装 置

コ ン テ ン ツ プ ロ バ イ ダ と 利 用 者 IPMP端 末 と を 含 む コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び
共 通 IPMPシ ス テ ム の 装 置 で あ っ て

よ う に

含 む こ と を 特 徴 と す る コ ン テ ン ツ 提 供 及 び 保 護 用
の 柔 軟 及 び 共 通 IPMPシ ス テ ム の 装 置

よ う に

こ と を
特 徴 と す る コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び 共 通 IPMPシ ス テ ム の 装 置

よ う に

こ と を 特 徴 と す る
コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び 共 通 IPMPシ ス テ ム の 装 置

請 求 項 １ １ に お い て



と を 、 保 護 コ ン テ ン ツ を 暗 号 解 読 し て 再 生 す る
。

【 請 求 項 １ ４ 】
　 、 指 定 イ ン タ フ ェ ー ス に 従 っ て IPMPツ ー ル が さ れ
て お り 、
　 　 当 該 イ ン タ フ ェ ー ス を 含 ん だ IPMP端 末 が 構 築
　 　 当 該 IPMPツ ー ル を 検 索 し て 当 該 端 末 の 当 該 イ ン タ フ ェ ー ス に 適 合 さ せ る 手 段 を 含
む 。
【 請 求 項 １ ５ 】
　 、 MPEG－ 4シ ス テ ム に あ る 基 本 ス ト リ ー ム に 対 応
付 け ら れ た デ コ ー ダ 構 成 記 述 子 に 新 し い ス ト リ ー ム タ イ プ を 指 定 し 、
　 　 MPEG－ 4の IPMP基 本 ス ト リ ー ム に IPMPツ ー ル を 保 持 す る こ と を 可 能 に し た

。
【 請 求 項 １ ６ 】
　

、
　 　 符 号 化 技 術 を 用 い て コ ン テ ン ツ を コ ン テ ン ツ ス ト リ ー ム に 符 号 化 す る ス テ ッ プ と 、
　 　 デ ー タ 暗 号 化 ツ ー ル を 用 い て 当 該 符 号 化 コ ン テ ン ツ ス ト リ ー ム を 暗 号 化 す る ス テ ッ プ
と 、
　 　 透 か し ツ ー ル を 用 い て 当 該 コ ン テ ン ツ に 透 か し 情 報 を 埋 め 込 む ス テ ッ プ と 、
　 　 上 記 ス テ ッ プ で 用 い ら れ た 当 該 コ ン テ ン ツ に 関 す る コ ン テ ン ツ ID及 び IPMP（ 知 的 所 有
権 管 理 保 護 ） ツ ー ル リ ス ト （ IPMPツ ー ル 情 報 ） を 作 成 す る ス テ ツ プ と 、
各 コ ン テ ン ツ ス ト リ ー ム の ヘ ッ ダ と し て 保 持 す べ き IPMPツ ー ル リ ス ト フ ラ グ を 作 成 す る ス
テ ッ プ と 、
　 　 IPMPツ ー ル リ ス ト フ ラ グ 、 次 い で IPMPツ ー ル リ ス ト 、 コ ン テ ン ツ ID及 び 実 際 の 符 号 化
コ ン テ ン ツ ス ト リ ー ム を 含 む コ ン テ ン ツ ス ト リ ー ム を 構 成 す る ス テ ッ プ と を 含 む

。
【 請 求 項 １ ７ 】
　

、
　 　 符 号 化 技 術 を 用 い て コ ン テ ン ツ を コ ン テ ン ツ ス ト リ ー ム に 符 号 化 す る ス テ ッ プ と 、
　 　 デ ー タ 暗 号 化 ツ ー ル 又 は 他 の ツ ー ル を 用 い て 当 該 符 号 化 コ ン テ ン ツ ス ト リ ー ム を 暗 号
化 す る ス テ ッ プ と 、
　 　 上 記 ス テ ッ プ で 用 い た 当 該 コ ン テ ン ツ に 関 す る コ ン テ ン ツ ID及 び IPMP（ 知 的 所 有 権 管
理 保 護 ） ツ ー ル リ ス ト （ IPMPツ ー ル 情 報 ） を 作 成 す る ス テ ッ プ と 、
　 　 各 コ ン テ ン ツ ス ト リ ー ム の ヘ ッ ダ と し て 保 持 す べ き IPMPツ ー ル リ ス ト フ ラ グ を 作 成 す
る ス テ ッ プ と 、
　 　 IPMPツ ー ル リ ス ト フ ラ グ 、 次 い で IPMPツ ー ル リ ス ト 、 コ ン テ ン ツ ID及 び 実 際 の 符 号 化
コ ン テ ン ツ ス ト リ ー ム を 含 む コ ン テ ン ツ ス ト リ ー ム を 構 成 す る ス テ ッ プ と を 含 む

。
【 請 求 項 １ ８ 】
　

、
　 　 符 号 化 技 術 を 用 い て コ ン テ ン ツ を コ ン テ ン ツ ス ト リ ー ム に 符 号 化 す る ス テ ッ プ と 、
　 　 暗 号 化 キ ー を 有 す る 暗 号 化 ツ ー ル 又 は 他 の ツ ー ル を 用 い て 当 該 コ ン テ ン ツ ス ト リ ー ム
を 暗 号 化 す る ス テ ッ プ と 、
　 　 よ り 高 い セ キ ュ リ テ ィ の た め に 別 の 暗 号 化 キ ー を 有 す る 任 意 の 暗 号 化 ツ ー ル を 用 い て
当 該 暗 号 化 キ ー を 暗 号 化 す る ス テ ッ プ と 、
　 　 当 該 コ ン テ ン ツ ス ト リ ー ム と 同 一 の ス ト リ ー ム に 保 持 さ れ た IPMP情 報 に 上 記 当 該 暗 号
化 さ れ た キ ー を 埋 め 込 む ス テ ッ プ と 、
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含 み こ と を 特 徴 と す る コ ン テ ン ツ 提 供 及 び
保 護 用 の 柔 軟 及 び 共 通 IPMPシ ス テ ム の 装 置

請 求 項 １ な い し ３ の い ず れ か に お い て

さ れ 、
更 に

こ と を 特 徴 と す る コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び 共 通 IPMPシ ス テ ム の 装 置

請 求 項 １ な い し ３ の い ず れ か に お い て

こ と を 特 徴
と す る コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び 共 通 IPMPシ ス テ ム の 装 置

コ ン テ ン ツ プ ロ バ イ ダ と 利 用 者 IPMP端 末 と を 含 む コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び
共 通 IPMPシ ス テ ム の 方 法 で あ っ て

こ と を 特
徴 と す る コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び 共 通 IPMPシ ス テ ム の 方 法

コ ン テ ン ツ プ ロ バ イ ダ と 利 用 者 IPMP端 末 と を 含 む コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び
共 通 IPMPシ ス テ ム の 方 法 で あ っ て

こ と を 特
徴 と す る コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び 共 通 IPMPシ ス テ ム の 方 法

コ ン テ ン ツ プ ロ バ イ ダ と 利 用 者 IPMP端 末 と を 含 む コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び
共 通 IPMPシ ス テ ム の 方 法 で あ っ て



　 　 上 記 ス テ ッ プ で 用 い た 当 該 コ ン テ ン ツ に 関 す る コ ン テ ン ツ ID及 び IPMP（ 知 的 所 有 権 管
理 保 護 ） ツ ー ル リ ス ト （ IPMPツ ー ル 情 報 ） を 作 成 す る ス テ ッ プ と 、
　 　 各 コ ン テ ン ツ ス ト リ ー ム の ヘ ッ ダ と し て 保 持 す べ き IPMPツ ー ル リ ス ト フ ラ グ を 作 成 す
る ス テ ッ プ と 、
　 　 IPMPツ ー ル リ ス ト フ ラ グ 、 次 い で IPMPツ ー ル リ ス ト 、 コ ン テ ン ツ ID及 び 実 際 の 符 号 化
コ ン テ ン ツ ス ト リ ー ム を 含 む コ ン テ ン ツ ス ト リ ー ム を 構 成 す る ス テ ッ プ と を 含 む

。
【 請 求 項 １ ９ 】
　 請 求 項 １ ６ ， １ ７ ， １ ８ の い ず れ か に お い て 、 当 該 コ ン テ ン ツ に 関 す る コ ン テ ン ツ ID及
び IPMPツ ー ル リ ス ト を 作 成 す る 、
　 　 IPMPツ ー ル IDを 各 コ ン テ ン ツ に 割 当 て て 、 何 れ の ツ ー ル を デ ー タ 保 護 に 使 用 す る か を
表 示 す る ス テ ッ プ と 、
　 　 位 置 タ イ プ IDを 各 IPMPツ ー ル に 割 当 て て 、 当 該 IPMPツ ー ル が 入 手 可 能 で あ る 位 置 の タ
イ プ を 通 知 す る ス テ ッ プ と 、
　 　 フ ォ ー マ ッ ト IDを 割 当 て て 、 ダ ウ ン ロ ー ド さ れ た IPMPツ ー ル フ ォ ー マ ッ ト を 表 示 し て
、 準 拠 IPMP端 末 が そ れ ら の プ ラ ッ ト フ ォ ー ム に 基 づ い て 選 択 及 び 検 索 す る こ と を 可 能 に す
る ス テ ッ プ と 、
　 　 当 該 IPMPツ ー ル の 位 置 を 表 示 し て 、 端 末 が 当 該 IPMPツ ー ル を 当 該 位 置 か ら 取 得 す る こ
と を 可 能 に す る ス テ ッ プ と を 更 に 含 む

。
【 請 求 項 ２ ０ 】
　

、
　 　 IPMP端 末 の IPMPツ ー ル マ ネ ー ジ ャ で コ ン テ ン ツ ス ト リ ー ム の 中 を 構 文 解 析 す る ス テ ッ
プ と 、
　 　 IPMPツ ー ル リ ス ト フ ラ グ 、 コ ン テ ン ツ ID及 び IPMPツ ー ル リ ス ト を 解 釈 す る ス テ ッ プ と
、
　 　 ロ ー カ ル （ 事 前 ロ ー ド 又 は 事 前 符 号 化 ） 、 周 辺 装 置 、 遠 隔 側 、 又 は 当 該 コ ン テ ン ツ ス
ト リ ー ム か ら 当 該 IPMPツ ー ル リ ス ト に 基 づ い て IPMPツ ー ル を 取 得 す る ス テ ッ プ と を 含 む

。
【 請 求 項 ２ １ 】
　

、
　 　 IPMP端 末 の IPMPツ ー ル マ ネ ー ジ ャ で コ ン テ ン ツ ス ト リ ー ム の 中 を 構 文 解 析 す る ス テ ッ
プ と 、
　 　 IPMPツ ー ル リ ス ト フ ラ グ 、 コ ン テ ン ツ ID及 び IPMPツ ー ル リ ス ト を 解 釈 す る ス テ ッ プ と
、
　 　 ロ ー カ ル （ 事 前 ロ ー ド 又 は 事 前 符 号 化 ） 、 周 辺 装 置 、 遠 隔 側 、 又 は 当 該 コ ン テ ン ツ ス
ト リ ー ム か ら 当 該 IPMPツ ー ル リ ス ト に 基 づ い て IPMPツ ー ル を 取 得 す る ス テ ッ プ と 、
　 　 要 求 を コ ン テ ン ツ デ ィ ス ト リ ビ ュ ー タ に 自 動 的 に 出 し て 、 ユ ー ザ 権 利 認 証 を 行 う ス テ
ッ プ と 、
　 　 前 記 ユ ー ザ 権 利 認 証 が 成 功 し た 後 、 当 該 コ ン テ ン ツ デ ィ ス ト リ ビ ュ ー タ か ら ラ イ セ ン
ス 又 は キ ー 情 報 を 受 信 す る ス テ ッ プ と 、
　 　 前 記 ユ ー ザ 権 利 認 証 が 成 功 し た 後 、 要 求 さ れ た コ ン テ ン ツ の 消 費 用 の 使 用 規 則 を 取 得
す る ス テ ッ プ と を 含 む

。
【 請 求 項 ２ ２ 】
　

、
　 　 要 求 を コ ン テ ン ツ デ ィ ス ト リ ビ ュ ー タ に 自 動 的 に 出 し て 、 ユ ー ザ 権 利 認 証 を 行 う ス テ
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こ と を 特
徴 と す る コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び 共 通 IPMPシ ス テ ム の 方 法

よ う に

こ と を 特 徴 と す る コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟
及 び 共 通 IPMPシ ス テ ム の 方 法
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共 通 IPMPシ ス テ ム の 方 法 で あ っ て

こ
と を 特 徴 と す る コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び 共 通 IPMPシ ス テ ム の 方 法

コ ン テ ン ツ プ ロ バ イ ダ と 利 用 者 IPMP端 末 と を 含 む コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び
共 通 IPMPシ ス テ ム の 方 法 で あ っ て

こ と を 特 徴 と す る コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び 共 通 IPMPシ
ス テ ム の 方 法

コ ン テ ン ツ プ ロ バ イ ダ と 利 用 者 IPMP端 末 と を 含 む コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び
共 通 IPMPシ ス テ ム の 方 法 で あ っ て



ッ プ と 、
　 　 前 記 ユ ー ザ 権 利 認 証 が 成 功 し た 後 、 当 該 コ ン テ ン ツ デ ィ ス ト リ ビ ュ ー タ か ら ラ イ セ ン
ス 又 は キ ー 情 報 を 受 信 す る ス テ ッ プ と 、
　 　 当 該 ラ イ セ ン ス 又 は キ ー 情 報 を IPMP端 末 で 構 文 解 析 す る ス テ ッ プ と 、
　 　 当 該 ラ イ セ ン ス 又 は キ ー 情 報 を 当 該 IPMP端 末 の メ モ リ に 格 納 す る ス テ ッ プ と 、
　 　 当 該 IPMP端 末 の IPMPツ ー ル マ ネ ー ジ ャ で コ ン テ ン ツ ス ト リ ー ム の 中 を 構 文 解 析 す る ス
テ ッ プ と 、
　 　 IPMPツ ー ル リ ス ト フ ラ グ 、 コ ン テ ン ツ ID及 び IPMPツ ー ル リ ス ト を 解 釈 す る ス テ ッ プ と
、
　 　 ロ ー カ ル （ 事 前 ロ ー ド 又 は 事 前 符 号 化 ） 、 周 辺 装 置 、 遠 隔 側 、 又 は 当 該 コ ン テ ン ツ ス
ト リ ー ム か ら 当 該 IPMPツ ー ル リ ス ト に 基 づ い て IPMPツ ー ル を 取 得 す る ス テ ッ プ と 、
　 　 IPMPツ ー ル リ ス ト 情 報 の 当 該 部 分 と 共 に 上 記 ス テ ッ プ で 検 索 さ れ た 当 該 IPMPツ ー ル を
当 該 IPMP端 末 の メ モ リ に 格 納 す る ス テ ッ プ と 、
　 　 当 該 メ モ リ に 格 納 さ れ た 当 該 IPMPツ ー ル と 共 に 当 該 ラ イ セ ン ス ／ キ ー 情 報 を 用 い て 当
該 コ ン テ ン ツ ス ト リ ー ム を 暗 号 解 読 及 び 復 号 す る ス テ ッ プ と を 含 む

。
【 請 求 項 ２ ３ 】
　

、
　 　 要 求 を コ ン テ ン ツ デ ィ ス ト リ ビ ュ ー タ に 送 宿 し て 、 ユ ー ザ 認 証 を 行 う ス テ ッ プ と 、
　 　 当 該 コ ン テ ン ツ デ ィ ス ト リ ビ ュ ー タ か ら ラ イ セ ン ス 又 は キ ー 情 報 を 受 信 す る ス テ ッ プ
と 、
　 　 当 該 ラ イ セ ン ス 又 は キ ー 情 報 を IPMP端 末 で 構 文 解 析 す る ス テ ッ プ と 、
　 　 当 該 ラ イ セ ン ス 又 は キ ー 情 報 を 当 該 IPMP端 末 の メ モ リ に 格 納 す る ス テ ッ プ と 、
　 　 当 該 IPMP端 末 の IPMPツ ー ル マ ネ ー ジ ャ で コ ン テ ン ツ ス ト リ ー ム の 中 を 構 文 解 析 す る ス
テ ッ プ と 、
　 　 IPMPツ ー ル リ ス ト フ ラ グ 、 コ ン テ ン ツ ID及 び IPMPツ ー ル リ ス ト を 解 釈 す る ス テ ッ プ と
、
　 　 ロ ー カ ル （ 事 前 ロ ー ド 又 は 事 前 符 号 化 ） 、 周 辺 装 置 、 遠 隔 側 、 又 は 当 該 コ ン テ ン ツ ス
ト リ ー ム か ら 当 該 IPMPツ ー ル リ ス ト に 基 づ い て IPMPツ ー ル を 取 得 す る ス テ ッ プ と 、
　 　 IPMPツ ー ル リ ス ト 情 報 の 当 該 部 分 と 共 に 上 記 ス テ ッ プ で 検 索 さ れ た 当 該 IPMPツ ー ル を
当 該 IPMP端 末 の メ モ リ に 格 納 す る ス テ ッ プ と 、
　 　 当 該 ラ イ セ ン ス 又 は キ ー 情 報 を 用 い て 当 該 IPMP情 報 内 の 当 該 暗 号 化 さ れ た キ ー を 暗 号
解 読 す る ス テ ッ プ と 、 コ ン テ ン ツ プ ロ バ イ ダ 側 で 当 該 コ ン テ ン ツ を 上 記 ス テ ッ プ で 暗 号 化
す る た め に 使 用 さ れ た 暗 号 化 キ ー を 取 得 す る ス テ ッ プ と 、
　 　 上 記 ス テ ッ プ か ら 取 得 さ れ た 当 該 暗 号 化 キ ー を 用 い て 当 該 コ ン テ ン ツ を 暗 号 解 読 し て
、 最 初 の コ ン テ ン ツ を 取 得 す る ス テ ッ プ と 、
　 　 当 該 最 初 の コ ン テ ン ツ を 当 該 IPMP端 末 で 再 生 す る 為 に 復 号 す る ス テ ッ プ と を 含 む

。
【 請 求 項 ２ ４ 】
　 請 求 項 ２ ０ ， ２ １ ， ２ ２ ， ２ ３ の い ず れ か に お い て 、 ロ ー カ ル （ 事 前 ロ ー ド 又 は 事 前 符
号 化 ） 、 周 辺 装 置 、 遠 隔 側 、 又 は 当 該 コ ン テ ン ツ ス ト リ ー ム か ら 当 該 IPMPツ ー ル リ ス ト に
基 づ い て IPMPツ ー ル を 取 得 す る 、
　 　 IPMPツ ー ル の 大 部 分 に 関 す る IPMPツ ー ル IDを テ ー ブ ル に 定 義 さ れ て お り 、
　 　 今 後 の 又 は 未 知 ／ 専 用 の IPMPツ ー ル に 使 用 さ れ る べ き IPMPツ ー ル IDに 関 す る 項 目 を 当
該 テ ー ブ ル に 予 約 す る 余 地 が あ り 、
　 　 IPMPツ ー ル タ イ プ と も 呼 ば れ る IPMPツ ー ル の カ テ ゴ リ と し て IPMPツ ー ル IDの 一 部 が 定
義 さ れ て い る 、
　 　 当 該 テ ー ブ ル を IPMP端 末 に 事 前 ロ ー ド 、 事 前 符 号 化 又 は ダ ウ ン ロ ー ド す る ス テ ッ プ と
、
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こ と を 特 徴 と す る コ ン
テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び 共 通 IPMPシ ス テ ム の 方 法

コ ン テ ン ツ プ ロ バ イ ダ と 利 用 者 IPMP端 末 と を 含 む コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び
共 通 IPMPシ ス テ ム の 方 法 で あ っ て

こ と
を 特 徴 と す る コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び 共 通 IPMPシ ス テ ム の 方 法

よ う に



　 　 前 記 コ ン テ ン ツ ス ト リ ー ム 内 に 保 持 さ れ た 当 該 IPMPツ ー ル リ ス ト か ら 当 該 IPMPツ ー ル
IDを 抽 出 す る ス テ ッ プ と 、
　 　 前 記 コ ン テ ン ツ ス ト リ ー ム に 保 持 さ れ た 当 該 IPMPツ ー ル リ ス ト に 表 示 さ れ た IPMPツ ー
ル 位 置 識 別 子 を 取 得 す る ス テ ッ プ と 、
　 　 IPMPツ ー ル 位 置 識 別 子 に 加 え て 、 IPMPツ ー ル IDと 共 に 、 当 該 コ ン テ ン ツ ス ト リ ー ム に
保 持 さ れ た IPMPツ ー ル フ ォ ー マ ッ ト IDを 取 得 す る ス テ ッ プ と 、
　 　 適 切 な フ ォ ー マ ッ ト で あ る IPMPツ ー ル を 選 択 し て 、 IPMP端 末 プ ラ ッ ト フ ォ ー ム に 適 合
さ せ る ス テ ッ プ と 、
　 　 上 記 手 段 で 取 得 さ れ た 当 該 位 置 か ら 当 該 IPMPツ ー ル を 検 索 す る ス テ ッ プ と を 更 に 含 む

。
【 請 求 項 ２ ５ 】
　 、 予 め 定 め た テ ー ブ ル に 基 づ い て IPMPツ ー ル
リ ス ト を 構 築 し て 、 コ ン テ ン ツ に 使 用 さ れ た IPMPツ ー ル の 内 容 を IPMP端 末 に 通 知 す る ス テ
ッ プ と 、
　 　 対 応 す る コ ン テ ン ツ ス ト リ ー ム の 前 に 当 該 IPMPツ ー ル リ ス ト を 挿 入 す る ス テ ッ プ と を

含 む
。
【 請 求 項 ２ ６ 】
　

、
　 　 予 め 定 め た テ ー ブ ル に 基 づ い て IPMPツ ー ル リ ス ト を 構 築 し て コ ン テ ン ツ に 使 用 さ れ た
IPMPツ ー ル の 内 容 を IPMP端 末 に 通 知 す る 、
　 　 デ ー タ 暗 号 解 読 、 透 か し な ど の IPMPツ ー ル の カ テ ゴ リ と し て 当 該 予 め 定 め た テ ー ブ ル
か ら IPMPツ ー ル タ イ プ IDを 選 択 す る ス テ ッ プ と 、
　 　 当 該 IPMPツ ー ル タ イ プ IDの 下 で あ る 特 定 の ア ル ゴ リ ズ ム を 有 す る あ る 特 定 の IPMPツ ー
ル に 関 し て 当 該 予 め 定 め た テ ー ブ ル か ら IPMPツ ー ル IDを 選 択 す る ス テ ッ プ と 、
　 　 当 該 予 め 定 め た テ ー ブ ル か ら IPMPツ ー ル 位 置 IDを 選 択 し て 、 IPMPツ ー ル を ダ ウ ン ロ ー
ド 又 は 検 索 可 能 な 場 所 を 通 知 す る ス テ ッ プ と 、
　 　 IPMPツ ー ル を 遠 隔 で 検 索 す る 場 合 、 当 該 IPMPツ ー ル リ ス ト に URL位 置 を 与 え る ス テ ッ
プ と 、
　 　 バ イ ナ リ フ ォ ー マ ッ ト に プ リ コ ン パ イ ル さ れ た IPMPツ ー ル の 各 セ ッ ト に 関 す る IPMPツ
ー ル フ ォ ー マ ッ ト IDを 選 択 す る ス テ ッ プ と を

。
【 請 求 項 ２ ７ 】
　 請 求 項 １ ６ ， １ ７ ， １ ８ の い ず れ か に お い て 、 暗 号 化 ツ ー ル を 用 い て 事 前 符 号 化 コ ン テ
ン ツ ス ト リ ー ム を 暗 号 化 す る 、
　 　 イ ン ト ラ 符 号 化 フ レ ー ム （ Ｉ フ レ ー ム ） な ど の 事 前 符 号 化 映 像 ス ト リ ー ム で キ ー ア ク
セ ス ユ ニ ッ ト を 探 索 す る ス テ ッ プ と 、
　 　 す べ て の ア ク セ ス ユ ニ ッ ト を 暗 号 化 す る 代 わ り に 暗 号 化 ツ ー ル を 用 い て 当 該 キ ー ア ク
セ ス ユ ニ ッ ト の み を 暗 号 化 し て 、 暗 号 解 読 側 の 処 理 を 高 速 化 す る ス テ ッ プ と を 更 に 含

。
【 請 求 項 ２ ８ 】
　 請 求 項 １ ６ ， １ ７ ， １ ８ の い ず れ か に お い て 、 暗 号 化 ツ ー ル を 用 い て 事 前 符 号 化 コ ン テ
ン ツ ス ト リ ー ム を 暗 号 化 す る 、
　 　 事 前 符 号 化 映 像 ス ト リ ー ム 又 は 音 声 ス ト リ ー ム で 重 要 ビ ッ ト を 探 索 す る ス テ ッ プ と 、
　 　 す べ て の ア ク セ ス ユ ニ ッ ト を 暗 号 化 す る 代 わ り に 暗 号 化 ツ ー ル を 用 い て 当 該 重 要 ビ ッ
ト の み を 暗 号 化 し て 、 暗 号 解 読 側 の 処 理 を 高 速 化 す る ス テ ッ プ と を 更 に 含 む

。
【 請 求 項 ２ ９ 】
　 、 選 択 さ れ た ア ク セ ス ユ ニ ッ ト 又 は 重 要 ビ ッ ト に 関 し て 暗 号 化 を 部
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請 求 項 ２ ０ な い し ２ ３ の い ず れ か に お い て

更 に こ と を 特 徴 と す る コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び 共 通 IPMPシ ス テ ム の 方 法
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よ う に

含 む こ と を 特 徴 と す る コ ン テ ン ツ 提 供 及 び 保
護 用 の 柔 軟 及 び 共 通 IPMPシ ス テ ム の 方 法

よ う に

む こ
と を 特 徴 と す る コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び 共 通 IPMPシ ス テ ム の 方 法

よ う に

こ と を 特 徴 と
す る コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び 共 通 IPMPシ ス テ ム の 方 法

請 求 項 ２ ７ に お い て



分 的 に 行 う 、
　 　 保 護 コ ン テ ン ツ ス ト リ ー ム を 復 号 す る ス テ ッ プ と 、
予 め 定 め た 規 則 に 基 づ い て 暗 号 化 さ れ た ビ ッ ト 又 は ア ク セ ス ユ ニ ッ ト を 探 索 し て 、 所 与 の
デ ー タ 暗 号 解 読 ツ ー ル を 用 い て 前 記 ビ ッ ト 又 は ア ク セ ス ユ ニ ッ ト を 暗 号 解 読 す る ス テ ッ プ
と を 、 保 護 コ ン テ ン ツ を 暗 号 解 読 し て 再 生 す る

。
【 請 求 項 ３ ０ 】
　 、 MPEG－ 4シ ス テ ム に あ る 基 本 ス ト リ ー ム に
対 応 付 け ら れ た デ コ ー ダ 構 成 記 述 子 に 新 し い ス ト リ ー ム タ イ プ を 指 定 し て 、
　 　 MPEG－ 4の IPMP基 本 ス ト リ ー ム に IPMPツ ー ル を 保 持 す る こ と を 可 能 に し た

コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び 共 通 IPMPシ ス テ ム の 方 法 。
【 請 求 項 ３ １ 】
　 、 暗 号 化 さ れ た コ ン テ ン ツ と 、 そ の 解 読 鍵 と 、 解
読 モ ジ ュ ー ル と 、 コ ン テ ン ツ の 利 用 規 則 と 、 利 用 規 則 管 理 モ ジ ュ ー ル を 持 つ

、 ネ ッ ト ワ ー ク を 通 じ て 接 続 さ れ た ユ ー ザ 送 る メ ッ セ ー ジ 中 に 、
モ ジ ュ ー ル の 識 別 子 と そ の 存 在 す る 場 所 を 示 す 情 報

を 含 め る こ と に よ り 、 ユ ー ザ IPMP端 末
著 作 権 保 護 シ ス テ ム の 更 新 を 、 更 新 解

読 モ ジ ュ ー ル と 利 用 規 則 管 理 モ ジ ュ ー ル を 含 む こ と に よ り 、
意 図 す る 利 用 規 則 に 従 っ て コ ン テ ン ツ の 解 読 視 聴 を 行 う こ と を 特 徴 と す る コ ン テ

ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び 共 通 IPMPシ ス テ ム の 装 置 。
【 請 求 項 ３ ２ 】
　 、 暗 号 化 さ れ た コ ン テ ン ツ と 、 そ の 解 読 鍵 と 、 解
読 モ ジ ュ ー ル と 、 コ ン テ ン ツ の 利 用 規 則 と 、 利 用 規 則 管 理 モ ジ ュ ー ル を 持 つ プ
ロ バ イ ダ と ネ ッ ト ワ ー ク を 通 じ て 接 続 さ れ た ユ ー ザ 、 プ ロ バ イ
ダ か ら 利 用 規 則 管 理 モ ジ ュ ー ル を 受 け 取 っ て 自 身 に 組 み 込 み 、 こ れ を 用 い て 、

プ ロ バ イ ダ か ら 受 け 取 る 著 作 権 保 護 情 報 の 中 に あ る 、 コ ン テ ン ツ の 利 用 規 則 に 従 い 、
プ ロ バ イ ダ か ら 受 け 取 る コ ン テ ン ツ の 再 生 を 行 う こ と を 特 徴 と す る コ ン テ

ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び 共 通 IPMPシ ス テ ム の 装 置 。
【 請 求 項 ３ ３ 】
　 利 用 規 則 は 、 コ ン テ ン ツ の 利 用 可 能 期 間 、 無 料 再 生 可 能 時 間 、 再
生 可 能 回 数 、 コ ピ ー 可 能 回 数 、 移 動 可 能 回 数 の い ず れ か を 含 む こ と を 特 徴 と コ ン テ ン
ツ 提 供 及 び 保 護 用 の 柔 軟 及 び 共 通 IPMPシ ス テ ム の 装 置 。
【 請 求 項 ３ ４ 】
　 プ ロ バ イ ダ か ら ユ ー ザ 端 末 に 送 ら れ る メ ッ セ
ー ジ は 、 メ ッ セ ー ジ 項 目 名 と 直 後 に 続 く メ ッ セ ー ジ 項 目 の 倍 の 組 で 構 成 さ れ 、 ユ ー ザ IPMP
端 末 に 送 る メ ッ セ ー ジ 項 目 の 順 序 を 問 わ な い こ と を 特 徴 と コ ン テ ン ツ 提 供 及 び 保 護 用
の 柔 軟 及 び 共 通 IPMPシ ス テ ム の 装 置 。
【 請 求 項 ３ ５ 】
　 ユ ー ザ IPMP端 末 か ら コ ン テ ン ツ プ ロ バ イ ダ に 送 ら れ る
メ ッ セ ー ジ は 、 ユ ー ザ IPMP端 末 情 報 を 含 む こ と に よ り 、 ユ ー ザ IPMP端 末 に 適 合 す る モ ジ ュ
ー ル を コ ン テ ン ツ プ ロ バ イ ダ か ら 受 信 す る こ と が 出 来 る こ と を 特 徴 と コ ン テ ン ツ 提 供
及 び 保 護 用 の 柔 軟 及 び 共 通 IPMPシ ス テ ム の 装 置 。
【 請 求 項 ３ ６ 】
　

。
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よ う に

含 み こ と を 特 徴 と す る コ ン テ ン ツ 提 供 及 び
保 護 用 の 柔 軟 及 び 共 通 IPMPシ ス テ ム の 方 法

請 求 項 １ ６ な い し １ ８ の い ず れ か に お い て

こ と を 特 徴
と す る

請 求 項 １ な い し ３ の い ず れ か に お い て
コ ン テ ン ツ プ

ロ バ イ ダ は IPMP端 末 に 解
読 及 び 利 用 規 則 管 理 モ ジ ュ ー ル の 識 別
子 と そ の 存 在 す る 場 所 を 示 す 情 報 は コ ン テ ン ツ プ ロ
バ イ ダ か ら 受 信 し た メ ッ セ ー ジ に 基 づ い て 行 い し た

更 新 し た 前 記 コ ン テ ン ツ プ ロ
バ イ ダ が

請 求 項 １ な い し ３ の い ず れ か に お い て
コ ン テ ン ツ

IPMP端 末 は 前 記 コ ン テ ン ツ
前 記 コ ン テ

ン ツ
前 記 コ ン テ ン ツ

請 求 項 ３ １ に お い て 、
す る

請 求 項 ３ １ に お い て 、 前 記 コ ン テ ン ツ IPMP

す る

請 求 項 ３ １ ま た は ３ ２ に お い て 、

す る

請 求 項 １ ２ に お い て 、 選 択 さ れ た ア ク セ ス ユ ニ ッ ト 又 は 重 要 ビ ッ ト に 関 し て 暗 号 化 を 部
分 的 に 行 わ れ た 保 護 コ ン テ ン ツ ス ト リ ー ム を 復 号 す る 手 段 と 、 予 め 定 め た 規 則 に 基 づ い て
暗 号 化 さ れ た ビ ッ ト 又 は ア ク セ ス ユ ニ ッ ト を 探 索 し て 、 所 与 の デ ー タ 暗 号 解 読 ツ ー ル を 用
い て 前 記 ビ ッ ト 又 は ア ク セ ス ユ ニ ッ ト を 暗 号 解 読 す る 手 段 と を 含 み 、 保 護 コ ン テ ン ツ を 暗
号 解 読 し て 再 生 す る こ と を 特 徴 と す る コ ン テ ン ツ 提 供 及 び 保 護 用 の 柔 軟 及 び 共 通 IPMPシ ス
テ ム の 装 置



【 請 求 項 ３ ７ 】
　

　 　
　 　

。
【 請 求 項 ３ ８ 】
　

。
【 請 求 項 ３ ９ 】
　

。
【 請 求 項 ４ ０ 】
　

。
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請 求 項 ２ ８ に お い て 、 選 択 さ れ た ア ク セ ス ユ ニ ッ ト 又 は 重 要 ビ ッ ト に 関 し て 暗 号 化 を 部
分 的 に 行 う よ う に 、

保 護 コ ン テ ン ツ ス ト リ ー ム を 復 号 す る ス テ ッ プ と 、
予 め 定 め た 規 則 に 基 づ い て 暗 号 化 さ れ た ビ ッ ト 又 は ア ク セ ス ユ ニ ッ ト を 探 索 し て 、 所

与 の デ ー タ 暗 号 解 読 ツ ー ル を 用 い て 前 記 ビ ッ ト 又 は ア ク セ ス ユ ニ ッ ト を 暗 号 解 読 す る ス テ
ッ プ と を 含 み 、 保 護 コ ン テ ン ツ を 暗 号 解 読 し て 再 生 す る こ と を 特 徴 と す る コ ン テ ン ツ 提 供
及 び 保 護 用 の 柔 軟 及 び 共 通 IPMPシ ス テ ム の 方 法

請 求 項 ３ ２ に お い て 、 利 用 規 則 は 、 コ ン テ ン ツ の 利 用 可 能 期 間 、 無 料 再 生 可 能 時 間 、 再
生 可 能 回 数 、 コ ピ ー 可 能 回 数 、 移 動 可 能 回 数 の い ず れ か を 含 む こ と を 特 徴 と す る コ ン テ ン
ツ 提 供 及 び 保 護 用 の 柔 軟 及 び 共 通 IPMPシ ス テ ム の 装 置

請 求 項 ３ ２ に お い て 、 前 記 コ ン テ ン ツ プ ロ バ イ ダ か ら ユ ー ザ IPMP端 末 に 送 ら れ る メ ッ セ
ー ジ は 、 メ ッ セ ー ジ 項 目 名 と 直 後 に 続 く メ ッ セ ー ジ 項 目 の 倍 の 組 で 構 成 さ れ 、 ユ ー ザ IPMP
端 末 に 送 る メ ッ セ ー ジ 項 目 の 順 序 を 問 わ な い こ と を 特 徴 と す る コ ン テ ン ツ 提 供 及 び 保 護 用
の 柔 軟 及 び 共 通 IPMPシ ス テ ム の 装 置

請 求 項 ３ ２ に お い て 、 ユ ー ザ IPMP端 末 か ら コ ン テ ン ツ プ ロ バ イ ダ に 送 ら れ る メ ッ セ ー ジ
は 、 ユ ー ザ IPMP端 末 情 報 を 含 む こ と に よ り 、 ユ ー ザ IPMP端 末 に 適 合 す る モ ジ ュ ー ル を コ ン
テ ン ツ プ ロ バ イ ダ か ら 受 信 す る こ と が 出 来 る こ と を 特 徴 と す る コ ン テ ン ツ 提 供 及 び 保 護 用
の 柔 軟 及 び 共 通 IPMPシ ス テ ム の 装 置
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