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CORTAFUEGOS PARA PROVEER SEGURIDAD EN REDES Y
APLICACIONES HTTP

AMBITO DE LA INVENCION

La invencion se refiere generalmente a sistemas y métodos para proveer
seguridad en una red y, mas particularmente, a sistemas y métodos para
proveer seguridad en redes y aplicaciones del protocolo de transferencia de
hipertexto (Hyper-Text Transfer Protocol — HTTP), tales como las de Internet.

ANTECEDENTES DE LA INVENCION

Existe una gran variedad de dispositivos que proveen datos y/o
capacidades de comunicacioén. Uno de los dispositivos mas comunes para
transmitir y recibir datos es un ordenador. Los ordenadores incluyen los
convencionales modelos de sobremesa y portatiles, asi como los Asistentes
Digitales Personales (Personal Digital Assistants — PDA) y otros dispositivos
de mano, tales como el Palm Pilot PocketPC y el Visor. Otros tipos de
dispositivos también se usan para transmitir y recibir datos. Por ejemplo,
algunos radioteléfonos moviles y buscapersonas de doble via no soélo
proveen capacidades de comunicacién por voz, sino que también permiten la
transferencia y recepcion de mensajes de texto, y pueden usarse para
navegar por Internet. Ademas de los radioteléfonos moviles y los
buscapersonas, la television mejorada, la WebTV y otros dispositivos de
television interactiva proveen capacidades de datos ademas de la
visualizacion de programas de television. Estos dispositivos sélo son algunos
ejemplos de dispositivos que estan actualmente disponibles, y que pueden
comunicarse con otros dispositivos.

Para habilitar las comunicaciones entres dos dispositivos cualesquiera, se
emplea un protocolo que define la forma en que los dos dispositivos pueden
comunicarse. En verdad, en una red de dispositivos, pueden emplearse
multiples protocolos en varias capas dentro de la red. Estas capas incluyen
la capa fisica, la capa de enlace de datos, la capa de red, la capa de
transporte, la capa de sesion, la capa de presentacion y la capa de
aplicacion. Por ejemplo, segun las capas particulares, el protocolo puede
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gobernar la transmision de bits, controlar los errores de transmision, definir el
encaminamiento de mensajes dentro de una red, asegurar la fiabilidad de las
transmisiones o definir el formato del mensaje.

Un protocolo usual asociado con Internet es el Protocolo de Transferencia
de HiperTexto (Hyper Text Transfer Protocol — HTTP). HTTP es un protocolo
de la capa de aplicacion que permite que los dispositivos transfieran
informacion por Internet. Por ejemplo, los exploradores y servidores de la red
operan el HTTP y permiten que un usuario acceda a la Malla Mundial
Maxima (World Wide Web — WWW) y que un proveedor de contenidos
ofrezca informacion a los usuarios finales por medio de una sede Web en la
WWW. El HTTP no es especifico de ningun lenguaje, aunque la mayoria de
los proveedores de contenidos usan el lenguaje de marcado de hipertexto
(Hyper Text Markup Language — HTML). De esta manera, el HTTP también
abarca los exploradores y servidores del Protocolo de Aplicaciones
Inalambricas (Wireless Application Protocol — WAP). Para los dispositivos
WAP, sin embargo, los dispositivos utilizan el lenguaje de marcado
inalambrico (Wireless Markup Language — WML) en lugar de HTML.

El HTTP es un protocolo transaccional, lo que significa que se basa en
peticiones de un cliente, tal como un explorador del web, y en respuestas de
un servidor, tal como un servidor de web. Con referencia a la Figura 1, un
cliente envia una peticion a un servidor, identificando esta peticion un
método y un localizador universal de recursos (Universal Resource Locator —
URL). El servidor recibe la peticién y procesa el URL, obteniendo, por
ejemplo, la informacién asociada con el URL. Para cada peticion de un
cliente, hay una respuesta del servidor. Asi, si la peticiéon era una peticion de
datos asociados con un URL, el servidor responderia obteniendo esos datos
y enviandolos al cliente. Las peticiones incluyen la lectura de una pagina del
web, el envio de un formulario, etc. Como puede verse en la Figura 1, el
HTTP esta muy bien definido, tiene una sintaxis muy sencilla y provee una
base sobre la cual pueden construirse aplicaciones para proveer servicios.

Los servidores pueden tener varias aplicaciones HTTP. A menudo, los
proveedores de contenidos necesitan ofrecer servicios por medio de sus
servidores de contenidos, ya sea una aplicacion sencilla que recogera
reacciones de los visitantes, o una mas compleja como un carro de la
compra, o una aplicacién de comercio electronico. Todas estas aplicaciones
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comparten una interfaz comtn basada en HTTP que permite que un cliente
remoto interactde con los recursos subyacentes, tales como ficheros, bases
de datos, etc., por medio de un explorador del web. Estas aplicaciones se
llaman aplicaciones HTTP, y a menudo se las menciona como Aplicaciones
Web o Aplicaciones WWW. La informacién se pasa a las aplicaciones HTTP
en la peticion, usualmente fijando parametros o sefiuelos con la informacién
provista por el usuario al llenar un formulario.

La Figura 2 muestra un ejemplo de pagina web y su correspondiente
HTML. El fondo de esta figura exhibe un formulario, un cuestionario,
disponible en wun servidor que alberga el dominio con el URL
http://www.s21sec.com/caste/cuestionario/cuestionario.htm.  Cuando  un
cliente ingresa este URL o selecciona un enlace asociado con el URL, la
peticion se encamina al servidor, el servidor extrae el contenido asociado
con ese URL y posiblemente realiza algunas acciones adicionales, y luego
encamina una respuesta de vuelta al cliente. Esta respuesta incluye el html
exhibido en el bloc de notas. El explorador del cliente interpreta el html y
resuelve la interfaz mostrada en el fondo.

La aplicacion HTTP recibe los parametros y los procesa, enviando una
respuesta de vuelta al cliente con el resultado del procesamiento. Las
aplicaciones HTTP no dependen de los lenguajes de programacion, sino
solo de la interfaz (HTTP). Una aplicacion HTTP, por lo tanto, puede
codificarse en cualquier lenguaje, tal como C, C++, Visual Basic, Perl, o
Java, sin limitarse a ellos. Hay mecanismos bien conocidos de interaccion
con HTTP, tales como la Interfaz Coman de Pasarela (Common Gateway
Interface — CGl), las Péaginas de Servidor Activo (Active Server Pages —
ASP), Servlets, PHP, etc., pero todos ellos dependen de HTTP para la
comunicacion entre el cliente y la aplicacion.

Un entorno de red es beneficioso en cuanto a que los dispositivos pueden
comunicarse entre si, pero expone a los dispositivos y a los sistemas
conectados a la red a riesgos de seguridad. La seguridad de red se concibe
a menudo como la proteccion del acceso a recursos de red, a fin de evitar,
en ultima instancia, incursiones en los sistemas de empresa. Un cortafuegos
se ubica usualmente entre la red y un sistema de empresa, a fin de evitar
tales incursiones. Al instalar un cortafuegos, una preocupacion principal es
filtrar puertos que podrian ser vulnerables a ataques del exterior.
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Como se ha mencionado mas arriba, las aplicaciones HTTP permiten a
los dispositivos obtener acceso a los recursos de un servidor. Por ejemplo,
las aplicaciones HTTP pueden incluir alguna clase de interaccion entre el
usuario final y el sistema de segundo plano de la empresa, ya sea un
servidor de bases de datos, el acceso a ficheros en el servidor, o
simplemente el acceso a un servidor de correo electronico. Estas
aplicaciones HTTP, por consiguiente, necesitan privilegios sobre estos
recursos para que puedan pasar a través del cortafuegos, acceder a la base
de datos, interactuar con el sistema operativo subyacente, etc., Debido a que
las aplicaciones HTTP pueden proveer acceso a areas sensibles de un
sistema de empresa, un usuario malicioso puede subvertir una aplicacion
HTTP vulnerable e irrumpir en los recursos de la empresa, y comprometer
todo su negocio.

Un cortafuegos puede no ser efectivo para detener tales ataques. Las
aplicaciones HTTP usan los mismos recursos de red utilizados por los
servidores de contenidos; de hecho, delegan en el servidor de web el control
de transacciones de red. Mientras se necesite ofrecer acceso HTTP a
cualquier servidor, ningn cortafuegos actual puede detener un ataque al
nivel de la aplicacion HTTP. Un cortafuegos tradicional opera en los niveles
de red y de transporte, pero no ofrece ninguna clase de proteccion de
aplicaciones. Por ejemplo, la Figura 3 muestra un diagrama de un
cortafuegos tipico 10 instalado dentro de una red. El cortafuegos 10 se ubica
entre un servidor 12 y los clientes 8. El cortafuegos 10 provee seguridad al
servidor 12 en las capas Telnet y HTTP, pero no ofrece ninguna proteccion a
una aplicacion HTTP 14.

Un enfoque tradicional de la seguridad de aplicaciones ha sido la revision
y auditoria del cddigo fuente. Parte de la revision de cadigo tiene lugar
después de que se ha terminado una aplicacion, e implica hacer que alguien,
a menudo un tercero, revise todo el codigo y arregle cualquier problema de
seguridad que se descubra. Este procedimiento es una tarea de nunca
acabar, ya que al auditor se le pueden escapar errores de seguridad que
acabaran en la aplicacion revisada, por lo que no es una garantia de
seguridad total. Segin se desarrollan aplicaciones mas y mas complejas, y
el plazo de puesta en el mercado se encoge a fin de ser el primero en
ofrecer un servicio a los clientes, la revisién del cddigo fuente ya no es una
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opcion, dado que el congelamiento del despliegue de una aplicacion durante
dias o semanas significa pérdida de negocios e ingresos. Existe, por lo tanto,
una necesidad de sistemas y métodos para proveer seguridad en una red,
especialmente con aplicaciones HTTP.

RESUMEN DE LA INVENCION

La presente invencion afronta los problemas descritos mas arriba
suministrando sistemas y métodos que ofrecen seguridad en una red. Los
sistemas y métodos incluyen la firma de transmisiones enviadas desde un
sistema, y luego la verificacion de transmisiones de regreso a fin de asegurar
que una firma asociada con esas transmisiones coincide con el contenido en
las transmisiones. Los sistemas y métodos segun la invencion generan una
firma, Gnica para la transmision, basada en caracteristicas importantes de
esa transmision. Por ejemplo, la firma puede basarse en campos dentro de
la transmision, valores de esos campos, longitudes aceptables de variables,
etc. La invencion esta bien dotada para su uso en Internet, en servidores que
provean contenidos a los usuarios. En este entorno, las respuestas enviadas
desde el servidor se analizan, se resumen y se firman luego antes de
enviarlas a los usuarios. Las peticiones recibidas de los usuarios incluyen la
firma, y estas peticiones se interceptan antes de enviarlas al servidor. La
firma en estas peticiones es descifrada y comparada luego con el contenido
efectivo dentro de la peticion. Si la firma corresponde a la peticion en si, la
peticion se remite al servidor. Por el contrario, si el contenido de la peticion
no coincide con la firma, el acceso de la peticion al servidor es bloqueado.
Los sistemas y métodos segln la invencion pueden, por lo tanto, proveer
seguridad a redes IP, tales como Internet. Entre otras cosas, la invencion
puede usarse para bloquear los ataques a muestras de aplicaciones
vulnerables, los problemas de implantacion de servidores de contenido, el
envenenamiento de sefiuelos, la validacion de entrada, la manipulacion de
campos ocultos, el desborde de almacenes, el gobierno por comandos entre
sedes y los ataques por la puerta falsa. La invencién no depende de
sesiones de usuario, por lo cual la invencion no requiere recursos
significativos de un servidor y puede afiadirse faciimente a cualquier
servidor. La invencion no esta limitada a un Unico servidor, sino que puede
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emplearse en un entorno de muiltiples servidores con otros elementos de
red, tales como equilibradores de carga. La invencion también puede usarse
con otras medidas de seguridad, tales como la capa de puertos seguros
(Secure Socket Layer — SSL). En la realizacion preferida, el sistema puede
configurarse segun los deseos de su usuario final. El usuario puede designar
ciertas paginas como péginas iniciales, lo que significa que no se requiere
ninguna firma para acceder a ellas. El usuario también puede designar
ciertas paginas como paginas de Excepcion, lo que es especialmente
beneficioso en un entorno ISP, donde multiples dominios se albergan en un
servidor y donde los usuarios necesitan modificar esas paginas. El sistema,
preferiblemente, registra todos los errores y bloqueos, y provee este registro
en una interfaz del usuario.

BREVE DESCRIPCION DE LOS DIBUJOS

Los dibujos adjuntos, que se incorporan y forman parte de Ia
especificacion, ilustran las realizaciones preferidas de la presente invencion
y, junto con la descripcion, revelan los principios de la invencion. En los
dibujos:

La Figura 1 es un diagrama que ilustra las comunicaciones entre un
cliente y un servidor;

L.a Figura 2 ilustra un ejemplo de formulario de pagina web, junto con su
codigo HTML subyacente;

La Figura 3 es un diagrama de una tipica instalacion de cortafuegos;

La Figura 4 es un diagrama con un sistema de seguridad de acuerdo con
una realizacion preferida de la invencion;

Las Figuras 5(A) y 5(B) son diagramas de flujo de métodos para procesar
respuestas a clientes y peticiones a servidores, respectivamente;

Las Figuras 6(A) y 6(B) son diagramas en bloque mas detallados del
procesamiento de respuestas y el procesamiento de peticiones,
respectivamente;

Las Figuras 7(A) y 7(B) son diagramas de flujo de procesos para una
respuesta y una peticion, respectivamente;

La Figura 8 es un diagrama de flujo de una seccién de revision de una
aplicacion;
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La Figura 9 es un ejemplo de una interfaz suministrada a un usuario que
obtiene detalles de un cliente;

La Figura 10 es un ejemplo de una interfaz suministrada a un usuario a
partir del blogueo de un ataque que busca detalles de un cliente;

La Figura 11 es un ejempio de una interfaz suministrada a un usuario
como resultado del bloqueo de un ataque que busca una grabacion arbitraria
de un fichero;

La Figura 12 es un ejemplo de una interfaz de conexion;

La Figura 13 es un ejemplo de una interfaz de seleccion de configuracion;

La Figura 14 es un ejemplo de una pégina de seleccion de
configuraciones del administrador;

La Figura 15 es un ejemplo de una pagina de configuracion general;

La Figura 16 es un ejemplo de una pagina de ediciobn para opciones
generales;

La Figura 17 es un ejemplo de una pagina de error del cliente;

La Figura 18 es un ejemplo de una interfaz de opciones de clave;

La Figura 19 es un ejemplo del tamafio de la clave en un menu
desplegable en la interfaz de opciones de clave;

La Figura 20 es un ejemplo de la duracién de la clave en el menu
desplegable en la interfaz de opciones de clave;

La Figura 21 es un ejemplo de una interfaz de configuracién de nodo;

La Figura 22 es un ejemplo de una interfaz de edicion de configuracion de
nodo

La Figura 23 es un ejemplo de la interfaz de la pagina principal de un
dominio;

La Figura 24 es un ejemplo de la pagina de edicién de un dominio;

La Figura 25 es un ejemplo de la pagina principal de las péaginas iniciales;

La Figura 26 es un ejemplo de la pagina de edicion de las paginas
iniciales;

La Figura 27 es un ejemplo de una interfaz de una pagina de excepcion;

La Figura 28 es un ejemplo de una pagina de edicién de una pagina de
excepcion;

La Figura 29 es un ejemplo de una interfaz de la pagina principal por
omision;

La Figura 30 es un ejemplo de una interfaz de la pagina del correo del
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administrador;

La Figura 31 es un ejemplo de una pagina de usuario de una nueva
configuracion;

La Figura 32 es un ejemplo de una pagina principal de-usuario;

La Figura 33 es un ejemplo de una interfaz de la pagina de edicién de
usuario;

La Figura 34 es un ejemplo de botones de control de configuracion;

La Figura 35 es un ejemplo de un epigrafe provisto en una interfaz del
registro;

La Figura 36 es un ejemplo de una interfaz de la pagina de registro;

La Figura 37 es un ejemplo de un menu desplegable con la interfaz de la
pagina de registros; y

La Figura 38 es un ejemplo de una interfaz de pagina de reinicio.

DESCRIPCION DETALLADA

Se hara ahora referencia en detalle a las realizaciones preferidas de la
invencion, ejemplos no exhaustivos de la cual se ilustran en los dibujos
adjuntos.

I. Visidon general

La invencion se refiere generalmente a sistemas y métodos para
suministrar seguridad en una red con aplicaciones. Los sistemas y métodos
interceptan al menos algunas de las peticiones de clientes a un servidor, y
también interceptan al menos algunas de las respuestas desde el servidor a
los clientes. En general, los sistemas y métodos generan firmas de
comunicaciones desde el servidor al cliente, y luego verifican las peticiones
del cliente contra esas firmas. Si las peticiones del cliente coinciden con la
firma, entonces las peticiones se remiten al servidor. Por lo contrario, cuando
las respuestas no coinciden con las firmas, se bloquea el acceso de las
respuestas al servidor.

Para los fines de esta descripcion, la invencion se describira con
referencia a sistemas y métodos que proveen un cortafuegos de
aplicaciones HTTP. Por ejemplo, los sistemas proveen seguridad a
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aplicaciones albergadas en un servidor, y con interfaces a una red por medio
de HTTP. De esta manera, los sistemas y métodos proveen seguridad a los
servidores y aplicaciones en la Malla Mundial Maxima (World Wide Web -—
WWW). La invencion, sin embargo, no esta limitada a aplicaciones HTTP
estrictamente, ni a servidores conectados a Internet. La invencion abarca
sistemas y métodos en otros tipos de redes, el uso de protocolos que no
sean HTTP y otros tipos de aplicaciones. Como otros ejemplos, la invencion
abarca el Protocolo de Aplicaciones Inalambricas (Wireless Application
Protocol — WAP), Intranets, aplicaciones XML y aplicaciones HDML.

Interceptando las respuestas y las peticiones, los sistemas y los métodos
imponen el protocolo HTTP segln se define en los estandares de Internet,
desautorizando a cualquiera que intente irrumpir en aplicaciones protegidas,
falsificando peticiones, por ejemplo, o modificando peticiones legitimas. Los
sistemas preferidos se colocan entre el cliente y el servidor e interceptan
tanto las peticiones HTTP como las respuestas, y verifican que el contenido
de la peticion no sea malicioso. Esta verificacion se basa en informacion
derivada del contenido, como, por ejemplo, en HTML, derivado de campos
FORM, etc., Las redes y las aplicaciones pueden ser potencialmente
vulnerables a multiples y variados ataques. Los sistemas y métodos segun la
invencion previenen y proveen asistencia para impedir muchos de tales
ataques.

Por ejemplo, los sistemas y métodos pueden proteger aplicaciones de
muestra vuinerables.
Las instalaciones por omision de un servidor de WWW a menudo incluyen
paginas y aplicaciones de muestra destinadas a mostrar las capacidades del
servidor a un usuario nuevo. Estas aplicaciones son a veces vulnerables a
los ataques y son activamente explotadas por los piratas. Los sistemas y
métodos detienen el acceso a aquellas paginas no directamente
mencionadas en la sede Web, tales como aplicaciones de muestra o ficheros
no destinados a ser publicados, tales como ficheros de bases de datos,
ficheros de registro de sedes Web, documentos privados, etc., hallados con
demasiada frecuencia en servidores disponibles publicamente.

Como otro ejemplo, la invencion puede afrontar los problemas de
implantacion de servidores de contenidos. Los servidores de WWW pueden
tener problemas de implantacién, tales como el error IS Unicode
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recientemente hallado, o el desborde del almacén shmtl de Iplanet 4.0. Estos
y otros problemas pueden, segun se hara evidente a aquellos versados en la
tecnologia, ser afrontados por los sistemas y métodos de la invencion.

La invencion puede usarse para evitar el envenenamiento de sefiuelos.
Las aplicaciones a menudo se apoyan en los sefiuelos para mantener el
rastro de las sesiones de usuarios, o para almacenar informacion transitoria,
tales como identificadores de conexidén o contrasefias. La modificacion de
estos valores puede llevar a problemas de seguridad, que pueden ser
impedidos por los sistemas y métodos usando la firma de contenidos.

La validacion de entradas es otro ejemplo de una aplicaciéon de la
invencion. A menudo, una aplicacion tiene que validar toda la entrada que
recibe de un cliente. Por ejemplo, digamos que una aplicacion acepta una
direccion de correo electrénico en un campo, pero que un atacante envia
comandos que se ejecutaran en el servidor de contenidos. La aplicacion
debe filtrar todo caracter invalido identificando todo punto individual de
entrada a la aplicacion, y verificando luego los valores del cliente. Los
sistemas y métodos de la invencion hacen que esta tarea sea facil y mas
segura incrustando informacion sobre los valores esperados en el contenido
de la pagina, y verificando automaticamente los valores al recibir la peticion
del cliente.

La manipulacion de campos ocultos es otro ejemplo mas de una
aplicacion de la invencion. Las aplicaciones almacenan informacion de
sesiones en campos de formulario “ocultos”. Estos campos no se exhiben a
un usuario final, pero son accesibles en el cédigo fuente de la pagina HTML,
o en la barra del URL del explorador, por lo que son faciimente modificados
por un usuario malicioso. Los sistemas y metodos protegen la modificacion
de estos campos usando las firmas del contenido, a fin de que no puedan
modificarse y, si son modificados, se registra un mensaje de alerta y se
bloquea el ataque.

Otra aplicacién de la invencidon es en los desbordes de almacenes. El
contenido HTML puede forzar que el explorador de un cliente permita que se
ingrese solo un numero limitado de caracteres en un campo de formulario.
Esta limitaciéon es impuesta por el cliente, pero puede ser burlada faciimente.
Las aplicaciones que dependen de limites de longitud de contenido a
menudo presentan problemas de desbordes de almacén y de memoria
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cumulo, que permiten, en Ultima instancia, el acceso remoto al servidor. Los
sistemas y métodos detectan e imponen la longitud méxima de un campo y
preferiblemente registran y bloquean todo ataque.

El gobierno por comandos entre sedes es otro ejemplo de una ventaja de
la invencion. El gobierno por comandos entre sedes es un problema del
cliente que consiste en engafiar a un cliente para que crea que esta
accediendo a una sede, cuando en realidad esta accediendo a una sede
maliciosa. Esta sede maliciosa puede utilizarse para recoger informacion de
conexion del usuario, datos de tarjetas de crédito, o simplemente para atacar
el nombre de la empresa. Los sistemas y métodos de la invencion pueden
afrontar el problema de gobierno por comandos entre sedes.

Al habilitar parametros especificos cuando se accede a una aplicacion,
podria accederse a una puerta falsa, o dispararse una funcién de depuracion
que muestra demasiada informacion, lo que podria permitir a un cliente
remoto irrumpir en el servidor. Los sistemas y métodos inhabilitan
parametros extra pasados a las aplicaciones, venciendo de esa manera el
problema de la puerta falsa.

Los ejemplos anteriores incluyen un conjunto limitado de ataques o actos
de pirateria que el empleo de la invencidn puede evitar, o al menos
desalentar. Como apreciaran los versados en la tecnologia, existen hoy
ataques o actos de pirateria adicionales, y se desarrollaran en el futuro
ataques y actos de pirateria adicionales que representan un peligro para los
sistemas. La invencién, por lo tanto, no estd limitada a los ejemplos
anteriores, sino que puede, en cambio, adaptarse a estos otros tipos de
ataques y actos de pirateria.

Il. Diagrama del Sistema

Los sistemas segun la invencion pueden ubicarse en diversos lugares
entre el cliente y el servidor. Los sistemas se insertan entre el protocolo
HTTP y las capas de la aplicacion HTTP, y tienen la capacidad - de
interceptar cualquier mensaje entre ambas capas, por lo que son capaces de
imponer la interfaz entre HTTP y la aplicacion. Por ejemplo, como se
muestra en la Figura 4, un sistema de seguridad 20 segln una realizacion de
la invencion puede estar fisicamente separado de un servidor 26 y clientes
24. El sistema 20 recibe peticiones de los clientes 24 a través de una red 22,
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y también recibe cualquier respuesta del servidor 26 antes de ser entregada
a través de la red 22 a los clientes 24.

Como es evidente en la figura, la invencion no esta limitada por los tipos
de clientes, sino que, en cambio, abarca cualquier tipo de dispositivo o
sistema, incluyendo, pero no limitandose a, la television digital, la television
mejorada, la WebTV u otros tipos de television interactiva 24a; los
ordenadores 24b; los ordenadores portatiles 24c; el Palm Pilot, el PocketPC,
el Visor u otros Asistentes Digitales Personales y dispositivos de datos 24d;
y los radioteléfonos moviles, los buscapersonas interactivos u otros
dispositivos de comunicaciones 24e.

La invencién tampoco esta limitada por los tipos de sistemas o
dispositivos para los cuales el sistema 20 provee seguridad o proteccion. En
una aplicacion usual de la invencion, el sistema 20 esta concebido para
usarse con un servidor 26. La invencion, sin embargo, no esta limitada a un
entorno cliente-servidor, sino que, en cambio, abarca comunicaciones par-a-
par, computacion distribuida u otros entornos de red.

La Figura 4 ilustra el sistema 20 como un sistema auténomo, separado del
servidor 26 y de la red 22. El sistema 20 puede implantarse como un
artefacto de red que se coloca precisamente enfrente del servidor de Web
26, y que funciona como un servidor ‘proxy’. Esta version auténoma del
sistema 20 se recomienda alli donde las prestaciones sean cruciales o
donde hay un gran nimero de dominios o servidores de Web 26. La
configuracion de la version autbnoma requiere cambios en la topologia de
red, ya que debe configurarse como ‘proxy’ de los servidores HTTP 26.

El sistema 20 no esta limitado a funcionar como sistema autébnomo, sino
que, en cambio, puede ubicarse en cualquier parte de la red donde el
sistema 20 pueda interceptar peticiones y respuestas. En el entorno cliente-
servidor, el sistema 20 puede ubicarse en cualquier parte donde el sistema
20 pueda interceptar las transmisiones entre los clientes y los servidores,
verificar las transmisiones por cualquier peticién maliciosa que pudiese
resultar en un acceso ilegal y tomar la accién apropiada. Como otra opcion,
el sistema 20 puede ser co-residente con el mismo servidor 26, como
version modular de un servidor de contenidos. En este ejemplo, el sistema
20 puede implantarse como una extension a un servidor HTTP, tal como 1IS,
Netscape/Iplanet y Apache. El sistema 20 se instala en la misma maquina
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que el servidor HTTP y no necesita ninguna configuracion especial de red
para funcionar. Esta configuracién del sistema 20 se recomienda alli donde
hay un ntmero limitado de dominios y servidores, o donde no se necesitan
prestaciones ni caudal maximos. Ademas, esta configuracion es mas facil de
establecer, ya que no requiere ningln cambio de la topologia de red. Como
una opcion adicional, el sistema 20 puede implantarse como parte de la red
20 y/o como parte de los dispositivos 24.

lll. Firma de Contenido

Como se ha mencionado mas arriba, los sistemas segun la invencion
toman respuestas de los servidores y peticiones de clientes, y generan una
firma. Esta firma se utiliza luego para decidir si una peticion posterior de un
cliente es segura. Los métodos preferidos para procesar las respuestas y
peticiones se describiran ahora con referencia a las Figuras 5(A) y 5(B).

A. Procesamiento de Respuestas

Un diagrama de flujo segin un método preferido 30 de interceptar
respuestas se describe en la Figura 5(A). En 32, el sistema 20 recibe el
contenido enviado a un cliente 24. Tipicamente, el servidor 26 entrega el
contenido en respuesta a una peticién previa recibida del cliente 24. La
invencion, sin embargo, no esta limitado a servidores 26 que solo responden
cuando se les solicita, sino que puede también usarse con servidores 26 que
entregan automaticamente el contenido sin ninguna peticion precedente. En
33, el sistema 20 analiza el contenido que se esta enviando al cliente 24.
Luego, el sistema resume el contenido y genera una firma cifrada en 35,
basada en ese resumen. Esta firma es especifica para un trozo particular del
contenido, o conjunto de contenidos, tal como una pagina con ciertos
campos Yy valores predeterminados. El sistema 20 cifra la firma en 35 para
impedir que el cliente 24 modifique la firma, desvirtuando de esa manera las
medidas de seguridad. Una vez que la firma esta cifrada, en 36 el sistema 20
envia el contenido con la firma cifrada al cliente 24.

Todo el método 30 y el sistema 20 son preferiblemente transparentes
tanto para el servidor 26 como para el cliente 24. En otras palabras, el
servidor 26 opera de la misma manera que lo hace sin ejecutar el método
30, y sin interponer el sistema 20 entre el servidor 26 y los clientes 24, por lo
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que, preferiblemente, no se necesitar efectuar ninguna modificacion al
servidor 25 ni a ninguna de sus aplicaciones. El método 30 y el sistema 20
también son transparentes a los clientes 24, por lo que los clientes 24 no ven
ninguna diferencia en la operacion.

B. Procesamiento de Peticiones

Un método preferido 40 de procesar las peticiones de los clientes 24 se
describira ahora con referencia a la Figura 5(B). El método 40 comienza en
41 cuando el servidor 26 recibe una peticion de cliente. Como se hargd mas
evidente con la descripcidon mas abajo, al menos algunas de las peticiones,
pero no necesariamente todas, dispararan el método 40. Cuando el método
40 se dispara, en 42 el sistema 20 interceptara la peticion, descifrara la
peticion, y derivara la firma. En 43, el sistema 20 compara la firma cifrada en
la peticién con el contenido de la misma peticién. Durante la operacion
normal, sin ninguna alteracion de la peticion, la firma se correspondera con
el contenido de la peticion. En tal caso, en 44, el sistema 20 determina que
la peticion es valida y en 46 remite la peticion al servidor 26 para su
procesamiento. Si, en caso contrario, la peticion ha sido manipulada,
entonces en 44 el sistema 20 halla que la firma y la peticion no se
corresponden, y bloqueara la peticién en 45.

C. Contenido

Como se ha mencionado mas arriba, en 32 el método 30 comprende la
recepcion de contenido que esta siendo entregado al cliente. Analizando el
contenido, el sistema 20 determina si una peticion posterior de un cliente 24
es valida. El sistema 20, sin embargo, no necesita analizar todo el contenido
que se esta entregando a los clientes 24 y, de hecho, preferiblemente omite
algunas respuestas.

Por ejemplo, el sistema 20, preferiblemente, no firma las respuestas del
servidor 26 donde los clientes 24 pueden iniciar las comunicaciones con el
servidor 26. En un servidor WWW 26, estas respuestas podrian estar
asociadas con una pagina raiz u otras paginas que los clientes 24 deberian
poder visitar libremente, y que ofrecen un bajo riesgo de ataque. En la
realizacion preferida, como se describira en mayor detalle mas abajo, el
sistema 20 permite a un administrador configurar ciertos recursos URL como
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“Paginas de Inicio”, lo que significa que para acceder al recurso no se
necesita ninguna firma. Las paginas de inicio deberian configurarse para que
sean aquellas paginas en la estructura del sitio Web a las que un cliente 24
puede acceder directamente, tecleandolas, por ejempio, en la barra del URL
de un explorador, a través de enlaces disponibles en otros sitios o bien
usando caracteristicas de marcadores. Estas paginas incluyen la pagina de
bienvenida principal o péagina raiz, la pagina principal para los
departamentos, etc. Debido a que el acceso a las paginas de Inicio no esta
restringido, una aplicacién no deberia ser designada como una pagina de
Inicio, ya que no se beneficiara de la proteccion de la firma de contenidos.

Como otro ejemplo, en la realizacion preferida el administrador puede
designar algunos contenidos como Paginas de Excepcidn. Igual que con las
paginas de inicio, la configuracion de recursos URL como “Paginas de
Excepcion” causara que el sistema 20 entregue estas paginas a los clientes
24 sin ninguna firma de contenidos. Una pagina de Excepcion esta bien
dotada para aquellas configuraciones donde algunos contenidos estan fuera
del control de la organizaciéon, como por ejemplo en una disposiciéon ISP,
donde los usuarios pueden modificar sus propias paginas Web. En estos
tipos de situaciones, la firma de esas paginas podria comprometer la
seguridad, ya que un usuario malicioso podria publicar una pagina Web con
enlaces a peticiones falsificadas que podrian conducir a problemas de
seguridad de la aplicacion.

El sistema 20, preferiblemente, impide el acceso a paginas no
directamente referidas desde dentro del servidor de contenido, o
configuradas como paginas de inicio. De esta manera, si un servidor de
contenido 26 instala aplicaciones y contenido de muestra que el
administrador desconoce, el sistema 20 automaticamente bloquea el acceso
a tal contenido de muestra. Un usuario malicioso, por lo tanto, queda
bloqueado para acceder a paginas “de muestra” o aplicaciones instaladas
durante la configuracion del servidor de contenido, que, si se demuestra
vulnerable, es el tipo de ataque mas ampliamente usado contra los
servidores de contenido 26.

D. Analisis y Resumen
Como se ha mencionado mas arriba, el sistema 20 intercepta la respuesta
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del servidor 26 a una peticién del cliente, analiza la respuesta y resume la
respuesta. Analizando y resumiendo, el sistema 20 puede generar una firma
para esa respuesta y determinar mas tarde si una peticion de un cliente es
valida. El resumen abarca la identificacion de partes importantes del
contenido a partir de los cuales puede generarse la firma. Esta firma
describe campos y valores presentes en la pagina.

El sistema 20 puede realizar este andlisis y resumen de diversas
maneras. En la realizacion preferida, el sistema 20 analiza los puntos de
entrada en el contenido, tales como formularios, campos de entrada, etc., y
los firma creando una firma Unica que se inserta en la respuesta sobre la
marcha. Se garantiza que esta firma es uUnica y inmodificable cifrandola
antes que el sistema 20 la inserte en el contenido. El sistema 20 retransmite
entonces la pagina al cliente 24 en un procedimiento totalmente transparente
para el disefiador del contenido y para el usuario final. El disefiador del
contenido no necesita alterar su disefio a fin de permitir que el sistema 20
funcione, ni vera el usuario final un cambio en la apariencia de la péagina.
Deberia entenderse que el sistema 20 puede determinar que otras porciones
o aspectos de la respuesta son importantes, y usar esas otras porciones o
aspectos para generar una firma.

E. Cifrado

A fin de impedir la manipulacién de firmas por parte de un usuario
malicioso, el sistema 20 utiliza el cifrado en el procedimiento de firma.
Cuando una peticion se recibe mas tarde, el sistema 20 descifra la peticion
para obtener una version en texto llano de la firma. Esta firma se compara
luego con el contenido de la misma peticion al validar dicha peticion. El
sistema 20, por ejemplo, puede comparar la firma con el tipo, valor, longitud
y cardinalidad de la peticion.

Si bien la invencién puede usar cualquier tipo adecuado de cifrado, el
algoritmo preferido es el bien conocido Estandar de Cifrado Americano
(American Encryption Standard — AES), adoptado por la NSA como el nivel
actual de cifrado seguro. El sistema 20 ofrece cifrado de 128, 192 o 256 bits,
suministrando distintos niveles de seguridad a cambio de cierta pérdida de
eficiencia vinculada al procesamiento de cifrado. El usuario puede escoger
un periodo de vida para la clave, lo que resulta en marcos temporales
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reducidos para un posible esfuerzo de pirateria en gran escala contra un
texto cifrado. Cada configuracion del sistema 20 tiene su propia clave, lo que
evita problemas de seguridad vinculados a las claves compartidas. El
sistema 20 permite que un administrador genere claves o las ingrese
manualmente desde dentro de la interfaz de configuracién . Dado que AES
fue desarrollado fuera de los EE.UU., no esta restringido por las leyes de
exportacién de cifrado de los EE.UU.

F. Comparacion

El sistema 20 genera la firma de la respuesta en 35 y entrega la respuesta
con la firma cifrada en 36. Mas tarde, cuando se recibe una peticion de un
cliente 24, el sistema 20 compara una firma asociada a la peticion con la
peticién. Por ejemplo, una vez que un usuario procesa una pagina y accede
a una aplicacion HTTP en el servidor 26, por ejemplo, despachando un
formulario, siguiendo un enlace, etc., el cliente 24 envia una peticion que
incluye la firma al servidor de contenido. Antes que la peticion se entregue al
servidor 26, el sistema 20 intercepta la peticion y realiza la comparacion.

En general, la peticion se valida basandose en las variables y valores
esperados y en el contenido efectivo de la peticion. Si la entrada coincide
con los valores esperados, el sistema 20 suministra la peticion
transparentemente a la aplicacion HTTP que la procesara. En caso contrario,
si por cualquier razon la entrada en la peticion no coincide con los valores
esperados, el sistema 20 bloquea la peticion en 45. Al bloquear la peticion, el
sistema 20 puede generar un error informativo configurable y enviar este
error al usuario. El sistema 20 puede también ingresar el evento en un
registro de entradas de acceso ilegal y proveer, optativamente, alertas en
tiempo real a un administrador.

El sistema 20 valida la entrada basandose en la informacién del contenido
original a fin de detectar respuestas maliciosas o invalidas. Una manera en
que el sistema 20 valida la entrada es examinando totales de variables y
nombres para asegurar que una aplicacion recibe exactamente el niamero de
variables que esta esperando, y deteniendo todo acceso a funcionalidades
desconocidas de aplicacion, como funciones de depuracién o puertas falsas.
El sistema 20 también verifica el valor del contenido. Si se imponen valores
en la pagina, usando, por ejemplo, campos “ocultos”, opciones de
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configuracion, etc., entonces el sistema 20 comprueba si estan presentes en
la peticion del cliente. El sistema 20 valida la longitud del valor del contenido
en la peticion. Si el disefiador del contenido impuso una longitud de
contenido, el sistema 20 valida que la entrada sea conforme a esa longitud
maxima. Si la longitud no fue especificada, el sistema 20 impone una
longitud configurada por omisién para impedir ataques basados en
desbordes de almacenes o memorias cumulo. El sistema 20 monitoriza el
URL de destino y permite a un cliente 24 que acceda so6lo a un conjunto
designado de los URL. El sistema 20 solo verifica para estos URL
designados, por lo que un usuario no puede saltar desde un URL a otro sin
los permisos debidos.

Convenientemente, el sistema 20 no utiliza sefiuelos a fin de mantener el
rastro de los usuarios; toda la informacion necesaria esta incrustada en la
pagina enviada al cliente. Como resultado de esto, no se necesita ninguna
configuracion especial, en los equilibradores de carga o exploradores del
usuario, a fin de operar con el sistema 20. Ademas, se evita cualquier
preocupacion en cuanto a la privacidad que pudiese haberse suscitado
debido al uso de sefiuelos, porque el sistema 20 en si no utiliza sefiuelos.

Si bien el sistema 20 no emplea sefiuelos en la firma de contenidos, el
sistema 20, no obstante, es operable con los servidores 26 y con las
aplicaciones que si utilizan sefiuelos. El sistema 20 puede realizar la firma y
validacion de sefiuelos. Cuando una aplicacion HTTP coloca un sefiuelo en
el explorador del usuario final, el sistema 20 intercepta la cabecera HTTP
correspondiente y la firma, permitiendo las comprobaciones de integridad
sobre el sefiuelo una vez que se envia de vuelta al servidor en peticiones
futuras. Al firmar estos sefiuelos, el sistema 20 impide que un usuario
modifique el contenido de un sefiuelo y, de esta manera, detiene los ataques
basados en el envenenamiento de sefiuelos.

IV. Entornos Operativos

Como se ha mencionado mas arriba, el sistema 20 no esta limitado por los
tipos de dispositivos 24 ni por los tipos de sistemas 26. En la exposicion de
este documento, el entorno es un entorno cliente-servidor, siendo los
dispositivos 24 clientes y siendo el sistema 26 un servidor. El sistema 20 no
esta limitado a un tnico servidor 26, sino que, en cambio, soporta multiples
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servidores. Al firmar el contenido de la pagina, el sistema 20 no requiere
ninguna configuracion especial para admitir sistemas redundantes tolerantes
a fallos, alli donde esta presente mas de un sistema 20 o donde estan
emplazados equilibradores de carga. De hecho, pueden desplegarse
multiples sistemas 20 en el mismo dominio si todos los sistemas 20
comparten la clave maestra.

El sistema 20 no tiene un limite para las sesiones o peticiones de usuarios
concurrentes. El sistema 20 tampoco requiere una cantidad excesiva de
memoria a fin de alojar los detalles de usuario, ya que distribuye informacion
de autenticacién entre los servidores y clientes. El sistema, por lo tanto,
puede ejecutarse en una red sin ningdn requisito afiadido, ya sea un PC de
la gama baja o un sistema empotrado donde los recursos son caros Yy
limitados. Esta caracteristica, y el hecho de que el sistema 20 no utiliza
sefiuelos ni ninguna otra funcién especial en el lado del cliente, convierte al
sistema 20 en una tecnologia de “enchufar y usar”, para su utilizacion en
cualquier dispositivo de red que tenga la capacidad de interceptar trafico, ya
sea un Cortafuegos tradicional, un equilibrador de carga, un
‘proxy’/acelerador HTTP, etc.

El sistema 20 soporta medidas adicionales de seguridad, tales como la
Capa de Puertos Seguros (Secure Socket Layer — SSL), tanto en el modulo
servidor como en versiones auténomas. El sistema 20 controla
transparentemente las conexiones SSL enganchandose entre la SSL y las
capas de aplicacion, por lo que no se requiere ninguna configuracion
especial para operar en entornos SSL. En la version autonoma, el sistema
20 descifra mensajes SSL mientras esta entre el servidor 26 y el cliente 24.
El sistema 20 controla automéaticamente esta conversion utilizando el
certificado SSL de servidor de Web seguro a fin de descifrar el trafico entre
el cliente 24 y el servidor 26.

Algunas veces, las aplicaciones del lado del cliente, tales como Javascript,
VBScript, Java y Flash, interactian con las aplicaciones HTTP ubicadas en
el servidor 26. Estas aplicaciones a menudo manipulan los URL o valores de
formularios después que el servidor 26 los ha enviado al cliente 24. Cuando
el cliente 24 envia esta peticion, el sistema 20 detecta la manipulacion en la
peticion y se niega a pasar la peticion a la aplicacion. A fin de admitir tales
aplicaciones, el sistema 20 puede configurarse para ofrecer dos niveles de
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seguridad para las aplicaciones del lado del cliente. En un nivel bajo, el
sistema 20 acepta peticiones donde se ha modificado el contenido de
variables, siempre que las modificaciones no excedan la longitud maxima
predefinida. En un nivel alto, el sistema se niega a aceptar ninguna peticion
que haya sido modificada en el lado del cliente, excepto aquellas variables y
valores definidos en la configuracion o marcados en la pagina con etiquetas.
Debido a la naturaleza de las aplicaciones del lado del cliente, a menudo es
imposible saber de antemano cuando se crea la firma, como interactuara el
usuario con la aplicaciéon y qué valores se enviaran. El sistema 20, por lo
tanto, altera la manera en que provee seguridad a las paginas que incrustan
aplicaciones del lado del cliente que no pueden verificarse de la manera
usual.

Por disefio, el sistema 20 se integra transparentemente en una red del
cliente, aprovechandose de los recursos que ya estan emplazados. El
sistema 20 puede usarse con equilibrio de carga o alta disponibilidad, sin
ninguna necesidad de reconfiguracion. En caso de que el sistema 20 o un
servidor HTTP asociado quedaran fuera de linea, no se requiere ningun
paso a fin de sincronizar la informacion de estado con otros sistemas 20
operando en una configuracién de ‘cluster, ya que la informacion se
distribuye automaticamente entre los servidores y clientes durante la
operacion normal. De esta manera, ninguna peticion se perdera ni sera
afectada por la latencia debida a la sincronizacion, incluso en caso de que el
sistema 20 quede fuera de linea. Cuando el sistema 20 se recupere, el
sistema 20 recibird automaticamente la configuraciéon mas reciente de los
otros nodos y comenzara a operar con seguridad como desde la primera
peticion.

V. Registros y Alertas

El sistema 20, preferiblemente, mantiene un registro de eventos, tales
como un registro de todas las peticiones invalidas recibidas de los clientes.
El sistema 20, preferiblemente, registra todas las peticiones de acceso ilegal
en un registro legible por humanos, accesible a traves del Web.
Adicionalmente, el sistema 20 puede emitir alertas o advertencias. Estas
alertas pueden emitirse de diversas maneras, tales como por medio del
correo electronico, un buscapersonas u otro sistema de mensajes de texto o
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de voz. Las alertas en tiempo real pueden advertir a los administradores
cuando se estan realizando intentos ilegales, por lo cual el administrador
puede tomar la accion apropiada a fin de contrarrestar dichos intentos. Todo
intento de acceso ilegal bloqueado por el sistema 20 puede ser un intento
real, ya que la modificacion de peticiones requiere una operacion en el lado
del usuario malicioso. El sistema 20, por consiguiente, no emite falsos
mensajes positivos en el registro, sino simplemente ataques a aplicaciones
bloqueados por el sistema 20.

VI. Personalizacion

El sistema 20 puede implantarse segun los deseos de un cliente. En otras
palabras, el sistema 20, preferiblemente, puede personalizarse para un
entorno particular segun los deseos de un cliente. El sistema 20 admite un
gran numero de personalizaciones y configuraciones de seguridad.

El sistema 20 también ofrece una opcion de configuracion “enchufar y
usar’, que permite que un usuario sin ningun conocimiento de seguridad
provea seguridad a las aplicaciones albergadas en su sede, sin ninguna
necesidad de configurar ningin valor. Esta configuracién de “enchufar y
usar’ esta concebida para sistemas 20 que protegen dominios multiples,
como por ejemplio en una empresa anfitriona, donde la tarea de actualizar y
proteger el contenido esta fuera del ambito del administrador, dejando esa
tarea al usuario final, un usuario que no necesariamente tiene el
conocimiento para configurar el sistema 20.

Segun un conjunto preferido de valores de configuracion de seguridad de
“enchufar y usar”, el sistema 20 solo firma objetos que accederan a una
aplicacién, lo que incluye los formularios y los enlaces donde se pasan
parametros. El sistema 20 no protege paginas ni verifica firmas donde no
interviene ningun argumento. Esta configuracion permite que un servidor
proteja sus aplicaciones sin tener que configurar paginas de inicio. El
sistema 20 no protege sefiuelos; para proteger sefiuelos debe definirse la
seccidon de sefiuelos de la configuracion. Los valores de seguridad de
procedimientos en el lado del cliente se fijaran como “LOW” (Bajo),
permitiendo que la mayoria de las aplicaciones Javascript funcionen
mientras se protegen las aplicaciones del lado del servidor.

La configuracion de “enchufar y usar’ es deseable en situaciones tales
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como el entorno anfitrién, pero no es ideal para muchas otras situaciones.
Por ejemplo, el sistema 20 no deberia estar en una configuracion de
“enchufar y usar” cuando se requiera la maxima seguridad. La configuracion
de “enchufar y usar” define un conjunto de valores de seguridad, pero no
sustituye a un servidor debidamente personalizado. La configuracién de
“enchufar y usar” tampoco se recomienda cuando el contenido de la pagina
esta fuera del ambito de la organizacion, tal como en un ISP que ofrece
alojamiento en Web a sus usuarios. En esta configuracién, se recomiendan
las Paginas de Excepcion, ya que un usuario malicioso podria usar el acceso
al Web para crear paginas que, una vez firmadas, le permitiran subvertir la
seguridad de la aplicacion.

VIl. Etiquetas del Lado del Servidor

Las etiquetas del lado del servidor permiten a una aplicacion intermedia,
que estd examinando el contenido de una pagina Web, tomar acciones
basandose en el contenido de las etiquetas. Estas etiquetas son incrustadas
en el contenido de la pagina Web por el autor del documento, y no son
interpretadas por el explorador del Web, pero son detectadas e interpretadas
por una aplicacion intermedia tal como el sistema 20. El sistema 20 utiliza
etiquetas del lado del servidor a fin de “marcar” los elementos del contenido
que podrian ser modificados por aplicaciones del lado del cliente,
maximizando la seguridad de la aplicacion.

Un ejemplo de etiqueta del lado del cliente podria ser:
<INPUT TYPE="texto” NAME="direccién” CLASS="hive_email">
Esta etiqueta no sera interpretada por el explorador del cliente, sino por el
mismo sistema 20, que realizara su procesamiento basandose en el valor de
[a etiqueta.

VIII. Arquitectura del Sistema

Una arquitectura de sistema preferida para el sistema 20 se describira
ahora con referencia a las Figuras 6(A) y 6(B). Con referencia a la Figura
6(A), una unidad de intercepcion de respuesta 62 recibe una respuesta
desde el servidor de Web 26. La unidad de intercepcion de respuesta 62
pasa la respuesta primero a un analizador sintactico, tal como la unidad de
analisis sintactico de cddigo HTML 63. El analizador sintactico 63 realiza el
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analisis y resumen de la respuesta para derivar campos importantes. Estos
campos se pasan a una unidad de creacion de firma 64, que crea una firma
para esa respuesta. Una unidad de cifrado 65 cifra la firma junto con la
respuesta, y la respuesta y la firma cifrada, juntas, se pasan al cliente de
Web 24, a través de Internet, por ejemplo.

Cuando se recibe una peticion del cliente de Web 24, una unidad de
intercepcion de peticion 66 recibe la peticion y la envia a una unidad de
verificacion de firma 67. La unidad de verificacion de firma 67 emplea una
unidad de descifrado 68 para derivar la versién en texto llano de la firma. La
unidad de verificacion de firma 67 compara luego la firma con el contenido
de la peticion en si. Si la unidad de verificacién de firma 67 valida la peticion,
luego la unidad de verificacién de firma 67 remite la peticion al servidor de
Web 26. Si la unidad de verificacion de firma 67 invalida la peticion, entonces
la unidad de verificacion de firma 67 envia el error a una unidad de error 69.
La unidad de error 69 mantiene un fichero de registro de todos los errores, y
también puede generar alertas basandose en el error recibido. La unidad de
error 69 puede remitir estos errores a un administrador o a otro personal
adecuado, a traves del correo electronico o del buscapersonas, por ejemplo.

Un diagrama de flujo mas detallado del procesamiento de respuestas se
muestra en la Figura 7(A). El sistema 20 recibe una respuesta del servidor
de Web y determina si es una pagina de excepcion. Si lo es, entonces el
procesamiento termina. Si la pagina no es una pagina de excepcion,
entonces el analizador sintactico usa la unidad de creacion de firma 64 vy la
unidad de cifrado 65. El procesamiento mostrado en la Figura 7(A) también
comprende la determinacion de si la respuesta es firmable y de si es una
pagina de inicio.

Con referencia a la Figura 7(B), el procesamiento de una peticion
comprende la recepcion de la peticion desde un cliente del Web en la unidad
de intercepcion de peticion 66, y luego el envio de la peticion a la unidad de
verificacion de firma 67. La unidad de verificacion de firma 67 verifica si la
peticion comprende una pagina de inicio y, en caso contrario, empiea luego
la unidad de descifrado 68 para derivar la firma. La unidad de verificacion de
firma 67 comprueba luego los valores, variables, cadenas y longitudes de la
peticion con respecto a la firma. En caso de un error, la unidad de
verificacion de firma 67 remite el error a la unidad de error 69.
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iX. Ejemplos

Se suministraran ahora algunos ejemplos en cuando a como ef sistema 20
puede usarse para proveer seguridad a aplicaciones HTTP. La ejecucion de
una aplicacion de carro de la compra que permite a un usuario comprar
cosas a través del Web se utilizara en estos ejemplos. La aplicacion de carro
de la compra se encuentra en http://www.example.com/applications/cart.cgi.
Esta aplicacion es bastante sencilla y sélo examinaremos {a seccion de
revision. La aplicacion sigue un diagrama de flujo mostrado en la Figura 8.
Cuando el usuario hace una peticion con el parametro “action” fijado en “17,
la aplicacion exhibe un formulario con el namero, nombre y precio de los
articulos en su carro de la compra, asi como un botdn de “Revision” que
permitira que se le cobre.

Un ejemplo de html asociado con la aplicacion es el siguiente:

Ud. esta encargando @COUNT@ de @NAME@ al precio de @PRICE@.
<FORM ACTION="/cgi-bin/cart.cgi">

<INPUT TYPE="hidden” NAME="name” VALUE="@NAME@">

<INPUT TYPE="hidden” NAME="count” VALUE="@COUNT@">

<INPUT TYPE="hidden” NAME="price” VALUE="@PRICE@">

<INPUT TYPE="hidden” NAME="name” VALUE="@NAME@">

<INPUT TYPE="hidden” NAME="file” VALUE="bill.txt">

<INPUT TYPE="text” NAME="destination” VALUE="">

<INPUT TYPE="submit” NAME="Checkout">

</FORM>

Los valores encerrados entre “@" representan los valores efectivos de cada
variable. Cuando el usuario pincha el botén “Revision”, la aplicacién recibe
una peticiéon con el parametro “action” fijado en “2” y una lista de articulos a
cobrar al usuario, en las variables “name”, “count” y “price”. La aplicacion
graba un recibo en disco, envia por correo electronico el recibo al
comerciante y exhibe un mensaje de confirmacion.

Lo siguiente describe una funcion WriteReceiptToDisk, que toma las
variables enviadas por el cliente en el formulario anterior (fichero, nombre,

cantidad y precio) y las graba en disco, y una funcion EmailConfirmation, que
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toma las variables enviadas por el cliente en el formulario anterior (destino,
nombre, cantidad y precio) y las envia por correo electrénico a la direccién
especificada en el parametro “destination”:

WriteReceiptToDisk:
open (FILE,”> @FILE@");

print FILE “@NAME@”:
print FILE “@COUNT@”;
print FILE “@PRICE@”;

EmailConfirmation:
open (MAIL, | sendmail @DESTINATION@");

print MAIL “@NAME@”;
print MAIL “@COUNT@”;
print MAIL “@PRICE@”;

La aplicacion, aun siendo asi de sencilla, presenta varias vulnerabilidades
de seguridad que podrian ser utilizadas por un usuario malicioso. Por
ejemplo, por medio de esta aplicacion, un usuario malicioso puede obtener
detalles del cliente, grabar ficheros arbitrarios en el servidor de Web,
ejecutar comandos en el servidor de Web y efectuar facturas de pedido
falsas. Los siguientes ejemplos del sistema 20 explican como se afrontan
tales vulnerabilidades de seguridad.

A. Como obtener detalles del cliente

La aplicaciéon graba en un fichero de registro cada transaccion, incluyendo
los detalles personales del cliente, etc. El nombre de este fichero de registro
esta incluido en el formulario enviado al usuario y, de esta manera, es visible
a un usuario malicioso simplemente leyendo el cddigo fuente de la pagina
HTML. El acceso a los detalles del cliente es tan sencillo como prefijar el
nombre del fichero de registro, que es “bill.txt", al nombre del servidor, con lo
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siguiente, por ejemplo:
http://www.example.com/application/bill.txt

Incluso si el nombre del fichero no se mostrara en la pagina Web, un usuario
malicioso podria aprovecharse de problemas en el servidor a fin de hallar el
nombre del fichero, o simplemente adivinarlo. La Figura 9 ilustra cémo un
ataque a un servidor no protegido por el sistema 20 puede usarse para
obtener detalles del cliente. En cambio, el sistema 20 detiene esta clase de
ataques requiriendo una firma a fin de acceder a cualquier pagina Web,
excepto las paginas iniciales. Por consiguiente, a un usuario malicioso no se
le permite acceder una pagina Web arbitraria en el servidor, tales como los
ficheros de pedido, los ficheros de datos ocultos, las muestras vulnerables,
etc., sin la debida firma. Un ejemplo de una interfaz devuelta a un usuario
como resultado del ataque se muestra en la Figura 10. Segun se explica en
esta interfaz, no puede accederse al recurso solicitado por el usuario sin la
debida firma.

B. Grabacion arbitraria de ficheros

El sistema 20 también puede impedir la grabacion arbitraria de ficheros, lo
que ocurre cuando una aplicacién graba en un fichero de registro cada
transaccion. El nombre del fichero en el cual se graban datos esta incrustado
en el formulario enviado al cliente y se pasa como un parametro de la
peticion del usuario a la aplicacién. Un usuario malicioso podria modificar
este parametro a fin de apuntar a un fichero distinto, grabando efectivamente
los detalles del pedido en cualquier fichero en el sistema de ficheros. Una
ilustracion particularmente reveladora de la severidad de esta clase de
ataque es que la aplicacion podria, potencialmente, ser dirigida para
sobreescribir la pagina raiz del servidor.

El usuario podria solicitar que los datos se graben en el fichero

“/nome/httpd/htdocs/index.html”, solicitando un URL como:

http://www .example.com/application/cart.cgi?option=2&file=/home/httpd/htdo
cs/index.htmi
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Si se esta usando el sistema 20, el formulario incluye una firma que describe
los datos FORM vy el resumen de los valores. Por ejemplo, el formulario
puede incluir la variable HIVEDATA que tenga un valor de ABCD, segun se
muestra en:

http://www.example.com/application/cart.cgi?option=2&file=bill.ixt&HIVEDAT
A=abcd

Si un usuario intenta modificar los parametros de la peticion, reemplazando,
por ejemplo, “bill.txt” con “7home/httpd/htdocs/index.html”, la peticién seria la
siguiente:

http://www.example.com/application/cart.cgi?option=2&file=/home/httpd/htdo
cs/index.htmi&HIVEDATA=ABCD
Cuando el sistema 20 descifra la firma, el sistema 20 detectara que los
parametros asociados con la peticién no coinciden con los de la firma. Como
resultado, el sistema 20 invalidara la peticion debido a su manipulacion e
impedira que la peticion liegue a la aplicacion. Un ejemplo de una interfaz
suministrada al usuario en caso de tal manipulacion se muestra en la Figura
11.

El sistema 20 detiene estos y otros tipos de ataques requiriendo una firma
a fin de acceder a cualquier pagina Web, excepto las paginas de inicio. La
firma incluye informacion acerca del nimero y valores aceptables de los
parametros de la peticidn del usuario y, al recibir una peticion, el sistema 20
verifica la firma con respecto a los valores efectivos. Si el sistema 20 halla
que ha ocurrido un intento de manipular los parametros, el sistema 20 envia
un mensaje de error al usuario, registra el intento de acceso ilegal v,
optativamente, retransmite el error al administrador.

C. Ejecucién de comando remoto

Algunas aplicaciones pueden ejecutar comandos remotos. Por ejemplo,
una aplicacion puede enviar un mensaje electronico al comerciante una vez
que la revision ha terminado. La aplicacion llama, sin seguridad, al programa
“sendmail” a fin de enviar un mensaje electronico a la direccion de correo
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electronico “DESTINATION” suministrada por el usuario.
open (MAIL, “| sendmail @DESTINATION@");

Un usuario malicioso podria fijar el parametro del usuario DESTINATION de
manera tal que permita que se ejecuten comandos arbitrarios en el servidor.
Por ejemplo, la Tabla 1 mas abajo provee dos ejemplos de comandos que
pueden ejecutarse en el servidor.

VALOR DELTCODIGO EFECTO
DESTINATARIO
; uname -a “[ sendmail ; uname —a” | Ejecucion del comando "uname”
&rm—f/ & ‘[ sendmail &rm —f/ & [Borrado del contenido del
servidor
~Tabla1

De esta manera, con un URL sencillo como:

http://www.example.com/application/cart.cgi?option=2&destination=&rm%20-
rf%20/&,

un usuario malicioso podria borrar todos los ficheros en el servidor, instalar
un caballo de Troya, descargar bases de datos de la empresa, irrumpir en la
red interna, etc.

Si se ha usado el sistema 20, el formulario incluird una firma que
describira los datos FORM y el resumen de valores. Por ejemplo, el
formuiario puede aparecer de la siguiente manera:

http://www.example.com/application/cart.cgi?option=2&destination=store@e
xample.com&HIVEDATA=XYZO

Si un usuario intenta modificar los parametros de la peticion, como en:

http://www.example.com/application/cart.cgi?option=2&destination=;rm%20-
rf&HIVEDATA=XYZO
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El sistema 20 determina que la firma no se corresponde con los parametros
en la peticion. El sistema 20 deducira que ha ocurrido una manipulacion de
parametros e impedira que la peticién llegue a la aplicacion.

D. Detalles de facturacion de pedido falso

El sistema 20 también puede usarse para impedir la facturaciéon de
pedidos falsos. Una aplicacién http asociada con la facturacion utiliza la
pagina HTML para almacenar el nimero, nombre y precio de articulos en el
carro de la compra justo antes de la revision. Esta informacién se envia de
vuelta a la aplicacion, una vez que el usuario se desconecta, como
parametros de la peticion de usuario. La aplicacion recibe los pardmetros y
crea un recibo basandose en los valores suministrados por el usuario. Un
ejemplo de una peticion normal es la siguiente:

http://www.example.com/application/cart.cgi?option=2&item=Apples&count=
10&price=100

Obviamente, un usuario malicioso podria modificar estos parametros, como
el precio, a fin de modificar la cuenta, para que se le cobre menos de lo que
valen los articulos, intentando lo siguiente:

http://www.example.com/application/cart.cgi?option=2&item=Apples&count=
10&price=1

lo que resultaria en un cargo por un total de “1” en lugar de “100".
Utilizando el sistema 20, el formulario incluye una firma que describe los
datos FORM y el resumen de valores. Usando el mismo ejemplo, la peticion

con el sistema 20 puede aparecer de la siguiente manera:

http://www.exampie.com/application/cart.cqi?option=2&item=Apples&count=
10&price=100&HIVEDATA=DEFG

Esta peticion inciuye la firma HIVEDATA de DEFG. Si un usuario intenta
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modificar los parametros de la peticién, cambiando, por ejemplo, el precio
con la siguiente peticion:

http://www.example.com/application/cart.cgi?option=2&item=Apples&count=

10&price=1&HIVEDATA=DEFG

entonces el sistema 20 descifra la firma y descubre que los parametros no
coinciden con la firma. El sistema 20 deduce que ha ocurrido una
manipulacion de parametros e impide que la peticion llegue a la aplicacion.

E. Ejemplo de Procesamiento Interno

Una descripcion del procesamiento interno asociado con la operacion del
sistema 20 se expondra con referencia a la obtencion de detalles del cliente.
El sistema 20 necesita una firma del cliente a fin de acceder a cualquier
pagina que no sea de inicio. Esto permite que el sistema 20 controle el flujo
del sitio, ya que sblo se puede acceder a los URL mencionados desde
paginas en el servidor 26, impidiendo el acceso a paginas no destinadas al
consumo publico, muestras y aplicaciones que no estan concebidas como de
acceso directo.

En caso de un ataque para acceder a una pagina arbitraria no
directamente mencionada en el sitio Web, el sistema 20 analiza
sintacticamente la peticion y halla que la peticidn no es para una “Péagina de
Inicio”, lo que significa que se necesita una firma. El sistema 20 busca una
firma en la peticion y, como no hay tal firma, exhibe un mensaje de error. El
sistema 20 devolvera el control, impidiendo todo procesamiento posterior de
la peticion.

Como se ha mencionado mas arriba, el sistema 20 puede configurarse
para “enchufar y usar”. En esta configuracion, el sistema 20 permite que un
servidor comience a procesar con seguridad las peticiones, sin tener que
configurar informacién de ninguna pagina de inicio, u otros valores
cualesquiera. El sistema 20 acepta peticiones para paginas sin firma, incluso
si no estan enumeradas bajo la etiqueta de configuracion de “Paginas de
Inicio”, mientras la peticion no pase parametros a la aplicacion. El sistema
20, por ejemplo, permitira el acceso a los siguientes URL sin requerir una
firma:
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http://www.example.com/
http://www.example.com/departments
http://www.example.com/departments/page1.htmi
http://www.example.com/application/
http://www.example.com/application/bill.txt
http://www.example.com/application/cart.cgi

pero a los siguientes no se les admitira sin la debida firma:

http://www.example.com/application/cart.cgi?a=b
http://www.example.com/application/cart.cgi?a

De esta manera, los ficheros “ocultos” o de datos accesibles desde el sitio
Web estaran disponibles para un cliente remoto, incluso si no son
mencionados desde dentro del sitio Web. La configuracion de “enchufar y
usar”, por lo tanto, no deberia usarse cuando se desea la maxima seguridad.

Para la grabacion arbitraria de ficheros, el sistema 20 verifica que los
valores efectivos de los parametros de la peticion del usuario coinciden con
los valores esperados incrustados en la firma. Si hay una discrepancia, el
sistema 20 exhibe un mensaje de error y devuelve el control. La grabacion
arbitraria de ficheros involucra a un usuario malicioso que madifica uno de
los parametros de un formulario enviado por el servidor, “file”, que es el
nombre de un fichero que recibe la informacion del usuario.

Cuando el sistema 20 detecta que se estd enviando un formulario al
usuario remoto, el sistema 20 intercepta la respuesta del servidor 26 y afiade
a ella su propia firma, permitiendo asi detectar y evitar ataques. El
formulario, una vez analizado sintacticamente por el sistema 20, tiene el
siguiente aspecto:

Ud. esta encargando @COUNT@ de @NAME@
al precio de @PRICE@.

<FORM ACTION="/application/cart.cgi">
<INPUT TYPE="hidden” NAME="name” VALUE="Apples”>
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<INPUT TYPE="hidden” NAME="count” VALUE="10">

<INPUT TYPE="hidden” NAME="price” VALUE="100">

<INPUT TYPE="hidden” NAME="action” VALUE="2">

<INPUT TYPE="hidden” NAME="file” VALUE="bill.txt">

<INPUT TYPE="hidden” NAME="destination” value=store@example.com>
<INPUT TYPE="hidden” NAME="HIVEDATA”
VALUE="dASas2342SDFSdfsf324234FSsf">

<INPUT TYPE="submit" NAME="Checkout">

</FORM>

Este formulario difiere del formulario original, el formulario generado por el
servidor Web, en que se ha afadido un campo oculto HIVEDATA. Este
campo es la “firma” de todo el formulario, cifrado con una clave conocida
solo por el servidor, que hace que la firma sea a prueba de manipulaciones.
Si un usuario modifica la firma una vez que esta cifrada, el sistema 20
detectara esta modificaciéon y blogueara toda peticion vinculada a la firma
manipulada.

La firma es un resumen del contenido del formulario. El resumen, por lo
tanto, puede incluir el URL de donde llegé la peticion, o la pagina donde esta
el formulario. En este ejemplo, el URL es
http://www.example.com/order.html. El resumen también puede incluir el
URL al cual esta destinada la peticion, o la pagina a donde se envia el
formulario. El campo “action” en una etiqueta de formulario en este ejemplo
es http://www.example.com/application/cart.cgi. El resumen también puede
incluir una descripcion de cada argumento, incluyendo el nombre, el valor, el
tamafio, y si el campo es optativo o forzado. El andlisis y el resumen del
formulario para este ejemplo se muestra mas abajo en la Tabla 2.

hitp://www.example.com/order.html
URL Fuente
URL Destino http://www.example.com/application/cart.cgi
Lista de variables
ombre Valor Tamano Optativo
name “Apples” 6 NO
count “10” 2 NO
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price “100” 3 NO
action 2" 1 NO

ile “bill.txt” 8 NO
Destination “store@example.c [17 NO
Om“

Este resumen es serializado y cifrado, preferiblemente utilizando un
algoritmo simétrico como el de Rijndael. El cifrado deberia permitir al
servidor recuperar el contenido de la firma una vez que el cliente devuelve el
contenido del formulario. El resultado del cifrado se codifica y se incrusta
dentro del formulario, en la forma de una etiqueta oculta “HIVEDATA”. Un
ejemplo de la etiqueta HIVEDATA es el siguiente:

<INPUT TYPE="hidden” NAME="HIVEDATA”
VALUE="dASas2342SDF Sdfsf324234FSsf™>

Una vez que el sistema 20 procesa el formulario, el sistema 20 envia el
formulario al cliente, el cual no halla diferencia en el aspecto de la pagina
Web, ya que “HIVEDATA” es un campo oculto.

Cuando el cliente rellena el formulario y lo devuelve, el sistema 20 verifica
la firma enviada por el cliente con respecto a los parametros enviados por el
cliente. Si el usuario hubiese enviado la peticion:

http://www.example.com/application/cart.cgi?name=Apples&count=10&price
=100&action=2&destination=store@example.com&file=/home/httpd/htdocs/in
dex.htmI&HIVEDATA=dASas2342SDFSdfsf324234FSsf

el sistema 20 detecta que la peticién no es para una “Pagina de Inicio”, por lo
cual busca una firma en la peticion. Una vez que el sistema 20 tiene la firma
cifrada, el sistema 20 la descifra usando la clave simétrica que utilizé para
cifrar el mensaje en la peticidn previa.

Si la firma no ha sido manipulada, el sistema 20 procede a comparar “lado
a lado” el contenido de la firma con el contenido efectivo enviado en la
peticion. El sistema 20 primero se asegura de que la firma coincide con los
URL de fuente y de destino, para que una firma creada para un URL no
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pueda ser usada para acceder a un URL distinto. Una vez que se ha
verificado que los URL son correctos, el sistema 20 compara el contenido de
la firma con los parametros efectivos. Si el sistema 20 halla cualquier
discrepancia, el sistema 20 emite una sefial de error y devuelve el control,
impidiendo el ataque a la aplicacion.

En este ejemplo, el sistema 20 halla una discrepancia al verificar el
parametro “file”, ya que la firma le dice al sistema 20 que debe esperar:

File “bill.txt” 8
pero, en cambio, el sistema 20 halla:
file “/home/httpd/htdocs/index.html”

En esta peticion, dado que el contenido de la variable difiere del contenido
esperado y localizado en la firma, el sistema 20 deniega la peticion. Las
verificaciones realizadas por el sistema 20 incluyen, pero no se limitan a, el
nombre de la variable, el contenido de la variable, la longitud de la variable y
la obligatoriedad de la variable.

X. Interfaz del Usuario

Como se ha mencionado mas arriba, el sistema 20 puede configurarse
segun los deseos de un cliente. Esta configuracion, preferiblemente, puede
tener lugar a través de una interfaz basada en el Web. Por razones de
seguridad, la interfaz autentica al usuario por su nombre de usuario y
contrasefia, antes de permitir a un administrador crear, modificar o borrar
configuraciones, o asignar nombres de wusuario y contrasefias a
configuraciones delegadas, en caso de que el duefio o administrador de un
dominio necesite/quiera gestionar los valores de seguridad de su dominio.
Esta interfaz permite a un administrador asignar derechos de acceso en una
configuracion donde los nombres de dominio estan controlados por multiples
entidades, como es el caso de una compafia anfitriona, o crear
configuraciones por omision que se fijaran automaticamente en las
configuraciones delegadas. El sistema 20 almacena la configuracién en un
fichero de texto llano, legible por humanos, que permite a los
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administradores automatizar tareas tales como afiadir dominios o usuarios al
por mayor al sistema 20.

Algunas interfaces de ejemplo se describiran mas abajo a fin de explicar
como puede configurarse el sistema 20. En estas interfaces, el sistema 20
se llama un cortafuegos HIVE™. El sistema 20 provee muchos menus, que
permiten a los usuarios configurar facilmente el sistema 20. Las interfaces,
preferiblemente, son muy intuitivas para la mayoria de la gente, y no
deberian causar problemas para editar configuraciones, visualizar
informacion, etc.

A. Conexion, Seleccion y Borrado de una Configuracion

Una barra del menu principal, que esta presente en todo momento durante
la configuracion, se muestra en la Figura 12. Esta barra de ment incluye
enlaces a “Configs” (Configuraciones), “Logs” (Registros), “Restart”
(Reinicio), “Logout” (Desconexion) y “About” (Acerca de). A través del enlace
“Configs”, un usuario puede ir a una Pagina de Configuraciones, donde el
usuario puede editar una configuracion. Un enlace a “Logs” provee acceso a
una pagina donde se pueden ver incidencias, errores, etc. Un enlace
“Restart” permite al usuario reiniciar el servidor para aplicar los ultimos
cambios guardados, y un enlace “L.ogout” devuelve al usuario a la pagina de
conexion. El enlace “About” muestra una pagina con informacion de ayuda
sobre los desarrolladores, el gestor del proyecto, etc.

La Figura 12 es un ejemplo de una pagina de conexion y es el primer
lugar que se ve cuando Ud. desea configurar su cortafuegos HIVE. Para
acceder a esta pagina, el usuario s6lo necesita entrar por el puerto 81 de la
maquina donde esta instalado el cortafuegos HIVE. Para conectarse, el
usuario ingresa su ldentificador de Conexion y Contrasefia y, si el usuario es
un administrador, tiene acceso a todas las configuraciones. Si el identificador
de conexion y la contrasefia son de un usuario administrador delegado,
entonces el usuario solo puede acceder a su configuracion. El ldentificador
de Conexion y la Contrasefia se necesitan solo al principio de una sesion, y
se requieren toda vez que se comienza una nueva sesion.

Una vez que el identificador de conexion y la contrasefia se han ingresado
correctamente, el sistema 20 suministra al usuario la interfaz mostrada en la
Figura 13, y el usuario esta preparado para editar la configuracion deseada.
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El usuario puede tener mas de una configuracion disponible para elegir cual
editar. Segun se muestra en la Figura 14, al administrador se le ofrecen
todas las configuraciones. Se escoge la configuracion deseada y luego el
usuario puede proceder a editarla pulsando el botén Edit.

El sistema 20 permite al administrador editar, borrar y crear
configuraciones, escogiendo los botones Edit (Editar), Delete (Borrar), o New
(Nueva). De esta manera, para editar una configuracion, el usuario
selecciona una configuracion y pincha en el botén Edit. Si el usuario quiere
borrar una configuracion, selecciona esa configuracion y pulsa el boton
Delete. Para crear una nueva configuracion, el usuario pulsa el boton New.

B. Configuracion General

Seleccionando el enlace “Configs” desde la barra de menu, el usuario
puede cambiar las opciones generales de la configuracion. Para visualizar la
configuracion general efectiva, el usuario pincha la etiqueta General y recibe
una interfaz como la mostrada en [a Figura 15. Si la configuracion es nueva,
el nombre por omision es NoNameXX, donde ‘XX' es el numero de la
configuracion.

Para editar la configuracién efectiva, el usuario pincha el botdon Edit y
recibe la interfaz mostrada en la Figura 16. A través de esta interfaz, el
usuario puede seleccionar Config Name para cambiar el nombre de la
configuracion, Config Settings para seleccionar la configuracion de “enchufar
y usar’ denominada EZ Hive. Aun cuando EZ HIVE es de “enchufar y usar”,
esta configuracion ain permite en buena medida la personalizacion y la
determinacion de parametros de seguridad. Esta definida una configuracion
pura de “enchufar y usar’, que permite que un usuario sin conocimientos de
seguridad suministre seguridad a las aplicaciones albergadas en su sede,
sin necesidad de configurar ningiin parametro. El valor por omision es NO.

Los parametros de EZ Hive son tales que el sistema 20 sélo firmara
objetos que accederan a una aplicacion, incluyendo los formularios y enlaces
donde se pasan parametros. El sistema 20 no protegera paginas, ni
verificara firmas, alli donde no intervengan argumentos. Esto permite a un
servidor proteger sus aplicaciones sin tener que configurar paginas de inicio.
El sistema 20 no protegera sefiuelos; a fin de proteger sefiuelos, debe
definirse la seccion de sefiuelos de la configuracion. Los parametros de
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seguridad de procedimientos del lado del cliente se fijan como “LOW”,
permitiendo asi que funcionen la mayoria de las aplicaciones Javascript,
protegiendo a la vez las aplicaciones del lado del servidor. EZ Hive no
deberia usarse si se requiere la maxima seguridad. EZ Hive define un
conjunto de parametros de seguridad, pero no es un sustituto de un servidor
debidamente personalizado. Ademas, EZ Hive no deberia usarse si el
contenido de las paginas esta fuera del ambito de la organizacién, como, por
ejemplo, con un ISP que se ofrece como anfitrién de Web a sus usuarios. En
esta configuracién, se recomiendan las Paginas de Excepcion, ya que un
usuario malicioso podria usar el acceso al Web para crear paginas que, una
vez firmadas, le permitiran subvertir la seguridad de la aplicacion. Con los
botones Save (Guardar) , Reset (Reiniciar) y Cancel (Cancelar), el usuario
puede guardar la nueva configuracion general, restaurar los valores iniciales
o cancelar la operacion.

C. Configuracion de Error Personalizado

Seleccionando la etiqueta Custom Error (Error Personalizado), al usuario
se le presenta la interfaz mostrada en la Figura 17. Esta interfaz provee un
menu de opciones para redirigir una peticion a otra pagina cuando ocurre un
error. Preferiblemente, la pagina redirigida informa al usuario de qué clase
de error ha ocurrido. Por ejemplo, un Error de URL deberia informar al
usuario que se ha ingresado un URL incorrecto, un Error de Firma No
Hallada informa al usuario que se ha hecho un intento de acceder a una
pagina que requiere una firma, pero no existia ninguna firma, un Error de
Discrepancia de Firma informa al usuario que la firma es valida, pero que no
se corresponde con el URL, y un Error de Manipulacion informa al usuario
que la firma no es vélida porque ha sido modificada, o ha caducado.

D. Configuracion de Clave

Seleccionando la etiqueta “Key” (Clave), el usuario recibe la interfaz
mostrada en la Figura 18. Esta interfaz estd dedicada a configurar los
parametros de la clave, tales como la longitud y el tiempo de vida, y a exhibir
informacion acerca de la clave actual y la vieja. La Clave Actual muestra
informacion acerca de la clave actual, siendo esta clave utilizada por el
sistema 20 para firmar los parametros que deben ser firmados, y para
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descifrar firmas. La Clave Vieja muestra la misma informacion que Clave
Actual, pero acerca de la clave que fue utilizada antes de la clave actual. La
vieja clave fue usada para descifrar firmas que fueron firmadas con ella, pero
el periodo de vida de esta clave ha caducado y se ha generado una nueva
clave.

" El usuario puede generar una nueva clave y puede seleccionar su longitud
y su periodo de vida. Para generar una nueva clave, el usuario selecciona la
tecla Key (Clave), y una nueva clave se genera inmediatamente, y los datos
de la clave actual se copian sobre los datos de la vieja clave. Si una nueva
clave se genera dos o mas veces en un breve periodo de tiempo, la vieja
clave, posiblemente, podria ser inatil. Es posible que se hayan cifrado datos
con esta clave, pero aquellos datos firmados con la “vieja-vieja clave” no
puedan descifrarse. Al editar una nueva configuracion, debe generarse y
guardarse una primera clave.

El usuario puede alterar propiedades de las claves. Por ejemplo, seguin se
muestra en la Figura 19, el usuario puede ajustar el Tamafio de clave, o,
como se muestra en la Figura 20, el usuario puede ajustar el Tiempo de
Vida, los cuales determinan el nivel de proteccion de su configuracion.
Puede proveerse mas seguridad a un servidor 26 aumentando el tamafio de
la clave. El valor por omision es 128. Con el periodo de vida de la clave
ocurre lo contrario; la disminucion del periodo de vida de la clave aumenta
efectivamente la seguridad del servidor 26. El valor por omision es 1 hora.

E. Configuracion de Nodo

La Figura 21 provee un ejemplo de una interfaz de configuracion de nodo.
A través de esta interfaz, un usuario puede especificar la direccion de un
nuevo nodo, editar un nodo existente o borrar un nodo. La Figura 22 ilustra
la edicion de un nodo 1.2.3.4, y describe los botones que ofrecen al usuario
las opciones de Guardar, Reiniciar o Cancelar los cambios.

. Configuracion de Dominios

La Figura 21 describe un ejemplo de una interfaz a la pagina principal de
un dominio, donde un usuario puede fijar el dominio y la direccion IP a la
cual estd mapeado. Una configuracién puede abarcar mas de un dominio, y
todos se muestran en los campos Available Domains (Dominios
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Disponibles). Una configuracion necesita al menos un dominio, y el sistema
20 impedird a un usuario guardar una configuracion a menos que se
especifique por lo menos un dominio. En el menu desplegable Protocol
(Protocolo), un usuario puede escoger entre los protocolos http:// o https://.
En la barra Host (Anfitrion), el usuario ingresa el nombre del anfitrion, y
especifica el puerto en la barra Port (Puerto). En la barra IP, el usuario
ingresa la direccién IP a mapear con el dominio y el puerto. Para editar un
dominio, el usuario pincha el boton Edit (Editar) de la configuracion, y recibe
una interfaz de pagina de edicion de dominios mostrada en la Figura 24,
donde el usuario puede cambiar la configuracion segln desee.

G. Configuracion de Paginas de Inicio

Un usuario puede definir recursos URL como “Péginas de Inicio”, lo que
significa que para acceder al recurso no se necesita ninguna firma. Después
de seleccionar “Configs” en la barra de menu y luego la etiqueta Start Pages
(Paginas de Inicio), el usuario recibe el menu principal de Pagina de Inicio,
como el mostrado en la Figura 25. El usuario debe definir al menos un
dominio v, si no se especifica uno, el sistema 20 bloqueara el acceso a la
etiqueta Start Pages (Paginas de Inicio). Las paginas de inicio deberian
configurarse para que sean aquellas paginas en la estructura del sitio Web a
las que un usuario puede acceder directamente, tecleandolas, por ejemplo,
en la barra de URL de un explorador, y que deberian incluir la pagina
principal de bienvenida y posiblemente la pagina principal para
departamentos, etc. Dado que el acceso a las paginas de Inicio no esta
restringido por el sistema, una aplicacion no deberia colocarse como pagina
de Inicio, ya que sera vulnerable a los ataques.

Para afiadir una nueva pagina de inicio, el usuario selecciona el dominio,
teclea la nueva pagina de inicio en la barra a la derecha del dominio, y luego
pincha el boton Add (Afiadir). Para borrar una pagina de inicio, el usuario
pincha en el boton Delete (Borrar) a la derecha de la pagina de inicio que
debe borrarse. Para editar una pagina de inicio, el usuario pincha en el boton
Edit (Editar) de la pagina de inicio que debe editarse. Un ejemplo de una
pagina de edicién se muestra en la Figura 26, donde al usuario se le
presentan los botones para Guardar, Reiniciar o Cancelar los cambios. Al
editar una nueva configuracion, el usuario debe definir el menos una pagina
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de inicio, después que la configuracion se ha guardado.

H. Configuracion de Paginas de Excepcion

Un usuario puede configurar recursos URL como “Péaginas de Excepcion”,
para aquellas paginas que no se firmaran antes de ser enviadas al cliente.
Después de seleccionar el item del menu “Configs”, y luego la etiqueta
Except Pages (Paginas de Excepcion), al usuario se le presenta la interfaz
mostrada en la Figura 27. El usuario debe definir al menos un dominio y, si
no se especifica uno, el sistema 20 bloqueara el acceso a la etiqueta Except
Pages (Paginas de Excepcion). Las paginas de Excepcion estan concebidas
para usarse en aquellas configuraciones donde parte del contenido esta
fuera del control de la organizacion, como en una configuracion de ISP
donde los usuarios pueden modificar sus propias paginas del Web, y donde
la firma de esas péaginas podria comprometer la seguridad, ya que un
usuario malicioso podria publicar una pagina Web con enlaces a peticiones
falsificadas, que podrian conducir a problemas de seguridad de aplicaciones.

Para afiadir una nueva pagina de excepcion, el usuario selecciona el
dominio, teclea la nueva pagina de Excepcion en la barra a la derecha del
dominio, vy luego pincha el boton Add (Afadir). Para borrar una pagina de
Excepcion, el usuario pincha el botdn Delete (Borrar) a la derecha de la
pagina de excepcion que debe borrarse. Para editar una pagina de
Excepcion, el usuario pincha el boton Edit (Editar) de la pagina de Excepcion
que debe editarse. Un ejemplo de una interfaz de edicion de paginas de
Excepcion se muestra en la Figura 28, donde al usuario se le presentan los
botones para Guardar, Reiniciar o Cancelar los cambios.

[. Configuracién por Omision

Un ejemplo de una interfaz por omision se muestra en la Figura 29. A
través de esta interfaz, un administrador puede establecer el tamafio de una
barra, o una caja de texto, para su proteccion.

J. Configuracién del Correo del Administrador

El sistema 20 permite al usuario configurar el correo del administrador, a
donde se entregan las alertas y otros anuncios. El correo del administrador,
por ejemplo, es la direccion de correo electrénico a donde se envian todas
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las incidencias registradas en la configuracion como errores de URL, errores
de discrepancia de firmas, etc. La interffaz Admin Mail (Correo del
Administrador) es especifica para una configuracion y el usuario,
preferiblemente, no puede especificar multiples direcciones de correo por
error. La Figura 30 es un ejemplo de una interfaz Admin Mail (Correo del
Administrador), donde al usuario se le presentan botones para Guardar,
Reiniciar o Cancelar los cambios.

K. Configuracién del Usuario

Seleccionando la etiqueta User (Usuario), el usuario recibe la interfaz
mostrada en la Figura 31, que es para una nueva configuracion. A través de
esta interfaz, el usuario puede cambiar la contrasefia que da acceso para
configurar el sistema 20. Si la configuracion es nueva, el usuario primero
define el identificador de conexion y la contrasefia, antes de guardar la
configuracion. Preferiblemente, sélo el administrador puede cambiar el
identificador de conexidén de una configuracion, pero otros usuarios pueden
acceder a la etiqueta User (Usuario) para cambiar sus propias contrasenas,
como se muestra en la interfaz de la Figura 32. Para cambiar la contrasefia,
el usuario pincha el boton Edit (Editar) en la etiqueta User (Usuario). Segun
se muestra en la Figura 33, el usuario ingresa la contrasefia en la barra
Password (Contrasefia) y la reescribe en la barra Confirm Password
(Confirmar Contrasefia). Luego el usuario selecciona uno de los botones
Save (Guardar), Reset (Reiniciar) o Cancel (Cancelar).

L. Como Guardar la Configuracion

El usuario puede guardar o cancelar los cambios en la configuracion
seleccionando los botones Save Config (Guardar Configuracion) o Cancel
(Cancelar) presentados en el extremo inferior de la interfaz. De esta manera,
para guardar los cambios, el usuario pincha el botén Save Config (Guardar
Configuracion), y para cancelar la operacion de edicion, el usuario pulsa el
botdon Cancel (Cancelar). Después de seleccionar cualquiera de estos
botones, el usuario vuelve a la pagina de seleccion de configuraciones
mostrada en la Figura 13.

M. Visualizacién de Registros
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Como se ha mencionado mas arriba, el sistema 20 mantiene un registro
de todos los errores y otras incidencias. El sistema 20, preferiblemente,
permite a los usuarios visualizar las incidencias que se producen en su
configuracion a través de la pagina Logs (Registros). La Figura 35 ilustra una
vista parcial de esta interfaz, mostrando una cabecera principal y la Figura
36 es un ejemplo de una interfaz de registros. La interfaz de registros,
preferiblemente, enumera la fecha en que se produjo el evento, una
direccion IP, el nombre del servidor, el URL solicitado, la clase de error y una
descripcion del mensaje.

Como se muestra en la Figura 36, dentro del registro en si, el sistema 20
indica el éxito asociado con el evento. Un signo triangular amarillo con un
signo de admiracion alerta al usuario de que ha ocurrido un error de
personalizacion. Un circulo rojo con una X en él alerta al usuario acerca de
una posible mala configuracién del sistema, como, por ejemplo, un dominio
que no tiene ninguna configuracién asociada a él. Una burbuja informativa
con una “i” en ella informa al usuario de sucesos normales en el sistema 20,
tales como una clave que ha caducado, una configuracion de nodo que ha
sido releida, o una inicializacion del nodo maestro que ha sido completada.

La Figura 37 describe un menu desplegable, que forma parte de la interfaz
de la Figura 36, que permite a un usuario seleccionar el nimero de registros
por visualizar. Para ver todos los registros, el usuario selecciona el item All
(Todos) en el ment desplegable. Para ver solo los eventos mas recientes, el
usuario puede seleccionar el item Last 10 (Ultimos  10). Al exhibir los
eventos, el sistema 20 coloca los registros mas recientes al final de la pagina
y los mas viejos al principio. Un botén Reload (Recargar) lee nuevamente los
ficheros de registro, para que aparezca un posible nuevo registro y el boton
Clear Logs (Limpiar Registros) borra el fichero de registros.

N. Como Reiniciar el Servidor

Finalmente, antes de que los cambios puedan tener efecto, el usuario
deberia reiniciar el sistema 20. Después de que el usuario ha guardado la
configuracion, pincha el icono Restart (Reiniciar) sobre la barra de menu. Si
no se han enconirado problemas, el sistema 20 presenta al usuario la
interfaz mostrada en la Figura 38, informando al usuario que el servidor ha
sido exitosamente reiniciado. Esta interfaz desaparece después de que el
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servidor ha sido completamente reiniciado.

La descripcién precedente de las realizaciones preferidas de la invencion
ha sido presentada solo con el fin de ilustrar, y la descripcion no esta
concebida para ser exhaustiva o para limitar la invencion a las estrictas
formas reveladas. Muchas modificaciones y variaciones son posibles, a la
luz de lo instruido mas arriba.

Por ejemplo, la invencién ha sido descrita con referencia a un entorno
cliente-servidor, en el cual la transmision desde el servidor es una respuesta,
y la transmision desde el cliente es una peticién. Como se ha explicado mas
arriba, la invencion no esta limitada a un entorno cliente-servidor, donde una
transmision tiene lugar sélo después de una peticion. Ademas, como deberia
ser evidente a partir de la descripcion, el sistema 20 recibe la respuesta del
servidor 26 antes de recibir la peticion del cliente 24. La peticion en este
contexto, por lo tanto, no precede a la respuesta.

Ademas, como se ha explicado mas arriba, la invencion no esta limitada a
aplicaciones HTTP, sino que puede extenderse a otros protocolos.
Adicionalmente, aun si HTTP esta principalmente asociado al WWW, el
HTTP vy, por lo tanto, la invencion, puede usarse en otros entornos como
servidor de contenido, tal como documentos XML. Si bien XML ha sido
usado para proveer ejemplos a lo largo de este documento, la invencion
puede aplicarse a otros lenguajes, y a lenguajes nuevos, insertando, por
ejemplo, nuevas bibliotecas de analizadores sintacticos de contenidos.

Ademas, si bien los ejemplos de la invencion describen el suministro de
una unica firma para un trozo de contenido, tal como una pagina, deberia
entenderse que pueden incrustarse multiples firmas dentro de una unica
pagina. Por ejemplo, una pagina que contenga formularios multiples puede
asociarse a una firma para cada uno de los formularios. La peticion del
cliente que tiene un Unico formulario enviaria entonces sélo una de las firmas
de vuelta al servidor.

Las realizaciones han sido escogidas y descritas a fin de explicar los
principios de la invencion y su aplicacién practica, para permitir que otros
versados en la tecnologia utilicen la invencion y las diversas realizaciones, y
con sus diversas modificaciones, como sea apropiado para el uso particular
considerado.



10

15

20

25

30

35

WO 03/101069 PCT/ES02/00254

44

REIVINDICACIONES

Reivindicamos:

1. Un método de firmar comunicaciones transmitidas sobre una red,
comprendiendo:

la intercepcién de una comunicacion remitida a una primera entidad desde
una segunda entidad sobre la red;

el analisis de la comunicacion;

el resumen de la comunicacion a fin de derivar parametros para la
comunicacion;

la generacién de una firma asociada a la comunicacion, basandose en los
parametros de la comunicacion;

el cifrado de la firma para generar una firma cifrada;

la combinacién de la firma cifrada con la comunicacion;

la autorizacion de que la comunicacion con la firma cifrada sea remitida a la
primera entidad sobre la red;

en lo cual la firma cifrada permite que una respuesta a la comunicacion
desde la primera entidad sea validada por la segunda entidad.

2. El método seglin lo expuesto en la reivindicacién 1, en la cual la
combinacion de la firma cifrada con la comunicacion es transparente para la
primera entidad.

3. El método segin lo expuesto en la reivindicacion 1, comprendiendo
adicionalmente la verificacion de si la comunicacion es una pagina de inicio,
y en la cual la intercepcion no comprende la intercepcion de la pagina de

inicio.

4. El método segtin lo expuesto en la reivindicacion 1, comprendiendo
adicionalmente la verificacion de si la comunicacion es una pagina de
excepcion, y en la cual la intercepcion no comprende la intercepcion de la
pagina de excepcion.
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5. El método segun lo expuesto en la reivindicacién 1, en la cual el
resumen comprende la determinacién de valores aceptables para los
parametros.

6. El método segun lo expuesto en la reivindicacion 1, en la cual el
resumen comprende la determinacion de longitudes aceptables para los
pardmetros.

7. El método segun lo expuesto en la reivindicacion 1, en la cual el
resumen comprende la determinacion de tipos aceptables para los
parametros.

8. El método segun lo expuesto en la reivindicacion 1, en la cual el
resumen comprende la determinaciéon de la cardinalidad para los
parametros.

9. El método segun lo expuesto en la reivindicacion 1, comprendiendo
adicionalmente el afiadido de una etiqueta a la comunicacion, siendo usada
la etiqueta para especificar una accion a realizar sobre la comunicacion.

10.  El método segun lo expuesto en la reivindicacion 1, comprendiendo
adicionalmente:

la intercepcion de una segunda comunicacion remitida por la primera entidad
a la segunda entidad;

el descifrado de una segunda firma asociada a la segunda comunicacion;,

la comparacién de la segunda firma con el contenido de la segunda
comunicacion;

la remision de la segunda comunicacion a la segunda entidad solo si la
segunda firma se corresponde con el contenido de la segunda
comunicacion; y

el bloqueo de la segunda comunicacion en su intento de llegar a la segunda
entidad si la segunda firma no se corresponde con el contenido de la
segunda comunicacion.

11.  Un método para validar comunicaciones recibidas sobre una red, que
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comprende:

la intercepcion de una comunicacion remitida por una primera entidad a una
segunda entidad;

el descifrado de una firma asociada a la comunicacion a fin de generar una
firma descifrada;

la indagacién de parametros en la comunicacién basandose en la firma
descifrada;

la comparacion de la firma descifrada y de los parametros con el contenido
efectivo de la comunicacion;

la remisién de la segunda comunicacidon a la segunda entidad si los
parametros en la firma se corresponden con el contenido efectivo de la
comunicacion; y

el bloqueo de la comunicacion en su intento de llegar a la segunda entidad si
los parametros en la firma descifrada no se corresponden con el contenido
de la comunicacion.

12. El método segln lo expuesto en la reivindicacién 1, en la cual la
comparacion de los parametros con el contenido efectivo comprende la
verificacion de los valores de los parametros.

13. El método segiin lo expuesto en la reivindicaciéon 1, en la cual la
comparacion de los parametros con el contenido efectivo comprende la
verificacion de las longitudes de los parametros.

14. El método segln lo expuesto en la reivindicacion 1, en la cual la
comparacion de los parametros con el contenido efectivo comprende la
verificacion de la cardinalidad de los parametros.

15. El método segun lo expuesto en la reivindicacién 1, en la cual la
comparacion de los parametros con el contenido efectivo comprende la
verificacion de los tipos de los parametros.

16.  Un sistema para proveer seguridad a las comunicaciones sobre una
red, comprendiendo:
una unidad de intercepcion de respuestas para interceptar una comunicacion
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remitida a una primera entidad desde una segunda entidad sobre la red;

una unidad de andlisis sintactico para derivar parametros en la
comunicacion;

una unidad de creacion de firmas para generar una firma asociada a la
comunicacion, basandose en los parametros de la comunicacion;

una unidad de cifrado para cifrar la firma a fin de generar una firma cifrada;
el analisis sintactico que combina ia firma cifrada con la comunicacién y que
permite que la comunicacién con la firma cifrada sea remitida a la primera
entidad sobre la red;

en lo cual la firma cifrada permite que una respuesta a la comunicacion
desde la primera entidad sea validada por la segunda entidad.

17. El sistema segun lo expuesto en la reivindicacion 16, comprendiendo
ademas:

una unidad de intercepcion de peticiones para interceptar una segunda
comunicacion remitida por la primera entidad a la segunda entidad;

una unidad de descifrado para descifrar una segunda firma asociada a la
segunda comunicacion, a fin de generar una segunda firma descifrada y de
indagar un segundo conjunto de parametros en la segunda comunicacion;
una unidad de verificacion de firmas para comparar el segundo conjunto de
parametros definidos por la firma descifrada con el contenido efectivo de la
segunda comunicacion;

la remision de la segunda comunicacion a la segunda entidad si el segundo
conjunto de parametros en la firma descifrada se corresponde con el
contenido efectivo de la comunicacion; y

el bloqueo de la segunda comunicacion en su intento de llegar a la segunda
entidad si el segundo conjunto de parametros en la firma descifrada no se
corresponde con el contenido de la segunda comunicacion.

18.  El sistema segln lo expuesto en la reivindicacion 16, comprendiendo
ademas una unidad de errores para generar errores cuando el segundo
conjunto de parametros en la firma descifrada no se corresponde con el
contenido efectivo de la segunda comunicacion.

19.  Un medio legible por ordenador a fin de almacenar software para su
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uso en la validacion de comunicaciones recibidas sobre una red,
comprendiendo el software para realizar un metodo:

la intercepcion de una comunicacion remitida a una primera entidad desde
una segunda entidad sobre la red,

el analisis de la comunicacion;

el resumen de la comunicacion a fin de derivar parametros para la
comunicacion;

la generacion de una firma asociada con la comunicacion, basandose en los
parametros de la comunicacion;

el cifrado de la firma a fin de generar una firma cifrada;

la combinacion de Ia firma cifrada con la comunicacion;

la autorizacion para que la comunicacion con la firma cifrada sea remitida a
la primera entidad sobre la red;

en lo cual la firma cifrada permite que una respuesta a la comunicacion
desde la primera entidad sea validada por la segunda entidad.

20. Un medio legible por ordenador a fin de almacenar software para su
uso en la validacion de comunicaciones recibidas sobre una red,
comprendiendo el software para realizar un metodo:

la intercepcion de una comunicacion remitida por una primera entidad a una
segunda entidad;

el descifrado de una firma asociada a la comunicacién a fin de generar una
firma descifrada;

la indagacion de parametros en la comunicacion baséndose en la firma
descifrada;

la comparacion de la firma descifrada y de los pardmetros con el contenido
efectivo de la comunicacion;

la remision de la segunda comunicacién a la segunda entidad si los
parametros en la firma se corresponden con el contenido efectivo de la
comunicacion; y

el bloqueo de la comunicacién en su intento de llegar a la segunda entidad si
el segundo conjunto de pardmetros en la firma descifrada no se
corresponden con el contenido de la comunicacion.
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FIG.37

RESTARTING THE SERVER

/var/lib/apache/bin/apachect] graceful: httpd gracefully restarted

FIG.38



INTERNATIONAL SEARCH REPORT

International application No.
PCT/ES 02/00254

A.  CLASSIFICATION OF SUBJECT MATTER

IPC 7 HO04L29/06

According to International Patent Classification (IPC) or to both national classification and IPC

B.  FIELDS SEARCHED

IPC7 HO4L

Minimum documentation searched (classification system followed by classification symbols)

Documentation searched other than minimum documentation to the extent that such documents are included in the fields searched

EPODOC, WPI, INSPEC,INTERNET

Electronic data base consulted during the international search (name of data base and, where practicable, search terms used)

C. DOCUMENTS CONSIDERED TO BE RELEVANT

the whole document.

Category* Citation of document, with indication, where appropriate, of the relevant passages Relevant to claim No.
X HIVE: Technical overview and Technology behind HIVE. [on line]
[recu/perado el 2001-12-10]. Recovered from internet <URL: 1-20
http://www.s2 1sec.com/en/html/menu.htmi?to=n1ve>
A EP0909072 A2(LUCENT TECHNOLOGIES) 14.04.1999, 1-20
the whole document. 1-20
A WO00107979 A2(SUN MICROSYSTEMS) 01.02.2001,

I:, Further documents are listed in the continuation of Box C.

@. See patent family annex.

* Special categories of cited documents:

“A”  document defining the general state of the art which is not considered
to be of particular relevance

“E” earlier document but published on or after the international filing date

“L”  document which may throw doubts on priority claim(s) or which is
cited to establish the publication date of another citation or other
special reason (as specified)

“0” document referring to an oral disclosure, use, exhibition or other
means

“P”  document published prior to the international filing date but later than

the priority date claimed

“T” later document published afier the international filing date or dpriority
date and not in conflict with the application but cited to understand
the principle or theory underlying the invention

“X”  document of particular relevance; the claimed invention cannot be
considered novel or cannot be considered to involve an inventive
step when the document is taken alone

“Y” document of particular relevance; the claimed invention cannot be
considered {0 involve an inventive step when the document is
combined with one or more other such documents, such combination

being obvious to a person skilled in the art
“&” document member of the same patent family

Date of the actnal completion of the international search
07 October 2002 (07.10. 02)

Date of mailing of the international search report

16 October 2002 (16. 10. 02)

Name and mailing address of the ISA/
S.P.T.O.

Facsimile No.

Authorized officer

Telephone No.

Form PCT/ISA/210 (second sheet) (July 1992)




INTERNATIONAL SEARCH REPORT

Information on patent family members

International Application No
PCT/ES 02/00254

Patent document Publication Patent familiy Publication
cited in search report date member(s) date
-~ US6141749 A 31.10.2000
14.04.1999 :
EP0309072 A2 | ~ TP11163940 A 18.06.1999
EP1197056 A2 17.04.2002
01.02.2001
WO0107979 A2 AU200062199 A 13.02.2001

Form PCT/ISA/210 (patent family annex) (July 1992)




INFORME DE BUSQUEDA INTERNACIONAL

PCT/ES 02/00254

A, CLASIFICACION DEL OBJETO DE LA SOLICITUD
CIP’  HO4L29/06 '

De acuerdo con la Clasificacién Internacional de Patentes (CIP) o segin la clasificacion nacional y la CIP.

B. SECTORES COMPRENDIDOS POR LA BUSQUEDA

CIP” HO04L

Documentacién minima consultada (sistema de clasificacién, seguido de los simbolos de clasificacién)

sectores comprendidos por la busqueda

Otra documentacion consultada, ademas de la documentacién minima, en la medida en que tales documentos formen parte de los

blsqueda utilizados)

EPODOC, WPI, INSPEC,INTERNET

Bases de datos electronicas consultadas durante la bisqueda internacional (nombre de la base de datos y, si es posible, términos de

C. DOCUMENTOS CONSIDERADOS RELEVANTES

documento.

A WO00107979 A2(SUN MICROSYSTEMS) 01.02.2001, todo el

Categoria* Documentos citados, con indicaci6n, si procede, de las partes relevantes Relevante para las
reivindicaciones n°
X HIVE: Technical overview and Technology behind HIVE.[en linea]
[recu}Derado el 2001-12-10]. Recuperado de internet <URL: 1-20
http://www.s2 1sec.com/en/html/menu.html?to=hive>
A EP0909072 A2(LUCENT TECHNOLOGIES) 14.04.1999, todo el 1-20
documento.
1-20

\/
I-—-IEn la continuacién del recuadro C se relacionan otros documentos Los documentos de familia de patentes se indican en el

anexo

*  Categorias especiales de documentos citados:

“A” documento que define el estado general de la técnica no
considerado como particularmente relevinte.

“E” solicitud de patente o patente anterior pero publicada en la fecha
de presentacion internacional o en fecha posterior.

“L” documento que puede plantear dudas sobre una reivindicacion de
prioridad o que se cita para determinar la fecha de publicacitn de
otra cita o por una razon especial (como la indicada).

“0” documento que se refiere a una divulgacién oral, auna utilizacion,
a una exposicion o a cualquier otro medio.

“p” documento publicado antes de la fecha de presentacion
internacional pero con posterioridad a la fecha de prioridad
reivindicada.

“T* documento ulterior publicado con posterioridad a la fecha de presentacion
internacional o de prioridad que no pertenece al estado de la técnica
pertinente pero que se cita por permitir la comprension del principio o teorfa
que constituye la base de la invencion.

“X” documento particularmente relevante; la invencién reivindicada no puede
considerarse nueva o que implique una actividad inventiva por referencia
al documento aisladamente considerado. -

“Y* documento particularmente relevante; la invencién reivindicada no puede
considerarse que implique una actividad inventiva cuando el documento se
asocia a otro u otros documentos de la misma naturaleza, cuya combinacién
resulta evidente para un experto en la materia,

“&” documento que forma parte de la misma familia de patentes.

Fecha en que se ha concluido efectivamente [a bisqueda

internacional. 07.10.2002

Fecha de expedicién del informe de bisqueda internacional

16 00T 2007 1610 02

Nombre y direccion postal de la Administracién encargada
de la bisqueda internacional ~ O.E.P.M.

C/Panama 1, 28071 Madrid, Espafia.
n° de fax +34 91 3495304 .

Funcionario autorizado

M. Alvarez Moreno
n° de teléfono + 34 91 349 54 95

Formulario PCT/ISA/210 (segunda hoja) (julio 1998)




INFORME DE BUSQUEDA INTERNACIONAL

PCT/ES 02/00254
Documento de patente citado Fecha de Miembro(s) de la Fecha de.'
en el informe de busqueda publicacién familia de patentes publicacién
EP0909072 A2 14.04.1999 - US6141749 A 31.10.2000
‘ ‘ JP11163940 A 18.06.1999
WO00107979 A2 01.02.2001 EP1197056 A2 17.04.2002
AU200062199 A 13.02.2001

Formulario PCT/ISA/210 (anexo-familias de patentes) (julio 1998)




	Abstract
	Bibliographic
	Description
	Claims
	Drawings
	Search_Report

