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69 Aufzeichnungstriiger und Verfahren zu seiner Herstellung.

@ Der Aufzeichnungstriger weist lumineszierende Mar-

kierungsstoffe auf, deren An- oder Abwesenheit in
bestimmten Bereichen eine kodierte Information darstellt.
Den Markierungsstoffen, die chemische Elemente in defi-
nierter Konfiguration enthalten, sind Tarnstoffe beigege-
ben, welche die gleichen chemischen Elemente, jedoch in
anderer Konfiguration enthalten, so dass bei Anwendung
von in der Chemie iiblichen Analyseverfahren die Markie-
rungsstoffe nicht von den Tarnstoffen unterscheidbar sind.
Bei einem solchen Aufzeichnungstréger sind die kodierten
Informationen gegen Erkennen, Lesen und stoffliche Ana-
lyse mit chemischen Untersuchungsmethoden geschiitzt,
so dass eine Nachahmung nahezu unméglich ist.
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PATENTANSPRUCHE

1. Aufzeichnungstriger mit Informationen, die in codier-
ter Form durch An- bzw. Abwesenheit von aktivierbaren
Markierungsstoffen an vorgegebenen Orten vorliegen und
weiteren zu deren Tarnung beigegebenen Tarnstoffen, da-
durch gekennzeichnet, dass die Tarnstoffe derart beschaffen
sind, dass sie bei Anwendung von in der Chemie iiblichen
Analyseverfahren die gleichen Ergebnisse liefern, wie die
charakteristische physikalische Eigenschaften aufweisenden
Markierungsstoffe, jedoch nicht mit gleichen Mitteln und/
oder nicht in gleicher Weise aktivierbar sind, wie die Markie-
rungsstoffe.

2. Aufzeichnungstréger nach Anspruch 1, dadurch ge-
kennzeichnet, dass die Tarnstoffe zwischen solchen Orten
vorliegen, an denen Markierungsstoffe abgelegt sind.

3. Aufzeichnungstrédger nach Anspruch 2, dadurch ge-
kennzeichnet, dass die Information in der Form eines Bal-
kencodes aus Markierungsstoff vorliegt. ,

4. Aufzeichnungstriger nach Anspruch 2, dadurch ge-
kennzeichnet, dass die Information in der Form elnes Ma-
trixcodes aus Markierungsstoff vorliegt.

5. Aufzeichnungstréger nach Anspruch 1, dadurch ge-
kennzeichnet, dass Teile von visuell erkennbaren auf dem
Aufzeichnungstriger aufgedruckten Druckbildern, wie z. B.
Seriennummern, mit Tarnstoff und andere Teile der Druck-
bilder mit Markierungsstoff versehen sind und die Vertei-
Iung von Markierungs- und Tarnstoff die codierte Informa-
tion darstellt.

6. Aufzeichnungstriger nach einem der Anspriiche 1 bis
5, dadurch gekennzeichnet, dass die Information den Auf-
zeichnungstréger identifizierende Daten darstellt. .

- 7. Aufzeichnungstriger nach Anspruch 6, dadurch ge-
kennzeichnet, dass der Aufzeichnungstréiger eine Banknote
ist und die Information den Wert der Banknote darstellt.

8. Aufzeichnungstriger nach einem der Anspriiche 1 bis
7, dadurch gekennzeichnet, dass Markierungsstoffe und
Tarnstoffe im Volumen des Aufzeichnungstriigers vorhan-
den sind.

9. Aufzeichnungstriger nach einem der Anspriiche 1 bis
8, dadurch gekennzeichnet, dass Markierungsstoffe und
Tarnstoffe unsichtbar sind.

10. Aufzeichnungstriger nach einem der Anspriiche 1 bis
9, dadurch gekennzeichnet, dass der Markierungsstoff Lu-
minophore enthilt, die Ionen von Seltenerdmetallen in
geeigneten Wirtsgittern enthalten.

11. Aufzeichnungstriger nach Anspruch 10, dadurch ge-
kennzeichnet, dass der entsprechende Tarnstoff die gleichen
Seltenerdmetallionen in einem anderen Wirtsgitter enthilt.

12. Aufzeichnungstriger nach Anspruch 11, dadurch ge-
" kennzeichnet, dass der Markierungsstoff und der Tarnstoff
zusétzliche Seltenerdmetalle mit nichtlumineszierenden Ei-
genschaften enthalten.

13. Aufzeichnungstriger nach Anspruch 11, dadurch ge-
kennzeichnet, dass die Markierungsstoffe quasiresonant lu-
mineszieren. .

14. Aufzeichnungstréiger nach einem der Anspriiche 1 bis
11 und 13, dadurch gekennzeichnet, dass die Markierungs-
stoffe und/oder die Tarnstoffe kristallin synthetisiert sind.

15. Aufzeichnungstriger nach einem der Anspriiche 1 bis
11, 13 und 14, dadurch gekennzeichnet, dass der Masseanteil
der Markierungsstoffe und/oder die Tarnstoffe die Nach-
weisgrenze chemischer Laborverfahren z.B. der Atomspek-
troskopie erreicht.

16. Aufzeichnungstréger nach einem der Anspriiche 1 bis
11 und 13 bis 15, dadurch gekennzeichnet, dass die Markie-
rungsstoffe und ggf. auch die Tarnstoffe mit unsichtbarem
Licht anregbar sind und zumindest die Markierungsstoffe
nur unsichtbares Licht emittieren.
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17. Aufzeichnungstréger nach Anspruch 16, dadurch ge-
kennzeichnet, dass er Markierungsstoffe enthilt, deren An-
regung und Emission im infraroten Bereich des optischen
Spektrums erfolgen.

18. Aufzeichnungstriger mit Informationen, die in co-
dierter Form durch An- bzw. Abwesenheit von aktivierbaren
Markierungsstoffen an vorgegebenen Orten vorliegen, und
weiteren zu deren Tarnung beigegebenen Tarnstoffen, da-
durch gekennzeichnet, dass die charakteristische physikali-
sche Eigenschaften aufweisenden Markierungsstoffe zusam-
men mit den Tarnstoffen vorliegen, die Markierungsstoffe
schmalbandig emittierende Luminophore auf Basis Selten-
erdmetallionen in geeigneten Wirtsgittern sind und die Tarn-
stoffe derart beschaffen sind, dass sie durch eine chemische
Analyse nicht oder nur sehr schwer von den Markierungs-
stoffen unterschieden werden kdnnen und nicht lomineszie-
ren.

19. Verfahren zur Herstellung eines Aufzeichnungstri-
gers nach Anspruch 1, dadurch gekennzeichnet, dass die ge-
geniiber den Markierungsstoffen verminderte Aktivierbar-
keit der Tarnstoffe durch Beifiigung von Lumineszenzkillern
bewirkt wird.

20. Verfahren nach Anspruch 19, dadurch gekennzeich-

 net, dass die Lumineszenzkiller Schwermetalle sind.
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21. Verfahren zur Herstellung eines Aufzeichnungstré-
gers nach Anspruch 1, dadurch gekennzeichnet, dass die ge-
geniiber den Markierungsstoffen verminderte Aktivierbar-
keit der Tarnstoffe durch eine entsprechende Temperaturbe-
handlung bewirkt wird.

22. Verfahren zur Herstellung eines Aufzeichnungstri-
gers nach Anspruch 18, dadurch gekennzeichnet, dass die ge-
geniiber den Markierungsstoffen verminderte Aktivierbar-
keit der Tarnstoffe dadurch erreicht wird, dass die Seltenerd-
metallionen nicht in die Wirtsgitter eingebaut werden, son-
dern als Verbindungen im Gemenge mit Wirtsgittern vorlie-
gen. : :
23. Verfahren nach Anspruch 22, dadurch gekennzeich-
net, dass als Verbindungen Oxide verwendet werden.

Die Erfindung betrifft einen Aufzeichnungstriiger nach
den Oberbegriffen der Anspriiche 1 und 18 sowie Verfahren
zur Herstellung eines solchen Aufzeichnungstrigers.

Aufzeichnungstriger im Sinne dieser Erfindung sind ins-
besondere Sicherheitspapiere wie Ausweise oder geldwertes
Papier, ferner Schecks, Scheckkarten, Banknoten und dergl.

Solche Sicherheitspapiere und darunter besonders die
geldwerten Papiere miissen bekanntlich durch spezielle Si-
cherheitsmerkmale vor Nachahmung, Filschung, und Miss-
brauch geschiitzt werden. Diese Sicherheitsmerkmale haben
im allgemeinen den Charakter einer Information, welche ein
oder mehrere Bit umfassen kann. Informationen im Sinne
der Erfindung konnen eine klassifizierende oder eine identifi-
zierende Funktion haben. Klassifizierend sind z.B. Informa-
tionen welche das Kreditvolumen von Kredit-Karten festle-
gen, solche welche eine Wertunterscheidung bei Banknoten
anzeigen oder auch Informationen welche bei Passierschei-
nen den Zugang zu bestimmten Sperrbezirken regeln.

Klassifizierende Informationen im Sinne der Erfindung
weisen den Aufzeichnungstréger als ein echtes Exemplar aus
einer Gruppe von gleichwertigen Dokumenten aus. Im ein-
fachsten Falle geniigt dazu eine Ein-Bit-Information, welche
als Echtheitskennzeichen lediglich die Echtheit des Doku-
mentes sichert.

Demgegeniiber weisen identifizierende Informationen im
Sinne dieser Erfindung den entsprechenden Aufzeichnungs-



triger als ein bestimmtes Exemplar aus einer Gruppe von
gef. gleichwertigen Aufzeichnungstrigern aus. Ein Beispiel
fiir solche Informationen sind die Seriennummern von
Banknoten und dhnlichen Dokumenten.

Die Erfindung betrifft nicht alle Informationen, die zur
Echtheitssicherung von Dokumenten verwendet werden
koénnen, sondern sie beschrinkt sich auf solche Informatio-
nen, die in codierter Form vorliegen. Diese Informationen
eignen sich besonders fiir das Absichern von automationsfa-
higen Wertdrucken weil automatische Priifgerdte codierte
Informationen besonders gut erfassen und verarbeiten kon-
nen.

Die von der Erfindung betroffenen Informationen unter-
scheiden sich deshalb grundliegend von bekannten fiir die vi-
suelle Priifung vorgesehenen Echtheitsinformationen wie
Wasserzeichen oder Stahltiefdruck. Die Echtheitssicherung
dieser konventionellen Kennzeichen berulit auf dem hohen
handwerklichen K 6nnen, welches zu ihrer Herstellung not-
wendig ist, wie auf dem hohen technischen Aufwand der da-
bei getrieben werden muss, und der vom Félscher in praxi
nicht anfgewendet werden kann.

Auch die Sicherheit von mit codiertten Informationen
abgesicherten Dokumenten héngt entscheidend davon ab,
dass es dem Filscher nicht gelingen kann die Echtheitsinfor-
mation zu filschen oder zumindest in soweit nachzuahmen,
dass sie der Priifautomat fiir echt erkennt. Man erreicht dies
in der Praxis, durch Verwendung uniiblicher und sehr
schwer erreichbarer Materialien als Markierungsstoff und/
oder durch eine sehr aufwendige Herstellungstechnologie fiir
denselben und/oder durch Abstellen auf Eigenschaften der
Markierungsstoffe, die messtechnisch schwer erfassbar sind
und die zudem so gewéhlt werden, dass man von ihnen nicht
in einfacher Weise auf die Zusammensetzung des Markie-
rungsstoffes riickschliessen kann.

Es ist vorteilhaft, solche Markierungsstoffe auszuwéhlen,
welche visuell nicht erkennbar sind und deren zur Markie-
rung verwendeten Eigenschaften nicht mit menschlichen Sin-
nen zu erfassen sind. Dariiberhinaus ist es fiir die Echtheits-
sicherung von grossem Vorteil, wenn der Markierungsstoff
weder iiber seine physikalischen noch iiber seine chemischen
Eigenschaften identifiziert werden kann.

In der Fachwelt sind entsprechende Markierungsstoffe
sowie Massnahmen zur Tarnung ihrer physikalischen Eigen-
schaften bekannt. Sie sind deshalb nicht Gegenstand dieser
Erfindung. Gegenstand dieser Erfindung ist das Tarnen che-
mischer Eigenschaften von an sich bekannten Markierungs-
stoffen. ’ '

So beschreibt z.B. die DE-AS 1 261 790 das Markieren
von Banknoten mit radioaktiven und/oder aktivierbaren
Substanzen.

Zur Echtheitspriifung wird deren Strahlung nach Intensi-
tit und Energie analysiert. Das Identifizieren der Markie-
rungsstoffe aufgrund ihrer physikalischen Eigenschaften
wird erschwert durch Verwenden mehrerer Substanzen als
Gemisch. Gegen ein Erkennen der Markierungsstoffe auf-
grund einer chemischen Analyse sind mit derartigen Merk-
malen ausgestattete Dokumente nicht geschiitzt.

Auch in der CH-PS 194 466 sind Massnahmen vorgese-
hen um die Identifizierung des Merkmalstoffes aufgrund sei-
ner physikalischen Eigenschaften zu unterbinden. Das Pa-
tent lehrt Banknotenpapier durch Fluoreszenzstoffe zu si-
chern, die ein charakteristisches Emissionsspektrum zeigen.
Dem hohen Entwicklungsstand der Fluoreszenzanalyse
Rechnung tragend, wird das Identifizieren des Merkmalstof-
fes aufgrund seines Emissionsspektrums dadurch erschwert,
dass dieser durch ein Fixiermittel, welches selbst Fluores-
zenzstoff sein kann an die Papierfasern gebunden wird. So
entsteht eine «Mischfluoreszenz aus deren spektralen Ver-
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lauf nur schwer auf die zugrunde liegenden Markierungs-
stoffe geschlossen werden kann.

Diese Absicherungsmethode aus dem Jahre 1938 kann
heutigen Anspriichen nicht mehr geniigen: ferner kann eine
Codierung welche iiber eine Ein-Bit-Information hinausgeht
auf die geschilderte Weise grundsatzlich nicht gesichert wer-
den. Das Erkennen des Merkmalstoffes aufgrund seiner phy-
sikalischen Eigenschaften ist nur erschwert, nicht aber ver-
hindert. Gegen ein Identifizieren des Markierungsstoffes
aufgrund seiner chemischen Eigenschaften ist ein derartiges
Dokument gar nicht geschiitzt.

In der CH-PS 516 196 werden Aufzeichnungstrager z. B.
Banknoten mit schmalbandig lumineszierenden Markie-
rungsstoffen codiert. Der Code besteht dabei aus der An-
bzw. Abwesenheit bestimmter Luminophore, die anhand ih-
rer sehr schmalbandigen Emissionslinien eindeutig erkannt
werden kénnen. Die dabei verwendeten Luminophore sind
vorzugsweise Seltenerdmetall-Chelate, welche vorwiegend
im sichtbaren Bereich des optischen Spektrums (VIS) emit-
tieren.

Die in der Patentschrift beschriebene Lumineszenzcodie-
rung eignet sich sehr gut fiir das automatische Lesen von
Dokumenten; im Rahmen der genannten Erfindung sind die
codierten Informationen aber nicht gegen Falschung und
Verfilschung geschiitzt. Zwar sind die Luminophore selbst
gef. unsichtbar und damit nicht zu erkennen, bei Anregung
emittieren sie aber im VIS und konnen deshalb bemerkt wer-
den. Anschliessend ist das Erkennen der stofflichen Zusam-
mensetzung der Markierungsstoffe mit den Methoden der
chemischen Analyse zwar schwierig aber grundsétzlich
durchfithrbar. Unter «chemischer Analyse» verstehen wir
hier und im folgenden alle die Verfahren, welche tiblicher-
weise zur Ermittlung der chemischen Zusammensetzung ei-
nes Stoffes verwendet werden.

Es war deshalb erstrebenswert, Massnahmen zu treffen,
mit denen Aufzeichnungstriger, welche mit Markierungs-
stoffen codiert sind gegen derartige Analysen geschiitzt wer-
den koénnen.

Inzwischen sind Verfahren bekannt geworden, mit denen
man solche Aufzeichnungstriiger gegen eine Analyse auf-
grund ihrer physikalischen Eigenschaften schiitzen kann.
Man fithrt dazu den Markierungsstoffen weitere zu ihrer
Tarnung dienende Stoffe bei. Diese Tarnstoffe sind beispw.
ebenfalls Luminophore, in deren Emissionsspetrum das bei
der Codierung verwendete Signal verborgen werden soll.

Dies kann auf zweierlei Weise geschehen. Einmal ver-
wendet man breitbandig emittierende, z.B. organische Lumi-
nophore, und tarnt damit die charakteristische Emissionsli-
nie, welche dann nur als kleine aufgesetzte Spitze auf dem
Emissionsspektrum des Tarnstoffes bemerkt werden kann.
Alternativ mischt man dem Markierungsstoff ein oder meh-
rere schmalbandige Luminophore zu, welche bei anderen
Wellenlingen emittieren und deren Emissionslinien bei der
Echtheitspriifung nicht ausgewertet werden. Da der Falscher
zwischen Markierungsstoffen und Tarnstoffen vorab nicht
unterscheiden kann, wird sowoh! die Analyse als auch die
Nachahmung wegen der Komplexitét der gemessenen Daten
wesentlich erschwert.

Allen bekannten Verfahren des Standes der Technik ist
gemeinsam, dass sie keinen Schutz gegen eine Identifizierung
der chemischen Zusammensetzung und der Struktur des
Markierungsstoffes bieten. Dies gilt insbesondere dann,
wenn die Information nicht eine Ein-Bit-Information d. h.
ein Echtheitskennzeichen ist, sondern, wenn sie eine Mehr-
Bit-Information d.h. ein Losungswort im vorstehend be-
schriebenen Sinn darstellt.

Wegen der Notwendigkeit besonders geldwertes Papier
umfassend gegen Filschungen, Verfalschungen und Miss-
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brauch zu sichern, ist es deshalb ein erstrebenswertes Ziel
auch chemische Analysemdglichkeiten, welche Vorausset-
zung fiir eine Félschung oder Verfilschung sein kénnen zu
verhindern.

Es ist deshalb die Aufgabe dieser Erfindung durch Mar-
kierungsstoffe codierte Informationen auf Aufzeichnungs-
trégern gegen Erkennen, Lesen und stoffliche Analyse mit
chemischen Untersuchungsmethoden zu schiitzen.

Diese Aufgabe wird erfindungsgeméss durch den jeweils
kennzeichnenden Teil der unabhéngigen Anspriiche geldst.
Weiterbildungen der Erfindung sind den abhéingigen An-
spriichen zu entnehmen.

Nach dem Grundgedanken der Erfindung stattet man die
Aufzeichnungstriger zusétzlich mit zur Tarnung der akti-
vierbaren Markierungsstoffe dienenden Stoffe aus, welche
bei einer chemischen Analyse die gleichen Ergebnisse liefern
wie die Markierungsstoffe, die aber nicht, oder zumindest
nicht mit den gleichen Mitteln und in der gleichen Weise ak-
tivierbar sind wie die Markierungsstoffe. Diese Tarnstoffe
werden dabei an den gleichen Orten wie die Markierungs-
stoffe, oder zwischen zwei solchen Orten abgelegt.

‘Wenn der Code beispw. als Balkencode ausgefiihrt ist,
dann werden die die Information tragenden Balken aus
Markierungsstoffen bestehen und die Tarnstoffe konnen die
Zwischenraume zwischen den Balken ausfiillen. Mit chemi-
schen Mitteln kann man dann zwischen den Codebalken und
den Tarnbalken nicht unterscheiden. Man erkennt allenfalls
eine regelmissige Fléche oder ein regelmassiges Muster aus
gleichem Material und kann darin keine Information ent-
decken.

Gibe es die Tarnbalken nicht, so kdnnte man anderer-
seits sehr wohl mit Aussicht auf Erfolg versuchen das Code-
muster dadurch zu ermitteln, dass man den Aufzeichnungs-
triger in kleine Felder aufteilt und diese einzeln analysiert.
Dazu kann man ggf. die zur Analyse verwendeten Material-
mengen dadurch erhGhen, dass man eine Reihe gleichwerti-

. ger Dokumente in derselben Weise aufteilt und entsprechen-
de Felder zusammenfiihrt.

Beziiglich der Codemuster bestehen natiirlich keine Ein-
schrankungen. So ist z.B. die Verwendung eines Matrixmu-
sters mit gleichem Vorteil moglich. Dieses kann im einfach-
sten Fall die Form eines Schachbrettmusters haben in wel-
ches die Codierung eingedruckt ist. Die Felder, welche auf-
grund der Codierung nicht mit Markierungsstoff beauf-
schlagt werden, sind erfindungsgemiss mit Tarnstoff verse-
hen. Druckt man den Tarnstoff passergenau zwischen die

markierten Bereiche, so erscheint die gesamte informations- °

tragende Flidche chemisch homogen.

Es gehort zum Wesen dieser Erfindung, dass eine Stoff-
identifikation von Tarn- und Markierungsstoff im Rahmen
einer chemischen Analyse noch nicht zu den Eigenschaften
fiihrt, welche zur Markierung herangezogen werden. Es ist
ferner moglich, auf eine bestimmte, vorgegebene Form der
Markierungen wie z. B. Balken, Quadrate oder dergl. zu ver-
zichten und nur die jeweiligen Codezeichenbereiche selbst
vorzugeben. Beispw. kann der Markierungsstoff sowie der
Tarnstoff Druckfarben beigegeben werden, mit denen die
Ziffern einer Seriennummer gedruckt werden. Die Informa-
tion liegt dann als Bindrinformation nach Massgabe der mit
Markierungsstoff ausgestatteten Ziffern im Verhiltnis zu
den mit Tarnstoff ausgestatteten Ziffern vor. 7

Bisher wurde von Informationen gesprochen, welche in
der Art eines Losungswortes klassifizierend oder identifizie-
rend die Echtheit eines Aufzeichnungstrégers bezeugen. Eine
entsprechende Anwendungsmaglichkeit ist die Wertunter-
scheidung fiir die einzelnen Untergruppen eines Systems von
geldwerten Papieren z. B. Banknoten.
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Im Spezialfall des Echtheitszeichens ist fiir die gesamte
Information nur ein einziges Bit-Feld vorgesehen, in dem
aufgezeichnet wird, ob das entsprechende Dokument echt
oder unecht ist. In diesem Fall ist es direkt einsichtig, dass
die erfindungsgemasse Absicherung auch dadurch vorge-
nommen werden kann, dass man den Tarnstoff an die glei-
che Stelle bringt wie den Markierungsstoff. Der Filscher fin-
det bei seinen Untersuchungen an diesen Stellen dann ein
Mehrkomponentensystem, welches naturgeméss schwieriger
chemisch zu analysieren ist und ihm auch, falls dies gelingen
wiirde, einen wesentlich héheren Aufwand bei der Nachah-
mung und Félschung des Merkmals auferlegt.

Es ist selbstversténdlich nicht notwendig, dass der Mar-
kierungsstoff sowie der Tarnstoff auf die Oberfliche des
Aufzeichnungstrigers aufgetragen bzw. aufgedruckt wird.

Gerade bei Aufzeichnungstriagern aus Papier kann es in
bestimmten Fallen vorteilhaft sein, Markierungsstoff und
Tarnstoff in das Papiervolumen hineinzubringen. Dies kann
z.B. dadurch geschehen, dass die entsprechenden Stoffe
schon bei der Papierpriparation der Pulpe zugesetzt werden
oder es kann mit Hilfe von Ink-Jet Druckwerken in die noch
nicht entwésserte Bahn auf der Papiermaschine geschehen,
wie dies z. B. in der Patentanmeldung DE-OS 2 905 491 der
Anmelderin ausfiihrlich beschrieben ist.

Im Rahmen dieser Erfindung zu verwendende Markie-
rungsstoffe sind bereits im Stand der Technik genannt. Die
Erfindung betrifft die Tarnung dieser Stoffe gegen das Iden-
tifizieren ihrer chemischen Eigenschaften.

Im Falle der Markierung mit radioaktiven Isotopen sind
erfindungsgemass als Tarnstoffe die entsprechenden nicht-
strahlenden bzw. nichtaktivierbaren Isotope zu verwenden.
Diese Isotope sind von den Markierungsstoffen selbsterkii-
rend nicht durch chemische. Methoden zu trennen. Die Aus-
stattung der nicht mit Markierungsstoffen beaufschlagten
Bit-Felder mit den chemisch gleichwertigen Tarnstoffen
fithrt dazu, dass die Information mit chemischen Methoden
in diesem Falle nicht erreicht werden kann.

Bei der Verwendung von schmalbandig emittierenden
Luminophoren als Markierungsstoff, wie sie vorzugsweise
durch Seltenerdmetallionen in geeigneten Wirtsgittern gege-
ben sind, werden dementsprechend Tarnstoffe eingesetzt,
welche durch eine chemische Analyse nicht oder nur sehr
schwer von den Markierungsstoffen unterschieden werden
konnen, und die trotzdem nicht die gleichen lumineszieren-
den Eigenschaften haben wie die Markierungsstoffe bzw.
ggf. gar nicht lumineszieren. Dazu ist zunéichst anzumerken,
dass sich die Seltenerdmetalle nur durch eine andere Beset-
zung innerer Elektronenschalen unterscheiden, und deshalb
ein sehr dhnliches chemisches Verhalten zeigen. Sie sind des-
halb von Hause aus mit chemischen Methoden nur ausge-
sprochen schwer zu trennen. Es ist unmittelbar einsichtig,
dass eine Analyse, die an sich schon sehr schwierig ist, da-
durch erheblich erschwert werden kann, dass man die An-
zahl dhnlicher Komponenten erhoht.

Man ist aber nicht darauf beschriinkt, die chemische
Analyse nur zu erschweren; man kann sie durch geschickte
Wabhl der Komponenten auch vollig unterbinden; dazu
wihlt man Tarnstoff und Markierungsstoff derart, dass sie
durch chemische Analysemethoden im vorstehend definier-
ten Sinn grundsétzlich nicht unterschieden werden kénnen.

Die zur Markierung verwendeten Eigenschaften der Lu-
minophore sind hochgeziichtet und normalerweise nicht in
dieser Weise vorhanden. Die Herstellung erfindungsgemis-
ser Tarnstoffe gelingt deshalb, wenn man bestimmte Teil-
schritte des Herstellungsverfahrens fiir die entsprechenden
Markierungsstoffe abandert. Nachstehend sind drei wichtige
Methoden beschrieben.



Es ist bekannt, dass bei der Herstellung derartiger
Lumineszenzstoffe schon geringfiigige Verunreinigungen mit
sogenannten «Lumineszenzkillern» wie Schwermetallen aus-
reichen konnen, um die Lumineszenz dieser Luminophore zu
unterbinden; dabei konnen die geringfiigigen Mengen an Lu-
mineszenzkillern durch chemische Analyse nicht ermittelt
werden. '

Weiter fithren die mechanischen Storungen, die durch die
Mahlvorginge bei der Herstellung der Luminophore verur-
sacht werden dazu, dass die Lumineszenzemission auf unver-
wendbar kleine Intensititspegel absinkt. Um brauchbare
Luminophore zu erhalten, muss man die entsprechenden
Pulver nach dem Mabhlen einer geeigneten Temperaturbe-
handlung aussetzen. Wenn man dies unterldsst, hat man zu
dem entsprechenden Markierungsstoff einen geeigneten
Tarnstoff im Sinne dieser Erfindung hergestellt.

Ferner kann man den Herstellungsprozess so fiihren,
dass die Seltenerdmetalle nicht in die vorgesehenen Wirtsgit-
ter eingebaut sind, sondern als andere Verbindungen z.B. als
Seltenerdmetalloxide mit den entsprechenden Wirtsgittern
lediglich vermischt sind. Bei einem derartigen Gemenge lie-
gen zwar ggf. die gleichen chemischen Stoffbestandteile vor,
so dass es chemisch von einem entsprechenden Fluoreszenz-
stoff nicht zu unterscheiden ist; da Gitter und Seltenerdme-
tall-Ton aber nicht physikalisch wechselwirken konnen, zeigt
ein derartiges Gemenge jedoch keine Lumineszenzemission.
Die genannten Verfahrensweisen und weitere denkbare lumi-
neszenzverhindernde Massnahmen, die iiblicherweise pein-
lichst vermieden werden, fithren zur Erzeugung von im Sinne
dieser Erfindung verwendbaren Tarnstoffen.

Damit ist bereits ein erstes und einfaches Verfahren zur
Tarnung von Lumineszenzcodes gegen chemische Analyse
offenbart.

Man entwickelt einen Seltenerdmetall-Luminophor und
stellt gleichzeitig nach einem der beschriebenen Verfahren —
oder nach Kombinationen davon — einen passenden Tarn-
stoff her. Wenn man diesen abwechselnd mit dem Markie-
rungsstoff in ein Codiermuster eindruckt, so entsteht bei ei-
ner eventuellen chemischen Untersuchung der Eindruck,
dass man ein gleichformiges Muster, das keine Informatio-
nen enthalten kann, vor sich hat.

Natiirlich muss weder als Markierungsstoff, noch als
Tarnstoff ein Ein-Komponenten-System verwendet werden,
sondern man kann in vollig analoger Weise sowohl als Mar-
kierungsstoff als auch als Tarnstoff Stoffzusammensetzun-
gen verwenden, die mehrere aktive, bzw. inaktive Kompo-
nenten enthalten und damit die Verhéltnisse fiir den Fil-
scher noch undurchschaubarer zu gestalten.

Fiir den Fall einer lumineszenzcodierten Information in
der Form eines Losungswortes sind dies bereits recht
brauchbare und wirksame Tarnungen, die fiir die meisten in
der Praxis auftretenden Aufgabestellungen ausreichen.

Im Gegensatz dazu sind zur Tarnung von Ein-Bit-Infor-
mationen d.h. von Echtheitskennzeichen weitere Verbesse-
rungen erstrebenswert, die {iber die Verwendung von Mehr-
komponentensystemen fiir Markierungsstoff und Tarnstoff
in der vorbeschriebenen Weise hinausgehen.

Ein besonders hochwertiges Verfahren zur erfindungsge-
méssen Tarnung von codierten Informationen mit Tarnstof-
fen verwendet Markierungsstoffe und entsprechende Tarn-
stoffe welche jeweils sowohl aktivierbare als auch nicht-akti-
vierbare Komponenten enthalten.

Markierungs- und Tarnstoffe bestehen dabei aus glei-
chen Komponenten und sind deshalb durch eine chemische
Analyse nicht zu unterscheiden. Weil aber der Markierungs-
stoff andere Komponenten in aktivierbarer Form enthilt als
der Tarnstoff ist eine Unterscheidung mit physikalischen
Mitteln dennoch méglich.
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Durch Verwenden der gleichen Seltenerdmetallionen
bzw. -ionenpaare in aktivierbaren und nichtaktivierbaren
Komponenten kann man die Unterschiede auf physikalische
Effekte hoherer Ordnung beschrianken und so neben den
chemischen gleichzeitig auch die physikalischen Eigenschaf-
ten der Markierungsstoffe wirksam tarnen. Dabei ist dem
Fachmann klar, dass sich dies mit grosseren Komponenten-
zahlen in gleicher Weise durchfithren lésst.

Man stellt dazu beispw. zunédchst einen Stoff A her, der
ein Seltenerdmetallion S in einem Wirtsgitter W enthdlt,
was wie folgend dargestellt werden soll: A=S—W,. Der
Stoff kann in aktivierbarer d.h. lumineszenzféhiger Weise
hergestellt werden, dann wird er mit einem Stern gekenn-
zeichnet A* = S* — W, oder in nicht aktivierbarer d. h. nicht-
lumineszierender Form A =S — W, dann wird er ohne Stern
dargestellt. In gleicher Weise stellt man einen zweiten Stoff B
her, indem man das gleiche Seltenerdmetallion S in ein ande-
res Wirtsgitter W, einbaut und wieder beide Varianten, die
aktivierbare mit Stern als B* = S* — W, und die nichtakti-
vierbare ohne Stern als B2 S — W, darstellt.

Zur Codierung kann man nun beispw. fiir logisch 1 die
Kombination A*B verwenden und fiir logisch 0 die Kombi-
nation B*A. Jeweils eine der Kombinationen entspricht der
bislang gebrauchten Bezeichnung Markierungsstoff, die an-
deren der Bezeichnung Tarnstoff. Es ist offensichtlich, dass
beide Stoffe chemisch gleich sind. Im Gegensatz zu den
Tarnsystemen unterscheiden sich aber auch ihre Emissions-
spektren nur in Details héherer Ordnung. So liegen die
Emissionslinien in beiden Fallen nahezu an der gleichen Stel-
le. Sie unterscheiden sich bei entsprechender Wahl der Wirts-
gitter ggf. durch Intensitit, Abklingzeit und &hnl. schwer
feststellbare Einzelheiten der Spektren. Gleichwohl ist es
dem Fachmann moglich, mit an sich bekannten Mitteln die-
se charakterisierenden Details der Spektren fiir die Priifung
zu verwenden, sofern er das verwendete System als Markie-
rungsstoff und Tarnstoff kennt. Mit dem soeben beschriebe-
nen Tarnverfahren kann man Mehr-Bit-Informationen dus-
serst wirksam gegen Falschung, Verfalschung und Miss-
brauch schiitzen, weil sowohl die physikalischen als auch die
chemischen Eigenschaften der Markierungsstoffe bis auf Ef-
fekte hoherer Ordnung mit denen der Tarnstoffe iiberein-
stimmen. Der Falscher wird deshalb bei sehr fachméannischer
und griindlicher Untersuchung weder mit physikalischen
Mitteln noch mit chemischen Mitteln einen Unterschied zwi-
schen Tarnstoff und Markierungsstoff feststellen konnen. Es
wird ihm deshalb auch nicht mdglich sein die Information zu
lesen oder gar zu falschen.

Das genannte System sichert aber auch in hohem Masse
Ein-Bit-Informationen d.h. Echtheitskennzeichen; wenn
z.B. die Kombination A*B fiir echt steht, so kann der Fil-
scher weder mit physikalischen noch mit chemischen Unter-
suchungen feststellen, ob das Echtheitszeichen die Kombina-
tion A*B oder B*A ist. Selbst wenn thm dies in Teilen be-
kannt werden sollte, wiirde er wahrscheinlich bei der Nach-
ahmung ein Stoff A*B* zu entwickeln versuchen, der bei der
Echtheitspriifung ebenfalls auffallen wiirde. Die Wirtsgitter
W, und W, kénnen bei diesem Tarnverfahren sehr dhnliche
Verbindungen sein, die sich z.B. nur durch die Stochiometrie
unterscheiden, sie kdnnen aber auch nichtkristalline Stoffe,
z.B. Gliser sein. Mit Vorteil ist es auch durchfiihrbar das
eine Wirtsgitter (W) aus nur einem Teil der Bestandteile des
anderen Wirtsgitters (W,) zusammenzufiigen und den ver-
bleibenden Rest der Bestandteile (von W) im Gemenge und
ohne Wirkung fiir die Lumineszenz mit abzulegen. Im nach-
stehend aufgefiihrten Beispiel 4 ist eine derartige Ausfiih-
rung der Erfindung detailliert beschrieben.

Trotzdem ist es moglich den Sicherungswert von Mar-
kierstoff- und Tarnstoffsystem noch weiter zu erhéhen.
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Dazu sei daran erinnert, dass es in der Patentliteratur be-
kannt ist, entsprechende Lumineszenzcodierungen auch mit
quasiresonanten Luminophoren vorzunehmen. Unter quasi-
resonanten Luminophoren versteht man dabei solche, die
ausschliesslich in einem schmalen Wellenléingenbereich an-
regbar sind und in diesem gleichen oder eng benachbarten
Wellenlingenbereich emittieren. Bei diesen Luminophoren
wird die Emission durch das um Gréssenordnungen intensi-
vere Anregungslicht iiberdeckt bzw. getarnt. Im Gegensatz
zu den iiblichen Luminophoren lisst sich das Lumineszenz-
licht nicht in einfacher Weise z. B. durch spektrale Bereiche
vom Anregungslicht trennen. Deshalb ist auch die Lumines-
zenzemission dieser Luminophore durch spektrographische
Standardverfahren nicht zu erkennen und nicht zu vermes-
sen. Man braucht sehr diffizile Priifungsvorrichtungen, um
derartige Emissionen festzustellen, was z. B.iiber die Nach-
leuchtdauer gelingt. Wenn man nun diese an sich bekannten
quasiresonanten Luminophore in dem vorstehend genannten
Mehr-Komponenten-System zur Markierung und zur Tar-
nung von Informationen verwendet, so ist damit ein Absi-
cherungsverfahren realisiert, das man praktisch als unver-
falschbar bezeichnen kann. Nachstehend wird die Erfindung
anhand von drei Stoffbeispielen naher erldutert.

Beispiel 1:

Ein als Markierungsstoff geeigneter Luminophor mit der
chemischen Formel Y, gFesIn Oy,:Er, wird wie folgt herge-
stellt:

63,22 g Yttriumoxid, 7,65 Erbiumoxid, 64 g Eisenoxid,
27,76 Indiumaxid und 60 g entwissertes Natriumsulfat wer-
den innig vermischt, im Aluminiumoxidtiegel 6 Stunden auf
840 °C erhitzt, erneut vermahlen und weitere 14 Stunden auf
1100 °C erhitzt.

Nach dem Abkiihlen wird das Reaktionsprodukt zerklei-
nert, mit Wasser das Flussmittel herausgewaschen und bei
100°C an Luft getrocknet. Zur Erzielung einer moglichst ho-
hen Kornfeinheit wird das Pulver anschliessend in einer
Rithrwerkskugelmiihle vermahlen. Man erhilt ein hellgriines
Pulver mit einer mittleren Korngrosse kleiner als 1 ym, das
nach Anregung mit sichtbarem Licht im Infrarot bei 1,5 um
luminesziert.

Zur Herstellung einer Offsetdruckfarbe mit erfindungs-
gemdss eingesetzten Luminophor- und Tarnstoffen werden
nun zundchst 100 g eines 6lmodifizierten Urethanalkydhar-
zes, 10 g Zirkonoctoat, 60 g Scheuerpaste, 160 g gebleichtes
Lein6l, 250 g phenolmodifiziertes Kollophoniumharz und
210 g hochsiedendes aromatenfreies Mineraldl auf einem
Dreiwalzenstuhl innig vermischt. In diesen Firnis werden
100 g des Luminophors Y, gIn Oy,: Ery, zusammen mit 100 g
des nachstehend beschriebenen Tarnstoffs und weiteren
100 g des Farbpigments Hostapermblau AR zugegeben. Die
so hergestellte Druckfarbe war wie das verwendete Pigment
intensiv blau geférbt.

Als Tarnstoff mischt man Zinkoxid, ein mit Kupfer akti-
viertes Zinkulfid mit einem Metallmischoxid welches Cer,
Neodym, Lanthan, Terbium, Samarium und Spuren weiterer
Elemente enthilt. Das handelsiibliche Leuchtpigment Zink-
sulfid luminesziert breitbandig mit griiner Farbe und tarnt
damit zusétzlich ohne den Nachweis des Markierungsstoffes
zu storen.

Wird mit dieser Farbe bedrucktes Sicherheitspapier in
ausreichender Menge chemisch aufgeschlossen und auf seine
Zusammensetzung hin untersucht, so erkennt man auch bei
qualifizierter Arbeit mit geeigneten Einrichtungen lediglich,
dass neben einigen anderen Elementen fast alle Seltenerdme-
talle in gleicher Konzentration vorhanden sind. Es ist nahe-
zu unmoglich aus den Analysedaten auf den Markierungs-
stoff riickzuschliessen.
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Beispiel 2:
Als Markierungsstoff wird wieder Y, gFesIn Oja: Erga ge-
miss Beispiel 1 hergestellt.
Bei der Herstellung des entsprechenden Tarnstoffs wer-

-den die gleichen Ausgangsstoffe in gleichem Ansatz innig

vermischt und im Aluminiumtiegel 6 Stunden auf 800 "C er-
hitzt. Nach dem erneuten Vermahlen erfolgt keine weitere
Temperaturbehandlung.

Der so hergestellte Tarnstoff zeigt keine merkliche
Lumineszenzemission im IR. Mit dem Markierungsstoff
wird eine Information in der Form eines Balkencodes auf ein
Papier gedriickt. Das Codemuster wird im zweiten Druck-
gang durch Aufdrucken von Tarnstoff in die nicht mit Mar-
kierungsstoff beaufschlagten Stellen erginzt. Die so behan-
delte Fléche weist gleiche chemische Eigenschaften auf, die
Information ist deshalb mit chemischen Mitteln nicht er-
kennbar. Andererseits zeigen nur die Markierungsstoffbal-
ken Lumineszenzemission im IR bei 1,5 pm nach entspre-
chender Anregung. Aufgrund dieses Unterschieds in den
physikalischen Eigenschaften von Markierungs- und Tarn-
stoff kann die Information dennoch mit geeigneten Mitteln
gelesen werden.

Beispiel 3:

Als Markierungsstoff wird wieder Y, gFe,In O,: Er 02
gemiiss Beispiel 1 hergestellt.

Als Tarnstoff wird die Verbindung (Lagas5Y o 3Ndg s
Dyo2E10,01),0,S in an sich bekannter Weise durch Brennen
der entsprechenden Seltenerdmetalloxide in Gegenwart
schwefelhaltiger Flussmittel kristallin synthetisiert. Markie-
rungsstoff und Tarnstoff werden dem Papierstoff wihrend
der Papierherstellung als wéssrige Suspension zugefiihrt. So
hergestelltes Papier lésst nach Veraschung und chemischer
Analyse im ungiinstigsten Fall erkennen, dass fast alle
Seltenerdmetalle als Bestandteil vorhanden sind. Auch hier
kann man aus den Analysedaten nicht auf den Markierungs-
stoff zuriickschliessen.

Beispiel 4

Es wird ein Tarnsystem aus lumineszierendem Markie-
rungsstoff Gd, gsEuy ¢s03/B,03 und aus einem ebenfalls lu-
meniszierenden amorphen Tarnstoff Gd, 9sEug 0503 - 3 B,O;
hergestellt, wobei sich Markierungsstoff und Tarnstoff wohl
in der Abklingzeit nicht aber in ihrer chemischen Summen-
formel und ebenfalls nicht durch die Wellenlinge der Emis-
sionslinie unterscheiden.

Der Markierungsgrundstoff Gd, 9sEug503/B,03 wird
folgendermassen hergestellt:

europium-aktiviertes Gadoliniumoxid wird nach be-
kannter Weise durch Fillung der Oxalate aus der wassrigen
Losung der Chloride hergestellt. Die Oxalate werden an Luft
bei 1000 °C zu dem Mischoxid zersetzt. 36,2 g des so erhalte-
nen mit Europium aktivierten Gadoliniumoxids werden mit
20 g Borsdure zu einem homogenen Pulver vermischt, das
bei Bestrahlung mit UV-Licht eine starke rote Fluoreszenz
aufweist, mit einer Halbwertszeit von 8 ms.

Zur Herstellung des amorphen Tarnstoffes Gd, 9sEug gs-
03 -3 BZO3 werden 35,34 g Gd203, 0,88 g Eu203 und 20 g
Borsdure innig miteinander vermischt und in einem Platin-
tiegel 30 Minuten lang auf 1150 °C erhitzt. Nach dem Ab-
kiihlen auf Raumtemperatur erhilt man ein farbloses Pro-
dukt, das zerkleinert und anschliessend in einer Kugelmiihle
zu einem feinen Pulver vermahlen wird. Es zeigt unter UV-
Licht eine starke rote Fluoreszenz mit einer Halbwertzeit
von 2 ms.

Beide Komponenten zeigen nun unter UV-Licht eine
starke rote Fluoreszenz, die sich jedoch in ihren Halbwert-
zeiten betréchtlich unterscheiden. Bei einer gezielten chemi-
schen Analyse ergeben beide Komponenten die gleiche ele-
mentare Zusammensetzung.
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