
(57)【要約】

【課題】正当なユーザが使用しているクライアントに対

してのみ、動的にネットワークパラメータを割当てるこ

とができるＤＨＣＰ運用システムを提供する。

【解決手段】ＤＨＣＰサーバ１にクライアント２から送

信されるＤＨＣＰのプロトコルメッセージには、ＩＣカ

ード３に記憶されたユーザ秘密鍵３００によって生成さ

れたデジタル署名が付加され、ＤＨＣＰサーバ１がプロ

トコルメッセージに付加されたデジタル署名を、クライ

アント２から取得したユーザ公開鍵３１０を用いて検証

することで、クライアント２は、正当なユーザが使用し

ているクライアントであることを確認する。そして、Ｄ

ＨＣＰサーバ１は、正当なユーザが使用しているクライ

アントに対してのみ、動的にネットワークパラメータを

割当てる。

【選択図】図２
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 ク ラ イ ア ン ト を 操 作 す る ユ ー ザ が 所 持 す る 認 証 デ バ イ ス を 利 用 し て 、 ネ ッ ト ワ ー ク へ の
接 続 を 管 理 す る Ｄ Ｈ Ｃ Ｐ 運 用 シ ス テ ム で あ っ て 、 ネ ッ ト ワ ー ク に 接 続 す る ク ラ イ ア ン ト は
、 前 記 認 証 デ バ イ ス と デ ー タ 通 信 す る 手 段 を 備 え 、 前 記 認 証 デ バ イ ス か ら 、 デ ジ タ ル 署 名
が 付 加 さ れ た 署 名 付 き メ ッ セ ー ジ を 取 得 し 、 前 記 Ｄ Ｈ Ｃ Ｐ サ ー バ は 、 前 記 ク ラ イ ア ン ト が
送 信 し た 前 記 署 名 付 き メ ッ セ ー ジ の デ ジ タ ル 署 名 の 正 当 性 を 検 証 し 、 デ ジ タ ル 署 名 の 正 当
性 が 確 認 さ れ た 場 合 の み 、 Ｄ Ｈ Ｃ Ｐ に 従 い 、 前 記 ク ラ イ ア ン ト に 対 し て ネ ッ ト ワ ー ク パ ラ
メ ー タ を 動 的 に 割 当 て る こ と を 特 徴 と す る Ｄ Ｈ Ｃ Ｐ 運 用 シ ス テ ム 。
【 請 求 項 ２ 】
　 請 求 項 １ の Ｄ Ｈ Ｃ Ｐ 運 用 シ ス テ ム に お い て 、 前 記 認 証 デ バ イ ス は 前 記 ユ ー ザ の 正 当 性 を
認 証 す る 認 証 コ マ ン ド を 備 え 、 前 記 認 証 コ マ ン ド を 用 い た 前 記 ユ ー ザ の 認 証 に 成 功 し た 場
合 の み 、 前 記 ク ラ イ ア ン ト は 、 前 記 認 証 デ バ イ ス か ら 、 デ ジ タ ル 署 名 が 付 加 さ れ た 署 名 付
き メ ッ セ ー ジ を 取 得 す る こ と を 特 徴 と す る Ｄ Ｈ Ｃ Ｐ 運 用 シ ス テ ム 。
【 請 求 項 ３ 】
　 請 求 項 １ ま た は 請 求 項 ２ に 記 載 の Ｄ Ｈ Ｃ Ｐ 運 用 シ ス テ ム に お い て 、 ユ ー ザ が 所 持 す る 前
記 認 証 デ バ イ ス に は ユ ー ザ の 公 開 鍵 で あ る ユ ー ザ 公 開 鍵 が 前 記 公 開 鍵 証 明 書 の 形 式 で 記 憶
さ れ 、 前 記 ク ラ イ ア ン ト が 前 記 認 証 デ バ イ ス か ら 取 得 す る 前 記 署 名 付 き メ ッ セ ー ジ は 前 記
公 開 鍵 証 明 書 で あ っ て 、 前 記 Ｄ Ｈ Ｃ Ｐ サ ー バ は 、 前 記 公 開 鍵 証 明 書 を 発 行 し た 発 行 者 の 公
開 鍵 で 、 前 記 公 開 鍵 証 明 書 の デ ジ タ ル 署 名 の 正 当 性 を 検 証 し 、 前 記 公 開 鍵 証 明 書 の デ ジ タ
ル 署 名 の 正 当 性 が 確 認 さ れ た 場 合 の み 、 Ｄ Ｈ Ｃ Ｐ に 従 い 、 前 記 ク ラ イ ア ン ト に 対 し て ネ ッ
ト ワ ー ク パ ラ メ ー タ を 動 的 に 割 当 て る こ と を 特 徴 と す る Ｄ Ｈ Ｃ Ｐ 運 用 シ ス テ ム 。
【 請 求 項 ４ 】
　 請 求 項 ３ に 記 載 の Ｄ Ｈ Ｃ Ｐ 運 用 シ ス テ ム に お い て 、 ユ ー ザ が 所 持 す る 前 記 認 証 デ バ イ ス
に は 、 前 記 公 開 鍵 証 明 書 に 加 え 、 ユ ー ザ 公 開 鍵 と 対 に な る ユ ー ザ の 秘 密 鍵 で あ る ユ ー ザ 秘
密 鍵 が 記 憶 さ れ 、 更 に 、 前 記 認 証 デ バ イ ス は 、 ユ ー ザ 秘 密 鍵 を 用 い て 、 前 記 ク ラ イ ア ン ト
か ら 送 信 さ れ る メ ッ セ ー ジ の デ ジ タ ル 署 名 を 生 成 す る 手 段 を 備 え 、 前 記 ク ラ イ ア ン ト は 、
Ｄ Ｈ Ｃ Ｐ の 一 連 の 手 順 で 前 記 Ｄ Ｈ Ｃ Ｐ サ ー バ と 前 記 ク ラ イ ア ン ト 間 で 交 換 さ れ る プ ロ ト コ
ル メ ッ セ ー ジ を 前 記 認 証 デ バ イ ス に 送 信 し 、 前 記 認 証 デ バ イ ス か ら 、 前 記 ユ ー ザ 秘 密 鍵 で
生 成 さ れ た プ ロ ト コ ル メ ッ セ ー ジ の デ ジ タ ル 署 名 を 取 得 す る こ と で 、 前 記 署 名 付 き メ ッ セ
ー ジ と し て デ ジ タ ル 署 名 が 付 加 さ れ た 前 記 プ ロ ト コ ル メ ッ セ ー ジ を 生 成 し 、 前 記 Ｄ Ｈ Ｃ Ｐ
サ ー バ は 、 前 記 ク ラ イ ア ン ト が 送 信 し た 前 記 プ ロ ト コ ル メ ッ セ ー ジ の デ ジ タ ル 署 名 の 正 当
性 を 、 前 記 公 開 鍵 証 明 書 に 記 述 さ れ た 前 記 ユ ー ザ 公 開 鍵 で 検 証 し 、 前 記 プ ロ ト コ ル メ ッ セ
ー ジ の デ ジ タ ル 署 名 の 正 当 性 が 確 認 さ れ た 場 合 の み 、 Ｄ Ｈ Ｃ Ｐ に 従 い 前 記 ク ラ イ ア ン ト に
対 し て ネ ッ ト ワ ー ク パ ラ メ ー タ を 動 的 に 割 当 て る こ と を 特 徴 と す る Ｄ Ｈ Ｃ Ｐ 運 用 シ ス テ ム
。
【 請 求 項 ５ 】
　 請 求 項 １ か ら 請 求 項 ４ の い ず れ か に 記 載 の Ｄ Ｈ Ｃ Ｐ 運 用 シ ス テ ム に お い て 、 前 記 ユ ー ザ
が 所 持 す る 前 記 認 証 デ バ イ ス は Ｉ Ｃ カ ー ド で あ っ て 、 前 記 ク ラ イ ア ン ト に 備 え ら れ た 前 記
認 証 デ バ イ ス と デ ー タ 通 信 す る 手 段 は リ ー ダ ラ イ タ で あ る こ と を 特 徴 と す る Ｄ Ｈ Ｃ Ｐ 運 用
シ ス テ ム 。
【 請 求 項 ６ 】
　 請 求 項 １ か ら 請 求 項 ４ の い ず れ か に 記 載 の Ｄ Ｈ Ｃ Ｐ 運 用 シ ス テ ム に お い て 、 前 記 ユ ー ザ
が 所 持 す る 前 記 認 証 デ バ イ ス は 、 Ｕ Ｓ Ｂ ト ー ク ン と す る こ と を 特 徴 と す る Ｄ Ｈ Ｃ Ｐ 運 用 シ
ス テ ム 。
【 請 求 項 ７ 】
　 ク ラ イ ア ン ト を 操 作 す る ユ ー ザ が 所 持 す る 認 証 デ バ イ ス を 利 用 し て 、 ネ ッ ト ワ ー ク へ の
接 続 を 管 理 す る Ｄ Ｈ Ｃ Ｐ サ ー バ で あ っ て 、 前 記 Ｄ Ｈ Ｃ Ｐ サ ー バ は 、 ネ ッ ト ワ ー ク に 接 続 す
る 前 記 ク ラ イ ア ン ト か ら 送 信 さ れ 、 デ ジ タ ル 署 名 が 付 加 さ れ た メ ッ セ ー ジ で あ る 署 名 付 き
メ ッ セ ー ジ の デ ジ タ ル 署 名 の 正 当 性 を 検 証 す る デ ジ タ ル 署 名 認 証 手 段 を 備 え 、 デ ジ タ ル 署
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名 の 正 当 性 が 確 認 さ れ た 前 記 署 名 付 き メ ッ セ ー ジ を 送 信 し た 前 記 ク ラ イ ア ン ト に 対 し て の
み 、 Ｄ Ｈ Ｃ Ｐ に 従 い 、 前 記 ク ラ イ ア ン ト に 対 し て ネ ッ ト ワ ー ク パ ラ メ ー タ を 動 的 に 割 当 て
る こ と を 特 徴 と す る Ｄ Ｈ Ｃ Ｐ サ ー バ 。
【 請 求 項 ８ 】
　 請 求 項 ７ に 記 載 の Ｄ Ｈ Ｃ Ｐ サ ー バ に お い て 、 前 記 Ｄ Ｈ Ｃ Ｐ サ ー バ が 前 記 ク ラ イ ア ン ト か
ら 受 信 す る 前 記 署 名 付 き メ ッ セ ー ジ の 一 つ は 、 前 記 ク ラ イ ア ン ト を 操 作 す る ユ ー ザ の 公 開
鍵 で あ る ユ ー ザ 公 開 鍵 の 公 開 鍵 証 明 書 で あ っ て 、 前 記 Ｄ Ｈ Ｃ Ｐ サ ー バ に 備 え ら れ た 前 記 デ
ジ タ ル 署 名 認 証 手 段 は 、 前 記 公 開 鍵 証 明 書 の デ ジ タ ル 署 名 の 正 当 性 を 、 前 記 公 開 鍵 証 明 書
を 発 行 し た 発 行 機 関 の 公 開 鍵 で 検 証 す る こ と を 特 徴 と す る Ｄ Ｈ Ｃ Ｐ サ ー バ 。
【 請 求 項 ９ 】
　 請 求 項 ８ に 記 載 の Ｄ Ｈ Ｃ Ｐ サ ー バ に お い て 、 前 記 Ｄ Ｈ Ｃ Ｐ サ ー バ が 前 記 ク ラ イ ア ン ト か
ら 受 信 す る 前 記 署 名 付 き メ ッ セ ー ジ の 一 つ は 、 前 記 ユ ー ザ 公 開 鍵 と 対 に な る 秘 密 鍵 で あ る
ユ ー ザ 秘 密 鍵 で 生 成 さ れ た デ ジ タ ル 署 名 が 付 加 さ れ 、 Ｄ Ｈ Ｃ Ｐ の 一 連 の 手 順 で 前 記 Ｄ Ｈ Ｃ
Ｐ サ ー バ と 前 記 ク ラ イ ア ン ト 間 で 交 換 さ れ る プ ロ ト コ ル メ ッ セ ー ジ で あ っ て 、 前 記 Ｄ Ｈ Ｃ
Ｐ サ ー バ は 、 前 記 ク ラ イ ア ン ト が 送 信 し た 前 記 プ ロ ト コ ル メ ッ セ ー ジ の デ ジ タ ル 署 名 の 正
当 性 を 、 前 記 公 開 鍵 証 明 書 に 記 述 さ れ た 前 記 ユ ー ザ 公 開 鍵 で 検 証 す る こ と を 特 徴 と す る Ｄ
Ｈ Ｃ Ｐ サ ー バ 。
【 請 求 項 １ ０ 】
　 ユ ー ザ が 所 持 す る 認 証 デ バ イ ス を 利 用 し た Ｄ Ｈ Ｃ Ｐ 運 用 方 法 で あ っ て 、 前 記 Ｄ Ｈ Ｃ Ｐ 運
用 方 法 は 、
（ ａ ） Ｄ Ｈ Ｃ Ｐ を 用 い て ネ ッ ト ワ ー ク に 接 続 す る ク ラ イ ア ン ト が 、 前 記 認 証 デ バ イ ス か ら
、 デ ジ タ ル 署 名 が 付 加 さ れ た 署 名 付 き メ ッ セ ー ジ を 取 得 す る ス テ ッ プ 、 （ ｂ ） 前 記 Ｄ Ｈ Ｃ
Ｐ サ ー バ が 、 前 記 ク ラ イ ア ン ト が 送 信 し た 前 記 署 名 付 き メ ッ セ ー ジ の デ ジ タ ル 署 名 の 正 当
性 を 検 証 す る ス テ ッ プ 、
（ ｃ ） デ ジ タ ル 署 名 の 正 当 性 が 確 認 さ れ た 場 合 の み 、 Ｄ Ｈ Ｃ Ｐ に 従 い 、 前 記 ク ラ イ ア ン ト
に 対 し て ネ ッ ト ワ ー ク パ ラ メ ー タ を 動 的 に 割 当 て る ス テ ッ プ 、
と を 含 む こ と を 特 徴 と す る Ｄ Ｈ Ｃ Ｐ 運 用 方 法 。
【 請 求 項 １ １ 】
　 請 求 項 １ ０ に 記 載 の Ｄ Ｈ Ｃ Ｐ 運 用 方 法 に お い て 、 前 記 認 証 デ バ イ ス は 前 記 ユ ー ザ の 正 当
性 を 認 証 す る 認 証 コ マ ン ド を 備 え 、 前 記 認 証 コ マ ン ド を 用 い た 前 記 ユ ー ザ の 認 証 に 成 功 し
た 場 合 の み 、 前 記 ス テ ッ プ （ ａ ） を 実 行 す る こ と を 特 徴 と す る Ｄ Ｈ Ｃ Ｐ 運 用 方 法 。
【 請 求 項 １ ２ 】
　 請 求 項 １ ０ ま た は 請 求 項 １ １ に 記 載 の Ｄ Ｈ Ｃ Ｐ 運 用 方 法 に お い て 、 ユ ー ザ が 所 持 す る 前
記 認 証 デ バ イ ス に は ユ ー ザ の 公 開 鍵 で あ る ユ ー ザ 公 開 鍵 が 前 記 公 開 鍵 証 明 書 の 形 式 で 記 憶
さ れ 、
　 前 記 ス テ ッ プ （ ａ ） は 、 （ ａ １ ） 前 記 ク ラ イ ア ン ト が 前 記 認 証 デ バ イ ス か ら 前 記 署 名 付
き メ ッ セ ー ジ と し て 前 記 公 開 鍵 証 明 書 を 取 得 す る ス テ ッ プ を 含 み 、
　 前 記 ス テ ッ プ （ ｂ ） は 、 （ ｂ １ ） 前 記 Ｄ Ｈ Ｃ Ｐ サ ー バ は 、 前 記 公 開 鍵 証 明 書 を 発 行 し た
発 行 者 の 公 開 鍵 で 、 前 記 公 開 鍵 証 明 書 の デ ジ タ ル 署 名 の 正 当 性 を 検 証 す る ス テ ッ プ を 含 む
こ と を 特 徴 と す る Ｄ Ｈ Ｃ Ｐ 運 用 方 法 。
【 請 求 項 １ ３ 】
　 請 求 項 １ ２ に 記 載 の Ｄ Ｈ Ｃ Ｐ 運 用 方 法 に お い て 、 ユ ー ザ が 所 持 す る 前 記 認 証 デ バ イ ス に
は 、 前 記 公 開 鍵 証 明 に 加 え 、 ユ ー ザ 公 開 鍵 と 対 に な る ユ ー ザ の 秘 密 鍵 で あ る ユ ー ザ 秘 密 鍵
が 記 憶 さ れ 、 更 に 、 前 記 認 証 デ バ イ ス は 、 ユ ー ザ 秘 密 鍵 を 用 い て 、 前 記 ク ラ イ ア ン ト か ら
送 信 さ れ る メ ッ セ ー ジ の デ ジ タ ル 署 名 を 生 成 す る 手 段 を 備 え 、
　 前 記 ス テ ッ プ （ ａ ） は 、 （ ａ ２ ） 前 記 ク ラ イ ア ン ト は 、 Ｄ Ｈ Ｃ Ｐ の 一 連 の 手 順 で 前 記 Ｄ
Ｈ Ｃ Ｐ サ ー バ と 前 記 ク ラ イ ア ン ト 間 で 交 換 さ れ る プ ロ ト コ ル メ ッ セ ー ジ を 前 記 認 証 デ バ イ
ス に 送 信 し 、 前 記 認 証 デ バ イ ス か ら 前 記 プ ロ ト コ ル メ ッ セ ー ジ の デ ジ タ ル 署 名 を 取 得 し て
、 前 記 署 名 付 き メ ッ セ ー ジ と し て デ ジ タ ル 署 名 が 付 加 さ れ た 前 記 プ ロ ト コ ル メ ッ セ ー ジ を
生 成 す る ス テ ッ プ を 含 み 、
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　 ス テ ッ プ （ ｂ ） は 、 （ ｂ ２ ） 前 記 Ｄ Ｈ Ｃ Ｐ サ ー バ は 、 前 記 ク ラ イ ア ン ト が 送 信 し た 前 記
プ ロ ト コ ル メ ッ セ ー ジ の デ ジ タ ル 署 名 の 正 当 性 を 、 前 記 公 開 鍵 証 明 書 に 記 述 さ れ た 前 記 ユ
ー ザ 公 開 鍵 で 検 証 す る ス テ ッ プ を 含 む こ と を 特 徴 と す る Ｄ Ｈ Ｃ Ｐ 運 用 方 法 。

                                                                                
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 発 明 は 、 Ｄ Ｈ Ｃ Ｐ サ ー バ を 利 用 し 、 ネ ッ ト ワ ー ク に 接 続 す る ク ラ イ ア ン ト に 対 し て 、 動
的 か つ 自 動 的 に ネ ッ ト ワ ー ク パ ラ メ ー タ を 割 当 て る 技 術 に 関 し 、 更 に 詳 し く は 、 認 証 さ れ
た ク ラ イ ア ン ト に 対 し て の み 、 動 的 か つ 自 動 的 に ネ ッ ト ワ ー ク パ ラ メ ー タ を 割 当 て る 技 術
に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 Ｄ Ｈ Ｃ Ｐ （ Dynamic Host Configuration Protocol） と は 、 サ ー バ が ク ラ イ ア ン ト に 、
Ｉ Ｐ ア ド レ ス な ど の ネ ッ ト ワ ー ク 接 続 に 必 要 な ネ ッ ト ワ ー ク パ ラ メ ー タ を 、 動 的 に 割 当 て
る プ ロ ト コ ル で あ る 。 Ｄ Ｈ Ｃ Ｐ は 、 ネ ッ ト ワ ー ク に 接 続 さ れ た ク ラ イ ア ン ト に 対 し て の み
、 Ｉ Ｐ ア ド レ ス な ど の ネ ッ ト ワ ー ク パ ラ メ ー タ を 割 当 て る の で 、 限 ら れ た Ｉ Ｐ ア ド レ ス を
有 効 に 活 用 し た い ネ ッ ト ワ ー ク シ ス テ ム （ 例 え ば 、 大 学 の ネ ッ ト ワ ー ク シ ス テ ム ） に 適 し
て い る 。
【 ０ ０ ０ ３ 】
　 非 特 許 文 献 １ で 定 義 さ れ て い る よ う に 、 Ｄ Ｈ Ｃ Ｐ で ク ラ イ ア ン ト に 動 的 に ネ ッ ト ワ ー ク
パ ラ メ ー タ を 割 当 て る と き は 、 ま ず 、 Ｄ Ｈ Ｃ Ｐ を 利 用 し て ネ ッ ト ワ ー ク へ の 接 続 を 希 望 す
る ク ラ イ ア ン ト が 、 Ｄ Ｈ Ｃ Ｐ の 機 能 を 備 え た サ ー バ （ 以 下 、 Ｄ Ｈ Ｃ Ｐ サ ー バ ） を 発 見 す る
た め 、 ネ ッ ト ワ ー ク に 接 続 さ れ た サ ー バ ・ コ ン ピ ュ ー タ 対 し て Ｄ Ｈ Ｃ Ｐ Ｄ Ｉ Ｓ Ｃ Ｏ Ｖ Ｅ Ｒ
メ ッ セ ー ジ を ブ ロ ー ド キ ャ ス ト す る 。 そ し て 、 Ｄ Ｈ Ｃ Ｐ サ ー バ ー は 、 そ の Ｄ Ｈ Ｃ Ｐ Ｄ Ｉ Ｓ
Ｃ Ｏ Ｖ Ｅ Ｒ メ ッ セ ー ジ に 対 し て 、 ク ラ イ ア ン ト が 利 用 可 能 な ネ ッ ト ワ ー ク パ ラ メ ー タ を 通
知 し 、 ク ラ イ ア ン ト は 、 通 知 さ れ た ネ ッ ト ワ ー ク パ ラ メ ー タ の 中 か ら 、 ク ラ イ ア ン ト が 利
用 し た い ネ ッ ト ワ ー ク パ ラ メ ー タ を 打 診 し 、 Ｄ Ｈ Ｃ Ｐ サ ー バ が 、 ク ラ イ ア ン ト に そ の ネ ッ
ト ワ ー ク パ ラ メ ー タ の 利 用 を 許 可 す る こ と で 、 ク ラ イ ア ン ト に 動 的 に ネ ッ ト ワ ー ク パ ラ メ
ー タ が 割 当 て ら れ る 。
【 ０ ０ ０ ４ 】
　 こ の よ う に 、 Ｄ Ｈ Ｃ Ｐ サ ー バ は 、 ネ ッ ト ワ ー ク に 接 続 要 求 の あ っ た ク ラ イ ア ン ト を 識 別
・ 認 証 し な い の で 、 ネ ッ ト ワ ー ク に ア ク セ ス 権 を 持 た な い 者 が 使 用 す る ク ラ イ ア ン ト か ら
要 求 が あ っ た 場 合 で も 、 ネ ッ ト ワ ー ク へ の 接 続 を 許 可 し て し ま う 可 能 性 が あ る た め 、 ネ ッ
ト ワ ー ク 上 の コ ン ピ ュ ー タ に 格 納 さ れ て い る 機 密 情 報 が 第 三 者 の ク ラ イ ア ン ト か ら ア ク セ
ス さ れ て し ま う 危 険 性 が あ る 。
【 ０ ０ ０ ５ 】
　 許 可 さ れ た ク ラ イ ア ン ト に 対 し て の み 、 ネ ッ ト ワ ー ク パ ラ メ ー タ を 割 当 て る 技 術 と し て
は 、 特 許 文 献 １ で 、 ネ ッ ト ワ ー ク へ の 接 続 が 許 可 さ れ て い る ク ラ イ ア ン ト の Ｍ Ａ Ｃ ア ド レ
ス を Ｄ Ｈ Ｃ Ｐ サ ー バ に 登 録 し 、 Ｄ Ｈ Ｃ Ｐ Ｄ Ｉ Ｓ Ｃ Ｏ Ｖ Ｅ Ｒ メ ッ セ ー ジ を 送 信 し た ク ラ イ ア
ン ト の Ｍ Ａ Ｃ ア ド レ ス が Ｄ Ｈ Ｃ Ｐ サ ー バ に 登 録 さ れ て い た 場 合 の み 、 Ｄ Ｈ Ｃ Ｐ Ｄ Ｉ Ｓ Ｃ Ｏ
Ｖ Ｅ Ｒ メ ッ セ ー ジ を 送 信 し た ク ラ イ ア ン ト に 対 し て Ｉ Ｐ ア ド レ ス を 動 的 に 割 当 て る Ｄ Ｈ Ｃ
Ｐ サ ー バ が 開 示 さ れ て い る 。
【 非 特 許 文 献 １ 】 （ 社 ） 日 本 ネ ッ ト ワ ー ク イ ン フ ォ メ ー シ ョ ン セ ン タ ー の 　 　 　 　 　 　 　
　 　 　 　 Ｈ Ｐ で 公 開 さ れ て い る 技 術 資 料 　 　 　 　 　 　 　 　 　 　 　 Ｕ Ｒ Ｌ ： http://rfc-jp.
nic.ad.jp/rfc/rfc2131.txt
【 特 許 文 献 １ 】 特 開 ２ ０ ０ １ － ２ １ １ １ ８ ０ 号 公 報
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
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【 ０ ０ ０ ６ 】
　 し か し な が ら 、 特 許 文 献 １ で 開 示 さ れ て い る よ う に 、 ク ラ イ ア ン ト ご と に 固 有 の 情 報 で
あ る Ｍ Ａ Ｃ ア ド レ ス を 利 用 し て 、 ネ ッ ト ワ ー ク に 接 続 す る ク ラ イ ア ン ト を 認 証 す る 技 術 で
は 、 悪 意 の あ る 者 が パ ケ ッ ト の Ｍ Ａ Ｃ ア ド レ ス を 書 き 換 え て 正 当 な ク ラ イ ア ン ト を 使 用 し
て い る か の よ う に な り す ま す こ と で 、 不 正 に ネ ッ ト ワ ー ク に ア ク セ ス で き て し ま う 可 能 性
が あ る 。 加 え て 、 予 め Ｍ Ａ Ｃ ア ド レ ス が Ｄ Ｈ Ｃ Ｐ サ ー バ に 登 録 さ れ て い な い ク ラ イ ア ン ト
で し か ネ ッ ト ワ ー ク に 接 続 で き な い と 、 ユ ー ザ が 利 用 で き る ク ラ イ ア ン ト が 限 定 さ れ る た
め 、 ユ ー ザ の 利 便 性 が 悪 く な っ て し ま う 問 題 が あ る 。
【 ０ ０ ０ ７ 】
　 そ こ で 、 上 述 し た 問 題 を 鑑 み て 、 本 発 明 は 、 上 述 の な り す ま し 行 為 も 含 め 、 悪 意 の あ る
者 が ネ ッ ト ワ ー ク へ 不 正 に ア ク セ ス す る こ と を セ キ ュ リ テ ィ 高 く 防 止 で き 、 か つ 、 ユ ー ザ
が 利 用 で き る ク ラ イ ア ン ト を 限 定 す る こ と が な く ユ ー ザ の 利 便 性 を 高 め る こ と の で き る 、
Ｄ Ｈ Ｃ Ｐ 運 用 シ ス テ ム 、 Ｄ Ｈ Ｃ Ｐ 運 用 方 法 、 お よ び Ｄ Ｈ Ｃ Ｐ サ ー バ を 提 供 す る こ と を 目 的
と す る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ ０ ８ 】
　 上 述 し た 課 題 を 解 決 す る 第 １ の 発 明 の 態 様 １ は 、 ク ラ イ ア ン ト を 操 作 す る ユ ー ザ が 所 持
す る 認 証 デ バ イ ス を 利 用 し て 、 ネ ッ ト ワ ー ク へ の 接 続 を 管 理 す る Ｄ Ｈ Ｃ Ｐ 運 用 シ ス テ ム で
あ っ て 、 ネ ッ ト ワ ー ク に 接 続 す る ク ラ イ ア ン ト は 、 前 記 認 証 デ バ イ ス と デ ー タ 通 信 す る 手
段 を 備 え 、 前 記 認 証 デ バ イ ス か ら 、 デ ジ タ ル 署 名 が 付 加 さ れ た 署 名 付 き メ ッ セ ー ジ を 取 得
し 、 前 記 Ｄ Ｈ Ｃ Ｐ サ ー バ は 、 前 記 ク ラ イ ア ン ト が 送 信 し た 前 記 署 名 付 き メ ッ セ ー ジ の デ ジ
タ ル 署 名 の 正 当 性 を 検 証 し 、 デ ジ タ ル 署 名 の 正 当 性 が 確 認 さ れ た 場 合 の み 、 Ｄ Ｈ Ｃ Ｐ に 従
い 、 前 記 ク ラ イ ア ン ト に 対 し て ネ ッ ト ワ ー ク パ ラ メ ー タ を 動 的 に 割 当 て る こ と を 特 徴 と す
る 。
【 ０ ０ ０ ９ 】
　 こ こ で 前 記 認 証 デ バ イ ス と は 、 ユ ー ザ が 携 帯 可 能 で 、 ユ ー ザ の 公 開 鍵 証 明 書 や 公 開 鍵 の
暗 号 鍵 対 な ど の 情 報 を 機 密 に 格 納 で き 、 好 ま し く は 、 公 開 鍵 暗 号 を 用 い た デ ジ タ ル 署 名 生
成 機 能 や 暗 号 演 算 機 能 を 備 え た デ バ イ ス を 意 味 す る 。
【 ０ ０ １ ０ 】
　 第 １ の 発 明 の 態 様 １ に よ れ ば 、 前 記 Ｄ Ｈ Ｃ Ｐ サ ー バ が 、 前 記 ク ラ イ ア ン ト か ら 前 記 署 名
付 き メ ッ セ ー ジ を 受 信 し 、 前 記 署 名 付 き メ ッ セ ー ジ の デ ジ タ ル 署 名 を 検 証 す る こ と で 、 前
記 Ｄ Ｈ Ｃ Ｐ サ ー バ は 、 前 記 ク ラ イ ア ン ト が 正 当 な ユ ー ザ が 使 用 し て い る こ と を 確 認 で き る
。
【 ０ ０ １ １ 】
　 加 え て 、 前 記 Ｄ Ｈ Ｃ Ｐ サ ー バ が 、 前 記 署 名 付 き メ ッ セ ー ジ の デ ジ タ ル 署 名 を 検 証 す る こ
と で 、 前 記 Ｄ Ｈ Ｃ Ｐ サ ー バ は 、 前 記 署 名 付 き メ ッ セ ー ジ の メ ッ セ ー ジ が 改 ざ ん さ れ て い な
い こ と を 確 認 で き 、 悪 意 の あ る 者 が 正 当 な ク ラ イ ア ン ト を 使 用 し て い る か の よ う に な り す
ま し て 、 不 正 に ネ ッ ト ワ ー ク に 接 続 す る こ と を 防 止 で き る 。
【 ０ ０ １ ２ 】
　 第 １ の 発 明 の 態 様 ２ は 、 Ｄ Ｈ Ｃ Ｐ 運 用 シ ス テ ム の 態 様 １ に お い て 、 前 記 認 証 デ バ イ ス は
前 記 ユ ー ザ の 正 当 性 を 認 証 す る 認 証 コ マ ン ド を 備 え 、 前 記 認 証 コ マ ン ド を 用 い た 前 記 ユ ー
ザ の 認 証 に 成 功 し た 場 合 の み 、 前 記 ク ラ イ ア ン ト は 、 前 記 認 証 デ バ イ ス か ら 、 デ ジ タ ル 署
名 が 付 加 さ れ た 署 名 付 き メ ッ セ ー ジ を 取 得 又 す る こ と を 特 徴 と す る 。
【 ０ ０ １ ３ 】
　 第 １ の 発 明 の 態 様 ２ に よ れ ば 、 前 記 認 証 デ バ イ ス が 前 記 認 証 コ マ ン ド を 備 え る こ と で 、
前 記 認 証 デ バ イ ス の 盗 難 時 な ど に 、 正 当 な ユ ー ザ 以 外 の 者 が 前 記 認 証 デ バ イ ス を 不 正 に 使
用 す る こ と を 防 止 で き る 。
【 ０ ０ １ ４ 】
　 第 １ の 発 明 の 態 様 ３ は 、 Ｄ Ｈ Ｃ Ｐ 運 用 シ ス テ ム の 態 様 １ ま た は 態 様 ２ に お い て 、 ユ ー ザ
が 所 持 す る 前 記 認 証 デ バ イ ス に は ユ ー ザ の 公 開 鍵 で あ る ユ ー ザ 公 開 鍵 が 前 記 公 開 鍵 証 明 書
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の 形 式 で 記 憶 さ れ 、 前 記 ク ラ イ ア ン ト が 前 記 認 証 デ バ イ ス か ら 取 得 す る 前 記 署 名 付 き メ ッ
セ ー ジ は 前 記 公 開 鍵 証 明 書 で あ っ て 、 前 記 Ｄ Ｈ Ｃ Ｐ サ ー バ は 、 前 記 公 開 鍵 証 明 書 を 発 行 し
た 発 行 者 の 公 開 鍵 で 、 前 記 公 開 鍵 証 明 書 の デ ジ タ ル 署 名 の 正 当 性 を 検 証 し 、 前 記 公 開 鍵 証
明 書 の デ ジ タ ル 署 名 の 正 当 性 が 確 認 さ れ た 場 合 の み 、 Ｄ Ｈ Ｃ Ｐ に 従 い 、 前 記 ク ラ イ ア ン ト
に 対 し て ネ ッ ト ワ ー ク パ ラ メ ー タ を 動 的 に 割 当 て る こ と を 特 徴 と す る 。
【 ０ ０ １ ５ 】
　 第 １ の 発 明 の 態 様 ３ に よ れ ば 、 前 記 Ｄ Ｈ Ｃ Ｐ サ ー バ が 前 記 ク ラ イ ア ン ト か ら 前 記 公 開 鍵
証 明 書 を 取 得 す る こ と で 、 前 記 ク ラ イ ア ン ト を 操 作 し て い る ユ ー ザ の 正 当 性 は 、 前 記 公 開
鍵 証 明 書 を 発 行 し た 発 行 機 関 に よ っ て 保 証 さ れ る 。
【 ０ ０ １ ６ 】
　 第 １ の 発 明 の 態 様 ４ は 、 Ｄ Ｈ Ｃ Ｐ 運 用 シ ス テ ム の 態 様 ３ に お い て 、 ユ ー ザ が 所 持 す る 前
記 認 証 デ バ イ ス に は 、 前 記 公 開 鍵 証 明 に 加 え 、 ユ ー ザ 公 開 鍵 と 対 に な る ユ ー ザ の 秘 密 鍵 で
あ る ユ ー ザ 秘 密 鍵 が 記 憶 さ れ 、 更 に 、 前 記 認 証 デ バ イ ス は 、 ユ ー ザ 秘 密 鍵 を 用 い て 、 前 記
ク ラ イ ア ン ト か ら 送 信 さ れ る メ ッ セ ー ジ の デ ジ タ ル 署 名 を 生 成 す る 手 段 を 備 え 、 前 記 ク ラ
イ ア ン ト は 、 Ｄ Ｈ Ｃ Ｐ の 一 連 の 手 順 で 前 記 Ｄ Ｈ Ｃ Ｐ サ ー バ と 前 記 ク ラ イ ア ン ト 間 で 交 換 さ
れ る プ ロ ト コ ル メ ッ セ ー ジ を 前 記 認 証 デ バ イ ス に 送 信 し 、 前 記 認 証 デ バ イ ス か ら 、 前 記 ユ
ー ザ 秘 密 鍵 で 生 成 さ れ た プ ロ ト コ ル メ ッ セ ー ジ の デ ジ タ ル 署 名 を 取 得 す る こ と で 、 前 記 署
名 付 き メ ッ セ ー ジ と し て デ ジ タ ル 署 名 が 付 加 さ れ た 前 記 プ ロ ト コ ル メ ッ セ ー ジ を 生 成 し 、
前 記 Ｄ Ｈ Ｃ Ｐ サ ー バ は 、 前 記 ク ラ イ ア ン ト が 送 信 し た 前 記 プ ロ ト コ ル メ ッ セ ー ジ の デ ジ タ
ル 署 名 の 正 当 性 を 、 前 記 公 開 鍵 証 明 書 に 記 述 さ れ た 前 記 ユ ー ザ 公 開 鍵 で 検 証 し 、 前 記 プ ロ
ト コ ル メ ッ セ ー ジ の デ ジ タ ル 署 名 の 正 当 性 が 確 認 さ れ た 場 合 の み 、 Ｄ Ｈ Ｃ Ｐ に 従 い 前 記 ク
ラ イ ア ン ト に 対 し て ネ ッ ト ワ ー ク パ ラ メ ー タ を 動 的 に 割 当 て る こ と を 特 徴 と す る 。
【 ０ ０ １ ７ 】
　 第 １ の 発 明 の 態 様 ４ に よ れ ば 、 前 記 Ｄ Ｈ Ｃ Ｐ サ ー バ が 、 デ ジ タ ル 署 名 が 付 加 さ れ た 前 記
プ ロ ト コ ル メ ッ セ ー ジ を 前 記 ク ラ イ ア ン ト か ら 受 信 し 、 こ の デ ジ タ ル 署 名 を 検 証 す る こ と
で 、 前 記 プ ロ ト コ ル メ ッ セ ー ジ を 送 信 し た 発 信 し た ユ ー ザ を 確 認 で き る と と も に 、 前 記 プ
ロ ト コ ル メ ッ セ ー ジ が 改 ざ ん さ れ て い な い こ と を 確 認 で き る 。
【 ０ ０ １ ８ 】
　 第 １ の 発 明 の 態 様 ５ は 、 Ｄ Ｈ Ｃ Ｐ 運 用 シ ス テ ム の 態 様 １ か ら 態 様 ４ の い ず れ か に お い て
、 前 記 ユ ー ザ が 所 持 す る 前 記 認 証 デ バ イ ス は Ｉ Ｃ カ ー ド で あ っ て 、 前 記 ク ラ イ ア ン ト に 備
え ら れ た 前 記 認 証 デ バ イ ス と デ ー タ 通 信 す る 手 段 は リ ー ダ ラ イ タ で あ る こ と を 特 徴 と す る
。
【 ０ ０ １ ９ 】
　 こ こ で 、 Ｉ Ｃ カ ー ド と は 、 接 触 Ｉ Ｃ カ ー ド 、 非 接 触 Ｉ Ｃ カ ー ド ま た は デ ュ ア ル イ ン タ ー
フ ェ ー ス Ｉ Ｃ カ ー ド の い ず れ か の Ｉ Ｃ カ ー ド で あ っ て も よ く 、 更 に は 、 Ｉ Ｃ カ ー ド は 、 Ｓ
Ｉ Ｍ （ Subscriber Identity Module） や Ｕ Ｉ Ｍ （ User Identity Module） や Ｍ Ｏ Ｐ Ａ Ｓ Ｓ
カ ー ド (Mobile Passport,   HYPERLINK "http://www.mopass.info/" 

 参 照 )を も 意 味 し て い る 。
【 ０ ０ ２ ０ 】
　 第 １ の 発 明 の 態 様 ６ は 、 Ｄ Ｈ Ｃ Ｐ 運 用 シ ス テ ム の 態 様 １ か ら 態 様 ４ の い ず れ か に お い て
、 前 記 ユ ー ザ が 所 持 す る 前 記 認 証 デ バ イ ス は 、 Ｕ Ｓ Ｂ ト ー ク ン と す る こ と を 特 徴 と す る 。
【 ０ ０ ２ １ 】
　 第 １ の 発 明 の 態 様 ５ に よ れ ば 、 前 記 ユ ー ザ が 所 持 す る 前 記 認 証 デ バ イ ス は Ｉ Ｃ カ ー ド と
す る こ と で 、 前 記 認 証 デ バ イ ス の 携 帯 性 が 高 ま る ば か り か 、 前 記 認 証 デ バ イ ス に 他 の 機 能
（ 例 え ば 、 学 生 書 の 機 能 ） を 付 加 す る こ と も 容 易 に な る 。 ま た 、 第 １ の 発 明 の 態 様 ６ に よ
れ ば 、 前 記 認 証 デ バ イ ス を Ｕ Ｓ Ｂ ト ー ク ン と す る こ と で 、 前 記 ク ラ イ ア ン ト に は 、 前 記 認
証 デ バ イ ス と デ ー タ 通 信 す る リ ー ダ ラ イ タ は 不 要 に な る 。
【 ０ ０ ２ ２ 】
　 更 に 、 上 述 し た 問 題 を 解 決 す る 第 ２ の 発 明 の 態 様 １ は 、 ク ラ イ ア ン ト を 操 作 す る ユ ー ザ
が 所 持 す る 認 証 デ バ イ ス を 利 用 し て 、 ネ ッ ト ワ ー ク へ の 接 続 を 管 理 す る Ｄ Ｈ Ｃ Ｐ サ ー バ で
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あ っ て 、 前 記 Ｄ Ｈ Ｃ Ｐ サ ー バ は 、 ネ ッ ト ワ ー ク に 接 続 す る 前 記 ク ラ イ ア ン ト か ら 送 信 さ れ
、 デ ジ タ ル 署 名 が 付 加 さ れ た メ ッ セ ー ジ で あ る 署 名 付 き メ ッ セ ー ジ の デ ジ タ ル 署 名 の 正 当
性 を 検 証 す る デ ジ タ ル 署 名 認 証 手 段 を 備 え 、 デ ジ タ ル 署 名 の 正 当 性 が 確 認 さ れ た 前 記 署 名
付 き メ ッ セ ー ジ を 送 信 し た 前 記 ク ラ イ ア ン ト に 対 し て の み 、 Ｄ Ｈ Ｃ Ｐ に 従 い 、 前 記 ク ラ イ
ア ン ト に 対 し て ネ ッ ト ワ ー ク パ ラ メ ー タ を 動 的 に 割 当 て る こ と を 特 徴 と す る 。
【 ０ ０ ２ ３ 】
　 第 ２ の 発 明 の 態 様 ２ は 、 Ｄ Ｈ Ｃ Ｐ サ ー バ の 態 様 １ に お い て 、 前 記 Ｄ Ｈ Ｃ Ｐ サ ー バ が 前 記
ク ラ イ ア ン ト か ら 受 信 す る 前 記 署 名 付 き メ ッ セ ー ジ の 一 つ は 、 前 記 ク ラ イ ア ン ト を 操 作 す
る ユ ー ザ の 公 開 鍵 で あ る ユ ー ザ 公 開 鍵 の 公 開 鍵 証 明 書 で あ っ て 、 前 記 Ｄ Ｈ Ｃ Ｐ サ ー バ に 備
え ら れ た 前 記 デ ジ タ ル 署 名 認 証 手 段 は 、 前 記 公 開 鍵 証 明 書 の デ ジ タ ル 署 名 の 正 当 性 を 、 前
記 公 開 鍵 証 明 書 を 発 行 し た 発 行 機 関 の 公 開 鍵 で 検 証 す る こ と を 特 徴 と す る 。
【 ０ ０ ２ ４ 】
　 第 ２ の 発 明 の 態 様 ３ は 、 Ｄ Ｈ Ｃ Ｐ サ ー バ の 態 様 ２ に お い て 、 前 記 Ｄ Ｈ Ｃ Ｐ サ ー バ が 前 記
ク ラ イ ア ン ト か ら 受 信 す る 前 記 署 名 付 き メ ッ セ ー ジ の 一 つ は 、 前 記 ユ ー ザ 公 開 鍵 と 対 に な
る 秘 密 鍵 で あ る ユ ー ザ 秘 密 鍵 で 生 成 さ れ た デ ジ タ ル 署 名 が 付 加 さ れ 、 Ｄ Ｈ Ｃ Ｐ の 一 連 の 手
順 で 前 記 Ｄ Ｈ Ｃ Ｐ サ ー バ と 前 記 ク ラ イ ア ン ト 間 で 交 換 さ れ る プ ロ ト コ ル メ ッ セ ー ジ で あ っ
て 、 前 記 Ｄ Ｈ Ｃ Ｐ サ ー バ は 、 前 記 ク ラ イ ア ン ト が 送 信 し た 前 記 プ ロ ト コ ル メ ッ セ ー ジ の デ
ジ タ ル 署 名 の 正 当 性 を 、 前 記 公 開 鍵 証 明 書 に 記 述 さ れ た 前 記 ユ ー ザ 公 開 鍵 で 検 証 す る こ と
を 特 徴 と す る 。
【 ０ ０ ２ ５ 】
　 更 に 、 上 述 し た 問 題 を 解 決 す る 第 ３ の 発 明 の 態 様 １ は 、 ユ ー ザ が 所 持 す る 認 証 デ バ イ ス
を 利 用 し た Ｄ Ｈ Ｃ Ｐ 運 用 方 法 で あ っ て 、 前 記 Ｄ Ｈ Ｃ Ｐ 運 用 方 法 は 、 （ ａ ） Ｄ Ｈ Ｃ Ｐ を 用 い
て ネ ッ ト ワ ー ク に 接 続 す る ク ラ イ ア ン ト が 、 前 記 認 証 デ バ イ ス か ら 、 デ ジ タ ル 署 名 が 付 加
さ れ た 署 名 付 き メ ッ セ ー ジ を 取 得 す る ス テ ッ プ 、 （ ｂ ） 前 記 Ｄ Ｈ Ｃ Ｐ サ ー バ が 、 前 記 ク ラ
イ ア ン ト が 送 信 し た 前 記 署 名 付 き メ ッ セ ー ジ の デ ジ タ ル 署 名 の 正 当 性 を 検 証 す る ス テ ッ プ
、 （ ｃ ） デ ジ タ ル 署 名 の 正 当 性 が 確 認 さ れ た 場 合 の み 、 Ｄ Ｈ Ｃ Ｐ に 従 い 、 前 記 ク ラ イ ア ン
ト に 対 し て ネ ッ ト ワ ー ク パ ラ メ ー タ を 動 的 に 割 当 て る ス テ ッ プ 、 と を 含 む こ と を 特 徴 と す
る 。
【 ０ ０ ２ ６ 】
　 第 ３ の 発 明 の 態 様 ２ は 、 Ｄ Ｈ Ｃ Ｐ 運 用 方 法 の 態 様 １ に お い て 、 前 記 認 証 デ バ イ ス は 前 記
ユ ー ザ の 正 当 性 を 認 証 す る 認 証 コ マ ン ド を 備 え 、 前 記 認 証 コ マ ン ド を 用 い た 前 記 ユ ー ザ の
認 証 に 成 功 し た 場 合 の み 、 前 記 ス テ ッ プ （ ａ ） を 実 行 す る こ と を 特 徴 と す る 。
【 ０ ０ ２ ７ 】
　 第 ３ の 発 明 の 態 様 ３ は 、 Ｄ Ｈ Ｃ Ｐ 運 用 方 法 の 態 様 １ ま た は 態 様 ２ に お い て 、 ユ ー ザ が 所
持 す る 前 記 認 証 デ バ イ ス に は ユ ー ザ の 公 開 鍵 で あ る ユ ー ザ 公 開 鍵 が 前 記 公 開 鍵 証 明 書 の 形
式 で 記 憶 さ れ 、 前 記 ス テ ッ プ （ ａ ） は 、 （ ａ １ ） 前 記 ク ラ イ ア ン ト が 前 記 認 証 デ バ イ ス か
ら 前 記 署 名 付 き メ ッ セ ー ジ と し て 前 記 公 開 鍵 証 明 書 を 取 得 す る ス テ ッ プ を 含 み 、 前 記 ス テ
ッ プ （ ｂ ） は 、 （ ｂ １ ） 前 記 Ｄ Ｈ Ｃ Ｐ サ ー バ は 、 前 記 公 開 鍵 証 明 書 を 発 行 し た 発 行 者 の 公
開 鍵 で 、 前 記 公 開 鍵 証 明 書 の デ ジ タ ル 署 名 の 正 当 性 を 検 証 す る ス テ ッ プ を 含 む こ と を 特 徴
と す る 。
【 ０ ０ ２ ８ 】
　 第 ３ の 発 明 の 態 様 ４ は 、 Ｄ Ｈ Ｃ Ｐ 運 用 方 法 の 態 様 ３ に お い て 、 ユ ー ザ が 所 持 す る 前 記 認
証 デ バ イ ス に は 、 前 記 公 開 鍵 証 明 書 に 加 え 、 ユ ー ザ 公 開 鍵 と 対 に な る ユ ー ザ の 秘 密 鍵 で あ
る ユ ー ザ 秘 密 鍵 が 記 憶 さ れ 、 更 に 、 前 記 認 証 デ バ イ ス は 、 ユ ー ザ 秘 密 鍵 を 用 い て 、 前 記 ク
ラ イ ア ン ト か ら 送 信 さ れ る メ ッ セ ー ジ の デ ジ タ ル 署 名 を 生 成 す る 手 段 を 備 え 、 前 記 ス テ ッ
プ （ ａ ） は 、 （ ａ ２ ） 前 記 ク ラ イ ア ン ト は 、 Ｄ Ｈ Ｃ Ｐ の 一 連 の 手 順 で 前 記 Ｄ Ｈ Ｃ Ｐ サ ー バ
と 前 記 ク ラ イ ア ン ト 間 で 交 換 さ れ る プ ロ ト コ ル メ ッ セ ー ジ を 前 記 認 証 デ バ イ ス に 送 信 し 、
前 記 認 証 デ バ イ ス か ら 前 記 プ ロ ト コ ル メ ッ セ ー ジ の デ ジ タ ル 署 名 を 取 得 し て 、 前 記 署 名 付
き メ ッ セ ー ジ と し て デ ジ タ ル 署 名 が 付 加 さ れ た 前 記 プ ロ ト コ ル メ ッ セ ー ジ を 生 成 す る ス テ
ッ プ を 含 み 、 ス テ ッ プ （ ｂ ） は 、 （ ｂ ２ ） 前 記 Ｄ Ｈ Ｃ Ｐ サ ー バ は 、 前 記 ク ラ イ ア ン ト が 送
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信 し た 前 記 プ ロ ト コ ル メ ッ セ ー ジ の デ ジ タ ル 署 名 の 正 当 性 を 、 前 記 公 開 鍵 証 明 書 に 記 述 さ
れ た 前 記 ユ ー ザ 公 開 鍵 で 検 証 す る ス テ ッ プ を 含 む こ と を 特 徴 と す る 。
【 発 明 の 効 果 】
【 ０ ０ ２ ９ 】
　 上 述 し た 本 発 明 に よ れ ば 、 本 発 明 は 、 な り す ま し 行 為 も 含 め 、 悪 意 を 持 っ た ユ ー ザ が ネ
ッ ト ワ ー ク へ 不 正 に ア ク セ ス す る こ と を セ キ ュ リ テ ィ 高 く 防 止 で き 、 か つ 、 ユ ー ザ が 利 用
で き る ク ラ イ ア ン ト を 限 定 す る こ と な く ユ ー ザ の 利 便 性 を 高 め る こ と の で き る 、 Ｄ Ｈ Ｃ Ｐ
運 用 シ ス テ ム 、 Ｄ Ｈ Ｃ Ｐ 運 用 方 法 、 お よ び Ｄ Ｈ Ｃ Ｐ サ ー バ を 提 供 で き る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ ３ ０ 】
　 こ こ か ら 本 発 明 に 係 り 、 ク ラ イ ア ン ト に Ｉ Ｐ ア ド レ ス を 動 的 に 割 当 て る Ｄ Ｈ Ｃ Ｐ 運 用 シ
ス テ ム に つ い て 、 図 を 参 照 し な が ら 詳 細 に 説 明 す る 。 図 １ は 、 本 発 明 に 係 る Ｄ Ｈ Ｃ Ｐ 運 用
シ ス テ ム の ネ ッ ト ワ ー ク ト ポ ロ ジ ー で あ る 。 図 １ に 示 し た よ う に 、 本 発 明 に 係 る Ｄ Ｈ Ｃ Ｐ
運 用 シ ス テ ム は 、 ユ ー ザ が 所 持 す る 認 証 デ バ イ ス で あ る Ｉ Ｃ カ ー ド ３ と デ ー タ 通 信 す る た
め の リ ー ダ ラ イ タ ２ ２ を 備 え 、 Ｄ Ｈ Ｃ Ｐ を 利 用 し Ｌ Ａ Ｎ ４ （ Local Area Network） に 接 続
す る ク ラ イ ア ン ト ２ と 、 ク ラ イ ア ン ト ２ に 対 し 、 動 的 に Ｉ Ｐ ア ド レ ス を 振 り 分 け る Ｄ Ｈ Ｃ
Ｐ サ ー バ １ と が 、 Ｌ Ａ Ｎ ４ に 接 続 さ れ て い る 。
【 ０ ０ ３ １ 】
　 図 １ の Ｄ Ｈ Ｃ Ｐ 運 用 シ ス テ ム で は 、 「 公 開 鍵 基 盤 」 （ PKI: Public Key Infrastructure
） の 機 能 を 備 え た Ｉ Ｃ カ ー ド ３ を ユ ー ザ は 所 持 し 、 Ｄ Ｈ Ｃ Ｐ サ ー バ １ は 、 ユ ー ザ が 所 持 す
る Ｉ Ｃ カ ー ド ３ を 利 用 し て 、 Ｌ Ａ Ｎ ４ に 接 続 す る ク ラ イ ア ン ト ２ を 操 作 し て い る ユ ー ザ の
正 当 性 を 確 認 し 、 正 当 な ユ ー ザ が 操 作 し て い る ク ラ イ ア ン ト ２ に 対 し て の み Ｉ Ｐ ア ド レ ス
を 割 当 て る 。
【 ０ ０ ３ ２ 】
　 な お 、 実 際 は 、 Ｌ Ａ Ｎ ４ に は 、 Ｄ Ｈ Ｃ Ｐ サ ー バ １ お よ び ク ラ イ ア ン ト ２ 以 外 の 複 数 の コ
ン ピ ュ ー タ が 接 続 さ れ て い る が 、 本 発 明 を 分 か り 易 く 説 明 す る た め に 、 図 １ で は 、 Ｄ Ｈ Ｃ
Ｐ サ ー バ １ お よ び ク ラ イ ア ン ト ２ 以 外 の コ ン ピ ュ ー タ は 図 示 し て い な い 。
【 ０ ０ ３ ３ 】
　 図 ２ は 、 図 １ の Ｄ Ｈ Ｃ Ｐ 運 用 シ ス テ ム の ブ ロ ッ ク 図 で あ る 。 図 ２ に 示 し た よ う に 、 Ｄ Ｈ
Ｃ Ｐ サ ー バ １ に は 、 Ｄ Ｈ Ｃ Ｐ に 従 い 、 Ｌ Ａ Ｎ ４ に 接 続 す る ク ラ イ ア ン ト ２ に 対 し 動 的 に Ｉ
Ｐ ア ド レ ス を 割 当 て る 手 段 で あ る Ｉ Ｐ ア ド レ ス 割 当 て 手 段 １ ０ と 、 ク ラ イ ア ン ト ２ に 割 当
て る Ｉ Ｐ ア ド レ ス を 管 理 す る デ ー タ ベ ー ス で あ る Ｉ Ｐ ア ド レ ス デ ー タ ベ ー ス １ ２ と 、 あ る
特 定 の ア ル ゴ リ ズ ム に て デ ジ タ ル 署 名 を 検 証 す る デ ジ タ ル 署 名 検 証 手 段 １ １ を 備 え 、 予 め
Ｄ Ｈ Ｃ Ｐ サ ー バ １ は 公 開 鍵 と し て 、 第 三 者 機 関 で あ る Ｃ Ａ 局 （ CA: Certificate Authorit
y） の 公 開 鍵 で あ る Ｃ Ａ 局 公 開 １ １ ０ 鍵 を 有 し て い る 。
【 ０ ０ ３ ４ 】
　 Ｄ Ｈ Ｃ Ｐ サ ー バ １ に 備 え ら れ た Ｉ Ｐ ア ド レ ス 割 当 て 手 段 １ １ は 、 Ｄ Ｈ Ｃ Ｐ に 準 拠 し て 、
Ｌ Ａ Ｎ ４ に 接 続 す る ク ラ イ ア ン ト ２ に 対 し 、 動 的 に Ｉ Ｐ ア ド レ ス を 割 当 て る 手 段 で あ る 。
Ｄ Ｈ Ｃ Ｐ サ ー バ １ は 、 Ｉ Ｐ ア ド レ ス 以 外 の ネ ッ ト ワ ー ク パ ラ メ ー タ （ 例 え ば 、 サ ブ ネ ッ ト
 マ ス ク や 、 ゲ ー ト ウ ェ イ サ ー バ な ど ） を 割 当 て る こ と も が で き る が 、 本 実 施 の 形 態 で は
、 Ｄ Ｈ Ｃ Ｐ サ ー バ １ は Ｉ Ｐ ア ド レ ス の み を 割 当 て る も の と し て い る 。
【 ０ ０ ３ ５ 】
　 Ｄ Ｈ Ｃ Ｐ サ ー バ １ が ク ラ イ ア ン ト ２ に 割 当 て る こ と の で き る い く つ か の Ｉ Ｐ ア ド レ ス は
、 予 め Ｉ Ｐ ア ド レ ス デ ー タ ベ ー ス １ ２ に 登 録 さ れ て い る 。 Ｄ Ｈ Ｃ Ｐ サ ー バ １ は 、 ク ラ イ ア
ン ト ２ に 割 当 て た Ｉ Ｐ ア ド レ ス に 関 連 付 け て 、 Ｍ Ａ Ｃ ア ド レ ス な ど の ク ラ イ ア ン ト ２ ご と
に 固 有 な 情 報 を Ｉ Ｐ ア ド レ ス デ ー タ ベ ー ス １ ２ に 記 憶 す る こ と で 、 Ｉ Ｐ ア ド レ ス の 管 理 を
行 う 。
【 ０ ０ ３ ６ 】
　 従 来 の Ｄ Ｈ Ｃ Ｐ サ ー バ １ と 本 発 明 に 係 る Ｄ Ｈ Ｃ Ｐ サ ー バ １ と で 異 な る 点 は 、 Ｄ Ｈ Ｃ Ｐ サ
ー バ １ は 、 Ｐ Ｋ Ｉ を 利 用 し て 、 ク ラ イ ア ン ト ２ を 操 作 し て い る ユ ー ザ の 正 当 性 を 確 認 し 、
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正 当 性 の 確 認 さ れ た ユ ー ザ が 操 作 し て い る ク ラ イ ア ン ト ２ に 対 し て の み 、 動 的 に Ｉ Ｐ ア ド
レ ス を 割 当 て る 点 で あ る 。
【 ０ ０ ３ ７ 】
　 ク ラ イ ア ン ト ２ を 操 作 し て い る ユ ー ザ の 正 当 性 の 確 認 は 、 ク ラ イ ア ン ト ２ か ら 送 信 さ れ
る メ ッ セ ー ジ に 付 加 さ れ た デ ジ タ ル 署 名 を 検 証 す る こ と で 行 わ れ る 。 詳 し く は 、 ク ラ イ ア
ン ト ２ か ら 送 信 さ れ る Ｄ Ｈ Ｃ Ｐ の プ ロ ト コ ル メ ッ セ ー ジ に 付 加 さ れ る デ ジ タ ル 署 名 は 、 Ｉ
Ｃ カ ー ド ３ に 機 密 に 記 憶 さ れ た ユ ー ザ の 秘 密 鍵 で あ る ユ ー ザ 秘 密 鍵 ３ ０ ０ に よ っ て 生 成 さ
れ 、 Ｄ Ｈ Ｃ Ｐ サ ー バ １ の Ｉ Ｐ ア ド レ ス 割 当 て 手 段 １ ０ は 、 Ｄ Ｈ Ｃ Ｐ の プ ロ ト コ ル メ ッ セ ー
ジ に 付 加 さ れ た デ ジ タ ル 署 名 を 、 ク ラ イ ア ン ト ２ か ら 取 得 し た ユ ー ザ の 公 開 鍵 で あ る ユ ー
ザ 公 開 鍵 ３ １ １ を 用 い て 、 こ の デ ジ タ ル 署 名 を 検 証 す る こ と で 、 ク ラ イ ア ン ト ２ を 操 作 し
て い る ユ ー ザ の 正 当 性 は 確 認 さ れ る 。
【 ０ ０ ３ ８ 】
　 な お 、 Ｄ Ｈ Ｃ Ｐ サ ー バ １ は 、 ク ラ イ ア ン ト ２ か ら Ｃ Ａ 局 が 発 行 し た ユ ー ザ 公 開 鍵 ３ １ ０
の 公 開 鍵 証 明 書 ３ １ １ を 取 得 し 、 ユ ー ザ 公 開 鍵 証 明 書 ３ １ １ の デ ジ タ ル 署 名 を Ｃ Ａ 局 公 開
鍵 １ １ ０ で 検 証 す る こ と で 、 ユ ー ザ 公 開 鍵 証 明 書 ３ １ １ の 信 頼 性 モ デ ル に 基 づ き 、 ユ ー ザ
公 開 鍵 ３ １ ０ の 正 当 性 は Ｃ Ａ 局 に よ っ て 保 証 さ れ る 。
【 ０ ０ ３ ９ 】
　 Ｄ Ｈ Ｃ Ｐ サ ー バ １ を 利 用 し て Ｌ Ａ Ｎ ４ に 接 続 す る ク ラ イ ア ン ト ２ に は 、 Ｄ Ｈ Ｃ Ｐ に 準 拠
し 、 Ｄ Ｈ Ｃ Ｐ サ ー バ １ か ら Ｉ Ｐ ア ド レ ス を 取 得 し 設 定 す る Ｉ Ｐ ア ド レ ス 設 定 手 段 ２ １ と 、
Ｉ Ｃ カ ー ド ３ を 用 い て 、 ク ラ イ ア ン ト ２ を 操 作 す る ユ ー ザ を 認 証 す る 手 段 で あ る ユ ー ザ 認
証 手 段 ２ ０ と 、 Ｉ Ｃ カ ー ド ３ と デ ー タ 通 信 す る た め の 手 段 で あ る リ ー ダ ラ イ タ ２ ２ と を 備
え て い る 。
【 ０ ０ ４ ０ 】
　 ク ラ イ ア ン ト ２ に 備 え ら れ た ユ ー ザ 認 証 手 段 ２ ０ が ユ ー ザ を 認 証 す る 方 法 は 、 如 何 な る
方 法 で も よ く 、 例 え ば 、 銀 行 の Ａ Ｔ Ｍ の よ う に ユ ー ザ の Ｐ Ｉ Ｎ （ Personal Identificatio
n Number） を 照 合 す る こ と で ユ ー ザ を 認 証 す る 方 法 で も よ く 、 ユ ー ザ の 指 紋 情 報 や 静 脈 情
報 な ど の 生 体 情 報 を 照 合 す る こ と で ユ ー ザ を 認 証 す る 方 法 で も よ い 。
【 ０ ０ ４ １ 】
　 ク ラ イ ア ン ト ２ を 操 作 す る ユ ー ザ が 所 持 す る Ｉ Ｃ カ ー ド ３ は 、 公 開 鍵 暗 号 の 暗 号 鍵 対 と
し て 、 ユ ー ザ の 秘 密 鍵 で あ る ユ ー ザ 秘 密 鍵 ３ ０ ０ と 、 ユ ー ザ の 公 開 鍵 で あ る ユ ー ザ 公 開 鍵
３ １ ０ を 公 開 鍵 証 明 書 の 形 式 で 有 し て い る 。 ユ ー ザ 公 開 鍵 ３ １ ０ の 公 開 鍵 証 明 書 で あ る ユ
ー ザ 公 開 鍵 証 明 書 ３ １ １ に は 、 Ｃ Ａ 局 に よ っ て 、 Ｄ Ｈ Ｃ Ｐ サ ー バ １ の デ ジ タ ル 署 名 検 証 手
段 １ １ に 対 応 し た ア ル ゴ リ ズ ム に 従 い 、 Ｄ Ｈ Ｃ Ｐ サ ー バ １ が 有 す る Ｃ Ａ 局 公 開 鍵 １ １ ０ と
対 に な る Ｃ Ａ 局 秘 密 鍵 を 用 い 、 デ ジ タ ル 署 名 が 付 加 さ れ て い る 。
【 ０ ０ ４ ２ 】
　 ま た 、 Ｉ Ｃ カ ー ド ３ に は 、 ユ ー ザ 秘 密 鍵 ３ ０ ０ を 用 い て デ ジ タ ル 署 名 を 生 成 す る デ ジ タ
ル 署 名 生 成 コ マ ン ド ３ ０ と 、 ユ ー ザ 公 開 鍵 証 明 書 ３ １ １ を 外 部 装 置 （ こ こ で は 、 リ ー ダ ラ
イ タ ） に 送 信 す る 読 出 し コ マ ン ド ３ １ と 、 外 部 装 置 か ら 送 信 さ れ る 認 証 情 報 と Ｉ Ｃ カ ー ド
３ に 記 憶 さ れ た 参 照 情 報 と を 照 合 し 、 Ｉ Ｃ カ ー ド ３ を 利 用 す る ユ ー ザ を 認 証 す る ユ ー ザ 認
証 コ マ ン ド ３ ２ を 備 え て い る 。
【 ０ ０ ４ ３ 】
　 Ｉ Ｃ カ ー ド ３ に 備 え ら れ た ユ ー ザ 認 証 コ マ ン ド ３ ０ は 、 ク ラ イ ア ン ト ２ に 備 え ら れ た ユ
ー ザ 認 証 手 段 ２ ０ と 同 じ ユ ー ザ 認 証 の 方 法 で 、 ユ ー ザ を 認 証 す る コ マ ン ド で あ る 。 例 え ば
、 ク ラ イ ア ン ト ２ に 備 え ら れ た ユ ー ザ 認 証 手 段 ２ ０ が ユ ー ザ の 指 紋 情 報 を 認 証 す る 手 段 で
あ る な ら ば 、 Ｉ Ｃ カ ー ド ３ に 備 え ら れ た ユ ー ザ 認 証 コ マ ン ド ３ ０ は 、 リ ー ダ ラ イ タ ２ ２ か
ら 送 信 さ れ た 認 証 情 報 で あ る 指 紋 情 報 と 、 Ｉ Ｃ カ ー ド ３ に 記 憶 さ れ た 参 照 情 報 と を 照 合 す
る コ マ ン ド に な る 。
【 ０ ０ ４ ４ 】
　 な お 、 Ｉ Ｃ カ ー ド ３ に 備 え ら れ た デ ジ タ ル 署 名 生 成 コ マ ン ド ３ ０ と 読 出 し コ マ ン ド ３ １
と は 、 ユ ー ザ 認 証 コ マ ン ド ３ ２ が 外 部 装 置 （ こ こ で は 、 リ ー ダ ラ イ タ ２ ２ ） か ら 送 信 さ れ
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る 認 証 情 報 と Ｉ Ｃ カ ー ド ３ に 記 憶 さ れ た 参 照 情 報 と の 照 合 に 成 功 し た 場 合 の み 動 作 で き る
よ う に 設 計 さ れ て い る 。
【 ０ ０ ４ ５ 】
　 こ こ か ら 、 図 １ お よ び 図 ２ で 示 し た Ｄ Ｈ Ｃ Ｐ 運 用 シ ス テ ム の 動 作 に つ い て 、 図 を 参 照 し
な が ら 詳 細 に 説 明 す る 。 な お 、 Ｄ Ｈ Ｃ Ｐ 運 用 シ ス テ ム の 動 作 の 説 明 は 、 本 発 明 に 係 る Ｄ Ｈ
Ｃ Ｐ 運 用 方 法 の 説 明 も 兼 ね て い る 。
【 ０ ０ ４ ６ 】
　 図 ３ は 、 Ｄ Ｈ Ｃ Ｐ 運 用 シ ス テ ム の シ ー ケ ン ス ダ イ ア グ ラ ム で あ る 。 Ｄ Ｈ Ｃ Ｐ 運 用 シ ス テ
ム の シ ー ケ ン ス の 手 順 １ で は 、 ユ ー ザ を 認 証 す る た め の 情 報 で あ る ユ ー ザ 認 証 情 報 を ク ラ
イ ア ン ト ２ が ユ ー ザ か ら 取 得 し 、 ユ ー ザ 認 証 情 報 の 照 合 を Ｉ Ｃ カ ー ド ３ に 要 求 す る 動 作 が
実 行 さ れ る 。
【 ０ ０ ４ ７ 】
　 ク ラ イ ア ン ト ２ に 備 え ら れ た ユ ー ザ 認 証 手 段 ２ ０ が 、 Ｐ Ｉ Ｎ を 照 合 し ユ ー ザ を 認 証 す る
手 段 で あ る と き は 、 ク ラ イ ア ン ト ２ は 、 ユ ー ザ が 入 力 し た Ｐ Ｉ Ｎ を 認 証 情 報 と し 、 認 証 情
報 を 含 む ユ ー ザ 認 証 コ マ ン ド ３ ２ の Ａ Ｐ Ｄ Ｕ を Ｉ Ｃ カ ー ド ３ に 送 信 す る こ と で 、 Ｉ Ｃ カ ー
ド ３ を 所 持 す る ユ ー ザ を 認 証 す る 。 ま た 、 ク ラ イ ア ン ト ２ に 備 え ら れ た ユ ー ザ 認 証 手 段 ２
０ が 、 指 紋 情 報 を 照 合 し ユ ー ザ を 認 証 す る 手 段 で あ る と き は 、 ク ラ イ ア ン ト ２ は 、 ユ ー ザ
か ら 読 み 取 っ た 指 紋 情 報 を 認 証 情 報 と し 、 認 証 情 報 を 含 む ユ ー ザ 認 証 コ マ ン ド ３ ２ の Ａ Ｐ
Ｄ Ｕ を Ｉ Ｃ カ ー ド ３ に 送 信 す る こ と で 、 Ｉ Ｃ カ ー ド ３ を 所 持 す る ユ ー ザ を 認 証 す る 。
【 ０ ０ ４ ８ 】
　 次 に 実 行 さ れ る 手 順 ２ で は 、 Ｉ Ｃ カ ー ド ３ が ユ ー ザ 認 証 コ マ ン ド ３ ２ の 実 行 結 果 を ク ラ
イ ア ン ト ２ に 返 信 す る 。 こ の 手 順 ２ で は 、 Ｉ Ｃ カ ー ド ３ は 、 ユ ー ザ 認 証 コ マ ン ド ３ ２ の コ
マ ン ド Ａ Ｐ Ｄ Ｕ に 含 ま れ る 認 証 情 報 と Ｉ Ｃ カ ー ド ３ に 記 憶 さ れ た 参 照 情 報 と を 、 定 め ら れ
た ア ル ゴ リ ズ ム に 従 い 照 合 す る こ と で ユ ー ザ を 認 証 し 、 ユ ー ザ の 認 証 結 果 を 示 す レ ス ポ ン
ス Ａ Ｐ Ｄ Ｕ を 、 ク ラ イ ア ン ト ２ に 返 信 す る 。
【 ０ ０ ４ ９ 】
　 手 順 １ お よ び 手 順 ２ で Ｉ Ｃ カ ー ド ３ を 所 持 す る ユ ー ザ を 認 証 す る の は 、 例 え ば 、 Ｉ Ｃ カ
ー ド ３ の 盗 難 時 な ど で 、 不 正 に Ｉ Ｃ カ ー ド ３ が 利 用 さ れ る こ と を 防 止 す る た め で あ る 。 上
述 し た よ う に 、 Ｉ Ｃ カ ー ド ３ に 備 え ら れ た デ ジ タ ル 署 名 生 成 コ マ ン ド ３ ０ と 読 取 り コ マ ン
ド ３ １ は 、 ユ ー ザ 認 証 コ マ ン ド ３ ２ が 成 功 し た 場 合 の み 動 作 す る の で 、 正 当 な ユ ー ザ で な
い 場 合 は 手 順 ２ 以 降 の 手 順 は 実 行 さ れ ず 、 ク ラ イ ア ン ト ２ は Ｌ Ａ Ｎ ４ に 接 続 で き な い 。
【 ０ ０ ５ ０ 】
　 手 順 ２ で 、 Ｉ Ｃ カ ー ド ３ が ユ ー ザ の 認 証 に 成 功 し た と き に 実 行 さ れ る 手 順 ３ で は 、 ク ラ
イ ア ン ト ２ の Ｉ Ｐ ア ド レ ス 設 定 手 段 ２ １ は 、 読 取 り コ マ ン ド ３ １ の コ マ ン ド Ａ Ｐ Ｄ Ｕ を Ｉ
Ｃ カ ー ド ３ に 送 信 す る こ と で 、 Ｉ Ｃ カ ー ド ３ に 対 し て ユ ー ザ 公 開 鍵 証 明 書 ３ １ １ の 送 信 を
要 求 す る 。
【 ０ ０ ５ １ 】
　 手 順 ４ で は 、 Ｉ Ｃ カ ー ド ３ は 、 手 順 ２ で ユ ー ザ の 認 証 に 成 功 し て い た 場 合 の み 、 読 取 り
コ マ ン ド ３ １ を 実 行 し 、 ユ ー ザ 公 開 鍵 証 明 書 ３ １ １ を 含 む レ ス ポ ン ス Ａ Ｐ Ｄ Ｕ が Ｉ Ｃ カ ー
ド ３ か ら ク ラ イ ア ン ト ２ に 返 信 さ れ る 。
【 ０ ０ ５ ２ 】
　 次 の 手 順 ５ で は 、 ク ラ イ ア ン ト ２ の Ｉ Ｐ ア ド レ ス 設 定 手 段 ２ １ は 、 Ｄ Ｈ Ｃ Ｐ の プ ロ ト コ
ル メ ッ セ ー ジ の 一 つ で あ る Ｄ Ｈ Ｃ Ｐ Ｄ Ｉ Ｓ Ｃ Ｏ Ｖ Ｅ Ｒ メ ッ セ ー ジ を 生 成 し 、 生 成 し た Ｄ Ｈ
Ｃ Ｐ Ｄ Ｉ Ｓ Ｃ Ｏ Ｖ Ｅ Ｒ メ ッ セ ー ジ の デ ジ タ ル 署 名 生 成 を Ｉ Ｃ カ ー ド ３ に 要 求 す る 。
【 ０ ０ ５ ３ 】
　 ク ラ イ ア ン ト ２ の Ｉ Ｐ ア ド レ ス 設 定 手 段 ２ １ は 、 Ｄ Ｈ Ｃ Ｐ Ｄ Ｉ Ｓ Ｃ Ｏ Ｖ Ｅ Ｒ メ ッ セ ー ジ
の デ ジ タ ル 署 名 を 生 成 す る た め に 、 デ ジ タ ル 署 名 生 成 コ マ ン ド ３ ０ の コ マ ン ド Ａ Ｐ Ｄ Ｕ を
Ｉ Ｃ カ ー ド ３ に 送 信 す る 。 こ の コ マ ン ド Ａ Ｐ Ｄ Ｕ に は 、 Ｄ Ｈ Ｃ Ｐ Ｄ Ｉ Ｓ Ｃ Ｏ Ｖ Ｅ Ｒ メ ッ セ
ー ジ が 含 ま れ る 。
【 ０ ０ ５ ４ 】
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　 次 の 手 順 ６ で は 、 Ｉ Ｃ カ ー ド ３ は 、 手 順 ２ で ユ ー ザ の 認 証 に 成 功 し て い た 場 合 の み 、 デ
ジ タ ル 署 名 生 成 コ マ ン ド ３ ０ は 実 行 さ れ 、 Ｄ Ｈ Ｃ Ｐ Ｄ Ｉ Ｓ Ｃ Ｏ Ｖ Ｅ Ｒ メ ッ セ ー ジ の デ ジ タ
ル 署 名 を 生 成 し た 後 、 Ｄ Ｈ Ｃ Ｐ Ｄ Ｉ Ｓ Ｃ Ｏ Ｖ Ｅ Ｒ メ ッ セ ー ジ の デ ジ タ ル 署 名 を 含 む レ ス ポ
ン ス Ａ Ｐ Ｄ Ｕ が Ｉ Ｃ カ ー ド ３ か ら ク ラ イ ア ン ト ２ に 返 信 さ れ る 。
【 ０ ０ ５ ５ 】
　 次 の 手 順 ７ で は 、 ク ラ イ ア ン ト ２ の Ｉ Ｐ ア ド レ ス 設 定 手 段 ２ １ が Ｄ Ｈ Ｃ Ｐ サ ー バ １ を 発
見 す る た め に 、 ク ラ イ ア ン ト ２ は Ｄ Ｈ Ｃ Ｐ Ｄ Ｉ Ｓ Ｃ Ｏ Ｖ Ｅ Ｒ メ ッ セ ー ジ を ブ ロ ー ド キ ャ ス
ト す る 。 こ の 手 順 ７ で ク ラ イ ア ン ト ２ が ブ ロ ー ド キ ャ ス ト す る Ｄ Ｈ Ｃ Ｐ Ｄ Ｉ Ｓ Ｃ Ｏ Ｖ Ｅ Ｒ
メ ッ セ ー ジ に は 、 手 順 ６ で Ｉ Ｃ カ ー ド ３ か ら 取 得 し た デ ジ タ ル 署 名 が 付 加 さ れ 、 ま た 、 こ
の Ｄ Ｈ Ｃ Ｐ Ｄ Ｉ Ｓ Ｃ Ｏ Ｖ Ｅ Ｒ メ ッ セ ー ジ に は 、 手 順 ４ で ク ラ イ ア ン ト ２ の Ｉ Ｐ ア ド レ ス 設
定 手 段 ２ １ が 取 得 し た ユ ー ザ 公 開 鍵 証 明 書 ３ １ １ が 含 ま れ る 。
【 ０ ０ ５ ６ 】
　 次 の 手 順 ８ で は 、 Ｄ Ｈ Ｃ Ｐ サ ー バ １ は 受 信 し た Ｄ Ｈ Ｃ Ｐ Ｄ Ｉ Ｓ Ｃ Ｏ Ｖ Ｅ Ｒ メ ッ セ ー ジ に
含 ま れ る ユ ー ザ 公 開 鍵 証 明 書 ３ １ １ を Ｃ Ａ 局 公 開 鍵 １ １ ０ で 検 証 し 、 ク ラ イ ア ン ト ２ を 操
作 し て い る ユ ー ザ の ユ ー ザ 公 開 鍵 ３ １ ０ の 正 当 性 を 確 認 す る 。 そ し て 、 ユ ー ザ 公 開 鍵 ３ １
０ の 正 当 性 が 確 認 し た 後 、 Ｄ Ｈ Ｃ Ｐ Ｄ Ｉ Ｓ Ｃ Ｏ Ｖ Ｅ Ｒ メ ッ セ ー ジ の デ ジ タ ル 署 名 を ユ ー ザ
公 開 鍵 ３ １ ０ で 検 証 し 、 Ｄ Ｈ Ｃ Ｐ Ｄ Ｉ Ｓ Ｃ Ｏ Ｖ Ｅ Ｒ メ ッ セ ー ジ の デ ジ タ ル 署 名 が ユ ー ザ 公
開 鍵 ３ １ ０ で 検 証 さ れ た 場 合 の み 、 ク ラ イ ア ン ト ２ が 利 用 で き る Ｉ Ｐ ア ド レ ス の リ ス ト を
含 む Ｄ Ｈ Ｃ Ｐ Ｏ Ｆ Ｆ Ｅ Ｒ メ ッ セ ー ジ を 、 ク ラ イ ア ン ト ２ に 返 信 す る 。
【 ０ ０ ５ ７ 】
　 こ の 手 順 ８ で 、 ユ ー ザ 公 開 鍵 証 明 書 ３ １ １ を Ｃ Ａ 局 公 開 鍵 １ １ ０ で 検 証 す る こ と で 、 ク
ラ イ ア ン ト ２ を 操 作 し て い る ユ ー ザ は 、 正 当 な ユ ー ザ 公 開 鍵 ３ １ ０ を 所 持 し て い る 正 当 な
ユ ー ザ で あ る こ と が 確 認 さ れ 、 Ｄ Ｈ Ｃ Ｐ Ｄ Ｉ Ｓ Ｃ Ｏ Ｖ Ｅ Ｒ メ ッ セ ー ジ の デ ジ タ ル 署 名 を ユ
ー ザ 公 開 鍵 ３ １ ０ で 検 証 す る こ と で 、 Ｌ Ａ Ｎ ４ に ア ク セ ス す る ク ラ イ ア ン ト ２ は 正 当 な ユ
ー ザ に よ っ て 操 作 さ れ て い る ク ラ イ ア ン ト ２ で あ り 、 送 信 さ れ た Ｄ Ｈ Ｃ Ｐ Ｄ Ｉ Ｓ Ｃ Ｏ Ｖ Ｅ
Ｒ メ ッ セ ー ジ は 改 ざ ん さ れ て い な い こ と が 確 認 さ れ る 。
【 ０ ０ ５ ８ 】
　 次 の 手 順 ９ で は 、 ク ラ イ ア ン ト ２ の Ｉ Ｐ ア ド レ ス 設 定 手 段 ２ １ は 、 Ｄ Ｈ Ｃ Ｐ サ ー バ １ か
ら 受 信 し た Ｄ Ｈ Ｃ Ｐ Ｏ Ｆ Ｆ Ｅ Ｒ メ ッ セ ー ジ に 含 ま れ る Ｉ Ｐ ア ド レ ス の リ ス ト の 中 か ら 、 一
つ の Ｉ Ｐ ア ド レ ス を 選 択 し 、 選 択 し た Ｉ Ｐ ア ド レ ス を 含 む Ｄ Ｈ Ｃ Ｐ Ｒ Ｅ Ｑ Ｕ Ｅ Ｓ Ｔ メ ッ セ
ー ジ を 生 成 し 、 Ｄ Ｈ Ｃ Ｐ Ｒ Ｅ Ｑ Ｕ Ｅ Ｓ Ｔ メ ッ セ ー ジ の デ ジ タ ル 署 名 生 成 を Ｉ Ｃ カ ー ド ３ に
要 求 す る 。
【 ０ ０ ５ ９ 】
　 次 の 手 順 １ ０ で は 、 手 順 ６ と 同 様 な 内 容 が 実 行 さ れ 、 Ｉ Ｃ カ ー ド ３ か ら 、 ク ラ イ ア ン ト
２ の Ｉ Ｐ ア ド レ ス 設 定 手 段 ２ １ は Ｄ Ｈ Ｃ Ｐ Ｒ Ｅ Ｑ Ｕ Ｅ Ｓ Ｔ メ ッ セ ー ジ の デ ジ タ ル 署 名 を 取
得 す る 。 そ し て 、 次 の 手 順 １ １ で は 、 ク ラ イ ア ン ト ２ は 、 手 順 １ ０ で 取 得 し た デ ジ タ ル 署
名 が 付 加 さ れ た Ｄ Ｈ Ｃ Ｐ Ｒ Ｅ Ｑ Ｕ Ｅ Ｓ Ｔ メ ッ セ ー ジ を ブ ロ ー ド キ ャ ス ト す る 。
【 ０ ０ ６ ０ 】
　 そ し て 、 次 の 手 順 １ ２ で は 、 Ｄ Ｈ Ｃ Ｐ サ ー バ １ は 、 手 順 ８ と 同 様 に Ｄ Ｈ Ｃ Ｐ Ｒ Ｅ Ｑ Ｕ Ｅ
Ｓ Ｔ メ ッ セ ー ジ の デ ジ タ ル 署 名 を 検 証 し 、 Ｄ Ｈ Ｃ Ｐ Ｒ Ｅ Ｑ Ｕ Ｅ Ｓ Ｔ メ ッ セ ー ジ の デ ジ タ ル
署 名 の 検 証 に 成 功 し た 場 合 は 、 Ｄ Ｈ Ｃ Ｐ サ ー バ １ は 、 受 信 し た Ｄ Ｈ Ｃ Ｐ Ｒ Ｅ Ｑ Ｕ Ｅ Ｓ Ｔ メ
ッ セ ー ジ は 正 当 な メ ッ セ ー ジ あ る と 判 断 し 、 Ｄ Ｈ Ｃ Ｐ Ｒ Ｅ Ｑ Ｕ Ｅ Ｓ Ｔ メ ッ セ ー ジ に 含 ま れ
る Ｉ Ｐ ア ド レ ス の 使 用 を 許 可 で き る 場 合 は 、 ク ラ イ ア ン ト ２ に 対 し て 、 Ｄ Ｈ Ｃ Ｐ Ａ Ｃ Ｋ を
送 信 し 、 ク ラ イ ア ン ト ２ の Ｉ Ｐ ア ド レ ス 設 定 手 段 ２ １ は 、 ク ラ イ ア ン ト ２ の Ｉ Ｐ ア ド レ ス
を 手 順 ９ で 選 択 し た Ｉ Ｐ ア ド レ ス に 設 定 す る 。
【 ０ ０ ６ １ 】
　 ま た 、 手 順 １ ２ で は 、 Ｄ Ｈ Ｃ Ｐ Ｒ Ｅ Ｑ Ｕ Ｅ Ｓ Ｔ メ ッ セ ー ジ の デ ジ タ ル 署 名 の 検 証 に 失 敗
し た 場 合 、 も し く は 、 Ｄ Ｈ Ｃ Ｐ Ｒ Ｅ Ｑ Ｕ Ｅ Ｓ Ｔ メ ッ セ ー ジ に 含 ま れ る Ｉ Ｐ ア ド レ ス の 使 用
許 可 を で き な い 場 合 は 、 ク ラ イ ア ン ト ２ に 対 し て 、 Ｄ Ｈ Ｃ Ｐ Ｎ Ａ Ｃ メ ッ セ ー ジ を 送 信 し 、
ク ラ イ ア ン ト ２ が Ｌ Ａ Ｎ ４ に 接 続 す る こ と は 否 認 さ れ る 。
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【 図 面 の 簡 単 な 説 明 】
【 ０ ０ ６ ２ 】
【 図 １ 】 Ｄ Ｈ Ｃ Ｐ 運 用 シ ス テ ム の ネ ッ ト ワ ー ク ト ポ ロ ジ ー 。
【 図 ２ 】 Ｄ Ｈ Ｃ Ｐ 運 用 シ ス テ ム の ブ ロ ッ ク 図 。
【 図 ３ 】 Ｄ Ｈ Ｃ Ｐ 運 用 シ ス テ ム の シ ー ケ ン ス ダ イ ア グ ラ ム 。
【 符 号 の 説 明 】
【 ０ ０ ６ ３ 】
１ 　 Ｄ Ｈ Ｃ Ｐ サ ー バ
１ １ 　 デ ジ タ ル 署 名 検 証 手 段
１ １ ０ 　 Ｃ Ａ 局 公 開 鍵
１ ２ 　 Ｉ Ｐ ア ド レ ス 割 当 て 手 段
２ 　 ク ラ イ ア ン ト
２ ０ 　 ユ ー ザ 認 証 手 段
２ １ 　 Ｉ Ｐ ア ド レ ス 取 得 手 段
２ ２ 　 リ ー ダ ラ イ タ
３ 　 Ｉ Ｃ カ ー ド
３ ０ 　 デ ジ タ ル 署 名 生 成 コ マ ン ド
３ ０ ０ 　 ユ ー ザ 秘 密 鍵
３ １ 　 読 出 し コ マ ン ド
３ １ ０ 　 ユ ー ザ 公 開 鍵 、 ３ １ １ 　 ユ ー ザ 公 開 鍵 証 明 書
３ ２ 　 ユ ー ザ 認 証 コ マ ン ド
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【 図 ３ 】
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