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(42585) IV

Zusammenfassung

Es wird eine Vorrichtung zur Integritatsprufung von Sensordatenstromen (15) mit
einer Erfassungseinheit (1) beschrieben, die einen Sensordateneingang aufweist.
Damit auch einzelne Sensordatenstromabschnitte (11, 12, 13, 14) eines
Sensordatenstromes (15) unabhangig von einer Weiterverarbeitung in bestehenden
Infrastrukturen (26), insbesondere im Falle einer Ubertragung Uiber mehrere
Infrastrukturknoten hinweg bei geringem Ressourcenverbrauch auf ihre Integritat
Uberpruft werden konnen, wird vorgeschlagen, dass die Erfassungseinheit (1) eine
mit dem Sensordateneingang und einem Hashbaumspeicher (5) verbundene
Steuereinrichtung (4) zur Berechnung und Speicherung von Hashwerten auf Basis
einzelner Sensordatenstromabschnitte (11, 12, 13, 14) sowie auf Basis von
untergeordneten Hashwerten des Hashbaumes umfasst, und dass die
Steuereinrichtung (4) einen Wurzelhashausgang (19) zur Ausgabe des zuletzt

berechneten Wurzelhashwertes aufweist.

(Fig. 3)
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(42585) IV

Die Erfindung bezieht sich auf eine Vorrichtung und ein Vertahren zur
Integritatsprufung von Sensordatenstromen mit einer Erfassungseinheit, die einen

Sensordateneingang aufweist.

Zur Integritatspriifung von Sensordaten, also zur Uberpriifung des korrekten
Inhaltes, des unmodifizierten Zustandes und der temporalen Korrektheit der
Sensordaten wird herkOmmlicherweise eine Verschllisselung bzw. ein Transport
Uber sichere Umgebungen eingesetzt (US 20130243189 A1) um zu verhindern,
dass die Sensordaten wéhrend der Ubertragung manipuliert werden kénnen.
Nachtellig ist daran allerdings, dass solche Verschlusselungsvertahren nicht nur
ressourcenaufwandig sind, sondern dass die vorliegenden Sensordaten auch nicht
mehr Im Klartext in bestehenden Infrastrukturen weiterverarbeitet werden konnen,
was den Einsatz gerade im Bereich der Uberwachung und Steuerung von

Fahrzeugkomponenten oder Industriemaschinen erschwert.

Zur Absicherung der verwendeten Verschlusselungsparameter sowie zur
Beschleunigung der Verarbeitungsprozesse wurde zudem bereits vorgeschlagen
(WO 2016049077 A1), Trusted Platform Module (TPM) einzusetzen.

Nachteilig an allen bekannten Vorrichtungen und Verfahren ist allerdings, dass
durch die Absicherung per Verschlusselung der Sensordatenstrome ein Eingriff in
die bestehende Ubertragungsinfrastruktur vorgenommen werden muss und dass die
eingesetzten kryptographischen Funktionen nicht zuletzt aus Sicherheitsgriunden so
aufwandig sind, dass sie bei eingebetteten Systemen geringer Leistung, die eine

umfassende Verteilung zur Aufnahme vieler verschiedener Sensordatenstrome mit
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unterschiedlichen Taktfrequenzen ermoglichen wurden, nicht die erforderlichen

Verarbeitungsraten erreichen.

Dazu kommt, dass gerade bei Sensordatenstromen nicht nur die Integritatsprufung
einzelner Sensordatenstromabschnitte in Form von Datenpaketen, sondern auch
die Integritatsprufung der Sensordatenstromabschnitte in Bezug auf den
Sensordatenstrom ermoglicht werden soll, sodass Uberpruft werden kann, ob ein
Sensordatenstromabschnitt tatsachlich an der angegebenen Position eines
Sensordatenstromes aufgetreten, keine Sensordatenstromabschnitte vorher oder
nachher hinzugefugt oder weggelassen und die Daten des

Sensordatenstromabschnittes selbst nicht verandert worden sind.

Der Erfindung liegt somit die Aufgabe zugrunde, eine Vorrichtung und ein Verfahren
der eingangs beschriebener Art so auszugestalten, dass auch einzelne
Sensordatenstromabschnitte eines Sensordatenstromes unabhangig von einer
Welterverarbeitung in bestehenden Infrastrukturen, insbesondere im Falle einer
Ubertragung (iber mehrere Infrastrukturknoten hinweg bei geringem

Ressourcenverbrauch auf ihre Integritat uberpruft werden konnen.

Die Erfindung lost die gestellte Aufgabe dadurch, dass die Erfassungseinheit eine
mit dem Sensordateneingang und einem Hashbaumspeicher verbundene
Steuereinrichtung zur Berechnung und Speicherung von Hashwerten auf Basis
einzelner Sensordatenstromabschnitte sowie auf Basis von untergeordneten
Hashwerten des Hashbaumes umfasst, und dass die Steuereinrichtung einen
Wurzelhashausgang zur Ausgabe des zuletzt berechneten Wurzelhashwertes
aufwelist. Zufolge dieser Mal3nahmen konnen fur einzelne
Sensordatenstromabschnitte des Sensordatenstromes Hashwerte berechnet und in
den Speicherbereichen der untersten Ebene eines Hashbaumspeichers mit
vorgegebener Struktur, beispielweise in Form eines einfachen Binarbaumes
abgespeichert werden. Bei Verfugbarkeit aller einem Elternspeicherbereich
unmittelbar untergeordneter Hashwerte kann sodann aus diesen ein ubergeordneter

Hashwert berechnet und im Elternspeicherbereich abgelegt werden, wonach die
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untergeordneten Hashwerte nicht mehr benotigt werden und damit fur einen
geringen Speicherverbrauch geloscht werden konnen. Wahrend des Betriebes ist es
somit nicht erforderlich, alle Hashwerte eines Hashbaumes im Hashbaumspeicher
zU halten, sondern nur jewells jene, die zur Berechnung eines ubergeordneten
Hashwertes im Hashbaum erforderlich sind. Wurde auf diese Weise der
Wurzelhashwert eines Hashbaumes vorgegebener Struktur berechnet, kann dieser
uber den Wurzelhashausgang ausgegeben und danach aus dem
Hashbaumspeicher geloscht werden. Auf diese Weise kann die Taktfrequenz bzw.
Datenrate des zu erfassenden Sensordatenstromes durch Anpassung insbesondere
der Tiefe des Hashbaumes auch bei geringer Leistung der Steuereinrichtung
erreicht werden. Beispielsweise konnten beil einem binaren Hashbaum bel einer
Tiefe von 1 — 10 Ebenen Sensordatenstrome mit einfachen Zahlenwerten mit
Taktfrequenzen von 1 Hz erfasst werden, wahrend bel einer Tiefe von 10 =27
Ebenen Taktfrequenzen von bis zu 50.000 Hz erfasst werden konnten. Schlief3lich
muss erfindungsgemals fur den Fall, dass aufeinanderfolgende Wurzelhashwerte
aus zeitlich aufeinanderfolgenden und sich nicht uberschneidenden
Sensordatenstromabschnitten gebildet werden, zu keinem Zeitpunkt der gesamte
Hashbaumspeicher genutzt werden, sodass die Grol3e des Speichers entsprechend
gering ausfallen kann, was auch die Zugriffszeiten auf einen solchen Speicher
reduziert. Nimmt man einen grof3eren Speicherbereich in Kauf, ergibt sich der
weitere Vortell, dass die Berechnung der Hashwerte fur einen nachfolgenden
Sensordatenstromabschnitt bereits gestartet werden kann, wahrend die Hashwerte
des vorangegangenen Sensordatenstromabschnittes zwar noch nicht
abgeschlossen ist, aber die tieferen Ebenen des Hashbaumspeichers nicht mehr

belegt werden.

Um zusatzlich zur Integritat auch die Authentizitat des Sensordatenstromes
Uberprufen zu konnen, wird vorgeschlagen, dass die Steuereinrichtung mit einem
der Steuereinrichtung eindeutig zugeordneten kryptographischen Schlusselspeicher
zum elektronischen Signieren der Wurzelhashwerte verbunden ist. Durch die damit
ermoglichte Signatur des ausgegebenen Wurzelhashwertes kann in weiterer Folge

beispielsweise uber eine Public-Key-Infrastruktur Gberpraft werden, ob ein
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Wurzelhashwert von einer bestimmten Steuereinrichtung und damit auch einer
bestimmten Erfassungseinheit ausgegeben wurde. Well die Erfassungseinheit
aufgrund der geringen Leistungsanforderungen raumlich und strukturell nahe an
dem den Sensordatenstrom erzeugenden Sensor angeordnet werden kann, wird
damit die Moglichkeit einer Falschung der Authentizitat deutlich erschwert. Autgrund
dessen, dass fur eine Authentizitatsprufung jeweils nur der Wurzelhashwert, nicht
aber die einzelnen Sensordatenstromabschnitte signiert werden mussen, kann
daruber hinaus trotz der geringen Leistungsanforderungen an die Erfassungseinheit
ein entsprechend laufzeitaufwandiges Signaturverfahren zum Einsatz kommen, was
eine Falschung gerade von Echtzeitdaten ebentalls unwahrscheinlich macht. Ein
Schlusselspeicher kann beispielsweise eine sichere bzw. vertrauenswurdige
Laufzeitumgebung wie beispielsweise ein Trusted Platform Module (TPM) sein, an
die der Wurzelhashwert fur die Signatur tbermittelt wird und von der die Signatur
abgerufen werden kann, ohne dass der hierfur verwendete private Tell des

kryptographische Schlussel den Schlusselspeicher verlasst.

Zur manipulationssicheren Autbewahrung der Wurzelhashwerte und zur einfachen
Ubermittlung und Abfrage derselben zur Integritatspriifung kann der
Wurzelhashausgang der Steuereinrichtung mit einem konsensbasierten,
dezentralen und adressierbaren Prufspeicher verbunden sein. Demzufolge werden
die Wurzelhashwerte selbst nicht im grundsatzlich manipulierbaren
Sensordatenstrom ubertragen, sondern lediglich deren Adresse als Referenz zu
einem Speicherbereich im Prufspeicher, der aufgrund seiner dezentralen,
konsensbasierten Ausgestaltung fur einen einzelnen Angreifer nicht oder nur mit
groBem Aufwand manipulierbar ist. Um die Synchronisation der
Hashbaumberechnung zwischen der Erfassungseinheit und einer im folgenden
beschriebenen Abfrageeinheit zu erleichtern, wird vorgeschlagen, dass die Adresse
des Wurzelhashwertes im Prufspeicher gemeinsam mit einer Referenz auf die fur
die Berechnung des Wurzelhashwertes herangezogenen Sensordatenabschnitte
ausgegeben wird. Die Steuereinrichtung kann zu diesem Zweck einen
Sensordatenausgang zur Ausgabe der Sensordatenstromabschnitte und der

Adressen der Wurzelhashwerte im Prufspeicher gemeinsam mit einer Referenz auf
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die fur die Berechnung des Wurzelhashwertes herangezogenen
Sensordatenabschnitte aufweisen. Werden in einer besonders gunstigen
Ausfuhrungsform die Adressen der Wurzelhashwertes zwischen
Sensordatenstromabschnitten eingeflgt, die jewells das Ende bzw. den Beginn
eines Hashbaumes markieren, kann eine gesonderte Referenz auf die fur die
Berechnung des Wurzelhashwertes herangezogenen Sensordatenabschnitte
entfallen. Besonders einfache Ubertragungs- und Priifungsbedingungen ergeben
sich, wenn neben einer Referenz auf die fur die Berechnung des Wurzelhashwertes
herangezogenen Sensordatenabschnitte auch Informationen uber die Struktur des
Hashbaumes, insbesondere uber dessen Tiefe und des verwendeten Verfahrens
zur Hashbildung gemeinsam mit den Sensordatenstromabschnitten ausgegeben
werden, weil dann die Struktur des Hashbaumes genauso wie das Verfahren zur
Hashbildung an die aktuellen Parameter des Sensordatenstromes, wie
beispielsweise die Datenubertragungsrate angepasst werden kann und zur
Ubermittlung dieser Berechnungsparameter keine gesonderte Ubertragung erfolgen

IMUuUSS.

Damit Sensordatenstromabschnitte unabhangig von der Erfassungseinheit auf ihre
Integritat Uberpruft werden konnen, kann erfindungsgemal eine Abfrageeinheit
vorgesehen sein, die einen Sensordateneingang fur Sensordatenstromabschnitte
und eine mit dem Sensordateneingang und einem Hashbaumspeicher verbundene
Steuereinrichtung zur Berechnung und Speicherung von Hashwerten auf Basis
einzelner Sensordatenstromabschnitte sowie auf Basis von untergeordneten
Hashwerten des Hashbaumes umfasst, wobei die Steuereinrichtung mit dem
konsensbasierten, dezentralen und adressierbaren Prufspeicher zur Abfrage von
Wurzelhashwertes verbunden ist. Die Steuereinrichtung und der Hashbaumspeicher
konnen dabel in gleicher Weise wie jene der Erfassungseinheit aufgebaut sein,
sodass grundsatzlich keine Berechnungsparameter, also Informationen zur
Berechnung der Hashwerte sowie zur Struktur des Hashbaumes von der
Erfassungseinheit an die Abfrageeinheit ubermittelt werden mussen. Sollen
beispielsweise zur Anpassung an die Taktfrequenz der Sensordatenstrome

unterschiedliche Hashbaumstrukturen oder Verfahren zur Berechnung der
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Hashwerte zum Einsatz kommen, kann eine zentrale Administrationseinheit
vorgesehen sein, in der diese Berechnungsparameter je Sensordatenstrom bzw. je
Erfassungseinheit abgespeichert und von den Abfrageeinheiten abgerufen werden
konnen. Wie oben beschrieben, konnen diese Berechnungsparameter aber auch
direkt gemeinsam mit den Adressen der Wurzelhashwerte im Prufspeicher in den

Datenstrom integriert werden.

In einer besonders bevorzugten Ausfuhrungsform der Erfindung ist es moglich, nicht
nur zeitlich versetzt Datenstromabschnitte abzufragen und einer Integritatsprufung
ZU unterziehen, sondern auch mehrere Datenstromabschnitte in Bezug auf lhre
Integritat zu prufen, aus denen far sich kein vollstandiger Hashbaum gebildet und
damit kein Wurzelhashwert berechnet werden kann. Dies kann dadurch erreicht
werden, dass die Erfassungseinheit mit einem Datenspeicher zur Aufzeichnung von
Sensordatenstromabschnitten verbunden ist, der eine mit einem Hashbaumspeicher
verbundene Steuereinrichtung zur Berechnung und Speicherung von Hashwerten
auf Basis einzelner Sensordatenstromabschnitte sowie auf Basis von
untergeordneten Hashwerten des Hashbaumes umfasst. Eine Abfrageeinheit kann
somit nicht nur die unmittelbar in Echtzeit von einer Erfassungseinheit
ausgegebenen, sondern beliebige Datenstromabschnitte von diesem Datenspeicher
abfragen. Konnen aus den abgefragten Datenstromabschnitten keine vollstandigen
Hashbaume gebildet werden, berechnet die Steuereinrichtung des Datenspeichers,
die analog zu der Steuereinrichtung der Erfassungseinheit und damit auch der
Abfrageeinheit aufgebaut sein kann, die im Hashbaum jeweils dem Wurzelhashwert
am nachsten liegenden Zwischenhashwerte, die auf Basis der abgefragten
Datenstromabschnitte nicht von der Abfrageeinheit berechnet werden konnen, und
ubermittelt diese gemeinsam mit den abgefragten Datenstromabschnitten an die
Abfrageeinheit. Die Steuereinrichtung der Abfrageeinheit kann diese
Zwischenhashwerte dann im Hashbaumspeicher ablegen und auf diese Weise den
Wurzelhashwert anhand der ubermittelten Sensordatenstromabschnitte ermitteln.
Wurden dabei nicht an die Abfrageeinheit Ubermittelte Datenstromabschnitte
manipuliert, so ubermittelt der Datenspeicher fehlerhafte Zwischenhashwerte an die

Abfrageeinheit, wo die Integritatsprufung wie oben beschreiben ebenfalls
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fehlschlagt. Dies hat zum Vortell, dass auch Manipulationen vor oder nach den
abgefragten Datenstromabschnitten aufgedeckt werden konnen, die die Integritat

der abgefragten Datenstromabschnitte ebenfalls in Frage stellen.

Die Erfindung bezieht sich auch auf ein Verfahren zum Betrieb einer Vorrichtung der
beschriebenen Art, wobel fUr einzelne Sensordatenstromabschnitte eines
Sensordatenstromes Hashwerte berechnet und in den Speicherbereichen der
untersten Ebene eines Hashbaumspeichers mit vorgegebener Struktur gespeichert
werden, wobel bel Verfugbarkeit aller einem Elternspeicherbereich unmittelbar
untergeordneter Hashwerte aus diesen ein ubergeordneter Zwischenhashwert
berechnet und im Elternspeicherbereich abgelegt wird, wonach die untergeordneten
Hashwerte geloscht werden. Dieses Vertahren wird solange wiederholt, bis ein
Wurzelhashwert des Hashbaumes berechnet wurde, der zur Uberpriifung
ausgegeben werden kann. Zur Integritatsprufung des Sensordatenstromes wird das
gesamte Verfahren wiederholt und der resultierende Prufwurzelhashwert mit dem
ursprunglich ausgegebenen Wurzelhashwert verglichen. Stimmen
Prufwurzelhashwert und ursprunglich ausgegebener Wurzelhashwert uberein, ist
die Integritatsprufung erfolgreich, stimmen Prufwurzelhashwert und ursprunglich

ausgegebener Wurzelhashwert nicht uberein, schlagt die Integritatsprufung fehl.

Damit uber einen langeren Zeitraum auftretende, gleichbleibende Sensordaten nicht
zu vorhersehbaren Wurzelhashwerten fuhren konnen, wird vorgeschlagen, dass die
einzelnen Sensordatenstromabschnitte mit einem Zeitstempel versehen werden, der

bei der Berechnung des Hashwertes berucksichtigt wird.

Wie bereits erwahnt, kann jeder neu berechnete Wurzelhashwert eines
Hashbaumes mit einer die Erfassungseinheit identifizierenden elektronischen
Signatur versehen werden, was neben einer Integritatsprufung der
Sensordatenabschnitte auch eine Uberpriifung der Herkunft der

Sensordatenabschnitte ermoglicht.

SchlieBlich wird die Uberpriifung von Sensordatenabschnitten wie bereits oben

naher erlautert erleichtert, wenn jeder neu berechnete Wurzelhashwert eines
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Hashbaumes in einem konsensbasierten, dezentralen Prufspeicher abgelegt und
die Adresse des Wurzelhashwertes im Prufspeicher gemeinsam mit eine Referenz
auf die fur die Berechnung des Wurzelhashwertes herangezogenen

Sensordatenabschnitte umfassenden Berechnungsparametern ausgegeben wird.

Zur Integritatsprufung kann die Adresse des Wurzelhashwertes gemeinsam mit den
Berechnungsparametern aus dem Sensordatenstrom extrahiert, der an dieser
Adresse hinterlegte Wurzelhashwert abgerufen und anhand der
Sensordatenabschnitte des Sensordatenstromes und den Berechnungsparametern
ein Prufwurzelhashwert zum Vergleich ermittelt werden. Alternativ konnen die

Berechnungsparameter auch von einer Administrationseinheit abgefragt werden.

Stimmt der ermittelte Prufwurzelhashwert mit dem angerufenen Wurzelhashwert
Uberein, ist die Integritatsprufung erfolgreich. Stimmt der Prlafwurzelhashwert nicht
mit dem angerufenen Wurzelhashwert uberein oder wurde an der angegebenen
Adresse kein Wurzelhashwert gefunden, schlagt die Integritatsprufung fehl. Fur den
Fall eines mit einer elektronischen Signatur versehenen Wurzelhashwertes kann
zusatzlich noch Uberpruft werden, ob die Signatur mit beispielsweise in der

Administrationseinheit hinterlegten Vorgaben ubereinstimmt.

In der Zeichnung ist der Erfindungsgegenstand beispielsweise dargestellt. Es

zeigen

Fig. 1 eine schematische Darstellung einer erfindungsgemalen Erfassungseinheit,

Fig. 2 eine ebenfalls schematisch dargestellte Speicherstruktur eines
Hashbaumspeichers einer solchen Erfassungseinheit und

Fig. 3 eine erfindungsgemalfe Vorrichtung mit einer Erfassungseinheit der Fig. 1,

ebenfalls in einer schematischen Darstellung in groBerem Mal3stab.

Eine erfindungsgemalfBe Vorrichtung zur Integritatsprufung von Sensordatenstromen
umfasst eine Erfassungseinheit 1, mit Hilfe derer die Sensordaten eines Sensors 2
erfasst werden konnen. Der Sensor 2 kann beispielsweise an einer Maschine 3

angeordnet sein und deren Temperatur oder ahnliche Parameter messen. Die
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Erfassungseinheit 1 selbst umfasst neben einer Steuereinrichtung 4 einen

Hashbaumspeicher 5.

Die Speicherstruktur innerhalb des Hashbaumspeichers 5 wird im Folgenden naher
anhand der Fig. 2 erlautert: In der vorliegenden Ausfuhrungsform ist der Hashbaum
IN Form eines einfachen Binarhashbaumes 6 ausgebildet. Dieser Binarhashbaum 6
hat jewells einzelne Speicherbereiche 7, 8, 9, 10 in die Hashwerte von
Sensordatenstromabschnitten 11, 12, 13, 14 eines Sensordatenstromes 15
gespeichert werden konnen. Die Speicherbereiche 7 und 8 sind einem
ubergeordneten Elternspeicherbereich 16 fur einen Zwischenhash, die
Speicherbereiche 9 und 10 einem ubergeordneten Elternspeicherbereich 17 fur
einen Zwischenhash zugeordnet. Die Speicherbereiche 16 und 17 sind wiederum
einem ubergeordneten Elternspeicherbereich 18 zugeordnet, in den der

Wurzelhashwert des Binarhashbaumes 6 gespeichert werden kann.

Zufolge dieser MalBnahmen konnen fur einzelne Sensordatenstromabschnitte 11,
12, 13, 14 des Sensordatenstromes Hashwerte berechnet und in den
Speicherbereichen 7, 8, 9, 10 der untersten Ebene eines Hashbaumspeichers 5 mit
vorgegebener Struktur, beispielweise in Form eines einfachen Binarbaumes 6
abgespeichert werden. Bel Verfugbarkeit aller einem Elternspeicherbereich 16, 17
unmittelbar untergeordneter Hashwerte kann sodann aus diesen ein ubergeordneter
Hashwert berechnet und im Elternspeicherbereich 16, 17 abgelegt werden, wonach
die untergeordneten Hashwerte nicht mehr benotigt werden und die
Speicherbereiche 7, 8, 9, 19 damit fUr einen geringen Speicherverbrauch geloscht
werden konnen. Die Hashwerte fur die Elternspeicherbereiche 16 und 17 konnen
dabel entweder parallel oder nacheinander berechnet werden, wobel letztere
Vorgehensweise die Loschung der Speicherbereiche 7 und 8 unabhangig von der
Loschung der Speicherbereiche 9 und 10 moglich macht. Schlie3lich wird bel
Verfugbarkeit der Zwischenhashwerte in den Elternspeicherbereichen 16 und 17
ebenfalls ein Ubergeordneter Wurzelhashwert berechnet und im
Elternspeicherbereich 18 abgelegt. Danach konnen wiederum die

Elternspeicherbereiche 16 und 17 geloscht werden. Aus der Fig. 2 ist damit
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ersichtlich, dass grundsatzlich zur Berechnung eines vollstandigen Hashbaumes
samtliche Sensordatenstromabschnitte 11, 12, 13, 14 des Sensordatenstromes 15
erforderlich sind. Der Hashbaum kann aber auch dann berechnet werden, wenn
beispielsweise neben den Sensordatenstromabschnitten 11, 12 der
Zwischenhashwert des Elternspeicherbereiches 17 oder aber wenn neben den
Sensordatenstromabschnitten 13, 14 der Zwischenhashwert des

Elternspeicherbereiches 16 vorhanden ist.

Zur Ausgabe des jewells zuletzt berechneten Wurzelhashwertes weist die
Steuereinrichtung 4 der Erfassungseinheit 1 einen Wurzelhashausgang 19 auf, der
mit einem symbolisch dargestellten, konsensbasierten, dezentralen und
adressierbaren Prufspeicher 20 zur sicheren Ablage der Wurzelhashwerte

verbunden sein kann, wie dies in den Figs. 1 und 3 abgebildet ist.

Neben dem Wurzelhashausgang 19 kann die Steuereinrichtung 4 auch einen
Sensordatenausgang 21 zur Ausgabe der Sensordatenstromabschnitte 11, 12, 13,
14 und der Adressen der Wurzelhashwerte im Prufspeicher 20 gemeinsam mit einer
Referenz auf die fur die Berechnung des Wurzelhashwertes herangezogenen

Sensordatenabschnitte aufweisen.

In einer besonders bevorzugten Ausfuhrungsform der Erfindung umfasst die
Erfassungseinheit 1 einen der Steuereinrichtung 4 eindeutig zugeordneten
kryptographischen Schlusselspeicher 22 zum elektronischen Signieren der

Wurzelhashwerte.

Neben der Erfassungseinheit 1 kann auch eine Abfrageeinheit 23 vorgesehen sein,
die einen Sensordateneingang 24 fur Sensordatenstromabschnitte 11, 12, 13, 14
und eine mit dem Sensordateneingang 24 und einem nicht naher dargestellten
Hashbaumspeicher verbundene, ebenfalls nicht dargestellte Steuereinrichtung zur
Berechnung und Speicherung von Hashwerten auf Basis einzelner
Sensordatenstromabschnitte sowie auf Basis von untergeordneten Hashwerten des
Hashbaumes umfasst. Der Autbau der Abfrageeinheit 23 kann daher dem Aufbau

der Erfassungseinheit 1 entsprechen. Daruber hinaus ist die Steuereinrichtung der
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Abfrageeinheit 23 mit dem konsensbasierten, dezentralen und adressierbaren

Prufspeicher 20 zur Abfrage von Wurzelhashwertes verbunden.

Um nicht nur zeitlich versetzt Sensordatenstromabschnitte 11, 12, 13, 14
abzufragen und einer Integritatsprufung zu unterziehen, sondern auch mehrere
Sensordatenstromabschnitte 13, 14 in Bezug auf lhre Integritat zu prufen, aus
denen fur sich kein vollstandiger Hashbaum gebildet und damit kein
Wurzelhashwert berechnet werden kann, wird erfindungsgemal3 vorgeschlagen,
dass die Erfassungseinheit 1 mit einem Datenspeicher 25 zur Aufzeichnung von
Sensordatenstromabschnitten 11, 12, 13, 14 verbunden ist. Dieser Datenspeicher
25 umfasst ebentalls eine, nicht dargestellte mit einem Hashbaumspeicher
verbundene Steuereinrichtung zur Berechnung und Speicherung von Hashwerten
auf Basis einzelner Sensordatenstromabschnitte 11, 12, 13, 14 sowie auf Basis von
untergeordneten Hashwerten des Hashbaumes. Der Datenspeicher 25 kann somit
abgesehen von einem Speicherbereich fur die Sensordatenstromabschnitte 11, 12,

13, 14 ebenfalls analog zur Erfassungseinheit 1 aufgebaut sein.

Die Ubertragung der Sensordatenstromabschnitte 11, 12, 13, 14 von der
Erfassungseinheit 1 zur Abfrageeinheit 23 kann grundsatzlich uber jede beliebige,
auch ungesicherte Infrastruktur 26, beispielsweise uber das Internet erfolgen. Dabel
konnen die Berechnungsparameter fur die Ermittlung der Hashwerte sowie fur die
Struktur der zu verwendenden Hashbaume vorab fest vorgegeben werden, in den
Sensordatenstrom integriert oder aber uber eine dafur vorgesehene

Administrationseinheit 27 vorgegeben bzw. abgefragt werden.

Wie insbesondere der Fig. 3 entnommen werden kann, ermoglicht die
erfindungsgemal3e Vorrichtung und das erfindungsgemafe Verfahren damit, einen
von einem Sensor 2 gemessenen Sensordatenstrom uber eine Erfassungseinheit 1
In einer ersten Sicherheitsdomane 28 zu erfassen und uber eine Abfrageeinheit 23
In einer zweiten Sicherheitsdomane 29 Uber eine unsichere Infrastruktur 26
abzufragen, wobei die Sensordaten zwar im Klartext erhalten und weiterverarbeitet

werden konnen, eine Modifikation der Sensordaten aber dazu fuhrt, dass die
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Integritatsprufung auf Seiten der Abfrageeinheit 23 fehlschlagt. Dartber hinaus ist
es nicht nur moglich, den Sensordatenstrom vom Sensor 2 in Echtzeit abzufragen,
sondern auch beliebige aufgezeichnete Sensordatenstromabschnitte 11, 12 vom

Datenspeicher 25 mit Integritatsprufung abzufragen.
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Patentanspruche

1. Vorrichtung zur Integritatsprufung von Sensordatenstromen (15) mit einer
Erfassungseinheit (1), die einen Sensordateneingang aufweist, dadurch
gekennzeichnet, dass die Erfassungseinheit (1) eine mit dem Sensordateneingang
und einem Hashbaumspeicher (5) verbundene Steuereinrichtung (4) zur
Berechnung und Speicherung von Hashwerten auf Basis einzelner
Sensordatenstromabschnitte (11, 12, 13, 14) sowie auf Basis von untergeordneten
Hashwerten des Hashbaumes umfasst, und dass die Steuereinrichtung (4) einen
Wurzelhashausgang (19) zur Ausgabe des zuletzt berechneten Wurzelhashwertes

aufweist.

2. Vorrichtung nach Anspruch 1, dadurch gekennzeichnet, dass die
Steuereinrichtung (4) mit einem der Steuereinrichtung (4) eindeutig zugeordneten
kryptographischen Schlusselspeicher (22) zum elektronischen Signieren der

Wurzelhashwerte verbunden ist.

3. Vorrichtung nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass der
Wurzelhashausgang (19) der Steuereinrichtung (4) mit einem konsensbasierten,
dezentralen und adressierbaren Prutspeicher (20) verbunden ist und dass die
Steuereinrichtung (4) einen Sensordatenausgang (21) zur Ausgabe der
Sensordatenstromabschnitte (11, 12, 13, 14) und der Adressen der

Wurzelhashwerte im Prufspeicher (20) aufweist.

4. Vorrichtung nach Anspruch 3, dadurch gekennzeichnet, dass eine

Abfrageeinheit (23) einen Sensordateneingang (24) fur Sensordatenstromabschnitte
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(11, 12, 13, 14) und eine mit dem Sensordateneingang (24) und einem
Hashbaumspeicher verbundene Steuereinrichtung zur Berechnung und
Speicherung von Hashwerten auf Basis einzelner Sensordatenstromabschnitte (11,
12, 13, 14) sowie auf Basis von untergeordneten Hashwerten des Hashbaumes
umfasst, und dass die Steuereinrichtung mit dem konsensbasierten, dezentralen
und adressierbaren Prufspeicher (20) zur Abfrage von Wurzelhashwerten

verbunden ist.

5. Vorrichtung nach einem der vorangegangenen Anspruche, dadurch
gekennzeichnet, dass die Erfassungseinheit (1) mit einem Datenspeicher (25) zur
Aufzeichnung von Sensordatenstromabschnitten (11, 12, 13, 14) verbunden ist, der
eine mit einem Hashbaumspeicher verbundene Steuereinrichtung zur Berechnung
und Speicherung von Hashwerten auf Basis einzelner Sensordatenstromabschnitte

(11, 12, 13, 14) sowie auf Basis von untergeordneten Hashwerten des Hashbaumes

umfasst.

6. Vertahren zum Betrieb einer Vorrichtung nach einem der vorangegangenen
Anspruche, dadurch gekennzeichnet, dass fur einzelne
Sensordatenstromabschnitte (11, 12, 13, 14) eines Sensordatenstromes (15)
Hashwerte berechnet und in den Speicherbereichen (7, 8, 9, 10) der untersten
Ebene eines Hashbaumspeichers (5) mit vorgegebener Struktur gespeichert
werden, wobel bei Verfugbarkeit aller einem Elternspeicherbereich (16, 17, 18)
unmittelbar untergeordneter Hashwerte aus diesen ein ubergeordneter Hashwert
berechnet und im Elternspeicherbereich (16, 17, 18) abgelegt wird, wonach die dem

Elternspeicherbereich (16, 17, 18) untergeordneten Hashwerte geloscht werden.

/. Verfahren nach Anspruch 6, dadurch gekennzeichnet, dass die einzelnen
Sensordatenstromabschnitte (11, 12, 13, 14) mit einem Zeitstempel versehen

werden, der beil der Berechnung des Hashwertes berucksichtigt wird.

8. Verfahren nach Anspruch 6 oder 7 dadurch gekennzeichnet, dass jeder neu
berechnete Wurzelhashwert eines Hashbaumes mit einer die Erfassungseinheit (1)

identifizierenden elektronischen Signatur versehen wird.
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9. Vertahren nach einem der Anspruche 6 bis 8, dadurch gekennzeichnet, dass
jeder neu berechnete Wurzelhashwert eines Hashbaumes in einem
konsensbasierten, dezentralen Prufspeicher (20) abgelegt und die Adresse des
Wurzelhashwertes im Prufspeicher (20) gemeinsam mit einer Referenz auf die fur
die Berechnung des Wurzelhashwertes herangezogenen Sensordatenabschnitte

(11, 12, 13, 14) umfassenden Berechnungsparametern ausgegeben wird.

10.  Vertahren nach Anspruch 9, dadurch gekennzeichnet, dass die Adresse des
Wurzelhashwertes gemeinsam mit den Berechnungsparametern aus dem
Sensordatenstrom (15) extrahiert, der an dieser Adresse hinterlegte
Wurzelhashwert abgerufen und anhand der Sensordatenabschnitte (11, 12, 13, 14)
des Sensordatenstromes (15) und den Berechnungsparametern ein

Prufwurzelhashwert zum Vergleich ermittelt wird.
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Patentanspriche

1. Verfahren zur Integritatsprufung von Sensordatenstrome (15), dadurch
gekennzeichnet, dass fur einzelne Sensordatenstromabschnitte (11, 12, 13, 14)
eines Sensordatenstromes (15) Hashwerte berechnet und in den Speicherbereichen
(7, 8, 9, 10) der untersten Ebene eines Hashbaumspeichers (5) mit vorgegebener
Struktur gespeichert werden, wobel bel Verfugbarkeit aller einem
Elternspeicherbereich (16, 17, 18) unmittelbar untergeordneter Hashwerte aus
diesen ein Ubergeordneter Hashwert berechnet und iIm Elternspeicherbereich (16,
17, 18) abgelegt wird, wonach die dem Elternspeicherbereich (16, 17, 18)

untergeordneten Hashwerte geldscht werden.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die einzelnen
Sensordatenstromabschnitte (11, 12, 13, 14) mit einem Zeitstempel versehen

werden, der bel der Berechnung des Hashwertes bertcksichtigt wird.

3. Verfahren nach Anspruch 1 oder 2 dadurch gekennzeichnet, dass jeder neu
berechnete Wurzelhashwert eines Hashbaumes mit einer die Erfassungseinheit (1)

identifizierenden elektronischen Signatur versehen wird.

4 Verfahren nach einem der Anspruche 1 bis 3, dadurch gekennzeichnet, dass
jeder neu berechnete Wurzelhashwert eines Hashbaumes in einem
konsensbasierten, dezentralen Prufspeicher (20) abgelegt und die Adresse des
Wurzelhashwertes im Prufspeicher (20) gemeinsam mit einer Referenz auf die far
die Berechnung des Wurzelhashwertes herangezogenen Sensordatenabschnitte

(11, 12, 13, 14) umfassenden Berechnungsparametern ausgegeben wird.
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. Verfahren nach Anspruch 4, dadurch gekennzeichnet, dass die Adresse des
Wurzelhashwertes gemeinsam mit den Berechnungsparametern aus dem
Sensordatenstrom (15) extrahiert, der an dieser Adresse hinterlegte
Wurzelhashwert abgerufen und anhand der Sensordatenabschnitte (11, 12, 13, 14)
des Sensordatenstromes (15) und den Berechnungsparametern ein

Prufwurzelhashwert zum Vergleich ermittelt wird.

o. Vorrichtung zur Durchfuhrung eines Verfahrens nach einem der
vorangegangenen Anspruche, mit einer Erfassungseinheit (1), die einen
Sensordateneingang aufweist, dadurch gekennzeichnet, dass die Erfassungseinheit
(1) eine mit dem Sensordateneingang und einem Hashbaumspeicher (5)
verbundene Steuereinrichtung (4) zur Berechnung und Speicherung von
Hashwerten auf Basis einzelner Sensordatenstromabschnitte (11, 12, 13, 14) sowie
auf Basis von untergeordneten Hashwerten des Hashbaumes umfasst, und dass die
Steuereinrichtung (4) einen Wurzelhashausgang (19) zur Ausgabe des zuletzt

berechneten Wurzelhashwertes aufwelst.

/. Vorrichtung nach Anspruch 6, dadurch gekennzeichnet, dass die
Steuereinrichtung (4) mit einem der Steuereinrichtung (4) eindeutig zugeordneten
kryptographischen Schilsselspeicher (22) zum elektronischen Signieren der

Wurzelhashwerte verbunden ist.

8. Vorrichtung nach Anspruch 6 oder 7, dadurch gekennzeichnet, dass der
Wurzelhashausgang (19) der Steuereinrichtung (4) mit einem konsensbasierten,
dezentralen und adressierbaren Prufspeicher (20) verbunden ist und dass die
Steuereinrichtung (4) einen Sensordatenausgang (21) zur Ausgabe der
Sensordatenstromabschnitte (11, 12, 13, 14) und der Adressen der

Wurzelhashwerte im Prufspeicher (20) aufwelst.

9. Vorrichtung nach Anspruch 8, dadurch gekennzeichnet, dass eine
Abfrageeinheit (23) einen Sensordateneingang (24) fur Sensordatenstromabschnitte
(11, 12, 13, 14) und eine mit dem Sensordateneingang (24) und einem

Hashbaumspeicher verbundene Steuereinrichtung zur Berechnung und
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Speicherung von Hashwerten auf Basis einzelner Sensordatenstromabschnitte (11,
12, 13, 14) sowie auf Basis von untergeordneten Hashwerten des Hashbaumes
umfasst, und dass die Steuereinrichtung mit dem konsensbasierten, dezentralen
und adressierbaren Prufspeicher (20) zur Abfrage von Wurzelhashwerten

verbunden ist.

10.  Vorrichtung nach einem der Anspruche 6 bis 9, dadurch gekennzeichnet,
dass die Erfassungseinheit (1) mit einem Datenspeicher (25) zur Aufzeichnung von
Sensordatenstromabschnitten (11, 12, 13, 14) verbunden ist, der eine mit einem
Hashbaumspeicher verbundene Steuereinrichtung zur Berechnung und
Speicherung von Hashwerten auf Basis einzelner Sensordatenstromabschnitte (11,
12, 13, 14) sowie auf Basis von untergeordneten Hashwerten des Hashbaumes

umfasst.
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