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DESCRIPCION

Sistema integrado de seguridad y comunicaciones, con un enlace de comunicaciones seguro.
Antecedentes de la invencion

Esta invencién se refiere a un sistema integrado de seguridad y comunicaciones. En particular, esta invencion
se refiere a un sistema de seguridad integrado con una conexion de Internet, en el que se puede acceder a varias
caracteristicas de comunicaciones y caracteristicas del sistema de seguridad desde un teclado del sistema de seguridad.

Los sistemas de seguridad para propiedades residenciales son bien conocidos. En otros tiempos tales sistemas
eran de tipo eléctrico o electromecdnico, pero en tiempos mads recientes son de tipo electrénico, estando basados en
microprocesadores para controlar y realizar sus funciones. Ademds, aunque era comtn en otros tiempos que un sistema
de seguridad residencial tuviese controles externos (por ejemplo, conmutadores accionados por tecla) para activar y
desactivar el sistema a la salida y entrada, lo que proporcionaba un punto de ataque para intrusos potenciales, ahora
es mds comuin que un sistema basado en microprocesador proporcione retardos de entrada y salida, permitiendo que
todas las interfaces de control estén dentro del perimetro protegido de los locales. Como resultado, el primer lugar al
que va un ocupante que vuelva y entre en la vivienda es la interface de control mas préxima del sistema de seguridad,
para desarmar el sistema antes de que expire el retardo de entrada. Igualmente, el dltimo lugar del que sale un ocupante
que sale de los locales es la interface de control, para armar el sistema.

Alternativamente, o adicionalmente, el usuario puede tener un transmisor, dispuesto frecuentemente en forma de
un mando a distancia a llevar en el llavero del usuario, para armar y desarmar el sistema. El transmisor puede ser un
transmisor de radiofrecuencia, en cuyo caso el usuario no tendria que estar necesariamente muy cerca de cualquier
posicion particular en los locales, o puede ser un transmisor de infrarrojos, en cuyo caso el usuario tendria que estar
muy cerca o al menos sustancialmente en la linea de visién de un receptor, que podria incluirse convenientemente
como parte de la interface de control.

También es comun que las viviendas estén equipadas con algiin tipo de contestador telefénico, que registra un
mensaje entrante del llamante, el nombre, y/o el nlimero de teléfono, para la reproduccién o revision por el residente
al volver a casa. El contestador o dispositivo de identificacidn de llamante también es uno de los primeros lugares a
los que va un residente al volver a casa.

Muy recientemente, también es comtn que las personas tengan cuentas de correo electrénico para recibir mensajes
por Internet u otras redes publicas de datos. Asi, un tercer lugar al que vuelve un residente es un ordenador, para
recoger el correo electrénico.

Los sistemas de seguridad del tipo explicado comunican casi universalmente con una “estacién central” que su-
pervisa o vigila el estado de cada sistema de seguridad. No solamente hay alarmas en comunicacién con la estacién
central, que entonces actda en ellas o avisa a los vigilantes para que actien en ellas, sino que incluso la ausencia
de comunicacién puede ser considerada como un signo de posibles problemas en los locales protegidos. Ademads, se
puede detectar una condicién de mantenimiento (tal como una bateria de reserva baja) y se puede enviar al servicio
técnico o se puede avisar al propietario de los locales para que corrija la situacion.

WO 99/46923 (D1) describe un sistema telefénico inaldmbrico convencional que realiza funciones de seguridad.
La disposicién incluye un sensor, un dispositivo de salida de alarma, un controlador de sistema y una interface de
usuario en forma de un teléfono inaldmbrico estdndar. WO 99/65192 (D2) utiliza Internet (o una red similar) para
acceso remoto a sensores y electrodomésticos situados dentro de la casa. US 5 440 625 (D3) describe un sistema de
comunicacion por teléfono que tiene un servicio especifico de un usuario particular en base a informacion presente en
un dispositivo de memoria portatil.

Las comunicaciones entre el sistema de seguridad local y la estacion central remota se han llevado a cabo tra-
dicionalmente por linea terrestre o teléfono celular o por radio. Frecuentemente se utiliza mas de un medio, para
redundancia. Crecientemente, muchos de los locales protegidos, incluyendo tanto viviendas como negocios, tienen
conexiones a alta velocidad con Internet. La utilizacién de tales conexiones para comunicar con la estacién central
seria mas rdpida que los otros métodos descritos anteriormente. Sin embargo, hay varios problemas asociados con la
utilizacion de Internet para comunicaciones con la estacién central.

En primer lugar, la naturaleza inherente de Internet origina el riesgo de intercepcién o escucha de mensajes envia-
dos en Internet. Esto significa que se precisa un método de encriptado seguro.

En segundo lugar, la mayor parte de las conexiones a Internet no tienen direcciones de Protocolo de Internet (“IP”)
fijas, lo que significa que la estacidn central puede no estar segura, observando simplemente la direccién de origen, de
que un mensaje viene de una posicion particular. Por lo tanto, dado que la estacién central debe aceptar mensajes de
cualquier direccién IP, y usar otros datos en el mensaje para identificar el emisor, la estacion central necesita alguna
otra forma de autenticar que el emisor es quien parece ser.
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En tercer lugar, en la mayoria de los casos donde los locales son servidos por una conexién de Internet, esa conexién
estd protegida por un “cortafuegos” para evitar el acceso no autorizado a ordenadores situados en los locales, por
ejemplo, por “piratas”. Esto hace dificil, si no imposible, que una estacién central interrogue al sistema de seguridad
en los locales mediante Internet, porque el cortafuegos evita el acceso a Internet desde el exterior.

En cuarto lugar, Internet todavia no ha alcanzado un estado suficientemente maduro en cuya disponibilidad se
pueda confiar en todo momento. El servicio a una posicion particular puede “caerse” en tiempos impredecibles.

No obstante, si se hallase una forma de usar Internet para la comunicacion segura entre un sistema de seguridad de
locales y una estacién central, y el sistema funcionase, es decir, la conexién “no se cayese”, es claro que Internet seria
el canal de comunicaciones mds rapido, en comparacion con una linea terrestre o teléfono celular, o radio.

Tal sistema tendria miltiples canales disponibles para enviar mensajes a la estacion central. Habria que utilizar
los varios canales de la manera mds eficiente, evitando la redundancia innecesaria, pero evitando también el retardo
innecesario en la comunicacién con la estacion central.

Serfa deseable poder minimizar el nimero de dispositivos electronicos a los que una persona debe atender al volver
o salir de los locales.

También seria deseable poder mejorar la seguridad de comunicaciones entre los locales y una red de datos externa.
Resumen de la invenciéon

Un objeto de esta invencién es minimizar el nimero de dispositivos electrénicos a los que una persona debe atender
al volver o salir de casa.

También es un objeto de esta invencién mejorar la seguridad de comunicaciones entre la casa y una red de datos
externa.

Seglin esta invencidn, se facilita un sistema integrado de seguridad y comunicaciones segtin la reivindicacion 1.

En una realizacién de la invencién, la unidad de comunicaciones es una puerta de enlace de Internet. En una
realizacion especialmente preferida, la puerta de enlace de Internet puede comunicar con Internet con seguridad desde
detrds de un cortafuegos usando encriptado de clave ptiblica compartida, creando una red privada virtual.
Breve descripcion de los dibujos

Los anteriores y otros objetos y ventajas de la invencién serdn evidentes después de la consideracién de la descrip-
cion detallada siguiente, tomada en unién con los dibujos acompaiiantes, en los que caracteres de referencia andlogos

se refieren a partes andlogas en todos ellos, y en los que:

La figura 1 es un diagrama esquematico simplificado de una realizacion preferida de un sistema de seguridad segin
la presente invencion.

La figura 2 es un diagrama esquematico simplificado de una segunda realizacion preferida de un sistema de segu-
ridad segtn la presente invencion.

La figura 3 es una vista en alzado de una primera realizacién de un teclado para uso en un sistema segin la
invencion.

La figura 4 es una vista en alzado de una segunda realizacién de un teclado para uso en un sistema segtn la
invencion.

La figura 5 es un diagrama esquematico simplificado de la circuiteria del teclado de la figura 4.
La figura 6 es una vista en alzado de una tercera realizacion de un teclado para uso en un sistema segtin la invencion.

La figura 7 es un diagrama esquemadtico simplificado de una realizacién preferida de una unidad de interface
telefénica segtin la invencion.

Y la figura 8 es un diagrama esquematico simplificado de una realizacién preferida de un sistema de comunicacio-
nes segln la invencion.

Descripcion detallada de la invencién
La presente invencién reconoce que el primer lugar al que debe ir un usuario al entrar en una vivienda u otros
locales protegidos por un sistema de seguridad es el teclado del sistema de seguridad, para desarmar el sistema (o

ponerlo en un estado “armado en casa”) antes de que termine el retardo de periodo de entrada. La invencién también
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reconoce que el ultimo lugar al que va un usuario antes de salir de los locales es el teclado del sistema de seguridad,
para armar el sistema antes de salir. Segin la invencién, funciones de comunicacién, tales como Internet u otras
funciones de redes publicas de datos, tal como correo electrénico, estdn a disposicién del usuario en el teclado del
sistema de seguridad. Dependiendo del nimero de funciones realizadas, y el nivel de funcionalidad proporcionado
para cada funcidn, puede ser posible usar un teclado convencional, o puede ser necesario un teclado mejorado, como
se describe con mds detalle a continuacion.

Para que las funciones de comunicaciones estén disponibles en el teclado, el sistema de seguridad tiene que estar
integrado al menos en cierto grado con el sistema de comunicaciones o sistemas implicado. Aunque los sistemas de
seguridad estan conectados de ordinario a una linea de teléfono, por ejemplo, para supervision por la estacion central,
o0 a un dispositivo de comunicaciones por radiofrecuencia o celular, la presente invencién prevé una mayor integracion
de la proporcionada normalmente.

El teclado de seguridad tiene preferiblemente al menos once teclas, para los digitos 0-9 mas una tecla de funcidn tal
como “#”, y preferiblemente una duodécima tecla tal como “*”, para imitar a un teclado de teléfono DTMF estdndar.
Ademas, el teclado tiene preferiblemente un altavoz para reproducir los mensajes grabados por el sistema. Los teclados
mds convencionales ya tienen un altavoz, por ejemplo, para emitir un aviso de “prealarma” durante el periodo de
retardo de entrada (como recordatorio de que el sistema debe ser desarmado). También seria deseable que el teclado
tuviese un indicador visual que podria ser usado para indicar la presencia de mensajes. Sin embargo, esto no es
esencial, puesto que el sistema podria estar configurado para anunciar de forma audible, al desarme del sistema, si hay
mensajes, y si los hay, cuantos.

El sistema de seguridad segtin la presente invencion estd conectado a una red de datos externa, de la que un ejem-
plo es Internet, para enviar o recibir correo electrénico y/o datos de Internet tal como péginas de la web mundial.
Preferiblemente, si el sistema estd conectado a una red de datos externa tal como Internet, la conexién es del tipo que
siempre estd conectado y activo. La red de datos externa puede ser usada como un canal de reserva para comunicacién
con la estacion central que supervisa el sistema de seguridad, con una conexién telefénica de marcacion tradicional
o celular o canal de comunicacién por radiofrecuencia como el canal primario, pero la red de datos externa también
podria ser usada como el canal primario de supervision de la estacién central, usando los métodos de comunicacio-
nes tradicionales como reserva. De cualquier forma, preferiblemente los varios canales se usan redundantemente para
tener seguridad de que el mensaje llegue a la estacion central. Mas preferiblemente, una vez que tiene éxito la trans-
misién en un canal, se terminan los intentos incompletos de usar otros canales, como se describe con mds detalle mas
adelante.

Segin otro aspecto de la presente invencion, una conexién de Internet entre los locales y la estacion central pue-
de ser usada para comunicaciones fiables seguras. Los problemas de seguridad y autenticacion se resuelven usando
encriptado de clave puiblica compartida. Cada sistema de los locales estd provisto de una clave privada tinica. Por ejem-
plo, en una realizacién preferida, la clave privada se incorpora en el controlador de sistema al tiempo de la fabricacion.
La misma clave privada es compartida con la estacién central. La estacion central guarda asi muchas claves privadas,
una para cada una de las unidades que supervisa. Si la estacién central comunica con una unidad particular, si es capaz
de desencriptar la comunicacién con dicha unidad usando la clave privada que la asocia con dicha unidad, que nadie
en el mundo se supone que conoce, entonces la estacién central conoce dos cosas. Primero: la estacién central sabe
que la unidad es la unidad que la estacion central piensa que es, porque si fuese una unidad diferente, la clave privada
no funcionarfa para desencriptar la comunicacién. Segundo: en virtud del encriptado de la misma clave privada, la
estacion central sabe que la comunicacion es segura.

El problema restante del cortafuegos de los locales se resuelve haciendo que la unidad del local inicie periddica-
mente el contacto con la estacion central. La mayoria de los cortafuegos no evitan las sesiones que se inician dentro
del cortafuegos. Una vez abierta una sesion, la estacion central puede enviar mensajes u otros datos a la unidad del
local. Si la estacion central no recibe respuesta de la unidad del local a los intervalos previstos, supone un problema y
envia alguien a los locales. De otro modo, los intervalos de contacto se establecen de manera que sean suficientemente
cortos para que no sea probable que la estacién central acumule demasiados mensajes no enviados de los locales.
El intervalo de contacto también puede depender del tipo de locales. Por ejemplo, un banco o joyeria pueden tener
contacto més frecuente con la estacion central que una vivienda.

Aunque el sistema es ttil para permitir comunicaciones a través de cortafuegos, puede ser usado donde una o
ambas partes comunicantes carecen de un cortafuegos. Las ventajas de dicho sistema incluyen obviar la necesidad de
preparacion por parte del usuario, asi como la necesidad de un centro de datos externo para conocer la direccién IP de
un dispositivo con que tiene que comunicar.

Aunque en el sistema recién descrito, la instalacién en contacto seguro con los locales se ha descrito como una
“estacion central”, no tiene que ser la misma “estacion central” que supervisa y responde a condiciones de alarma.
En cambio, es posible distinguir entre una estacién central de supervision, que realiza las funciones tradicionales de
supervision de alarmas, y una estacion central de comunicaciones, que simplemente garantiza la seguridad del enlace
de comunicaciones. Aunque en algunos casos ambas funciones pueden ser realizadas de hecho por una sola entidad,
cae dentro de la presente invencion que las funciones sean realizadas por facilidades separadas que incluso pueden ser
propiedad de entidades separadas. Asi, mientras que las compafifas de alarma tradicionales continuardn operando esta-
ciones centrales de supervision, pueden contratar con proveedores de comunicaciones seguras para operar estaciones
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centrales de comunicaciones para proporcionar conexiones de Internet seguras a sus abonados y después reenviarles
las comunicaciones.

De hecho, el reenvio puede tener lugar por una conexién de Internet entre la estacion central de supervision y la
estacion central de comunicaciones que sea segura de la misma forma que la conexion entre los locales del abonado y
la estacion central de supervision. Especificamente, la estacion central de supervision, segura detrds de su cortafuegos,
iniciard todas las sesiones con la estacion central de comunicaciones usando un encriptado de clave publica compartida.

Si, en tal realizacidn, la estacidn central de supervision desea contactar con una unidad del local del abonado, la
estacion central de supervision inicia una sesién con la estacién central de comunicaciones y transmite el mensaje a
la estacion central de comunicaciones. La estacion central de comunicaciones pone en cola el mensaje para la unidad
apropiada del local, y cuando dicha unidad del local entra posteriormente, la estacién central de comunicaciones pide
a la unidad del local que mantenga el canal abierto para recibir el mensaje de la estacion central de supervision.
La estacién central de comunicaciones envia entonces el mensaje a la unidad del local, y recibe una respuesta, si es
apropiado. Si se recibe una respuesta, se pone en cola hasta la vez siguiente que entre la estacidn central de supervision,
tiempo en el que se transmite a la estacion central de supervision.

Igualmente, si la unidad del local tiene un mensaje para la estacién central de supervision, inicia una sesién con
la estacién central de comunicaciones y transmite el mensaje a la estacidn central de comunicaciones. La estacién
central de comunicaciones pone en cola el mensaje hasta que la estacion central de supervision entra posteriormente,
cuando la estacién central de comunicaciones pide a la estacidn central de supervisién que mantenga el canal abierto
para recibir el mensaje de la unidad del local. La estacién central de comunicaciones envia entonces el mensaje a la
estacion central de supervision, y recibe una respuesta, si es apropiado. Si se recibe una respuesta, se pone en cola
hasta la vez siguiente que entre la unidad del local, tiempo en el que se transmite a la unidad del local.

Establecido dicho sistema de comunicaciones seguras, no hay ninguna razén de seguridad por la que no depender
de Internet como el canal primario de referencia de alarmas, en la medida en que es claramente el mas rapido cuando
estd disponible. Si no estd disponible, se puede usar uno o mds de los otros canales de comunicaciones. Tradicional-
mente, si falla un canal de comunicaciones primario, el sistema “cae” a un canal secundario. Segtin otro aspecto de la
presente invencion, el sistema no espera un fallo del canal primario antes de iniciar el contacto en un canal secundario.

Una forma de operar tal esquema de “sefializacién dindmica” segun la invencion seria hacer que ambos canales (o
todos si se usan mds de dos canales, por ejemplo, Internet, teléfono de linea terrestre, teléfono celular, comunicaciones
celulares de canal de control tal como el conocido como MicroBurst® y que se puede obtener de Aeris Communi-
cations, Inc., de San Jose California, y/o radio) inicien comunicaciones al mismo tiempo, emitiendo instrucciones el
primer método en tener éxito, después de tener €xito, para que los otros métodos pongan fin a sus intentos de comuni-
cacion. Este esquema tiene la ventaja de que la referencia de una condicién de alarma (o cualquier otra condicidn) no
tiene que esperar hasta que el canal primario falle antes de que se intente un canal secundario.

Por otra parte, el canal primario opera frecuentemente. Por lo tanto, el esquema de sefializacién dindmica recién
descrito podria ser considerado ineficiente porque siempre inicia el (los) canal(es) de reserva incluso cuando no se
necesita reserva. Por lo tanto, en un refinamiento del esquema de sefializacién dindmica, el canal primario recibe una
“ventaja” antes de que se activen el canal o canales secundarios. Por ejemplo, si el canal primario es Internet, una
sesion de informe exitosa tendria lugar normalmente en unos pocos segundos. Por lo tanto, los otros canales conectan
automaticamente después de, por ejemplo, cinco segundos, a no ser que se reciba una sefial de terminacién del canal
primario. Si el canal primario tiene éxito dentro de cinco segundos, no hay necesidad de activar los otros canales.
Si el canal primario no tiene éxito en cinco segundos, todavia puede tener éxito, pero los otros canales se activardn,
poniendo fin a los otros canales el primer canal que tenga éxito después de ese tiempo.

Se puede usar varias combinaciones de canales. Por ejemplo, el sistema podria depender de comunicaciones celu-
lares de canal de control o Internet como el canal primario, con marcacién de linea terrestre como el canal de reserva.
O Internet podria ser el canal primario, siendo las comunicaciones celulares de canal de control el canal de reserva. Se
podria usar cualquier otra combinacién de los varios medios de comunicaciones.

Una vez que la red de datos externa estd presente, son posibles otros usos ademds de la referencia del sistema
de seguridad. Asi, se podria utilizar un teclado del sistema del local adecuadamente equipado como un terminal para
acceder a la red de datos externa. Segtn la invencion, cuando un usuario desarma el sistema de seguridad en un teclado
de sistema, por ejemplo, al volver a casa, los mensajes de correo electrénico entrantes son visualizados en el teclado.
Para esta finalidad, el teclado de sistema tiene preferiblemente una pantalla de visualizacién alfanumérica, o una matriz
activa, LCD u otra pantalla de panel plano, para visualizar los mensajes de correo electronico, aunque se podria usar
tecnologia de sintesis de voz para presentar los mensajes de forma audible usando un altavoz en el teclado. También
preferiblemente, el teclado tiene un indicador visual para indicar la presencia de mensajes a visualizar. Se podria prever
una indicacién audible, tal como una configuracién particular de tonos o un aviso grabado o en voz sintetizada, de la
presencia de mensajes al tiempo de desarme el sistema, en lugar de, o ademads de, una indicacién visual.

Si el sistema facilita el correo electrénico, segin la invencién hay una direccién de correo electronico particular
asociada con el sistema, y se visualizarfa dicho correo. En una realizacién mds especialmente preferida, una direccién
de correo electrénico separada para cada usuario autorizado del sistema estd asociada con el sistema, y los mensajes
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de correo electrénico apropiados del usuario son visualizados en base al c6digo de paso, tarjeta de paso, transmisor
codificado u otra ficha usada para desarmar el sistema. Asi, el anuncio y/o la visualizacién de mensajes de correo
electrénico mediante el teclado es personalizado para el usuario que estd cerca de, o accediendo a, el teclado. Tal
personalizacién mejora de forma significativa la usabilidad y “facilidad de uso” del sistema.

En otra realizacién de la invencion, en lugar de, o ademads de, los mensajes de correo electrénico, el sistema visuali-
za paginas de la web mundial o datos similares de la red de datos externa. Los datos visualizados son preseleccionados
por el usuario o usuarios. Asi, se podria acceder a los mismos datos independientemente de quien acceda al sistema,
o los datos podrian ser personalizados para usuarios individuales. Por ejemplo, en un sistema residencial, si un adulto
desarma el sistema, se podria visualizar un informe bursatil, mientras que para un adolescente se podria visualizar un
anuncio de un minorista favorito. I[gualmente, al armar el sistema, lo que de ordinario significa que el usuario va a salir
del local, se podria visualizar un informe de trafico o del tiempo, u otros datos preseleccionados por el usuario. Si un
usuario tiene mds de un c6digo de paso, o un transmisor con mds de una tecla para armar o desarmar el sistema, una
seleccidn de datos diferente podria estar asociada con cada c6digo de paso o tecla.

El sistema estd configurado preferiblemente para permitir la recuperacién de mensajes de correo electrénico de uno
o varios teclados de sistema en todo el local, por separado de una operacién de desarme. Esto se podria implementar en
una realizacién previendo una tecla especial de recogida de correo electrénico, que entonces pediria al usuario un c6di-
go de paso para identificar cudl de los usuarios autorizados potenciales estd pidiendo la recogida de correo electrénico,
o en una segunda realizacién se podria usar una secuencia de 6rdenes especiales en un teclado estandar para la misma
funcién. En otra realizacidn, los varios teclados de sistema presentes en el sistema podrian estar configurados en una
red de drea local, permitiendo a los usuarios en diferentes teclados que recojan independiente y simultdneamente el
correo electrénico. En tal realizacion, las funciones del sistema de seguridad operan como en la realizacién no en red.

En otra realizacion, el teclado de sistema estd provisto de un teclado completo y se puede utilizar como un ter-
minal para entrar en Internet u otra red de datos externa para cualquier finalidad, incluyendo crear y enviar correo
electrénico, buscar informacion en la web mundial, etc. En una variacién de esta realizacion, el teclado estd provisto
de un micréfono para operaciones sonoras completas, y opcionalmente con altavoces estéreo en lugar de un solo al-
tavoz monaural. En otra variacion, el teclado también estd provisto de una pantalla, tal como una pantalla de cristal
liquido o plasma de gas o una pequefia pantalla de tubo de rayos catddicos, para presentar graficos asi como texto, y
opcionalmente con una videocdmara para operaciones video plenas.

La unidad del local podria realizar todas estas funciones por si misma, usando su conexién directa con la red de
datos externa (por ejemplo, Internet). Sin embargo, por razones de seguridad, puede ser deseable evitar el contacto
general entre la unidad del local y otros usuarios de Internet. Por lo tanto, en un sistema donde la unidad del local
comunica con una estacion central de comunicaciones como se ha descrito anteriormente (tanto si la estacién central
de comunicaciones también es la estacion central de supervision como si no), la estacion central de comunicaciones
podria mantener, por abono de usuario, registros de las direcciones de correo electrénico del usuario y las preferencias
de contenidos (es decir, qué noticias, informe meteorolégico, publicidad, etc., el usuario desea recibir, y cudndo),
recuperar los datos de Internet (por ejemplo, usando “agentes” apropiados) y enviarlos a la unidad del local en base a
cédigos de paso recibidos. Si se dispone de uso interactivo directo de Internet en el sistema (lo que puede depender,
primariamente, de qué bueno sea el teclado de la interface de usuario), la estacién central de comunicaciones actuaria
como un proxy para que el sistema de local acceda a Internet, manteniendo el enlace seguro con el local.

Seglin otra caracterfstica de la invencién, un cédigo de paso del usuario desbloquea otras contrasefias que el usuario
puede tener con otras instituciones, tal como bancos u otras instituciones financieras. En una realizacioén, las contra-
seflas se guardan en el controlador del local. En base a la entrada de un cédigo de paso del usuario para acceder al
sistema, si el usuario inicia entonces una sesién con una de las instituciones, la contrasefia apropiada es transmitida,
cuando sea necesario, a la institucion sin ninguna otra accién por el usuario. Preferiblemente, el usuario también podria
acceder al sistema usando un transmisor u otra ficha codificada y el sistema enviaria el cédigo de paso correspondiente
al autenticar la transaccién financiera.

En otra realizacidn, el cédigo de paso del sistema de seguridad del usuario estd registrado en las instituciones
como un identificador fijo del usuario. Cuando el usuario accede al sistema del local con su cédigo de paso o ficha
codificada y entonces usa la red de datos externa para entrar en la institucidn financiera, el cédigo de paso es enviado
a la institucién y es reconocido como una autorizacion segura. Aunque esta funcion tendria que ser por acuerdo y
negociacién anterior con la institucién financiera, es potencialmente mas segura, o al menos de menor riesgo, que
enviar un personal nimero de identificacién personal (“NIP”) por la red de datos externa, incluso en forma encriptada.

En una realizacién especialmente preferida, las contrasefias son almacenadas en la estacion central de comunica-
ciones. Si el usuario desea realizar, por ejemplo, una transaccién bancaria, el usuario accede a un agente bancario en
software en la estacion central de comunicaciones y especifica la transaccidn, pero no tiene que introducir su contra-
sefla para dicho banco. En cambio, el agente de software recupera la contrasefia almacenada en la estacién central de
comunicaciones y procesa la transaccion con el banco. Esta disposicidn requiere que los usuarios confien sus contra-
seflas a la estacion central de comunicaciones, pero los usuarios ya confian en la estacion central de comunicaciones
con su seguridad y propiedad valiosa, de modo que es probable que se sientan cémodos al confiar sus contrasefias a la
estacion central de comunicaciones.
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Ademas de realizar las funciones de red de datos externa en teclados del sistema, en otra realizacion el sistema
también tiene un puerto o puertos a los que uno o varios dispositivos terminales externos pueden estar conectados para
usar la conexién de red de datos externa. Por ejemplo, uno o més ordenadores personales podrian estar conectados al
sistema para dicha finalidad.

En otra realizacidn, al sistema se podria acceder, con contrasefias apropiadas y otras medidas de seguridad, desde
un ordenador o terminal externo en la red de datos externa, de modo que los pardmetros del sistema de seguridad
podrian programarse a distancia usando la red de datos externa mas bien que una conexién de marcacién como se ha
descrito anteriormente. Ademds, a algunos datos del sistema de seguridad, tal como el estado de varios sensores, se
podria acceder por la red de datos externa o enviar periédicamente a una direccion predeterminada en la red de datos
externa. Por ejemplo, si uno de los sensores es una videocdmara, la salida video podria ser enviada periédicamente a
un receptor predeterminado. Igualmente, el sistema podria estar conectado a dispositivos dométicos, tales como los
compatibles con el sistema X-10® desarrollado por X-10 Limited, de Hamilton, Bermuda, que permite controlar a
distancias las luces, la temperatura y otras funciones.

El acceso al sistema del local desde la red de datos externa también se realiza preferiblemente a través de la
estacion central de comunicaciones. Por ejemplo, la estacién central de comunicaciones podria mantener un sitio de
la web mundial a través del que los abonados podrian contactar con sus sistemas domésticos desde otro lugar. Asi, un
abonado en su puesto de trabajo podria entrar en el sitio de la web y dar la orden de encender un cierto aparato en
la casa. Los sistemas en la estacion central de comunicaciones, después de comprobar que el usuario estd autorizado,
pondrian en cola las instrucciones hasta la vez siguiente que el sistema doméstico entre en contacto, tiempo en el que
se enviarian las instrucciones, y se encenderia el aparato.

La invencién se describird ahora con referencia a las figuras 1-7.

Una realizacion preferida de un sistema de seguridad de local 10 segin la presente invencion se representa en
la figura 1. Un controlador de sistema 11, similar a un modelo 6139T que se puede obtener de Alarm Device Ma-
nufacturing Company (“Ademco”, division de Pittway Corporation), de Syosset, Nueva York, se ha modificado para
comunicar por un bus 12, preferiblemente un bus de cuatro hilos, con al menos una interface de comunicaciones 13.
La interface de comunicaciones 13 es una interface de red de datos externa/Internet, también como se ha descrito
anteriormente, que puede ser un router o interface ADSL (bucle digital simétrico de abonado), que proporciona ac-
ceso continuo a Internet por una linea externa de comunicaciones 14 que puede ser una conexidn continua adecuada
a Internet. La interface de comunicaciones 13 también podria ser un médem, preferiblemente un médem de 56 kbps,
que proporcione una conexién de marcacién por la linea externa de comunicaciones 14, que podria ser una linea de
teléfono analdgica estandar. El controlador 11 tiene preferiblemente una bateria de reserva 113 que sirve al menos al
controlador 11 y a la interface de comunicaciones 13.

El sistema 10 también incluye sensores convencionales que pueden incluir sensores de seguridad o disparo o
ambos, y uno o mds teclados de sistema convencionales o mejorados 16 como se ha explicado anteriormente y como
se describe con mds detalle a continuacion. Los teclados 16 pueden estar conectados directamente al controlador 11
de manera convencional, como se representa, en cuyo caso las funciones de comunicaciones son enrutadas entre los
teclados 11 y la interface de comunicaciones 13 a través del controlador 11. Alternativamente, los teclados 16 pueden
estar conectados al bus 12 para enrutar las sefiales del sistema de seguridad a y del controlador 11 y las funciones de
comunicaciones a y de la interface de comunicaciones 13. En otra alternativa, los teclados 16 pueden estar conectados
directamente al controlador 11 (para funciones de seguridad) y al bus 12 (para funciones de comunicaciones). El
controlador 11 estd conectado preferiblemente a un dispositivo de sonido 110 (por ejemplo, una campana o sirena)
para hacer sonar condiciones de alarma, y estd conectado preferiblemente a una unidad marcadora 111 para comunicar
con una estacion central de supervision, por ejemplo, por una linea de teléfono estandar.

Uno o maés dispositivos de comunicaciones 17 podrian estar conectados a la interface de comunicaciones 13 por
una conexién directa o a través del bus 12 como se representa (pero de ordinario no a través de ambas conexiones).
Los dispositivos de comunicaciones 17 podrian ser ordenadores personales o terminales de ordenador.

Los ordenadores personales o terminales de ordenador 17 estdn conectados preferiblemente a la interface de co-
municaciones 13 mediante el bus 12, aunque también se puede usar una conexién directa (por ejemplo, una conexién
de red de area local Ethernet).

La figura 2 representa otra realizacion preferida de un sistema 20 segin la invencién. El sistema 20 es similar al
sistema 10, a excepcion de que se representan una unidad de interface telefénica separada 21 y una unidad de interface
de datos separada 22. Deberd ser claro, sin embargo, que el sistema segin la invencién podria incluir solamente la
interface 22 o ambas interfaces 21 y 22.

Como se representa, en el sistema 20, los sensores 15, los teclados 16, el dispositivo de sonido 110 y el marcador
111 estén conectados al controlador 11 como en sistema 10 de la figura 1. La unidad de interface telefénica 21, que esta
conectada preferiblemente a una linea de teléfono analdgica estdndar 23, estd conectada preferiblemente al controlador
11 por el bus 12. Un primer grupo de teléfonos 24 esta conectado preferiblemente a la unidad de interface telefénica
21. Las funciones de contestador telefénico/buzén de voz/PBX estdn disponibles preferiblemente en los teclados 16
mediante el bus 12 o a través del controlador 11 al que los teclados 16 pueden estar conectados directamente.
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Las funciones de contestador telefénico/buzén de voz/PBX también pueden estar disponibles en los teléfonos 24
conectados a la linea de teléfono 23 a través de unidad de interface telefénica 21. Otro grupo de uno o mds teléfonos
25 pueden ser conectados directamente a la linea de teléfono 23. En una realizacién de la invencidn, las funciones
de contestador telefénico/buzén de voz/PBX descritas anteriormente no estarian disponibles en los teléfonos 25. Sin
embargo, en una realizacién alternativa de la invencidn, la unidad de interface telefénica 21 podria supervisar en la
linea de teléfono 23 tonos DTMF que significan ciertas sefiales de orden, y realizar las funciones correspondientes
incluso a los teléfonos 25. Sin embargo, la unidad de interface telefénica 25 serfa incapaz de desconectar un teléfono
25 de la linea de teléfono 23, y por lo tanto no podria realizar ninguna funcién que requiera dicha desconexion, tal
como la funcién de direccion publica en los altavoces de teclado. Podria estar disponible un limitado niimero de
funciones, donde la marcacién de las 6rdenes no haria que se realizase una llamada de teléfono.

La unidad de interface de datos 22, que estd conectada preferiblemente a la linea de datos 26, estd conectada
preferiblemente al controlador 11 por bus 12. Opcionalmente, uno o mds ordenadores personales o terminales de
ordenador 27 estan conectados preferiblemente a la unidad de interface de datos 22, por ejemplo, por una red de area
local (representada como un enlace directo a la unidad de interface de datos 22) con el fin de compartir la linea de datos
26. Las funciones de datos descritas anteriormente estan disponibles preferiblemente en los teclados 16 o mediante el
bus 12, o a través de controlador 11 al que los teclados 16 pueden estar conectados directamente. Las funciones de
datos descritas anteriormente también pueden estar disponibles a los ordenadores personales o terminales de ordenador
27 conectados a la unidad de interface de datos 22. Alternativamente, los ordenadores personales o los terminales de
ordenador 27 podrian compartir simplemente la linea de datos 26 por una conexién alternativa representada en linea
discontinua, sin conectarse a la unidad de interface de datos 22.

Uno o varios ordenadores personales o terminales de ordenador 27 también pueden estar conectados a la unidad
de interface telefénica 21 mediante uno o mds mdédems 240 de la manera descrita anteriormente, para programar
caracteristicas de la unidad de interface telefénica 21, o para descargar y almacenar mensajes de buzén de voz entrantes
de la unidad de interface telefonica 21.

La unidad de interface de datos 22 también tiene preferiblemente acceso a datos de uno o varios sensores 15, tal
como una cdmara de seguridad, para transmision de los datos de sensor por Internet u otra red de datos externa para
que los vea una persona autorizada, y a dispositivos domdticos 215 para accionamiento remoto como se ha descrito
anteriormente.

El controlador 11 del sistema 20 también incluye preferiblemente un receptor de radiofrecuencia u otro (por ejem-
plo, infrarrojos) 112 que recibe sefiales codificadas de uno o mds transmisores 28. Un transmisor simple podria te-
ner una tecla 29 para enviar un c6digo que identifique a un usuario autorizado particular, por ejemplo, para armar
o desarmar el sistema. Un transmisor mas complicado 28 podria tener dos (o0 mas) teclas 29 para permitir que un
solo usuario envie una de dos (o mads) sefiales diferentes para realizar diferentes funciones (como se ha descrito
anteriormente).

La figura 3 representa una realizacién de un teclado convencional del sistema de seguridad 30 que podria ser usado
con la invencién. El teclado 30 incluye preferiblemente un teclado numérico del tipo de teléfono estdndar, incluyendo
los digitos 0-9 y, preferiblemente, los simbolos “*” y “#”. Estos podrian ser usados para emitir 6rdenes estdndar del
sistema de seguridad, tales como introducir cédigos de paso, u 6rdenes de interface telefénica. También se facilitan
preferiblemente teclas de funcién 32 para la entrada de 6rdenes del sistema. Se ha previsto indicadores visuales 33,
que son preferiblemente diodos fotoemisores, pero que también puede ser bombillas de luz u otros indicadores, para
realizar indicaciones estdndar del sistema de seguridad, por ejemplo, un aviso de que se ha evitado una zona, una
indicacién de que el sistema ha estado en alarma, un fallo de corriente CA, etc, asi como indicaciones de interface
de teléfono tales como una indicacién de espera de mensaje. La pantalla alfanumérica 34, que puede ser una pantalla
estdndar de dos lineas y dieciséis caracteres por linea, también proporciona indicaciones del sistema de seguridad, e
indicaciones de interface de teléfono tal como, por ejemplo, datos de identificacion del llamante.

El teclado 30 también tiene preferiblemente un altavoz 35, como es convencional para proporcionar, por ejemplo,
una indicacién audible de prealarma, que también se puede usar para proporcionar indicaciones audibles de la inter-
face de teléfono tal como una indicacidn audible de espera de mensaje, y mds en particular puede ser usado para la
reproduccién de mensajes. El altavoz 35 también podria ser usado para permitir al usuario hacer llamadas de teléfono
(usando las teclas 31) a nimeros de teléfono de anuncio solamente o de respuesta de voz donde no se necesita una
comunicacion bidireccional. En una realizacién alternativa, el teclado 30 incluye un micréfono, que permite la graba-
cién de saludos de buzén de voz salientes. Si el sistema estd configurado, como acaba de explicarse, para poder hacer
Ilamadas desde el teclado 30, el micr6fono 36 se podria usar para hacer tales llamadas.

La figura 4 muestra una realizacién de una realizacién preferida de un teclado mejorado 40 disefiado para operar
con la unidad de interface de datos 22 para realizar funciones de datos. Asi, el teclado 40 tiene preferiblemente, en
lugar del teclado numérico 13, un teclado alfanumérico completo 41, junto con teclas de funcién 32 e indicadores
visuales 33. El teclado 40 también tiene preferiblemente una pantalla grafica completa 44 en lugar de una pantalla
alfanumérica 34. La pantalla 44 podria ser una pantalla de cristal liquido (“LCD”), pantalla de plasma de gas o tubo de
rayos catédicos (“CRT”), que podria ser una pantalla en color o monocromdtica. La pantalla 44 podria tener ademds
una capacidad tictil, en cuyo caso el teclado alfanumérico 41 podria ser un teclado “blando” que se puede reclamar
en la pantalla 44 cuando se desee. Preferiblemente, el teclado 40 también tiene dos altavoces 45, para funciones audio
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estéreo, si es necesario, aunque en una realizacion alternativa preferida solamente se puede prever un altavoz 45. El
teclado 40 también tiene preferiblemente un micréfono 46, y tiene opcionalmente una videocdmara 47 para funciones
video duplex total, si es necesario.

Un diagrama esquemadtico de bloques de la circuiteria 50 de un teclado similar al teclado 40, pero que incorpora
algunas de las funciones de la unidad de interface de datos 22, se representa en la figura 5. Si se disponen multiples
teclados, los teclados “esclavos” adicionales pueden omitir la circuiteria de la interface de datos, o pueden incluirla
aunque pueda ser redundante. La circuiteria 50 se forma preferiblemente alrededor de una unidad central de proceso
(“CPU”) 51 tal como un microprocesador 80386 o equivalente, que se puede obtener de Intel Corporation, de Santa
Clara, California. A la CPU 51 esta conectada preferiblemente una memoria de acceso aleatorio (“RAM”) 52 asi como
una memoria no volatil 53 (por ejemplo, NVRAM). Si el sistema usa encriptado de clave ptblica compartida como
se ha explicado anteriormente, la clave privada se almacena preferiblemente en la memoria no volatil 53. También
se facilita preferiblemente una interface audio 54, que conecta con la red de datos externa 26 para funciones de
entrada/salida audio, ademds de conectar con sefiales audio procedentes de la unidad de interface telefénica 21, si esta
presente en el sistema.

El bus de expansion 55 conecta preferiblemente la CPU 51 al teclado 41 y los indicadores 33. El bus de expansion
55 también conecta preferiblemente con una interface de red 56 que permite conectar varios teclados 50 al sistema 20
para operacion de las funciones de seguridad del controlador 11, para acceso independiente a la red de datos externa
26, y para conexion a otros teclados 50 en una red de drea local en el local servido por el sistema 20. Un controlador
grafico 57, que tiene preferiblemente su propia RAM gréfica asociada 570, también esta conectado preferiblemente al
bus 55 para permitir que la CPU 51 active la pantalla LCD grafica 44. Una interface de pantalla tactil 58 conectada a
la CPU 51 (no representada) estd integrada preferiblemente con la pantalla 44.

Se prevé preferiblemente un reloj en tiempo real 59 para la CPU 51, y toda la circuiteria 50 es activada preferible-
mente por un suministro de potencia de 12 voltios CC 500 como indican las lineas de trazos 501.

Finalmente, la interface 502 conecta con el controlador 11, preferiblemente mediante el bus 12, mientras que la
conexion a la red de datos externa 26 se realiza preferiblemente por una interface serie 503 que es, o se conecta a, un
router, interface ADSL, médem u otro dispositivo de conexién de datos.

Una realizacion preferida 400 de un teclado numérico simplificado para uso con la invencién se representa en
la figura 6. El teclado 400 incluye preferiblemente un subconjunto de las caracteristicas de teclado 40. Asi, incluye
preferiblemente una pantalla grafica completa 44 con capacidad de pantalla tictil, evitando un teclado alfanumérico
completo 41, pero permitiendo un teclado “blando” que puede ser reclamado en la pantalla 44 cuando se desee.
Preferiblemente, el teclado 400 también tiene un altavoz 45 y un micréfono 46.

Un diagrama esquematico de bloques de la circuiteria 60 de una realizacién preferida de una unidad de interface
telefénica 21 segtn la invencién se representa en la figura 7. Una unidad central de proceso (CPU) 61 controla preferi-
blemente las varias funciones de interface de teléfono y buzén de voz/contestador telefénico descritas anteriormente,
como es convencional. El procesador de sefiales digitales (DSP) 62, conectado a la CPU 61, maneja las funciones de
procesado de voz requeridas para las funciones de buzén de voz/contestador telefénico. Como se ha explicado ante-
riormente, DSP 62 permite preferiblemente la operacion en duiplex total, de modo que si una llamada entrante no es
captada en uno de los teléfonos del local, y el sistema 60 contesta la llamada, el llamante (si es suficientemente cons-
ciente de las funciones del sistema) puede anunciarle preferiblemente por los altavoces del sistema incluso mientras
el mensaje de salida se estd reproduciendo (en caso de que los residentes estén casa y deseen responder a la llamada).
DSP 62 también incluye preferiblemente un decodificador DTMF incorporado que interpreta pulsaciones de tono do-
ble/multifrecuencia (es decir, “Touch-Tone”) realizadas en los teléfonos del local o remotos para permitir la entrada
de 6rdenes del sistema desde tales teléfonos.

La CPU 61 y el DSP 62 estan conectados a la memoria de acceso aleatorio 63, todos previstos preferiblemente
como un solo conjunto de chips 64 junto con dos CODECs 65, 66. Un conjunto de chips adecuados es la familia
de conjuntos de chip PCD600X que se puede obtener de de Philips Electronics, N.V., de Eindhoven, Paises Bajos.
Estos conjuntos de chip incluir UN CPU central 8051, RAM a bordo de 756 bytes, un DSP de punto fijo de 16 bits
(con c6digo ROM enmascarado), dos CODECs analdgicos y convertidores generales digital a analégico y analdgico
a digital de 8 bits. El modelo PCD6002 incluye 32 kilobytes de OTP ROM, mientras que el modelo PCD6001 es sin
ROM, pero puede ser usado, por ejemplo, con 64 kilobytes de memoria EPROM externa 67. Ademads, se puede prever
una memoria flash 68, donde se puede almacenar mensajes de voz y otros datos de voz y configuracion.

El conjunto de chips 64 estd conectado a un microcontrolador 69, tal como un microcontrolador P§7CL883, que
también se puede obtener de Philips Electronics, que, a su vez, estd conectado a una interface de sistema de seguridad
600, que permite preferiblemente el control del controlador del sistema de seguridad 11 de teléfonos conectados como
se ha explicado anteriormente, y que permite preferiblemente el acceso a funciones de buzén de voz en los teclados del
sistema. El microcontrolador 69 dirige el trafico entre el sistema de seguridad 11 y la CPU 61/DSP 62, para determinar,
por ejemplo, si una sefial u orden de un teclado o teléfono se facilita como una orden del sistema de seguridad o una
orden PBX/buzén de voz/contestador, o, a la inversa, si una sefial u orden de sistema de seguridad 11 o CPU 61/DSP
62 se facilita como una orden relacionada con teléfono o una orden del sistema de seguridad. Esto permite enrutar
adecuadamente las 6rdenes, y también permite poner los dispositivos en linea o fuera de segin sea apropiado (por
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ejemplo, desconectar teléfonos de la linea de teléfono de la oficina central cuando un teléfono esté siendo usado para
enviar un mensaje por los altavoces del teclado).

Un médem 601, como puede ser convencional, puede estar conectado a la interface de linea de teléfono 602.
El médem 601 podria servir como un dispositivo de comunicaciones de seguridad de reserva, permitiendo que el
controlador 11 comunique con una estacion central de supervision si no se dispone de canales normales.

La interface de linea de teléfono 602 también estd conectada mediante CODEC 65 a la CPU 61 y el DSP 62 para
que la CPU 61 y el DSP 62 puedan realizar las funciones PBX/buzén de voz/contestador descritas anteriormente. El
CODEC 66 conecta el DSP 62 al bus audio del sistema de seguridad 603 (también conectado a la interface del sistema
de seguridad 600), permitiendo que la circuiteria 60 comunique con los altavoces del teclado del sistema de seguridad.
Ademads, la interface de linea de teléfono 602 conecta la linea de teléfono de la oficina central y los teléfonos del
local al sistema y uno a otro. Las conexiones se hacen preferiblemente a través de relés adecuados (no representados)
de modo que, en caso de fallo de potencia, la linea de teléfono de la oficina central se conectaria directamente a los
teléfonos del local, mantener el servicio telefénico en el local.

Toda la circuiteria 60 es activada preferiblemente por un suministro de potencia CC nominal de 12 voltios desde
el controlador del sistema de seguridad 11, como indican las lineas de trazos 604.

Un sistema de comunicaciones 700 como el descrito anteriormente, que incorpora la presente invencion, se repre-
senta en la figura 8. El sistema de comunicaciones 700 incluye una estacién central de comunicaciones 701, al menos
una estacion central de supervision 702 (una compaiiia de supervision central abonada al sistema central de comuni-
caciones podria tener mas de una estacion de supervision, o se podria abonar a mas de una compaiiia de supervision),
y una pluralidad de sistemas de local 703, todos conectados a Internet 704.

Cada sistema de local 703 incluye preferiblemente un sistema 10 como se representa en la figura 1, incluyendo
preferiblemente una unidad de interface 50 como se representa en la figura 5 que almacena una clave privada. El
sistema 10 dentro del sistema 703 tiene una unidad de acceso a Internet 705, con acceso controlado por un cortafuegos
706.

Cada estacién central de supervisién 702 tiene igualmente un procesador 707 que almacena una clave privada, una
unidad de acceso a Internet 705 y un cortafuegos 706. El procesador 707 incluye un almacenamiento de datos (no
representado) que guarda una o mds bases de datos que identifican los locales a supervisar y el nivel de servicio de
cada local, una base de datos de acciones a tomar en caso de varias condiciones de alarma u otras condiciones insélitas,
etc.

La estacion central de comunicaciones 701, ademads de tener una unidad de acceso a Internet 705 y un cortafuegos
706, tiene servidores de aplicacién remotos 708 (estos pueden estar situados en otro lugar en las dependencias de
los proveedores de los servicios en los servidores 708). La estacién central de comunicaciones 701 también incluye
redirectores seguros 711 que tienen acceso al almacenamiento de clave privada 709 para almacenar las claves privadas
de todos los sistemas con los que comunica. Los redirectores 711 realizan el encriptado y desencriptado usando las
teclas para comunicar con dichos sistemas.

La estacion central de comunicaciones 701 comunica con Internet 704 a través del cortafuegos 706 y la unidad de
acceso a Internet 705, conectando Internet al bus inseguro 713. Las comunicaciones en el bus inseguro 713 destinadas
a los servidores remotos 708 pasan a través de redirectores 711 al bus seguro 714, con seguridad en base a las claves
privadas almacenadas en 709.

Otro servidor web 712 mantiene el sitio web descrito anteriormente que permite a los usuarios desde cualquier
posicién de acceso a Internet 710 enviar instrucciones a los sistemas del local 10. Dado que el punto de servidor web
712 es permitir a un usuario en cualquier punto de acceso a Internet 710 acceder a su sistema seguro 703, y es probable
que el punto de acceso 710 no esté registrado para usar redirectores 711, el servidor web 712 estd preferiblemente
protegido, como se representa, por seguridad convencional tal como encriptado SSL (Secure Socket Layer), tarjetas
inteligentes, etc.

Entre los servidores remotos 708 hay servidores de retransmision para retransmitir comunicaciones entre los varios
sistemas 702, 703, asi como desde el servidor 712 a las unidades 50 de los sistemas del local 10 en las unidades 702,
como se ha descrito anteriormente, después de que las unidades redirectoras segundas 711 abren canales seguros.

La estacion central de comunicaciones 701 puede estar separada de la estacion central de supervisién 702 como se
representa, o las estaciones 701 y 702 podrian estar combinadas o situadas conjuntamente. Igualmente, independien-
temente de sus posiciones relativas, podrian ser operadas por partes idénticas o diferentes.

El sistema de comunicaciones descrito podria ser usado para ofrecer o implementar varias caracteristicas de segu-
ridad.

Una funcién de los sistemas centrales de supervision de alarmas es “supervisar” los sistemas de locales de alta
seguridad como el sistema de alarma de un banco. Tradicionalmente se utilizaba un sistema de pregunta y respuesta en
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el que la estacién central contactaba individualmente periédicamente con cada sistema supervisado para asegurarse de
que recibia una respuesta, y para comprobar el estado del sistema. Si no lo hacfia, o si su estado no era normal, se toma-
ban las medidas apropiadas. En los sistemas posteriores, el sistema supervisado llamaba simplemente periédicamente
por si mismo, sin necesidad de ser interrogado. De nuevo, se tomaba la accioén apropiada si el sistema supervisado no
entraba a tiempo, o su estado no era normal. Segun la presente invencién, dado que el sistema del local tiene que entrar
peridédicamente, puede ser programado para informar de su estado al mismo tiempo. Cuando el sistema no entra, o
fallo el estado normal, se actia apropiadamente.

Igualmente, se puede hacer que dos sistemas de local 10 operen como un solo sistema comunicando a través de la
estacion central de comunicaciones 701. Por ejemplo, si una compaiiia tiene multiples posiciones, se puede introducir
los codigos de paso de empleados individuales sélo en el sistema en su posicidn “inicial”, pero los sistemas situados en
otras posiciones reconocerian los cédigos de paso porque los sistemas podrian comunicar a través de la estacion central
de comunicaciones 701. Aunque tales sistemas pueden ser implementados tendiendo cables entre edificios adyacentes,
la presente invencién permite implementar tales sistemas entre posiciones extensas sin tender hilos ni alquilar lineas
dedicadas caras.

Otra funcién que se podria implementar usando la presente invencion es la descarga de datos de configuracién al
sistema 10. Los datos de configuracién para la interface de usuario 16 o 50, incluyendo sitios web preferidos de varios
usuarios, etc, asi como datos de configuracién de seguridad de los controladores 11, podrian estar almacenados en un
servidor remoto 708 y descargarse cuando su sistema particular entre para ver si alglin otro sistema desea contactar
con €l. En el caso de descarga de la configuracion del controlador de seguridad 11, esto elimina la necesidad de que
operadores de la estacion central de alarma mantengan bancos de marcadores separados para descargar como hacen
ahora.

Segtn otra funcién de la presente invencion, si uno de dispositivos dométicos 215 es una videocdmara, el sistema
permite a un usuario en cualquier terminal 710 en Internet acceder con seguridad a la alimentacién video. El usuario
entra en el servidor web 712 y pide la alimentacién video. La préxima vez que entre el sistema 703 del que la vi-
deocdmara deseada es parte, el redirector 711 estableci6 un enlace al servidor 712, que reenvia la alimentacién video
al usuario. En una alternativa a esta realizacién, que consume mucha anchura de banda a causa de la naturaleza de
video, el sistema puede evitar la retransmisién del video, y por ello conservar anchura de banda, permitiendo comu-
nicaciones directas seguras entre el terminal 710 y el sistema 703. Esto se puede hacer, después de autenticar ambas
partes, enviando a cada parte una clave de sesién (generada, por ejemplo, por generador de claves de sesion seguras
715) y la direccién IP de la otra parte, y permitiendo que las partes comuniquen directamente. Cada parte sabe que
recibi6é de forma segura la clave de sesion y la direccion de la otra parte, y, por lo tanto, cuando establecen comunica-
ciones entre si, confian en que la comunicacion es autorizada. En hecho, tal disposicién puede ser usada incluso para
comunicaciones de anchura de banda baja, si se desea.

Aunque cada uno de los componentes del sistema de comunicaciones 700 representado incluye un cortafuegos
706, el cortafuegos 706 se podria omitir de uno o mas componentes. Como se ha explicado anteriormente, el sistema
tiene ventajas incluso sin cortafuegos.

En otra realizacion, el sistema 10 no tiene que incluir caracteristicas de seguridad. En cambio, el sistema 10 podria
incluir solamente caracteristicas de comunicaciones, y el sistema de comunicaciones 700 podria ser un sistema para
comunicaciones seguras para los usuarios de Internet que lo deseen. Los abonados al sistema de comunicaciones 700
podrian permanecer seguros detrds de su cortafuegos, inicidndose las sesiones solamente por sus propios sistemas 10
a través de redirectores seguros 711. Si un abonado comunicase con otro abonado, cada uno comunicaria solamente
cuando su propio sistema respectivo iniciase la sesién con los redirectores 711. Una comunicacion, del primer abonado
en iniciar una sesion, destinada a otro abonado, serfa mantenida por los redirectores 711 hasta que el segundo abonado,
a quien va dirigida la comunicacién, hasta que la unidad del segundo abonado iniciase su propia sesién. En cada
posicién de abonado, se podria unir uno o mas ordenadores personales al sistema 10, si se desea.

Preferiblemente, en una realizacién incluyendo caracteristicas de seguridad, cada sistema 10 incluye al menos un
canal secundario de comunicaciones, ilustrado en la figura 7 como el marcador 712, que estd conectado preferible-
mente a la interface de teléfono 713 de la estacién de supervision 702 por una linea telefénica publica conmutada 714.
Naturalmente, el canal secundario puede incluir en cambio, o también, uno o mds canales alternativos tal como un
teléfono celular, celular de control de canal, o un radio enlace (no representado). Como se ha explicado anteriormente,
el sistema podria intentar ambos (o todos los) canales, emitiendo el primer canal en tener éxito una sefial u orden a
través del sistema 10 para poner fin al (a los) otro(s) canal(es). Sin embargo, como también se ha explicado anterior-
mente, preferiblemente el canal primario tiene ventaja (por ejemplo, cinco segundos por delante) con respecto al (a
los) canal(es) secundario(s). Los canales secundarios se inician solamente si el canal primario no tiene éxito dentro
del periodo de “ventaja”. Posteriormente, todos los canales intentan comunicar con la estacién de supervisién 702 y
el primero en lograrlo, que todavia puede ser el canal primario (por ejemplo, si Internet es el canal primario, puede
haberse producido un retardo por trafico pesado), pondra fin, después del éxito, a los otros canales enviando una sefial
u orden a través del sistema 10.

El canal primario, que recibe la ventaja, es preferiblemente el canal mds rapido, porque si opera, funcionara nor-
malmente de forma suficientemente rdpida para no tener que activar los otros canales. En un sistema donde Internet
esté disponible como un canal, seria el canal mas rdpido. El canal celular de canal de control seria el mds rapido
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siguiente y recibiria la ventaja en un sistema sin acceso a Internet. El canal por radio serfa el mds rdpido siguiente y
recibirfa la ventaja en un sistema sin acceso a Internet o celular de canal de control. Los teléfonos celulares y de linea
terrestre tienen velocidades comparables; si son los tinicos canales disponibles, el teléfono de linea terrestre lo intenta
normalmente primero y tiene la ventaja.

Un usuario del sistema segin la invencién puede acceder preferiblemente a funciones de datos y opcionalmente a
funciones de teléfono en una posicion central al entrar en el local. Se ve asi que se facilita un sistema de seguridad
que minimiza el nimero de dispositivos electrénicos a los que una persona debe atender al volver a casa, combinando
las funciones de los varios dispositivos. El sistema también se puede usar en cualquier tiempo en que el usuario
esté en casa. También se realizan comunicaciones seguras entre el sistema del local y otros sistemas. Los expertos
en la técnica apreciardn que la presente invencién se puede poner en practica de forma distinta a las realizaciones
descritas, que se presentan a efectos de ilustracion y no de limitacién, y la presente invencion se limita solamente por
las reivindicaciones siguientes.
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REIVINDICACIONES
1. Un sistema integrado de seguridad y comunicaciones para supervisar locales de usuario, incluyendo el sistema:
al menos un sensor (15);
al menos un dispositivo de salida de alarma (110);
al menos una interface de control de usuario (13) situada en los locales de usuario; y

un controlador de sistema (11) conectado al sensor (15), el dispositivo de salida de alarma (110) y la
interface de control de usuario (13);

donde al menos una de la al menos una interface de control de usuario estd conectada a una red de datos externa
y estd dispuesta para enviar y/o recibir correo electrénico y/o datos de Internet, y el sistema tiene al menos un usuario
autorizado, y tiene una unidad de autorizacién para identificar de forma tinica cada uno de al menos uno de los usuarios
autorizados y, cuando uno del al menos un usuario autorizado introduce una orden de armado o desarmado del sistema
de seguridad en la interface de control de usuario activando la unidad de autorizacién, usando un indicio tinico para
uno del al menos un usuario autorizado, correo electrénico y/o datos de Internet personalizados para dicho usuario son
visualizados en la al menos una interface de control de usuario.

2. El sistema integrado de seguridad y comunicaciones de la reivindicacién 1, donde la al menos una de la al menos
una interface de control de usuario (13) estd conectada ademas a al menos un canal alternativo.

3. El sistema integrado de seguridad y comunicaciones de alguna de las reivindicaciones precedentes, donde:

la al menos una interface de control de usuario (13) es utilizada por un usuario para introducir érdenes que
afectan a un estado del sistema; y

el sistema, cuando el estado indica que el sistema esta activo, supervisa el al menos un sensor (15) y emite
una alarma en el dispositivo de salida de alarma (110) cuando el al menos un sensor (15) indica que existe
una condicién de alarma.

4. El sistema integrado de seguridad y comunicaciones de la reivindicacion 3, donde el acceso al correo electrénico
es restringido en base al estado del sistema.

5. El sistema integrado de seguridad y comunicaciones de la reivindicacién 4, donde el correo electronico es
accesible cuando el estado es consistente con la presencia de un usuario autorizado en los locales de usuario.

6. El sistema integrado de seguridad y comunicaciones de la reivindicacion 5, donde:

la interface de control de usuario (13) presenta para acceso en la interface de control de usuario solamente
correo electrénico dirigido al usuario autorizado particular.

7. El sistema integrado de seguridad y comunicaciones de la reivindicacién 5 o la reivindicacién 6, donde:

la interface de control de usuario (13) presenta acceso en la interface de control de usuario a un mensaje de
correo electrénico enviado por el usuario autorizado particular.

8. El sistema integrado de seguridad y comunicaciones de alguna de las reivindicaciones precedentes, donde:
cuando uno del al menos un usuario autorizado introduce una orden de armado o desarmado del sistema de
seguridad en la interface de control de usuario (13) activando la unidad de autorizacién usando un indicio
tnico para uno del al menos un usuario autorizado, la interface de control de usuario (13) envia un mensaje
de correo electrénico a un receptor predeterminado advirtiendo de la entrada de la orden por el usuario.

9. El sistema integrado de seguridad y comunicaciones de alguna de las reivindicaciones precedentes, donde:
la red de datos externa es Internet;
los datos de Internet incluyen paginas de la web mundial; y
cuando uno del al menos un usuario autorizado introduce una orden de armado o desarmado del sistema de
seguridad en la interface de control de usuario (13) activando la unidad de autorizacién usando un indicio
Unico para uno del al menos un usuario autorizado, el sistema recupera una pagina de la web mundial

dirigida al uno del al menos un usuario autorizado y visualiza la pagina de la web mundial en la interface
de control de usuario (13).
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10. El sistema integrado de seguridad y comunicaciones de la reivindicacién 9, donde:
la interface de control de usuario (13) incluye un receptor;

el indicio incluye un transmisor respectivo codificado de forma tnica con multiples c6digos para cada uno
del al menos un usuario autorizado;

la activacién de la unidad de autorizacién incluye activacion de un cédigo seleccionado de los miiltiples
codigos por uno del al menos un usuario autorizado en rango de comunicacién del receptor; y

el sistema recupera una pagina diferente de la web mundial en base a cudl de los miiltiples cédigos ha sido
seleccionado.

11. El sistema integrado de seguridad y comunicaciones de la reivindicacién 9 o la reivindicacién 10, donde:
la interface de control de usuario (13) incluye un teclado numérico (31;41);
el indicio incluye un respectivo cédigo de paso Unico para cada uno del al menos un usuario autorizado; y
la activacién de la unidad de autorizacion incluye la entrada del c6digo de paso en el teclado.
12. El sistema integrado de seguridad y comunicaciones de cualquiera de las reivindicaciones 9 a 11, donde:
la interface de control de usuario (13) incluye un receptor;

el indicio incluye un transmisor respectivo codificado de forma tnica para cada uno del al menos un usuario
autorizado; y

la activacién de la unidad de autorizacién incluye activacién del transmisor codificado en el rango de
comunicacién del receptor.

13. El sistema integrado de seguridad y comunicaciones de la reivindicacién 12, donde el receptor y el transmisor

codificado son inaldmbricos.

14. El sistema integrado de seguridad y comunicaciones de cualquiera de las reivindicaciones 8 a 13, donde:
la interface de control de usuario (13) incluye un lector de fichas;

el indicio incluye una ficha codificada de forma tinica para cada uno del al menos un usuario autorizado; y
la activacién de la unidad de autorizacién incluye presentacién de la ficha codificada al lector de fichas.

15. El sistema integrado de seguridad y comunicaciones de alguna de las reivindicaciones precedentes, donde:

uno del al menos un usuario autorizado activa la unidad de autorizacién usando un indicio Unico para
uno del al menos un usuario autorizado; la red de datos externa es Internet; y la activacién de la unidad
de autorizacion registra uno del al menos un usuario autorizado por Internet en la interface de control de
usuario (13).

16. El sistema integrado de seguridad y comunicaciones de alguna de las reivindicaciones precedentes, donde:
uno del al menos un usuario autorizado introduce una orden de armado o desarmado del sistema de seguri-
dad en la interface de control de usuario (13) activando la unidad de autorizacidn usando un indicio tinico
para uno del al menos un usuario autorizado; uno del al menos un usuario autorizado usa la red de datos
externa para acceder a una institucién financiera para realizar una transaccion financiera;

el indicio es registrado con la institucién financiera como un identificador del uno del al menos un usuario
autorizado; y

el indicio es enviado a la institucién financiera como parte de la transaccién financiera.
17. El sistema integrado de seguridad y comunicaciones de alguna de las reivindicaciones precedentes, donde:

el sistema transmite sefiales de datos de seguridad a una estacion central de comunicaciones mediante la
red de datos externa y un canal alternativo y espera su reconocimiento; y

cuando el reconocimiento llega de un primero de la red de datos externa y el canal alternativo, el sistema
termina la transmisién de los datos de seguridad en un segundo de la red de datos externa y el canal
alternativo.
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18. El sistema integrado de seguridad y comunicaciones de la reivindicacién 17, donde:

uno de la red de datos externa y el canal alternativo opera normalmente mas rdpido que otro de la red de
datos externa y el canal alternativo; y

el sistema comienza la transmision de las sefiales de datos de seguridad en uno de la red de datos externa y
el canal alternativo antes de comenzar la transmision de las sefiales de datos de seguridad en el otro de la
red de datos externa y el canal alternativo.

19. El sistema integrado de seguridad y comunicaciones de la reivindicacién 17 o la reivindicacién 18, incluyendo
ademads un cortafuegos entre la interface de control de usuario y la red de datos externa; donde:

el cortafuegos permite solamente la comunicacién que se origina en el sistema y evita la comunicacién que
se origina en la red de datos externa; y

para recibir el reconocimiento de la estacion central de comunicaciones, el sistema inicia la comunicacién
con la red de datos externa de modo que el cortafuegos permita la comunicacién, incluyendo la comuni-
cacidn iniciada una consulta a la red de datos externa para que el reconocimiento sea comunicado de la
estacion central de comunicaciones al sistema.

20. El sistema integrado de seguridad y comunicaciones de la reivindicacién 19, donde la consulta a la red externa
incluye una consulta a la estacion central de comunicaciones.

21. El sistema integrado de seguridad y comunicaciones de cualquiera de las reivindicaciones 17 a 20, donde el
canal alternativo es una linea de teléfono (23).

22. El sistema integrado de seguridad y comunicaciones de cualquiera de las reivindicaciones 17 a 21, donde:

el sistema transmite sefiales de datos de seguridad a una estacién central de comunicaciones mediante una
pluralidad de canales; y

cuando el reconocimiento llega de un primer canal de la pluralidad de canales, el sistema termina la trans-
misién de los datos de seguridad en cada uno de los otros canales miltiples.

23. El sistema integrado de seguridad y comunicaciones de la reivindicacién 22, donde:
uno de la pluralidad de canales opera normalmente mds rapido que otros de la pluralidad de canales; y
el sistema comienza la transmision de las sefiales de datos de seguridad en uno de la pluralidad de canales
antes de comenzar la transmision de las sefiales de datos de seguridad en los otros de la pluralidad de
canales.
24. El sistema integrado de seguridad y comunicaciones de alguna de las reivindicaciones precedentes, incluyendo
mas de una de las interfaces de control de usuario (13), funcionando cada una de las interfaces de control de usuario

como un terminal independiente de la red de datos externa.

25. El sistema integrado de seguridad y comunicaciones de alguna de las reivindicaciones precedentes, incluyendo
ademds un cortafuegos entre la interface de control de usuario y la red de datos externa, donde:

el cortafuegos permite solamente la comunicacion que se origina en el sistema y evita la comunicacion que
se origina en la red de datos externa; y

para recibir datos, el sistema inicia la comunicacion con la red de datos externa de modo que el cortafuegos
permita la comunicacién, incluyendo la comunicacién iniciada una consulta a la red de datos externa para
que los datos buscados sean comunicados de la red de datos externa al sistema.

26. El sistema integrado de seguridad y comunicaciones de alguna de las reivindicaciones precedentes, donde las
funciones del sistema son accesibles a distancia mediante la red de datos externa.

27. El sistema integrado de seguridad y comunicaciones de alguna de las reivindicaciones precedentes, donde el
sistema acepta 6rdenes de un usuario mediante la red de datos externa.

28. El sistema integrado de seguridad y comunicaciones de la reivindicacién 27, incluyendo ademads un cortafuegos
entre la interface de control de usuario y la red de datos externa, donde:

el cortafuegos permite solamente la comunicacién que se origina en el sistema y evita la comunicacién que
se origina en la red de datos externa; y
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para recibir las érdenes del usuario, el sistema inicia la comunicacién con la red de datos externa de modo
que el cortafuegos permita la comunicacidn, incluyendo la comunicacién iniciada una consulta a la red de
datos externa para que las 6rdenes dadas por el usuario sean comunicadas de la red de datos externa al
sistema.

29. El sistema integrado de seguridad y comunicaciones de alguna de las reivindicaciones precedentes, donde el
sistema envia sefiales de datos de seguridad a receptores predeterminados mediante la red de datos externa.

30. Un método integrado de seguridad y comunicaciones para supervisar locales de usuario, incluyendo el método:
proporcionar al menos un sensor (15);
proporcionar al menos un dispositivo de salida de alarma (110);
proporcionar al menos una interface de control de usuario (13) en los locales de usuario; y

proporcionar un controlador de sistema (11) conectado al sensor (15), el dispositivo de salida de alarma
(110) y la interface de control de usuario (13);

donde al menos una de la al menos una interface de control de usuario estd conectada a una red de datos externa
y estd dispuesta para enviar y/o recibir correo electrénico y/o datos de Internet, y el sistema tiene al menos un usuario
autorizado, y tiene una unidad de autorizacién para identificar de forma tinica cada uno de al menos uno de los usuarios
autorizados y cuando uno del al menos un usuario autorizado introduce una orden de armado o desarmado del sistema
de seguridad en la interface de control de usuario activando la unidad de autorizacién, usando un indicio Unico para
uno del al menos un usuario autorizado, correo electrénico y/o datos de Internet personalizados para dicho usuario se
visualizan en la al menos una interface de control de usuario.

31. El método integrado de seguridad y comunicaciones de la reivindicacién 30, donde la al menos una de la al
menos una interface de control de usuario (13) esta conectada ademads a al menos un canal alternativo.

32. El método integrado de seguridad y comunicaciones de la reivindicacién 30 o la reivindicacién 31, donde:

la al menos una interface de control de usuario (13) es utilizada por un usuario para introducir érdenes que
afectan a un estado del sistema, y el método incluye ademads:

cuando el estado indica que el sistema estd activo, supervisar el al menos un sensor (15) y enviar una
alarma en el dispositivo de salida de alarma (110) cuando el al menos un sensor (15) indica que existe una
condicién de alarma.

33. El método integrado de seguridad y comunicaciones de la reivindicacién 32, donde el acceso al correo electré-
nico es restringido en base al estado del sistema.

34. El método integrado de seguridad y comunicaciones de la reivindicacién 33, donde el correo electrénico es
accesible cuando el estado es consistente con la presencia de un usuario autorizado en los locales de usuario.

35. El método integrado de seguridad y comunicaciones de la reivindicacién 34, donde el método incluye ademas:

presentar, para acceso en la interface de control de usuario (13), solamente correo electrénico dirigido al
usuario autorizado particular.

36. El método integrado de seguridad y comunicaciones de la reivindicacién 34 o la reivindicacién 35, donde el
método incluye ademas

presentar en la interface de control de usuario (13) acceso a mensajes de correo electrénico enviados por el
usuario autorizado particular.

37. El método integrado de seguridad y comunicaciones de cualquiera de las reivindicaciones 30 a 36, donde:
cuando uno del al menos un usuario autorizado introduce una orden de armado o desarmado del sistema de
seguridad en la interface de control de usuario (13) activando la unidad de autorizacién usando un indicio
unico para uno del al menos un usuario autorizado, envia un mensaje de correo electrénico a un receptor
predeterminado advirtiendo de la entrada de la orden por el usuario.

38. El método integrado de seguridad y comunicaciones de cualquiera de las reivindicaciones 30 a 37, donde:
la red de datos externa es Internet;

los datos de Internet incluyen paginas de la web mundial; y
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el método incluye ademads, cuando uno del al menos un usuario autorizado introduce una orden de armado

o desarmado del sistema de seguridad en la interface de control de usuario (13) activando la unidad de

autorizacién usando un indicio tnico para uno del al menos un usuario autorizado, recuperar una pagina de

la web mundial dirigida al uno del al menos un usuario autorizado y presentar la pdgina de la web mundial
5 en la interface de control de usuario (13).

39. El método integrado de seguridad y comunicaciones de la reivindicacién 38, donde:

la interface de control de usuario (13) incluye un receptor; y

10
el indicio incluye un respectivo transmisor codificado de forma tnica con multiples cédigos para cada uno
del al menos un usuario autorizado, y el método incluye ademads:
activar la unidad de autorizacién activando un cédigo seleccionado de los multiples cédigos del transmisor
15 codificado en el rango de comunicacién del receptor; y
recuperar una pagina diferente de la web mundial en base a cudl de los multiples cédigos ha sido seleccio-
nado.
20 40. El método integrado de seguridad y comunicaciones de la reivindicacion 38 o la reivindicacién 39, incluyendo
ademas:
proporcionar un teclado (31;41) en la interface de control de usuario (13); donde:
25 el indicio incluye un respectivo c6digo de paso Unico para cada uno del al menos un usuario autorizado; y
la activacién de la unidad de autorizacién incluye la entrada del cédigo de paso en el teclado.
41. El método integrado de seguridad y comunicaciones de cualquiera de las reivindicaciones 38 a 40, donde:
30
la interface de control de usuario (13) incluye un receptor; y
el indicio incluye un respectivo transmisor codificado de forma tdnica a cada uno del al menos un usuario
autorizado, y el método incluye ademads:
35
activar la unidad de autorizacién activando el transmisor codificado en el rango de comunicacién del recep-
tor.
42. El método integrado de seguridad y comunicaciones de cualquiera de las reivindicaciones 38 a 41, donde:
40
la interface de control de usuario (13) incluye un lector de fichas; y
el indicio incluye una ficha codificada de forma tnica para cada uno del al menos un usuario autorizado, y
el método incluye ademas:
45
activar la unidad de autorizacién presentando la ficha codificada al lector de fichas.
43. El método integrado de seguridad y comunicaciones de cualquiera de las reivindicaciones 30 a 42, donde:
50 uno del al menos un usuario autorizado activa la unidad de autorizacién usando un indicio tnico para uno
del al menos un usuario autorizado; y
la red de datos externa es Internet, y el método incluye ademas:
55 a la activacién de la unidad de autorizacidn, registrar uno del al menos un usuario autorizado por Internet
en la interface de control de usuario (13).
44. El método integrado de seguridad y comunicaciones de cualquiera de las reivindicaciones 30 a 43, donde:
60 uno del al menos un usuario autorizado introduce una orden de armado o desarmado del sistema de seguri-

dad en la interface de control de usuario (13) activando la unidad de autorizacion usando un indicio tGnico
para uno del al menos un usuario autorizado;

el uno del al menos uno usuario usa la red de datos externa para acceder a una institucion financiera para
65 realizar una transaccion financiera; y

el indicio es registrado con la institucién financiera como un identificador del uno del al menos un usuario
autorizado, y el método incluye ademas:

17
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enviar el indicio a la institucién financiera como parte de la transaccién financiera.

45. El método integrado de seguridad y comunicaciones de cualquiera de las reivindicaciones 30 a 44, incluyendo
ademads:

transmitir sefiales de datos de seguridad a una estacion central de comunicaciones mediante la red de datos
externa y un canal alternativo y esperar su reconocimiento; y

cuando el reconocimiento llega de un primero de la red de datos externa y el canal alternativo, terminar la
transmisién de los datos de seguridad en un segundo de la red de datos externa y el canal alternativo.

46. El método integrado de seguridad y comunicaciones de la reivindicacién 45, donde:

uno de la red de datos externa y el canal alternativo opera normalmente mas rdpido que otro de la red de
datos externa y el canal alternativo; y

la transmision de las sefiales de datos de seguridad a la estacion central de comunicaciones mediante uno
de la red de datos externa y el canal alternativo comienza antes de la transmision de las sefiales de datos
de seguridad a la estacion central de comunicaciones mediante el otro de la red de datos externa y el canal
alternativo.

47. El método integrado de seguridad y comunicaciones de la reivindicacion 45 o la reivindicacion 46, donde:

hay un cortafuegos entre la interface de control de usuario y la red de datos externa, permitiendo el corta-
fuegos solamente la comunicacién que se origina en el sistema y evitando la comunicacién que se origina
en la red de datos externa, y el método incluye ademas:

recibir el reconocimiento de la estacion central de comunicaciones, iniciar comunicacién con la red de
datos externa de modo que el cortafuegos permita la comunicacién, incluyendo la comunicacién iniciada
una consulta a la red de datos externa para que el reconocimiento sea comunicado de la estacién central de
comunicaciones al sistema.

48. El método integrado de seguridad y comunicaciones de la reivindicacién 47, donde la consulta a la red externa
incluye una consulta a la estacion central de comunicaciones.

49. El método integrado de seguridad y comunicaciones de cualquiera de las reivindicaciones 45 a 48, donde el
canal alternativo es una linea de teléfono.

50. El método integrado de seguridad y comunicaciones de cualquiera de las reivindicaciones 45 a 49, incluyendo
ademas:

transmitir sefiales de datos de seguridad a una estacién central de comunicaciones mediante una pluralidad
de canales; y

cuando el reconocimiento llega de un primer canal de la pluralidad de canales, terminar la transmision de
los datos de seguridad en cada uno de los otros multiples canales.

51. El método integrado de seguridad y comunicaciones de la reivindicacién 50, donde:
uno de la pluralidad de canales opera normalmente mds rapido que otros de la pluralidad de canales; y
la transmision de las sefiales de datos de seguridad a la estacion central de comunicaciones mediante uno de
la pluralidad de canales comienza antes de la transmisién de las sefiales de datos de seguridad a la estacion
central de comunicaciones mediante los otros de la pluralidad de canales.

52. El método integrado de seguridad y comunicaciones de cualquiera de las reivindicaciones 30 a 51, donde:
hay un cortafuegos entre la interface de control de usuario (13) y la red de datos externa, permitiendo el
cortafuegos solamente la comunicacién que se origina en el sistema y evitando la comunicacién que se
origina en la red de datos externa, y el método incluye ademas:
para recibir datos, iniciar comunicacién con la red de datos externa de modo que el cortafuegos permita
la comunicacion, incluyendo la comunicacién iniciada una consulta a la red de datos externa para que los
datos buscados sean comunicados de la red de datos externa al sistema.

53. El método integrado de seguridad y comunicaciones de cualquiera de las reivindicaciones 30 a 52, incluyendo

ademads aceptar 6érdenes de un usuario mediante la red de datos externa.
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54. El método de seguridad de la reivindicacién 53, donde:

hay un cortafuegos entre la interface de control de usuario (13) y la red de datos externa, permitiendo el
cortafuegos solamente la comunicacién que se origina en el sistema y evitando la comunicacién que se
origina en la red de datos externa, y el método incluye ademas:

para recibir las 6rdenes del usuario, iniciar comunicaciéon con la red de datos externa de modo que el
cortafuegos permita la comunicacién, incluyendo la comunicacién iniciada una consulta a la red de datos
externa para que las 6rdenes dadas por el usuario sean comunicadas de la red de datos externa al sistema.

55. El método integrado de seguridad y comunicaciones de cualquiera de las reivindicaciones 30 a 54, incluyendo
ademads enviar sefiales de datos de seguridad a receptores predeterminados mediante la red de datos externa.
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