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【発行日】平成22年4月30日(2010.4.30)

【公表番号】特表2003-523697(P2003-523697A)
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【国際特許分類】
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   Ｈ０４Ｎ   7/08     (2006.01)
   Ｈ０４Ｎ   7/081    (2006.01)
【ＦＩ】
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   Ｇ０６Ｔ   1/00    ５００Ｂ
   Ｇ０９Ｃ   5/00    　　　　
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【誤訳訂正書】
【提出日】平成22年3月5日(2010.3.5)
【誤訳訂正１】
【訂正対象書類名】明細書
【訂正対象項目名】全文
【訂正方法】変更
【訂正の内容】
【書類名】明細書
【発明の名称】透かしエンコーダ及びデコーダイネーブルソフトウェア及び装置
【特許請求の範囲】
　　【請求項１】
　ファイルブラウザシステムであって、
　プロセッサと、
　モニタと、
　ファイルブラウザ及びファイルブラウザ拡張ソフトウェアオブジェクトを記憶したメモ
リと、
を備え、
　前記プロセッサが前記ファイルブラウザを実行して、前記メモリに記憶された複数のメ
ディアオブジェクトファイルのファイル名又はアイコンを前記モニタに表示されたユーザ
ーインターフェースに表示し、
　前記プロセッサが前記ファイルブラウザ拡張ソフトウェアオブジェクトを実行して、前
記複数のメディアオブジェクトファイルのうち前記ユーザーインターフェースを介して選
択されたファイル名又はアイコンを有するメディアオブジェクトファイルからオブジェク
ト識別子をデコードし、デコードされた前記オブジェクト識別子を介して、選択された前
記ファイル名又はアイコンを有する前記メディアオブジェクトファイルに関連しストレー
ジ装置に記憶されたメタデータ又は動作へのリンクを取得し、前記モニタに表示されたウ
ィンドウ内に、取得した前記メタデータ又は動作へのリンクを表示する、
ファイルブラウザシステム。
　　【請求項２】
　前記選択されたファイル名又はアイコンを有する前記メディアオブジェクトファイルに
埋め込まれた透かしから前記オブジェクト識別子がデコードされる、請求項１に記載のフ
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ァイルブラウザシステム。
　　【請求項３】
　前記ファイルブラウザ拡張ソフトウェアオブジェクトを実行する前記プロセッサが、該
ファイルブラウザ拡張ソフトウェアオブジェクトによって前記ファイルブラウザの前記ユ
ーザーインターフェースに拡張されたコンテキストメニューでの選択に応じて、前記取得
したメタデータ又は動作へのリンクを、前記モニタに表示された前記ウィンドウ内に表示
する、請求項１に記載のファイルブラウザシステム。
　　【請求項４】
　前記ファイルブラウザ拡張ソフトウェアオブジェクトを実行する前記プロセッサが、前
記ウィンドウを、前記ファイルブラウザの前記ユーザーインターフェースのプロパティペ
ージに拡張されたウィンドウとして表示する、請求項１に記載のファイルブラウザシステ
ム。
　　【請求項５】
　前記ファイルブラウザ拡張ソフトウェアオブジェクトを実行する前記プロセッサが、前
記オブジェクト識別子を前記ストレージ装置であるメタデータサーバに送り、前記メタデ
ータサーバから戻されたメタデータ又は動作へのリンクを表示する、請求項１に記載のフ
ァイルブラウザシステム。
　　【請求項６】
　前記ファイルブラウザ拡張ソフトウェアオブジェクトを実行する前記プロセッサが、前
記選択されたファイル名又はアイコンを有する前記メディアオブジェクトファイルから、
透かしを用いて該メディアオブジェクトファイルにエンコードされた別のメタデータを、
前記メタデータサーバから戻された前記メタデータと共に抽出し表示する、請求項５に記
載のファイルブラウザシステム。
　　【請求項７】
　前記選択されたファイル名又はアイコンを有する前記メディアオブジェクトファイルに
関連する情報又はプログラムへのＵＲＬリンクとして、前記メタデータ又は動作へのリン
クが表示される、請求項１に記載のファイルブラウザシステム。
　　【請求項８】
　ファイルブラウザシステムであって、
　プロセッサと、
　モニタと、
　ファイルブラウザ及びファイルブラウザ拡張ソフトウェアオブジェクトを記憶したメモ
リと、
を備え、
　前記プロセッサが前記ファイルブラウザを実行して、前記メモリに記憶された複数のメ
ディアオブジェクトファイルのファイル名又はアイコンを前記モニタに表示されたユーザ
ーインターフェースに表示し、
　前記プロセッサが前記ファイルブラウザ拡張ソフトウェアオブジェクトを実行して、オ
ブジェクト識別子を、前記複数のメディアオブジェクトファイルのうち前記ユーザーイン
ターフェースを介して選択されたファイル名又はアイコンを有するメディアオブジェクト
ファイルへとエンコードし、前記オブジェクト識別子が、前記選択されたファイル名又は
アイコンを有する前記メディアオブジェクトファイルに関連しストレージ装置に記憶され
たメタデータ又は動作へのリンクを特定する、
ファイルブラウザシステム。
　　【請求項９】
　前記ファイルブラウザ拡張ソフトウェアオブジェクトが、前記オブジェクト識別子を、
前記選択されたメディアオブジェクトファイルへとエンコードする透かしエンコーダを含
む、請求項８に記載のファイルブラウザシステム。
　　【請求項１０】
　透かしデコーダシステムであって、
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　プロセッサと、
　モニタと、
　ホストアプリケーション及び拡張ソフトウェアオブジェクトを記憶したメモリと、
を備え、
　前記プロセッサが前記ホストアプリケーションを実行して、前記メモリに記憶された複
数のメディアオブジェクトファイルのファイル名又はアイコンを前記モニタに表示された
ユーザーインターフェースに表示し、
　前記プロセッサが前記拡張ソフトウェアオブジェクトを実行して、前記複数のメディア
オブジェクトファイルのうち前記ユーザーインターフェースを介して選択されたファイル
名又はアイコンを有するメディアオブジェクトファイルからオブジェクト識別子をデコー
ドし、デコードした前記オブジェクト識別子を介して、選択された前記ファイル名又はア
イコンを有する前記メディアオブジェクトファイルに関連しストレージ装置に記憶された
メタデータ又は動作へのリンクを取得し、取得した前記メタデータ又は動作へのリンクを
、前記モニタに表示されたウィンドウ内に表示する、
透かしデコーダシステム。
　　【請求項１１】
　メディアプレーヤのユーザーインターフェースを拡張する方法であって、
　メディアオブジェクトの再生を要求する入力に応じて、メモリに記憶されたメディアプ
レーヤを実行するプロセッサが、前記メモリに記憶された拡張ソフトウェアオブジェクト
を実行してオブジェクト識別子を前記メディアオブジェクトからデコードするステップと
、
　前記拡張ソフトウェアオブジェクトを実行する前記プロセッサが、デコードした前記オ
ブジェクト識別子を用いて、前記メディアオブジェクトに関連しストレージ装置に記憶さ
れたメタデータを捜すステップと、
　前記拡張ソフトウェアオブジェクトを実行する前記プロセッサが、前記メディアプレー
ヤのユーザーインターフェースを拡張して、前記メタデータを前記モニタに表示するステ
ップと、
を含む方法。
　　【請求項１２】
　前記拡張ソフトウェアオブジェクトを実行する前記プロセッサは、前記メディアオブジ
ェクトに埋め込まれた透かしから前記オブジェクト識別子をデコードする、請求項１１に
記載の方法。
【発明の詳細な説明】
　　　【０００１】
関連出願データ
　本特許出願は、参照して本願に組み込まれる２０００年５月２４日提出の米国仮出願６
０／１９１，７７８号の優先権を請求する。本願は更に、１９９８年１０月１日提出の出
願０９／１６５，１４２号、２０００年２月１４日提出の出願０９／５０３，８８１号、
２０００年２月１７日提出の出願０９／５０７，０９６号、２０００年５月１５日提出の
出願０９／５２６，９８２号、２０００年５月２０日提出の出願０９／５３１，０７６号
、２０００年７月２０日提出の出願０９／６２０，０１９号の一部継続出願であり、上記
出願は参照して本願明細書に組み込まれる。
　　　【０００２】
　本特許出願は更に、２０００年５月１５日提出の０９／５２５，８６５号における発明
の名称「Ｉｎｔｅｇｒａｔｉｎｇ　Ｄｉｇｉｔａｌ　Ｗａｔｅｒｍａｒｋｓ　ｉｎｔｏ　
Ｍｕｌｔｉｍｅｄｉａ　Ｃｏｎｔｅｎｔ」、２０００年５月２日提出の０９／５６３，６
６４号における「Ｃｏｎｎｅｃｔｅｄ　Ａｕｄｉｏ　ａｎｄ　Ｏｔｈｅｒ　Ｍｅｄｉａ　
Ｏｂｊｅｃｔｓ」、２０００年５月１５日提出の０９／５７１，４２２号における「Ｍｅ
ｔｈｏｄｓ　ａｎｄ　Ｓｙｓｔｅｍｓ　ｆｏｒ　Ｃｏｎｔｒｏｌｌｉｎｇ　Ｃｏｍｐｕｔ
ｅｒｓ　ｏｒ　Ｌｉｎｋｉｎｇ　ｔｏ　Ｉｎｔｅｒｎｅｔ　Ｒｅｓｏｕｒｃｅｓ　ｆｒｏ
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ｍ　Ｐｈｙｓｉｃａｌ　ａｎｄ　Ｅｌｅｃｔｒｏｎｉｃ　Ｏｂｊｅｃｔｓ」、２０００年
５月１８日提出の０９／５７４，７２６号における「Ｍｅｔｈｏｄｓ　ａｎｄ　Ｓｙｓｔ
ｅｍｓ　Ｅｍｐｌｏｙｉｎｇ　Ｄｉｇｉｔａｌ　Ｗａｔｅｒｍａｒｋｉｎｇ」の米国特許
出願に関連し、上記出願もまた、参照して本願明細書に組み込まれる。
　　　【０００３】
技術分野
　本発明は電子透かしに関し、特にソフトウェア及び装置の電子透かしエンコーダ及びデ
コーダのアプリケーションに関する。
　　　【０００４】
背景及び概要
　電子透かしは、機械読み取り可能コードをメディアに埋め込むよう物質的なメディアや
電子的なメディアを変えるプロセスである。メディアは自動検出プロセスを介して検出さ
れるが、埋め込まれたコードがユーザーには知覚できない又は実質上知覚できないようメ
ディアが変えられる場合がある。最も一般には、電子透かしは画像や音声信号や映像信号
などのメディア信号に適用される。しかし、電子透かしは他のタイプのメディアオブジェ
クトに適用される場合もあり、上記メディアオブジェクトは、文書（例えば、行や単語や
文字のシフトを通じて）、ソフトウェア、多次元のグラフィックスモデル、オブジェクト
の表面テクスチャを含む。
　　　【０００５】
　電子透かしシステムは一般に２つの主要な構成要素を持ち、上記構成要素とは、透かし
をホストメディア信号に埋め込むエンコーダと、透かしを含むらしい信号（容疑信号）か
ら埋め込まれた透かしを検出し読み取るデコーダである。エンコーダはホストメディア信
号を変えることで透かしを埋め込む。読み取り構成要素は透かしがあるかどうかを検出す
る為に容疑信号を分析する。透かしが情報をエンコードするアプリケーションでは、読み
取り装置は検出された透かしから上記情報を抽出する。
　　　【０００６】
　多数の特定の透かし技術が既知である。読者は上記分野の文献に通じているものと推定
される。知覚できない透かしをメディア信号に埋め込み検出する特定の技術は、本発明の
譲受人の同時係属出願０９／５０３，８８１号に詳述されている。他の透かし技術は、Ｎ
ＥＣ（発明者Ｃｏｘ他）、ＩＢＭ（発明者Ｍｏｒｉｍｏｔｏ　ａｎｄ　Ｂｒａｕｄａｗａ
ｙ他）、Ｄｉｃｅ（発明者Ｃｏｏｐｅｒｍａｎ他）、Ｐｈｉｌｉｐｓ（発明者Ｋａｌｋｅ
ｒ，　Ｌｉｎｎａｒｔｚ，　Ｔａｌｓｔｒａ他）等の発行された特許から既知である。音
声透かし技術は、Ａｒｉｓ（発明者Ｗｉｎｏｇｒａｄ．　Ｍｅｔｏｉｓ，　Ｗｏｌｏｓｅ
ｗｉｃｚ他）、Ｓｏｌａｎａ（発明者Ｌｅｅ，　Ｗａｒｒｅｎ他）、Ｄｉｃｅ、Ａｕｄｉ
ｏＴｒａｃｋ、Ｐｈｉｌｉｐｓ等の発行された特許から既知である。
　　　【０００７】
【課題を解決するための手段】
　本発明は、透かしエンコード及びデコード機能のソフトウェアアプリケーションや装置
やシステムへの統合に関する。透かしエンコーダ及びデコーダはオペレーティングシステ
ム、インターネットブラウザ、メディアプレーヤ、他のアプリケーションや装置に統合さ
れる。上記統合により、透かしイネーブルアプリケーションや装置は付加的機能と透かし
を介して利用可能な情報とを備えることが可能になる。透かしは、例えば、メディアオブ
ジェクトに関連するメタデータや動作にリンクする場合がある。上記透かしイネーブル機
能を利用する為に、統合されたアプリケーションは、関連するメタデータと動作にアクセ
スする為に透かしデコーダを使用する。統合されたアプリケーションのユーザーインター
フェースは、透かしを介してリンクされるメタデータと動作を呈示する為に拡張される。
同様に、透かしエンコーダは、メディアオブジェクトを機能拡張透かし入りオブジェクト
へと変換する為にアプリケーションに統合される場合がある。
　　　【０００８】
　本発明の１つの態様は、機能拡張ファイルブラウザシステムである。上記ファイルブラ
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ウザにより、メディアオブジェクトファイルを含むファイルをユーザーがブラウズ可能に
なる。ファイルブラウザは、選択されたメディアオブジェクトファイルのオブジェクト識
別子をデコードする拡張機能を含む。上記拡張機能は、メディアオブジェクトファイルに
関連するメタデータや動作をオブジェクト識別子を介して検索し表示する。
　　　【０００９】
　本発明の他の態様は、オブジェクト識別子をエンコードする拡張機能を持つファイルブ
ラウザである。上記拡張機能により、オブジェクト識別子を選択されたメディアオブジェ
クトファイル内へとエンコードする事がユーザーにとって可能になる。ファイルブラウザ
のユーザーインターフェースの拡張機能では、ファイルブラウザは、オブジェクト識別子
のエンコードを制御するオプションを表示する。オブジェクト識別子は、メディアオブジ
ェクトに埋め込まれた透かしへとエンコードされる場合がある。
　　　【００１０】
　本発明の他の態様は、ホストアプリケーションに組み込まれた透かしデコーダシステム
である。ホストアプリケーションは、メディアオブジェクトファイルの表象を表示するユ
ーザーインターフェースを持つ。ホストアプリケーションは更に、選択されたメディアオ
ブジェクトファイルの透かしをデコードしメタデータを表示する拡張機能を持ち、上記メ
タデータはメディアオブジェクトファイルに透かしを介して関連付けられる。
　　　【００１１】
　本発明の他の態様は、機能拡張インターネットブラウザである。ブラウザは、リスナー
プログラムを用いて機能拡張され、上記リスナープログラムは、ＨＴＭＬ文書のメディア
オブジェクトを認識し、オブジェクト識別子でマークされたオブジェクトをリスナープロ
グラムが発見した場合にハンドラをＨＴＭＬ文書に挿入する。ハンドラは、オブジェクト
識別子を介してリンクされたメタデータをユーザーの入力に応じて表示する。
　　　【００１２】
　本発明の他の態様は、ブランド化情報を持つメディアオブジェクトをレンダリングする
方法である。上記方法は、メディアオブジェクトのオブジェクト識別子をデコードし、オ
ブジェクト識別子をメタデータサーバに送り、メタデータサーバからブランド識別子を受
け取り、ブランド識別子の表現を表示する。
　　　【００１３】
　本発明の他の態様は、メディアプレーヤのユーザーインターフェースを拡張する方法で
ある。メディアオブジェクトの再生を要求する入力に応じて、上記方法はメディアオブジ
ェクトからオブジェクト識別子を抽出する。上記方法は、メディアオブジェクトに関連す
るメタデータを捜す為にオブジェクト識別子を使用する。上記方法は次に、メディアオブ
ジェクトに関連するメタデータの表現を含むようにメディアプレーヤのユーザーインター
フェースを拡張する。
　　　【００１４】
　本発明の更なる特徴は、以下の詳細な記述及び添付の図面を参照して明らかになる。
　　　【００１５】
【詳細な説明】
序論
　画像ファイル、映像ファイル、音声ファイル等のメディアオブジェクトを付加的な情報
や動作に関連させる為に透かしが使用される場合がある。透かしは、メディアオブジェク
ト内部にエンコードされたりメディアオブジェクト外部に記憶されたりしたメタデータ又
は処理動作にメディアオブジェクトを関連させることができる。メタデータは透かしメッ
セージでエンコードされたり、メディアオブジェクトファイル内部に記憶されたり、メデ
ィアオブジェクトファイル外部に記憶されたりする。透かしはメタデータがメディアオブ
ジェクト外部に記憶された場合には、上記メタデータへの知覚できない永続的なリンク、
例えばオブジェクト識別子（数、アドレス、ポインタ等）をメディアオブジェクト内部に
エンコードする場合がある。メディアオブジェクトがどこに移動しても、透かしデコーダ
イネーブルソフトウェアや装置が、透かしを媒体信号から抽出して、オブジェクトに関連
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するメタデータや動作に透かしリンクを介してアクセスできる。
　　　【００１６】
　メディアオブジェクトに関連するメタデータや動作をメディアオブジェクトの透かしを
介して検索する特定のインフラストラクチャは、変化する場合がある。メタデータや処理
動作は、同一の装置やシステムのメタデータデータベースにメディアオブジェクトとして
存在したり、有線又は無線のネットワークを介してアクセス可能な遠隔の装置やシステム
に存在したりする。インターネットのような分散コンピューティング環境での１つの方法
は、透かしメッセージから抽出されたオブジェクト識別子を取り込み識別子に関連する１
つ以上のタスクを実行するデータベースサーバを実装することであり、上記タスクは例え
ば、要求しているコンピュータや装置（「クライアント」）にメタデータ又はＵＲＬリン
クを返すこと、別のサーバへの識別子のルーティング、幾つかのプログラム又はプログラ
ムのセットの実行等である。透かしメッセージとは、透かしを介して、ホストメディアオ
ブジェクトの中にエンコードされた補助データを指す。
　　　【００１７】
　以下の節では、オペレーティングシステム、インターネットブラウザ、及び他のアプリ
ケーションで上記機能を利用する（ハードウェア装置、ソフトウェア、ハードウェアとソ
フトウェアの組み合わせのいずれでも実装される）方法を要約する。
　　　【００１８】
オペレーティングシステム及び他のアプリケーションとの透かしデコーダの統合
　　　【００１９】
オペレーティングシステムの場合
　透かしデコーダはオペレーティングシステムのファイルブラウザ構成要素に統合される
場合がある。デコーダによってファイルブラウザは透かしを抽出し透かしイネーブルメデ
ィアオブジェクトについてのメタデータを検索できる。ユーザーがファイルをブラウズす
る際に、透かしを検出する為に透かしデコーダがフォアグラウンドタスク又はバックグラ
ウンドタスクとして自動的に又はユーザー起動で作動する場合がある。ブラウザは透かし
を発見する際に、透かしに関連するアプリケーション（単数又は複数）により指示された
通りにメディアオブジェクトの表象に注釈を付ける。インプリメンテーションに依存して
、ブラウザは次にオブジェクトに関連する付加的な情報や動作を透かしを介して検索し、
それに応じてメディアオブジェクトの表象に注釈を付ける場合がある。例えば、ブラウザ
は、透かしを介してリンクされた情報の記述や動作による注釈（例えば、簡潔な記述又は
ｈｔｔｐリンクの少なくとも一方）をメディアオブジェクトに付けたり、実際の情報や動
作による注釈をオブジェクトに付けたりする。
　　　【００２０】
　透かしを検出するプロセス及び透かしを介して情報や動作を参照するプロセスは、ユー
ザーに見えないように実装される場合がある。例えば、ファイルブラウザは、透かし検出
プロセス又は情報検索プロセスへの介入をユーザーに要求することなく、透かしリンクを
介して得られる情報又はオプションを表示する。
　　　【００２１】
　或いは、ファイルブラウザは、透かしのペイロードによりトリガされる透かし検出及び
処理の様々な段階を制御する機会を、ユーザーに付与することもできる。例えば、ユーザ
ーはオプションを付与される場合があり、上記オプションは、透かしデコーダがメディア
オブジェクトを操作することを可能にし、透かしのペイロードによりトリガされる動作が
どのように進行するのかを決定する。透かしが検出され次第、例えば、メディアオブジェ
クトに特徴的な音声やロゴ等の標識による注釈を付けることができ、透かしに埋め込まれ
たリンクを介して情報と動作がアクセス可能であることを上記標識がユーザーに知らせる
。ユーザーには、例えば、オブジェクトに関連する目に見えるロゴをユーザーインターフ
ェースで選択することにより、メディアオブジェクトに関連する付加的な情報にアクセス
するオプションがある。音声の「ロゴ」は、ユーザーがオブジェクトを選択する（例えば
、ユーザーインターフェースで図による表示の上にカーソルを通過させる）場合に再生さ



(7) JP 2003-523697 A5 2010.4.30

れる場合がある。
　　　【００２２】
　アプリケーションのユーザーインターフェースには、透かしリンク並びに関連情報と動
作の存在をユーザーに知らせる様々な図の効果又は音声の効果の少なくとも一方による注
釈を付けられることがある。透かし検出プロセスやメタデータ検索プロセスの別の段階を
知らせる為に、ユーザーインターフェースでの変化が利用されてもよい。例えば、まず透
かしの存在を検出すると、デコーダ（又はホストアプリケーション）は単純なロゴやオー
ディオクリップ等の一般的な標識を再生する。その後、透かしを介してリンクされたメタ
データ又は命令の少なくとも一方を適切なメタデータサーバが戻すと、ユーザーインター
フェースはオブジェクトに関連する特定の情報を呈示する。
　　　【００２３】
　サーバはプログラムコードを戻し得る。このプログラムコードは例えばＪａｖａアプレ
ット、ビジュアルベーシックスクリプト、ＸＭＬ又は他の命令のセットの幾つかであり、
ユーザーに情報を呈示し付加的な情報と動作へのリンク（例えば、ウェブサイト、他のコ
ンテンツ、他のプログラムコードへの、ＵＲＬやホットリンク）を提供する。上記コード
を受け取り次第、クライアントコンピュータや装置は上記コードを実行する。クライアン
トは一般に、透かしリンクをデコードしサーバへのリンクに基づく要求を出したコンピュ
ータや装置である。上記コードは、透かしを持つメディアオブジェクト及び関連するメデ
ィアオブジェクトのレンダリングの制御を含む様々な機能を実行し、うち幾つかの機能は
リンクされたメタデータにより戻され得る。サーバは、メディアオブジェクト又は他の関
連する媒体信号が透かしを持つメディアオブジェクトと同時に再生されるようデコード即
ち解読することを制御する為に、コードを戻し得る。加えて、サーバは、局地的に実行さ
れるライセンスプログラム又は遠隔のライセンスコンピュータ（例えば、インターネット
上のライセンスサーバ）の少なくとも一方でユーザーが電子的にライセンスを確立し使用
権利を得られるように、コード又はリンクの少なくとも一方を戻し得る。
　　　【００２４】
　サーバは、（ＵＲＬや命令などを与えることにより）取り込まれる動作を定義するＸＭ
Ｌ等のデータを戻し得る。上記のような動作の定義を受け取るクライアントコンピュータ
や装置は、動作を実行したり、ユーザーの入力（例えば、コンピュータのユーザーインタ
ーフェースでオプションのグラフィック表示をクリックする、音声認識エンジンを介して
ボイスコマンドに応答する、など）に応えて実行されるオプションとして動作をユーザー
に呈示し得る。
　　　【００２５】
　ユーザーインターフェースでオブジェクトのグラフィック表示を選択することで、ユー
ザーはリンクされた情報や動作にアクセスできる。例えば、メタデータや動作がオブジェ
クトにリンクされているかどうかを決定する為に、或いはリンクされた動作やメタデータ
の検索を起動する為に、ユーザーはオブジェクトを表すアイコンやレンダリングされたオ
ブジェクトの一種（例えば画像）を「クリックする」ことができる。
　　　【００２６】
　透かしデコーダは、周期的な間隔でのイベントに応えて又はユーザーの要求に応えて特
定位置（例えば、ディレクトリ、ハードディスクドライブなど）でのメディアオブジェク
ト中の透かしの存在を検索するように設計され得る。例えば、透かしデコーダはファイル
検索ユーティリティと同様に、メディアオブジェクトファイルから又はファイルのグルー
プから透かしリンクを抽出する為にユーザーが呼び出すユーティリティサービスとして実
装される。別の例として、オペレーティングシステムは、選択された記憶領域（例えばハ
ードディスクドライブ）内の任意のタイプの全ファイルに対して立ち上げ時にデコーダを
呼び出すように設計され得る。更にオペレーティングシステムは、メディアオブジェクト
中の透かしリンクを周期的に検査するためにデコーダをバックグラウンドユーティリティ
として実行し得る。タイマ経過時又は所定の時間間隔で透かし検出をトリガする為にタイ
マサービス又はクロックサービスが使用され得る。更にオペレーティングシステムは、例
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えばファイルのダウンロードやファイルの保管などの、所定のイベントが生じるとデコー
ダを実行し得る。上記のようなイベントに応じてデコーダをトリガすることで、オペレー
ティングシステムが実行されているシステムや装置にメディアオブジェクトが入力される
場合及びメディアオブジェクトが編集される場合は常に、確実にメディアオブジェクトが
検査されることをオペレーティングシステムが保証する。
　　　【００２７】
　透かしデコーダの効率を改善する為に、ファイルシステムは、何時どのメディアオブジ
ェクトが透かしについて検査されたのかを追跡する方式を実装し得る。１つの上記方式は
、各メディアオブジェクトが検査されたか、各メディアオブジェクトが透かしを持つかど
うか、持つ場合は透かしがいつ検出されたかを示す為に、属性を各メディアオブジェクト
に割り当てる。その後、デコーダは、検査されていなかったメディアオブジェクト又は変
更されたメディアオブジェクトのみを検査する為に、又は最新の検査から任意の期間が経
過したメディアオブジェクトについてのみ検査する為に、上記情報を利用する。メディア
オブジェクトが変更されるたびに、新しいオブジェクト及び変更されたオブジェクトのみ
が再検査されることが確実になるよう、マークが検査されたことを示す属性はリセットさ
れ得る。
　　　【００２８】
　概念を説明する為に、ウィンドウズ（登録商標）オペレーティングシステムのインプリ
メンテーションを考察する。図１は、透かしの埋め込みやメディアオブジェクトの読み取
りをサポートするウィンドウズエクスプローラユーザーインターフェースの拡張機能の例
を示す。メディアオブジェクトファイルは一般に、ウィンドウズエクスプローラファイル
ブラウザのユーザーインターフェース１０２のアイコン１００で表現される。カーソルを
ファイルアイコン１００の上に位置付けながらマウスを右クリックすることで、ユーザー
は選択されたメディアオブジェクトに関連するオプションのコンテキストメニュー１０４
にアクセスできる。
　　　【００２９】
　上記の「透かしを意識した」ファイルブラウザは、「透かしを読み取る」又は「透かし
」等のオプションのリスティングによりコンテキストメニューのオプションを増やす。ユ
ーザーがカーソルを「透かしを読み取る」オプションの上に位置付けると、オペレーティ
ングシステムは透かしデコーダをメディアオブジェクト上に呼び出す。透かしデコーダは
、メタデータデータベースにアクセスし、透かしリンクに関連するデータベースから項目
を検索する為に、透かしリンクを抽出しネットワーク通信ソフトウェアと協調して作動す
る。ファイルブラウザは上記項目をウィンドウ１０６に表示する。
　　　【００３０】
　メタデータデータベースにアクセスするには様々な方法がある。メタデータは局地的に
（同一の装置にメディアオブジェクトとして）ローカルエリアネットワークに又は広域ネ
ットワークに記憶され得る。インターネット等のコンピュータネットワークの遠隔コンピ
ュータにデータベースが配置されている場合は、データベースと接続する為にネットワー
ク通信ソフトウェアが使用され得る。
　　　【００３１】
　選択されると、「透かし」オプションは、情報の読み取り及び埋め込みの為の更なるオ
プション（「情報を読み取る．．．」及び「情報を埋め込む．．．」）を表示する。画像
情報１０６とラベル表示されたウィンドウは、画像に埋め込まれた透かしリンクを介して
画像に関連するメタデータと動作を表示する。上記の例では、ウィンドウ１０６は画像の
サムネイル、画像属性（例えば、幅、高さ、解像度、ピクセルあたりのビット数）、付加
的な情報と動作（リンク１１４、１１６の関係する画像の検索など）への一連のＨＴＭＬ
リンク１０８～１１６を表示する。
　　　【００３２】
　透かしを介してリンクされる項目を表示する別の方法は、図２に示す付加的なプロパテ
ィページに項目を挿入することである。ファイルブラウザを実行している間は、カーソル
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をメディアオブジェクトのアイコンの上に位置付けながらマウスを右クリックすることで
、ユーザーはプロパティ（図１のオプション１１８）にアクセスできる。プロパティの選
択に応じて、オペレーティングシステムは図２に示すようなプロパティのウィンドウを表
示する。メディアオブジェクトに関連するプロパティページの各々にはタブ（例えば、全
般、画像、透かし、セキュリティ）がある。図２では透かしページが選択されている。図
１のウィンドウ１０６に表示されるオプションと同様に、透かしページは付加的な情報や
動作への一連のＨＴＭＬリンク２０２～２１０をリスティングする。選択されると、潜在
的なＵＲＬの情報を検索する為にリンクはインターネットブラウザを呼び出す。検索２０
８～２１０のような動作については、リンクはメディアオブジェクトの属性等の付加的な
パラメータをＵＲＬでサーバに渡し、次にサーバは上記パラメータを用いて検索を実行し
結果をインターネットブラウザに戻す。
　　　【００３３】
　ファイルが透かしを持つデータを含むことを反映させるその他の方法は、ファイルの透
かしの存在を示す為に、グラフィックの「透かし標識」アイコンをファイルのアイコンに
重ね合わせることである。
　　　【００３４】
　態様は変化する場合があるが、図１及び図２に示した例はウィンドウズエクスプローラ
ファイルブラウザのシェル拡張機能である。デコーダはウィンドウズエクスプローラのＣ
ＯＭオブジェクトクライアントとして実装される。ＣＯＭオブジェクトクライアントはオ
ペレーティングシステムにシェル拡張ハンドラとして登録されている。図１はコンテキス
トメニューを示し、図２はプロパティページハンドラを示す。
　　　【００３５】
　別の可能な態様は、メタデータオプションを受け取り表示するメタデータ検索アプリケ
ーションを起動する為にシェル実行コマンドを利用するシェル拡張機能の実装である。上
記インプリメンテーションは、ファイルブラウザユーザインタフェースにコンテキストメ
ニューの拡張などの拡張機能を増設する。ユーザーがファイルブラウザユーザインタフェ
ース内でメディアファイルオブジェクトを選択すると、任意のタイプのメディアオブジェ
クトに関連するメタデータ検索プログラムを起動する為に、ファイルブラウザユーザイン
タフェースはコンテキストメニューをオプションと共に表示する。多数の動作が上記オプ
ションに結び付けられ得る。１つの動作はメタデータ検索アプリケーションプログラムの
起動である。もう１つの動作は選択されたオプションを実行するメディアプレーヤの起動
である。もちろん、両方の動作をマルチタスクオペレーティングシステムで同時に起動可
能である。
　　　【００３６】
　メタデータ検索アプリケーションの１つの例は、透かしメッセージを抽出しオブジェク
ト識別子をメッセージからメタデータサーバへ転送する透かしデコーダであり、メタデー
タサーバはその後メタデータを戻す。前述のように、検索アプリケーションは、透かしが
既に抽出されてメタデータの検索に最近使用されている場合は、オブジェクト識別子を透
かしから抽出する必要はない。代わりに、検索アプリケーションはメタデータと動作のユ
ーザーへの表示へと移行できる。
　　　【００３７】
　検索アプリケーションを起動する為に、シェル実行コマンドはメディアオブジェクトの
名前及び位置を検索アプリケーションに渡す。検索アプリケーションは、リンクされたメ
タデータと動作を表示する為に、それ自信のユーザーインターフェースを呈示することが
でき、又は、リンクされたメタデータと動作をファイルブラウザに渡して、当該ファイル
ブラウザがその後プロパティページやコンテキストメニュー等の拡張の内部でメタデータ
と動作を表示することができる。検索アプリケーションは、透かしをデコードする又はメ
タデータサーバからのメタデータの更新を要求する前に許可を願い出るようユーザーに促
す場合がある。更に、検索アプリケーションは、ウェブサーバのメタデータの要求を出し
、また、サーバから戻されたメタデータと動作をＨＴＭＬ文書で表示する為に、インター
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ネットブラウザ等の１つ以上の他のアプリケーションを起動し得る。
　　　【００３８】
　上述のアプローチは画像や映像や音声のファイルを含む様々なメディアオブジェクトフ
ァイルに対し実装できる。更に、オブジェクト識別子は透かしで挿入される必要はないが
、その代わりにメディアオブジェクトファイルのどこかほかの場所、例えばファイルヘッ
ダ等に置かれる場合がある。
　　　【００３９】
ブラウザの場合
　透かしデコーダはインターネットブラウザアプリケーションに統合される場合もある。
ファイルブラウザのように、インターネットブラウザはローカルコンピュータで又はネッ
トワーク全体にわたってファイルのディレクトリをブラウズできる。マイクロソフト社の
インターネットエクスプローラやネットスケープナビゲータのような市販されているブラ
ウザは一般に、ＨＴＴＰやＦＴＰのような転送プロトコルをサポートし、ＨＴＭＬ、Ｊａ
ｖａ、ビジュアルベーシック、スクリプト（例えば、Ｊａｖａスクリプト、ビジュアルベ
ーシックスクリプト等）を含むコードを解釈又はコンパイルする為に付加的な構成要素を
持つ。更に、インターネットブラウザはコンピュータ又は他の装置のユーザーインターフ
ェースでの表示の為にＨＴＭＬを構文解析してレンダリングできる。
　　　【００４０】
　透かしデコーダのインターネットブラウザへの統合を説明する為に、以下の例を考察す
る。インターネットブラウザがウェブページをインターネット上のメディアオブジェクト
と共にダウンロードし構文解析する際、インターネットブラウザは上記オブジェクトのリ
スティングを保存しオブジェクトを透かしの存在について検査する。リスティングにおい
て、インターネットブラウザは、オブジェクトの表象及び場合によってはメディアオブジ
ェクトが発生されたＵＲＬ等の他のデータに、透かしの存在を反映させる為に透かしによ
る注釈を付ける。メディアオブジェクトの目に見える表象を呈示するアプリケーションウ
ィンドウ（例えばアプリケーションバー）を見ることで、ユーザーはリスティングにアク
セスし得る。画像については、メディアオブジェクトを表現する１つの方法は、画像のサ
ムネイルの使用による。画像及び他のオブジェクトは、グラフィックのアイコン、テキス
トの記述、又はその両方で表現され得る。
　　　【００４１】
　透かしオブジェクトは、特徴的な音声やロゴのような、目に見える標識や音声の標識に
より区別され得る。ユーザーは、幾つかのやり方で透かしイネーブルオブジェクトの表象
を選択することで、メディアオブジェクトに関連するメタデータや動作を見る。例えば、
ユーザーは、透かしを介してオブジェクトにリンクされたメタデータや動作のメニューに
アクセスする為に、サムネイル、アイコン、ロゴ、又はテキストの記述をクリックできる
。
　　　【００４２】
　透かし入りオブジェクトを示す他の方法は、ユーザーがグラフィカルユーザインタフェ
ースに表示された透かし入りオブジェクト又はオブジェクトの表象の上にカーソルを通過
させる際に、ソフトウェアアプリケーションのグラフィカルユーザインタフェースにおけ
るカーソルの体裁を変えることである。カーソルを変える１つの方法は、カーソルを通常
のポインタから、検出された透かしオブジェクトのタイプに関連する特徴的なグラフィッ
クアイコンへと変えることである。他の方法は、一連のフレームにわたりカーソルが何ら
かの他の形状又は図によるデザインにモーフィングするように、カーソルを動画化するこ
とである。同様に、ユーザーインターフェースは、ユーザーが透かし入りオブジェクトの
上にカーソルを通過させる際に、透かし入りオブジェクトの外観を変えることができる。
更に、ユーザーインターフェースは、ユーザーがオブジェクトの上にカーソルを通過させ
る際に、透かしを含むことを知らせる為に特徴的な音声を生成できる。
　　　【００４３】
　米国特許出願０９／１６５，１４２号が、ＨＴＭＬページの画像からの透かしをデコー
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ドし、透かしの存在を示すロゴによる注釈を画像に付ける方法の例を提供する。上記出願
は、メディアオブジェクトの表象（画像のサムネイル）をブラウザのアプリケーションウ
ィンドウに呈示する方法を記載する。上記のアプリケーションウィンドウの１つは、イン
ターネットのウェブページ又はその他の所をブラウズ中に発生した画像のヒストリを呈示
する画像のサムネイルを表示する為に利用され得る。ユーザーは、画像を個別の「ブック
マーク（ｂｏｏｋｍａｒｋ）」又は「お気に入り（ｆａｖｏｒｉｔｅｓ）」リストに追加
する為に、画像をクリックし得る。別のアプリケーションウィンドウは、ブックマークリ
ストの画像のサムネイルを表示する為に利用され得る。画像又は画像の表現を選択するこ
とで、ブラウザは選択された画像に関連するネットワーク資源にリンクする（例えば関連
ＵＲＬを介して）。上記ネットワーク資源は画像が生成されたウェブページである場合が
ある。一方、資源は画像に埋め込まれた透かしリンクを介して参照されたウェブページで
ある場合もある。透かしメッセージは、ＵＲＬ又はウェブページ等のネットワーク資源の
ＵＲＬを捜す為に利用されるオブジェクト識別子をエンコードする場合もある。例えば、
ＵＲＬは所有者のウェブページ又はライセンスサーバにリンクしてもよい。
　　　【００４４】
　米国特許出願０９／１６５，１４２号に記載の方法は、映像信号や音声信号のような他
のメディアオブジェクトに応用してもよい。
　　　【００４５】
　メディアオブジェクトに透かしを介してリンクされたメタデータと動作にユーザーがア
クセスすることを可能とする１つの方法は、メタデータと動作をインターネットブラウザ
のユーザーインターフェースのメニューに表示することである。図３は、メディアオブジ
ェクトに関連するメタデータと動作をインターネットブラウザのユーザーインターフェー
ス３００に表示する方法の例を示す。ブラウザリスナープログラムは、いつウェブページ
がダウンロードされたかを示すイベントをインターネットブラウザから受け取る。リスナ
ーはブラウザからウェブページのメディアオブジェクトの単数又は複数のアドレスを要求
する。アドレスはメディアオブジェクトがメモリ（メインメモリ、仮想メモリ、キャッシ
ュ等）のどこに存在するかを示す。リスナーは透かしデコーダをメディアオブジェクト又
はオブジェクト上に呼び出し、透かしデコーダにメモリのオブジェクトのアドレスを渡す
。
　　　【００４６】
　透かしを発見すると、リスナーはハンドラプログラムをメモリのウェブページに挿入す
る。上記ハンドラプログラムは、透かしの存在を示し情報と動作へのホットリンクを提供
するロゴ又は他の標識をユーザーに呈示する役割を担う。例えば、図３の標識は、ブラウ
ザのユーザーインターフェースで透かし入り画像オブジェクトのレンダリングの一種３０
４に重ね合わされたロゴ３０２である。
　　　【００４７】
　ユーザーがロゴの上にカーソルを通過させて選択する際に、図４に示すように、ロゴに
関連するハンドラプログラムはオプションのメニュー４００を表示する。リスナープログ
ラムは、メタデータサーバ（例えば、局所的なサーバ又は遠隔のサーバ）と接続し、透か
しから抽出されたオブジェクト識別子をサーバに渡し、関連する項目をサーバから受け取
ることにより、上記オプションを検索する。上記項目は、メディアオブジェクトに関係す
るウェブページへのＵＲＬリンク、メディアオブジェクトに関する情報、ライセンスサー
バ等の動作へのリンクを含む。
　　　【００４８】
　特定のインプリメンテーションは変化する場合があるが、図３及び図４に示した例は、
マイクロソフト社のインターネットエクスプローラブラウザへの文書閲覧拡張機能を利用
して実装される。マイクロソフトのダイナミックＨＴＭＬは、インターネットエクスプロ
ーラリスナープログラムがＨＴＭＬ文書を変更するコードを挿入することを可能とするイ
ンターフェースを提供する。上記インターフェースを利用して、リスナープログラムは、
表示を制御し入力に応答するＪａｖａスクリプトを、図３に示す画像に重ね合わされたロ
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ゴへ挿入する。
　　　【００４９】
　幾つかのアプリケーションでは、メディアコンテンツ及びウェブサイト開発者が透かし
リンクに関連する機能を選択的にイネーブル又はディセーブルにする事を望む場合がある
。上記特徴を実装する１つの方法は、メディアオブジェクトのコンテナ（例えばＨＴＭＬ
）として動作するメディアオブジェクトファイル又は何らかの他のファイルを制御パラメ
ータ（ヘッダファイルのフラグなど）を含むように変更することである。上記制御パラメ
ータは、透かしイネーブルメディアオブジェクトの存在を示し、透かしリンクがイネーブ
ルかディセーブルかを示す。制御パラメータは、特に消されない限り或いは逆の場合でな
い限り、デフォルトがアクティブであるように設計され得る。コンテンツ開発者がウェブ
サイト等の幾つかのマルチメディア作品にオブジェクトを組み込む場合、コンテンツ開発
者は制御パラメータを介して透かしリンクをディセーブルにする事を選べる。編集ツール
並びに他のアプリケーションプログラム及び装置は、透かしリンクをディセーブルにする
よう特に指示されない限り、フラグを表示するよう設計され得る。
　　　【００５０】
　他のアプリケーションでは、関連するメタデータへの永続的なリンクとして透かしが作
用することが重要である。メディアオブジェクトは、別のシステムの中を移動する、コー
ド化又はデコードの少なくとも一方をなされる、変更される、などの際に、メディアオブ
ジェクトファイルに記憶された従来のメタデータを失う。上記の場合は、透かしは変換の
様々な形式（例えば、デジタルからアナログへの変換、アナログからデジタルへの変換、
圧縮など）に強いので、透かしリンクはメタデータを復元する為に利用され得る。
　　　【００５１】
　透かしを介して利用可能になる機能を選択的に制御する他の方法は、ユーザーがメディ
アオブジェクトでの透かしのデコードをイネーブル又はディセーブルにすることを可能に
することである。
　　　【００５２】
　更に透かしはブラウザのファイルキャッシュシステムの属性として利用可能である。上
記によりキャッシュブラウザアプリケーションは、本願全体を通して記載されているよう
に、キャッシュに保存されたファイルのうちどれが透かしを持つのかを識別でき、透かし
に埋め込まれた情報に関連する機能を実行できる。
　　　【００５３】
他のアプリケーションの場合
　以上に略述した特徴は、メディアオブジェクトを処理する任意のソフトウェアアプリケ
ーションや装置に実装できる。例えば、メディアオブジェクトデータベースマネージメン
トシステムが同様の機能を実装する場合がある。デジタル資産マネージメントシステム及
びデジタル権利マネージメントシステムが、メディアオブジェクトの利用を追跡し制御す
る為に透かしイネーブルリンクを使用する場合がある。
　　　【００５４】
　ワードプロセシング、スプレッドシート、プレゼンテーションプログラム、メディアオ
ブジェクト編集ツール等の、メディアオブジェクトに直面する他のアプリケーションは全
て、メディアオブジェクトを付加的な情報と動作にリンクする為に、以上に略述した特徴
の一種を幾つか利用できる。
　　　【００５５】
　多くのアプリケーションプログラムは、本願に記載の技術を用いて拡張されたファイル
ブラウザ機能を持つ。例えば、ファイルオブジェクトをブラウズする為にファイルを開く
（ＦｉｌｅＯｐｅｎ）コマンドがよく使用される。上述のコンテキストメニュー拡張機能
及びプロパティページ拡張機能が、ファイルをブラウズするサービスを提供するアプリケ
ーションの為に実装され得る。
　　　【００５６】
　更に透かしエンコード機能及び透かしデコード機能が、Ｎａｐｓｔｅｒ、Ｇｎｕｔｅｌ



(13) JP 2003-523697 A5 2010.4.30

ｌａ、Ｆｒｅｅｎｅｔ、Ｓｃｏｕｒ等のようなピアツーピアファイル共有システム等のフ
ァイル共有システムに統合され得る。ファイル共有システムでは、コンピュータネットワ
ークで相互に接続された多くのクライアントコンピュータでファイル共有ソフトウェアが
実行される。上記ソフトウェアは、当該ソフトウェアが実行されるコンピュータとネット
ワークを介して相互に接続された他のコンピュータとでの共有に利用可能なファイルを追
跡する。ファイル共有ソフトウェアは、ファイル転送（ファイルのコンピュータへのアッ
プロード及びダウンロード）を制御し、ファイルが完全でウイルスがないことを確認し、
ファイル共有システムでファイルの検索に利用されるメタデータを移送し、使用権利を得
たりファイル又は関係する製品やサービスの知的所有権を購入する為の付加的な情報及び
機会へのリンクを移送する為に、透かし又は他の形式でファイルに埋め込まれたデータを
利用し得る。上記機能にアクセスする為に、ファイル共有ソフトウェアは、透かし又は埋
め込まれた他のデータをデコードするソフトウェアを含む。上記機能を挿入し変更する為
に、ファイル共有ソフトウェアは、透かし又は埋め込まれる他のデータをエンコードする
ソフトウェアを含む。上記アプリケーションのより多くの情報については、参照して以上
に組み込まれる２０００年７月２０日提出の米国特許出願０９／６２０，０１９号におけ
る「Ｕｓｉｎｇ　Ｅｍｂｅｄｄｅｄ　Ｄａｔａ　ｗｉｔｈ　Ｆｉｌｅ　Ｓｈａｒｉｎｇ」
を参照されたい。
　　　【００５７】
コンテキストセンシティブ透かしリンク
　透かしを介してメディアオブジェクトにリンクされた動作及び情報はコンテキストセン
シティブである場合がある。「コンテキスト」の幾つかの例は、アプリケーションコンテ
キスト（例えば、オブジェクト上で作動しているアプリケーションプログラムのこと）、
オブジェクト位置コンテキスト（ユーザーに相対的にオブジェクトが存在する場所）を含
む。例えば、ユーザーがオブジェクトを編集ツールで操作する時は、ワードプロセシング
文書、スプレッドシート、プレゼンテーション等の文書へのオブジェクトの挿入とは対照
的に、リンクの動きは異なる場合がある。更に、透かしリンクの動きは、イントラネット
で又はインターネットでオブジェクトがユーザーに相対的に局地的かどうかに基づいて変
化する場合がある。
　　　【００５８】
　デコーダアプリケーションは、メディアオブジェクトのコンテキストに応じて、異なる
メタデータ又は処理動作にリンクし得る。上記機能を実装する為に、透かしデコーダはコ
ンテキスト情報をメタデータデータベースに提供し、メタデータデータベースは次にコン
テキスト特定メタデータを提供するか、又はコンテキスト特定動作を起動する。例えば、
オブジェクトが編集ツールによって編集された場合は、デコーダは、透かしから抽出され
たリンクに加えて編集ツールについての情報をデータベースに提供する。同様に、デコー
ダは、ユーザーのコンピュータに対してオブジェクトが存在する場所を示すコンテキスト
情報を提供し得る。コンテキスト情報をキーとして利用して、メタデータデータベースは
コンテキストに関連するメタデータを戻す、又はコンテキストに関連する処理動作を起動
する。
　　　【００５９】
　コンテキストセンシティブな挙動を実装する別の方法は、透かしにリンクされた動作や
情報の呈示をメディアオブジェクトのコンテキストに基づいてデコーダに制御させること
である。コンテキストがアプリケーションによって定義されている場合は、上述のアプロ
ーチは、リンクされたメタデータと動作の全てにアプリケーションをアクセスさせ、リン
クされた動作や情報のユーザーへの呈示をアプリケーションに制御させることと似たよう
なものである。上記のシナリオでは、メタデータデータベースは少なくともリンクされた
情報や動作の記述子を戻し、アプリケーションはコンテキストに基づいて応用する情報や
動作のサブセットのどれかを選択する。コンテキストがオブジェクトの位置によって定義
されている場合は、デコーダは同様な方法で動作する。例えば、デコーダはリンクされた
動作や情報のサブセットをコンテキストに基づいて選択する場合がある。
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　　　【００６０】
　コンテキスト情報の特定の例は、インターネットで“クッキー（ｃｏｏｋｉｅ）”技術
を利用してユーザーのコンピュータによりウェブサーバに供給されたユーザー情報である
。まず、ユーザーのコンピュータは、画像や音声や映像の信号などのメディアオブジェク
トからの透かしをデコードする。その後ユーザーのコンピュータは、ユーザー情報を含む
クッキーと共に、透かしから抽出された情報をメタデータサーバ又はルータ（一般にサー
バと呼ぶ）に送信する。サーバは、ユーザー個人専用の情報や動作を捜す為に、クッキー
からのユーザー情報をメディアオブジェクトの透かしから抽出された情報と共に操作する
。メタデータサーバは、例えば、クッキーを構文解析し、情報を参照したりネットワーク
資源（ウェブページのＵＲＬ）へとアドレス指定したりする為に、クッキーの情報に関係
するデータベースでクッキーを利用する。サーバは更に、透かし入りオブジェクトに関係
する情報やリンクのサブセットを捜す為に、透かし情報を利用することにより関係する情
報やリンクを制限する。その後、サーバやデータベース操作で参照された他のネットワー
ク資源は、ディスプレイや音声出力装置でのレンダリングの為に関連する情報をユーザー
のコンピュータに戻す。上記アプローチは、戻される情報を、ユーザーの関心を引きそう
な特定のニュース、広告、コンテンツなどに限定する為に利用可能である。同様の効果は
、クッキー情報として同様な方法で利用されるユーザーのプレファレンスを供給するよう
ユーザーのコンピュータをプログラムすることで実現する。
　　　【００６１】
多様なタイプの透かしのサポート
　透かし技術が普及するに伴い、メディアオブジェクトが、各々が透かしエンコーダ及び
透かしデコーダのセットに関連する、異なるタイプの透かしを持つ場合がある。各々に異
なるタイプの透かしに対応する為に、デコーダは各々に異なる透かしプロトコルをサポー
トするように設計可能である。透かしプロトコルは、任意のタイプの透かしをデコードす
る方法を指定するキー及び他のパラメータを提供する。或いは、一般的なアプリケーショ
ンプログラムインターフェース（ＡＰＩ）が、各々に異なるコア透かしエンコーダ及びコ
ア透かしデコーダソフトウェアモジュールや装置用に指定され得る。上述の方式により、
透かしエンコーダ機能及び透かしデコーダ機能を呼び出し依然として透かしプロトコル又
はコア透かし方法の少なくとも一方から独立している多くの各々に異なるタイプのアプリ
ケーションや装置の開発が容易になる。
　　　【００６２】
　各々に異なるコア透かし方法をサポートする為に、ユーザーは各々に異なるコア透かし
エンコーダモジュール又はデコーダモジュールの少なくとも一方の２つ以上をインストー
ルする場合がある。例えば、コアモジュールがプラグイン又はダイナミックリンクライブ
ラリとして実装される場合がある。モジュールをインストールすると、インストレーショ
ン処理は、透かしのタイプがサポートされていることを反映させる為に、ウィンドウズオ
ペレーティングシステムのレジストリ等のレジストリを更新する。上記のように、各々に
異なるタイプのメディア用の透かしデコーダや単一タイプのメディア用の各々に異なるタ
イプの透かしデコーダがサポートされる場合がある。
　　　【００６３】
　メディアオブジェクトが未知のタイプの透かしを含む場合は、メディアオブジェクトフ
ァイルは、例えばファイルヘッダのパラメータを通じて、透かしのタイプを指定すること
がある。ファイルブラウザ、又はコア透かしモジュールの他のクライアントは、タイプパ
ラメータをメディアオブジェクトから抽出しＡＰＩを介して上記パラメータ及びメディア
オブジェクトへの参照をコアモジュールに渡すことで、適切なデコーダを呼び出す場合が
ある。ＡＰＩは要求を適切なコアモジュールへとルーティングし、次に上記コアモジュー
ルは透かしメッセージを抽出しＡＰＩに戻す。ＡＰＩは要求しているアプリケーションに
メッセージを渡す。
　　　【００６４】
　タイプパラメータが利用できないイベントでは、オブジェクトを処理するアプリケーシ
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ョンや装置は、何らかのプロトコルが存在するかを検査する為に、サポートされている透
かしプロトコルの全てを徹底的に列挙する場合がある。メディアやファイルの任意のタイ
プ用透かしプロトコルは、装置やアプリケーション（例えば、オペレーティングシステム
のレジストリ）に登録される場合がある。各プロトコルを検査する為に、アプリケーショ
ンは、プロトコルに関連する透かしが存在するかどうかを上記のプロトコルについて決定
する透かしスクリーニングプロセスを呼び出す。
　　　【００６５】
メディアオブジェクトのブランド化
　透かしは、他のサービスへの電子的なアクセスを容易にすることに加え、「ブランド化
（ｂｒａｎｄｉｎｇ）」を確立する為に利用できる。上記のブランド化アプリケーション
では、クライアントの透かしデコーダイネーブルアプリケーション又は装置は、オブジェ
クトからの埋め込まれた透かしメッセージを読み取り、サムネイル画像（例えばブランド
の「ブランド画像」）等のデジタルのロゴにアクセスする為に透かしメッセージを利用す
る。デコーダイネーブルアプリケーションは、透かしメッセージから得たオブジェクト識
別子をサーバ（インターネット上のメタデータサーバ等）に送信し、サーバは応じてロゴ
を返す。アプリケーションは次にロゴをレンダリングし、ロゴは望ましくは、クライアン
トコンピュータや装置のユーザーインターフェース上でメディアオブジェクトのレンダリ
ングの一種又はメディアオブジェクトのグラフィック表現に重ね合わせられる。
　　　【００６６】
　幾つかのシナリオでは、サーバは更に、汎用の「使用権利」サーバ又はメディア所有者
に保持された特定用途向けの「使用権利」をポイントするアドレス（例えばＵＲＬ）を戻
す。インターネットコンテキストでは、サーバは関係するウェブサイトへの１つ以上のリ
ンクを戻し得る。接続権利及び共同のブランド化サービスはインターネット上の中央サー
バを介して提供され得る。
　　　【００６７】
　動作及びメタデータにリンクする為にオブジェクト識別子を利用して、透かしイネーブ
ルアプリケーションは、ブランド化サービス及び使用権利サービスを拡張する多数のオプ
ションを持つ。アプリケーションは、オブジェクト識別子に関連する「更新可能な」使用
権利を表示可能である。目に見えるメディアオブジェクトでは、アプリケーションは、レ
ンダリングされたオブジェクトの一部の上に（例えば、映像のフレームの角に、所定の時
間ごとに周期的に）目に見えるように重ね合わせられたロゴ、又はメディアオブジェクト
の再生が開始する前のスプラッシュスクリーン起動の際に表示されたブランド化されたロ
ゴを表示し得る。ブランド化情報を目立たないようにする為に、メニューを通じた要求と
同時に（例えば、オブジェクトの表現又は「ヘルプ」メニューをユーザーがクリックした
時に）ブランド化情報がアクセス可能になる場合がある。
　　　【００６８】
　ブランド化サービスは、コンテンツ所有者のホームページ又はライセンスサーバへのホ
ットリンク等の付加的な機能により、著作権通知の概念を実質的な常に存在するブランド
化の機会へと変換する。ブランド化サービスは、透かしペイロードのコピーマネージメン
ト命令等の他の透かしイネーブル機能と組み合わされる場合があり、上記透かしペイロー
ドは、例えばオブジェクトが再生されるか、コピーされるか（可能なコピーの数）、書き
込まれるか、他の装置又はシステムに転送されるか、などを示す制御パラメータである。
使用を制御する上記命令の提供に加えて、透かしペイロードは消費者に付加価値を提供し
（例えば、メディアオブジェクトに関連する付加的な情報やサービスにリンクする）、確
実にメディアオブジェクトを良好にラベル表示し再生中にブランド化する。
　　　【００６９】
　複雑なブランド化ホットリンク、使用権利サービス、コンテキストセンシティブリンク
の追加は、上記特徴をサポートするソフトウェアプログラム、メタデータ、プログラム及
びメタデータへのポインタと、透かしリンクを関連させることでなされる場合がある。上
記特徴の追加は、メディアオブジェクト識別子の受け取りに応じて実行される又は戻され
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る動作又はメタデータの少なくとも一方のリストに上記特徴が加えられることで、メタデ
ータサーバでなされる場合がある。更に、デコーダイネーブルアプリケーションは、各々
に異なるサービス又はメタデータのセットをオブジェクト識別子に提供する２つ以上のサ
ーバにメディアオブジェクト識別子を送るようプログラムされる場合がある。
　　　【００７０】
メタデータの集合
　幾つかのアプリケーションでは、メディアオブジェクトは２つ以上の異なる資源からの
メタデータに関連付けられ得る。メタデータは、メディアオブジェクトを記憶するファイ
ルに記憶され得る。例えば、ＪＰＥＧ２０００、ＴＩＦＦ、ＪＰＥＧ、ＰＳＤのようなフ
ァイルフォーマットは、メディア信号（例えば画像）に加えてメタデータを記憶可能とし
得る。メディアオブジェクトに関連するメタデータ及び命令は、メディアオブジェクトと
同一の装置又は遠隔装置（例えば遠隔データベース）に記憶され得る。上記タイプのアプ
リケーションでは、デコーダは異なる資源の各々からのメタデータを抽出するようにプロ
グラムされ得る。ファイルタイプのメディアタイプは、上記の各々異なる資源からのメタ
データを抽出するようデコーダに信号を送る。一方、透かしメッセージ又はファイルメタ
データは、メタデータの各々異なる資源を列挙し得る。
　　　【００７１】
　上記アプリケーションでは、デコーダの設計は、１つ以上の各々に異なる資源からのメ
タデータを得て、次に全ての情報の集合を呈示するようなされ得る。デコーダは、集合機
能を自動的に実行したり、表示の為にメタデータの所望の資源を選択するようユーザーに
促したりする。
　　　【００７２】
付加的な機能
　透かしメッセージペイロードを利用し、また、他のデータ及び動作への透かしリンクを
利用する多くの特徴が実装される。幾つかの例を以下に強調して示す。
　　　【００７３】
　メタデータ
　メタデータは多くの形式で表され付加的な機能を提供できる。一般に、メタデータはメ
ディアオブジェクトについての情報である。メタデータは更に、実行すべき装置命令や、
情報や命令の参照（オブジェクト、ユーザー、プログラム、又は、データベースに対する
、装置識別子、ＵＲＬ、ポインタ、インデックス、キー等）も含む。装置命令は、例えば
、オブジェクトのレンダリング、デコード、解読または他の処理を制御し得る。一方、命
令は幾つかの補助的機能を提供し得る。
　　　【００７４】
　メタデータの重要なアプリケーションの１つは、所有権情報の提供である。もう一方は
ライセンス条件及び使用権利の提供である。
　　　【００７５】
　メタデータは、ユーザーや他のアプリケーションが使用するメディアオブジェクトの属
性を記述する為に利用可能である。例えば、１つの属性はコンテンツを制限された通りに
指定し、無認可のユーザーに対しアプリケーションがコンテンツをレンダリングするのを
防ぐ。もう一方の属性はオブジェクトを商用に指定し、オブジェクトがレンダリングされ
る前に支払い及びライセンスを捜すようアプリケーションに要求する。
　　　【００７６】
　複数の透かし
　メディアオブジェクトは、２つ以上の透かし又は透かしメッセージを含む場合があり、
透かし又は透かしメッセージの各々は情報や動作の別個のセットに関連付けられている。
例えば、メディアオブジェクトは、クリエータＩＤ、ディストリビュータＩＤ等を含む場
合があり、上記ＩＤはそれぞれ、クリエータやディストリビュータについての情報にリン
クする。
　　　【００７７】
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　オブジェクト生成時、又はオブジェクトが転送された後、コピーされた後、編集された
後に、透かしをメディアオブジェクトに追加する方法は多数ある。１つの方法は、個別の
透かしをメディアオブジェクトの異なる部分にインターリーブすることである。上記方法
はメディアオブジェクトの独立した属性を変更することで達成される。上記文脈では、独
立した、という単語は各透かしが他の透かしの検出の妨害にならないことを意味する。２
つの独立した透かしがメディアオブジェクトの同一の分離しているサンプルを変える場合
があるが、不正な読み取りが全く生じないように変える。
　　　【００７８】
　独立した透かしは、ホストメディア信号の各々に異なる空間的な位置又は時間的位置（
例えば、画像、映像、音声、図によるモデル等）に設置され得る。独立した透かしは各々
に異なる周波数帯や周波数係数に設置され得る。更に透かしは、信号の各々に異なる部分
の信号の独立した特徴、例えば位相、エネルギー、電力等を変調することで独立させられ
る場合もある。
　　　【００７９】
　概念を説明する為に静止画像オブジェクトの例を考察する。独立した透かしの各々は異
なるプロトコルを通じて定義することができ、上記プロトコルは各々に異なる透かしメッ
セージ（例えば、メディアオブジェクトのクリエータ、ディストリビュータ、ユーザー等
についての各々に異なる透かしリンク）のエンコードに利用される。独立した空間的透か
しは、透かしの各々を画像の空間的な位置のユニークなセットにマッピングすることでイ
ンターリーブされ得る。
　　　【００８０】
　同様にして、独立した透かしは、各透かしをユニークな時間的位置にマッピングするこ
とで音声や映像のような時間的データのシーケンスにエンコードされ得る。
　　　【００８１】
　デジタル権利マネージメント
　透かしは、メディアオブジェクトの利用を制御する情報と処理動作にリンクされ得る。
例えば、メタデータは、オブジェクトの知的所有権の所有者をライセンス条件及び条項と
共に示す場合がある。更に、透かしリンク又はメタデータは、オブジェクトの利用を制御
する処理動作、例えばユーザーへの支払い提出要求やデコードキーの交換（例えば、解読
や復元など）をトリガする。オブジェクトのデコードの幾らかは透かしを抽出するよう要
求される場合があるが、ユーザーが適正な使用権利を得るまでコンテンツの残りはエンコ
ード又は暗号化の少なくとも一方をされたままの場合がある。
　　　【００８２】
　デジタル権利マネージメント機能は、メタデータサーバ等のライセンスサーバ又は使用
権利サーバに実装可能である。上記サーバは、透かしメッセージに基づき所有者及びライ
センス条件を決定し、オブジェクト使用の認可の為に要求された動作を実行し、上記動作
は例えば、ユーザーからの支払い情報の電子的な受け取り、ライセンスに対するユーザー
の同意の確立及び記録、トランザクションの詳細の所有者への転送、使用キーのユーザー
への復帰である。ユーザーがメディアオブジェクトを再生したりレンダリングしたりする
際に、透かしデコーダは、例えば使用例、プレーヤの装置ＩＤ、使用時間等の、使用に関
する情報にログする為にメッセージをサーバに送信可能である。
　　　【００８３】
　使用制御用の透かし及びコンテキスト情報
　透かしデコーダは、上記オブジェクトの使用を制御する為に、メディアオブジェクトに
埋め込まれた透かしから抽出した情報に加えてコンテキスト情報も使用できる。例えば、
透かしデコーダのプログラムは、透かしの制御データ及びオブジェクトの存在する装置や
システムから引き出されたコンテキスト情報の制御データに依存して、メディアオブジェ
クトの表現、編集、コピー、転送を制御するようになされる場合がある。例えば、メディ
アオブジェクトが任意ファイルの外部（例えば、特定のウェブページ、コンピュータシス
テム、コンピュータネットワーク等）にある場合は、透かしはデコーダにメディアオブジ
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ェクトのレンダリングを禁止するよう命令し得る。上記の制御データを含む透かしがデコ
ードされた後、デコーダは、特定の操作をイネーブルにする為になくてはならない関連コ
ンテンツ情報を決定する。上記は、操作をイネーブルにする前に、ユーザー識別子、コン
ピュータ識別子、ファイル識別子、記憶メディア識別子、コンピュータ識別子、ネットワ
ーク識別子などの存在を確認するような動作を包含する場合がある。上記識別子は、上記
識別子が識別するエントリに関連して記憶されるか、上記エントリからダイナミックに引
き出される。例えば、ファイル識別子は、ファイルヘッダ又はフッタに記憶されたりファ
イルのコンテンツから引き出され得る。記憶装置識別子は、記憶装置に記憶されたり記憶
装置のコンテンツ又は記憶装置の幾つかの属性から引き出され得る。
　　　【００８４】
　メディアオブジェクトの上記コンテキストセンシティブ制御は、音楽や映画のようなメ
ディアファイルの使用の制御には特に有用であるが、透かしがエンコードされ得る他のタ
イプのメディア信号にも適用される。例えば、上記コンテキストセンシティブ制御は、ウ
ェブページ、コンピュータ、記憶装置（例えばＣＤやＤＶＤ）、ファイル共有ネットワー
ク、加入サービスの支払済み加入者のコンピュータ、関係するメディアオブジェクトの収
集物、などのコンテキストからメディアオブジェクトが削除される際に、メディアオブジ
ェクトのレンダリング、コピー、転送を禁止する為に利用され得る。
　　　【００８５】
　資産マネージメント
　メディアオブジェクトに埋め込まれた透かしは資産マネージメントにおいて役割を果た
す場合がある。オブジェクトが処理される（開かれる、編集される、コピーされる、など
）度に、デコーダを装備するアプリケーションが処理イベントについての情報にログする
。一方、上記アプリケーションはインターネットを介してモニタサーバにトランザクショ
ンイベントを送ってもよい。トランザクションイベントは、オブジェクトについての情報
、例えば上記オブジェクトのＩＤ、ユーザーのＩＤ、使用の時間及び位置、使用の性質（
再生の数）などを指定する場合がある。モニタサーバ又はアプリケーションは、上記トラ
ンザクションイベントをデータベースに記録し、要求に応じて、任意のオブジェクトの使
用又は任意のエントリによる使用についてのレポートを生成する。トランザクション記録
の任意のフィールドは、データベースに照会し特定のレポートを生成する為に使用可能で
ある。
　　　【００８６】
　ディレクトリサービスとの統合
　ライトウェイトディレクトリアクセスプロトコル（ＬｉｇｈｔｗｅｉｇｈｔＤｉｒｅｃ
ｔｏｒｙＡｃｃｅｓｓＰｒｏｔｏｃｏｌ）（ＬＤＡＰ）のようなディレクトリサービスは
、付加的な機能を提供する為に透かしを使用可能又は透かしデコーダと共に動作可能であ
る。ＬＤＡＰは、読み取り、検索、追加、削除などのディレクトリ操作の実行の為に使用
されるネット上のプロトコルである。
　　　【００８７】
　例えば、ＬＤＡＰサービスは、いつ透かしリンクを抽出しメディアオブジェクトの属性
を更新するかを決定する為に使用可能である。例えば、ＬＤＡＰサービスは、メタデータ
サーバから所定時間に透かしデコーダを呼び出しメディアオブジェクトの属性の更新を検
索することで、メディアオブジェクトの属性の周期的な更新を制御し得る。透かしデコー
ダを含む又は透かしデコーダにアクセスするＬＤＡＰ検索フィルタは更に、コンピュータ
中のファイルディレクトリに記憶されたファイル中の透かし入りメディア信号の発見の為
に、提供され得る。
　　　【００８８】
　メディアオブジェクトのプレーヤ及びデリバリの統合
　透かしデコーダは、メディアオブジェクトの再生又は編集の為にソフトウェア及び装置
と共に統合され得る。様々なプレーヤがあり、ほんの少数を挙げてみただけでもＬｉｑｕ
ｉｄ　Ａｕｄｉｏ、マイクロソフト、ＲｅａｌＮｅｔｗｏｒｋｓ等から市販されている。
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上記統合により、メディアオブジェクトにリンクされたメタデータと動作は、プレーヤの
ユーザーインターフェースを通じてシームレスにユーザーへとアクセス可能になる。例え
ば、ユーザーが映像ファイル及び音声ファイルを再生する際に、透かしイネーブルプレー
ヤは、リンクされたメタデータや動作に自動的又はユーザーの選択に際してアクセスし表
示し得る。どちらの場合も、メタデータや動作がオブジェクト識別子を介して遠隔サーバ
から得られることをユーザーが意識する必要はない。更に、上記統合は、いつどこでオブ
ジェクトが再生されても、再生時にコンテンツ所有者がオブジェクトをライセンスや資産
使用制御の情報や動作へリンクさせることを可能にする。本願全体を通して詳述されてい
るように、上記情報と動作の実装は、データや命令をオブジェクト内部の透かしに配置す
る、又はオブジェクト外部のメタデータや動作にリンクする透かしにオブジェクト識別子
を入れることで可能である。
　　　【００８９】
　多くの場合、透かしを介して提供された機能へのアクセスはユーザーに見えないよう行
うことが望ましい。従ってメディアプレーヤは、透かしを介してリンクされた項目がユー
ザーインターフェースに自然な拡張として出現するよう上記項目を表示する為に拡張可能
である。オブジェクトを再生する為にユーザー又は他のプログラムがメディアプレーヤを
呼び出したら、メディアプレーヤは、透かし内部の又は透かしを介してリンクされたメタ
データや動作をメディアプレーヤのユーザーインターフェースの拡張に表示する。
　　　【００９０】
　メディアプレーヤの起動時や何らかの他の時間（例えば、バックグラウンドタスクとし
て、ユーザーの要求に応えて、メディアプレーヤの存在するコンピュータや装置にオブジ
ェクトがロードされた時など）に、上記メタデータや動作は検索され得る。１つのシナリ
オでは、メディアプレーヤはユーザーのオブジェクト再生要求に応えて透かしデコーダを
オブジェクト上に呼び出す。上記シナリオでは、メディアプレーヤはオブジェクトのアド
レスを透かしデコーダに渡し、次に透かしデコーダはオブジェクトに埋め込まれた透かし
のデコーダを試みる。透かしを設置すると、デコーダは透かしから抽出されたオブジェク
ト識別子をメタデータサーバに転送し、次にメタデータサーバはオブジェクト識別子に関
連するメタデータや動作を戻す。メタデータ検索中、メディアプレーヤはメディアオブジ
ェクトの再生へと移行する。リンクされたメタデータが届くと、メディアプレーヤへの拡
張機能は戻されたメタデータや動作を表示する。
　　　【００９１】
　図５は、メタデータと動作を示すマイクロソフトのウィンドウズメディアプレーヤの拡
張された一種の例を示す。上記の例では、メディアオブジェクトに関連するメタデータ及
びリンクを示す為にプレーヤのユーザインタフェースィンドウが底部分５０２に展開され
ている。ユーザーがカーソルを項目「クリップ」、「著者」、「著作権」の上に位置付け
ると、底部タブ５０４は上記項目に関連するＵＲＬを表示する。項目の１つをクリックす
ることで、プレーヤはインターネットブラウザを呼び出し、上記インターネットブラウザ
は選択されたＵＲＬの資源へと照会を送る（例えば、ＨＴＭＬ文書をダウンロードする為
のＨＴＴＰ要求を要求する）。
　　　【００９２】
　透かしデコーダは、メディアプレーヤを起動する別のアプリケーションに呼び出され得
る。ファイルブラウザ又はインターネットブラウザのどちらかによりユーザーが音声ファ
イル又は映像ファイルをブラウズする場合を考察する。所望の再生するメディアオブジェ
クトを発見した後に、ユーザーは再生するオブジェクトを選択する。例えば、ウィンドウ
ズエクスプローラのコンテキストメニューを介して、又は上述のようにＨＴＭＬ文書への
挿入を介して、ユーザーは「再生」オプションを選択できる。第１の場合は、シェル拡張
機能が、関連するメタデータを得る為に透かしデコーダを呼び出しプログラム（例えば、
ＣＯＭオブジェクト、スクリプト等）を実行し、上記プログラムはメディアプレーヤを実
行し透かしを介してリンクされた付加的なメタデータを表示する。第２の場合は、ＨＴＭ
Ｌ文書のＪａｖａスクリプト又は他の挿入物は、デコーダを呼び出し、メディアプレーヤ
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を同様に実行するプログラムを開始する。
　　　【００９３】
　ウィンドウズメディアプレーヤを制御するプログラムを実装する１つの方法は、Ａｄｖ
ａｎｃｅｄ　Ｓｔｒｅａｍｉｎｇ　Ｒｅｄｉｒｅｃｔｏｒ　（ＡＳＸ）ファイルの使用に
よる。上記ファイルは、プレーヤを起動し透かしを介してリンクされたメタデータ（例え
ば、ＵＲＬリンク及びオブジェクトについての情報）を表示するスクリプトを含む。ウィ
ンドウズメディアプレーヤを制御する為のＡＳＸファイル及び上記ファイルの使用につい
ての情報に関しては、マイクロソフトのディベラッパーのネットワークを参照されたい。
　　　【００９４】
　コンテンツ許可ツール
　ウェブページ設計ツールを含むメディアコンテンツ許可ツールは、ウェブページコンテ
ンツなどのコンテンツに透かしを埋め込む透かし埋め込み機能を含み得る。上記の埋め込
まれたデータはその後、埋め込まれた透かしデータに関連する機能を実行するよう透かし
デコーダイネーブルソフトウェア又は装置及びソフトウェアに信号を送る。
　　　【００９５】
　上記ツールは更に、メディアオブジェクトを透かしについてスクリーニングするよう、
コンテンツ開発者が透かしデコーダ特徴をコンテンツ許可環境内で使用することを可能に
する為に、透かしデコーダ機能を含み得る。編集されているメディアオブジェクト内部の
透かしが情報（例えば、著作権所有者情報、ライセンス条件など）を運ぶ場合は、許可ツ
ールは上記情報をユーザーへと運ぶことができる。透かしが使用制御情報を含む場合、許
可ツールは上記情報に基づいてメディアオブジェクトの使用を制御できる。例えば、メデ
ィアオブジェクト内の透かしは、ユーザーがライセンスサーバから許可を得ない限り許可
ツールがメディアオブジェクトを編集することを禁止する命令を運ぶ場合がある。
　　　【００９６】
　ウェブサーバ統合及び関連アプリケーション
　透かしエンコーダ機能及び透かしデコーダ機能は更に、付加的な機能にくわえて本願に
記載された機能をサポートする為に、ネットワークサーバアプリケーションソフトウェア
に統合され得る。特に、透かしエンコーダ及び透かしデコーダはウェブサーバに統合でき
る。
　　　【００９７】
　サーバへ、又はサーバから、或いはサーバを通過して転送されるメディアコンテンツに
透かしを埋め込む為に、透かしエンコーダはウェブサーバに統合できる。透かしをサーバ
に埋め込む１つの理由は、サーバへの、又はサーバからの、或いはサーバを通過する上記
情報の転送時に、トランザクション特定情報のメディアオブジェクトへのエンコードを行
う為である。トランザクション特定情報は、サーバと何らかのほかのコンピュータとの間
の電子トランザクションに関係する。例えば、メディアオブジェクトファイルのダウンロ
ード又はアップロードの前に、サーバはファイルの受信者又は発信者の少なくとも一方に
ついての情報をファイルのメディア信号（例えば、画像ファイル、映像ファイル、音声フ
ァイル）に埋め込む場合がある。透かしは信号中にとどまるので、透かし内の受信者又は
発信者の少なくとも一方についての情報も、デジタルからアナログ、アナログからデジタ
ルへの変換、ファイルフォーマットの変更などにより、メディア信号と共にファイルにと
どまる。
　　　【００９８】
　サーバは、情報や動作へのリンク（関係するウェブサイトへのリンク）を、受信者又は
発信者の少なくとも一方のプレファレンスにユニークに合わせられたファイルに埋め込み
得る。プレファレンスは、インターネットブラウザで一般に使用され普及している“クッ
キー”技術などを通じて、ユーザーのコンピュータから得られたり、ユーザー（ユーザー
識別子やユーザーのコンピュータの識別子）をユーザーのプレファレンス（例えば、ニュ
ース、財政情報、スポーツ、イーコマース機会のような、コンテンツプレファレンスのタ
イプ）に関連付ける何らかの他のデータベースに存在する。上記の場合、サーバはユーザ
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ー識別子を得て、その後に関連するプレファレンスをデータベースに照会する。
　　　【００９９】
　サーバは更に、上記のようにして得られたプレファレンスを、どの形式の広告をファイ
ルに戻す又はリンクさせるかを制御する為に使用し得る。例えば、ユーザーは所望の音声
や映像や画像のファイルをダウンロードするようサーバに要求し得る。応じて、サーバは
、ユーザーのプレファレンスを得て、ユーザーのプレファレンスに対応する広告情報及び
ウェブサイトリンクと共に、要求されたファイルをダウンロードする。広告情報及びリン
クは透かしを埋め込むことで参照可能であり、上記透かしは、情報のアドレスを含むか、
情報又は他の情報やウェブサイト等へのリンクの少なくとも一方を記憶するデータベース
エントリのインデックスを含む。サーバからダウンロードされたファイルを受け取るユー
ザーのコンピュータはその後、ファイルの透かしを介してファイルにリンクされたサーバ
又は何らかの他のサーバからのファイル及び他の関係する広告情報（例えば、ＨＴＭＬ、
ＭＸＬ、何らかの他の従来のデータフォーマットで提供される）をレンダリングする。
　　　【０１００】
　サーバは更に、サーバとユーザーのコンピュータとの間の電子トランザクションでユー
ザーに要求されユーザーに支払われる使用制御権利に基づいて、使用制御情報をメディア
ファイルの透かしに埋め込み得る。使用制御権利は更に、他のアプリケーションによりデ
コード可能で、ファイルのレンダリング、コピー、記録、転送などを制御する為に使用可
能である。
　　　【０１０１】
　ネットワークサーバは透かしデコード機能を含むことができ、上記透かしデコード機能
は、例えばサーバへと、又はサーバから、或いはサーバを通過して転送されるファイルの
メディア信号からの透かしをデコードするソフトウェアなどである。上記透かしデコード
機能により、拡張された機能の提供に加えて、本願に記載の又は組み込まれる多数の透か
しイネーブル機能をサーバが実行することが可能になる。例えば、透かしは、サーバが抽
出し作用する使用制御データを含む場合がある。使用制御データの例には、コンテンツ評
価情報（成人コンテンツ識別子）、コピー又は転送制御情報、レンダリング制御情報、圧
縮又は復元の少なくとも一方の制御情報、暗号化又は解読の少なくとも一方の制御情報、
外部の情報や動作へのリンクなどが含まれる。
　　　【０１０２】
　上記データを透かしから抽出した後、サーバは抽出されたデータに基づいてファイルを
変更できる。例えば、サーバは、ファイルの転送前に透かしで特定された方法でファイル
を圧縮又は暗号化し得る。コンピュータがファイルを受け取った際に、ユーザーは、ファ
イルのメディアオブジェクトをレンダリングする為に、互換性がある復元や解読のプログ
ラムや装置をもつ必要がある。
　　　【０１０３】
　加えて、又は抽出された透かしデータに基づくファイル変更の代案として、サーバは、
関係する情報又は命令を受信コンピュータへ送ることもでき、上記受信コンピュータの制
御はファイルの使用を容易にする。例えば、コンテンツが「成人コンテンツ」としてマー
クされている透かしからサーバが決定された場合は、サーバは、どのように透かし入りコ
ンテンツをレンダリングするかをブラウザ等のレンダリングソフトウェアに命令する為に
、ファイルと共に付加的な情報を（例えば、透かし入りコンテンツを含むウェブページに
加えてＨＴＴＰヘッダ情報を）送る。受信コンピュータのレンダリングソフトウェアはそ
の後、どのようにコンテンツをレンダリングするかを決定できる。例えば、ファイルを受
け取るコンピュータに子供がログオンした場合、レンダリングソフトウェアは、「成人コ
ンテンツ」としてマークされているファイルのコンテンツをレンダリングしないことを選
択できる。別の例として、サーバは、受信コンピュータによるコンテンツの解読や復元を
可能にする為に、解読キーや復元キーをレンダリングソフトウェアに送るようサーバに命
令する透かしをデコードする場合がある。公開鍵暗号化方式（ｐｕｂｌｉｃ　ｋｅｙ　ｅ
ｎｃｒｙｐｔｉｏｎ　ｓｃｈｅｍｅ）は、送信コンピュータと受信コンピュータとの間で
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キーの交換を実行する為に使用できる。他の例として、サーバは、ウェブサイトへのリン
クを含む付加的な情報を透かし入りファイルと共に送るようサーバに命令する透かしを、
サーバが透かしからデコードした情報に基づいてデコードする場合がある。
　　　【０１０４】
　コンテンツのフィルタリング及びカウント
　透かしデコーダは、透かし入りメディアオブジェクトをフィルタリングし透かし入りメ
ディアオブジェクトの事例をカウントする為に、コンピュータ及びコンピュータネットワ
ークで使用できる。フィルタリングとは、オブジェクトの透かしをデコードする為に透か
しデコーダを使用することを意味し、上記透かしは特定の位置にあり、透かしの制御デー
タに応じて、また任意に透かしの外部の付加的なコンテキストデータに応じて、透かしの
使用や転送やレンダリングを制御する。上記メディアオブジェクトは、メディアオブジェ
クトの転送を担う装置又はコンピュータの場合と同様に、フィルタの位置に一時的に記憶
される場合がある。上記システムの例は、コンピュータネットワークのＥメールサービス
、ファイアウォール、ルータ、ゲートウェイなどであり、上記コンピュータネットワーク
は、オブジェクトで発見された透かしに少なくとも部分的に基づいて、他の装置又はコン
ピュータへの特定のメディアオブジェクトの転送を制御する為に透かしのデコードを用い
る。メディアオブジェクトは更に、フィルタの位置に永久的に記憶される場合がある。例
えば、フィルタはメディアオブジェクトをスクリーニングする為に使用される場合があり
、上記メディアオブジェクトは、ハードディスクドライブなどの大容量記憶装置、又は大
容量記憶装置上の、インターネットを介してアクセス可能な、音楽ファイルや、画像ファ
イルや、映像ファイルの遠隔の個人ライブラリに対してユーザーがダウンロード又アップ
ロードする。フィルタは、転送されたファイルの透かしに応じて、大容量記憶装置に対し
てのダウンロード又はアップロードを禁止する為に使用されたり、一方でファイルのレン
ダリングを制御する為に使用されたりする。
　　　【０１０５】
　オブジェクトカウントは、ファイアウォールやＥメールゲートウェイのような特定の装
置又はシステムを通過するメディアオブジェクトのフィルタリング、又はインターネット
のようなシステムのネットワークを積極的に検索し検索の結果発見されダウンロードされ
た透かし入りメディアオブジェクトのスクリーニングにより、透かしメディアオブジェク
トが発生した回数をログする方法を意味する。透かしデコードシステムにより維持される
ログはオブジェクトについての付加的な情報を含むように適応でき、上記付加的な情報に
含まれるのは、所有者、ユーザー識別子又はトランザクション識別子、トレーサデータな
どの透かしからの情報、及び、どこで発見されたか、どのように使用されたか、誰が使用
していたか、などのオブジェクトについての情報である。トレーサデータは、無認可の使
用の検出やファイルのコピー又は転送などの幾つかのイベントに応じてファイルに埋め込
まれたデータを含む。
　　　【０１０６】
　透かしデコーダは、特定の要求に応じて又はイベントに応じてログを電子的に他の装置
又はコンピュータに送る為に、更に増大される。例えば、カウントされた透かし入りオブ
ジェクトの数が閾値を超えた時、又は、特定の情報が透かしに発見された時の少なくとも
一方の場合に、デコーダは、レポートを別のコンピュータの中央データベースに送るよう
にプログラム可能であり、上記特定の情報は、メディアオブジェクトの無認可の使用やコ
ピーの検出に応じてメディアオブジェクトに埋め込まれた特定の識別子又はトレーサデー
タなどである。プログラムの規則は、透かし入りメディアオブジェクトがフィルタリング
されカウントされる条件を指定し、どの情報がログされるかを指定し、ログされた情報が
いつ別のコンピュータに送られるかを指定するよう、デコーダ内部に確立可能である。
　　　【０１０７】
　フィルタリング機能及びカウント機能に基づく透かしは、様々なソフトウェアアプリケ
ーション及び装置で実施可能である。幾つかの例には、ネットワークファイアウォールや
、メディアオブジェクトに直面する他のクライアント、サーバ、ピアツーピアソフトウェ
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アアプリケーション（例えば、オペレーティングシステム、メディアプレーヤ、Ｅメール
読み取り装置及びサーバ、インターネットブラウザ、ファイル共有ソフトウェア、マネー
ジャソフトウェア等）が含まれる。フィルタリング、スクリーニング及びカウントに基づ
く透かしの特定用途の１つは、コンピュータ間で送られるＥメールにして送られる又はＥ
メールの添付ファイルとして送られる透かしコンテンツをモニタすることである。
　　　【０１０８】
　スパイダに基づく透かし
　譲受人による本特許出願の先行特許文献は、インターネットのようなコンピュータネッ
トワークでのメディアオブジェクトファイルの自動検索及び透かしスクリーニングのシス
テム及び方法を記載している。参照して本願に組み込まれる米国特許５，８６２，２６０
号を参照されたい。インターネットコンテンツ又はリンクの自動検索及びコンパイルの実
行に使用されるソフトウェアは往々にしてクローラ又はスパイダと呼ばれる。
　　　【０１０９】
　米国特許５，８６２，２６０号に記載されＤｉｇｉｍａｒｃ　Ｃｏｒｐｏｒａｔｉｏｎ
から販売されている情報検索に基づいた透かしの拡張機能のように、透かしデコーダは、
インターネットを含むネットワーク上での透かしスクリーニング及び透かし入りメディア
オブジェクトのカウントを分散して実行する為に使用できる。特に、透かしデコーダは、
インターネット等のコンピュータネットワーク上の様々な位置に展開でき、上記位置は、
メディアオブジェクトをスクリーニングするインターネットサーチエンジンと、上記メデ
ィアオブジェクトは各サーチエンジンに収集され、メディアオブジェクトをスクリーニン
グするネットワークファイアウォールと、上記メディアオブジェクトはファイアウォール
で発生し、スパイダが一般に到達しないローカルエリアネットワーク及びデータベースと
、コンテンツフィルタ等とを含む。分散されたデコーダの各々は、本願に記載され参照し
て本願に組み込まれているように、透かし情報にログするスパイダスレッドとして作動す
る。情報のタイプの例は、透かし入りメディアオブジェクトの透かしからデコードされた
識別子、メディアオブジェクトのカウント、メディアオブジェクトの位置のアドレス（ど
こで発見されたか）他のコンテキスト情報（例えば、どのように使用されたか、誰が使用
していたかなど）を含む。スパイダスレッドは次に、スパイダスレッドのログやレポート
を中央スパイダプログラムに送り、上記中央スパイダプログラムは上記ログやレポートを
コンパイルし検索可能データベースのフィールドに情報を統合する。
　　　【０１１０】
　埋め込まれたデータに基づくイベントスケジューリング
　透かしのデコードは、任意の透かしメッセージのデコードに応じて発生するプログラム
のイベントをスケジューリングする為に、イベントスケジューラと一緒に使用される場合
がある。本願全体を通して、デコードの情報、命令、透かしメッセージからのリンクに応
じて、動作をトリガする事例は多数ある。幾つかの場合に、上記動作は、透かしに応じて
ソフトウェアにより行われるプログラムの動作であり、一方他の場合には、上記動作は、
ハードウェア回路により行われる装置の動作であり、例えば、音声や映像のプレーヤやレ
コーダ等のハードウェアインプリメンテーションにおけるメディア信号の使用制御の場合
などである。
　　　【０１１１】
　透かしメッセージのデコード時に直ちに動作を行うのではなく、クロックやタイマに従
う指定時間や、次の入力や動作等に応じて、後のイベントで発生するよう、イベントスケ
ジューラはプログラムの動作や装置の動作をスケジューリングする為に使用できる。
　　　【０１１２】
　上記の１つの例は、ウェブサイトへのリンクを、後で或いは周期的なイベントで達成さ
れるようにスケジューリングすることである。例えば、ブラウザ、オペレーティングシス
テム、メディアプレーヤ、他のソフトウェアアプリケーションに実装された透かしデコー
ダは、メディアオブジェクトからの透かしをデコードし、上記透かしはオブジェクトを１
つ以上のウェブサイトへリンクさせる。透かしのデコードに応じて、デコーダはプログラ
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ムの動作が後で発生するようにスケジューリングする。上記動作の幾つかの例は、特定ウ
ェブサイトへのリンクのあるウィンドウの表示を、周期的間隔又は、ブラウザ、メディア
プレーヤ、他のアプリケーションの起動のようなプログラムの動作に応じて行うことであ
る。上記アプローチは、商品を購入するようユーザーに促す為に使用でき、上記商品は、
メディアオブジェクト（音楽や映像のトラック）やメディアオブジェクトに表現された商
品の何かなどである。上記アプローチを用いると、透かしの単一のデコードに応じて発生
するよう多くの動作がスケジューリングできる。
オペレーティングシステム及び他のアプリケーションへの透かしエンコーダの統合
　幾つかのアプリケーションで有用なのは、任意の上述の機能（例えば、使用の追跡、使
用権利のリフレッシュ、付加的な情報と動作へのリンク等）を実行する為の、透かしのエ
ンコード又は１つ以上の付加的な透かしの重ね合わせである。透かしエンコード機能は、
オペレーティングシステム、インターネットブラウザ、他のアプリケーションに追加でき
る。例えば、ドラッグアンドドロッププロシージャにより、以上に略述した様々な機能を
イネーブルにする手段として、ユーザーはメディアオブジェクトに透かしを埋め込むこと
ができる。
　　　【０１１３】
　別の例として、透かしエンコーダは、デコーダについて以上に略述したものと同一の統
合技術を用いるファイルブラウザ、インターネットブラウザ、メディアプレーヤ、他のア
プリケーションに統合される場合がある。図１は、例えば、シェル拡張機能を介してウィ
ンドウズエクスプローラファイルブラウザに統合された透かしエンコーダ機能を示す。特
に、透かしエンコーダはシェル拡張機能ハンドラとして実装される。上記ハンドラはウィ
ンドウズオペレーティングシステムのレジストリにコンテキストメニュー拡張機能として
登録される。代案として、上記透かしエンコーダはプロパティページ拡張機能ハンドラと
して実装される。
　　　【０１１４】
　図１の例では透かしエンコーダにアクセスする為に、ユーザーがメディアオブジェクト
を右クリックし、「情報を埋め込む」というコンテキストメニューオプションを選択する
。応えて、ハンドラは図６に示すウィンドウ６００を表示する。上記ウィンドウは、ユー
ザーが様々なＩＤ（例えば、クリエータＩＤ、画像ＩＤ）を入力することを可能にし、上
記ＩＤは透かしを介して画像にエンコードされる。ユーザーは更に画像オブジェクトの属
性を設定したり選択したりする。最後に、ユーザーは、スクロールバー制御を介して透か
しの耐久性を調節することで、埋め込みプロセスを制御できる。ユーザーは、「オリジナ
ル」タブと「透かし入り」タブを選択することで、オリジナルと透かし入りバージョンの
オブジェクトを比較できる。満足であれば、ユーザーは、透かし入り画像をセーブしウィ
ンドウを終了できる（例えばクローズを選択することによる）。メタデータと動作は、上
記メタデータと動作をメタデータサーバに送ることで、画像オブジェクトに関連付けられ
る場合があり、上記メタデータサーバは上記メタデータと動作をオブジェクトＩＤに関連
付ける。
　　　【０１１５】
　図６の例は静止画像オブジェクトを示すが、映像や音声のオブジェクトなどの他のメデ
ィアオブジェクトに透かしを埋め込む為に同様なアプローチが使用される場合がある。マ
ーク付きとマークなしの映像や音声のオブジェクトを比較する為に、シェル拡張機能は、
マーク付き及びマークなしの映像や音声のオブジェクトを望み通りに再生する為にメディ
アプレーヤを起動するよう設計される場合がある。
ゲートウェイ及び制御メカニズムとしての電子透かし
　インターネットは、企業や、他の機密情報を持ちインターネットや他のタイプのコンピ
ュータネットワークに接続している人にセキュリティ問題を呈示する。従来より、機密情
報を含む文書は、「機密」、「所有物」などの単語と共に記号又は他の目に見える印でマ
ークされる。上記マークの存在は、特別な予防策が取られている会社の制御外にのみ転送
されるべき文書を扱う人すべてに警告する。誰かが不注意で上記文書を無認可のユーザー
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に手動で送ることは比較的難しくまれである。しかし、インターネット上のＥメール及び
ファイル転送などの電子通信サービスの利用により、悪意のある転送及び不注意の転送は
ごくありふれたことになる。
　　　【０１１６】
　インターネット、電子メール、他のネットワークファイル転送プロトコル（ＦＴＰやＨ
ＴＴＰなど）は、通信プロセスを簡単にし迅速化する。上記プロトコルは更に、誰かが不
注意で又は偶然に機密文書を無認可のユーザーに送ることをもっと容易にする。
　　　【０１１７】
　この節では、インターネットなどのコンピュータネットワーク上で送信された文書の送
信又は受信の少なくとも一方を制御する為に電子透かしを使用するシステム及び関係する
方法を説明する。上記システム及び方法は、無認可の受け手への偶然の情報の広まりを防
ぐ為に使用できる。更に、絶対に間違いのないセキュリティシステムはないが、上記シス
テム及び方法は、無認可の受け手への意図的だが無認可の情報の広まりに対する保護を助
ける。
　　　【０１１８】
　電子的に送信されたメッセージのほとんどがテキストを含む。しかし、電子メールシス
テムにより一般に、画像（即ち絵）又は音響ビットはメッセージに埋め込まれメッセージ
の一部をなすことが可能になる。例えば、メッセージは「スタンプ」を単語「機密」と共
に含んでもよいし、又はメッセージは単語「機密」と共にサウンドクリップを含んでもよ
い。電子メッセージの一部をなす画像やサウンドクリップは電子透かしを持つことができ
、上記電子透かしは電子透かし読み取りプログラムに検出され読み取られる。更に、テキ
ストも、テキストの趣旨を変化させない隠しパターンに従う文字や行の追加や削除などで
ステガノグラフィの情報を持つ場合があり、上記隠しパターンは、ＰＮシーケンスを持つ
バイナリメッセージをスペクトラム拡散変調することで生成された擬似ランダムパターン
などである。上記パターンは、スペースを所望のパターンで行や段落の終わりに追加又は
削除する為に使用される場合がある。一方、テキスト文書の画像は、透かしパターンに従
いハーフトーンドットを切り換えることで、透かしを持つことができる。
　　　【０１１９】
　電子透かし又はステガノグラフィのメッセージ中の「ペイロード」又はデジタルデータ
は一般に、各々に異なるフィールドを数多く持つ。１つ以上の上記フィールドはフラッグ
専用の可能性があり、上記フラッグは、メッセージを含む文書や画像が機密である又はそ
の他の場合は機密扱いにされていることや、上記文書や画像は特定に記載の方法。でのみ
広められるべきことを示す。
　　　【０１２０】
　一般に、ＥメールはＥメールサーバを介して送信ネットワークに入力される。透かしの
検出及び読み取りが可能なプログラムは周知であり市販されている。我々のシステムのイ
ンプリメンテーションの１つでは、Ｅメールサーバは、メッセージをネットワーク上に送
出するより先に、各Ｅメールメッセージを透かし検出及び読み取りプログラムに通過させ
る。透かしプログラムが透かしを検出すると、上記透かしプログラムは、メッセージをど
う扱うべきかを決定する為に特定のフラッグビットを応答する。特定のフラッグが設定さ
れていることを透かし読み取りプログラムが発見すると、上記透かし読み取りプログラム
は、送信者とネットワークアドミニストレータの両者への警告などの動作を行う。透かし
がないこと又は特定のフラッグが設定されていないことを透かしプログラムが発見すると
、メッセージはネットワーク上に従来に記載の方法で送られる。
　　　【０１２１】
　上記システムは、電子メッセージの広まり及び受信を制御する制御メカニズムの役割を
果たし得る。
　　　【０１２２】
　メッセージと文書は更に、インターネットや、ウェブサーバやＦＴＰサーバなどのサー
バから受け取った他の電子ネットワークに入力される。同様にして、透かし検出プログラ
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ムはウェブサーバやＦＴＰサーバなどのサーバに文書を応答し、特定の状態にある特定の
フラッグを持つ透かしが検出された場合に警報を鳴らすなどの動作を行うことができる。
上記システムは、意図せずに不注意でウェブサイトに追加されたウェブサーバのファイル
をスクリーニングする為に使用できる。ファイルディレクトリのプログラムのスクリーニ
ングで検出された無認可のファイルは、ＦＴＰ又はＨＴＴＰ要求を介して、削除されたり
、ファイルの要求に応えて転送されることを防止されたりする。
　　　【０１２３】
　システムの第１の実施の形態は、インターネット上に送信されたＥメールメッセージを
モニタするように設計される。上記第１の実施の形態は、機密のＥメールメッセージが無
認可のユーザーに偶然広まるのを防止するために使用される。上記第１の実施の形態は、
機密文書が誰かに送信されることを防止する。代替の実施の形態は、機密文書が無認可の
ユーザーに又は無認可の目的の為に送信されることを制御する。例えば、Ｅメールメッセ
ージにアドレスを追加することは容易である。機密情報を受け取るアドレスの１つが認可
されていないことを認識せずに、機密情報を含むＥメールメッセージを人々の大きなグル
ープへと誰かがアドレス指定する場合がある。上記システムは、送信者が無認可の人物の
アドレスをアドレスのリストに含めていても、上記Ｅメールが上記人物に送信されること
を防ぐ。
　　　【０１２４】
　一般的な機密文書１０が図８に表されている。文書１０はＥメールメッセージである可
能性があり、また一方でＥメールメッセージに添付された文書である可能性もある。文書
１０は機密スタンプ１１及びテキストの行を含む。機密スタンプ１１は、様々な行を持つ
バックグラウンドに重ね合わせられた単語「機密」を持つ画像である。即ち、画像１１の
バックグラウンドは、透かしを持つよう変化する幅を持ち、１９９８年５月６日に提出さ
れた米国出願０９／０７４，０３４号（ＰＣＴ出願ＰＣＴ／ＵＳ９９／０８２５２に対応
する）、及び１９９８年７月３１日に提出された米国出願０９／１２７，５０３号（ＰＣ
Ｔ出願ＰＣＴ／ＵＳ９９／１４５３２に対応する）の技術に従う。以上の特許出願の開示
は、参照して本願に組み込まれる。一方、画像１１のバックグラウンド又は文書１０の他
のバックグラウンド部分は、電子透かし信号を持つ織り方パターン又は色調パターン、例
えば擬似ランダム画像パターンなどを含む場合もあり、上記擬似ランダム画像パターンは
、ＰＮシーケンスを持つバイナリメッセージをスペクトラム拡散変調し変調されたシーケ
ンスをピクセル値あたり多値の画像に変換することで形成される。更なる別の代替の実施
の形態では、メッセージに埋め込まれた画像１１を持つ代わりに、メッセージは単語であ
る機密と共にオーディオクリップを含む場合がある。オーディオクリップは音声透かし技
術を用いて透かしを入れられる。しかし、本願に記載された第１の実施の形態では、画像
１１は人間が読み取り可能な単語「機密」と、透かし検出及び読み取りプログラムで読み
取りができる電子透かしの両方を持つ。
　　　【０１２５】
　一般的な透かしペイロードのデータフィールド及びフラッグが図９に示される。理解さ
れるべき点は、図示されたフィールド及びフラッグは単に見本であり、フィールド及びフ
ラッグは多くの代替の形式を取り得ることである。システムは、特定の文書が機密である
ことを示すフラッグフィールドの１つを利用する。他のフィールドも従来のように使用で
きる。
　　　【０１２６】
　図１０は、コンテンツをモニタしフィルタリングする為に透かしデコードルーチン及び
読み取りルーチンを持つＥメールシステムを示す。比較的多数の個人ユーザー端末１３０
１ａから１３０１ｅがＥメールサーバ１３０２に接続されている。上記接続はイーサネッ
ト（登録商標）ＬＡＮによるものやダイヤルアップモデムによるものでもよいし、他の従
来の有線や無線のコンピュータネットワーク接続でもよい。Ｅメールサーバ１３０２はイ
ンターネット１３０４へのインターフェース１３０３を持ち、インターフェース１３０３
は個人ユーザーの端末からインターネットへのメッセージの受信及び送信をする。Ｅメー
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ルサーバ１３０２そのものは従来のものだが、サーバにより処理される透かしデコード及
びメッセージの読み取りをイネーブルにするプログラムのインターフェースを持つ。本発
明を用いると、個人ユーザー端末１３０１ａから１３０１ｅの１つからのメッセージをＥ
メールサーバ１３０２がインターネットに送信する前に、Ｅメールサーバはメッセージを
透かし検出及び読み取りプログラム１３０５に通過させる。Ｅメールメッセージそのもの
と任意の添付文書は両方とも上記プログラムを通過する。透かし検出及び読み取りプログ
ラム１３０５は、メッセージが電子透かしを含むかどうかを決定する。透かしが検出され
た場合、機密フラッグビットが応答される。フラッグビットが「機密」に設定されている
場合、上記実施の形態はメッセージをサーバに戻す。従って、第１の実施の形態は、任意
の機密情報がＥメールメッセージの一部として送信されることを禁止する。
　　　【０１２７】
　第２の実施の形態は、より幅の広い配列の代案を提供する。図１１に示すように、第２
の実施の形態はデータベース１４０１を含む。データベース１４０１は、潜在的なメッセ
ージ送信者の各々に異なるグループのリスト、潜在的なメッセージ受信者の各々に異なる
グループを示すリスト、メッセージの様々なフラッグの設定で指示される潜在的なカテゴ
リーのセットを含む。例えば、送信者は３つの指定された送信者グループＳ１、Ｓ２、Ｓ
３に分かれる場合がある。潜在的な受信者は、３つの指定されたグループＲ１、Ｒ２、Ｒ
３に分かれる可能性がある。データベース１４０１及び関連する論理１４０２は、以下の
表１に示されるように論理規則を実装できる。
　　　【０１２８】
　【表１】

　　　【０１２９】
　システムは、サーバを通過するメッセージを先入れ先出し法でバッファに入れるバッフ
ァ１４０３を含む。上記バッファはメッセージ自身を記憶したり、サーバのファイルディ
レクトリ構造内のメッセージ位置へのポインタを記憶したりする。透かし読み取りプログ
ラム１４０４は、メッセージ又は添付ファイルの少なくとも一方を読み取り、電子透かし
又は埋め込まれたステガノグラフィのメッセージの検出を試み、検出された場合は、関係
するメッセージペイロード情報をデータベース応答プログラム１４０５に提供する。送信
者又は受信者の少なくとも一方のフィルタプログラム１４０２は、送信者及び受信者のア
ドレスをフィルタリングする制御論理を実装し、前もって割り当てられたグループ分けに
上記アドレスをマッピングする。上記プログラムは、特定のメッセージに対する情報を応
答プログラム１４０５に提供し、応えて応答プログラム１４０５は、メッセージに関連す
る関連制御動作を捜す為に、メッセージペイロードフラッグと、送信者又は受信者の少な
くとも一方のコードとを使用する。システムは、制御動作をメッセージ配布制御メカニズ
ム１４０６に送り、メッセージ配布制御メカニズム１４０６は、特定の動作を行うようバ
ッファ１４０３のメッセージによりプログラム的にサーバに命令する。
　　　【０１３０】
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　要約すると、上記システムは、どの動作を行うべきかを決定する為にメッセージ送信者
とメッセージ受信者とフラッグの状態とを検討する。システムは以上に示したものに加え
て多数の選択肢を含む可能性もあるし、システムは少数の選択肢のみを含む場合もある。
例えば、システムはアドレスのリストのみを含むことがあり、上記アドレスは、「機密」
に設定された機密フラッグを持つメッセージの受け取りを認可される。上記システムは、
選択されたアドレスにのみ機密文書が送られるのを可能にする。もう一つの選択肢として
、又は加えて、システムは、機密文書を送ることを認可された個人のリストを含む。シス
テムは上記リストに対し送信者を単に検査できるが、一方でシステムは、上記メッセージ
が発生した場合にパスワードの入力を要求できる。
　　　【０１３１】
　注意すべきは、上記の表は見本の規則を示すに過ぎないことである。実際のシステムで
は、はるかに多数のグループが存在し得るし、幾つかのグループが単一の個人を含む場合
もある。更に表ははるかに多数の行を持ち得る。上記の表は３つのフラッグビットのみを
示す。システムは、特定のシステム要求の必要性に応じて更に多数又は小数のフラッグビ
ットを持ち得る。
　　　【０１３２】
　代替の実施の形態では、機密スタンプは、上述した行の幅やハーフトーンドット変調の
使用とは別に記載の方法。で、透かしを画像に含み得る。スタンプのバックグラウンドは
電子透かしをもつ画像を含み得る。
　　　【０１３３】
　代替の実施の形態では、電子透かしを検査するのではなく、システムは「機密」などの
テキスト列に対して検査し、上記テキスト列の設置に応えて動作を行うことができる。更
に、システムは、行や段落の終わりのスペースの隠しステガノグラフィパターンに対して
検査できる。
　　　【０１３４】
　これまでに述べた実施の形態はＥメールシステムに適用したが、ＦＴＰサーバやウェブ
サーバに対しても同様の予防策を取ることができる。
電子透かしを使用したコンテンツフィルタリング及び索引付けシステム
　図１２はコンテンツフィルタリング及び索引付けシステムを示す図である。上記システ
ムでは、エンドユーザに対しレンダリングされる（例えば、印刷、表示、再現等）時に電
子透かしがコンテンツでは知覚できない又は実質上知覚できないように、電子透かし埋め
込み装置が電子透かしを画像や映像や音声などのコンテンツに埋め込む。上記の埋め込み
の方式は、埋め込まれた透かし信号を人間の知覚モデルに基づいてホストメディア信号に
知覚的に適応させることを伴う。透かしコンテンツマーカ１５０２、１５０４と呼ばれる
埋め込み装置は、例えばウェブサーバ、ストリーミングメディアサーバ、ＦＴＰサーバ等
のコンテンツサーバ（１５０６、１５０８）に組み込まれ、コンテンツを上記サーバにマ
ークする。各々に異なる時間的又は空間的部分が、透かしペイロードが埋め込まれるコン
テンツに関係する同一の又は各々に異なるペイロードを持つように、埋め込み装置はコン
テンツ全体に渡って繰り返し透かしペイロードを埋め込むことが望ましい。例えば、広告
からプログラミングへと、また１つの評価から他の評価へとコンテンツタイプが変化する
（コンテンツタイプに従うＧ、ＰＧ、Ｒ、Ｘ）のに伴い、コンテンツタイプフラッグは変
化する場合がある。
　　　【０１３５】
　上記コンテンツはその後、通信ネットワーク１５１０を介して、ウェブブラウザ１５１
２、Ｅメール読み取り装置１５１４、メディアプレーヤ等の他のシステムへと送られる。
通信パスに沿って、コンテンツはファイアウォール１５１６及びＬＡＮ１５１８を通過す
る場合がある。透かしコンテンツフィルタ１５２０、１５２２、１５２４として示される
電子透かし読み取りプログラムは、コンテンツを電子透かしについてスキャンし、発見さ
れた場合、上記透かしのメッセージペイロードをデコードする。メッセージペイロードは
、コンテンツ所有者（所有者ＩＤ）、ディストリビュータ（ディストリビュータＩＤ）又
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はトランザクション（トランザクションＩＤ、受信装置ＩＤ、ＩＰアドレス、送信者又は
受信者の少なくとも一方のアドレス、ユーザーＩＤ）の少なくとも一つについての情報を
含む。更に、ペイロードは、コンテンツタイプを含むコンテンツフラッグを含み、上記コ
ンテンツフラッグは、例えば成人コンテンツレーティング、制限アクセスレーティングな
どである。
　　　【０１３６】
　透かしコンテンツフィルタは、コンテンツフラッグに応じてコンテンツの転送やレンダ
リングを制御することで、コンテンツをフィルタリングする。更に、透かしコンテンツフ
ィルタは、埋め込まれたＩＤ及びコンテンツタイプ情報を、データベースの各フィルタリ
ングイベントについての情報をログする検索可能データベース１５３０へと送る。システ
ムは、ファイルヘッダのような帯域外のデータから又はコンテンツが検出される機械から
引き出される付加的なイベント情報をログし、上記イベント情報は検出イベントのネット
ワークアドレス、送信者及び受信者アドレス、ユーザーの名前などである。コンテンツフ
ィルタは、コンテンツの転送及びレンダリングを制御する規則のセットを実装する。例え
ば、ファイアウォールのコンテンツフィルタは、透かしペイロードが特定フラッグ又はフ
ラッグセットの特定の組み合わせを持つコンテンツファイルの転送を防止する。ファイア
ウォールは、例えば企業ネットワークへの成人コンテンツの転送を防止する為に使用され
たりする。
　　　【０１３７】
　ウェブブラウザ、Ｅメール読み取り装置、メディアプレーヤのコンテンツフィルタは、
コンテンツフラッグ及び規則に基づいてコンテンツのレンダリングを防止し、上記規則は
フィルタが統合されるソフトウェアアプリケーションで確立される。例えば、ユーザー定
義規則は、子供に使用されているコンピュータでの成人コンテンツのレンダリングを阻止
する為に使用される場合がある。ユーザーがアプリケーションにログオンする場合に上記
規則は有効になり、上記アプリケーションは、特定のユーザーがアプリケーションを使用
していることをフィルタに示しユーザーＩＤが有効であることを適用可能な特定規則に示
すユーザーＩＤを供給する。
　　　【０１３８】
　同様のアプローチが、ユーザーに向けたコンテンツの広告をフィルタリングする為に使
用でき、上記広告はコンテンツに高い契約料を払っている。上記の場合、広告フラッグを
含むコンテンツは透かしを介して検出され、レンダリング前に削除される。同様に、特定
のタイプのコンテンツは、コンテンツに埋め込まれた特定のタイプのコンテンツフラッグ
を持つコンテンツの再生をユーザーの契約が認めない場合に、ユーザーの機械にレンダリ
ングされるのを阻止され得る。コンテンツフィルタは、ユーザーの契約権利及びコンテン
ツのフラッグに基づいてコンテンツのレンダリングを可能にするか阻止する為に使用でき
る。上記アプローチが特に適しているのは、ユーザーが多数の異なる同等のコンピュータ
からコンテンツを受け取る分散型のピアツーピアモデルである。
　　　【０１３９】
　コンテンツフィルタリングシステムは更に、コンテンツのコピーが発見される場合に、
コンピュータアドレス（ＵＲＬ又はＩＰアドレス）を示すコンテンツの検索可能なインデ
ックスを検索可能データベースが保存することを可能にする。従って、コンテンツタイプ
、コンテンツＩＤ、ディストリビュータ、コンテンツＩＤにリンクされた他の属性により
データベースをユーザーが検索し、コンテンツ項目及び上記項目の対応アドレスを発見で
きるように、インターネットを介してアクセス可能なサーチエンジンを生成する為にシス
テムは使用され得る。
　　　【０１４０】
　図１３は、分散透かし検出器システムを示す図である。上記システムでは、電子透かし
検出器（１６０２、１６０４、１６０６、１６０８）がスパイダスレッドプログラムとし
て実装され、上記プログラムはコンテンツを透かしについてスクリーニングし、発見する
と、透かしペイロードからの情報及びイベントについての情報（コンテンツのネットワー
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クアドレス、ユーザー情報、時間及び日付等）を、インターネット１６１２に付属のサー
バで実行される中央スパイダプログラム１６１０に報告する。スレッドプログラムは、会
社のＬＡＮのコンテンツデータベースなどの内部システム１６０２、ＬＡＮのファイアウ
ォール１６０４、ＬＡＮ内部又はブラウザやオペレーティングシステムなどのソフトウェ
アアプリケーション内部のコンテンツフィルタ１６０６、リンクされた膨大なウェブペー
ジを取り出しページのコンテンツに基づきページに索引付けするウェブクローラなどのサ
ーチエンジン１６０８に実装される。
　　　【０１４１】
　スパイダプログラム１６１０は透かしペイロード及びイベントの情報をデータベース１
６１２に記憶する。スパイダプログラムは更に、透かし検出イベントによってコンパイル
されたデータベース情報に付加的なデータベースとの相互参照をつけ、上記付加的なデー
タベースは、透かしペイロードのコンテンツＩＤをコンテンツ属性情報に関連付け、上記
コンテンツ属性情報は、例えばコンテンツタイトル名、所有者名、芸術家、歌詞、関連ウ
ェブサイトのＵＲＬ等である。上記のことにより、ユーザーがスパイダプログラムにアク
セスし、タイトルや何らかの他の属性に基づいてコンテンツを検索し、更に、コンテンツ
が発見されたネットワークアドレスに相互参照をつけることが可能になる。
　　　【０１４２】
　上記システムは、膨大で複雑なネットワーク全体に渡って装置のコンテンツが深くリン
クすることを可能にする。上記システムは、インターネットに接続されたコンピュータ、
音楽ファイル共有ネットワークにリンクされた音楽機器、ビデオファイル共有ネットワー
クにリンクされたセットトップボックス及びパーソナルビデオレコーダのような装置に適
合する場合がある。幾つかのシステムでは、分散スパイダが配置されるネットワークのノ
ードは更に、コンテンツサーバとして動作する。検索可能データベース１６１２の自動検
索を介してユーザーがコンテンツの一部を発見したら、ユーザーは、コンテンツが配置さ
れるコンテンツサーバに要求を送り、コンテンツサーバからユーザーのコンピュータや装
置、例えば音楽機器、セットトップボックス、無線電話等へのコンテンツファイルの転送
を要求できる。
　　　【０１４３】
　上記の分散コンテンツフィルタリング及びスパイダシステムへの可能な付加拡張機能や
変更は多数ある。透かしに基づいてコンテンツをフィルタリングする際に、透かしペイロ
ードは、コンテンツタイプフラッグや、データベースに記憶されたコンテンツタイプディ
ストリビュータへのインデックスを含むことができる。後の場合は、システムは、コンテ
ンツの性質を定義する記述子を決定する為に記述子データベースを要求する。コンテンツ
フラッグと記述子はどちらも、ネットワークに分散されたコンテンツのコンテンツタイプ
による索引付けの為に、サーチエンジンにより使用できる。
　　　【０１４４】
　スパイダのデータベースを図１３のシステムで展開する為に、システムは更にプログラ
ムを含む場合があり、上記プログラムは、リンクされたウェブサイトの自動巡回を実行し
、サイトを透かし入りコンテンツについてスクリーニングし、更に、コンテンツタイプに
よりコンテンツの検索可能なインデックスを生成する為にペイロードのコンテンツフラッ
グ又はペイロードにより索引付けされたコンテンツ記述子を使用する。ユーザーは、コン
テンツタイプ基準に対応するコンテンツを発見し、上記基準に対応するコンテンツのリス
トをコンテンツのアドレスと共に得る為に、上記インデックスを検索できる。
　　　【０１４５】
　フィルタがレンダリングを制御する方法は様々であってよい。例えば、透かしフィルタ
は、完全に再生することを防止したり、再生にスクランブルをかけたり、コンテンツタイ
プフラッグ又は記述子に基づいて好ましくない部分にのみスクランブルをかけたりする。
透かしはコンテンツのフレーム全体にわたって繰り返されるので、フィルタは、スクラン
ブルをかけられるか阻止される音声や映像のフレームに、又は阻止される静止画像の一部
に、きめ細かい制御を提供できる。更に、フィルタは、レンダリングされるコンテンツの
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タイプの選択的な制御を、例えば、ユーザーにより供給されるユーザーのプレファレンス
に基づいて、年齢や位置等などのユーザーの人口統計に基づくコンテンツのフレームのス
ワップにより、行うことができる。コンテンツをスワップする為に、コンテンツデリバリ
メカニズムが、フィルタの制御信号に応じて代替のフレームをストリーミングできる。
　　　【０１４６】
　透かしフィルタは、関係する情報にリンクする為に透かしペイロードを使用する場合が
ある。初めに、透かし読み取り装置はコンテンツをデフォルトウェブページなどのデフォ
ルトネットワーク資源にリンクさせる。特に、透かしペイロードは、データベースエント
リに索引付けする識別子を含む。上記エントリはデフォルトウェブページのＵＲＬを含む
。しかし、コンテンツの所有者又はディストリビュータの少なくとも一方は、所有者のウ
ェブサイト専用の新しいＵＲＬなどの識別子に対し新しい機械動作を指定する為に、デー
タベースエントリをダイナミックに更新できる。
コンピュータインプリメンテーションの操作環境
　図７は、上述した透かしシステムのソフトウェアインプリメンテーションの操作環境と
しての役割を果たすコンピュータシステムの例を示す。埋め込み装置及び検出器インプリ
メンテーションはＣ又はＣ＋＋の少なくとも一方で実装され、多数の異なるコンピュータ
システムに対して移植性がある。図７は上記システムの１つを一般に示す。
　　　【０１４７】
　図７に示されるコンピュータシステムは、コンピュータ１２２０を含み、コンピュータ
１２２０は、処理ユニット１２２１、システムメモリ１２２２、システムバス１２２３を
含み、システムバス１２２３は、システムメモリを含む様々なシステム構成要素を処理ユ
ニット１２２１に相互に接続する。
　　　【０１４８】
　システムバスは、メモリバス又はメモリコントローラ、周辺バス、ローカルバスアーキ
テクチャを含む任意の幾つかのタイプのバス構造から成る場合があり、上記ローカルバス
アーキテクチャは、ほんの少数を挙げれば、ＰＣＩ、ＶＥＳＡ、マイクロチャンネル（Ｍ
ＣＡ）、ＩＳＡ、ＥＩＳＡなどのバスアーキテクチャを用いる。
　　　【０１４９】
　システムメモリは、読み出し専用メモリ（ＲＯＭ）１２２４及びランダムアクセスメモ
リ（ＲＡＭ）１２２５を含む。起動時などにコンピュータ１２２０内の素子間の情報の転
送を助ける基本的なルーチンを含むベーシックインプット／アウトプットシステム１２２
６（ＢＩＯＳ）は、ＲＯＭ１２２４に記憶される。
　　　【０１５０】
　コンピュータ１２２０は、ハードディスクドライブ１２２７と、磁気ディスクドライブ
１２２８と、光ディスクドライブ１２３０とを更に含み、上記磁気ディスクドライブ１２
２８は例えば取り外し可能ディスク１２２９の読み取りや書き込みの為のものであり、上
記光ディスクドライブ１２３０は例えばＣＤ－ＲＯＭやＤＶＤディスク１２３１読み取り
用又は他の光メディアの読み取りや書き込みの為のものである。ハードディスクドライブ
１２２７、磁気ディスクドライブ１２２８、光ディスクドライブ１２３０は、それぞれ、
ハードディスクドライブインタフェース１２３２、磁気ディスクドライブインタフェース
１２３３、光ディスクインタフェース１２３４により、システムバス１２２３に接続され
ている。ドライブ及びドライブの関連コンピュータ読み取り可能メディアは、データの不
揮発性の記憶、データ構造、コンピュータ実行可能命令（ダイナミックリンクライブラリ
などのプログラムコード、実行可能ファイル）等を、コンピュータ１２２０に提供する。
　　　【０１５１】
　以上のコンピュータ読み取り可能メディアの説明はハードディスクと取り外し可能磁気
ディスクと光ディスクとを参照したが、コンピュータ読み取り可能メディアは、コンピュ
ータにより読み取り可能な他のタイプのメディア、例えば磁気カセット、フラッシュメモ
リカード、デジタルビデオディスクなどを含むこともできる。
　　　【０１５２】
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　多数のプログラムモジュールがドライブ及びＲＡＭ１２２５に記憶される場合があり、
ドライブ及びＲＡＭ１２２５は、オペレーティングシステム１２３５、１つ以上のアプリ
ケーションプログラム１２３６、他のプログラムモジュール１２３７、プログラムデータ
１２３８を含む。
　　　【０１５３】
　ユーザーは、キーボード１２４０及びマウス１２４２などのポインティングデバイスを
介してパーソナルコンピュータ１２２０にコマンドや情報を入力する場合がある。他の入
力装置が、マイクロフォン、サウンドカード、ラジオやテレビのチューナ、ジョイスティ
ック、ゲームパッド、衛星アンテナ、デジタルカメラ、スキャナ等を含む場合がある。デ
ジタルカメラやスキャナ４３は、上述した検出処理の目標画像を取り込む為に使用される
場合がある。デジタルカメラやスキャナは、標準インターフェース４４を介してコンピュ
ータに各々接続される。現在、ユニバーサルシリアルバス（ＵＳＢ）、周辺コンポーネン
トインターフェース（ＰＣＩ）、パラレルポートインターフェースと接続する為に指定さ
れたデジタルカメラがある。台頭しつつある２つのカメラ用標準周辺インターフェースは
、ＵＳＢ２及び１３９４（ｆｉｒｅｗｉｒｅやｉＬｉｎｋとして知られる）を含む。
　　　【０１５４】
　カメラやスキャナに加えて、透かし入り画像や映像は、パッケージされたメディア装置
（例えば、ＣＤ、ＤＶＤ、フラッシュメモリ等）、ネットワーク接続からのストリーミン
グメディア、テレビチューナなどの他の資源から提供される場合がある。同様に、透かし
入り音声はパッケージされたメディア装置、ストリーミングメディア、ラジオチューナ、
サウンドカードなどの他の資源から提供される場合がある。
　　　【０１５５】
　上記及び他の入力装置は、システムバスと直接的に又は間接的に連結されているポート
インターフェース１２４６を介して処理ユニット１２２１に接続されていることが多い。
上記インターフェースの例は、シリアルポート、パラレルポート、ゲームポート、ユニバ
ーサルシリアルバス（ＵＳＢ）を含む。
　　　【０１５６】
　モニタ１２４７や他のタイプのディスプレイ装置は更に、ビデオアダプタ１２４８など
のインターフェースを介してシステムバス１２２３に接続されている。モニタに加えて、
パーソナルコンピュータは一般に、スピーカやプリンタなどの他の周辺出力装置（図示せ
ず）を含む。
　　　【０１５７】
　コンピュータ１２２０は、遠隔コンピュータ１２４９などの１つ以上のコンピュータへ
の論理接続によりネットワーク化された環境で動作する。遠隔コンピュータ１２４９は、
サーバ、ルータ、対等の装置、他の一般的なネットワークノードである場合があり、メモ
リ記憶装置１２５０のみが図７に示されているが、コンピュータ１２２０に対して記載さ
れた多数又は全ての素子を一般に含む場合がある。図７に示されている論理接続はローカ
ルエリアネットワーク（ＬＡＮ）１２５１及び広域ネットワーク（ＷＡＮ）１２５２を含
む。上記ネットワーク化環境は、オフィス、企業全体のコンピュータネットワーク、イン
トラネット、インターネットでは珍しくない。
　　　【０１５８】
　ＬＡＮネットワーク化環境で使用される場合、コンピュータ１２２０は、ローカルネッ
トワーク１２５１にネットワークインタフェース即ちアダプタ１２５３を介して接続され
る。ＷＡＮネットワーク化環境で使用される場合、コンピュータ１２２０は、インターネ
ットなどの広域ネットワーク１２５２で通信を確立するモデム１２５４や他の手段を一般
に含む。内蔵されたり外付けされたりするモデム１２５４は、シリアルポートインタフェ
ース１２４６を介してシステムバス１２２３に接続されている。
　　　【０１５９】
　ネットワーク化された環境では、パーソナルコンピュータ１２２０に対して記載された
プログラムモジュール、又はプログラムモジュールの一部は、遠隔メモリ記憶装置に記憶
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される場合がある。以上に詳述したプロセスは、分散するよう並行処理として実装できる
。正当に評価されるのは、示されたネットワーク接続は典型的であり、コンピュータ間の
通信リンクを確立する他の手段が使用されてもよいことである。
メディアオブジェクトリンクの他の形式への拡張
　上述のアプローチは、画像、図、映像や音声のファイル、もう２つ異なるメディアタイ
プを含むファイルを含む様々なメディアオブジェクトファイルに実装できる。更にメディ
アオブジェクトは、オブジェクトに埋め込まれた透かし以外のデータ構造を介してメディ
アオブジェクトのメタデータにリンクされる場合がある。例えば、オブジェクト識別子は
透かしに挿入される必要はないが、その代わりにメディアオブジェクトファイルのどこか
ほかの場所、例えばファイルヘッダなどに配置される場合がある。上記識別子は、コード
化又は圧縮されたファイルのヘッダに挿入される場合がある。識別子を抽出する為に、デ
コーダはヘッダを構文解析しオブジェクト識別子を抽出する。次にデコーダは、メタデー
タ要求を出しメタデータサーバから戻されたデータ又は解釈コードの少なくとも一方を出
力する為に、直接的に又はウェブブラウザなどの他のアプリケーションを起動することで
、識別子をメタデータサーバに送る。
最終的な見解
　特定の実施の形態を参照して技術の原理が説明され図示されて、技術は多数の他の異な
る形式で実装できることが認識される。本明細書を過度に長くすることなく広範な開示を
提供する為に、出願人は以上に参照した特許及び特許出願を参照して組み込む。
　　　【０１６０】
　以上に詳述した実施の形態の構成と特徴の特定の組み合わせは典型例に過ぎず、本願及
び参照して組み込まれた特許又は出願の少なくとも一方の他の教示との上記技術の交換や
代用も予期される。
　　　【０１６１】
　本発明の原理が適用され得る幅広い様々な実施の形態を考慮して、認識されるべき点は
、詳細な実施の形態は典型例に過ぎず、本発明の範囲を限定するものとしてはならないこ
とである。むしろ、我々は、以下の請求項の範囲と精神に入る実施の形態の全て及びそれ
に対し同等な物を、我々の発明として請求する。
【図面の簡単な説明】
【図１】
　透かしデコーダをオペレーティングシステムや他のアプリケーションプログラムに統合
することにより可能なユーザーインターフェースの外観の例である。
【図２】
　メタデータを表示する図１のファイルブラウザへのユーザーインターフェースの他の実
施の形態である。
【図３】
　透かしデコーダをインターネットブラウザに統合することにより可能なユーザーインタ
ーフェースの外観の例である。
【図４】
　透かしを介してメディアオブジェクトにリンクされたオプションの展開されたメニュー
を持つ図３の例を示す。
【図５】
　透かしデコーダをメディアプレーヤに統合することにより可能なユーザーインターフェ
ースの外観の例である。
【図６】
　透かしエンコーダをオペレーティングシステムや他のアプリケーションプログラムに統
合することにより可能なユーザーインターフェースの外観の例である。
【図７】
　透かしエンコーダ又はデコーダの少なくとも一方のアプリケーションにおけるソフトウ
ェアインプリメンテーションの操作環境としての役割を果たすコンピュータシステムの図
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である。
【図８】
　単語「機密」を含む画像を有する図である。
【図９】
　一般的な電子透かしのフィールドの図である。
【図１０】
　一般的なＥメールシステムの図である。
【図１１】
　図１０に示す透かし読み取り検出プログラムの更に詳細な図である。
【図１２】
　透かしコンテンツフィルタを持つコンテンツフィルタリング及び索引付けシステムを示
す図である。
【図１３】
　分散透かし検出器システムを示す図である。
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