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DESCRIPCION
Concepto para el andlisis de un sistema de radiocomunicacion
La presente solicitud se refiere a conceptos de analisis de sistemas de radiocomunicacion.

Los sistemas de radiocomunicacién son omnipresentes en muchos dmbitos, como por ejemplo en la automatizacion
industrial para la conexién desde el punto de vista de la técnica de datos de subsistemas moviles y desplazables a
sistemas de nivel superior, en grandes espacios publicos como por ejemplo en estaciones de ferrocarril, aeropuertos,
salas de exposiciones, hospitales y, sobre todo, en la vida cotidiana de los usuarios privados. Muchos de los sistemas
de radio empleados usan bandas de frecuencia libres de licencia, como las bandas de frecuencia ISM (Industrial,
Scientific and Medical Band) o las bandas de frecuencia UNII (Unlicensed National Information Infrastructure).

Sin embargo, la transmision de datos por radio se ve influida por diversos factores perturbadores. Por ejemplo, por
pérdidas de trayectoria, interferencias con otros nodos de radio o emisores perturbadores, efectos de sombreado,
desvanecimiento rapido y lento (ingl.: fading) debido a la propagacién por trayectorias maltiples y al movimiento del
emisor, del receptor o de los objetos del entorno, asi como a defectos de hardware o software en el nodo emisor o
receptor.

Los solapamientos temporales y espaciales en el uso de una banda de frecuencias pueden conllevar un perjuicio
considerable de las radiocomunicaciones. Esto ocurre sobre todo si el medio radioeléctrico no es coordinado por una
instancia central. La distribucién espacial de los usuarios de la red y las posibles fuentes de interferencia agravan este
problema, ya que la sefial emitida por un usuario de radio solo puede recibirse a una distancia espacial limitada. Esta
caracteristica da lugar al conocido "problema del nodo oculto” y al "problema del nodo expuesto”. En este sentido, en
funcién de la posicién y de otros factores de influencia, como las caracteristicas de radiacion de la antena, la potencia
de emisién o las propiedades de reflexion y atenuacién del entorno, se producen situaciones en las que las influencias
perturbadoras dentro de una red pueden variar mucho en funcién de la ubicacién.

El ejemplo de la figura 1 muestra a modo de ejemplo en una representacion esquematica como la posicién y la potencia
de emisidn de tres nodos de radio pueden causar diferentes condiciones de interferencia en una red. En este sentido,
el nodo AP se encuentra en el &rea de influencia del nodo de radio A y del nodo de radio B. Los nodos de radio Ay B
solo se encuentran en el area de influencia del nodo AP, pero respectivamente no en el area de influencia del otro
nodo de radio.

Adicionalmente, en larecepcion de un paquete emitido también influyen las interferencias especificas de cada aparato,
por lo que también en redes de radio muy densas, se forman patrones de error muy individuales de los nodos
individuales.

La movilidad de los usuarios de la red y de los objetos en su entorno, como personas y vehiculos, en combinacién con
influencias ambientales, como por ejemplo cambios de temperatura y fluctuaciones de humedad del aire, hacen que
la calidad de las radiocomunicaciones individuales dependa en gran medida del tiempo.

Debido a esta dependencia espacial, temporal y especifica del aparato de las interferencias, no pueden hacerse
afirmaciones sobre el estado y la fiabilidad de las redes de radio sobre la base de estimaciones realizadas durante la
fase de planificacion. La pluralidad y la dindmica de los factores de influencia descritos pueden dar lugar a desviaciones
muy grandes entre el estado de la red pronosticado en la fase de planificacion y el estado real de la red en el ciclo de
vida.

En la actualidad, los componentes de radio no disponen de suficientes posibilidades para supervisar el estado de la
red de radio, ya que sus recursos de hardware disponibles son muy limitados. En caso de fallos de transmision, los
componentes de radio no son capaces de identificar por su cuenta la causa de los fallos de transmisién e iniciar una
reaccion correctiva o informar al usuario.

Los sistemas de supervision externos, que tienen los recursos de hardware necesarios, como observadores, a su vez
no forman parte de la comunicacién a analizar y tampoco deberian influir activamente en ella. El uso de componentes
de supervision externos conlleva en este sentido diferencias en las condiciones de recepcion e interferencia con
respecto a la red que debe supervisarse. Estas diferencias complican y dado el caso falsean los resultados de los
analisis pretendidos, como por ejemplo los analisis de la calidad de transmisidn, la estabilidad, la fiabilidad y la
disponibilidad de todas las radiocomunicaciones.

El ejemplo minimo representado en la figura 2 muestra la comunicacion entre un punto de acceso AP y una estacion
0 nodo STA. La radiocomunicacion consta en este sentido de dos enlaces unidireccionales (en inglés: links). En el
enlace Lap-.sta, €l AP emite paquetes de radio que son recibidos por STA. El enlace Lsta-.ap representa la direccién
opuesta de la comunicacion, en la que los paquetes son emitidos por STA y recibidos por AP.
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En este ejemplo, el sistema de supervision comprende un nodo de supervision o monitor. En una aplicacion real con
varios usuarios de la red, el sistema de supervisién comprenderia generalmente varios nodos de supervisién para
mejorar la cobertura de la zona.

Los nodos de supervisidn reciben sefnales de radio de su entorno y las procesan. El procesamiento puede distinguirse,
entre otros, en los dos tipos siguientes. Por un lado, puede realizarse un analisis espectral de la sefial de recepcion.
En segundo lugar, la sefal de recepcion puede demodularse para extraer la informacion digital transmitida en los
paquetes de radio. A continuacién se usan las siguientes denominaciones para una descripcion univoca. Como
resultado del analisis espectral, se dispone de informacién espectral para cada paquete de radio recibido. Tras haberse
realizado con éxito la demodulacidn de la senal de recepcién, se dispone del contenido de los paquetes de radio
recibidos, el denominado "contenido del paquete". También es posible una combinacion del analisis espectral y de la
demodulacién.

Un nodo de supervision solo puede observar los paquetes de radio emitidos respectivamente por el nodo de radio AP
y STA. Estos dos enlaces unidireccionales se denominan a continuacion Lsta - monitor ¥ LaP — Monitor.

Debido a las diferencias de recepcion por razones espaciales y temporales o especificas del aparato entre los nodos
de radio AP y STA, asi como el nodo de supervisién, las sefales de recepcion en AP, STA y nodo de supervisién son
muy diferentes unos de otros. Esto significa que las situaciones de recepcién pueden variar mucho.

La informacion que puede extraerse de la senal de recepcién del nodo de supervisién, como por ejemplo la informacién
espectral y el contenido de los paquetes, puede diferir significativamente de la de las radiocomunicaciones observadas
Lap - stay Lsta— ap.

En la figura 3, las comunicaciones individuales para la red a modo de ejemplo de la figura 2 se desglosan en funcién
de los paquetes de radio emitidos y respectivamente recibidos. Los paquetes de radio que no pudieron demodularse
correctamente en el receptor debido a diversos factores perturbadores estan representados con una linea discontinua.
Algunos paquetes de radio del nodo AP o del nodo STA no son recibidos correctamente por el receptor deseado, es
decir, STA o AP, y son descartados como incorrectos, mientras que el nodo de supervision recibe estos paquetes. Por
el contrario, hay situaciones en las que el receptor propiamente dicho recibe los paquetes correctamente, pero el nodo
de supervision no detecta estos paquetes de radio.

El efecto que se acaba de describir, que también podria describirse como un problema de observacion, da lugar a una
base de datos incompleta en el sistema de supervision y, por tanto, a una posible interpretacién errénea del estado de
comunicacién de la radiocomunicacion observada. Por supuesto, se intenta minimizar este problema en la medida de
lo posible, por ejemplo seleccionandose la posicién de los nodos de supervision en funcién de la maxima relacién
senal/ruido con respecto al receptor propiamente dicho, aunque esto no siempre es posible o al menos puede suponer
un gran esfuerzo.

El documento EP 2 352 236 A1 describe un procedimiento para reducir las interferencias intercelulares en redes
inalambricas. El documento muestra dos células vecinas en las que se encuentran dos terminales méviles. Un terminal
movil esta situado en una célulay el otro en la otra. La sefial de un terminal mévil a la estacién base se ve perturbada
por la sefial enviada por el terminal mévil en principio a la otra estacion base. Por lo tanto, el documento propone medir
una parte de la sefal emitida por el otro terminal mévil desde la estacién base no direccionada y extraer a partir de
esta una senal para la compensacion de interferencias.

El objetivo de la presente invencién es, por lo tanto, crear un concepto que permita analizar con mayor eficacia un
sistema de radiocomunicacién.

Este objetivo se consigue mediante los objetos de las reivindicaciones independientes.

Una idea esencial de la presente invencién es que es posible hacer mas eficaz un anélisis de un sistema de
radiocomunicacion si la version de una sefal de radio emitida por un primer nodo del sistema de radiocomunicacién
recibida en el nodo pasivo se somete adicionalmente a una especie de preprocesamiento, concretamente para
detectar desviaciones de esta version recibida en el nodo pasivo de una version recibida en un segundo nodo, que es
el receptor propiamente dicho de la senal de radio emitida y usar a continuacion las desviaciones detectadas para
generar una senal para el analisis. La sefial puede generarse, por ejemplo, de tal manera que comprende una base
de evaluaciéon como sustituto de la segunda version con el fin de evaluar una comunicacién entre el primer y el segundo
nodo. Las desviaciones detectadas pueden usarse en este caso para modificar la versién recibida del nodo pasivo con
ayuda de las desviaciones y/o para proveer la version recibida del nodo pasivo de informacién adicional relativa a las
desviaciones con el fin de obtener asi la base de evaluacién. Esta Gltima puede servir como sustituto de la versién de
la sefial de radio recibida por el receptor propiamente dicho para realizar en ella una evaluacion de la comunicacién
del primer nodo al segundo nodo, desvidndose la base de evaluacidon menos de la version recibida del receptor

3



10

15

20

25

30

35

40

45

50

55

60

propiamente dicho que de la versién recibida del nodo pasivo o, en otras palabras, generando la base de evaluacion
con respecto a la versién recibida del nodo pasivo menos desviaciones de evaluacién con respecto a una evaluacién
de la comunicacion entre los dos nodos del sistema de radiocomunicacion con ayuda de la version realmente recibida
en el receptor propiamente dicho de |a sefial de radio que una evaluacién de la comunicacién directamente con ayuda
de la versién recibida del nodo pasivo. Dicho a su vez en otras palabras, un descubrimiento de la presente invencién
es que, a pesar de la falta de acceso a la version no perturbada, es decir, la senal de radio realmente emitida, y a la
versién tal como la recibe el nodo receptor real del sistema de radiocomunicacién, es posible detectar muchas
desviaciones de la versién recibida del nodo pasivo con respecto a la versién realmente recibida por el nodo receptor
real. Si bien es posible que las partes no recibidas en la version recibida en el nodo pasivo no puedan reconstruirse
perfectamente, tampoco es necesaria una reconstruccion, siempre que sea posible reducir el grado en que la no
recepcion en el nodo pasivo influye en una evaluacion posterior de la comunicacién entre el nodo emisor y el nodo
receptor del sistema de radiocomunicacién gracias a la modificacién o la anadidura de informacién adicional. A la
inversa, también es posible reconocer partes en la version recibida en el nodo pasivo que por el contrario en principio
no se han recibido en el nodo receptor real del sistema de radiocomunicaciéon, de modo que puede reducirse la
influencia de tales partes en la versién recibida en el nodo pasivo en una evaluacién posterior de la comunicacién
entre el nodo emisor y el nodo receptor gracias a la modificacion o la anadidura de informacion adicional. Las
consideraciones correspondientes también se aplican a las diferencias o desviaciones en la versién recibida en el
nodo pasivo con respecto a la correccion de la recepcidn en contraposicion a la recepcion o no recepcidén. Ademas, la
senal generada para analizar la red de comunicacion con ayuda de las desviaciones detectadas puede comprender
adicional o alternativamente una evaluacion de una posicion de observacién del nodo pasivo. Esta dltima evaluacién
permite crear una base fiable para el establecimiento de nodos pasivos con el fin de analizar un sistema de
radiocomunicacion existente, pudiendo comprender la evaluacién sefnalada de una posicion de observacion
posiblemente también informacién para mejorar una posiciéon de observacién deteriorada.

Otros aspectos y configuraciones son objeto de las reivindicaciones adjuntas. A continuacién se explican con mayor
detalle ejemplos de realizacion de la presente solicitud haciendo referencia a los dibujos. Muestran:

Lafigura1 undiagrama esquematico para ilustrar las condiciones de interferencia dependientes del espacio dentro
de una red de radio;

lafigura2  un diagrama esqueméatico para ilustrar las comunicaciones o enlaces entre dos nodos de una red de
radiocomunicacién y un monitor para ilustrar una observacién externa de una red de radio;

la figura 3 una representacion esquematica de paquetes enviados y recibidos en las comunicaciones o enlaces
individuales de la figura 2, usando el ejemplo de una transmisién de paquetes de datos para explicar
una manifestacion especifica del aparato de los errores de recepcion;

lafigura4  un diagrama esqueméatico para ilustrar las comunicaciones o enlaces entre dos nodos de una red de
radiocomunicacion y un monitor con un dispositivo para ilustrar una observaciéon externa y una
evaluacién de una red de radio;

la figura 5 un diagrama esquematico de bloques de la adquisicion de datos y del procesamiento de datos de un
sistema de supervisién;

la figura 6 un diagrama esquematico de bloques del preprocesamiento de datos de un sistema de supervisién; y
la figura 7 un espectro y espectrograma de una conexion por Bluetooth.

La figura 4 muestra un recorte de un sistema de radiocomunicacion, concretamente dos nodos del mismo, como
ejemplo de un entorno en el que pueden usarse ventajosamente los ejemplos de realizacién de la presente invencion.
En particular, la figura 4 muestra un ejemplo de realizacion de un dispositivo 10 para generar una sefial para un analisis
de un sistema de radiocomunicacién con ayuda de una evaluacién de la versién de una sefial de radio recibida de un
nodo pasivo en comparacion con una version realmente recibida de un nodo receptor del sistema de
radiocomunicacion, asi como un dispositivo 12 que comprende o usa este dispositivo para evaluar la comunicacién
entre nodos del sistema de radiocomunicacion. Esto significa, por ejemplo, como se aclarara mas adelante, que, segun
algunos ejemplos de realizacion, el dispositivo 10 lleva a cabo una especie de preprocesamiento de datos en la versién
de la senal de radio recibida del nodo pasivo, 0 que conduce a un procesamiento/una mejora de los datos, que a
continuacién se usan en la evaluacién de la comunicacién dentro del dispositivo 12.

En particular, la figura 4 muestra un nodo emisor 14 y un nodo receptor 16 del sistema de radiocomunicacién 18,
indicandose naturalmente que los dos nodos 14 y 16 son posiblemente nodos emisores/receptores que comunican
bidireccionalmente entre si. A este respecto, la designacion del nodo 14 como nodo emisor y la designacion del nodo
16 como nodo receptor se refiere al hecho de que el dispositivo 12 esta disefiado, en términos de su funcionamiento,
tal como se describe a continuacion, para evaluar la comunicacién del nodo 14 al nodo 16, aunque debe sefialarse
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que la siguiente descripcion naturalmente no ha de entenderse limitativa, y que el dispositivo 12 podria, por supuesto,
evaluar adicionalmente también la comunicacion del nodo 16 al nodo 14, de la misma manera que se describe a
continuacién, asi como las comunicaciones entre otros nodos o a/de otros nodos que el sistema de radiocomunicacién
18 presenta posiblemente de manera adicional.

La figura 4 muestra adicionalmente un nodo pasivo 20. Este Ultimo nodo esta posicionado dentro del alcance del nodo
emisor 14. Este "cambia”, por asi decirlo, y recibe una version 22 de la sefial de radio que el emisor 14 ha dirigido en
principio al nodo receptor 16. La versidn 22 recibida por el nodo pasivo 20 puede diferir de la version 24 realmente
emitida de la senal de radio debido a pérdidas de recepcién y similares. No obstante, en particular, puede diferir la
versién 22 recibida en el nodo pasivo 20 de la versién 26 recibida por el destinatario real, es decir, el nodo 16.

El dispositivo de evaluacion 12 recibe a través del nodo pasivo 20 la version 22 de la senal de radio recibida por este
para evaluar la comunicacién del nodo 14 al 16 o la comunicacion del nodo 14 al nodo 16. Aunque la figura 4 representa
el caso en el que el dispositivo 12 esta dispuesto externamente al nodo pasivo 20, por supuesto tambiéen seria posible
que el dispositivo 12 estuviera integrado en el nodo pasivo 20. Sin embargo, adicionalmente seria posible que el
dispositivo 12 estuviera acoplado a mas de un nodo pasivo 20, de lo que se hablara mas adelante.

El dispositivo de evaluacion 12 comprende en particular un evaluador o equipo 28 para llevar a cabo la evaluacion
propiamente dicha de la comunicacion. Sin embargo, como ya se ha mencionado, la version 22 recibida por el nodo
pasivo 20 difiere posiblemente de la versién 26 recibida por el destinatario real o el nodo 16. Para compensar estas
desviaciones y conseguir que el resultado de la evaluacién realizada por el equipo 28 se vea afectado lo menos posible
por estas desviaciones, el dispositivo 10 realiza un preprocesamiento para obtener una sefial que contenga una base
de evaluacién mejorada. Esta Ultima representa una especie de reconstruccion o version reconstruida de la versién
26 recibida en el destinatario real 16 y es creada por el dispositivo 10 con ayuda de la version 22 recibida por el nodo
pasivo 20. Para ello, el dispositivo 10 comprende un equipo de deteccién 30 y un generador de senales 32. En
particular, el cometido del equipo de deteccion 30 es detectar en la versién 22 recibida por el nodo pasivo 20 las
desviaciones de esta version de la versién que puede ser recibida por el receptor 16 propiamente dicho. El generador
de sefiales 32 usa o recibe estas desviaciones detectadas y modifica la version 22 para obtener la sefal 34 para el
analisis del sistema de radiocomunicacién 18, que en el presente caso contiene en particular una base de evaluacién
mejorada para su posterior evaluacion en el equipo 28, a saber, una versién reconstruida. Para generar la base de
evaluacién mejorada, el generador de sefiales 32 somete a la versién 22, por ejemplo, a una modificacién para
compensar las desviaciones detectadas y/o afnade a la versidén 22 informacion adicional relativa a las desviaciones.
La base de evaluacion mejorada en la sefial 34 se transmite al evaluador 28 para realizar la evaluacion.

La base de evaluacién mejorada 34, tal como se obtiene del dispositivo 10, influye positivamente en la precisioén de
evaluacién del dispositivo de evaluacion 12. Si no estuviera presente el dispositivo 10, el equipo de evaluacion 28
evaluaria la version 22 recibida en el nodo pasivo 20 y llegaria a un resultado de evaluacién que diferiria del resultado
de evaluacién que resultaria si el equipo de evaluacién 28 fuera realmente capaz de evaluar la comunicacién con
ayuda de la version 26, debido a las desviaciones de la version 22 de la version 26 que podria recibir el nodo receptor
real 16. El dispositivo 10 hace ahora que el equipo de evaluacion 28 lleve a cabo la comunicacién que ha de ser
evaluada en una versidn reconstruida o una base de evaluaciéon mejorada, que en comparacién con la versién 22
recibida en el nodo pasivo 20 es modificada y/o provista de informacién adicional de tal manera que la evaluacién
obtenida se aproxima mas a la que se habria obtenido con ayuda de la versién 26 que podria haberse recibido
realmente. A continuacién se describen ejemplos de realizacién de cémo pueden llevarse a cabo la deteccion por
parte del equipo de deteccién 10 y las modificaciones y/o la afadidura de informacién adicional en el generador de
sefales 32 para obtener la base de evaluacién mejorada que reduce las desviaciones del resultado de la evaluacién
como se acaba de mencionar.

Antes de continuar con la descripcion de posibles detalles, cabe mencionar lo siguiente. En particular, ha de sefialarse
que si bien el dispositivo 10 se muestra en este caso en uso dentro del dispositivo 12, el dispositivo 10 también podria
usarse o comercializarse posiblemente de forma individual. En relacién con esto cabe mencionar que la sefal
generada por el dispositivo 10 para el analisis del sistema de radiocomunicacién contiene adicional o alternativamente
a la base de evaluacién mejorada o la version reconstruida de la senal del receptor real una evaluacién de la posicién
de observacion. Esta Gltima informacién podria ser usada por el personal del operador del dispositivo de evaluacién
12 para facilitar la ubicacién del nodo pasivo y/o podria ser usada por el evaluador 28 para proporcionar un resultado
de evaluacion emitido por el dispositivo 12 relativo al sistema de radiocomunicacién con una informacién adicional que
se refiere, por ejemplo, a una calidad de la posicién de observacién. Por consiguiente, todos los detalles que se
describen a continuacién con respecto a la generacion de la base de evaluacién mejorada con ayuda de las
desviaciones detectadas, por un lado, y con respecto a la generacion de la evaluacion de la posicion de observacion
con ayuda de las desviaciones detectadas, por otro lado, deben considerarse transferibles o aplicables a la presente
descripcion individualmente o en combinacion, aunque para simplificar los siguientes ejemplos de realizacién se parte
de que la sefial 34 contiene la evaluacion de la posicién de observacién nicamente de forma opcional, dado el caso
adicionalmente a la base de evaluacion mejorada. Como se menciona aqui, también podria ser al reves: La senal 34
también podria contener Unicamente la evaluacion de la posicién de observacion.
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En otras palabras, los dispositivos 10 y 12 permiten gracias a la deteccién de errores y el procesamiento de datos
reducir errores en la evaluacion resultante que, de otro modo, surgirian debido a los problemas de deteccién de los
sistemas de supervision pasivos de las redes de radio. A tal efecto, se remite de nuevo brevemente a la figura 5, que
debe explicar el problema que tendrian o tienen en caso contrario los sistemas de supervisién que se usan para la
observacién pasiva de sistemas de radio. La figura 5 muestra un sistema de supervision de comparacién con una
antena 50 para la recepcion pasiva de una senal de radio, es decir, por asi decirlo, para la recepcién de una versién
22. El sistema de supervisiéon comprende internamente una conexién en serie de los siguientes componentes: un
modulo de alta frecuencia 52 para recibir la sefial analdgica de antena de la antena 50 y para procesarla o amplificarla,
seguido de un médulo de adquisicién de datos 54, en el que puede tener lugar por ejemplo una digitalizacion, seguido
a su vez de un médulo de analisis de datos, que realiza la evaluacion propiamente dicha, es decir, que actia como
equipo de evaluaciéon. La banda de radiofrecuencia que debe analizarse se detecta con ayuda de un nodo de
supervision o de varios nodos de supervision conectados en red (sistema distribuido). El sistema de supervisién realiza
un analisis de los datos de medicién registrados en este sentido. El flujo de datos representado esquematicamente
dentro del sistema de supervision en la figura 5 corresponde a la estructura de un receptor de radio digital tipico. La
senal observada es recibida en este sentido por la antena 50 y pasa en primer lugar por una serie de modulos
analégicos de alta frecuencia para el procesamiento de la sefal, como un amplificador y/o un filtro. A continuacion,
tiene lugar una adquisicidén de datos en el médulo de adquisicidén de datos 54, donde se realiza por ejemplo un analisis
espectral o una demodulacién especifica segun el estandar de radio, posiblemente incluida una digitalizacion de la
senal. A continuacion, los datos detectados se someten en el médulo 56 al andlisis propiamente dicho. Sin embargo,
los errores que se producen por desviaciones en la posicién de recepcion, es decir, por una desviacion de la posicién
de la antena 50 de una antena correspondiente del nodo receptor propiamente dicho, no se tienen en cuenta en esta
cadena de procesamiento de la informacién. Los componentes de hardware y software usados en la figura 5 estén
disefiados generalmente para su uso directo en la relacion de comunicacion del emisor al receptor y no tienen en
cuenta las particularidades de un sistema de supervision pasivo. Esto representa una desventaja considerable para el
analisis automatizado de datos, ya que la informacion que falta o la informacién adicional en la base de datos falsea
los resultados de los algoritmos posteriores 0 empeora su relevancia.

En ofras palabras, si en la figura 4 se usara el sistema de supervisién representado en la figura 5 en lugar de la
combinacién del nodo pasivo 20 y del dispositivo 12, el resultado seria exactamente el deterioro del resultado de la
evaluacion ya descrito con respecto a la figura 4 debido a las desviaciones de la versién 22 de la version 26 que en
principio deberia evaluarse.

Por lo tanto, los ejemplos de realizacion de la presente solicitud usan una deteccién y evaluacién de desviaciones
dentro de los datos de medicién adquiridos, es decir, dentro de la versién 22 recibida en el nodo pasivo 20, que surgen
debido a la posicién del sistema de supervisién o debido a la desviacién de la ubicacion del nodo pasivo 20 del nodo
receptor 16 propiamente dicho. La figura 6 muestra una posibilidad de implementacién con respecto a la figura 4 o un
ejemplo de realizacion mas detallado de la presente solicitud como complemento del sistema de supervision de la
figura 5 anadiéndose un mddulo de preprocesamiento de datos, que esta montado entre el médulo de adquisicidn de
datos 54 y el médulo de anélisis de datos 56 y esta provisto del signo de referencia 60. El médulo de preprocesamiento
de datos 60 representa un ejemplo de realizacion del dispositivo 10 de la figura 4, mientras que el mddulo de anélisis
de datos 56 corresponde al equipo de evaluacién 28 de la figura 4 o sirve como ejemplo de implementacion del mismo.
El sistema de supervisién de la figura 5 forma por lo tanto un ejemplo de implementacién para el dispositivo de
evaluacion 12 de la figura 4. El médulo de andlisis de datos 56 de la figura 6 difiere posiblemente del de la figura 5 en
su capacidad de usar la informacion adicional que dado el caso es generada por el médulo de preprocesamiento de
datos 60 para advertir las desviaciones de la version real 26 que puede ser recibida realmente en el nodo receptor 16.

A continuacién, se describen detalles o posibles ejemplos de implementacion para el preprocesamiento en el
dispositivo 10y la evaluacién en el dispositivo de evaluacién 12 con el trasfondo del ejemplo de realizacion de la figura
6, en el que, como se ha mencionado, el médulo de preprocesamiento de datos 60 actla como dispositivo de
preprocesamiento 10 y todo el sistema de supervisién actiia como dispositivo de evaluacion 12, aunque, por supuesto,
todos estos detalles deben entenderse naturalmente también directamente transferibles a la descripcion de la figura
4.

Antes de entrar en detalles, cabe sefalar que, de forma similar a lo ya mencionado con respecto a la figura 4, el
analisis realizado por el sistema de supervisién de la figura 6, podria llevarse a cabo directamente en un hardware del
nodo pasivo, es decir, en el lugar de recepcidn de la version 22, o bien mas alla de este, por ejemplo en un servidor
central. Ademas, cabe senalar que toda la evaluacién por parte del sistema de supervision o del dispositivo de
evaluacion 12 podria llevarse a cabo en directo o en tiempo real o en realtime mediante un analisis por streaming, o
alternativamente el analisis también podria tener lugar fuera de linea, por ejemplo mediante grabacion de la versién
22 y evaluacién de la misma en un momento posterior.

Continuando con la descripcion de la figura 6, queda claro que la integracién del médulo de preprocesamiento de
datos 60 y su modo de funcionamiento en el sistema de supervision podria llevarse a cabo posiblemente de forma
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completamente transparente en un sistema de supervision existente, como se muestra por ejemplo en la figura 5. Sin
embargo, como se ha mencionado, también es posible que el médulo de analisis de datos 56, que efectivamente actia
como el equipo de evaluacion 28, incluya informacidn obtenida del preprocesamiento de datos 60 relativa a los errores
de recepcién relacionados con la posicidn en su analisis de datos o evaluacion con el fin de mejorar los resultados de
analisis obtenidos.

El preprocesamiento de datos realizado por el médulo 60 puede estar vinculado al proceso previo de la adquisicion de
datos en el médulo 54, por lo que resulta ventajoso adaptar o ajustar los pasos del preprocesamiento de datos a
medida al proceso de la adquisicién de datos. Dependiendo del tipo de datos detectados o del tipo de sistema de
radiocomunicacion 18, pueden resultar posiblemente diferencias en los algoritmos en los que se basa el
preprocesamiento de datos del médulo 60. Por ejemplo, los valores medidos detectados en el anélisis espectral, dentro
de un proceso de deteccion o correccion de errores, pueden procesarse algoritmicamente de forma diferente a los
paquetes demodulados de un protocolo de radio. No obstante, |a estructura de los distintos pasos de procesamiento
dentro del procedimiento descrito sigue siendo la misma, independientemente de la adquisicion de datos y del estandar
de radio tenido en cuenta.

Antes de continuar con la descripcion, se describe la estructura interna del médulo de preprocesamiento de datos 60
de la figura 6. El médulo de preprocesamiento de datos 60 comprende un modulo de deteccidn 62, que corresponde
al equipo de deteccion 30 o sirve como ejemplo de implementacion del mismo. Ademas, el modulo de
preprocesamiento de datos 60 de la figura 6 comprende un clasificador 64 para clasificar las desviaciones detectadas
por el equipo de deteccién 62, asi como un médulo de correccion 66 para corregir partes de una versidn 22 recibida
en un nodo pasivo 20, que si bien se han recibido en el nodo pasivo 20 han sido detectadas como incorrectas, mientras
que han sido recibidas correctamente en la sefal 26 recibida en el nodo receptor propiamente dicho, asi como un
médulo de interpolacion 68 para insertar partes en la version 22 recibida en el nodo pasivo, que han sido identificadas
como tales por el equipo de deteccidon 62, que faltan en la versién 22, aunque probablemente estén incluidas en la
version 26.

Ademas, el mddulo de preprocesamiento de datos 60 de la figura 6 también presenta un médulo 70 que esta previsto
para proporcionar al usuario del sistema de supervision o del dispositivo de evaluacion 12 una evaluacién de si la
posicién de ubicacién del nodo pasivo 20 es adecuada para el cometido de evaluacion o si deberian realizarse
eventuales cambios en la configuracién de supervision actual.

Los cometidos individuales de los médulos 62-70 dentro del médulo de preprocesamiento de datos 60 se explican a
continuacién con mas detalle. Como ya se ha mencionado, todos estos detalles son posibles ejemplos de
implementacion para los equipos 30 y 32 0 10 y 12 de la figura 4. En particular, los médulos 64, 66, 68 y 70 asumen
a este respecto el cometido del generador de senales 30 de la figura 4, es decir, sirven como ejemplo de
implementacion de este ultimo, realizando los médulos 64, 66, 68 una modificaciéon de la sefial 22 recibida en el nodo
pasivo 22 con ayuda de las desviaciones detectadas y/o una anadidura de informacién adicional a la misma relativa a
las desviaciones y realizando el médulo 70 una evaluacion de la posicion del nodo pasivo, haciéndose nuevamente
referencia a la observacion anterior con respecto a la figura 4 con respecto a la posibilidad de que el generador de
senales 32 realice Unicamente la evaluacién de la posicion sin la generacion de la base de evaluacién o viceversa.

En el equipo de deteccion 62, los valores medidos proporcionados por la adquisicion de datos 54 del nodo pasivo 20
se examinan en busca de patrones llamativos, que indican, por ejemplo, una desviacién relacionada con la posicién
correspondiente al problema de observacién. La caracteristica de los datos de medicién del nodo pasivo 20 en la figura
4 determina el algoritmo del procedimiento de deteccién del equipo de deteccion 30 de la figura 4 0 62 de la figura 6y
especifican si la deteccidn puede realizarse por ejemplo por fecha o si debe proporcionarse por ejemplo un historial
de datos de medicion. La adquisicion de datos 54 de la figura 6 puede registrar los valores medidos en forma de un
sistema en directo en tiempo real o ponerlos a disposicion como grabacién desde una base de datos o un archivo.

El siguiente médulo 64 clasifica y marca las desviaciones detectadas por el equipo de deteccién 10 de la figura 4 0 62
de la figura 6. En cuanto se detecte una desviacion, ésta se indica y se comunica, por lo tanto, a los médulos montados
a continuacién, como el médulo de correccion 66, el mddulo de interpolacién 68 y el médulo de evaluacion 70. Ademas
de la existencia de una anomalia, de la parte anterior de deteccién 62 o 30 de la figura 4 de la desviacion relacionada
con la posicion, también puede deducirse otra informacién que permite una clasificacién por parte del moédulo de
clasificacién 64. Las posibles clases pueden ser en este sentido el tipo de desviacién, como paquetes que faltan o
paquetes adicionales, la frecuencia, como por ejemplo una desviacién individual o "rafaga”, o la causa segin las
caracteristicas de deteccién, como por ejemplo colision de paquetes, atenuacién o distorsién de la senal. El "marcaje”
de las desviaciones de los datos de medicion originales 24 de la figura 4, enviados por el primer nodo 14 y las
"clasificaciones" segun el tipo de desviacién, se afiaden a la comunicacién interna del sistema de supervision y no
estan sujetos a ningun requisito especial.

Los médulos posteriores, como por ejemplo el médulo de correccidén 66 y el modulo de interpolacion 68, pueden
realizar una modificacion de la senal 22 recibida en el nodo pasivo 20 con ayuda de la clasificacién o el marcaje.
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Los valores medidos detectados como incorrectos por el médulo de deteccion 62 pueden afadirse parcialmente a la
informacion relevante de la base de datos para los analisis posteriores mediante una correccion total o parcial. Con
ayuda del modulo de correccién 66 pueden compensarse parcialmente los efectos del problema de observacion. La
correccién no se refiere en este sentido necesariamente a toda la informacion dentro de un valor medido, sino que se
concentra en la informacién relevante para los analisis posteriores. Al igual que ocurre con la deteccion inicial de
errores, una correccion parcial o completa generalmente se beneficia de la consideracidén de un historial de valores
medidos y consigue en este sentido un mejor resultado. En otras palabras, el médulo de correccién 66 puede realizar,
por ejemplo, una correccién parcial, por ejemplo en la sefal 22 recibida del nodo pasivo 20 en los puntos marcados
por el clasificador 64 como incorrectas en comparacion con la versidén 26, en la que solo o principalmente solo se
corrigen los encabezados de los paquetes (packet header) y los datos utiles adoptan un papel secundario y pueden
dejarse posiblemente.

El médulo de interpolacion 68 ofrece otra posibilidad de modificacién. La interpolacion de los valores medidos
clasificados como ausentes en el nodo pasivo 20 es otra forma de mejorar la base de datos. Las interferencias graves
o las malas condiciones de recepcidn entre el primer nodo del sistema de radiocomunicacién y el nodo pasivo 20 de
la figura 4 pueden hacer que los mensajes de la conexién observada entre el primer y segundo nodo del sistema de
radiocomunicacion no se reconozcan y se pierdan. En este sentido, el objetivo es conseguir una representacion de la
comunicacién observada entre el primer y el segundo nodo del sistema de radiocomunicacion lo mas fiel posible al
original. Si se detecta una laguna en la informacién de la conexién en el nodo pasivo 20, es posible determinar una
parte de lainformacién necesaria para los siguientes analisis sobre el curso anterior de los valores medidos detectados
en el nodo pasivo 20 de la figura 4. A diferencia de los resultados de la correccién del médulo de correccién 66, la
informacion obtenida en este sentido no tiene un momento fijo, ya que éste no ha podido determinarse debido a las
condiciones de recepcién desfavorables. Por el contrario, se asocia un intervalo de tiempo a los valores interpolados.
Los resultados de una interpolacién del médulo de interpolacion 68 pueden corresponder en funcioén del nimero de
valores medidos no detectados a valores concretos, como por ejemplo la direccion del emisor y receptor de un
mensaje, 0 a parametros estadisticos, como por ejemplo un minimo, un maximo y un valor estimado de los mensajes
transmitidos. En otras palabras, el médulo de interpolacion 68 puede recuperar en parte los valores medidos que faltan
de la senal 22 recibida en el nodo pasivo 20 de la figura 4 con ayuda de informacién existente, como por ejemplo el
niimero de valores medidos no adquiridos, la direcciéon del emisor/receptor, como por ejemplo el encabezado del
paquete.

Ademés de mejorar la base de datos, la evaluacién de la posicién de observacién es otra parte importante del
preprocesamiento de datos. El mddulo de evaluacion 70 proporciona al usuario informacion sobre la integridad de los
valores medidos con respecto al intercambio de datos observado entre el primer nodo y el segundo nodo 16 del sistema
de radiocomunicacién 18. Una evaluaciéon automatizada de la posicion de observacion, asi como una evaluacion del
tipo de desviacion detectada dentro de la clasificacion representan en este sentido la base de una instruccién de
actuacion necesaria, como por ejemplo un cambio de posicion, la seleccién de una antena con otra caracteristica
direccional o un mayor nimero de nodos de supervision.

Es posible y en algunos casos tambien razonable, por ejemplo en el caso de un software, llevar a cabo los pasos
individuales del procedimiento del dispositivo 12 en paralelo e integrar un intercambio mutuo de informacién. Por lo
tanto, la secuencia predeterminada no ha de considerarse necesariamente rigida y un fuerte acoplamiento de los
algoritmos individuales puede conducir a un mejor rendimiento. Ademas, es posible que el procedimiento de medicién
determinado y la caracteristica de los datos de medicion de la sefial 22 recibida en el nodo pasivo 20 impidan una
correccién de los datos de medicion.

En resumen, el valor anadido del procedimiento descrito consiste en la minimizacion de los nodos de supervisién 20
de la figura 4 que se usan para una observacion pasiva de una red de radio 18. Para ello, el dispositivo 12 puede
detectar y compensar los problemas que se producen debido a la posicién de observacién externa (problemas de
observacion). El dispositivo 12 descrito comprende los siguientes puntos para realizarlo:

1. Los valores medidos adquiridos en el nodo pasivo 20 de la sefial 22 recibida se analizan en busca de una
desviacion de una comunicacién conforme a las reglas de dos nodos de radio 14 y 16 de la figura 4 con ayuda del
maédulo de deteccion 62 de la figura 6. Esta deteccién de las desviaciones relacionadas con la posicion se realiza
por regla general sobre la base de patrones de datos espectrales y/o datos demodulados o paquetes de radio.

2. Las desviaciones detectadas por el médulo de detecciéon 30 o 62 son marcadas como tales por el médulo de
clasificacién 64 y clasificadas segin sus propiedades caracteristicas. Este paso aumenta el contenido de
informacion y favorece de este modo la compensacién de las desviaciones detectadas por el médulo de deteccién
30 0 62.

3. Para compensar la desviacion detectada, se aplica uno de los siguientes pasos en funcién del tipo de problema:
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a) El médulo de correccion 66 intenta compensar los datos recibidos como incoherentes o incorrectos.

b) Los datos no recibidos y detectados como ausentes pueden reconstruirse mediante una interpolacién del
médulo de interpolacion 68.

4. Sobre la base de las desviaciones reconocidas por el médulo de detecciéon 30 o 62, complementadas por los
resultados del médulo de correccién 66 y la interpolacion del médulo de interpolacién 68, el médulo de evaluacién
70 realiza una evaluacién de la posicion de observacién actual del nodo pasivo 20 de la figura 4. En este sentido,
se estiman los efectos de la posicién de observacion del nodo pasivo 20 en relacion con los analisis posteriores,
como por ejemplo los analisis de estado, los analisis de causa o los analisis de calidad de enlace, con el fin de
incentivar al usuario dado el caso a actuar.

A continuacion, se explican posibles detalles de los ejemplos de realizacién anteriores para el caso de que el sistema
de radiocomunicacion 18 sea una red WLAN y comprenda una demodulacion en la recepcién de sefiales de los nodos
participantes vy, por lo tanto, también en el nodo pasivo.

En particular, ahora se explicard coémo pueden usarse l0s ejemplos de realizacién anteriormente descritos en relacion
con un sistema de radio que usa un protocolo determinado. En un anélisis de protocolo se analizan a este respecto,
por ejemplo, los paquetes de radio ya demodulados de una senal de recepcion. En otras palabras, el preprocesamiento
de datos 60 o0 10 recibe por ejemplo unos paquetes de radio ya demodulados de este tipo. Para un caso asi pueden
usarse por ejemplo tarjetas receptoras WLAN, ZigBee, LoRa, etc. para el médulo de AF 52 y la adquisicién de datos
54. Las siguientes explicaciones pueden usarse en particular si una red WLAN, como por ejemplo del tipo IEEE 802.11,
se somete a una observacion o una evaluacion para el sistema de radio 18, debiendo entenderse estas referencias,
no obstante, Gnicamente a modo de ejemplo y pudiendo transferirse también a otros protocolos de red.

Los paquetes de radio ya demodulados de una sefial de recepcién 22 se analizan dentro de un analisis de protocolo.
Los sistemas pasivos de analisis de protocolos para WLAN constan al menos de un receptor WLAN 50 de la figura 5,
que estd en modo "supervisién” 0 en modo "promiscuo”. Esto permite al nodo pasivo 20, conocido como "sniffer
WLAN?", recibir todos los paquetes de radio WLAN emitidos en su alcance de recepcion. Esta adquisicion de datos por
sniffer WLAN esté limitada por los parametros configurados en la tarjeta WLAN, como por ejemplo la frecuencia y el
ancho de banda del canal de transmision, y las caracteristicas de recepcion de la antena 50. Si la relacién senal/ruido
en el nodo de supervision 22 es demasiado baja, por ejemplo debido a una fuerte atenuacion de la senal, a una fuente
de parasitos local o a problemas de recepciéon especificos del aparato, se produciran errores de transmisién
independientemente de los mecanismos de proteccion exhaustivos de la capa de transmision fisica. Si el paquete no
se recibe o se descarta ya muy pronto, esto puede reconocerse como una desviacién con ayuda de la secuencia de
los nimeros de secuencia que contiene. Los paquetes que faltan, que no usan nimeros de secuencia, por ejemplo
ACK, RTS, CTS, etc., pueden ser detectados por el equipo de deteccién 30 mediante una comprobacion de la
secuencia logica de paquetes, como por ejemplo una infraccién de las reglas de una gramatica establecida o
diagramas de estado extendidos para una pila de protocolos. Si la capa de transmisién fisica procesa una senal 22
defectuosa y la transmite a la capa MAC, estos datos pueden seguir conteniendo errores. El procedimiento de
comprobacion usado en el marco de una transmision de datos WLAN sirve para detectar estos errores de bits. En este
sentido se controla si la suma de comprobacién contenida en el paquete coincide con la suma de comprobacién
calculada para los datos recibidos en el nodo pasivo 20. La deteccién del equipo de deteccién 30 mediante uno de los
métodos descritos incluye informacién adicional para clasificar la desviacion de la secuencia de paquetes. La
clasificacién es realizada por el médulo de clasificacion 64 en el generador de sefales 32. El nimero de desviaciones
consecutivas permite, por ejemplo, una clasificacion en errores de paquete Unico, errores de rafaga o errores de
secuencia de paquetes. Para agrupar ain mas los datos pueden usarse otros patrones dentro de las desviaciones
detectadas por el equipo de deteccién 30, como por ejemplo una concentracién asimétrica de paquetes faltantes de
un interlocutor de comunicacion o del segundo nodo. En el siguiente paso, los paquetes recibidos incorrectamente son
corregidos parcial o totalmente por el médulo de correccion 66 del generador de senales 32. Generalmente se usa en
este sentido como base para una correccién el historial de paquetes recibidos sin errores. Las técnicas como el
emparejamiento difuso, los modelos ocultos de Markov, las métricas de distancia a informacién conocida o una
comprobacion de secuencias logicas dentro de los protocolos usados ofrecen una buena posibilidad de recuperar la
metainformacion necesaria para los analisis posteriores. Es necesaria una interpolacién por el médulo de interpolacion
68 en el generador de senales 32 si un paquete se ha descartado o0 no se ha recibido. Dado que, a diferencia de una
correccién, en este punto no se dispone de fragmentos de datos ni de la hora exacta de recepcion, el moédulo de
interpolacion 68 completa la informacién con ayuda del historial de paquetes con un mayor grado de imprecision en el
generador de senales 32. Para lagunas mas largas en la recepcion, las técnicas para una interpolacion se amplian
mediante el reconocimiento de patrones de paquetes y modelos estadisticos. Las lagunas y los patrones
caracteristicos en los nimeros de secuencia, la cantidad de informacién que no puede interpolarse o corregirse, asi
como la progresion estadistica de la intensidad de la senal pueden usarse para evaluar la posicion de observacién
actual. La evaluacion de la posicidn de observacion actual es realizada por el equipo de evaluacion 70. Una evaluacién
de la posicién es especialmente importante si la correccidn y la interpolacioén ya no permiten mejorar la base de datos
debido a problemas de recepcidn. En este caso, las conexiones consideradas pueden marcarse como no evaluables.
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El usuario también puede recibir instrucciones de actuacion adicionales para mejorar el sistema de supervision
mediante un analisis de causas basado en patrones.

En el siguiente ejemplo de realizacién, la gama de frecuencias de una sefial recibida 22 se analiza mediante analisis
espectral. En lo que respecta a la estructura esquematica de un nodo de supervision 20, generalmente se usan
analizadores de espectro con capacidad de tiempo real basados en una SDR o "radio definida por software" (en inglés:
"software defined radio”) para el modulo de AF 52 y el procesamiento de datos. La banda de frecuencias considerada
es registrada en este sentido por el médulo de AF en el dominio del tiempo y digitalizada en el procesamiento de datos
0 en la adquisicién de datos 54, asi como transformada en el dominio de la frecuencia a través de una FPGA mediante
el procesamiento digital de sefales o adquisicion de datos 54. El resultado de esta transformacion representa la
energia o amplitud para la respectiva parte de frecuencia de la sefial, como se muestra en la figura 7. Para detectar
cada paquete de datos transmitido, la adquisicion debe realizarse en el dominio del tiempo con una frecuencia de
muestreo muy alta. Para reducir la cantidad de datos generados en este sentido, las propiedades caracteristicas de
los sistemas de radio individuales o nodos del sistema de radiocomunicacién 18 y las fuentes de interferencia se
detectan por ejemplo mediante la deteccién de patrones, como la forma de la sefal con respecto al ancho de banday
la duracién. Por lo tanto, los analisis posteriores disponen de informacién espectral abstracta, o que reduce en gran
medida los requisitos de hardware de las unidades de procesamiento posteriores. Las desviaciones de los patrones
especificos del estandar de radio son evaluadas por el equipo de deteccién 30 como fuente de interferencia
desconocida. Sin embargo, también se producen desviaciones de la sefal debido a la observacién pasiva de una
radiocomunicacion entre el primer y segundo nodo 14 y 16 del sistema de radiocomunicacién 18. Por lo tanto, la
deteccion de las desviaciones relacionadas con la posicion por parte del equipo de deteccidn 30 se refiere en el anélisis
espectral generalmente a las sefales no clasificables. Los patrones especificos del estandar de radio, como por
ejemplo el ancho de banda de una sefal, por ejemplo, ya no pueden asociarse correctamente debido a una mayor
atenuacion de la senal, es decir, solo el pico de la sefnal destaca sobre el ruido de fondo. En el caso de senales fuertes,
también una amplificacién excesiva en el médulo de AF 52 provoca una sobreexcitacién y, por lo tanto, distorsiones
atipicas. El uso de un control automatico de ganancia (automatic gain control) del amplificador de recepcién mejora
en este sentido la recepcién de senales potentes de nodos de radio vecinos, pero suprime al mismo tiempo las senales
de los nodos mas alejados. La deteccién de desviaciones amplia a este respecto la funcionalidad de la deteccién de
patrones anadiendo la identificacién de caracteristicas especificas de atenuacion y distorsion. La clasificacion en el
modulo de clasificacion 64 del generador de sefiales 32 usa esta informacion y determina adicionalmente la duracion
y la frecuencia de las desviaciones. Ademas, con una consideracion estadistica de la intensidad de recepcion se
realiza una asociacion aproximada de las sefales recibidas en el nodo pasivo 20 segln el nimero de nodos emisores
en el sistema de radiocomunicacién 18. Las relaciones de comunicacién se determinan con cierto grado de imprecision
mediante una observacién a largo plazo de la secuencia de senales y ofrecen la base detectar condiciones de
recepcion asimétricas. En funcion del tipo de desviacion, el médulo de correccion 66 en el generador de senales 32
realiza una correccion de la sefial que no puede asociarse univocamente. El dispositivo de preprocesamiento 10
reconstruye en este sentido la influencia de una atenuacion de la sefial o distorsion de la sefial y realiza una adaptacion
de la senal de recepcién 22 o del patrdén de deteccién. Adicionalmente, puede crearse una gramatica o un diagrama
de estado para secuencias especificas de protocolo mediante las longitudes de sefal caracteristicas dentro del
historial de datos de medicion. Estas gramaticas o diagramas de estado soportan la correccién de sefales
parcialmente recibidas y permiten una interpolacion por parte del médulo de interpolacién 68 en el generador de
senales 32 en caso de fuertes interferencias o fallos en la recepcion. El equipo de evaluacion 70 del generador de
senales 32 realiza una evaluacion de la posicién de observacién actual con ayuda de la progresién estadistica de la
intensidad de la sefal y del nimero de sefales que no pueden interpolarse o corregirse. El usuario puede recibir
instrucciones de actuacion para mejorar el sistema de supervision mediante un anélisis de causas basado en patrones.

Los ejemplos de realizacién anteriormente descritos permiten obtener diversas ventajas. Algunas de estas ventajas
se analizaran a continuacion por separado.

Los ejemplos de realizacion anteriormente indicados permiten por ejemplo una realizacién con una deteccion
automatizada de desviaciones relacionadas con la posicién. Como se ha descrito anteriormente, unos patrones
caracteristicos de las desviaciones relacionadas con la posicidn, es decir, las desviaciones de la sefal recibida en el
nodo pasivo de la version recibida por el nodo receptor real, pueden detectarse automaticamente dentro de los datos
adquiridos en el nodo pasivo. Se pueden marcar y clasificar. Los resultados permiten tener en cuenta las desviaciones
detectadas en el analisis posterior, que posiblemente también podria ser realizado manualmente por el usuario.
Anteriormente se ha descrito un andlisis automatico en el siguiente médulo de analisis de datos. En general es posible
reducir el nimero de informacion falsa de un sistema de supervision de este tipo.

Ademas, con los ejemplos de realizaciéon anteriormente indicados es posible mejorar la base de datos. Si una
desviacién detectada tiene determinadas propiedades caracteristicas, la base de datos puede ser corregida e
interpolada. Gracias a estos pasos de procesamiento no se pierde la informacion necesaria para los analisis
posteriores. Esto permite usar un menor nimero de nodos de supervision 0 nodos pasivos manteniendo el valor
informativo de los resultados del analisis. En este sentido resulta que los sistemas de supervision pasivos pueden
integrarse facil y econémicamente en una red de radio ya existente.
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Ademas, los ejemplos de realizacion descritos permiten realizar una evaluacién de la estructura del sistema de
supervision. Ademas de la deteccion de desviaciones relacionadas con la posicion, también se han analizado los datos
adquiridos por el nodo pasivo continuamente con respecto a la calidad de la posicién de observacidn, es decir, la
posicidon del nodo pasivo, como por ejemplo en el moédulo de evaluacion 70 de la figura 6. En caso de preverse esta
evaluacion adicional opcional, se obtiene un indicador del valor informativo de los valores medidos recibidos o de la
senal recibida en el nodo pasivo y, por lo tanto, también de la evaluacién de la comunicacion obtenida a partir de ello.
Adicionalmente, como se ha descrito anteriormente, es posible realizar un analisis de las causas de las desviaciones,
lo que, en caso de que la posicidn del observacion sea desfavorable, permite consejos practicos sobre cémo
reestructurar el sistema de supervision.

En particular, los ejemplos de realizacion anteriormente indicados permiten minimizar el nimero de nodos de
supervision o nodos pasivos. Sin las ventajas que ofrecen los ejemplos de realizacién anteriormente indicados,
también existiria el riesgo de una cobertura excesiva de la red a observar, en la que cada nodo de la red seria
observado por varios nodos pasivos. Ademas, los ejemplos de realizacion anteriormente descritos permiten dejar la
red a observar tal y como esta. No es necesaria una integracion directa de los componentes de supervision en cada
nodo de radio. Una integracion de este tipo también seria muy costosa con un nimero creciente de nodos de red, y el
esfuerzo de filtrar los valores medidos recibidos dos veces seria muy grande.

Ademas, cabe senalar con respecto a los ejemplos de realizacién anteriormente descritos que el preprocesamiento
de datos que se describe alli como un proceso separado también podria llevarse a cabo parcialmente en partes
individuales en otros bloques del flujo de datos. Asi, la deteccién de desviaciones podria llevarse a cabo por ejemplo
al menos parcialmente en el médulo de adquisicién de datos (véase la figura 6) o incluso adicional o alternativamente
al menos parcialmente en el hardware del receptor o nodo pasivo.

En general, los ejemplos de realizacion anteriormente descritos pueden usarse para la supervisién pasiva de sistemas
de radiocomunicacion industriales, redes inalambricas de empresas o también redes domésticas en las instalaciones
del cliente final como por ejemplo en el marco de un analisis de estado o diagnéstico de fallos. Con el mayor uso de
bandas de frecuencias libres de licencia, los ejemplos de realizacion anteriormente descritos podrian constituir la base
de una gestion de frecuencias para todos los estandares de radio.

A pesar de que algunos aspectos que se han descrito en relacion con un dispositivo, se entiende que estos aspectos
pueden representar también una descripcion del correspondiente procedimiento, de modo que un bloque o un
componente de un dispositivo ha de entenderse también como un paso de procedimiento correspondiente 0 como una
caracteristica de un paso de procedimiento. De modo anélogo a ello, los aspectos descritos en relaciéon con uno o mas
de un paso de procedimiento, representan también una descripcion de un correspondiente bloque o detalle o
caracteristica de un correspondiente dispositivo. Algunos o todos los pasos de procedimiento pueden ser llevados a
cabo por un aparato de hardware (0 usandose un aparato de hardware), como, por ejemplo, un microprocesador, un
ordenador programable o una conmutacion electronica. En el caso de algunos ejemplos de realizacién pueden llevarse
a cabo algunos o varios de los pasos de procedimiento mas importantes mediante un aparato de este tipo.

En dependencia de determinados requisitos de implementacion pueden haber implementados ejemplos de realizacion
de la invencién en hardware o software. La implementacion puede llevarse a cabo mediante el uso de un medio de
memoria digital, por ejemplo, un disquete, un DVD, un disco Blu-ray, un CD, una ROM, una PROM, una EPROM, una
EEPROM o una memoria FLASH, un disco duro u otra memoria magnética y dptica, en la cual hay memorizadas
senales de control legibles electronicamente, las cuales pueden interactuar o interactian de tal modo con un sistema
de ordenador programable, que se lleva a cabo el correspondiente procedimiento. Por ello el medio de memoria digital
puede ser legible por ordenador.

Algunos ejemplos de realizacion de acuerdo con la invencién comprenden por lo tanto un soporte de datos, el cual
presenta senales de control legibles electrénicamente, que son capaces de interactuar de tal modo con un sistema de
ordenador programable, que se lleva a cabo uno de los procedimientos que se describen en el presente documento.

En general ejemplos de realizacion de la presente invencion pueden estar implementados como producto de programa
de ordenador con un co6digo de programa, siendo eficaz el codigo de programa para llevar a cabo uno de los
procedimientos cuando el producto de programa de ordenador se ejecuta en un ordenador.

El cédigo de programa puede estar, por ejemplo, también memorizado en un soporte legible por maquina.

Otros ejemplos de realizacién comprenden el programa de ordenador para llevar a cabo uno de los procedimientos
descritos en el presente documento, estando memorizado el programa de ordenador en un soporte legible por
maquina.

Dicho con otras palabras, un ejemplo de realizacion del procedimiento de acuerdo con la invencién es de este modo
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un programa de ordenador, el cual presenta un cédigo de programa para llevar a cabo un procedimiento descrito en
el presente documento, cuando el programa de ordenador se ejecuta en un ordenador.

Otro ejemplo de realizacion del procedimiento de acuerdo con la invencién es por lo tanto un soporte de datos (o un
medio de memoria o un medio legible por ordenador), en el cual esta grabado el programa de ordenador para llevar a
cabo uno de los procedimientos descritos en el presente documento. El soporte de datos, el medio de memoria digital
0 el medio legible por ordenador son tipicamente tangibles y/o no perecederos 0 no temporales.

Otro ejemplo de realizacion del procedimiento de acuerdo con la invencion es por lo tanto un flujo de datos o una
secuencia de sefales, el cual o la cual representa o representan el programa de ordenador para llevar a cabo uno de
los procedimientos descritos en el presente documento. El flujo de datos o la secuencia de senales puede o pueden
estar configurados, por ejemplo, para ser transferidos a través de una conexidén de comunicacién de datos, por ejemplo,
a través de Internet.

Otro ejemplo de realizacion comprende un equipo de procesamiento, por ejemplo, un ordenador 0 un componente
l6gico programable, que estan configurados o adaptados para llevar a cabo uno de los procedimientos descritos en el
presente documento.

Otro ejemplo de realizacién comprende un ordenador, en el cual esta instalado el programa de ordenador para llevar
a cabo uno de los procedimientos descritos en el presente documento.

Otro ejemplo de realizacién de acuerdo con la invenciéon comprende un dispositivo 0 un sistema, el cual esta
configurado para transmitir un programa de ordenador para llevar a cabo al menos uno de los procedimientos descritos
en el presente documento a un receptor. La transmision puede producirse, por ejemplo, electrénicamente. El receptor
puede ser, por ejemplo, un ordenador, un aparato moévil, un aparato de memoria o un dispositivo parecido. El
dispositivo o el sistema puede comprender, por ejemplo, un servidor de archivos para la transmisién del programa de
ordenador al receptor.

En algunos ejemplos de realizacion puede usarse un componente I6gico programable (por ejemplo, una matriz de
puertas programable en campo, una FPGA) para llevar a cabo algunas o todas las funcionalidades de los
procedimientos descritos en el presente documento. En algunos ejemplos de realizacién una matriz de puertas
programable en campo puede interactuar con un microprocesador para llevar a cabo uno de los procedimientos
descritos en el presente documento. En general se llevan a cabo los procedimientos en algunos ejemplos de
realizacion por parte de un dispositivo de hardware cualquiera. Este puede ser un hardware de uso universal, como
un procesador de ordenador (CPU) o hardware especifico para el procedimiento, como, por ejemplo, un ASIC.

Los dispositivos que se describen en el presente documento pueden implementarse, por ejemplo, mediante el uso de
un aparato de hardware, o mediante el uso de un ordenador, o0 mediante el uso de una combinacién de un aparato de
hardware y de un ordenador.

Los dispositivos que se describen en el presente documento o cualesquiera componentes de los dispositivos que se
describen en el presente documento pueden estar implementados al menos parcialmente en hardware y/o en software
(programa de ordenador).

Los procedimientos que se describen en el presente documento pueden implementarse, por ejemplo, mediante el uso
de un aparato de hardware, o mediante el uso de un ordenador, 0 mediante el uso de una combinacién de un aparato
de hardware y de un ordenador.

Los procedimientos que se describen en el presente documento o cualesquiera componentes de los procedimientos
que se describen en el presente documento pueden ejecutarse al menos parcialmente mediante hardware y/o
mediante software.

Los ejemplos de realizacién que se han descrito arriba representan (nicamente una ilustracion de los principios de la
presente invencion. Se entiende que modificaciones y variaciones de las disposiciones y detalles descritos en el
presente documento resultaran evidentes para otros expertos en la materia. Por lo tanto, se pretende que la invencién
esté limitada anicamente por el alcance de la proteccion de las siguientes reivindicaciones y no por los detalles
especificos, los cuales se han presentado en el presente documento mediante la descripcion y la explicacién de los
ejemplos de realizacion.
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REIVINDICACIONES

1. Dispositivo (12) para evaluar una comunicacion entre un primer nodo (14, A, STA) y un segundo nodo (16, B, AP)
de un sistema de radiocomunicacién (18) que presenta las siguientes caracteristicas:

un dispositivo (10) para generar una senal (34) que contiene una base de evaluacion para evaluar la comunicacién
entre el primer nodo (14, A, STA) y el segundo nodo (16, B, AP) del sistema de radiocomunicacion (18) con ayuda
de una primera version (22, L sta - Monitor) recibida de un nodo pasivo (20) a posicionar dentro del alcance del primer
nodo de una senal de radio(24, Lsta — monitor, LsTa - ap) enviada del primer nodo (14, A, STA) al segundo nodo (16,
B, AP) que difiere de una segunda version (26) realmente recibida en el segundo nodo debido a una desviacion de
la posicién del nodo pasivo del segundo nodo, y

un equipo (28) para realizar la evaluacion de la comunicacion entre el primer y el segundo nodo con ayuda de la
sefal;

presentando el dispositivo para generar la sefal (34)

un equipo (30, 62) para detectar desviaciones de la primera versién de la senal de radio de la segunda versién
(26) de la sefial de radio recibida del segundo nodo (16, B, AP); y
un equipo (32) para generar la sefial con ayuda de las desviaciones;

y

estando disenado el equipo (30, 62) para detectar, sin acceso a la senal de radio enviada y a la version (26)
realmente recibida en el segundo nodo, las desviaciones de la primera versién de la sefial de radio de la segunda
versidn (26) de la sefial de radio recibida por el segundo nodo (16, B, AP), a saber

mediante la detecciéon de paquetes que faltan en la primera versién en comparacién con la segunda versién
mediante la deteccién de omisiones en los nimeros de secuencia en una secuencia de paquetes en la primera
version y/o

mediante la detecciéon de paquetes que faltan en la segunda versién en comparaciéon con la primera version
que no usan nimeros de secuencia, mediante la comprobacién de una secuencia légica de paquetes para
detectar una infraccion de las reglas del protocolo,

estando disenado el equipo (32) para generar para obtener la sefial que contiene la base de evaluaciéon mediante
modificacién de la primera versidén de la senal de radio con ayuda de las desviaciones y/o afadidura de una
informacion adicional relativa a las desviaciones a la misma, de modo que la evaluacion con ayuda de la sefial se
aproxima mas a la que realmente se habria obtenido con ayuda de la segunda versién 26 recibida del segundo
nodo (16, B, AP).

2. Dispositivo segun la reivindicacién 1, en el que el equipo para detectar esta disefiado para realizar la deteccién
mediante analisis espectral para obtener informacion espectral.

3. Dispositivo segln la reivindicacion 1 0 2, en el que el equipo para detectar esta disefiado para realizar la deteccién
mediante demodulacién para obtener contenidos de paquetes.

4. Dispositivo segun una de las reivindicaciones anteriores, que presenta ademas un equipo (64) para clasificar las
desviaciones a fin de obtener una clasificacién de las desviaciones, estando disefiado el equipo para generar para
usar la clasificacion de las desviaciones en la modificacion y/o la anadidura.

5. Dispositivo segun la reivindicacion 4, en el que el equipo para clasificar esta disefiado para realizar la clasificacién
mediante una evaluacién de secciones incorrectas de la primera versién de acuerdo con una correccion de errores
hacia adelante de la primera versién.

6. Dispositivo segun la reivindicacién 4 o 5, distinguiendo |a clasificacion entre clases que presentan una o varias de
las siguientes clases:

un paquete recibido en la primera version y que falta en la segunda version,

un paquete recibido en la segunda version y que falta en la primera version,

una frecuencia con la que un paquete existe en una de la primera y segunda version, pero no en la otra primera 'y
segunda version,

una asociacion a una causa de desviacion de una pluralidad de causas de desviacién.

7. Dispositivo seglin una de las reivindicaciones anteriores, en el que el equipo (30) para generar esta disefiado para

someter a una correccién, en el marco de la modificacion, primeras partes de la primera version recibidas
incorrectamente segln las desviaciones de la segunda version.
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8. Dispositivo segun la reivindicacion 7, en el que el equipo para generar esté disenado para transformar, en el marco
de la correccion, un paquete recibido incorrectamente en la primera version mediante una evaluacién de paquetes
recibidos anteriormente sin errores en la primera versién.

9. Dispositivo segun una de las reivindicaciones anteriores, en el que el equipo para generar esta disefiado para
insertar por interpolacion, en el marco de la modificacion de la primera versién, en lugar de segundas partes de la
primera version que faltan segln las desviaciones en comparacién con la segunda version, una version reconstruida
de la segunda parte en la primera version.

10. Dispositivo segun la reivindicacion 9, en el que el equipo para generar esta disefiado para generar la versién
reconstruida de la segunda parte independientemente de la exactitud de datos (tiles de la senal enviada.

11. Dispositivo segun la reivindicacion 8 0 9, en el que el equipo para generar esta disefiado para realizar la insercién
en el tiempo en momentos seleccionados mediante reglas predeterminadas para compensar ambigledades de los
momentos.

12. Dispositivo segln una de las reivindicaciones anteriores, en el que el equipo para generar esta disefiado de tal
manera que la senal comprende una base de evaluacién como sustituto de la segunda versién con el fin de una
evaluacion de una posicion de observacion del nodo pasivo, y esté disefiado para determinar la evaluacién de la
posicidn de observacion del nodo pasivo con ayuda de las desviaciones.

13. Dispositivo segin una de las reivindicaciones anteriores, que esta disefiado para evaluar sefiales de radio
procedentes de méas de un nodo (14, 16) de la red de radiocomunicacién.

14. Dispositivo segun una de las reivindicaciones anteriores, que esta disenado para evaluar primeras versiones de la
sefial de radio de méas de un nodo pasivo.

15. Dispositivo segun una de las reivindicaciones anteriores,

realizando el equipo para realizar la evaluacién la misma de tal manera que la evaluacién es insensible o mas
insensible a al menos algunas desviaciones de la base de evaluacion de la sefial de radio enviada que se refieren
a datos Utiles en la sefial de radio enviada que a las desviaciones que se refieren a encabezados de paquetes, y
estando disenado el equipo para generar, que esta disefiado para modificar la primera versién y/o afadir
informacion adicional a la misma, para someter a una correccién, en el marco de la modificacién de la primera
versidn, partes mas alla de los datos Gtiles de la primera versién, que se han recibido incorrectamente segun las
desviaciones de la segunda version.

16. Procedimiento para evaluar una comunicacién entre un primer nodo (14, A, STA) y un segundo nodo (16, B, AP)
de un sistema de radiocomunicacion (18), que presenta los siguientes pasos:

generar una senal (34) que contiene una base de evaluacién para evaluar la comunicacion entre el primer nodo
(14, A, STA) y el segundo nodo (16, B, AP) del sistema de radiocomunicacion (18) con ayuda de una primera
versidn (22, L sta - monitor) recibida de un nodo pasivo (20) a posicionar dentro del alcance del primer nodo de una
sefal de radio (24, Lsta - monitor, L sTa - ap) enviada del primer nodo (14, A, STA) al segundo nodo (16, B, AP) que
difiere de una segunda version (26) realmente recibida en el segundo nodo debido a una desviacion de la posicion
del nodo pasivo del segundo nodo, y

evaluar la comunicacion entre el primer y el segundo nodo con ayuda de la senal,

estando caracterizada la generacién de la senal (34) por

la deteccién de desviaciones de la primera version de la sefial de radio de la segunda version (26) de la senal
de radio recibida del segundo nodo (16, B, AP); y
por la generacién de la sefial con ayuda de las desviaciones

y
realizandose la deteccién sin acceso a la senal de radio enviada y a la versiéon (26) realmente recibida en el
segundo nodo, en el que

la deteccién de paquetes que faltan en la primera versién en comparacion con la segunda version se realiza
mediante la deteccién de omisiones en los nimeros de secuencia en una secuencia de paquetes en la primera
versién, y/o

la deteccién de paquetes que faltan en la segunda versién en comparacion con la primera versién, que no usan
numeros de secuencia, se realiza mediante la comprobacion de una secuencia légica de paquetes para
detectar una infraccion de las reglas del protocolo;
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comprendiendo la generacion de la sefial una obtencién de la sefial que contiene la base de evaluacién mediante
modificacién de la primera versién de la senal de radio con ayuda de las desviaciones y/o afadidura de una
informacion adicional relativa a las desviaciones a la misma, de modo que la evaluacion con ayuda de la sefial se
aproxima mas a la que realmente se habria obtenido con ayuda de la segunda versién 26 recibida del segundo
nodo (16, B, AP).

17. Programa de ordenador con un c6digo de programa para llevar a cabo el procedimiento segun la reivindicacion 16
cuando el programa se ejecuta en un ordenador.
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