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Beschreibung

[0001] Diese Erfindung betrifft ein Verfahren zur
Computersicherheit, wobei Befehle aus der Ferne
(remotely) an den Computer gesendet werden kon-
nen, so dass ein Betrieb freigegeben oder gesperrt
wird.

[0002] Physikalische Computerausristung und auf
Festplatten in tragbaren Computern gespeichertes
geistiges Eigentum kann fir die Eigentimer-Unter-
nehmen einen Wert von Millionen Dollar besitzen.
Insbesondere dann, wenn kleine, kostspielige und
tragbare Computer involviert sind, wird die Vermo-
gensverwaltung sehr schwierig.

[0003] Mit der Einfihrung des Internets und der Ver-
breitung von Computern im Geschéafts- und Privatle-
ben ist es nur natlrlich, dass sich der Diebstahl der-
artiger Gerate, Komponenten und auf diesen Syste-
men gespeicherter Informationen immer weiter ver-
breitet. Betriebsangehdrige sind auch weiterhin die
hauptsachliche Quelle fir Verluste auf Grund von
Diebstahl. Beispielsweise kénnen Betriebsangehori-
ge, die kompatible Systeme zu Hause besitzen, ver-
sucht sein, Platinen (boards) und Eingabegerate an
ihrem Arbeitsplatz auszutauschen, um ihre Systeme
zu Hause zu reparieren. Betriebsangehdrige sind je-
doch nicht die einzige Bedrohung. Techniker, Haus-
meister, Lieferpersonal, andere Lieferanten, Kunden,
geladene Gaste und selbst Sicherheitsangestellte
haben Gelegenheit, Computereigentum zu entwen-
den.

[0004] Auch die Grofie und die Tragbarkeit sind wei-
tere Faktoren. In dem Mal, wie Hersteller von inte-
grierten Schaltungen die Gréflte von Computerchips
verringern und sich darlber hinaus deren Leistungs-
fahigkeit und Gute stark verbessern, werden die Ge-
hause, in die die Computerchips eingebaut werden,
immer kleiner. Es ist wahrscheinlich, dass sich Dieb-
stahle ,im Vorbeigehen" auf die kleinsten Gerate kon-
zentrieren. In dem Mal, wie Computergerate immer
kleiner werden (beispielsweise Subnotebooks und
kleinere Computer), steigt die Moglichkeit, dass die-
se durch Diebstahl abhanden kommen. Die Verringe-
rung der GrofRe ist mit Sicherheit die Richtung der Zu-
kunft.

[0005] Das geistige Eigentum stellt einen signifikan-
ten Teil des Anlagenbestandes eines Unternehmens
dar. In vielen Fallen Ubersteigt der Wert eines Ele-
mentes geistigen Eigentums bei Weitem den Wert
der Hardware, auf der es gespeichert ist. Wenn folg-
lich die Hardware gestohlen wird, ist es von hdchster
Wichtigkeit, den Zugriff auf diese Informationen zu
verhindern; die Wiederbeschaffung der Hardware ist
dabei nur ein sekundares Ziel. Eine Umfrage unter
325 Unternehmen in den USA durch die amerikani-
sche Gesellschaft fur Industriesicherheit (American
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Society for Industrial Security) ergab, dass potenziel-
le Verluste fir US-amerikanische Unternehmen bis
zu 24 Milliarden US-Dollar pro Jahr erreichen kon-
nen.

[0006] Computer und verwandte Peripheriegerate
sowie geistiges Eigentum sind jedoch nicht das einzi-
ge Ziel fur High-rech-Diebstahl. Modernste Instru-
mente und Prifgerate sind ebenfalls gefahrdete Zie-
le, dartber hinaus sind diese Ublicherweise pro Ein-
heit wesentlich kostspieliger als ein typischer Heim-
computer. Diese Gerate lassen sich zwar weniger
leicht zu Geld machen als Computergerate, sie kdn-
nen jedoch fur Unternehmen, die derartige Gerate
verwenden, einen betrachtlichen Verlust darstellen.

[0007] Unternehmen sorgen sich zunehmend Uber
den Verlust oder die rechtswidrige Offenbarung un-
ternehmenseigener Informationen. Der Schutz ge-
speicherter Informationen wird hauptsachlich Gber
Festplatten-Softwaresicherheitsschlésser und Da-
tenverschlisselung erzielt. Diese MaRnahmen sind
jedoch nicht absolut diebstahlsicher und kdénnen in
vielen Fallen relativ leicht umgangen werden. Dar-
ber hinaus ist das System verwendbar, sobald die
Sperre umgangen wurde. Beispielsweise lasst sich
der Diebstahl eines Laptops durch eine durch Soft-
ware geschitzte Festplatte nicht vereiteln, in diesem
Fall wird das geschutzte Laufwerk einfach durch ein
neues oder anderes, systemkompatibles Laufwerk
ohne den Softwareschutz ausgetauscht: dies ist im
Vergleich zu dem Wert des Gesamtsystems ein rela-
tiv geringer zu zahlender Preis. Daruber hinaus stellt
das Entfernen des Laptop-Computers an einen ande-
ren Standort in vielen Fallen ausreichend Zeit bereit,
um die Softwaresicherungen und Verschlisselungen
zu umgehen, die zum Schutz der Informationen ver-
wendet wurden.

[0008] In einigen Fallen erfolgt der Diebstahl jedoch
wegen des Wertes der Hardware und nicht wegen
der auf den Systemspeichervorrichtungen enthalte-
nen Informationen. Somit versuchen die meisten
Hardware-Sicherheitssysteme, das Computersystem
zu schutzen, indem es an einem anderen, weniger
mobilen Objekt befestigt wird. Sobald jedoch ein Si-
cherheitskabel entfernt wurde, ist der Computer nach
wie vor voll betriebsbereit und leicht zu verkaufen.

[0009] Diese Maflnahmen nach dem Stand der
Technik sind wirkungslos, wenn die Computergerate
erst noch zu sichern sind, beispielsweise wahrend
des Versandes zu dem Verbraucher oder wahrend
des Zusammenbaus bei dem Hersteller. Darlber hin-
aus sind die herkdmmlichen Verfahren wirkungslos
gegen Diebstahl aus einem Kraftfahrzeug oder von
der Person. Da, wie vorstehend bereits erwahnt, inte-
grierte Schaltungen immer kleiner werden, kénnen
auch immer mehr Funktionen in einen Computerchip
integriert und Platinen immer dichter bestlckt wer-
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den. Schlussendlich kénnen alle elektronischen
Funktionen des Computers in eine Platine integriert
werden. Herkdmmliche Diebstahlschutzverfahren
stellen in diesen Situationen nicht den Grad von
Schutz bereit, um wirkungsvoll von dem Diebstahl ei-
ner Platine oder eines Systems abzuschrecken.

[0010] Eine Schwierigkeit beim Verhindern dieses
Problems besteht darin, dass die meisten Benutzer
nicht willens sind, die Unbequemlichkeit auf sich zu
nehmen, Passworter oder andere Sicherheitsmald-
nahmen zu nutzen. Obwohl in einige der modernen
Systeme Passworter fir eine POST-Prozedur oder
Verschliisselungsvorrichtungen eingebaut sind, sind
nur sehr wenige dieser Funktionen tatsachlich akti-
viert, und daher ist es schwierig fir Unternehmen si-
cherzustellen, dass die Systeme sicher sind. Wenn
zurzeit ein solches System verloren geht oder ge-
stohlen wird, wahrend seine Sicherheitsfunktionen
gesperrt sind, hat der Eigentiimer keine Moglichkeit,
die unberechtigte Verwendung des Systems zu ver-
hindern.

[0011] Die Kraftfahrzeugindustrie hat einigen Ge-
brauch von aus der Ferne aktivierbaren Diebstahl-
schutzvorrichtungen gemacht. Ein gangiges System
wird LoJack genannt und zum Verfolgen gestohlener
Fahrzeuge verwendet. Zum Schutz eines Fahrzeugs
wird an unauffalliger Stelle eine Sende-/Empfangs-
einheit befestigt. Wenn das Fahrzeug gestohlen wird,
benachrichtigt der Eigentiumer die Polizei. Anschlie-
Rend aktiviert die Polizei den Sender aus der Ferne,
dieser sendet ein Dauersignal, mit dem die Polizei
das Fahrzeug lokalisieren und sicherstellen kann.
Der Nachteil dieses Systems besteht darin, dass der
Eigentimer zunachst feststellen und die Behdrden
dartber in Kenntnis setzen muss, dass sein Eigen-
tum gestohlen wurde. Somit ist es mdglich, dass die
Diebe das Fahrzeug entwenden, wobei der Eigentu-
mer den Diebstahl nicht gleich bemerkt, und mehrere
Stunden daran arbeiten kénnen, den Diebstahlschutz
zu umgehen oder das Fahrzeug auseinanderzubau-
en. Daruiber hinaus kann ein erfahrener Dieb die Sen-
de-/Empfangsvorrichtung leicht deaktivieren oder so-
gar entfernen, wodurch die Effizienz dieses Dieb-
stahlschutzsystems umgangen wird.

[0012] Andere Produkte verwenden GPS-Satelliten
(Global Positioning System), mit denen Fahrzeugfih-
rer in einer Notlage Hilfe rufen oder Behdérden ge-
stohlene Fahrzeuge verfolgen kénnen. Der Fahr-
zeugflhrer muss ein in das Fahrzeug eingebautes
Mobiltelefon verbinden und beim Starten des Fahr-
zeugs einen Pass-Code eingeben.

[0013] Weitere Nachteile dieser und verwandter
Systeme bestehen darin, dass der Eigentimer mo-
natliche Servicegebihren fur die Nutzung des Sys-
tems zahlt. Bei einer anderen Konstruktion muss das
System aktiv und in ein Telefonsystem eingesteckt
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sein. Die im Voraus entstehenden Kosten fiir Teile
und Einbau sind hoch. Dartiber hinaus verringern vie-
le Lésungen die Fahigkeit zu arbeiten und werden
daher nicht verwendet.

[0014] Im Allgemeinen besitzt jedes aus der Ferne
aktivierte Diebstahlschutz-Zusatzsystem, das nicht
betriebsbereit ist, wenn das System nicht betriebsbe-
reit ist, eine gravierende Schwéache: wenn das Sys-
tem physikalisch entfernt werden kann, wahrend es
nicht betriebsbereit ist, kann ein Dieb es zu einem ab-
geschirmten Standort bringen und ausfiihrlich daran
arbeiten, das System auseinanderzubauen oder den
Schutz zu entfernen.

[0015] Das Dokument US-A-5046082 beschreibt
ein aus der Ferne zugangliches Mobiltelefon und ein
Host-System. Es wird ein Sicherheitsschllissel be-
reitgestellt, der unberechtigten Zugriff auf das aus der
Ferne zugangliche Mobiltelefon verhindert. Dieses
Dokument stellt jedoch keine Mal3nahmen bereit, um
das Mobiltelefon funktionsunfahig zu machen.

[0016] GemalR der vorliegenden Erfindung werden
ein tragbares Computersystem gemafl Anspruch 1
und ein Systemsicherheitsverfahren gemall An-
spruch 11 bereitgestellt.

[0017] Der Computer enthédlt eine RF-Empfange-
reinheit, die immer aktiv ist, selbst dann, wenn der
Computer dies nicht ist. Wenn der Computer als ge-
stohlen gemeldet wird, wird ein Signal an den Emp-
fanger gesendet, um eine Sicherheitsfunktion zu ak-
tivieren, selbst wenn der Benutzer diese Sicherheits-
funktion vorher deaktiviert hat. Wenn der Computer
das nachste Mal eingeschaltet wird, hindert diese Si-
cherheitsfunktion den Dieb daran, den Computer zu
verwenden.

[0018] Diese Sicherheitsarchitektur in der derzeit
bevorzugten Ausfihrungsform zerstort den Betrieb
des Systems nicht dauerhaft, sondern stellt einfach
die in das System eingebauten Sicherheits-Schutz-
optionen wieder her. Dies erfolgt durch das Setzen ei-
nes Bits in einem nichtflichtigen Speicher, wonach
das System anschlielend ein Passwort bendtigt, um
einen Zugang fir den Betrieb des Systems bereitzu-
stellen. (Wenn der Benutzer den Passwortschutz
nicht aktiviert hat, muss er sich ein Not-Passwort von
seinem Systemadministrator oder von der techni-
schen Unterstitzung (technical support) holen.) Es
ist ein wichtiges Merkmal dieser Ausflihrungsform,
dass dies wahrend der Selbsttest-Prozedur des Sys-
tems beim Hochfahren (Power-On Self-Test-Proze-
dur — "POST-Prozedur") des Systems durchgefiihrt
wird und somit nicht umgangen werden kann.

[0019] Ein Vorteil besteht darin, dass diese Funktion
an bestehende Kommunikationssysteme von Drittan-
bietern gekoppelt werden kann, um es zu ermdgli-
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chen, dass der Computer einen Befehl empfangen
kann, um den Betrieb flr unberechtigte Eigentiimer
zu unterbinden. Beispielsweise stellt das Unterneh-
men Eagle Eye Technologies, Inc., ein Verfolgungs-
system her, das in der Lage ist, einen Wiedergabe-
sender (transponder) mit einer Genauigkeit von 3
Metern um den tatsachlichen Standort zu orten. Die
vorliegende Anmeldung verwendet ein etwas unter-
schiedliches Verfahren, das auf derselben Funkfre-
quenz(RF)-Schnittstellen-Hardware basiert, um ein
elektronisches Schlusselbit in dem nichtflichtigen
RAM eines Computers (oder einer mobilen oder trag-
baren Einheit vergleichbarer Komplexitat) zu setzen,
was den Betrieb der Einheit verhindert, wenn ein Si-
cherheitsbefehl gesendet wird. Diebe werden zo-
gern, eine Vorrichtung mit dieser Funktion zu stehlen.

[0020] Ein anderer Vorteil wird auf einer niedrigeren
Ebene erhalten. Wenn die Funktion auf der System-
platine integriert ist, kann der Betrieb der Platine
selbst gesperrt werden. Dies verhindert einen Aus-
tausch der Platinen mit Heimcomputern durch Be-
triebsangehdrige.

[0021] Ein weiterer Vorteil ist der Schutz von Benut-
zerdaten auf einer hdheren Ebene. Der Diebstahl ge-
schutzter Informationen wird schwieriger, da dem
Prozess ein weiteres Hemmnis hinzugefliigt wird.
Wenn das System gesperrt ist, muss der Dieb die
Speichereinheit entfernen und sie in ein kompatibles
System einbauen, um die Informationen zu stehlen.

[0022] Ein weiterer Vorteil gegenlber Sicherheits-
systemen nach dem Stand der Technik besteht darin,
dass Systeme auch wahrend des Versands und der
Lagerung in einem Lager geschutzt sind. Wenn eine
Warenladung verschwindet, kann ihr unrechtmafiger
Betrieb von jedem Punkt im Land oder méglicherwei-
se sogar der Welt aus gesperrt werden.

[0023] Vorzugsweise ist der Satellitenempfanger
immer eingeschaltet und kann somit Befehle empfan-
gen, um die Sicherheitsfunktion selbst dann zu akti-
vieren, wenn das System stromlos geschaltet ist.
Dies verhindert, dass Diebe einen gestohlenen Com-
puter an einen abgeschirmten Ort bringen kénnen,
um dessen Schutz zu umgehen.

[0024] Ein weiterer Vorteil besteht darin, dass das
System, nachdem es verloren gegangen oder ge-
stohlen wurde, selbst dann gesichert werden kann,
wenn der urspringliche Benutzer herkdmmliche Si-
cherheitsfunktionen nicht genutzt hat.

[0025] Wahrend die Aktivierung einer Startpass-
wort-Anforderung die bevorzugte Sicherheitsfunktion
ist, kbnnen stattdessen bei alternativen Ausflihrungs-
formen andere Sicherheitsfunktionen aktiviert wer-
den. Beispielsweise besteht eine einfache (jedoch
weniger bevorzugte) Wahl darin, das System bedin-
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gungslos zu sperren. Dies wird weniger bevorzugt,
da es wahrscheinlicher ist, dass dies einem rechtma-
Rigen Benutzer erhebliche Unbequemlichkeiten be-
reiten kann, wenn es versehentlich aktiviert wurde.

[0026] In einer anderen Ausfiihrungsform kann das
System die Sicherheitsfunktion dauerhaft aktivieren,
indem eine Sicherung in einer Schlisselschaltung
durchbrennt, statt ein Bit in dem nichtfllichtigen Spei-
cher zu markieren.

[0027] In einer anderen Ausfihrungsform kann das
System die Hardware deaktivieren, indem eine Si-
cherung in einer Schllsselschaltung durchbrennt,
statt ein Bit in dem nichtflichtigen Speicher zu mar-
kieren.

[0028] In einer anderen Ausfihrungsform kann das
System alternativ ein Bit in dem CMOS setzen, statt
ein Bit in dem nichtflichtigen Speicher zu markieren.
Diese Alternative wird jedoch weniger bevorzugt, da
die CMOS-Einstellungen geléscht werden kénnen,
indem die CMOS-Sicherungsbatterie physikalisch
entfernt wird.

[0029] In noch einer anderen Ausfiihrungsform
kann die Sicherheitsfunktion auch zu anderen Zeiten
gepruft werden, beispielsweise dann, wenn eine
Plug-and-Plag-Aktualisierung erfolgt oder immer
dann, wenn das System aus einem Ruhemodus
(sleep mode) wieder hochfahrt (wakeup).

[0030] In anderen Ausfiihrungsformen kénnen an-
stelle des Verwendens eines Boot-Passwortes (boot
passwording) und/oder der oben genannten Sperr-
funktionen oder zusatzlich dazu auch andere Sicher-
heitsfunktionen verwendet werden.

[0031] Anstelle des Aufzeichnens des Zeitpunktes,
zu dem ein Signal empfangen wurde, kann das Sys-
tem einen Zeitgeber verwenden, um zu bestimmen,
ob innerhalb der zugewiesenen Zeitdauer ein gilti-
ges Signal empfangen wurde.

[0032] Die bevorzugte Ausfuhrungsform verwendet
ein System, bei dem ein periodisches Signal an die
Einheit gesendet wird, um sicherzustellen, dass eine
Kommunikation nach wie vor moglich ist. Alternativ
kann das Programm fir die POST-Prozedur eine An-
forderung fir eine Zustandsprufung initiieren und an-
schliefend auf eine Antwort warten.

[0033] Das offenbarte Sicherheitssystem kann zu-
sammen mit anderen Kommunikationsprodukten von
Drittanbietern verwendet werden, wie beispielsweise
globale Nachverfolgungssysteme (global tracking
systems) zum Lokalisieren des Systems nach einem
Diebstahl.

[0034] Beispielhafte Ausfihrungsformen der Erfin-
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dung werden nun in Bezug auf die beigefugten Zeich-
nungen beschrieben, in denen:

[0035] Fig. 1A ein Ablaufdiagramm des Sicher-
heitssteuerungsprozesses darstellt.

[0036] Fig. 1B stellt ein Ablaufdiagramm des Si-
cherheitssteuerungsprozesses des Empfangersys-
tems dar.

[0037] Fig.1C stellt ein Ablaufdiagramm des ge-
samten Sicherheitssteuerungsprozesses dar, sobald
bestimmt wird, dass eine Vorrichtung ihrem Eigentu-
mer gestohlen wurde.

[0038] Fig. 2 stellt ein Blockdiagramm eines tragba-
ren Computers dar, der die innovative, entfernte Si-
cherheitsarchitektur verwenden kann.

[0039] In Bezug auf das Ablaufdiagramm aus
Fig. 1C empfangt die Einheit, die fur das Aktivieren
des Sicherheitsmechanismus verantwortlich ist, nach
einer ersten Benachrichtigung von dem Eigentimer,
dass eine Vorrichtung mit der innovativen Ausflih-
rungsform gestohlen wurde, den Bericht tiber gestoh-
lenes Eigentum und initiiert den Sicherheitsprozess
(Schritt 180). AnschlieRend wird ein Uberpriifungs-
prozess ausgefihrt, um sicherzustellen, dass der Ei-
gentimer mit dem geeigneten Gerat korrekt identifi-
ziert wurde (Schritt 182). Wenn der Uberpriifungspro-
zess abgeschlossen ist, werden die notwendigen Be-
fehle zu einem weltweiten Positionierungssystem
(worldwide positioning system) hochgeladen (Schritt
184), um per Satellitenfunk an die Vorrichtung gesen-
det zu werden (Schritt 186). Danach wird eine ,Loka-
lisieren und Sperren"-Sequenz ausgefuhrt (Schritt
188), die dazu fuhrt, dass die Vorrichtung durch die
jeweiligen Verriegelungsschaltungen gesperrt wird.
In diesem Fall stellt ein Computerchip, der von M2M
hergestellt wurde, ein Bit in dem NVRAM ein (Schritt
190), wodurch der im Folgenden dargelegte Sicher-
heitsabfrageprozess ausgeldst wird.

[0040] FEig. 1B stellt ein Ablaufdiagramm der Aktio-
nen des Empfangerteils des Sicherheitssteuerungs-
prozesses dar. Dieser Teil des Prozesses wird durch
den Empfang eines Signals initiiert (Schritt 150). Im-
mer dann, wenn ein Signal von dem Sicherheitssys-
tem empfangen wird, wird das Signal bewertet
(Schritt 160), um zu bestimmen, ob diese spezielle
Einheit als gestohlen gemeldet wurde und somit ge-
sperrt werden muss. Solange das Signal anzeigt,
dass die Einheit nicht als gestohlen gemeldet wurde,
protokolliert das Sicherheitssystem einen Zeitpunkt,
zu dem das letzte Signal empfangen wurde (Schritt
155), kehrt dann zurtick und wartet auf das nachste
Signal. Wenn jedoch das Signal anzeigt, dass die
Einheit als gestohlen gemeldet wurde, setzt das Sys-
tem ein Bit in dem nichtflichtigen Speicher, um anzu-
zeigen, dass die Einheit gesperrt werden muss
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(Schritt 170).

[0041] Es ist darauf hinzuweisen, dass die Empfan-
gerschaltung immer aktiv ist, selbst dann, wenn das
System selbst ausgeschaltet ist. Da dies der Fall ist,
kann das Sperrsignal zu jeder Zeit gesendet werden,
und das System wird gesichert. Wie nachstehend be-
schrieben, ist es dem Benutzer mdglicherweise bis
zu der nachsten Nutzung nicht bewusst, dass das
System gesperrt ist.

[0042] Fig. 1A stellt ein Ablaufdiagramm des Si-
cherheitssteuerungsprozesses dar, wenn der Com-
puter aktiviert ist. Zuerst schaltet der Benutzer den
Strom fiir das System ein (Schritt 100). Kurz danach
wird die Ausfuhrung der POST-Prozedur (Schritt 101)
des Computers gestartet. Das System fuhrt eine
Speicherprufung (Schritt 103) und eine NVRAM-Pru-
fung durch (Schritt 106). Wenn irgendeine der Spei-
cherprifungen fehlschlagt, wird das System gesperrt
(Schritt 115). Wenn die Speicherprifungen korrekt
durchlaufen, setzt der Prozess mit Hardwareprufun-
gen der Empfangerschaltungen fort (Schritt 109).
Wenn das Fehlerbit in dem NVRAM entweder durch
einen vorherigen Sperrbefehl oder durch Versuche,
die Schaltungen zu deaktivieren, gesetzt wurde
(Schritt 112), bleibt der Systembetrieb gesperrt
(Schritt 115). Wenn die Priifung des Empfangers kor-
rekt durchlauft (Schritt 109), wird im nachsten Schritt
bestimmt, ob ein Befehl empfangen wurde, der das
Fehlerbit in dem NVRAM einstellt (Schritt 112), wo-
durch das System gesperrt wird (Schritt 115). Ist dies
der Fall, wird das System gesperrt (Schritt 115). Ist
dies nicht der Fall, Gberpriift das System, dass inner-
halb der vorgeschriebenen Zeitverzégerungsbegren-
zung ein periodisches Freigabesignal empfangen
wurde (Schritt 118), indem der Zeitpunkt, zu dem das
letzte Signal empfangen wurde, mit der inneren Uhr
verglichen wird. Ist dies der Fall, setzt die POST-Pro-
zedur (Schritt 124) fort und erméglicht bei einem er-
folgreichen Abschluss den vollstdndigen Systembe-
trieb (Schritt 130). Wenn die Verzégerungsspanne
abgelaufen ist (Schritt 118), unternimmt das System
einen weiteren Versuch, das erforderliche Passwort
zu erhalten (Schritt 121) und das System betriebsbe-
reit zu halten. Wenn das Passwort ungliltig ist (Schritt
127), wird das System gesperrt (Schritt 115). Wenn
das Passwort glltig ist (Schritt 127), bleibt das Sys-
tem vollstandig betriebsbereit (Schritt 130). Das Au-
torisierungsschema ist so angelegt, dass eine
Dienstverweigerungssituation (denial-of-service) nur
bei extremen Fallen verwendet wird.

[0043] Fig. 2 stellt einen tragbaren Computer dar,
der die innovative, entfernte Sicherheitsarchitektur
verwenden kann. Das System umfasst einen
Stromumrichter 205, der zum Aufladen einer Batterie
215 verwendet wird. Optional ist eine Batte-
rie-Schnittstelle 210 zwischen die Batterie und den
Rest der Schaltungen zwischengeschaltet. Der
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Stromumrichter 205 ist Uber einen Zweiweg-Bri-
ckengleichrichter 200 verbunden, um Strom aus ei-
ner Netzspannungsquelle zu erhalten, und er ist ver-
bunden, um der Batterie 215 eine Gleichspannung
bereitzustellen. Die Batterie 215 (oder der Wandler
205), die uber einen Spannungsregler 220 verbun-
den ist, kann das gesamte, tragbare Computersys-
tem mit Strom versorgen, dies umfasst in diesem Bei-
spiel:

Benutzereingabegerate (beispielsweise eine Tastatur
235 und eine Maus 240);

wenigstens einen Mikroprozessor 225, der in Wirkbe-
ziehung verbunden ist, um Eingaben von dem ge-
nannten Eingabegerat Uber einen Schnittstellenver-
waltungschip 230 (der dartber hinaus den verschie-
denen Anschlissen eine Schnittstelle bereitstellt) zu
empfangen;

einen Speicher (beispielsweise einen Flash-Speicher
255 und einen RAM 260), auf den der Mikroprozes-
sor zugreifen kann;

eine Datenausgabevorrichtung (beispielsweise eine
Anzeige 250 und eine Videoanzeige-Adapterkarte
245), die verbunden ist, um Daten auszugeben, die
durch den Mikroprozessor erzeugt wurden;

ein Magnetscheiben-Laufwerk 270, auf das der Mi-
kroprozessor uber eine Schnittstellen-Einheit 265 Le-
se-Schreib-Zugriff hat; sowie

eine elektronische Optionsschaltung 295 zum Emp-
fangen aktueller Standortinformationen von einem
weltweiten Positionierungssystem und zum selekti-
ven Entsperren oder Sperren des Betriebs des Com-
putersystems.

[0044] Optional kénnen selbstverstandlich viele an-
dere Komponenten enthalten sein, und diese Konfi-
guration ist auf keine Weise bestimmend. Beispiels-
weise kann der tragbare Computer dariber hinaus
ein CD-ROM-Laufwerk 280 und ein Diskettenlauf-
werk (floppy disk drive — FDD) 270 enthalten, die eine
Schnittstelle zu der Scheiben-Schnittstellensteuer-
einheit 265 (disk interface controller) besitzen kon-
nen. Des Weiteren kann ein L2-Zwischenspeicher
285 hinzugefligt werden, um den Datenzugriff von
den Scheibenlaufwerken zu dem Mikroprozessor zu
beschleunigen, und in einem PCMCIA-290-Schlitz
kénnen Peripherieerweiterungen untergebracht wer-
den.

[0045] In einem weiteren Beispiel ermdglicht es der
Einsatz der Erfindung Behdrden, bei Motorfahrzeu-
gen einen Betrieb des Fahrzeuges zu sperren, wenn
der Diebstahl desselben gemeldet wurde oder wenn
dies aus anderen Grunden fur notwendig gehalten
wird.

[0046] Ein weiterer Einsatz der Erfindung bei kost-
spieligen Mobiltelefonen stellt ein Abschreckungsmit-
tel gegen Diebstahl bereit. Die Méglichkeit, den Be-
trieb einer Vorrichtung zu sperren, wenn die Vorrich-
tung ihrem rechtmafigen Eigentiimer gestohlen wur-
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de, hat einen erheblichen Einfluss auf ihren Wert flr
einen Dieb.

[0047] Vermogensverwaltung ist in grofRen Unter-
nehmen haufig ein Problem. Wenn ein bestimmtes
Gerat (beispielsweise ein tragbarer Computer) bei
der Bestandsaufnahme nicht auffindbar ist, kann bei
einer weiteren Klasse von Ausflihrungsformen das
offenbarte Sicherheitssystem dazu verwendet wer-
den, das Gerat einfach zu sperren. Wenn das Gerat
rechtmafig Ubertragen wurde, ist der rechtmaRige
Benutzer gezwungen, sich wegen der Sperrung an
den Service zu wenden, und das Gerat kann dann re-
aktiviert werden. (Selbstverstandlich sind geeignete
VorsichtsmaRhahmen nétig, bevor eine solche Pro-
zedur auf Gerate angewendet werden kann, die
durch eine plétzliche AuBerbetriebsetzung Schaden
hervorrufen kénnen.)

[0048] Implementierungen der Funktion der Erfin-
dung in Instrumente der Hochtechnologie verhindern
einen Diebstahl dieser sehr kostspieligen Art von Ge-
raten. Derartige Komponenten kdénnen einen oder
mehrere programmierbare Prozessoren enthalten
und eine System-Reset-Prozedur besitzen, in die die
beschriebenen Sicherheitsbeziehungen eingefiigt
werden kdnnen.

[0049] Eine Person mit gewohnlicher Erfahrung auf
dem Gebiet der Technik kann erkennen, dass das in
der vorliegenden Anmeldung beschriebene, innovati-
ve Konzept Uber einen gewaltigen Bereich von An-
wendungen modifiziert und variiert werden kann, und
demgemal ist der Umfang des patentierten Gegen-
standes nicht durch irgendeine der angegebenen,
spezifizierten, beispielhaften Lehren begrenzt.

Patentanspriiche

1. Tragbares Computersystem, das optional die
Eingabe eines Startpasswortes wahrend der System-
initialisierung erfordert, wobei das tragbare Compu-
tersystem umfasst:
wenigstens einen Mikroprozessor (225),
einen nichtflichtigen Speicher (255), der Einstellun-
gen fur administrative Konfigurationen enthalt,
einen Speicher, der so verbunden ist, dass durch den
Mikroprozessor Schreib/Lesezugriff darauf erfolgen
kann,
eine Power-On Self-Test-Prozedur (S101)
(POST-Prozedur), ausgefuhrt wahrend der Initialisie-
rung des tragbaren Computersystems, wobei die
POST-Prozedur erfordern kann, dass ein Benutzer
ein Startpasswort eingibt, um den Systembetrieb frei-
zugeben, und wenn ein Startpasswort erforderlich ist
und kein gultiges Startpasswort eingegeben wird, die
Initialisierung nicht abgeschlossen wird und das Sys-
tem nicht betriebsfahig sein wird (S115),
Eingabe-/Ausgabeschaltungen, die in Wirkbeziehung
mit dem Mikroprozessor verbunden sind, und



DE 698 39 332 T2 2009.07.16

einen RF-Empfanger (295), selbst dann aktiv, wenn
das System ausgeschaltet ist, wirkend verbunden,
um in den nichtfliichtigen Speicher zu schreiben, wo-
bei der Empfanger, unabhangig davon, ob der trag-
bare Computer ein- oder ausgeschaltet ist, sowohl flr
einen Sicherheitsaktivierungsbefehl als auch ein pe-
riodisches Freigabesignal, empfangen aus einer
RF-Sendequelle Uber ein Kommunikationssystem,
empfanglich ist,

wobei das tragbare Computersystem wenigstens
eine Sicherheitsfunktion enthalt, die durch Befehls-
gebung an den Empfanger, wenigstens eine der Ein-
stellungen in dem nichtflichtigen Speicher zu modifi-
zieren, oder entweder durch Empfangen eines Si-
cherheitsaktivierungsbefehls durch das Kommunika-
tionssystem oder, falls der Empfanger verfehlt, das
periodische Freigabesignal innerhalb einer vorge-
schriebenen Zeitverzégerungsbegrenzung zu emp-
fangen, aktiviert werden kann, wobei die Sicherheits-
funktion umfasst:

(i) wenn der tragbare Computer ausgeschaltet ist,
Anfordern der Eingabe eines glltigen Startpasswor-
tes wahrend sich anschlieRender Systeminitialisie-
rung, oder

(ii) wenn der tragbare Computer eingeschaltet ist, Er-
zwingen eines Resets des Computers und Anfordern
der Eingabe eines glltigen Startpasswortes, um den
Systembetrieb bei der sich anschlieRenden Systemi-
nitialisierung freizugeben.

2. System nach Anspruch 1, wobei der Empfan-
ger (295) mit dem System integral ist.

3. System nach einem der vorhergehenden An-
spriche, wobei das System ohne den Empfanger
(295) nicht funktioniert.

4. System nach einem der vorhergehenden An-
spriche, wobei der Empfanger (295) eine drahtlose
Vorrichtung ist.

5. System nach einem der vorhergehenden An-
spriche, wobei das Kommunikationssystem Funkfre-
quenz nutzt.

6. System nach einem der vorhergehenden An-
spriiche, wobei der Empfanger in eine Systemplatine
integriert ist, die ebenso den Mikroprozessor (225)
tragt.

7. System nach einem der vorhergehenden An-
spriche, wobei der Empfanger selbst dann aktiv ist,
wenn der Mikroprozessor (225) im Schlafmodus ist.

8. System nach einem der vorhergehenden An-
spriche, wobei der Empfanger ebenso wirkend ver-
bunden ist, um den Mikroprozessor (225) in eine Re-
set-Prozedur zu zwingen.

9. System nach einem der vorhergehenden An-
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spriche, wobei der Betrieb des Systems automatisch
gesperrt wird, wenn ein elektronisches Schlisselbit
in den Speicher (255) gesetzt wird.

10. System nach einem der vorhergehenden An-
spriche, wobei der Betrieb des Systems automatisch
gesperrt wird, wenn der Empfanger nicht betriebsfa-
hig ist.

11. Verfahren zum Sichern eines tragbaren Com-
putersystems, das optional die Eingabe eines Start-
passwortes wahrend der Systeminitialisierung erfor-
dert, wobei das Verfahren die folgenden Schritte um-
fasst:

Empfangen, unabhangig davon, ob der Computer
ein- oder ausgeschaltet ist, eines periodischen Frei-
gabesignals von einer RF-Sendequelle und
Aktivieren wenigstens einer Sicherheitsfunktion ent-
weder, wenn das nachste der periodischen Freigabe-
signale nicht empfangen wird oder wenn ein Sicher-
heitsaktivierungsbefehl empfangen wird, und
Aktivieren der Sicherheitsfunktion durch das Setzen
eines Bits in den nichtfllichtigen Speicher (255),
Reagieren auf das Setzen des Bits, durch:

(i) wenn der tragbare Computer ausgeschaltet ist,
Anfordern der Eingabe eines gliltigen Startpasswor-
tes wahrend der sich anschlieBenden Systeminitiali-
sierung, oder

(ii) wenn der tragbare Computer eingeschaltet ist, Er-
zwingen eines Resets des Computers und Anfordern
der Eingabe eines glltigen Startpasswortes, um den
Systembetrieb bei der sich anschlieRenden Systemi-
nitialisierung freizugeben.

12. Verfahren nach Anspruch 11, wobei der Emp-
fangsschritt einen Empfanger nutzt, der konstant ak-
tiv ist, selbst wenn andere Teile des Systems inaktiv
sind.

13. Verfahren nach Anspruch 11 oder 12, wobei
die Sicherheitsfunktion wahrend einer automatischen
Power-On Self-Test-Prozedur des Computers be-
dingt aktiviert ist.

14. Verfahren nach einem der Anspriiche 11 bis
13, wobei die Sicherheitsfunktion den Betrieb des
Systems sperrt.

Es folgen 2 Blatt Zeichnungen
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Anhangende Zeichnungen
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