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merkmal (1) zur authentifizierten Personen-
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hinterlegt ist, welcher mit dem personen- b
bezogenen Merkmal (3) verkniipft ist. Die ® 1l
Erfindung betrifft ferner ein Identifikations-
merkmal zur authentifizierten Personen-
identifikation, umfassend einen elektroni-
schen Datensatz, in dem ein elektroni-
sches Abbild eines personenbezogenen
Merkmals (3) und ein erster elektronischer
Schiiissel (6) hinterlegt sind, wobei der
erste elektronische Schiiissel (6) mit dem
personenbezogenen Merkmal (3) verknipft
ist. Des Weiteren betrifft die Erfindung ein
Verfahren zur Identifikation und Authentifi-
kation einer Person mit einem Identifikati-
onsmerkmal.
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Zusammenfassung

Die Erfindung betrifft ein Identifikationsmerkmal (1) zur authentifizierten Personenidentifi-
kation, umfassend eine Tréagerlage (2), eine Authentifizierungseinrichtung (4) mit einem
Speichermittel (5), das als nicht-fliichtiger, wiederbeschreibbarer Halbleiterspeicher aus-
gebildet ist, ein personenbezogenes Merkmal (3), eine Kommunikationseinrichtung (7) mit
einem Kommunikationsanschiuss (8), wobei im Speichermittel (5) ein erster elektronischer
Schliissel (6) hinterlegt ist, welcher mit dem personenbezogenen Merkmal (3) verknlipft
ist. Die Erfindung betrifft ferner ein Identifikationsmerkmal zur authentifizierten Personen-
identifikation, umfassend einen elektronischen Datensatz, in dem ein elektronisches Ab-
bild eines personenbezogenen Merkmals (3) und ein erster elektronischer Schliissel (6)
hinterlegt sind, wobei der erste elektronische Schliissel (6) mit dem personenbezogenen
Merkmal (3) verkniipft ist. Des Weiteren betrifft die Erfindung ein Verfahren zur ldentifika-

tion und Authentifikation einer Person mit einem ldentifikationsmerkmal.

Fig. 1
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Die Erfindung betrifft ein personliches Identifikationsmerkmal zur authentifizierten Perso-
nenidentifikation umfassend eine Trégerlage, eine Authentifizierungseinrichtung mit einem
Speichermittel, das als nicht-fluchtiger, wiederbeschreibbarer Halbleiterspeicher ausgebil-
det ist, ein personenbezogenes Merkmal und eine Kommunikationseinrichtung mit einem
Kommunikationsanschluss. Des Weiteren betrifft die Erfindung ein Identifikationsmerkmal
zur authentifizierten Personenidentifikation umfassend einen elektronischen Datensatz, in
dem ein elektronisches Abbild eines personenbezogenen Merkmals und ein erster elekt-
ronischer Schitssel hinterlegt sind. Die Erfindung betrifft ferner ein Verfahren zur Identifi-
kation und Authentifikation einer Person mit einem Identifikationsmerkmal.

Identifikationsmerkmale zur Identifikation einer Person sind aligemein bekannt und basie-
ren zumeist auf einer optischen Priifung der Ubereinstimmung von Merkmalen einer Per-
son, welche das Identifikationsmerkmal bei sich tragt bzw. einer tUberprifenden Autoritat
prasentiert, mit Personendaten, welche im ldentifikationsmerkmal hinterlegt sind. Diese
Uberprifung der Ubereinstimmung wird zumeist von einer Person durchgefiihrt, es ist
jedoch auch bekannt, dass ein Identifikationsmerkmal zumindest teilweise durch ein au-
tomatisiertes System ausgelesen und verarbeitet werden kann. In der optisch visuellen
Vergleichsprifung durch eine Person liegt nun auch ein wesentlicher Nachteil der bekann-
ten Informationsmerkmale, da es einem potentiellen Angreifer méglich ist, ein derartiges
Merkmal zu verfalschen und somit ein glltiges Identifikationsmerkmal dahingehend zu
manipulieren, dass es von einer anderen Person in missbrauchlicher Absicht benutzt wer-
den kann. Des Weiteren hangen die Bewertungskriterien der Ubereinstimmung von der
teilweise subjektiven Einschitzung einer Person ab und sind insbesondere auch von der
jeweiligen Tagesverfassung abhangig. Eine objektive Prifung kann daher nicht sicherge-

stellt werden.
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Der folgenden Erfindung liegt nun die Aufgabe zugrunde, ein Identifikationsmerkmal zu
schaffen, mit dem die ldentitat und Authentizitat einer Person eindeutig sichergestellt wer-
den kann.

Die Aufgabe der Erfindung der Erfindung wird dadurch geldst, dass im Speichermittel des
Identifikationsmerkmals ein erster elektronischer Schlissel hinterlegt ist, der mit dem per-
sonenbezogenen Merkmal verkniipft ist.

Diese Ausbildung stellt nun in besonders vorteiihafter Weise sicher, dass ein personenbe-
zogenes Merkmal weitestgehend vor einer Manipulation geschitzt ist, da ein potentieller
Angreifer sowohl das personenbezogene Merkmal, als auch die Verknipfung und ggf.
den ersten elektronischen Schllissel manipulieren miisste, um Erfolg zu haben. Da der
erste elektronische Schlissel im Speichermittel und somit in der Authentifizierungseinrich-
tung hinterlegt ist, misste ein potentieller Angreifer somit die Authentiﬂzieruﬁgseinrichtung
manipulieren, was trotz eines aufRerordentlich hohen Aufwands, nur geringe Erfolgsaus-
sichten bringt.

Der erste elektronische Schliissel kann bspw. durch einen pseudozufélligen Code gebildet
sein, bspw. als alphanumerischer Code. Derartige Schlissel lassen sich mit einem Algo-
rithmus definiert erzeugen, wirken aber auf einen Betrachter wie eine zuféllige Anordnun-
gen von Zeichen. Insbesondere lassen sich so eindeutige elektronische Schlussel ausbil-
den, die sich auch durch eine so genannte brute-force Attacke nicht umgehen lassen.
Insbesondere wiirde der notwendige Aufwand zur Prifung aller méglichen Kombinationen
eines derartigen Schlussels, die technischen und zeitlichen Méglichkeiten eines Angrei-
fers Gbersteigen.

Durch die Verkniipfung des personenbezogenen Merkmals mit dem elektronischen
Schlussel ist eine Merkmalskombination geschaffen, die die Vorteile eines elektronischen
Schlussels im Bezug auf die Falschungssicherheit, mit einem personenbezogenen Merk-
mal kombiniert. Somit wird das Identifikationsmerkmal derart vorteilhaft ausgebildet, dass
eine deutliche Steigerung der Sicherheit einer eindeutigen Personenidentifikation bzw.
Authentifikation erreicht wird.

Eine weitere Ausbildung des Identifikationsmerkmals 16st die Aufgabe der Erfindung auch
mit einem elektronischen Datensatz, wobei auch hier der erste elektronische Schlissel
mit dem personenbezogenen Merkmal verkniipft ist. Der Vorteil dieser weiteren Ausbil-
dung liegt nun insbesondere darin, dass ein elektronischer Datensatz von einem automa-
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tisierten Erfassungssystem, welches bevorzugt eine Datenverarbeitungseinrichtung um-
fasst, direkt verarbeitet werden kann. Insbesondere ist zur Durchfiihrung einer Identitéts-
priufung eine Erfassungsvorrichtung zur Herstellung einer Kommunikationsverbindung mit
dem ldentifikationsmerkmal nicht erforderlich. Ein weiterer Vorteil dieser Ausbildung liegt
ferner darin, dass das ldentifikationsmerkmal auf datentechnischem Weg verbreitet und
verarbeitet werden kann. Insbesondere stehen somit eine Vielzahl bekannter und weit
verbreiteter Einrichtungen zur Verfigung, um eine Identifikation und/oder Authentifikation
einer Persdn, basierend auf dem hinterlegten personenbezogenen Merkmal durchfihren
zu kénnen.

Da es aus gesetzlichen bzw. rechtsstaatlichen Grundsatzen erforderlich sein kann, dass
eine Person ein ldentifikationsmerkmal mit sich tragt, ist geman einer Weiterbildung die
Tragerlage als Ausweisdokument ausgebildet. Das Identifikationsmerkmal kann nun bei-
spielsweise als Lenkberechtigung fir ein Fahrzeug ausgebildet sein, es ist jedoch auch
eine Ausbildung als Reisedokument zum grenziuberschreitenden Reisen méglich. Im Hin-
blick auf eine Vernetzung der Kontrollstellen zur Erhéhung einer Sicherheit der Personen-
identifikation, kann das ldentifikationsmerkmal auch derart ausgebildet sein, dass es von
einer automatisierten Erfassungseinrichtung verarbeitet werden kann. Insbesondere kann
das personenbezogene Merkmal den Anforderungen an eine maschinenlesbare Erfas-
sung geniigen. Beispielsweise ist es fir eine optische Erfassung eines personenbezoge-
nen Merkmals méglich, dieses derart auszubilden, dass Merkmalskomponenten in unter-
schiedlichen Spektralkomponenten aufgebracht sind. Somit ist eine Uberpriifung des per-
sonenbezogenen Merkmals beispielsweise nicht nur im optisch sichtbaren Bereich még-
lich, sondern es lassen sich auch Merkmalskomponenten im nicht sichtbaren Bereich
ausbilden und zum Vergleich erfassen, beispielsweise im IR- bzw. UV-Bereich. Die Aus-
bildung als maschinenlesbares Ausweisdokument hat den weiteren Vorteil, dass die Pri-
fung des personenbezogenen Merkmals stets nach den gleichen reproduzierbaren Krite-
rien erfolgt und somit ein maglicher Unsicherheitsfaktor durch individuelle Bewertungskri-
terien einer Begutachtungsperson ausgeschiossen werden.

Von besonderem Vorteil ist auch die Weiterbildung, nach der die Tragerlage als scheck-
kartenartige Datenkarte ausgebildet ist, wobei eine Ausbildung als Chipkarte besonders
bevorzugt wird. Die anspruchsgemaRe Weiterbildung hat den besonderen Vorteil, dass
eine Scheckkarte besonders kompakt ausgebildet ist und somit von einer Person perma-
nent mitgefihrt werden kann, ohne dass es aufgrund der GréRe und/oder Formgebung zu
einer Beeintrachtigung der Bewegungsfreiheit kommt. Insbesondere hat die Ausbildung
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als Scheckkarte den Vorteil, dass diese in einem Gegenstand untergebracht sein kann,
der von einer Person Uiblicherweise immer mitgefiihrt wird, beispielsweise in einer Geldta-
sche.

Die Trageriage kann auch durch einen mobilen Datenspeicher gebildet sein bspw. durch
einen USB-Stick oder eine Speicherkarte, wie sie dem Fachmann bekannt sind. Aufgrund
des technischen Fortschritts werden derartige mobile Datenspeicher bei reduzierter Bau-
groRe immer leistungsfahiger, bieten also immer gréRere Speicherkapazitaten. Daher
werden diese mobilen Datenspeicher bereits von einer Vielzahl von Benutzern mitgefihrt
und bieten sich somit als Tragerlage fur das erfindungsgemage Identifikationsmerkmal in
besonders vorteilhafter Weise an.

Nach einer Weiterbildung ist das personenbezogene Merkmal durch ein Abbild einer Per-
son gebildet. Ein Abbild einer Person, insbesondere ein Foto, erlaubt eine sehr schnelle
Kontrolle der Ubereinstimmung des personenbezogenen Merkmals mit der Person, die
das Identifikationsmerkmal prasentiert. Durch die erfindungsgeméfe Verknipfung mit
dem ersten elektronischen Schlissel wird ein personenbezogenes Merkmal derart vorteil-
haft weitergebildet, dass ein einfacher und schneller optischer Vergleich méglich ist, je-
doch das personenbezogene Merkmal bzw. das Identifikationsmerkmal nur duerst
schwer zu manipulieren ist.

Bevorzugt ist auf der Tragerlage eine Darstellung des personenbezogenen Merkmals an-
geordnet. Dies hat den Vorteil, dass eine schnelle visuelle Kontrolle der Person méglich

ist, in dem die Darstellung mit der physisch anwesenden Person verglichen wird.

Im Hinblick auf eine zuverlassige Erkennung und somit einer zuverlassigen ldentifikation
und Authentifikation einer Person mittels eines Abbilds derselben, ist eine Weiterbildung
von ganz besonderem Vorteil, nach der das Abbild einem international anerkannten Stan-
dard zur Abbildung von Personen genigt. Bevorzugt finden die Anforderungen der Inter-
national Civil Aviation Organization (ICAO) Anwendung. Von der ICAQ ist dabei insbe-
sondere festgelegt, wie das Gesicht einer Person abzubilden ist und welche Anforderun-
gen hinsichtlich der Mimik der Person einzuhalten sind. Durch diese international aner-
kannte Standardisierung ist es beispielsweise méglich, Personenabbilder automatisiert
verarbeiten zu kénnen. Ein weiterer wesentlicher Vorteil liegt auch darin, dass durch die
internationale Standardisierung eine universelle Anwendbarkeit sichergestelit ist und so-
mit weltweit einheitliche Vergleichsmerkmale Anwendung finden.
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Neben dem Abbild einer Person als personenbezogenes Merkmal, kann das personenbe-
zogene Merkmal auch durch ein biometrisches Merkmal gebildet sein, was den Vorteil
hat, dass biometrische Merkmale nur duRerst schwierig bzw. nicht zu manipulieren sind
und somit eine ganz besonders hohe Sicherheit der Personenidentifikation- bzw. Authenti-
fikation bieten. Als biometrisches Merkmal kann bspw. ein Fingerabdruck, ein Iris-Abbild,
eine Haut- bzw. Venenstruktur oder auch die Stimme verwendet werden. Das biometri-
sche Merkmal wird dabei in eine elektronische Repréasentation tibergefihrt, um am erfin-
dungsgemafRen Identifikationsmerkmal hinterlegt werden zu kénnen.

Im Hinblick auf die Sicherheit des Identifikationsmerkmals ist eine Weiterbildung von Vor-
teil, nach der der erste Schitssel durch einen Schlissel einer Authentifizierungs- bzw.
Zertifizierungseinrichtung gebildet ist. Derartige Einrichtungen sind zumeist international
anerkannte Organisationen, die insbesondere einen sehr hohen Standard hinsichtlich der
Vergabe und Verwaltung elektronischer Schlussel erfullen. Von wesentlicher Bedeutung
ist jedoch, dass derartige Einrichtungen die Schiusselvergabe und Verwaltung unabhén-
gig von anderen Organisationen durchfilhren und somit ein sehr hohes Maf an Eigen-
stéandigkeit und damit einen sehr geringen Beeinflussungsgrad sicherstellen. Beispiels-
weise kann der erste elektronische Schlissel Teil eines so genannten Public Key Sys-
tems sein, wobei ein SchlUsselteil 6ffentlich bekannt ist, der private Schiusselteil jedoch
nur dem registrierten Benutzer der Authentifizierungs- und Zertifizierungseinrichtung be-

kannt ist.

Beispielsweise kann nun der erste elektronische Schlussel bzw. die Verknlpfung derart
ausgebildet sein, dass ein potentieller Angreifer durch einen Manipulationsversuch den
ersten Schlissel bzw. die Verkniipfung unwiederbringlich zerstort.

Da der erste Schliissel und das personenbezogene Merkmal im Speichermittel der Au-
thentifizierungseinrichtung hinterlegt sind, ist es von Vorteil, wenn die Authentifizierung-
seinrichtung eine Datenverarbeitungseinrichtung bzw. ein Kryptografiemodul aufweist, da
somit ein direkter Zugriff auf die hinterlegten Merkmale verhindert werden kann. Aus si-
cherheitstechnischen Griinden ist es von besonderer Bedeutung, wenn eine externe Pruf-
einrichtung, bspw. eine automatisierte Personenidentifikationseinrichtung, keinen direkten
Zugriff auf den hinterlegten Schllissel, das personenbezogene Merkmal bzw. die Verknip-
fung hat. Mit der anspruchsgemafien Weiterbildung lassen sich die hinterlegten Merkmale
derart verschitsseln, dass ein potentieller Angreifer daraus keinen Vorteil gewinnen kann.
Insbesondere hat die Ausbildung den Vorteil, dass die hinterlegten Merkmale weitestge-
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hend verborgen gehalten werden kann und somit die Mdglichkeit eines missbrauchlichen
Zugriffs verhindert wird. Beispielsweise kann der elektronische Schliissel mittels eines
Einweg-Krypto-Algorithmus verschlisselt werden. Beim Zugriff auf das Identifikations-
merkmal zur Priifung des personenbezogenen Merkmals muss daher die Personenidenti-
fikationseinrichtung der Authentifizierungseinrichtung das korrekte Schliisselergebnis pra-
sentieren, um einen datentechnischen Zugriff auf das Identifikationsmerkmal gestattet zu
bekommen. Bei einer butre-force Attacke versucht ein Angreifen durch probieren mégli-
chér Schlusselergebnisse, einen Zugriff zu erlangen. Nach einem mehrfachen fehlerhaf-
ten Zugriffsversuch mit einem falschen Schlusselergebnis, kann die Authentifizierungsein-
richtung einen Schutzmechanismus aktivieren, der bspw. den Zugriff véllig sperrt und eine
erneute Verknlpfung des ersten elektronischen Schliissels mit dem personenbezogenen
Merkmal erforderlich macht. Es ist jedoch auch méglich, dass die Authentifizierungsein-
richtung das Identifikationsmerkmal unbrauchbar macht, bspw. in dem der erste Schiussel
und/oder das personenbezogene Merkmal zerstért wird.

Im Hinblick auf einen méglichst benutzerfreundlichen Einsatz bzw. Anwendung des erfin-
dungsgemaRen ldentifikationsmerkmals ist eine Weiterbildung von Vorteil, nach der der
Kommunikationsanschluss zur drahtlosen Kommunikation ausgebildet ist. Dadurch ist es
beispielsweise mdglich, dass ein Benutzer, der das erfindungsgemafe |dentifikations-
merkmal bei sich tragt, eine Erfassungsvorrichtung passiert, wobei die Erfassungsvorrich-
tung Uber die Kommunikationseinrichtung drahtlos mit der Authentifizierungseinrichtung
kommuniziert und so beispielsweise den ersten Schlussel und/oder gegebenenfalls weite-
re personenbezogene Merkmale ausgetauscht bzw. verifiziert werden. Gerade in Berei-
chen mit einem erhéhten Personenaufkommen hat diese Ausbildung den besonderen
Vorteil, dass der Personenstrom nicht durch ein Prasentieren des Identifikationsmerkmals
verlangsamt wird. Die Personen passieren beispielsweise die Erfassungseinrichtung, wel-
che die relevanten Merkmale ausliest und gegebenenfalls eine automatisierte Personen-
identifikation bzw. Authentifikation durchfihrt.

In einer Weiterbildung kénnte die Erfassungsvorrichtung beispielsweise mit einer Daten-
verarbeitungseinrichtung verbunden sein, die nach Auslesen bzw. Priifen des ersten e-
lektronischen Schlussels auf eine zentrale Datenspeichereinrichtung zugreift und dort
hinterlege Referenzdaten des Identifikationsmerkmals ausliest. Diese Referenzmerkmale
kdnnen anschlieBend einer Kontrollperson zur Anzeige gebracht werden, die diese Merk-
male mit denen der aktuell anwesenden Person vergleicht.
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Im Hinblick auf eine zuverldssige Authentifikation und Identifikation einer Person erreicht
man eine besondere Steigerung der Sicherheit des Identifikationsmerkmals, wenn ein
zweiter elektronischer Schiiissel hinterlegt ist. Dieser kann in einer ersten Ausbildung im
Speichermittel der Authentifizierungseinrichtung hinterlegt sein, oder in einer zweiten
Ausbildung im elektronischen Datensatz hinterlegt sein. Dieser zweite elektronische
Schliissel ist vom ersten elektronischen Schliissel unabhéngig und erméglicht es somit
mittels einer weiteren Authentifizierungs- bzw. Zertifizierungseinrichtung, ein zusétzliches
Sicherheitsmerkmal am Identifikationsmerkmal hinterlegen zu kénnen. Somit hat eine
Kontrollinstanz bei der Uberpriifung des erfindungsgemafen Identifikationsmerkmals die
Méglichkeit, zwei elektronische Schliissel unabhéngig voneinander Gberprifen zu kénnen
und so eine Person mit einer erhéhten Sicherheit identifizieren und authentifizieren zu
kénnen. Durch diese Ausbildung wird es auch fiir einen potentiellen Angreifer bedeutend
schwieriger das erfindungsgeméafe ldentifikationsmerkmal zu manipulieren, da dieser nun
zwei elektronische Schlissel gleichzeitig und in definierter Art und Weise manipulieren
musste, um so eine falsche Identitat vorspiegeln zu kénnen.

Eine besonders vorteilhafte Weiterbildung erhait man, wenn der zweite mit dem ersten
SchlUssel verknipft ist, da somit eine eindeutige und unverrickbare Verbindung der bei-
den Schlussel hergestelit wird, was insbesondere im Hinblick auf die Zuverlassigkeit der
Identifikation und Authentifikation einer Person von ganz besonderem Vorteil ist. Des Wei-
teren wir dadurch ein méglicher Manipulationsversuch wesentlich erschwert. Die Verknip-
fung kann beispielsweise derart ausgebildet sein, dass ein nicht umkehrbares Schlussel-
produkt gebildet wird, dass also aus dem Ergebnis der Verkniipfung nicht auf die beiden
Teilschlussel zuriick geschlossen werden kann.

Die Verkniipfung des personenbezogenen Merkmals mit dem ersten Schlussel kann
durch eine Einweg-Operation gebildet sein, bei der aus dem Ergebnis der Verknupfung,
nicht wieder auf die urspringlichen Ausgangsprodukte zuriick geschlossen werden kann.
Bei einer Einweg-Verknipfung wird insbesondere nur das Ergebnis der Verknipfung hin-
terlegt. Bei der Identifikation bzw. Authentifikation einer Person wird von einer Authentifi-
zierungsstelle mittels eines entsprechenden Priifalgorithmus bspw. die Verkniipfung er-
neut hergestellt bzw. generiert und rhit der hinterlegten Verkniipfung verglichen. Somit
kann auf eine eindeutige Ubereinstimmung gepriift werden, ohne die spezifischen und
sicherheitsrelevanten wesentlichen Merkmale selbst Gberprifen zu missen.
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Von ganz besonderem Vorteil ist eine Weiterbildung, nach der der erste und/oder zweite
elektronische Schitissel durch einen elektronischen Schllssel einer juristischen Autoritat
gebildet ist. Eine juristische Autoritat ist beispielsweise ein Rechtsanwalt oder Notar, je-
denfalls eine Person, die Kraft inres rechtlichen Status eine rechtsverbindliche Aussage
Uber die Authentizitét eines Identifikationsmerkmals treffen kann. Eine Person wird bei-
spielsweise das |dentifikationsmerkmal einer juristischen Autoritét prasentieren, die nach
einer Legitimation der Person, durch Hinterlegen des eigenen elektronischen Schlussels,
das Identifikationsmerkmal eindeutig einer Person zuordenbar bestétigt. Wesentlich dabei
ist, dass durch diese einmalige Bestatigung durch eine juristische Autoritét, eine eindeuti-
ge und nachvoliziehbare Zuordnung des |dentifikationsmerkmals zu einer Person festge-
legt ist und diese eindeutige Zuordnung bei nachfolgenden Identifikations- bzw. Authenti-
fikationsvorgdngen der Person eindeutig abrufbar ist. Einem Dritten ist es somit durch
Prifung des Identifikationsmerkmals méglich, eine Person, die ein derartiges Identifikati-
onsmerkmal prasentiert, eindeutig und zuverlassig zu identifizieren und authentifizieren,
insbesondere ist eine rechtlich verbindliche Identifikation und Authentifikation méglich.

Die juristische Autoritat kann insbesondere durch jede Einrichtung gebildet sein, die eine
in hohem MaR anerkannte und insbesondere rechtlich verbindliche Aussage tber die I-
dentitat einer Person treffen kann. Beispielsweise kann dies auch durch eine national
und/oder international tatige Autorisierungs- bzw. Zertifizierungseinrichtung erfolgen.

Im Hinblick auf die Sicherheit des Identifikationsmerkmals ist eine Weiterbildung von ganz
besonderem Vorteil, nach der ein digitales Abbild des personenbezogenen Merkmals im
Speichermittel hinterlegt ist. Ein potentieller Angreifer kénnte beispielsweise die Tragerla-
ge des Identifikationsmerkmals derart manipulieren, dass ein verfélschtes personenbezo-
genes Merkmal aufgebracht bzw. angeordnet ist. Wird nun zusétzlich zum personenbezo-
genen Merkmal auf der Tragerlage, ein digitales Abbild dieses Merkmals im Speichermit-
tel der Authentifizierungseinrichtung hinterlegt, steht bei einem spateren Zugriff zur Au-
thentifizierung einer Person stets ein Referenzabbild zur Verfugung, das mit dem aktuell
auf der Tragerlage angeordneten Merkmal verglichen werden kann und somit einen Ma-
nipulationsversuch sofort erkennbar macht. Diese Ausbildung hat insbésondere den Vor-
teil, dass eine so genannte Offline-Authentifikation einer Person méglich wird, da das zu
prifende bzw. zu vergleichende Referenzmerkmal am Identifikationsmerkmal vorhanden
ist und somit keine Kommunikationsverbindung zu einer zentralen Zertifizierungs- bzw.
Autorisierungseinrichtung erforderlich ist.
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Durch einen entsprechenden Zugriffsschutz der Authentifizierungseinrichtung kann bei-
spielsweise zusatzlich sicher gestellt werden, dass ein Zugriff auf dieses Referenzmerk-
mal nur lesend méglich ist, dass insbesondere ein Schreibender Zugriff durch technische
Merkmale und Sicherheitseinrichtungen der Authentifizierungseinrichtung verhindert wird.
In einer Weiterbildung kénnte die Authentifizierungseinrichtung auch derart ausgebildet
sein, dass ein Schreibender Zugriff auf das hinterlegte Merkmal zur Zerstérung der hinter-
legten Information, der Verkntipfung und gegebenenfalls auch zur Zerstérung des Identifi-
kationsmerkmals fiihrt.

Eine ganz besonders vorteilhafte Weiterbildung erhélt man, wenn der erste elektronische
Schlussel im digitalen Abbild codiert hinterlegt ist. Beispielsweise kann eine derartige Co-
dierung mittels eines steganografischen Verfahrens durchgefithrt werden, was den Vorteil
hat, dass der erste elektronische Schllssel derart im digitalen Abbild hinterlegt wird, das
bei optischer Betrachtung des hinterlegten Abbilds der codierte Schiiissel nicht in Er-
scheinung tritt. Weiters von Vorteil ist, dass das digitale Abbild nicht manipuliert werden
kann, da jeder Manipulationsversuch automatische die Verknipfung des personenbezo-
genen Merkmals mit dem ersten elektronischen Schlussel ungultig machen wirde. Insbe-
sondere hat diese Ausbildung den besonderen Vorteil, dass ein derartiges Codierungsver-
fahren zumeist nicht umkehrbar ist, also dass es zu Manipulationszwecken nicht mdglich
ist, die Codierung aufzuheben, das personenbezogene Merkmal zu verandern und an-

schlieBend die Codierung bzw. die Verkniipfung erneut durchzufihren.

Gemal einer Weiterbildung ist der elektronische Datensatz in einem Speichermittel einer
Datenverarbeitungseinrichtung hinterlegt. Zur Sicherung des hinterlegten elektronischen
Datensatzes kann die Datenverarbeitungseinrichtung bspw. in einem Sicherheitsbereich
angeordnet sein, zu dem nur eine ausgewahite Personenschar Zutritt hat. In der Daten-
verarbeitungseinrichtung kénnen nun ggf. auch mehrere elektronische Datensétze hinter-
legt sein. Beispielsweise kénnen so elektronische Datensitze mehrere Personen verwal-

tet werden.

Von Vorteil ist eine Weiterbildung, nach der die Datenverarbeitungseinrichtung einen
Kommunikationsanschluss aufweist, der dazu ausgebildet ist, einer entfernten Datenge-
genstelle einen Zugriff auf den elektronischen Datensatz zu erméglichen. Beispielsweise
kann die Datenverarbeitungseinrichtung durch einen Server gebildet sein, der eine Mehr-
zahl unterschiedlicher elektronischer Datensétze als Identifikationsmerkmale hinterlegt hat
und Uber ein globales Kommunikationsnetzwerk zugéanglich ist. Dadurch kénnen eine
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Mehrzahl von Identifikations- und Authentifikationseinrichtungen auf die Identifikations-
merkmale zugreifen und so die Personenidentifikation- bzw. Authentifikation durchfiihren.

Im Hinblick auf eine Vereinfachung der Anwendung und um dem Umstand Rechnung zu
tragen, dass das erfindungsgemaRe Identifikationsmerkmal bevorzugt mitgefihrt werden
soll, ist eine Weiterbildung von Vorteil, nach der der elektronische Datensatz in einem
mobilen Datenspeicher hinterlegt ist. Wie bereits beschrieben gehdren mobile Datenspei-
cher bereits Uberwiegend zu Einrichtungen des taglichen Gebrauchs und werden daher
meist mitgefuhrt.

Die Aufgabe der Erfindung wird auch durch ein Verfahren zur ldentifikation und Authentifi-
kation einer Person gelost, welches die nachfolgend beschriebenen Verfahrensschritte
umfasst.

Durch Hinterlegen personenbezogener Merkmale in einem Speichermittel oder einem
elektronischen Datensatz, wird ein Identifikationsmerkmal geschaffen, das von einem Be-
nutzer mitgefithrt werden kann bzw. jederzeit zugreifbar ist und jederzeit eine Identifikati-
on der Person ermdglicht.

Zur Sicherstellung der Identitat einer Person wird diese durch eine juristische Autoritat
legitimiert. Dies kann bspw. dadurch erfolgen, dass die Person der juristischen Autoritat
ein rechtsguiltiges Dokument vorlegt, das die Identitat der Person belegt.

Durch Hinterlegen eines ersten Schlissels einer juristischen Autoritét im Speichermittel
des Informationsmerkmals oder dem elektronischen Datensatz und anschlieRender Ver-
kntipfung des ersten Schliissels mit dem personenbezogenen Merkmal, wird eine rechts-
gultige Beziehung zwischen dem physischen Identifikationsmerkmal und der Person als
Trager bzw. Besitzer dieses Merkmals hergestellt.

Die Person kann nachfolgend durch Prasentation des Identifikationsmerkmals rechtsgitig
die Identitat authentifiziert belegen. Bei der Prasentation des Identifikationsmerkmals vor
einem Dritten, kann dieser somit davon ausgehen, insbesondere rechtsverbindlich davon
ausgehen, dass diese Person eindeutig derjenigen entspricht, die von der juristischen
Autoritat diesem spezifischen Identifikationsmerkmal zugeordnet wurde.

Die Prasentation des Identifikationsmerkmals kann nun nach der ersten Ausbildung des
Identifikationsmerkmals bedeuten, dass die Tréagerlage einer prifenden Person und/oder
einer Prifeinrichtung vorgewiesen wird. Nach der zweiten Ausbildung als elektronischer
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Datensatz kann der Prifeinrichtung bzw. prifenden Person ein Verweis auf den Speiche-
rort des Datensatzes prasentiert werden, wonach tiber einen Kommunikationsweg auf das
Identifikationsmerkmal zugegriffen werden kann.

Zur Erhéhung der Sicherheit bzw. zur Bereitstellung eines mehrstufigen Authentifikations-
verfahrens ist eine Ausbildung von Vorteil, bei der ein zweiter elektronischer Schiussel
einer Authentifizierungs- bzw. Zertifizierungseinrichtung hinterlegt wird. Diese Ausbildung
bringt eine deutliche Steigerung der Sicherheit der Identifikation und Authentifikation einer
Person, da ein Dritter, dem das Identiﬁkgtionsmerkmal prasentiert wird, durch Prifen des
Schliissels bei der ausgebenden bzw. adsstellenden Authentifizierungs- bzw. Zertifizie-
rungseinrichtung prifen kann, ob die Person, die das Identifikationsmerkmal prasentiert,
mit jener Person ibereinstimmt, die den zweiten elektronischen Schlissel beantragt hat.
Da eine derartige Einrichtung zumeist ein besonderes nationales, bevorzugt jedoch ein
internationales anerkanntes Ansehen hat, wird die Feststellung der Identitdt bzw. Authen-
tizitat einer Person einmal mittels des ersten elektronischen Schlissels, der durch eine
juristische Autoritét hinterlegt wurde und ein zweites mal durch den zweiten elektroni-
schen Schiuissel einer Authentifizierungs- bzw. Zertifizierungseinrichtung bestatigt, was
einen ganz besonderen Vorteil im Hinblick auf eine zuverléssige Personenerkennung und
eine grofRe Akzeptanz des erfindungsgeméfien Verfahrens bringt.

Diese Ausbildung erméglicht auch die Realisierung unterschiedlicher Sicherheitsstufen.
Beispielsweise kann fiir einfachere, sicherheitstechnisch unkritische Anwendung die Au-
thentifikation mittels des zweiten Schllssels ausreichen. Ist eine erhéhte Sicherheit erfor-
derlich, kann auch noch der erste Schiussel geprift werden.

Fir eine deutliche Steigerung der Sicherheit des erfindungsgeméfRen Verfahrens, im Hin-
blick auf die zuverl4ssige Identifikation und Authentifikation einer Person, sowie auf eine
moglichst rasche Durchfiihrung des Verfahrens, ist eine Weiterbildung von Vorteil, nach
der in einer externen Speichereinheit ein Referenzsatz personenbezogener Daten hinter-
legt wird. Diese externe Speichereinheit konnte beispielsweise durch eine zentrale Daten-
verarbeitungseinrichtung gebildet sein, die mit Vorrichtungen verbunden ist, um perso-
nenbezogene Merkmale bzw. elektronische Schltissel, sowie deren Verschliisselungspro-
dukte aus Identifikationsmerkmalen auslesen zu kénnen. Beispielsweise kann der Refe-
renzsatz ein Abbild der personenbezogenen Merkmale des Identifikationsmerkmals auf-
weisen, wodurch bei einer Personenauthentifikation jederzeit auf jenen urspriinglichen
Merkmalsatz zugegriffen werden kann, der bei Legitimierung durch die juristische Autoritat
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mit dem personenbezogenen Merkmal verknipft wurde. Ein potentieller Angreifer kénnte
beispielsweise das Identifikationsmerkmal manipulieren, hat auf den hinterlegten Refe-
renzsatz keinen Zugriff, so dass der Manipulationsversuch bei der nachsten Persone-
nauthentifikation sofort erkannt werder'i wirde. Zur Authentifikation einer Person steht
somit immer ein nicht bzw. nur duBerst schwer manipulierbarer Referenzsatz zu Verfu-
gung, wodurch sich fiir einen Dritten eine bedeutende Steigerung der Sicherheit und Zu-
verlassigkeit der Personenidentifikation ergibt.

Ebenfalls im Hinblick auf eine Steigerung der Zuverlassigkeit und Akzeptanz des erfin-
dungsgemafen Verfahrens ist eine Weiterbildung von Vorteil, bei der am Identifikations-
merkmal, insbesondere im Speichermittel, ein Referenzsatz personenbezogener Daten
hinterlegt wird. Diese Ausbildung ist insbesondere dann von Vorteil, wenn eine Erfas-
sungseinrichtung ,offline” betrieben wird, also keinen direkten Zugang zu einer zentralen
Verwaltungseinrichtung hat.

In Weiterbildungen kann dieser Referenzsatz selbstverstandlich verschlisselt bzw. ent-
sprechend kodiert hinterlegt werden bspw. durch eine Einwegverschlusselung, was fr
einen potentiellen Angreifer eine weitere Sicherheitshirde darstelit.

GemaR einer Weiterbildung wird zur Identifikation und Authentifikation einer Person, das
hinterlegte personenbezogene Merkmal mit einem erfassten Merkmal verglichen. Durch
diese Ausbildung ist in vorteilhafter Weise sicher gestelit, dass das erfindungsgemafie
Identifikationsmerkmal eine ausreichende Merkmalsicherheit bietet, um anhand eines
erfassten Merkmals und Vergleich desselben mit dem hinterlegten Merkmal, eine zuver-
I&ssige Identifikation und/oder Authentifikation einer Person zu erméglichen. Dieser Ver-
gleich kann von einer Kontrollperson und/oder einer automatisierten Kontrolleinrichtung
durchgefiihrt werden, insbesondere wird diese Prifung dann durchgefihrt, wenn eine
Person, die ein Identifikationsmerkmal tragt bzw. eine Referenz prasentiert, dieses ge-
geniiber einem Dritten vorweist und sich identifizieren und authentifizieren méchte. Eine
Erfassungseinrichtung kann dann personenbezogene Merkmale erfassen, diese an eine
Verarbeitungseinrichtung bzw. eine Kontrollperson tibermitteln, welche die aktuell erfass-
ten Daten mit hinterlegten Referenzdaten vergleicht. Bei Ubereinstimmung ist somit si-
chergestelit, dass die aktuell anwesende physische Person mit derjenigen Ubereinstimmt,
fur die das ldentifikationsmerkmal durch eine juristische Autoritat bestatigt bzw. zugeord-
net wurde.
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Eine ganz besondere Steigerung der Sicherheit des Identifikationsmerkmals erreicht man
durch eine Weiterbildung, nach der das personenbezogene Merkmal sofort nach der Er-
fassung mit dem ersten elektronischen Schiussel verknupft wird. Somit ist eindeutig si-
chergestellt, dass das personenbezogene Merkmal zwischen der Erfassung und der Hin-
terlegung und Verkniipfung nicht manipuliert werden kann.

Eine weitere besondere Steigerung der Sicherheit bei der Erfassung des personenbezo-
genen Merkmals zur Hinterlegung und Verkniipfung mit dem ersten elektronischen
Schliissel liegt darin, dass das personenbezogene Merkmal in Echtzeit vor bzw. durch die
Juristische Autoritat erfasst wird, wodurch die Authentizitat des erfassten personenbezo-
genen Merkmals eindeutig bestétigt ist. Da das personenbezogene Merkmal das wesent-
liche Merkmal des |dentifikationsmerkmals ist, bringt diese Ausbildung eine ganz beson-
dere Erhéhung der Sicherheit, da das erfasste Merkmal unter Aufsicht erfasst wird und
ohne Méglichkeit einer Manipulation hinterlegt und mit dem Schlissel verknipft wird.

Zum besseren Verstandnis der Erfindung wird diese anhand der nachfolgenden Figuren
néher erldutert.

Es zeigen jeweils in stark schematisch vereinfachter Darstellung:
Fig. 1 Ein Ausbildung des erfindungsgeméafen Identifikationsmerkmals;

Fig. 2 Die Verfahrensschritte zur Bildung eines Identifikationsmerkmals zur eindeuti-

gen ldentifikation und Authentifikation einer Person;

Fig. 3 Eine Vorrichtung zur Zutrittssicherung unter Prifung der ldentitat einer Per-
son;
Fig. 4 Eine Vorrichtung zur Authentifizierung eines |dentitdtsmerkmals.

Einfuhrend sei festgehalten, dass in den unterschiedlich beschriebenen Ausfihrungsfor-
men gleiche Teile mit gleichen Bezugszeichen bzw. gleichen Bauteilbezeichnungen ver-
sehen werden, wobei die in der gesamten Beschreibung enthaltenen Offenbarungen
sinngeman auf gleiche Teile mit gleichen Bezugszeichen bzw. gleichen Bauteilbezeich-
nungen Ubertragen werden kénnen. Auch sind die in der Beschreibung gewéhiten Lage-
angaben, wie z.B. oben, unten, seitlich usw. auf die unmittelbar beschriebene sowie dar-
gestellte Figur bezogen und sind bei einer Lageanderung sinngemaR auf die neue Lage
zu Ubertragen. Weiters kénnen auch Einzelmerkmale oder Merkmalskombinationen aus
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den gezeigten und beschriebenen unterschiedlichen Ausfihrungsbeispielen fiir sich ei-
genstindige, erfinderische oder erfindungsgemafe Losungen darstellen.

Samtliche Angaben zu Wertebereichen in gegensténdlicher Beschreibung sind so zu ver-
stehen, dass diese beliebige und alle Teilbereiche daraus mit umfassen, z.B. ist die An-
gabe 1 bis 10 so zu verstehen, dass samtliche Teilbereiche, ausgéhend von der unteren
Grenze 1 und der oberen Grenze 10 mitumfasst sind, d.h. samtliche Teilbereich beginnen
mit einer unteren Grenze von 1 oder gréer und enden bei einer oberen Grenze von 10
oder weniger, z.B. 1 bis 1,7, oder 3,2 bis 8,1 oder 5,5 bis 10.

Fig. 1 zeigt eine Ausbildung des erfindungsgemafen Identifikationsmerkmal 1, umfassend
eine Tragerlage 2, ein personenbezogenes Merkmal 3, insbesondere ein Abbild der Per-
son, sowie eine Authentifizierungseinrichtung 4 mit einem Speichermittel 5, in dem ein
erster elektronischer Schiiissel 6 hinterlegt ist. Das Identifikationsmerkmal 1 weist zusétz-
lich eine Kommunikationseinrichtung 7 mit einem Kommunikationsanschluss 8 auf. Am
Identifikationsmerkmal 1 kénnen noch weitere personenbezogene oder institutionelle
Merkmale 9 angeordnet und/oder integriert sein.

Das Identifikationsmerkmal 1, insbesondere die Trégerlage ist bevorzugt als Ausweisdo-.
kument ausgebildet, um einen Trager dieses Identifikationsmerkmals einen Zugriff bzw.
einen Zutritt zu nicht allgemein zugénglichen Bereichen bzw. Informationen zu erméogli-
chen. Da das erfindungsgemafe Identifikationsmerkmal gegebenenfalls permanent mitge-
fuhrt werden muss, ist die Tragerlage bevorzugt scheckkartenartig ausgebildet, so dass
es zu keiner Einschrankung der Bewegungsfreiheit bzw. zu keiner strukturellen Gefahr-
dung des Identifikationsmerkmals aufgrund der personeneigenen Bewegung kommen
kann. Insbesondere hat eine scheckkartenartige Ausbildung den Vorteil, dass das Identifi-
kationsmerkmal in einer Ublicherweise mitgefihrten Ausweis- bzw. Geldtasche angeord-
net werden kann. Eine Ausbildung als Chipkarte hat den weiteren besonderen Vorteil,
dass derartige Karten besonders weit verbreitet sind und daher besonderes kostenglinstig
verfugbar sind und insbesondere Komponenten bzw. Module aufweisen, die fur die
Durchfuhrung des erfindungsgemaRen Identifikations- und Authentifikationsverfahrens
von besonderer Bedeutung sind und somit von einer Erfassungsvorrichtung zur ldentitéts-
bzw. Authentizitatsprifung nicht bereitgestelit werden mussen.

Bei bekannten |dentifikationsmerkmalen besteht zumeist das Problem, dass ein perso-
nenbezogenes Merkmal 3, 9, insbesondere das Abbild der dem Identifikationsmerkmal
zugeordneten Person, in missbrauchlicher Absicht manipuliert werden kann und somit das
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Identifikationsmerkmal zur Vorspielung einer falschen Identitat verwendet werden kann.
Insbesondere in Bereichen mit einem hohen Personenaufkommen kann es bei einer opti-
schen Prufung eines personenbezogenen Merkmals durch eine Kontroliperson zu Fehlern
kommen, wodurch sich ein Angreifer Zugriff auf gegebenenfalls sensible Bereiche schaf-
fen kann. Der ganz besondere Vorteil des erfindungsgemafen Identifikationsmerkmals
liegt nun darin, dass der erste elektronische Schiiissel 6 mit dem personenbezogenen
Merkmal 3 sowie gegebenenfalls einem weiteren Merkmal 9 verkniipft ist. Das personen-
bezogene Merkmal 3 ist bevorzugt durch ein Abbild der Person gebildet, was den Vorteil
hat, dass zusétzlich ein visueller Vergleich der Person, die das Identifikationsmerkmal
prasentiert, mit dem hinterlegten Abbild 3 méglich ist. Die Verknlpfung des elektronischen
Schliissels 6 mit dem personenbezogenen Merkmal 3 erfolgt beispielsweise dadurch,
dass eine elektronische Reprasentation des personenbezogenen Merkmals 3 erzeugt
wird und beispielsweise mit dem ersten elektronischen Schlussel 6 verschlisselt im Spei-
chermittel 5 hinterlegt wird. Bevorzugt ist jedoch eine Ausbildung, bei der ein eine digitale
Reprasentation eines Personenabbilds 3 im Speichermittel 5 hinterlegt wird und mittels
eines steganographischen Verfahrens das digitale Abbild mit dem ersten elektronischen
Schliissel 6 verknlpft wird, wodurch der erste elektronische Schlussel im digitalen Abbild
verborgen wird. Es ist jedoch auch moglich, dass beispielsweise aus dem digitalen Abbild
eine Prifsumme ermittelt wird, die mit dem ersten elektronischen Schliissel verschliisselt
und anschlieBend im digitalen Abbild verborgen wird. Dies sind nur beispielhafte Ausbil-
dungen einer Verkniipfung eines elektronischen Schiissels mit einem personenbezoge-
nen Merkmal. Dem Fachmann sind diesbezuglich weitere Méglichkeiten bekannt, um ei-
nen elektronischen Schitissel mit einem personenbezogenen Merkmal, welches bevorzugt
in elektronisch verarbeitbarer Form vorliegt, derart zu verkniipfen, dass ein Manipulati-
onsversuch wesentlich erschwert wird. Insbesondere hat die erfindungsgeméRe Verkniip-
fung des ersten elektronischen Schlissels 6 mit einem personenbezogenen Merkmal 3
den ganz besonderen Vorteil, dass bei einem Manipulationsversuch des personenbezo-
genen Merkmals 3 die Verkniipfung mit dem ersten elektronischen Schlissel 6 unguitig

wird und somit der Manipulationsversuch eindeutig erkennbar wird.

Zur datentechnischen Kommunikation des Identifikationsmerkmals 1 mit einer Erfas-
sungseinrichtung weist das Identifikationsmerkmal ein Kommunikationsmittel 7 mit einem
Kommunikationsanschluss 8 auf. GemaB der bevorzugten Ausbildung als scheckkartenar-
tige SmartCard, beispielsweise nach dem Standard ISO/IEC 7810, ist die Anordnung des
Kommunikationsanschlusses 8 auf der Tragerlage 2, sowie die Ausbildung der Tragerlage
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selbst festgelegt. Der Kommunikationsanschluss 8 kann neben einer kontaktbehafteten
Ausbildung auch drahtlos ausgebildet sein und erméglicht somit eine Durchfiihrung der
Authentifizierung ohne dass das Identifikationsmerkmal in einer Erfassungseinrichtung

angeordnet werden muss. Beispielsweise legt der Standard ISO/IEC 14443 die Ausbil-
dung fur kontaktlos auslesbare Chipkarten fest.

Die Authentifizierungseinrichtung 4 kann nun dazu ausgebildet sein, charakteristische
Merkmale der Verknipfung zwischen dem personenbezogenen Merkmal 3 und dem ers-
ten elektronischen Schliissel 6, (iber die Kommunikationseinrichtung 7 einer Erfassungs-
einrichtung bereit zu stellen. Es ist jedoch auch méglich, dass die Authentifizierungsein-
richtung ein aktuell erfasstes personenbezogenes Merkmal mit dem hinterlegten perso-
nenbezogenen Merkmal vergleicht und eine erkannte Ubereinstimmung an die Erfas-
sungseinrichtung tbermittel. In dieser Ausbildung wird in vorteilhafter Weise kein Merkmal
der Verknipfung bzw. des ersten Schllissels vom Identifikationsmerkmal nach auen G-
bermittelt.

Im Hinblick auf eine Sicherung des hinterlegten elektronischen Schiiissels bzw. eines ge-
gebenenfalls hinterlegten Abbilds des personenbezogenen Merkmals weist gemaf einer
Weiterbildung die Authentifizierungseinrichtung 4 eine Datenverarbeitungseinrichtung
bzw. ein Kryptographiemodul 10 auf. Die Authentifizierungseinrichtung 4 kann dazu aus-
gebildet sein, die hinterlegten Merkmale bzw. elektronischen Schiussel derart zu sichern,
dass ein Angreifer selbst bei Zugriff auf die hinterlegten Merkmale bzw. Schlissel keinen
Vorteil aus diesem Zugriff gewinnen kann. Dies wird beispielsweise durch eine Einweg-
verschlisselung erreicht, die von einem Kryptographiemodul durchgefiihrt wird und bei
der aus dem Ergebnis der Sicherung nicht auf die urspringlichen Merkmale riickge-
schlossen werden kann. Die Authentifizierungseinrichtung kann jedoch auch komplexe
Aufgaben Gbernehmen, beispielsweise eine mehrstufige Merkmalspriifung mit einer ge-
gebenenfalls erforderlichen Ermittlung personenspezifischer Merkmale, wobei von Vorteil
ist, wenn die Authentifizierungseinrichtung eine Datenverarbeitungseinrichtung umfasst,
da eine derartige Vorrichtung zumeist komplexe Bearbeitungsschritte ausfihren kann.
Wie bereits beschrieben hat dazu eine Ausbildung als Chipkarte oder SmartCard den Vor-
teil, dass eine derartige Datenverarbeitungseinrichtung zumeist ein integrierter Teil einer
solchen Karte ist.

Als weiteres Sicherheitsmerkmal kann im Speichermittel 5 der Authentifizierungseinrich-
tung 4 ein zweiter elektronischer Schliissel 11 angeordnet sein. Das Wesen des ersten
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und/oder zweiten elektronischen Schiiissels liegt darin, dass dieser von einer Authentifi-
zierungs- bzw. Zertifizierungsstelle ausgegeben bzw. bereitgestelit wird, wobei diese Zer-
tifizierungs- bzw. Autorisierungseinrichtung einem hohen internationalen Standard hin-
sichtlich der Zuverlassigkeit der generierten elektronischen Schilissel geniigt. Insbeson-
dere erfillen derartige Einrichtungen besondere Anforderungen an die Erstellung und
Verwaltung der Benutzerdaten zur Generierung der elektronischen Schliissel.

Fig. 2 zeigt eine Prinzipdarstellung des Verfahrens zur Ausbildung eines erfindungsge-
maéafen ldentifikationsmerkmals 1, weiches eine eindeutige identifizierung und Authentifi-
zierung einer Person ermdglicht. In einem ersten Schritt 12 wird ein unpersonalisiertes
Identifikationsmerkmal 13 mit personenbezogenen Merkmalen 3, 9 personalisiert, es wer-
den also die Merkmale 3, 9 am Identifikationsmerkmal 13 angeordnet bzw. hinterlegt. in
einem zweiten Schritt 14 bringt der Benutzer 15 das personalisierte |dentifikationsmerk-
mal 16 zusammen mit einem rechtsstaatlich gultigen Dokument 17 zur Feststellung der
Identitat der Person 15 einer Autorisierungsinstanz 18. Die Autorisierungsinstanz 18 ist
bevorzugt durch eine juristische Autoritdt gebildet, beispielsweise durch einen Rechtsan-
walt bzw. Notar. Dieser prift die Identitét der Person 15 mittels des beigebrachten Doku-
ments 17 und hinterlegt anschlieRend den eigenen ersten elektronischen Schitissel 6 im
personalisierten ldentifikationsmerkmal 16, insbesondere im Speichermittel, wodurch die-
ses legitimiert wird. Der wesentliche Schritt des erfindungsgeméalen Verfahrens liegt nun
darin, dass die Authentifizierungsautoritat 18 den im Identifikationsmerkmal 16 hinterleg-
ten ersten elektronischen Schlissel 6 mit einem personenbezogenen Merkmal 3, 9 ver-
knpft und somit eine_unwiderruﬂiche Verbindung 19 ausbildet.

Die Verfahrensschritte zur Durchfiihrung der Personalisierung 12 bzw. der Autorisierung
14 des ldentifikationsmerkmals erfordern es, dass das identifikationsmerkmal in einer,
nicht dargesteliten, Zugriffssteuerung und Kontrolleinrichtung angeordnet wird, wobei die-
se durch eine Datenverarbeitungseinrichtung mit einer kommunikativ gekoppelten Kom-
munikationseinrichtung gebildet sein kann, die iber den Kommunikationsanschluss 8 eine
datentechnische Verbindung mit der Authentifizierungseinrichtung 4 herstellt. Der wesent-
liche technische Effekt dieses erfindungsgeméaRen Verfahrens liegt nun darin, dass ein
Identifikationsmerkmal 1 geschaffen wird, das ein personenbezogenes Merkmal 3 mit
einem ersten elektronischen Schilissel 6 derart verknipft 19, dass durch diese Verknip-
fung eine Manipulation des Identifikationsmerkmals weitestgehend verhindert wird und
somit die ldentitéat und Authentizitat einer Person eindeutig und rechtsgiltig feststellbar ist.
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Gegebenenfalls kann die Personalisierung 12 des Identifikationsmerkmals 13 noch einen
Schritt umfassen, bei dem ein zweiter elektronischer Schliissel 11 im Speichermittel 5 der
Authentifizierungseinrichtung 4 hinterlegt wird. Der erste 6 und gegebenenfalls zweite 11
elektronische Schliissel wird bevorzugt von einer externen Zertifizierungs- bzw. Autorisie-
rungseinrichtung 20, 21 bereitgestellt bzw. verwaltet. Wie bereits zuvor beschrieben, weist
diese Einrichtung einen hohen Grad an Akzeptanz ihrer Sicherheit im Hinblick auf die Ge-
nerierung bzw. Verwaltung der elektronischen Schlissel auf. Beispiele fur derartige Ein-
richtungen sind: RSA oder VeriSign. Diese Einrichtungen verwalten einen Satz elektroni-
scher Schliussel, der eindeutig einem registrierten Benutzer zugeordnet ist. Bevorzugt wird
dabei ein Schllsselsatz nach einem so genannten Public Key System verwendet, der aus
einem privaten und einem 6ffentlichen Schlussel besteht. Auf eine detaillierte Beschrei-
bung wird hier verzichtet, da Public Key Systeme dem kundigen Fachmann bekannt sind.
Der Vorteil derartiger Schliisselsysteme liegt insbesondere darin, dass es Dritten jederzeit
méglich ist, die Authentizitat eines elektronischen Schlilssels von einer unabhéngigen
Zertifizierungs- und Authentifizierungseinrichtung 20, 21 feststellen zu lassen.

Fig. 3 zéigt eine Anwendung des erfindungsgeméafen Verfahrens zur eindeutigen Identifi-
kation und Authentifikation einer Pefson 15, mittels des erfindungsgemaRen ldentifikati-
onsmerkmals 1. Beispielsweise kann der Zutritt zu einer nicht allgemein zugénglichen
Einrichtung mittels einer Zutrittskontrolleinrichtung 22 gesichert sein. Fir die Freigabe der
Zutrittskontrolleinrichtung 22 ist eine eindeutige Identifikation und Authentifikation einer
Person 15 erforderlich. Dazu prasentiert die Person 15 das Identifikationsmerkmal 1 einer
Erfassungseinrichtung 23, welche dieses auswertet. Beispielsweise wird das Identifikati-
onsmerkmal 1 in einer Auslesevorrichtung 24 angeordnet, wobei GUber den Kommunikati-
onsanschluss 8 eine Kommunikationsverbindung mit der Authentifizierungseinrichtung
aufgebaut wird. Die Erfassungseinrichtung 23 kann nun beispielsweise zur automatisier-
ten Identifikation und Authentifikation einer Person ausgebildet sein, beispielsweise in
dem mit einem Erfassungsmittel 25, bevorzugt einer optischen Bilderfassungseinrichtung,
ein Abbild der Person erfasst wird und von einem Auswerte- und Vergleichsmodul 26 mit
den, am Identifikationsmerkmal 1 hinterlegten personenbezogenen Merkmalen verglichen
wird. Da ein personenbezogenes Merkmal 3 bevorzugt als Abbild gem&R einem internati-
onal anerkannten Standard gebildet ist, insbesondere nach ICAO, kann das Auswerte-
und Vergleichsmodul 26 Gberwiegend vollautomatisch einen Vergleich das aktuell erfass-
ten Abbilds mit dem hinterlegten personenbezogenen Merkmal durchfiihren. Um sicher-
zustellen, dass das Identifikationsmerkmal 1 nicht manipuliert wurde, kann die Erfas-

N2008/07300




sungseinrichtung 23 bei einer externen Zertifizierungs- bzw. Autorisierungseinrichtung 21
die Gultigkeit und Authentizitat des ersten elektronischen Schliissels 6 priifen. Ebenso ist
auch die Priifung eines zweiten elektronischen Schlissels 11 durch eine weitere Zertifizie-
rungs- bzw. Autorisierungseinrichtung 20 méglich.

In einer Weiterbildung ist es jedoch auch méglich, dass am Identifikationsmerkmal 1 hin-
terlegte personenbezogene Merkmale von der Erfassungseinrichtung 23 nicht ausgelesen
werden, sondern dass ein aktuell erfasstes Abbild der Person aufbereitet und verarbeitet
wird, beispielsweise von einem Kryptografiemodul 27 der Erfassungseinrichtung 23, und
anschlieRend an das Identifikationsmerkmal 1 Gbermittelt. Die Authentifizierungseinrich-
tung des Identifikationsmerkmals 1 prift anschlieBend, ob das erfasste und entsprechend
aufbereitete Abbild der Person, mit dem hinterlegten personenbezogenen Merkmal 3 -
bereinstimmt und generiert darauf basierend ein entsprechendes Freigabesignal, welches
an die Erfassungseinrichtung 23 zuriick Gbermittelt wird, welche dann die Zutrittskontroll-
einrichtung 22 freigibt.

Fig. 4 zeigt eine Vorrichtung zur Bildung des erfindungsgeméRen Identifikationsmerkmals
1, insbesondere um ein personenbezogenes Merkmal mit einem ersten elektronischen
Schlissel zu verknubfen und am |dentifikationsmerkmal zu hinterlegen. Die Verfahrens-
schritte zur Personalisierung und Authentifizierung eines Identifikationsmerkmals werden
dabei bevorzugt mittels einer Datenverarbeitungseinrichtung 28 durchgefihrt, da eine
derartige Einrichtung weit verbreitet ist und insbesondere allgemein ausgebildete Eigen-
schaft zur Verarbeitung von elektronischen bzw. digitalen informationseinheiten ausgebil-
det ist. Insbesondere umfasst eine derartige Einrichtung ein Bildaufbereitungsmodul 29,
welches ein, von einer Bilderfassungseinrichtung 30 erfasstes Abbild einer Person 15 in
eine weiterverarbeitbare Darstellungsform 31 tberfuhrt. Die Bilderfassungseinrichtung 30
bspw. eine Kamera, ist dabei Gber einen Kommunikationsanschiuss mit der Datenverar-
beitungseinrichtung 28 verbunden. Da das Abbild bevorzugt anerkannten Standards zur
automatisierten Bilderfassung geniigen muss, insbesondere nach ICAQ, kann das Bild-
aufbereitungsmodul 29 die Bilderfassungseinrichtung 30 derart kontrollieren, dass die
standardgeman erforderliche Abbildung erreicht wird. Bevorzugt flhrt das Bildaufberei-
tungsmodul die erfasste Bildinformation in ein standardisiertes Bilddatenformat Gber, wel-
ches von einer Mehrzahl von Datenverarbeitungssystemen verarbeitbar ist.

Ein wesentliches Merkmal des erfindungsgeméfRen Identifikationsmerkmals bzw. des Ver-
fahrens liegt darin, dass ein elektronischer Schliissel, der hohen Anforderungen hinsicht-
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lich einer Verfalschungssicherheit geniigt, mit dem personenbezogenen Merkmal, insbe-
sondere dem Abbild, verkniipft wird. Nachfolgend sind mehrere Beispiele fur eine mégli-
che Verkniipfung aufgefiihrt, es wird jedoch auf das Fachwissen des kundigen Technikers
verwiesen, welche Verfahren zur Verknupfung eines elektronischen Schiissels mit einem
personenbezogenen Merkmal, welches in einer datentechnisch verarbeitbaren Form vor-
liegt, zu Verfugung stehen. Beispielsweise kann der erste elektronische Schltssel 6 mit-
tels eines steganografischen Verfahrens in digitalen Bilddaten angeordnet werden. Dies
hat den Vorteil, dass das personenbezogene Merkmal bei Betrachtung durch eine Person
keine Beeintrachtigungen aufweist, der erste elektronische Schlissel Gber die gesamten
Bilddaten integriert angebracht ist. Es ist jedoch auch méglich, dass aus dem aufbereite-
ten Abbild ein charakteristischer Referenzwert beispielsweise ein Hash-Wert ermittelt
wird, der beispielsweise zusammen mit dem ersten elektronischen Schitssel ein Krypto-
grafiemodul 32 durchlduft und daraus ein kryptografisches Ergebnis gebildet wird. Dieses
kryptografische Ergebnis kann nun so gebildet sein, dass daraus nicht wieder auf die ur-
sprunglichen Bilddaten bzw. den elektronischen Schlissel zurtick geschlossen werden
kann. Diese Ausbildung hat den Vorteil, dass nach der Authentifizierung des Identifikati-
onsmerkmals durch eine Autoritdt, das personenbezogene Merkmal nicht wieder abge-
fragt werden muss, sondern dass bei einer anschlieBenden Identifikation und Authentifika-
tion einer Person durch einen Dritten ein Abbild der Person erfasst wird, und mittels der
gleichen kryptografischen Verschliisselungsmethode bearbeitet wird, wobei wiederum ein
kryptografisches Ergebnis entsteht. Dieses Ergebnis kann nun mit dem am Identifikati-
onsmerkmal hinterlegten kryptografischen Ergebnis verglichen werden, um die Identit&t
der Person authentifizieren zu kénnen. Die Authentifizierungseinrichtung 4 des Identifika-
tionsmerkmals 1 bzw. das Speichemittel der Authentifizierungseinrichtung kann auch
derart ausgebildet sein, dass ein Zugriff auf hinterlegte personenbezogene Merkmale um
diese verandern bzw. bearbeiten zu kénnen, nur einer Autoritat méglich ist, die Besitzer
des ersten elektronischen Schlissels ist. GemaR einer vorteilhaften Weiterbildung kann
der erste elektronische Schlussel 6 Teil eines Schllisselsystems sein, welches von einer
Zertifizierungs- bzw. Autorisierungseinrichtung bereitgestellt und/oder verwaltet wird. Die-
se Zertifizierungs- bzw. Autorisierungseinrichtung kann nun Teil der Datenverarbeitungs-
einrichtung 28 sein bzw. mit dieser lokal verbunden sein 33. Es ist jedoch auch eine ent-
fernte Zertifizierungs- und Autorisierungseinrichtung 21 méglich, die beispielsweise mit
der Datenverarbeitungseinrichtung 28 tber ein 6ffentliches Kommunikationsmedium, bei-
spielsweise dem Internet, kommunikativ verbunden ist. Beispielsweise kann hier ein so

genanntes Public Key System verwendet werden, wobei die Autoritét bei der Authentifizie-
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rung des Identifikationsmerkmals das Abbild mit seinem privaten Schiiussel verkniipft und
am Identifikationsmerkmal hinterlegt. Da ein potentieller Angreifer niemals den privaten
Schlussel der Autoritat kennt, ist eine Manipulation des personenbezogenen Merkmals
nicht mdglich, da dadurch auch die Verknipfung mit dem ersten elektronischen Schlissel
ungultig werden wirde. Ein Dritter kann nun die Identitdt und Authentizitét einer Person,
die das Identifikationsmerkmal prasentiert, dadurch feststellen, dass beispielsweise das
verschlisselte personenbezogene Abbild der Zertifizierungs- und Autorisierungseinrich-
tung 21 prasentiert, welche vollautomatisch die Authentizitat des am Identifikationsmerk-
mal hinterlegten personenbezogenen Merkmals bestétigen kann. Durch Uberpriifung der
charakteristischen Merkmale der physisch anwesenden Person mit dem am Identifikati-
onsmerkmal hinterlegten Referenzmerkmal lasst sich nun die Identitat der physisch an-

wesenden Person eindeutig authentifizieren.

Zum Zugriff auf die hinterlegten Referenzmerkmalé bzw. zur Hinterlegung der Referenz-
merkmale und Durchfuihrung der Verkniipfung mit dem ersten elektronischen Schilssel ist
das Identifikationsmerkmal 1 in einer Zugriffseinrichtung 34 angeordnet, wobei diese Uber
die Kommunikationseinrichtung und insbesondere Gber den Kommunikationsanschluss 8
eine datentechnische Verbindung zwischen der Datenverarbeitungseinrichtung 26 und der
Authentifizierungseinrichtung 4 des Identifikationsmerkmals 1 hersfellt.

Eine weitere Ausbildung des erfindungsgemafen Identifikationsmerkmals kann auch darin
bestehen, dass die zugeordnete Person selbst weitere Merkmale authentifiziert. Dazu
kann die Person bspw. ein Abbild mittels einer Bilderfassungseinrichtung einer Datenver-
arbeitungseinrichtung erfassen und durch Vergleich mit dem hinterlegten Merkmal, die
eigene ldentitat authentifizieren. Dabei ist es gleichgiitig, ob es sich um ein Identifikati-
onsmerkmal gemaR der Ausbildung mit einer Tragerlage, oder einem elektronischen Da-
tensatz handeilt. Nach erfolgreicher Authentifikation kann die Person bspw. ein weiteres
Identifikationsmerkmal erstellen. Eine weit verbreitete Datenverarbeitungseinrichtung
weist zumeist alle erforderlichen Komponenten auf, um die Verfahrensschritte nach dieser
Weiterbildung durchfiihren zu kdnnen.

Die Ausfihrungsbeispiele zeigen mégliche Ausfiihrungsvarianten des Identifikations-
merkmals bzw. des Verfahrens zur Authentifizierten Identifikation einer Person, wobei an
dieser Stelle bemerkt sei, dass die Erfindung nicht auf die speziell dargestellten Ausfiih-
rungsvarianten derselben eingeschréankt ist, sondern vielmehr auch diverse Kombinatio-
nen der einzelnen Ausflhrungsvarianten untereinander méglich sind und diese Variati-
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onsméglichkeit aufgrund der Lehre zum technischen Handeln durch gegensténdliche Er-
findung im Kénnen des auf diesem technischen Gebiet tatigen Fachmannes liegt. Es sind
also auch samtliche denkbaren Ausfilhrungsvarianten, die durch Kombinationen einzelner
Details der dargestellten und beschriebenen Ausfihrungsvariante méglich sind, vom
Schutzumfang mit umfasst.

Der Ordnung halber sei abschlieBend darauf hingewiesen, dass zum besseren Versténd-
nis des Aufbaus des Identifikationsmerkmals bzw. des Verfahrens dieses bzw. deren Be-
standteile teilweise unmaRstéblich und/oder vergréfRert und/oder verkleinert dargestelit
wurden.

Die den eigenstandigen erfinderischen Lésungen zugrundeliegende Aufgabe kann der

Beschreibung enthnommen werden.

Vor allem kénnen die einzelnen in den Fig. 1 bis 4 gezeigten Ausfiihrungen den Gegens-
tand von eigenstandigen, erfindungsgeméafen Lésungen bilden. Die diesbeziglichen,
erfindungsgemalen Aufgaben und Lésungen sind den Detailbeschreibungen dieser Figu-

ren zu entnehmen.
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Bezugszeichenaufstellung

Identifikationsmerkmal 33 Lokale Zertifizierungseinrichtung,
Tragerlage Autorisierungseinrichtung
Personenbezogenes Merkmal 34 Zugriffseinrichtung
Authentifizierungseinrichtung

Speichermittel

Erster elektronischer Schlussel
Kommunikationseinrichtung
Kommunikationsanschluss
Personenbezogenes oder
institutionelles Merkmal
Datenverarbeitungseinrichtung,
Kryptographiemodul

Zweiter elektronischer Schliissel
Identifikationsmerkmal
personalisieren
Unpersonalisiertes
Identifikationsmerkmal
Identifikationsmerkmal
authentifizieren

Person

Personalisiertes
Identifikationsmerkmal
Dokument
Authentifizierungsautoritét
Verknlpfung
Zertifizierungseinrichtung,
Autorisierungseinrichtung

Zertifizierungseinrichtung,
Autorisierungseinrichtung
Zutrittskontrolleinrichtung
Erfassungseinrichtung
Auslesevorrichtung
Erfassungsmittel

Auswerte- und Vergleichsmodul
Kryptographiemodul
Datenverarbeitungseinrichtung
Bildaufbereitungsmodul
Bilderfassungseinrichtung

Aufbereitete Bilddaten, digitales

Abbild
Kryptographiemodul
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Patentanspriiche

1. Identifikationsmerkmal (1) zur authentifizierten Personenidentifikation, um-
fassend eine Tragerlage (2), eine Authentifizierungseinrichtung (4) mit einem Speichermit-
tel (5), das als nicht-fliichtiger, wiederbeschreibbarer Halbleiterspeicher ausgebildet ist,
ein personenbezogenes Merkmal (3), eine Kommunikationseinrichtung (7) mit einem
Kommunikationsanschluss (8), dadurch gekennzeichnet, dass im Speichermittel (5) ein
erster elektronischer Schlussel (6) hinterlegt ist, welcher mit dem personenbezogenen
Merkmal (3) verknpft ist.

G

2. Identiﬁkationsmerkm:fzhr authentifizierten Personenidentifikation,
umfassend einen elektronischen Datensatz, in dem ein elektronisches Abbild eines per-
sonenbezogenen Merkmals (3) und ein erster elektronischer Schlussel (6) hinterlegt sind,
dadurch gekennzeichnet, dass der erste elektronische Schlussel (6) mit dem personenbe-
zogenen Merkmal (3) verknipft ist.

3. Identifikationsmerkmal nach Anspruch 1, dadurch gekennzeichnet, dass die
Tragerlage (2) gebildet ist aus der Gruppe umfassend Ausweisdokument, scheckkartenar-
tige Datenkarte, mobiler Datenspeicher,

4. Identifikationsmerkmal nach einem der Anspriiche 1 bis 3, dadurch gekenn-
zeichnet, dass das personenbezogene Merkmal (3) durch ein Abbild einer Person gebildet
ist.

5. Identifikationsmerkmal nach Anspruch 4, dadurch gekennzeichnet, dass das
Abbild (3) einem international anerkannten Standard zur Abbildung von Personen genigt,
insbesondere dass es den Anforderungen der ICAO genigt.
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6. Identifikationsmerkmal nach einem der Anspriiche 1 bis 3, dadurch gekenn-

zeichnet, dass das personenbezogene Merkmal (3) durch ein biometrisches Merkmal ge-
bildet ist.

7. Identifikationsmerkmal nach einem der Anspriche 1 bis 6, dadurch gekenn-
zeichnet, dass der erste elektronische Schiiissel (6) durch einen Schiussel einer Authenti-
fizierungs- bzw. Zertifizierungseinrichtung (21) gebildet ist.

8. Identifikationsmerkmal nach einem der Anspriiche 3 bis 7, dadurch gekenn-
zeichnet, dass die Authentifizierungseinrichtung (4) eine Datenverarbeitungseinrichtung
bzw. ein Kryptografiemodul (10) aufweist.

9. Identifikationsmerkmal nach einem der Anspriiche 3 bis 7, dadurch gekenn-
zeichnet, dass der Kommunikationsanschluss (8) zur drahtlosen Kommunikation ausge-
bildet ist.

10. Identifikationsmerkmal nach einem der Anspriiche 1 bis 9, dadurch gekenn-
zeichnet, dass ein zweiter elektronischer Schiiissel (11) hinterlegt ist.

11. Identifikationsmerkmal nach Anspruch 10, dadurch gekennzeichnet, dass der
zweite (11) mit dem ersten (6) elektronischen Schilssel verknipft ist.

12. ~ |dentifikationsmerkmal nach einem der Anspriiche 1 bis 11, dadurch ge-
kennzeichnet, dass die Verkniipfung durch eine Einweg-Operation gebildet ist.

13. identifikationsmerkmal nach einem der Anspriiche 1 bis 12, dadurch ge-
kennzeichnet, dass der erste (6) und/oder zweite (11) elektronische Schilissel durch einen
elektronischen Schlissel einer juristischen Autoritat (18) gebildet ist.

14. Identifikationsmerkmal nach einem der Anspriiche 3 bis 13, dadurch ge-
kennzeichnet, dass ein digitales Abbild (31) des personenbezogenen Merkmals (3) im
Speichermittel (5) hinterlegt ist.
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15. Identifikationsmerkmal nach Anspruch 14, dadurch gekennzeichnet, dass der

erste elektronische Schilssel (6) im digitalen Abbild (31) codiert hinterlegt ist.

16. Identifikationsmerkmal nach einem der Anspriiche 2 bis 15, dadurch ge-
kennzeichnet, dass der elektronische Datensatz in einem Speichermittel einer Datenver-
arbeitungseinrichtung hinterlegt ist.

17. Identifikationsmerkmal Anspruch 16, dadurch gekennzeichnet, dass die Da-
tenverarbeitungseinrichtung einen Kommunikationsanschluss aufweist, der dazu ausge-
bildet ist, einer entfernten Datengegenstelle einen Zugriff auf den elektronischen Daten-

satz zu erméglichen.

18. Identifikationsmerkmal nach einem der Anspriiche 2 bis 17, dadurch ge-
kennzeichnet, dass der elektronische Datensatz in einem mobilen Datenspeicher hinter-

legt ist.

19. Verfahren zur Identifikation und Authentifikation einer Person mit einem Iden-
tifikationsmerkmal, insbesondere nach einem dé'r'Anspruche 1 bis 18, umfassend die
Schritte:

Hinterlegen eines personenbezogenen Merkmals (3, 9) in einem Speichermittel (5) oder
einem elektronischen Datensatz,

Legitimieren einer Person (15) durch eine juristische Autoritat (18);

Hinterlegen eines ersten Schilissels (6) einer juristischen Autoritat (18) im Speichermittel
(5) oder im elektronischen Datensatz,

Verkniipfen (19) des ersten Schlussels (6) mit dem personenbezogenen Merkmal (3).

20. Verfahren nach Anspruch 19, dadurch gekennzeichnet, dass im Speichermit-
tel (5) oder im elektronischen Datensatz ein zweiter elektronischer Schlussel (11) einer
Authentifizierungs- bzw. Zertifizierungseinrichtung (20) hinterlegt wird.

21. Verfahren nach Anspruch 19 oder 20, dadurch gekennzeichnet, dass in einer
externen Speichereinheit ein Referenzsatz personenbezogener Daten hinterlegt wird.
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22. Verfahren nach einem der Anspriche 19 bis 21, dadurch gekennzeichnet,
dass am ldentifikationsmerkmal (1), insbesondere im Speichermittel (5), ein Referenzsatz
personenbezogener Daten hinterlegt wird.

23. Verfahren nach einem der Anspriiche 21 oder 22, dadurch gekennzeichnet,
dass ein hinterlegter Referenzsatz personenbezogener Daten mit einem prasentierten
personenbezogenen Datensatz verglichen wird.

24, Verfahren nach einem der Anspriiche 19 bis 23, dadurch gekennzeichnet,
dass zur Identifikation und Authentifikation einer Person, das hinterlegte personenbezo-
gene Merkmal (3, 9) mit einem erfassten Merkmal verglichen wird.

25. Verfahren nach einem der Anspriiche 19 bis 24, dadurch gekennzeichnet,
dass das personenbezogene Merkmal sofort nach der Erfassung mit dem ersten elektro-
nischen Schlussel (6) verknuipft wird.

26. Verfahren nach Anspruch 25, dadurch gekennzeichnet, dass das personen-
bezogene Merkmal in Echtzeit vor bzw. durch die Juristische Autoritét erfasst wird.
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